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sich in mehreren Punkten - v.a. im Be-
zug auf die vorgegebenen Anforderun-
gen an die Datensicherheit

@ Herausforderung der langfristigen Ver-
traulichkeit verschliisselter medizinischer
Daten - die mégliche Kurzsichtigkeit in
dieser Hinsicht birgt Gefahrenpotenziale

@ Sicherheitszertifizierungen fiir zentrale

Komp ten (Netzwerk ways und
A d ys) sind
nicht vorgesehen

@ Es ist kein zentral vorgegehenes Sicher-
heitsk pt fiir Priméarsy vorhan-
den - die Sicherheit der dezentralen
Systeme bei den Leistungserbringern
wird von der gematik nicht betrachtet.

Diese offenen Sicherheitsfragen der
Deutschen Gesundheitstelematik sind l6s-
bar und kénnen aller Voraussicht nach
auch rechtzeitig behoben werden. Es gibt
allerdings einen Aspekt, der das ganze
Sicherheitskonzept der Telematikinfra-
struktur ad absurdum fihren kann: die
gematik sieht einen Treuhander-Service
fur die Schliisselverwaltung vor. Ein
Treuhénder wiirde dem Konzept zufolge
das gesamte Schlisselmaterial verwal-
ten, das physikalisch auf jeder elektroni-
schen Gesundheitskarte abgelegt wird,
um diese jederzeit identifizieren und au-
thentifizieren zu konnen. Dem Treuhan-
der ist es auBerdem erlaubt, das verwal-
tete Schliisselmaterial zu nutzen, um z.B.
wenn naotig die gespeicherten medizini-
schen Daten migrieren zu kénnen oder
die Schlissel bei Bedarf umzuschliisseln.
Selbstverstindlich ist vorgesehen, das
P bezogene Schliisselmaterial je-
des Patienten nach aktuellsten krypto-
graphischen Vorgaben gesichert aufzube-
wahren. Die Tatsache, dass ein Treuhin-
der aber einen Zugang zu allen sensiti-
ven medizinischen Informationen der
teilnehmenden Burger verschaffen kann,
ist allerdings die Kernschwachstelle
der Deutschen Gesundheitstelematik.

Ein weiteres Risiko stellt das Handling
der elektronischen Gesundheitskarte und
des Heilberufs ises in stationdren Ein-
richtungen dar. Hierzu ist eine sicherheits-

Ausblick

In der egk-
Testregion Ingol-
stadt werden im
Rahmen des Pro-
Jektes NuSiB Lo-
sungsvorschlage
fiir die aufgezeig-
ten Sicherheits-
problematiken
ausgearbeitet und
des weiteren Stra-
tegien zur He-
bung der Nutzen-
potenziale der
Gesundheitstele-
matik entworfen.
Ein Kernbestand-
teil hierbei sind
die aus Sicherheits- und Nutzungssicht
notviendigen und unumgénglichen Pro-
zessreorganisationen bei Leistungserbrin-
gern. Die vorgestellten Sicherheitsbetrach-
tungen stellen Teilergebnisse aus dem Pro-
Jekt NuSiB .Nutzen und Sicherheit der elek-
tronischen Gesundheitskarte in der Bay-
matik e.V. - Bayeri-
sche Modellregion
Telematik®, vielches
im Rahmen des Mu-
nich Competence
Center eHealth (http://
meceh. in. tum. de/)
durchgefihrt wird,
dar. Ein Konzept, mit
dem sich Deutsch-
lands Arztpraxen auf
die gestiegenen IT-
Sicherheitsanforde-
rungen durch die
Einfiihrung der elek-
tronischen Gesund-
heitskarte vorberei-
ten kénnen, enthalt
das Buch ,IT-Sicher-
heitsrichtlinien fir
eine sichere Arztpra-
xis“ (ISBN 978-3-
8322-7214-2). Es gilt,
gemeinsam mit der
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wahrgenommenen Sicherheit der Patien-

tendaten zu arbeiten, um dem deutschen

Gesundheitswesen die dringend benétigten

Kostensenkungs- und Qualitatsverbesse-
rungschancen zu eréffnen.
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technische ganzheitliche Prozessreorgani-  gematik, den Herstel-
sation von Néten. Ungeachtet des syste-  lem von Primarsyste-
mischen Probl: ist die G dhei men, Lei brin-
lematik eine zufriedenstellende Losung.  gem und Patienten an
Aktuell ist fur ein derartiges System  der Ethdhung der Ak-

kein besser geeigneter Ansatz bekannt.

zeptanz bzw. der

Den Markifithrer vertrauen,
Uber 160-mal Zuweiserportale in Deutschiand,

EFRD GmbH . Werksarale 15 . 48527 Hattingen . wwwelgpeade
Fon: 02324 5205 - 0 Fax: 02324 5208 . 70, B0 niotsprode

ISPRO

B s vt e aepuiser





