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ALEXANDER RORBNAGEL / STEFANIE FISCHER-DIESKAU

Automatisiert erzeugte elektronische Signaturen

Von groBer wirtschaftlicher Relevanz dlrften klinftig elek-
tronische Signaturen sein, die flir Massenanwendungen
in automatischen Prozessen erzeugt werden. Solche Si-
gnaturen sind jedoch weder im Signaturgesetz (SigG)
noch in der Signaturverordnung (SigV) geregelt worden.
Vielmehr orientieren sich deren Vorschriften ausschlie3-
lich an der , eigenhdndig“ erzeugten elektronischen Si-

I. Automatisiert erstellte Signaturen

Die Automatisierung von Datenverarbeitungs-(DV)-Pro-
zessen ist ein wesentlicher Ansporn fiir die Weiterentwick-
lung der Informationstechnik und ihren Einsatz in immer
mehr Anwendungen. Die Automatisierung wird vor allem
zur Rationalisierung von Massenverfahren eingesetzt. Sie
kann ihre rationalisierende Wirkung aber meist nur dann
entfalten, wenn der gesamte Prozess automatisiert ist. So-
weit Integritdt und Authentizitat der automatisch erzeug-
ten Daten durch elektronische Signaturen abgesichert wer-
den sollen, streben die Verantwortlichen demgemals auch
eine Automatisierung der Signaturerzeugung an. Musste
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gnatur. Der Beitrag untersucht daher, ob automatisiert er-
zeugte elektronische Signaturen (l.) als fortgeschrittene
(1) oder qualifizierte elektronische Signaturen anerkannt
werden kénnen (/11.) und welche Rechtsfolgen mit ihnen
verbunden sind (IV.). AbschlieBend wird die Frage nach
einer Reform einschidgiger Regelungen gestelit (V.).

die Signatur jedes Mal ,,von Hand” erzeugt werden, gingen
im Regelfall die Rationalisierungsgewinne durch die Auto-
matisierung des sonstigen Prozesses verloren. Aus recht-
licher Sicht sind mit der automatisierten Erzeugung von
elektronischen Signaturen jedoch einige Fragen verbun-
den, denen sich dieser Beitrag widmet.

Als automatisierte elektronische Signatur wird im Folgenden
eine Signatur verstanden, die von einem automatischen Pro-
zess ohne Zutun eines Menschen erzeugt wird. Dabei wird
davon ausgegangen, dass ein Mensch diesen Prozess be-
wusst angestolben hat, dass er aber weder die zu signieren-
den Daten im Einzelfall vor der Signatur tGberprift noch den
geheimen Schlissel im Einzelfall freischaltet noch den Be-
fehl zur Erzeugung der Signatur im Einzelfall gibt.

Automatisierte elektronische Signaturen werden in der
Praxis bereits erstellt. Signaturkomponenten sind mit DV-
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Prozessen in einer Form verbunden, dass die aus dem Pro-
zess entstehenden Daten mit einer ausreichenden Perfor-
mance signiert werden. Sie finden Einsatz zum Beispiel in
der Erstellung von Rechnungen, Zertifikaten,? Auskiinften
aus Verzeichnisdiensten,? Zeitstempeln* und erneuten Si-
gnaturen nach § 17 SigV.’ Es ist damit zu rechnen, dass sie
zukinftig z.B. auch fur Bestatigungen, Beglaubigungen,
automatisierte Bescheide, Quittungen und Eingangsbesta-
tigungen, aber auch fiir eingescannte Unterlagen® zum
Einsatz kommen.

Weitgehend gelost ist das Problem, ob durch eine automa-
tisiert erzeugte elektronische Signatur eine dem Autor zu-
rechenbare Willenserkldarung hergestellt werden kann.
Eine von einer DV-Anlage hergestellte Erklarung ist dem
Betreiber dieser Anlage zuzurechnen, wenn der Einsatz
der Anlage auf dessen Willen beruht und er sich die von
der DV-Anlage hergestellten Erkldarungen als ,eigene” zu-
rechnen lassen will.” Es gibt keinen Grund anzunehmen,
dass dies bei einer automatisiert erzeugten elektronischen
Signatur anders sein sollte. Dies sah auch der Gesetzgeber
so, der in der Begriindung zum SigG 1997 ausfiihrte: ,Da
letztlich immer eine natiirliche Person tber den Einsatz
von Rechnern und die Verarbeitung von Daten sowie die
jeweiligen Anwendungsprogramme entscheidet, kbnnen
auch automatisch erstellte Signaturen auf eine mensch-
liche Handlung zuriickgefiihrt werden.”®

Weiterhin dirfte die Feststellung auf allgemeine Zustim-
mung stollen, dass die automatisiert erstellte elektronische
Signatur eine elektronische Signatur i.S.d. SigG ist. Sie er-
fullt namlich die Definition des § 2 Nr. 1 SigG, da sie Daten
enthilt, die anderen Daten beigefiigt sind und der Authen-
tifizierung dienen sollen.

Fraglich ist jedoch, ob eine automatisierte elektronische
Signatur die Definition der fortgeschrittenen elektroni-
schen Signatur nach § 2 Abs. 2 SigG erfullt oder gar als
qualifizierte elektronische Signatur nach § 2 Nr. 3 SigG an-
gesehen werden kann. Fir viele elektronische Dokumen-
te, die in Massenverfahren erzeugt werden, verlangt das
Gesetz inzwischen eine fortgeschrittene® oder eine qualifi-
zierte elektronische Signatur.'® Die dogmatische Einord-
nung der automatisierten elektronischen Signatur ist somit
von hoher praktischer und wirtschaftlicher Relevanz. Sie
soll im Folgenden nédher untersucht werden.

Il. Fortgeschrittene elektronische Signatur?

Um fortgeschrittene elektronische Signaturen zu sein,
mussen elektronische Signaturen die vier Definitions-
merkmale des § 2 Nr. 2 SigG erftillen. Sie missen

lit. @) die ausschlieBliche Zuordnung der Signatur zum
Signaturschlisselinhaber gewihrleisten,

lit. b) die Identifizierung des Signaturschliisselinhabers
ermoglichen,

lit. ¢) mit Mitteln erzeugt werden, die der Signatur-
schlisselinhaber unter seiner alleinigen Kontrolle halten
kann und

lit. d) mit den Daten, auf die sie sich beziehen, so ver-
knipft sein, dass eine nachtragliche Veranderung der Da-
ten erkannt werden kann.

Kein Problem diirfte im Regelfall das Definitionsmerkmal
(lit. d) bereiten. Dieses wird jedenfalls dann erfillt, wenn die
Signatur auf geeigneten asymmetrischen Kryptographiever-
fahren beruht und mit sicherheitsgeeigneten Hash- und Si-
gnaturalgorithmen und -parametern'! erzeugt wurde.'?

Fur die anderen drei Definitionsmerkmale ist die Bewer-
tung jedoch nicht so einfach. Gegen die Einordnung der
automatisierten elektronischen Signatur als fortgeschritte-
ne Signatur konnte namlich geltend gemacht werden, sie
stiinde der konzeptionellen Idee der elektronischen Signa-
tur als Unterschriftenersatz entgegen. Insbesondere die
zwingende Zuordnung zu einer natirlichen Person stehe
im Widerspruch zu ihrer Erzeugung durch einen automati-
sierten Prozess. Weiterhin konnte geltend gemacht wer-
den, eine fortgeschrittene elektronische Signatur setze im
Einzelfall die Eingabe des personlichen Identifikationsda-
tums des Signaturschlisselinhabers voraus.

1. AusschlieBliche Zuordnung zum
Signaturschliisselinhaber

Die ausschlieBliche Zuordnung zum Signaturschliisselin-
haber konnte dadurch in Frage gestellt sein, dass die ein-
zelne Signatur nicht vom Signaturschlisselinhaber, son-
dern von dem automatischen Prozess erzeugt wird. Unter
Signaturschlisselinhaber versteht § 2 Nr. 9 SigG eine na-
turliche Person, die den Signaturschlissel besitzt und der
die zugehorigen Signaturprifschlissel durch qualifizierte
Zertifikate zugeordnet sind. Diese Definition trifft eigent-
lich nur auf qualifizierte elektronische Signaturen zu. Je-
doch verwendet § 2 Nr. 2 SigG diesen Begriff auch fur fort-
geschrittene elektronische Signaturen. Trotz dieser Unge-
reimtheit ist aus der Definition jedenfalls zu folgern, dass
fur fortgeschrittene elektronische Signaturen zwar kein
qualifiziertes Zertifikat verlangt werden kann, dass aber
die anderen Definitionsmerkmale, ndmlich der Besitz des
Signaturschlissels durch eine natiirliche Person und die
Zuordnung des Signaturprifschliissels zu dieser Person
durch ein Zertifikat erforderlich sind.'?

Die Beschrankung auf nattirliche Personen rechtfertigt die
Begriindung zum SigG 2001 — nur fur qualifizierte elektro-
nische Signaturen' — mit dem Hinweis, dies sei durch die
in Art. 5 Abs. 1 RLeS vorgesehene rechtliche Gleichstel-
lung qualifizierter elektronischer Signaturen mit der hand-
schriftlichen Unterschrift vorgegeben.!®> Allgemeiner wur-
de dies in der Begriindung zum SigG 1997'¢ und in der Li-
teratur'” damit begriindet, dass eine digitale Signatur ,wie
eine eigenhindige Unterschrift” immer an eine nattrliche
Person gebunden sei.'® Dies konnte zu dem Schluss verlei-
ten, dass das Konzept elektronischer Signaturen, wie es im
SigG ausgestaltet ist, die Erzeugung von Signaturen —eben-
so wie die Erzeugung von eigenhandigen Unterschriften —

1) PM von t-mobil zur elektronischen Telefonrechnung v. 24.1.2003.

2) S. z.B. RoBnagel, in: ders. (Hrsg.), Recht der Multimediadienste, § 2 SigG
Rdnr. 67.

3) S. z.B. RoBnagel (0. Fuln. 2), § 2 SigG Rdnr. 67.

4) S.z.B.RolBnagel(o.Fufin.2),§2SigGRdnr.67,79; www.authentidate.de.
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Pordesch/Brandner, CR 2003, 301.
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Recht, 13.1 Rdnr. 48.

8) BT-Drs. 13/7385,S. 27.
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10) § 14 Abs. 4 UStG; § 33 Abs. 4 Nr. 4 b) VwVIG.

11) S. Anh. 1, Nr. 1.2 zur SigV.

12) S. ndher Ronagel, MMR 2003, 166.
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durch natirliche Personen vorsehe und ihre Erzeugung
durch automatische Prozesse ausschlielRe.

Eine solche Sicht wiirde jedoch mehreren Trugschliissen er-
liegen. Zum einen erlaubt die Moglichkeit, die qualifizierte
elektronische Signatur der eigenhdndigen Unterschrift
gleichzustellen, nicht den Umkehrschluss, dass alle qualifi-
zierten elektronischen Signaturen ein Substitut der Unter-
schrift sind. Fir viele Bereiche, in denen eine qualifizierte
elektronische Signatur gefordert wird, wie z.B. fiir die Rech-
nung nach § 14 Abs. 4 UStG und fir die erneute Signatur
nach § 17 SigV, ist die Signatur kein Ersatz fiir eine Unter-
schrift, da diese gar nicht gefordert ist.' Zum anderen gilt
die Forderung nach einer ausschlieflichen Zuordnung der
Signatur zu einer natdrlichen Person auch fiir fortgeschritte-
ne elektronische Signaturen, mit deren Hilfe zwar eine ge-
willkiirte, nicht aber eine gesetzliche Schriftform ersetzt
werden kann.?° Fiir diese Signaturen gilt in noch stirkerem
Mal}, dass sie nicht in allen Fillen ein Ersatz fiir die Unter-
schrift sind. Drittens ist an die grundsatzliche Konzeption
des SigG zu erinnern. Es soll Rahmenbedingungen fiir die Si-
cherungsinfrastruktur und die technischen Komponenten
von Signaturverfahren schaffen, bei deren Erfullung elektro-
nische Signaturen eine hohe faktische Sicherheit erlangen
und bei deren Verwendung im elektronischen Rechts- und
Geschiftsverkehr der Urheber und die Integritit der Daten
zuverlassig festgestellt werden kénnen. Dies wird zwar als
eine notwendige Voraussetzung dafiir angesehen, dass die
elektronische Signatur ein Substitut zur handschriftlichen
Unterschrift darstellen und hierdurch eine entsprechende
Rechtswirkung entfalten kann. Im SigG selbst werden je-
doch keine Rechtsfolgen des Einsatzes von Signaturen gere-
gelt. Ob eine Signatur als Ersatz einer Unterschrift oder zu
anderen Zwecken vorgesehen wird, soll vielmehr besonde-
ren Gesetzen Uberlassen werden.?!

SchlieBlich wére es auch unzuldssig, ein Konzept in das
SigG hineinzulesen, das so im Text keine Auspragung ge-
funden hat. Der notwendige Bezug zu einer nattrlichen
Person wird im SigG nur hinsichtlich der Zuordnung eines
Zertifikats hergestellt. Eine grundsitzliche Beschrankung,
dass Signaturen immer nur im Einzelfall durch nattrliche
Personen erzeugt werden missen, ist dem SigG nicht zu
entnehmen.??

Gegen einen grundsatzlichen Ausschluss von automati-
sierten elektronischen Signaturen aus dem Bereich der
fortgeschrittenen oder qualifizierten Signaturen sprechen
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32) BT-Drs. 14/4662,S.18.
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heit enthalten sein und kein zweites Mal existieren —s. naher RofSnagel, MMR
2003, 165.

auch die amtlichen Begriindungen zum SigG und zur SigV.
Bereits die amtliche Begriindung zum SigG 1997 erkannte
die Moglichkeit automatisierter elektronischer Signaturen
an. Zwar sollten fir diesen Fall , personenbezogene Signa-
turschlissel eingesetzt werden”. Da aber , letztlich immer
eine natlrliche Person tber den Einsatz von Rechnern und
die Verarbeitung von Daten sowie die jeweiligen Anwen-
dungsprogramme entscheidet, konnen auch automatisch
erstellte Signaturen auf eine menschliche Handlung zu-
riickgefiihrt werden.“?3 Dies wird durch die amtliche Be-
grindung zur SigV 2001 bestatigt, die ausdriicklich die
,automatische Erzeugung von Signaturen (Massensignatu-
ren)” erwdhnt und besonderen Anforderungen unter-
stellt.?* Auch die zustindige Behorde hilt automatisierte
elektronische Signaturen fiir mit dem SigG vereinbar.?

Somit kann festgehalten werden, dass es fur die aus-
schlieBliche Zuordnung der Signatur zum Signaturschlis-
selinhaber ausreicht, wenn eine personalisierte und im al-
leinigen Besitz des Signaturschlisselinhabers befindliche
Signaturerstellungseinheit?® sowie ein auf eine nattirliche
Person ausgestelltes Zertifikat verwendet werden. Die Er-
zeugung von Signaturen durch einen automatischen Pro-
zess steht dem nicht entgegen.

2. ldentifizierung des Signaturschliisselinhabers

Die Voraussetzung der Identifizierung des Signaturschlis-
selinhabers ist nach der amtlichen Begriindung dann erfiillt,
wenn der 6ffentliche Prifschlissel durch ein Zertifikat dem
Signaturschliisselinhaber zugeordnet ist.”” Dies gilt auch
dann, wenn zur Erzeugung von Signaturen durch automati-
sierte Prozesse Pseudonyme (etwa ,Rechnungsstelle 12“)
eingesetzt werden.?8 Auf diese Weise kann dem Rechtsver-
kehr signalisiert werden, dass es sich um eine automatisierte
elektronische Signatur und nicht um eine personlich vom
Signaturschliisselinhaber erstellte Signatur handelt.? Die
Verwendung solcher pseudonymen Zertifikate sieht insbe-
sondere auch § 3a Abs. 2 VWVIG vor.*° Probleme kénnten
sich allenfalls aus dem fehlenden bzw. begrenzten und um-
stindlichen Aufdeckungsanspruch ergeben.?’

3. Alleinige Kontrolle durch den Signaturschliisselinhaber
Um die Mittel, mit denen die Signatur erzeugt wird, unter
alleiniger Kontrolle zu halten, muss der Signaturschlissel-
inhaber seine Signaturerstellungseinheit vor unbefugter
Nutzung schiitzen kénnen.?? Dieses Definitionsmerkmal
kann auch bei automatischer Erzeugung der Signatur ent-
weder dadurch erftillt werden, dass bei einer Hardwarelo-
sung geeignete Chipkarten oder andere vergleichbare Da-
tentrager verwendet werden, die auch tiber Schutzmecha-
nismen verfligen, oder bei einer Softwarelosung dadurch,
dass der Rechner durch hohe Sicherheitsmechanismen vor
einem Zugriff Unberechtigter geschiitzt ist.>> Wie diese
Schutzmechanismen ausgestaltet sind, um eine unberech-
tigte Nutzung des Signaturschliissels auszuschlieRen, l4sst
die Definition offen. Ob hierfiir PIN, biometrische Merk-
male oder sonstige Mechanismen genutzt werden, ist
nicht festgelegt. Um die alleinige Kontrolle durch den Si-
gnaturschlisselinhaber sicherzustellen, kann es erforder-
lich sein, die ,Freischaltung” des Signaturschliissels auf
einen kontrollierbaren Zeitrahmen oder eine kontrollier-
bare Anzahl von Signaturen zu beschranken.

4. Die automatisierte elektronische Signatur als
fortgeschrittene elektronische Signatur

Zusammenfassend kann festgehalten werden, dass die au-
tomatische Erzeugung einer elektronischen Signatur ihrer
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Einordnung als fortgeschrittene elektronische Signatur
nach § 2 Nr. 2 SigG nicht entgegensteht, wenn trotz dieser
Erzeugungsform die vier Definitionsmerkmale erfillt wer-
den.

lll. Qualifizierte elektronische Signatur?

Zu prifen bleibt nun, ob eine automatisierte elektronische
Signatur auch die zusitzlichen Definitionsmerkmale einer
qualifizierten elektronischen Signatur erfiillen kann. Eine
qualifizierte elektronische Signatur ist nach § 2 Nr. 3 SigG
eine fortgeschrittene Signatur mit den vier bereits genann-
ten Definitionsmerkmalen, die aber dariiber hinaus zwei
weitere Merkmale aufweist. Sie muss zusatzlich

lit. a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen
qualifizierten Zertifikat beruhen und

lit. b) mit einer sicheren Signaturerstellungseinheit er-
zeugt werden.

Beide Definitionsmerkmale verweisen auf weitere Defini-
tionen des § 2 SigG. Ein qualifiziertes Zertifikat ist gem. § 2
Nr. 7 SigG eine elektronische Bescheinigung nach § 2 Nr.
6 SigG fur nattrliche Personen, die die Voraussetzungen
des § 7 SigG erfullt und von einem Zertifizierungsdienste-
anbieter ausgestellt wird, der mindestens die Anforderun-
gen nach den §§ 4 bis 14 oder 23 SigG und der sich darauf
beziehenden Vorschriften der SigV erfiillt. Sichere Signa-
turerstellungseinheiten sind nach § 2 Nr. 10 SigG Soft-
oder Hardwareeinheiten zur Speicherung und Anwen-
dung des jeweiligen Signaturschlissels, die mindestens
die Anforderungen nach §§ 17 oder 23 SigG und der sich
darauf beziehenden Vorschriften der SigV erfiillen und die
fur qualifizierte elektronische Signaturen bestimmt sind.

Durch diese Verflechtung von Definitionen sind qualifi-
zierte elektronische Signaturen fortgeschrittene elektroni-
sche Signaturen, fur die zusétzlich die spezifischen Anfor-
derungen des SigG und der SigV an Zertifikate, Zertifizie-
rungsdiensteanbieter und technische Komponenten erfillt
werden. Daher ist im Folgenden zu priifen, welche dieser
Anforderungen einer automatisierten elektronischen Si-
gnatur entgegenstehen. Gegen solche Signaturen konnte
geltend gemacht werden, dass vor jeder Erzeugung einer
qualifizierten elektronischen Signatur in die sichere Signa-
turerstellungseinheit die einschlagigen Identititsdaten
eingegeben werden missten, die zu signierenden Daten
angezeigt werden mussten und vor der Erzeugung einer Si-
gnatur ein Warnhinweis gegeben werden misste.

1. Eingabe von Identititsdaten

Fir eine qualifizierte elektronische Signatur konstitutiv ist
nach § 2 Nr. 3 b) SigG die Verwendung einer sicheren Si-
gnaturerstellungseinheit. Diese muss gem. §§ 2 Nr. 10 und
17 Abs. 1 SigG gegen unberechtigte Nutzung der Signatur-
schliissel schiitzen und darf entsprechend § 15 Abs. 1 Satz
1 SigV die Anwendung des Signaturschliissels erst nach
Identifikation des Inhabers durch Besitz und Wissen3* er-
moglichen.3>

Aus den Anforderungen, die an eine sichere Signaturer-
stellungseinheit gestellt werden, ldsst sich nur entnehmen,
dass zur Nutzung des Signaturschliissels eine Aktivierung
der Signaturerstellungseinheit durch Identitatsdaten erfor-
derlich ist. Ob dies vor der Erzeugung jeder einzelnen Si-
gnatur zu erfolgen hat, lassen SigG und SigV offen. Sie las-
sen daher dem Hersteller von sicheren Signaturerstel-
lungseinheiten die Gestaltungsmoglichkeit, die Wirkung

der Eingabe von Identitatsdaten selbst zu bestimmen. Die
Forderung, die Signaturerstellungseinheit so zu konstruie-
ren, dass eine langfristige Aktivierung gar nicht moglich
ist, lasst sich weder dem SigG noch der SigV entnehmen
und ist weder mit dem Wortlaut noch mit dem Sinn und
Zweck der Regelung des § 17 Abs. 1 SigG und § 15 Abs. 1
SigV vereinbar.

Zwar kénnten bei einem langerfristigen Aktivieren der Kar-
te z.B. andere Dokumente leichter untergeschoben und si-
gniert werden. Doch ist dies vorrangig ein Problem, wie
der Prozess der automatischen Generierung von Daten
und deren Signierung sicher gestaltet werden kann, und
nicht unmittelbar Ausfluss der lingerfristigen Aktivierung
der Signaturerstellungseinheit. Rechtlich gesehen betrifft
dies die Frage, ob die Ergebnisse automatischer Prozesse
ihrem Initiator zugerechnet werden konnen — eine Frage,
die das SigG gerade nicht regeln und schon gar nicht als
Aufgabe des Herstellers formulieren wollte.?¢ Vielmehr se-
hen § 6 SigG und § 6 SigV eine sachgerechte Aufklarung
tber Moglichkeiten und Gefahren der Verwendung elek-
tronischer Signaturen und der fiir sie erforderlichen techni-
schen Komponenten durch den Zertifizierungsdienstean-
bieter vor. Die Beachtung dieser Hinweise ist Sache des
Signaturschlisselinhabers.

Dass eine sichere Signaturerstellungseinheit auch fiir meh-
rere Signaturen freigeschaltet werden kann, wird durch die
amtliche Begriindung zu § 15 Abs. 2 SigV bestatigt. Hier
heil3t es zu der Anforderung an die Signaturanwendungs-
komponente, dass eine Signatur nur durch die berechtigt
signierende Person erfolgen darf: ,Die Signaturkompo-
nente darf nicht ohne Anwendung der Identifikationsdaten
genutzt werden konnen, es sei denn, die Signaturen sollen
fur ein festes Zeitfenster oder eine bestimmte Anzahl ohne
jeweilige Identifizierung erzeugt werden. In diesem Fall ist
sicherzustellen, dass Unberechtigte keine Signaturen ver-
anlassen kénnen.”

2. Anzeige zu signierender Daten

Die Signaturerstellungskomponenten missen nach § 17
Abs. 2 Satz 1 SigG feststellen lassen, auf welche Daten sich
die Signatur bezieht, und entsprechend § 17 Abs. 2 Satz 3
SigG nach Bedarf den Inhalt der zu signierenden oder si-
gnierten Daten hinreichend erkennen lassen. Diese Anfor-
derungen sollen einen Missbrauch durch Unterschieben
von Daten®” oder durch geschickte Prisentation der Da-
ten38 erschweren. Die Anzeige dient damit auch als vorbe-
reitende Mallnahme zur Umsetzung der Warnfunktion
elektronischer Signaturen.? Diese Anforderungen an den
Hersteller von Signaturerstellungskomponenten sollen
diesen zwingen, die Kenntnisnahme der zu signierenden
oder signierten Daten ,nach Bedarf” zu ermoglichen,
nicht aber den Signaturschliisselinhaber, von dieser Mog-
lichkeit auch immer Gebrauch zu machen. Dies gilt nicht

34) Unter bestimmten Umstinden kann Wissen auch durch biometrische
Merkmale ersetzt werden —s. zu diesen z.B. Albrecht, Biometrische Verfahren
im Spannungsfeld von Authentizitit im elektronischen Rechtsverkehr und
Personlichkeitsschutz, 2003, S. 78 ff.

35) Diese Forderung wird noch durch die Anforderung des § 15 Abs. 2 Nr. 1
b) SigV an die Signaturanwendungskomponente unterstiitzt, dass eine Signa-
tur nur durch die berechtigt signierende Person erfolgen darf.

36) S. zur bewussten Nichtregelung von Rechtsfolgen fiir die Verwendung
von Signaturen BT-Drs. 14/4662,S.17.

37) S. hierzu z.B. provet/ GMD, Die Simulationsstudie Rechtspflege, 1994, S.
126 ff.

38) S.hierzu ausfiihrlich Pordesch, Die elektronische Form und das Prisenta-
tionsproblem, 2002.

39) BT-Drs. 13/7385,S. 35, amtl. Begr. § 15 SigV.



RofRnagel/Fischer-Dieskau: Elektronische Signaturen

MMR 3/2004 137

nur fiir § 17 Abs. 2 Satz 3 SigG, der ausdriicklich die Kennt-
nisnahme nur ,nach Bedarf” erwartet, sondern auch fur
§ 17 Abs. 2 Satz 1 SigG. Nach dieser Vorschrift muss die Si-
gnaturerstellungskomponente die Moglichkeit der Kenntnis-
nahme nur zulassen, verpflichtet aber nicht den Signieren-
den zur Kenntnisnahme. Ist der Signierprozess so gestaltet,
dass z.B. ein Unterschieben von zu signierenden Daten oder
eine manipulierte Prasentation ausgeschlossen werden
kann und verzichtet der Signierende bewusst auf die Kennt-
nisnahme des Inhalts, so besteht kein weiterer Bedarf ihrer
Anzeige. Ob ein Bedarf besteht, entscheidet der Signieren-
de. Dies ist auch sachgerecht: Die Anzeige soll nicht zum
reinen Selbstzweck erfolgen,*’ sondern vielmehr méglichen
,Bedrohungen” entgegenwirken. Liegen diese nicht vor
bzw. wird diesen auf andere Art und Weise sachgerecht ent-
gegengewirkt, wiirde das Bestehen auf der Anzeige und ih-
rer Wahrnehmung keinen weiteren Sicherheitsmehrwert
bringen und ware daher tberflissig und sinnlos.

Die Anforderung, den Inhalt der zu signierenden oder si-
gnierten Daten hinreichend erkennen zu lassen, steht so-
mit einer automatisierten elektronischen Signatur nicht
entgegen. Der Signierende kann auf die Anzeige der Daten
verzichten. Er muss sich allerdings die dennoch signierten
Daten als von ihm signiert anrechnen lassen. Er sollte da-
her den Risiken, denen durch die Anzeige entgegenge-
wirkt werden soll, durch andere MaBnahmen entgegen-
wirken.

3. Warnhinweis

Nach § 17 Abs. 2 Satz 1 SigG sind ftir die Darstellung zu si-
gnierender Daten Signaturanwendungskomponenten er-
forderlich, die die Erzeugung einer qualifizierten elektro-
nischen Signatur vorher eindeutig anzeigen. Nach der
Konkretisierung dieser Anforderung in § 15 Abs. 2 Nr. 1 ¢)
SigV muss ,bei der Erzeugung einer qualifizierten elektro-
nischen Signatur die Erzeugung einer Signatur vorher ein-
deutig angezeigt” werden. Die Verpflichtung zur vorheri-
gen eindeutigen Anzeige einer Signaturerzeugung konnte
gegen die Zulissigkeit einer automatisierten Signaturer-
stellung sprechen.

Die eindeutige vorherige Anzeige der Signaturerzeugung
dient ebenfalls als Warnhinweis und soll Fehlbedienun-
gen, die zu ungewollten Signaturen fiihren, verhindern.
Sie verlangt, auch wenn gesetzlich nicht geregelt, denklo-
gisch zumindest eine Abbruchmaoglichkeit. Die Warnung
ist dabei nicht auf die zu signierenden Daten gerichtet,
sondern betrifft allein den Signaturvorgang. Zweck der An-
forderung ist somit allein der Hinweis, dass eine rechtser-
hebliche und verbindliche qualifizierte Signatur erstellt
wird. Das Gesetz verlangt, die Erzeugung ,vorher” anzu-
zeigen, ohne eine weitere konkrete zeitliche Einordnung
dessen vorzunehmen, was ,vorher” ist. Maligeblich ist,
dass vor jedem In-Gang-Setzen eines Signaturprozesses
die damit verbundene Folge klar erkennbar wird. Eindeu-
tig ist die Anzeige dann, wenn die signierende Person un-
missverstandlich erkennen kann, dass im nachsten Schritt
ein Prozess zur Signaturerzeugung erfolgt.

§ 15 Abs. 2 Nr. 1 ¢) SigV fordert, dass die vorherige Anzeige
vor Erstellung ,einer” Signatur erfolgt. Diese im Singular
stehende Formulierung muss jedoch nichtin der Form ver-

40) S. hierzu Schreiber, Elektronisches Verwalten, 2002, S. 168.

41) Diese Regelung tragt dem Umstand Rechnung, dass die Einhaltung dieser
Vorschrift nicht tiberpriifbar ist, weil aus der erstellten Signatur die verwende-
ten Signaturanwendungskomponenten nicht ersichtlich sind — s. BT-Drs. 14/
4662, S. 30; s. auch Bovenschulte/Eifert, DuD 2002, 77.

standen werden, dass die Anzeige vor der Erzeugung ,je-
der” Signatur erfolgen muss. Hétte die Verordnung diese
Anforderung stellen wollen, hitte praziser statt des unbe-
stimmten Artikels ,einer” die prazise Bestimmung ,jeder”
verwendet werden missen. Zusammen mit der Zielset-
zung der Vorschrift, die Herstellung von Signaturanwen-
dungskomponenten zu steuern, kann die Formulierung
der Vorschrift nur so verstanden werden, dass die Kompo-
nenten eine Einstellung ermoglichen miussen, bei der die
Erzeugung jeder einzelnen Signatur angezeigt wird. Die
Vorschrift fordert aber nicht Signaturanwendungskompo-
nenten, die ausschlielllich eine solche Ausgestaltung auf-
weisen. Vielmehr sind auch Komponenten zuléssig, die es
in das Belieben ihres Nutzers stellen, als Ausfluss ihrer Pri-
vatautonomie die Einstellung der Anzeige selbst zu be-
stimmen.

Erforderlich ist also eine Anzeige vor dem In-Gang-Setzen
des Erzeugungsprozesses. Wie viele Signaturen der Signa-
turschlisselinhaber durch diesen Prozess oder fiir wel-
chen Zeitraum er Signaturen erzeugt, liegt in seinem Er-
messen. Entscheidet sich der Signaturschlisselinhaber fir
die Erzeugung mehrerer Signaturen durch einen automati-
schen Prozess, benotigt er die erforderliche Kenntnisnah-
me des Warnhinweises nur vor dem Beginn dieses Prozes-
ses. Weitere Warnhinweise wahrend des ungestorten Ab-
laufs dieses Prozesses waren widersinnig und nicht vom
Zweck des § 15 Abs. 2 Nr. T ¢) SigV umfasst.

Diese Interpretation entspricht auch der amtlichen Be-
grindung dieser Anforderung. Danach muss ,die Erzeu-
gung einer Signatur ... durch einen Warnhinweis vorher
angezeigtwerden. Insbesondere bei der automatischen Er-
zeugung von Signaturen (Massensignaturen) muss sicher-
gestellt sein, dass Signaturen nur zu dem voreingestellten
Zweck (z.B. Signaturen zu Zahlungsanweisungen bei
GroRanwendern) und durch eine zuvor gepriifte und ab-
genommene Anwendung vorgenommen werden kon-
nen.” Fur den Verordnungsgeber kann danach die Anzeige
sogar durch andere Sicherungen, die eine Fehlbedienung
ausschliellen, ersetzt werden. Ob eine so weite Ausle-
gung, die den Wortlaut vollkommen obsolet macht, zulas-
sig ist, kann dahingestellt bleiben. Jedenfalls erwartet der
Verordnungsgeber bei automatisierten elektronischen Si-
gnaturen keine Anzeige zu jeder einzelnen Signatur.

Nur nebenbei sei bemerkt, dass die Anforderungen an Si-
gnaturanwendungskomponenten nach § 17 Abs. 2 SigG
und § 15 Abs. 2 SigV fiir den Signaturschlisselinhaber kei-
ne Muss-Vorschriften sind und daher auch nicht in die De-
finition einer qualifizierten elektronischen Signatur in der
Weise eingehen, dass ihre Verletzung die Erfillung der De-
finition ausschliel’t. Vielmehr wird ihre Verwendung von
§ 17 Abs. 2 Satz 3 SigG nur i.S.e. Soll-Vorschrift dringend
empfohlen.*! Alternativ zur Verwendung solcher Kompo-
nenten ladsst das SigG auch geeignete andere MalRnahmen
— etwa die Erzeugung von Signaturen in einer gesicherten
Umgebung — zu. Schon aus diesem Grund kénnen Anfor-
derungen an die Signaturanwendungskomponenten einer
Einordnung automatisierter elektronischer Signaturen des
normalen Signaturschlisselinhabers als qualifizierte elek-
tronische Signaturen nicht entgegenstehen.

Anders ist jedoch die Situation fur akkreditierte Zertifizie-
rungsdiensteanbieter. Diese sind gem. §§ 15 Abs. 7 SigG
verpflichtet, geprifte und bestétigte Signaturanwendungs-
komponenten einzusetzen. Fiir sie ist die hier vorgenom-
mene Auslegung der § 17 Abs. 2 SigG und § 15 Abs. 2 SigV
entscheidend.
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4. Automatisierte elektronische Signatur als qualifizierte
elektronische Signatur

Zusammenfassend kann festgehalten werden, dass die au-
tomatisierte elektronische Signatur unter bestimmten Vo-
raussetzungen als qualifizierte elektronische Signatur an-
zuerkennen ist. Der Umstand, dass sie nicht durch person-
liches Handeln des Signaturschlisselinhabers, sondern
durch einen von diesem initiierten und kontrollierten au-
tomatischen Prozess erzeugt worden ist, schlieSt diese An-
erkennung nicht aus. Allerdings mussen auch fir diese
Form der Signaturerzeugung die Anforderungen des SigG
und der SigV erfillt werden.

Da das grolte Rationalisierungspotenzial in Massenprozes-
sen zu erwarten ist, wird die auch ,Massensignatur” genann-
te automatisierte elektronische Signatur kiinftig die Form der
weit tUberwiegenden Zahl elektronischer Signaturen sein.
Die Prufung hat ergeben, dass das SigG diese Mehrzahl von
Signaturen nicht grundsatzlich aus seinem Anwendungsbe-
reich ausschliefen wollte. Vielmehr gelten die Anforderun-
gen des SigG auch fiir diese —und damit auch die mit der An-
erkennung als fortgeschrittene oder qualifizierte elektroni-
sche Signatur verbundenen Rechtsfolgen.

IV. Folgen der Verwendung automatisierter
elektronischer Signaturen

Die Folgen, die mit dem Einsatz der elektronischen Signa-
tur verfolgt werden, ergeben sich aus der jeweiligen An-
wendung. Vor diesem Hintergrund ist fir den jeweiligen
Anwendungsbereich gesondert zu prifen, ob weitere
Zwecke mit der Signatur verbunden werden, die der Zu-
lassigkeit der automatisierten elektronischen Signatur ent-
gegenstehen konnten. Rechtsfolgen der automatisierten
elektronischen Signatur kbnnen z.B. darin bestehen, dass
mit ihrer Hilfe Formvorschriften erftillt werden kénnen,
dass sie besondere Anforderungen fiir Massenverfahren er-
fullen sollen oder dass ihre Vorlage als Beweismittel eine
besondere Beweiserleichterung bewirkt.

1. Erfiillung der elektronischen Form

Soweit die elektronische Form den Einsatz einer qualifizier-
ten elektronischen Signatur erfordert, kann diese Anforde-
rung auch durch eine automatisierte elektronische Signatur
erfullt werden. Zusétzlich fordert § 126a BGB allerdings das
maschinenschriftliche Unterzeichnen mit dem Namen des
Signierenden, wihrend § 3a VwWVIG auf dieses — angesichts
des Zertifikats tberfliissige*? — Zusatzerfordernis verzich-
tet.*> Nach dem Entwurf eines Justizkommunikationsgeset-
zes soll fur dessen Geltungsbereich die zusatzliche Unter-
zeichnung mit dem Namen gefordert werden.*4

2. Erfiillung der besonderen Anforderungen fiir
potenzielle Massenverfahren

Viele Regelungen fir potenzielle Massenverfahren fordern
zwar eine qualifizierte elektronische Signatur, nicht aber
die Einhaltung der elektronischen Form. Auch in diesem
Fall erfillt die automatisierte elektronische Signatur die
Anforderungen dieser Vorschriften, soweit allein die Si-
gnatur in Frage steht. Zu beachten ist jedoch, dass die
Rechtsordnung fiir Massenverfahren pradestinierte Pro-
zessabldufe bisher nur als manuelles Prifverfahren ausge-
staltet hat, die ein Tatigwerden einer nattirlichen Person in
jedem Einzelfall aus anderen Griinden erforderlich macht.
So erfordert z.B. die Bestatigung, dass ein Dokument von
Papier zu Elektronik (z.B. § 36 SRVwV, § 110a-d SGB 1V,
§ 33 Abs. 4 VwV{G) oder von einem elektronischen For-

mat in ein anderes (z.B. § 33 Abs. 4 VwV{G) korrekt trans-
formiert worden ist, dass der Bestatigende den Vergleich
personlich durch Inaugenscheinnahme vorgenommen
hat. In diesen Fillen scheidet die Automatisierung der Vor-
gdnge nicht wegen der Signatur, sondern wegen dieser ge-
setzlichen Anforderung personlichen Tatigwerdens aus.

3. Automatisierte elektronische Signatur im Beweisrecht
Fir automatisch erzeugte fortgeschrittene elektronische
Signaturen ergeben sich in der freien Beweiswiirdigung
nach § 286 ZPO hinsichtlich Integritat und Authentizitat
der Signatur keine besonderen Probleme. Beide muss der
Beweisfiihrer zur Uberzeugung des Gerichts ohne ausrei-
chende Kenntnisse (ber die Umstinde nachweisen.*’
Wird die Zurechnung einer automatisierten elektroni-
schen Signatur zu der automatisch erzeugten Willenser-
klarung bestritten, muss nur nachgewiesen werden, dass
die Signatur aus einem automatischen Prozess stammt,
den der Signaturschltsselinhaber bewusst und gewollt in
Gang gesetzt hat. Dass das signierte elektronische Doku-
ment einen anderen Inhalt enthilt, als der Signaturschliis-
selinhaber erkldaren wollte, diirfte in seine Risikosphére fal-
len und von ihm zu beweisen sein.*®

Die automatisierte elektronische Signatur kann bei Vorlie-
gen aller Voraussetzungen eine qualifizierte elektronische
Signatur sein. Werden diese Voraussetzungen nicht bestrit-
ten oder nachgewiesen,*” kann die Integritit, Authentizitat
und Autorisierung der Signatur mit Hilfe der Beweisver-
mutung des § 292a ZPO nachgewiesen werden. Eine Er-
schutterung des Anscheins der Echtheit dieser Signatur
kann nur durch Tatsachen erfolgen, die ernstliche Zweifel
daran begriinden, dass die Erklarung mit dem Willen des
Signaturschlisselinhabers abgegeben worden ist. Diesen
Nachweis kann er z.B. fithren, wenn es ihm gelingt zu be-
legen, dass ihm seine Signaturkarte abhanden gekommen
oder abredewidrig fiir einen (anderen) automatischen Pro-
zess verwendet worden ist.*8 Wenn aber der Prozess der
Signaturerzeugung mit seiner Signaturkarte und seinem
Willen in Gang gesetzt worden ist, wird es ihm sehr schwer
fallen nachzuweisen, dass die signierte Erklarung nicht mit
seinem Willen abgegeben worden ist.* Insofern tragt er
faktisch das Risiko, dass der von ihm initiierte automati-
sche Prozess auch nach seinen Intentionen ablauft. Dieses
Risiko kann er verringern, wenn er gem. § 7 Abs. 1 Nr. 7
SigG eine auf den spezifischen Zweck bezogene Be-
schrankung in sein Zertifikat mit aufnimmt.>°

4. Reformbedarf?

An gesetzlichen Regelungen, die flir Massensignaturen die
Verwendung fortgeschrittener oder qualifizierter elektro-
nischer Signaturen zwingend verlangen, wurde vielfach
Kritik getibt, weil sie okonomische Losungen verhin-

42) S. niher Rofinagel, NJW 2001, 1825; Gesellschaft fiir Informatik, DuD
2001, 38.

43) S. ndher RoBnagel, NJW 2003, 472.

44) S. niher Fischer-Dieskau, MMR 2003, 703; Viefhues, CR 2003, 542 ff.
45) S. hierzu RoBnagel, MMR 2003, 168 f.

46) Grundlegend zur Zurechnung automatischer Willenserklarungen Kéh-
ler, AcP 182, 126 ff.

47) S. hierzu ausfiihrlich Fischer-Dieskau/Gitter/Paul/Steidle, MMR 2002,
709; Jungermann, DuD 2003, 69; Borges, Vertrige im elektronischen Ge-
schéftsverkehr, 2003, S. 506.

48) S. nidher Fischer-Dieskau/Gitter/ Paul/Steidle, MMR 2002, 713.

49) S. zur automatisierten Willenserklarung z.B. LG KéIn MMR 2003, 81 ff.
50) Beispiel fiir eine Beschriankung: ,Nutzung beschriankt auf Telefonrech-
nung der Gesellschaft xy”; s. zur Beschrankung von Zertifikaten allgemein
Fischer-Dieskau/Gitter/Hornung, MMR 2003, 384.
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dern.®' Diese Kritik erscheint unberechtigt. Zum einen
konnen — wie die Untersuchung zeigt — sowohl fortge-
schrittene®? als auch qualifizierte elektronische Signaturen
durch automatische Prozesse erzeugt werden, die alle
okonomischen Vorteile automatischer DV-Prozesse nut-
zen. Zum anderen sind diese Anforderungen aus der Ga-
rantenpflicht des Gesetzgebers fiir einen sicheren elektro-
nischen Rechtsverkehr>? geboten. Eine einigermalien ver-
lassliche Sicherheit fiir den Rechtsverkehr bieten jedoch
nur qualifizierte Signaturverfahren.>* Anderungen an die-
sen Anforderungen sind also nicht erforderlich.

Notwendig sind jedoch Regelungen, die einerseits eine
Automatisierung von Prozessen ermoglichen, anderer-
seits aber spezifische Sicherheits- und Kontrollanforde-
rungen an solche Automatisierungen festlegen. Dies gilt
z.B. fur Transformationen verschiedener Dokumentenfor-

51) S. z.B. BITKOM, Freiraume schaffen fiir Wachstum, Innovation und Ar-
beitsplitze, Ein 10-Punkte-Programm der ITK-Wirtschaft fiir die neue Legisla-
turperiode, 1.10.2002, S. 25.

52) Auch fiir diese sind personalisierte Signaturerstellungseinheiten zu ver-
wenden —s. 0. II.1.

53) S.z.B. Ronagel (o. FuBn. 2), § 1 SigG Rdnr. 16 ff. m.w.Nw.

54) S. hierzu ausfiihrlich Rofnagel, MMR 2002, 215 ff.

55) S.z.B.zu Anforderungen an die automatische Erhebung der notwendigen
Verifikationsdaten fiir zu transformierende elektronische Signaturen Rofna-
gel/Fischer-Dieskau/Pordesch/Brandner, CR 2003, 301.

56) Dies gilt z.B. fiir die Regelungen zur elektronischen Aktenfiihrung in
§ 298a ZPO und zur Ubertragung in elektronische Dokumente in § 110c
OWiG. Dagegen soll der Ausdruck eines elektronischen Dokuments automa-
tisiert erfolgen konnen —s. Viefhues, CR 2003, 544.

57) S. z.B. Fischer-Dieskau, MMR 2003, 701; Viefhues/Hoffmann, MMR
2003, 71; Viefhues, CR 2003, 545.

58) S.zudieser riickwirtsgewandten, an der alten Erscheinung der eigenhan-
digen Unterschrift haftenden Sicht kritisch Rofnagel, Der Regelungsbedarf
rechtsverbindlicher Telekooperation, in: Alcatel SEL Stiftung (Hrsg.), Rechts-
verbindliche Telekooperation, 1996, S. 7 ff.

59) S. Rofinagel, DuD 1997, 79.

60) S. hierzu z.B. § 9 Abs. 3 und 4 des Entwurfs zum einem SigG von provet,
Vorschldge zur Regelung von Datenschutz und Rechtssicherheit in Online-
Multimedia-Anwendungen, Gutachten fiir den BMBF, Darmstadt 1996,
www.provet.org/bib/mmge oder www.iid.de/iukdg/doku.html.

mate. Soll ein elektronisches Dokument ausgedruckt, ein
Papierdokument eingescannt oder ein elektronisches
Dokument in ein anderes elektronisches Format tber-
fiihrt werden, sind bei der kiinftig anstehenden Fiille von
Dokumenten und der beschrankten Erkenntnisfiahigkeit
visueller Kontrollen individuelle Priifungen ,Blatt fir
Blatt” anachronistisch. Vielmehr sind Regelungen erfor-
derlich, die automatische Transformations- und Bestiti-
gungsprozesse ermoglichen, an diese spezifische Sicher-
heitsanforderungen stellen,>®> Zertifizierungen der Pro-
zesse fordern und die Aussagekraft der Bestatigungen an
die tatsdchliche Leistungsfahigkeit solcher Prozesse an-
passen. Diese Regelungen sollten dann auch funktionale
Anforderungen an die Erzeugung automatisierter elektro-
nischer Signaturen enthalten. Diese Forderung sollte be-
reits in dem geplanten Justizkommunikationsgesetz>® be-
ricksichtigt werden.>”

SchlieBlich wire zu tiberlegen, ob das Festhalten an Zerti-
fikaten allein fur nattirliche Personen fiir die kiinftige noch
weitere Zunahme automatischer Prozesse vertretbar ist.”®
Das Festhalten an dieser Regelung hemmt den Einsatz fort-
geschrittener und qualifizierter Signaturen, weil er zu Kon-
struktionen zwingt, die so nicht gewollt sein konnen, wie
den Einsatz von Mitarbeiterkarten bei Verwendung von
Pseudonymen, dem Abschluss innerbetrieblicher Haf-
tungsiibernahmeregelungen und der Weitergabe der PIN
zur Aktivierung der Karte fir den Fall eines Mitarbeiter-
wechsels. Zugleich fehlt dem Empfinger der Signatur die
transparente Unterscheidung zwischen personlichen und
automatisierten Signaturen. Zumindest beim Verzicht auf
aussagekraftige Pseudonyme werden automatisierte Erkla-
rungen erzeugt, von denen der Empfanger annimmt, sie
wdren unmittelbar von nattirlichen Personen abgegeben
worden.”® Dagegen wiirden Zertifikate fiir Automaten eine
grolere Flexibilitat fur die Verwender elektronischer Si-
gnaturen und eine groBere Transparenz fir die Empfanger
elektronisch signierter Dokumente ermoglichen .60




