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Ubersicht
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» Geltende Rechtslage
» Technisch-organisatorische Lésungen

* Rechtliche Lésungen
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Beweiskraft elektronischer Dokumente nach geltendem Recht (1)
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Grundsatz der freien Beweiswurdigung, § 286 Abs. 1 ZPO
Ausnahme: ausdruckliche gesetzliche Beweisregeln

Elektronisches Dokument als Augenscheinsobjekt

» Private elektronische Dokumente, § 371a Abs. 1 ZPO:
» bei qualifizierter elektronischer Signatur Beweiskraft einer privaten Urkunde
» Anschein der Echtheit

« Offentliche elektronische Dokumente, § 371a Abs. 2 ZPO:
» Beweiskraft einer 6ffentlichen Urkunde
» bei qualifizierter elektronischer Signatur Vermutung der Echtheit,

§ 371a Abs. 2 Satz 2 1.V.m. § 437 Abs. 1 ZPO

Transformiertes elektronisches Dokument

be1 qualifiziert signiertem, amtlichem oder 6ffentlichem Beglaubigungsvermerk
Beweiskraft einer beglaubigten Kopie einer Urkunde,

§ 418 Abs. 1 1.V.m. § 371a Abs. 2 Satz 1 ZPO

Transi
) Doc



Beweiskraft elektronischer Dokumente nach geltendem Recht (2)

Daniel Wilke

Rechtslage
Technik « Antritt des Urkundsbeweises
Rechtsgestaltung * Vorlage des Originals, § 420 ZPO

« Ausnahme fiir 6ffentliche Dokumente: beglaubigte Kopie ausreichend, § 435 ZPO
* Erst-Recht-Schluss fiir konvertierte elektronische Dokumente

« Konsequenz fur transformierte Dokumente

» Urkundsregeln nicht anwendbar, auller bei amtlicher oder offentlicher
Beglaubigung

» Freie richterliche Beweiswliirdigung
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— Erfordernis einer technischen Losung flir rechtssichere Transformationen




Beweiswert des transformierten Dokuments

Daniel Wilke

Rechtslage Erhalt eines dem Ausgangsdokument vergleichbaren Beweiswerts im
Technik Zieldokument falls Nachweis von
Rechtsgestaltung

» Echtheit des Ausgangsdokuments

 Ubereinstimmung von Ausgangs- und Zieldokument bei Abschluss der
Transformation (manipulationsfreie Transformation)

» Echtheit des Zieldokuments
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Echtheit des Ausgangsdokuments

Daniel Wilke

Rechtslage « Problem: Ausgangsdokument nicht mehr vorhanden
Technik
Rechtsgestaltung « Elektronisches Ausgangsdokument

 Signaturpriifung (automatisiert)
» Integritit
= Authentizitit
- Zertifikatskette bis zur Wurzel
- OSCP-Antworten zum gepriiften Zertifikat
» Aufnahme der Priifergebnisse in den

UNITKASSEL Transformationsbericht

VERSITAT — Nachweis der Echtheit des Ausgangsdokuments
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Manipulationsfreiheit der Transformation

Daniel Wilke

Rechtslage

Technik « Gefahr der Manipulation wahrend des Transformationsprozesses

Rechtsgestaltung « Problem der mangelnden Nachvollziehbarkeit der Transformation

» Verhinderung menschlicher Eingriffe durch automatisiertes System

* Nutzung eines automatisierten Systems ohne menschliche
Eingriffsmoglichkeit

» Nachvollziehbarkeit der verwendeten Komponenten aufgrund des
Transformationsvermerks

UNIKASSEL

e Uberpriifune und Zertifizierune des Transformationsproerammes
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Echtheit des Zieldokuments
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Gefahr der unbemerkten nachtraglichen Verfalschung der konvertierten
Inhalte oder des Transformationsberichts

» Bestitigungsvermerk als Erklarung im Sinne des Beweisrechts
» Sicherung durch qualifizierte oder akkreditierte elektronische Signatur
 Integration der Signierfunktionalitit in das

automatisierte Transformationssystem

— Verhinderung menschlicher Eingriffe zwischen Konvertierung und
Integritatssicherung
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Erfordernis einer gesetzlichen Beweisregel

Daniel Wilke

» Trotz technischer Sicherheit besteht mangelnde Rechtssicherheit aufgrund

Rechtslage freier Beweiswirdigung.
Technik — Erfordernis einer gesetzlichen Beweisregel (§ 371b ZPO-E)
Rechtsgestaltung

» Echtheit des Ausgangsdokuments

» Rechtlicher Anschein bei automatischer Signaturpriifung, wenn Angaben im
qualifiziert signierten Transformationsvermerk die Echtheit bestitigen

 Ubereinstimmung von Ausgangs- und Zieldokument

» Rechtlicher Anschein bei Transformation mit zertifiziertem System, bestatigt
durch qualifiziert signierten Transformationsvermerk

UNIKASSEL
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provet « Echtheit des Zieldokuments
verfazsjr?gggggghche » Riickgriff auf Regelung des § 371a ZPO fiir Feststellungen des Vermerks
Technikgestaltung
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Daniel Wilke

Vielen Dank fur Ihre Aufmerksamkeit!
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