Uni Kassel/EMR: BMBF-Projekt soll Freiheit und Sicherheit bei der Vorratsdatenspeiche-
rung zu einem Ausgleich bringen

Die Entscheidung des Bundesverfassungsgerichts zur Vorratsdatenspeicherung war vor
einigen Monaten nicht nur in Fachkreisen mit groRer Spannung erwartet worden. Be-
stimmte Daten iber die Nutzung elektronischer Kommunikation mussten auf der
Grundlage des nach EU-Vorgaben gednderten Telekommunikationsgesetzes seit dem
1. Januar 2008 - bzw. hinsichtlich des Internetverkehrs seit dem 1. Januar 2009 - fur
sechs Monate von den Dienstanbietern auf Vorrat gespeichert werden. Sie sollten den
Strafverfolgungsbehorden fiir ihre Ermittlungen, aber auch Geheimdiensten und Si-
cherheitsbehdrden zum Zwecke der Gefahrenabwehr zur Verfiigung stehen. Nachdem
der Zugriff auf die gespeicherten Daten bereits zuvor im Wege einstweiliger Verfiigun-
gen stark eingeschrankt worden war, erklarte das Bundesverfassungsgericht die ge-
samte Regelung am 2. Madrz 2010 wegen VerstoRes gegen das Telekommunikations-
geheimnis (Artikel 10 Grundgesetz) fur nichtig.

Welche Moglichkeiten zur konkreten Ausgestaltung der Vorratsdatenspeicherung
Deutschland innerhalb der Vorgaben der EU hat, und wie die Erfahrungen anderer Mit-
gliedstaaten mit den Umsetzungsspielrdumen hier nutzbar gemacht werden kdénnen,
untersucht derzeit ein Forscherteam der Universitdt Kassel und des Instituts fiir Euro-
pdisches Medienrecht (EMR) in Saarbriicken unter der Leitung von Prof. Dr. Alexander
RoRnagel. Das vom Bundesministerium fiir Bildung und Forschung (BMBF) im Rahmen
des Forderprogramms ,Gesellschaftliche Dimensionen der Sicherheitsforschung” finan-
zierte Vorhaben ,Interessenausgleich im Rahmen der Vorratsdatenspeicherung®, kurz:
INVODAS, wird (iber einen Zeitraum von eineinhalb Jahren analysieren, ob und wie im
Falle einer Neuregelung - die das Verfassungsgericht nicht grundsatzlich ausgeschlos-
sen hat - die widerstreitenden Freiheits— und Sicherheitsinteressen bestmdglich zu
einem Ausgleich gebracht werden kénnen. Dabei soll vor allem der rechtsvergleichen-
de Blick in die Ubrigen 26 EU-Mitgliedstaaten wesentliche Informationen liefern.

Grundlage der nationalen Vorschriften ist die Richtlinie zur Vorratsdatenspeicherung
(Richtlinie 2006/24/EG vom 15. Marz 2006, ABI. L 105, 54), die bis zum 15. Septem-
ber 2007 in den EU-Mitgliedstaaten umzusetzen war. Sie gibt einen Regelungsrahmen
vor, ldsst den Mitgliedstaaten bei der Umsetzung jedoch zahlreiche Gestaltungsspiel-
raume. Diese konnen dafiir genutzt werden, um die Architektur der Vorratsdatenspei-
cherung so zu gestalten, dass sie einen jeweils spezifischen optimalen Ausgleich zwi-
schen der Effektivitit des Sicherheitsinstruments einerseits und dem Grundrechts-
schutz sowie gesellschaftlicher Akzeptanz andererseits erreicht. Die Spielrdume
betreffen vor allem die Beziehungen in den Dimensionen Staat - Biirger, Staat - Wirt-
schaft sowie Staat - Staat (innerhalb der bundesstaatlichen Kompetenzaufteilung, d. h.
auf bzw. zwischen den Ebenen der Bundes- und Landesbehorden, aber auch mit Blick
auf die Zusammenarbeit mit anderen Staaten). Im Rahmen von INVODAS sollen Gestal-
tungsvorschldage in diesen drei Dimensionen erarbeitet werden. Dabei sollen jeweils



rechtliche, technische und organisatorische Losungsansdtze grundsatzlich gleichbe-
rechtigt erdrtert werden.

Der Antrag auf Férderung des vorliegenden Forschungsvorhabens war bereits im Frih-
jahr 2009, mithin knapp ein Jahr vor der angesprochenen Entscheidung des Bundes-
verfassungsgerichts, eingereicht worden; die vom Gericht aufgestellten Bedingungen,
unter denen eine Vorratsspeicherung noch als verhdltnismaRig gelten kann, wird die
weitere Untersuchung gleichwohl wesentlich bericksichtigen. Genigend Raum zur
tiefergehenden Analyse beldsst die Entscheidung ohnedies: ,Das Urteil hat zwar einige
Fragen beantwortet, dabei jedoch neue aufgeworfen und zu anderen noch keine Stel-
lung bezogen®, erldutert Prof. RoRnagel, Vizeprdsident der Universitdt Kassel und Wis-
senschaftlicher Direktor des EMR. ,Im Rahmen von INVODAS werden wir diese Liicken
schlieRen und das Konzept der Vorratsdatenspeicherung, das auch in anderen Berei-
chen der Gesellschaft - etwa bei Fluggastdaten, Finanztransaktionen oder Arbeitneh-
merdaten - Platz zu greifen scheint, umfassend in eine gesellschaftliche ,Gesamtiiber-
wachungsrechnung‘ einordnen.”

Zu diesem Zweck werden die Elemente eines verfassungskonformen Ausgleichs theo-
retisch analysiert und bewertet und mit dem Ziel eines - im Verfassungsrecht als
,praktische Konkordanz“ bezeichneten - optimalen Interessenausgleichs zu Gestal-
tungsvorschldagen entwickelt. Empirische Grundlage hierfiir bilden die Lésungen, die in
Ausnutzung der Spielrdume bei der Umsetzung der Richtlinie zur Vorratsdatenspeiche-
rung in den anderen 26 EU-Mitgliedstaaten gefunden wurden oder diskutiert werden.
Sie illustrieren beispielhaft die Bandbreite von Alternativen, die fiir eine Balance zwi-
schen Sicherheit und Freiheit in dem allen gemeinsam vorgegebenen Rahmen gefun-
den werden konnen. ,Die verschiedenen in anderen Mitgliedstaaten erprobten oder
erorterten LOosungen geben Anregungen fiir die gesellschaftliche Diskussion in
Deutschland. Sie bediirfen aber der Anpassung an die Sicherheitskultur, die Wirt-
schafts- und Verwaltungsstrukturen, an die Sicherheitsarchitektur und den Rechtsrah-
men in Deutschland, bevor aus ihnen Vorschlage fiir technische, organisatorische und
rechtliche Losungen entwickelt werden kénnen*, so RoRnagel weiter.

Ergebnisse von INVODAS sind (1) ,Steckbriefe”, die die technische, organisatorische
und rechtliche Gestaltung der Vorratsdatenspeicherung in den 27 Mitgliedstaaten cha-
rakterisieren und die Grundlage liefern flr einen Vergleich der unterschiedlichen Lo-
sungsansatze, mit dessen Hilfe sodann zu jedem Problemfeld die fiir die Bundesrepu-
blik Deutschland jeweils beste Losung identifiziert werden kann; (2) Analysen der Ele-
mente, die hinsichtlich eines Interessenausgleichs bei der Vorratsdatenspeicherung
beriicksichtigt werden miussen; (3) Vorschldge fiir die Bundesrepublik Deutschland zur
technisch-organisatorischen Gestaltung der Vorratsdatenspeicherung und zur Fort-
entwicklung der einschliagigen Regelungen. Aus den Ergebnissen werden fiir alle drei
Themenbereiche Hinweise und Empfehlungen generiert, die Orientierungswissen fir
die gesellschaftliche Diskussion im Hinblick auf Sicherheitskultur und Sicherheitsarchi-
tektur liefern und die auf andere vergleichbare Fragestellungen ibertragbar sind. Die
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Hinweise und Empfehlungen betreffen zum einen die Gesetzgebung und Verwaltung
des Bundes, zum anderen die betroffenen Anbieter von Telekommunikationsdiensten
und schlieBlich die 6ffentliche Diskussion (iber Sicherheit und Freiheitsrechte der Biir-
gerinnen und Birger in Deutschland.



