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Vorwort

Sowohl Unternehmen als auch Behdrden gehen zunehmend dazu uber, ihre Routinekom-
munikation mit ihren Kunden oder Klienten auf verselbstandigte Organisationseinheiten
innerhalb oder auf3erhalb der Unternehmen oder Behdrden zu verlagern. Durch die Ausla-
gerung der Kommunikationsschnittstelle auf ,Callcenter* soll die Massenabwicklung von
Dienstleistungen, die tber das Telefon erbracht werden, professionalisiert, verbessert, rati-
onalisiert und effektiviert werden und die Erreichbarkeit erh6ht und ausgeweitet werden.

Callcenter kdnnen eingesetzt werden, sowohl um aktiv aktuelle oder potenzielle Kunden
anzurufen, etwa um Marketing zu betreiben, Kunden zurtickzugewinnen, sie zu erinnern
oder ihnen Hinweise zu geben (Outbound-Telefonie), als auch um passiv Anrufe entgegen-
zunehmen, etwa zu Zwecken der Bestellabwicklung, des Beschwerdemanagements, der
Beratung oder des Kundendienstes (Inbound-Telefonie). In beiden Bereichen bestehen
bestimmte Vorgaben zur Qualitat und Quantitat der Telefonate. Die Kontakte werden —
soweit moglich — durch Informations- und Kommunikationstechnologie unterstttzt wie
zum Beispiel durch Customer Relationship Management- (CRM-) oder Gesprachsmana-
gement-Systeme.

Die Sicherstellung von Qualitat und Wirtschaftlichkeit der Callcenter-Dienstleistungen
erfordert Kontrollen der Telefonate der Beschéftigten, um diese zu schulen und in ihrer
Leistung zu verbessern. Die richtige Ansprache der Kunden und Klienten sowie die zeitge-
rechte Kenntnis ihrer spezifischen Vertrags- oder Antragssituation und ihrer individuellen
Angelegenheiten erfordert eine intensive Verarbeitung und schnelle Bereitstellung ihrer
relevanten personenbezogenen Daten. Die Arbeit mit den Kontroll- und Kundendaten er-
zeugt eine Vielfalt von Fragen des Beschaftigten- und Kundendatenschutzes. Diese Fragen
werden verscharft, wenn derzeit in der Entwicklung befindliche Gesprachsmanagement-
Systeme zum Einsatz kommen, die eine gesprachsbegleitende, situative Echtzeitunterstut-
zung der Callcenter-Beschéftigten anbieten. Sie analysieren automatisch das Verhalten der
Kunden und Berater, den Gesprachsgegenstand und den Kontext des Kundenkontakts und
bieten dem Berater seiner Gesprachssituation angepasste Informationen an.

Um diese Gesprachsmanagement-Systeme in Callcentern tberhaupt nutzen zu kdénnen,
missen sie die rechtlichen Rahmenvorgaben einhalten. Damit sie fiir Beschéftigte und
Kunden akzeptabel sind und einen Fortschrift in der rechtsadaquaten Technikgestaltung
darstellen, sollten sie so konzipiert und gestaltet werden, dass sie die Grundprinzipien des
Datenschutzrechts mehr als nur minimal erfullen. Die Qualitatssicherung der Kommunika-
tionshandlungen von Beschatftigten durch den Arbeitgeber und die Datenverarbeitung fur
eine zulassige kommerzielle Ansprache von Kunden und potenziellen Kunden sind fur den
Datenschutz im Beschaftigungsverhaltnis und im Kundenverhaltnis gleichermaf3en hoch-
aktuelle und praktisch dréngende Herausforderungen einer interdisziplinar orientierten
Rechtswissenschaft, deren Losung beispielgebend fir viele ahnliche Konstellationen sein
kann.

Eine solche Lésung bietet die vorliegende Arbeit von Herrn Hoss an. lhre Zielsetzung ist
zum einen, ,den bestehenden datenschutzrechtlichen Rahmen® aufzuzeigen, der beim Be-
trieb des Gesprachsmanagement-Systems eingehalten werden muss, und zum anderen,
Vorschlage zur datenschutzgerechten Gestaltung des Systems anhand einer systembezoge-
nen Projektion und erweiterten Umsetzung des datenschutzrechtlichen Schutzkonzepts zu
entwickeln. Diese Zielsetzung ist methodisch und fachlich eine grof3e Herausforderung, die

in der Arbeit aber souveréan bewaltigt wird. Mit ihr fullt Herr Hoss eine Licke im Daten-
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schutzrecht. Indem er die geltenden Datenschutzregelungen fir die Tatigkeit von Callcen-
tern untersucht, bietet er wertvolle Hinweise sowohl fur die Datenschutzrechtsdogmatik als
auch fur die Praxis. Indem er zeigt, wie technische Gestaltungsvorschlage aus verfassungs-
und einfachrechtlichen Vorgaben abgeleitet werden kdnnen, tragt er zur Bewaltigung
schwieriger grundlegender methodischer Fragen der rechtswissenschaftlichen Technikges-
taltung bei. Indem er Vorschlage fur die Rechtsfortbildung zu diesem Querschnittsthema
entwickelt, liefert er einen wichtigen Beitrag fir die Rechtspolitik.

Die Arbeit entstand zu grof3en Teilen im Rahmen des vom Bundesministerium fir Bildung
und Forschung gefdérderten interdisziplindren Forschungsprojekts ,Semantik- und emoti-
onsbasiertes Gesprachsmanagement in der Kundenberatung (SIGMUND)". In diesem For-
schungsprojekt konzipierte und entwickelte ein Konsortium aus den Partnern Ubiquitous
Knowledge Processing Lab des Fachbereichs Informatik der Technischen Universitat
Darmstadt, itCampus Software- und Systemhaus GmbH, CAS Software AG, TEMIS
Deutschland GmbH und Projektgruppe verfassungsvertragliche Technikgestaltung (provet)
im Forschungszentrum fir Informationstechnik-Gestaltung (ITeG) der Universitat Kassel
ein Gesprachsmanagement-System, das ein automatisiertes Gesprachs-Monitoring durch-
fuhrt, gesprachsrelevante Informationen auswahlt und die Tatigkeit der Callcenter-Agenten
durch gesprachsbegleitende, situationsadaquate Bereitstellung von Informationen opti-
miert. In diesem Forschungsprojekt hat Herr Hoss die rechtlichen Fragen bearbeitet.

Es ist der Arbeit zu winschen, dass sie von denjenigen ebenso zur Kenntnis genommen
wird, die fir die Entwicklung und Gestaltung von Gesprachsmanagement-Systemen und
ihren Einsatz in Callcentern verantwortlich sind, wie auch von denjenigen, die fir die Fort-
entwicklung des Datenschutzrechts Verantwortung tragen.

Kassel, September 2012

Prof. Dr. Alexander Rol3nagel
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Vorwort des Autors
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in einer freundschaftlichen Arbeitsatmosphare, in der ich mich sehr wohl gefihlt habe.
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Callcenter aus der Perspektive des Datenschutzes

1 Einfihrung

Steigender Wettbewerbsdruck, das Streben nach Effizienzgewinnen und die M6g-
lichkeit zur Kostenreduzierung veranlassen nicht6ffentliche Unternehmen haupt-
sachlich, ihre Kommunikationsschnittstelle zu den (potenziellen) Kdrateinun-
ternehmensinterne oder -externe Callcenter zu Ubertragen.

Im Zusammenhang mit den Schlagworten Burgerfreundlichkeit und Verwaltungsef-
fizienz ist derselbe Verlagerungsprozess bei Organisationen des 6ffentlichen Rechts
festzustellen. Der Kontakt beispielsweise zu Behorden soll durch den Einsatz von
Callcentern vereinfacht werden. Ein wesentlicher Vorteil fir Bérgesteht etwa

in der durchgangigen Erreichbarkeit einer Behdrde. Somit lassen sich bestimmte
Verwaltungsvorgéange auch aulR3erhalb der regularen Geschaftszeiten erledigen, wah-
rend dagegen zu den Ublichen Geschaftszeiten eine Vielzahl der Birger ihrer Be-
schaftigung nachgehen muss.

Allgemein sind unter den Begriff ,Callcenter” selbststandige Organisationseinhei-
ten zu fassen, deren Mitarbeiter unter Einsatz moderner Informations- und Kommu-
nikationstechnik serviceorientierte und effiziente Dialoge mit den Gesprachspart-
nern fiihrer’. Diese Kommunikation der Callcenter-Mitarbeiter ist durch einen ho-
hen Grad an Wirtschaftlichkeit gepragt. In vielen Fallen existieren prazise Vorgaben
zur Qualitat und Quantitat der Telefonate. Das Zusammenspiel von Technik und
Organisation erlaubt eine rationalisierte Massenabwicklung von Uber das Telefon
angebotenen Dienstleistungen und die Ausweitung der Erreichbarkeit der Organisa-
tion.*

Callcenter bieten ihre Telefondienste vorrangig in den Bereichen Bestellabwick-
lung, Beschwerdemanagement, Kundenriickgewinnung, Beratung, Werbung, Kun-
dendienst und Verkauf an. Grundsatzlich voneinander zu unterscheiden sind Call-
center, die aktiv (potenzielle) Kunden anrufen (Outbound-Telefonie), und Callcen-

! Der verwendete Terminus ,Kunden*, etwa im Zusammenhang mit ,Kundendaten®, steht als Syn-
onym fir alle denkbaren Gespréachspartner des Callcenters. Die Gesprachspartner missen nicht
zwangslaufig Kunden im engeren Sinne sein. Das Gesprachsmanagement-System soll gleicherma-
Ren in der 6ffentlichen Verwaltung — mit einer vollig anderen Zielgruppe — eingesetzt werden.
Z\Wegen der einfacheren Lesbarkeit wird auf die Differenzierung zwischen weiblicher und mannli-
cher Form verzichtet; die jeweilige Nennung der méannlichen Form umfasst stets beide Geschlech-
ter.

3 Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 21.

* Menzler-Trott/Hasenmaijédrbeitnehmer im Call-Center, 2000, 24.
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ter, die Anrufe entgegennehmen (Inbound-Telefonie), sowie Mischformen der ge-
nannten Auspragungen.

Zur Systematisierung der Kundenbeziehungen kommen Customer Relationship
Management-Systeme (CRM-Systeme) zum Einsatz. Dazu werden die gesammelten
Daten miteinander verknipft und nach verschiedenen Kriterien ausgewertet. Auch
die Anreicherung der Kundendaten im CRM-System mit Informationen aus exter-
nen Datenquellen stellt eine Mdglichkeit dar, weitere fur das Unternehmen nutz-
bringende Erkenntnisse zu gewinrfen.

Das Anbieten von Callcenter-Dienstleistungen und die Nutzung von CRM-
Systemen werfen bereits jeweils fir sich eine Vielzahl datenschutzrechtlicher Fra-
gen auf. Die Besonderheit des zu untersuchenden Gesprachsmanagement-Systems
besteht in der innovativen Verknupfung der beiden Elemente, die eine gesprachsbe-
gleitende, situative Echtzeitunterstitzung des Beraters, primar auf Grundlage der
Informationen aus der CRM-Datenbank, realisieren soll. Dies erfordert in erhebli-
chem Umfang die automatisierte Analyse des Verhaltens der Kunden und Berater,
des Gesprachsgegenstands sowie des gesamten Kontexts des Kundenkontakts (wie
Bestellhistorie des Kunden, frihere Kommunikation mit dem Kunden).

1.1 Untersuchungsgegenstand und Ziel der Arbeit

Das Datenschutzrecht dient allgemein dem Schutz der informationellen Selbstbe-
stimmung des Einzelnen: Jedermann soll selbst tber die Preisgabe und Verwendung
seiner Daten bestimmen kénneBatenschutzgesetze sind sowohl Schutzgesetze,
die dem Schutz natirlicher Personen dienen, als auch Eingriffsgesetze, die unter
bestimmten Voraussetzungen Eingriffe in das Recht auf informationelle Selbstbe-
stimmung aus Art. 2 Abs. 1i. V. m. 1 Abs. 1 GG gestdtten.

Die folgende Untersuchung zeigt einerseits den bestehenden datenschutzrechtlichen
Rahmen auf, der beim Betrieb des Gesprachsmanagement-Systems eingehalten wer-
den muss. Die Beachtung der gesetzlichen Rahmenbedingungen ist zunachst unab-
dingbare Voraussetzung fur den praktischen Einsatz des Gesamtsystems. Ein hohes
Mafld an Datenschutz dient ferner der Akzeptanzsicherung bei einer mittlerweile in
Bezug auf den Datenschutz sensibilisierten Bevolkerung. Gerade vor dem Hinter-

® Gola, Datenschutz im Call Center, 2. Aufl. 2006, 4.
® Baumgartner et al., DSB 4/2004, 9.

" Simitis/Simitis BDSG, 7. Aufl. 2011, § 1 Rn. 23 ff.

8 D/IK/W/W, BDSG, 3. Aufl. 2010, § 1 Rn. 4 f.
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grund einer anzustrebenden Zertifizierung ist grof3ter Wert auf die strikte Einhal-
tung datenschutzrechtlicher Regelungen zu legen.

Andererseits erfolgt die Ableitung von Vorschlagen zur datenschutzgerechten Ges-
taltung des Systems anhand einer systembezogenen Projektion und erweiterten Um-
setzung des datenschutzrechtlichen SchutzkonZdpds. Datenschutzrecht enthélt
zentrale Grundsatze, deren Realisierungsgrad im konkreten Fall sich auf die ge-
wabhrleistete Intensitat des Schutzes der informationellen Selbstbestimmung der Be-
troffenen auswirkt. So soll durch geeignete Vorschlage zur technischen und organi-
satorischen Verwirklichung des Systems — unter Einhaltung eines verhaltnismafii-
gen Aufwands — das grofitmaogliche Mal3 an Datenschutz erzielt werden.

An den genannten zwei wesentlichen Intentionen der vorliegenden Arbeit l&sst sich
erkennen, dass es zunachst darum geht, den Betrieb des gesamten Gesprachsmana-
gement-Systems rechtmaRlig, das heil3t ohne Versttlie gegen Gesetze, einzurichten.
Daruber hinaus ist die eingesetzte Technik dahingehend zu optimieren, dass sie sich
nicht nur als nicht rechtswidrig auszeichnet, sondern vielmehr ein Idealmal} an
Rechtsvertraglichkeit erreicht.

Die nachfolgend durchgefuihrte rechtliche Beurteilung fiir den Einsatz des Ge-
sprachsmanagement-Systems in nicht6ffentlichen Organisationen sowie in 6ffentli-
chen Stellen des Bundes erfolgt auf Grundlage der Vorschriften des Bundesdaten-
schutzgesetzes. Daneben existieren o6ffentlich-rechtliche Callcenter, die von Lan-
deseinrichtungen betrieben werden. Fiur sie gelten die jeweiligen Landesdaten-
schutzgesetze. Diese sind zwar nicht deckungsgleich mit dem Bundesdatenschutz-
gesetz, dennoch enthalten sie dasselbe Schutzprogramm wie das bundesgesetzliche
Pendant, sodass stets ein einheitliches Schutzniveau gegeben ist. Es werden nur dort
exemplarisch Landesregelungen zum Datenschutz aufgezeigt, wo sich wesentliche
Unterschiede zum Bundesdatenschutzgesetz ergeben.

1.2 Gang der Untersuchung

Die vorliegende Arbeit gliedert sich in neun Kapitel.

® Zur systematischen Konkretisierung allgemeiner gesetzlicher Vorgaben zu technischen Gestal-
tungsvorschlagen wurde von der Projektgruppe verfassungsvertragliche Technikgestaltung (provet)
die Methode KORA entwickelt. S. grundlegend zu KORA Hammer/Pordesch/Ro3Bagyabli-

che Telefon- und ISDN-Anlagen rechtsgemal’ gestaltet, 1993.

3
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Im nachfolgenden Kapitel 1.3 ist die strukturelle Zusammensetzung des Ge-
sprachsmanagement-Systems dargestellt, um ein Verstandnis fir dessen Grundkon-
zeption herzustellen. Dartber hinaus werden die vorgesehenen Einsatzszenarien des
Systems benannt.

Rechtliche Grundlagen zum Datenschutz beleuchtet Kapitel 2. Dabei wird zun&chst
auf die bedeutendsten internationalen Regelungen Bezug genommen. Die volker-
rechtlichen Vorgaben sind in vielen Féllen zwar nicht verbindlich, dennoch gelten
sie als richtungsweisend im Hinblick auf die nationale Datenschutzgesetzgebung.
An die internationalen Grundlagen schlief3t sich die Darstellung der wichtigsten eu-
ropaischen Vorschriften zum Datenschutz an. Ferner ist der rechtliche Rahmen des
Datenschutzes in Deutschland dargelegt, der fir die vorliegende Dissertation als
malfdgeblich gilt.

Kapitel 3 behandelt die datenschutzrechtlichen Regelungen, die eingehalten werden
missen, um das Gesprachsmanagement-System gegenuber der Kundenseite zulés-
sig einzusetzen. Ausgehend von den unterschiedlichen Rechtfertigungsgrundlagen,
die den Umgang mit personenbezogenen Kundendaten grundsatzlich legitimieren
kénnen, werden die datenschutzrechtlichen Zulassigkeitsvoraussetzungen fur den
Einsatz der einzelnen Systemkomponenten aufgezeigt. In diesem Kontext sind auch
die komponentenspezifisch ablaufenden Datenverarbeitungsprozesse beschrieben.
Die einzelnen datenschutzrechtlichen Anforderungen an die jeweiligen System-
komponenten lassen sich aggregieren. Diese in Kapitel 3 enthaltene Zusammenfih-
rung gilt als Voraussetzung fir die Zulassigkeit des Einsatzes des gesamten Sys-
tems. Im dritten Kapitel sind dartber hinaus bestimmte Informationspflichten des
Callcenters, die Rechte der Kunden sowie geeignete MalRnahmen zur Authentifizie-
rung von Kunden beschrieben. Neben den datenschutzrechtlichen Vorgaben werden
weitere kundenschiitzende Regelungen aufgezeigt, die im Zusammenhang mit Call-
center-Dienstleistungen Relevanz erlangen.

In Kapitel 4 sind die Vorschriften dargelegt, die allgemein beim Umgang mit per-
sonenbezogenen Daten der Beschaftigten beachtet werden missen. Dabei wird zwi-
schen der aktuellen und der zu erwartenden Rechtslage differenziert — die Rege-
lungsmaterie des Beschéftigtendatenschutzes steht vor ihrer Novellierung. Neben
den Informationspflichten, denen der Callcenter-Betreiber gegentiber den Beschaf-
tigten unterliegt, und den Rechten der Beschaftigten sind die bedeutsamsten Kon-
trollmal3nahmen hinsichtlich des Verhaltens oder der Leistung der Beschéftigten —
zusammen mit einer datenschutzrechtlichen Beurteilung — dargestellt. Dartber hin-
aus werden weitere Vorschriften behandelt, die es im Kontext der Einfihrung und
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Nutzung des Gesprachsmanagement-Systems zum Schutz der Beschéftigten zu be-
achten gilt. Daran schlief3t sich die Erlauterung der Rechte des Arbeitgebers an.

Kapitel 5 zeigt zunachst auf, unter welchen Voraussetzungen der Callcenter-
Betreiber das Fernmeldegeheimnis bei der Telekommunikation seiner Beschéftigten
beachten muss. Neben den allgemeinen Datenschutzvorschriften existieren be-
reichsspezifische Regelungen zum Datenschutz im Hinblick auf die Telekommuni-

kation; diese werden ebenfalls im flnften Kapitel beleuchtet. Weitergehend ist das
grundsatzliche Verbot der Rufnummerunterdriickung durch Callcenter bei der

Durchfiihrung von Werbekampagnen Gegenstand der Betrachtung. Uberdies wird
das strafrechtlich abgesicherte Verbot des heimlichen Abhérens und Mitschneidens
von Telefonaten behandelt.

Die erforderlichen technischen und organisatorischen Vorkehrungen, die ein hohes
Mafd an Datenschutz und Datensicherheit herstellen sollen, sind in Kapitel 6 erlau-
tert. Neben dem Erfordernis der Verpflichtung der Mitarbeiter zur Einhaltung des
Datengeheimnisses sind bestimmte, gesetzlich verankerte SchutzmalRnahmen durch
den Callcenter-Betreiber zu treffen.

Um die von Datenverarbeitungsvorgdngen Betroffenen bei der Ausibung ihrer
Rechte zu unterstltzen, existieren institutionalisierte Kontrollorgane. Sie kontrollie-
ren die Einhaltung des Datenschutzes und sollen das informationelle Selbstbestim-
mungsrecht der Betroffenen sicherstellen. Grundlegend voneinander zu unterschei-
den sind organisationsinterne Kontrollorgane und den verantwortlichen Stellen
Ubergeordnete externe Kontrolleinrichtungen. Die Aufgaben und die Charakteristika
der jeweiligen Kontrollinstitutionen werden in Kapitel 7 dargelegt.

Kapitel 8 zeigt zundchst Vorschlage fir die technische Gestaltung des Gespréchs-
management-Systems und fir die Implementierung organisatorischer Vorkehrungen
innerhalb des Callcenter-Betriebs auf, die beiderseits zur Einhaltung eines hohen
Datenschutzniveaus bei der Nutzung des Systems fiihren. Uberdies thematisiert die-
ses Kapitel das im Rahmen der Untersuchung erkannte Optimierungspotenzial in
Bezug auf das geltende Datenschutzrecht. Es werden Empfehlungen fir rechtliche
Regelungen ausgesprochen.

In Kapitel 9 erfolgt eine Schlussbetrachtung. Hier sind grundlegende Erkenntnisse,
die aus der vorliegenden Arbeit resultieren, pragnant zusammengefasst.
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1.3 Grundlagen zum Gesprachsmanagement-System

Das Gesprachsmanagement-System soll sowohl bei Callcentern zur Anwendung
gelangen, die privatwirtschaftlich organisiert sind, als auch bei solchen, die zur 6f-
fentlichen Verwaltung gehotren. Die Callcenter-Dienstleistung kann dabei grund-
satzlich im Bereich der Inbound- oder Outbound-Kommunikation sowie in einer
Mischform bestehen, wobei der hauptséachliche Anwendungsbereich des Ge-
sprachsmanagement-Systems in der Unterstitzung der Callcenter-Agenten im Rah-
men der Inbound-Telefonie liegt.

Wahrend bei der Outbound-Kommunikation in der Regel bereits Kundeninformati-
onen existieren, die zur Unterstltzung des Gesprachs genutzt werden kdnnen oder
das Kampagnenmanagement eine bestimmte Vorgehensweise vorgibt, sind es gera-
de beim Callcenter eingehende Telefonate, die Schwierigkeiten bereiten; dies gilt
insbesondere dann, wenn im Vorfeld des Anrufs noch kein Kontakt bestand@n hat.
Das ideale Anwendungsgebiet des Gesprachsmanagement-Systems ist ein solches,
bei dem der Gesprachsablauf nicht oder kaum standardisiert werden kann. Exempla-
risch lassen sich hierzu die telefonisch realisierbaren Dienstleistungen

* Beratung,

« Kundendienst,

» Beschwerdemanagement sowie
* Kundenbetreuung

anfuhren.

Die gesprachsbegleitende, situationsabhéngige Bereitstellung von Informationen fur
den Callcenter-Agenten stellt einen innovativen Ansatz zur Optimierung von Call-
center-Prozessen dar. Wenn dem Mitarbeiter des Callcenters wahrend des gesamten
Gesprachskontakts standig aktualisierte gesprachsrelevante Informationen vorlagen,
fuhrte dies zu erheblichen Effizienzsteigerungen. Diese technologische Liicke ver-
sucht das Gesprachsmanagement-System zu schifeRen.

Die Zwecksetzung des Einsatzes des Gesprachsmanagement-Systems besteht in der
automatisierten Erkennung der fir das Kundengesprach relevanten Informationen,
die dem Callcenter-Berater in Echtzeit wahrend des laufenden Kundengesprachs zur
Verfiigung gestellt werden sollen.

190, V., Vorhabensbeschreibung des Forschungsprojekts SIGMUND, 2008, 1.
9. V., Vorhabensbeschreibung des Forschungsprojekts SIGMUND, 2008, 1.
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Die nachstehende Abbildung veranschaulicht den strukturellen Zusammenhang der
einzelnen Komponenten, die das Gesprachsmanagement-System umfasst:

Frontend-
System

Telefonanlage

Sprach- Verhaltens- manuelle
erkennung erkennung Texteingaben

Searchcontroller ‘

Ergebnis.
ey Anfrage / Rickmeldung======-= dessesscccecconoa.
Suche im externe
CRM-System Suche
X5
]
X

datenbank datenbank

Abb. 1: Struktur des Gesprachsmanagement-Systems.
Quelle: Der Verfasser.

In der Darstellung sind oben die Callcenter-Agenten an ihrem Frontend-System im
Callcenter-Betrieb abgebildet. Die zentrale Steuerung und Koordination ein- und
ausgehender Telefongesprache tbernimmt die Telefonanlage: Mit der sogenannten

7
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ACD-Funktion lassen sich Anrufe nach vorab bestimmbaren Regeln auf die Mitar-
beiter verteilen. Als systeminterne Signaliibertragungstechnik gelangt VolP (Voice
over IP) zum Einsatz. Der Livestream der laufenden Telefongesprache wird an der
Telefonanlage abgegriffen und der Sprach- sowie Verhaltenserkennung zugefihrt.
Von diesen automatisierten Analysen sind sowohl der Agenten- als auch der Kun-
denkanal betroffen. Die Callcenter-Agenten besitzen dartiber hinaus jederzeit die
Madoglichkeit, mittels Freitextsuche nach relevanten Informationen zu recherchieren.
Die durch Sprach- und Emotionserkennung extrahierten Informationen sowie gege-
benenfalls die manuellen Eingaben der Callcenter-Agenten werden an den Search-
controller geleitet, der Suchauftrdge im angeschlossenen CRM-System und in ex-
ternen Wissensquellen auslést. Das CRM-System umfasst eine Kundendatenbank
und eine Archivdatenbank. In der Kundendatenbank sind kundenindividuelle In-
formationen, von beispielsweise Bestellhistorie und Kontaktdaten bis hin zum ver-
dichteten Kundenprofil, gespeichert. Die Archivdatenbank dagegen kann Dokumen-
te jeglicher Art enthalten, die zum Beispiel einzelnen Geschaftsvorgdngen oder
Kunden zugeordnet oder nicht referenziert sind; sie dient im Wesentlichen der Ab-
lage relevanter Dokumente. Der Suchprozess erstreckt sich tUberdies auf bestimmte
offentlich zugangliche Wissensquellen, die tber das Internet erreichbar sind.

Die im Rahmen des Suchvorgangs in den angeschlossenen Quellen gefundenen
.rreffer* werden an den Searchcontroller zurtickgeliefert, der die gefundenen Er-
gebnisse nach Relevanz sortiert und eine Ergebnisliste in Form aufrufbarer
Weblinks erstellt, die auf dem Frontend-System der Callcenter-Mitarbeiter ange-
zeigt wird. Durch Anklicken der von den Callcenter-Agenten fiir einschlagig erach-
teten Weblinks erhalten sie die gewilnschten Informationen an ihrem Frontend-
System dargestellt.

Der aufgezeigte Suchprozess mit Prasentation der gefundenen Suchergebnisse am
Frontend-System setzt sich kontinuierlich wahrend des laufenden Gesprachs zwi-
schen Callcenter-Agent und Kunde fort.

Die technische Infrastruktur des Gesprachsmanagement-Systems kann sich grund-
satzlich entweder vollstandig beim Callcenter-Betrieb selbst befinden oder in der
Form eines verteilten Systetfidestehen, bei dem beispielsweise samtliche Sys-

12 Ein ,verteiltes System" besteht aus mehreren Systemkomponenten, die erst in ihrer Gesamtheit
ein System bilden. Nur durch das Zusammenspiel samtlicher Bestandteile ist das System funktions-
fahig. Es liegt eine Kopplung seiner Bestandteile vor, die durch Kooperation oder Integration eine
Arbeitsweise tUber Rechnergrenzen und raumliche Distanzen hinweg erlaubt. Schill/Spienger

teilte Systeme, 2007, 5.
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temkomponenten bei spezialisierten Dienstleistungsunternehmen untergebracht sind
und von diesen betrieben werden.
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2 Rechtliche Grundlagen des Datenschutzes
2.1 Internationale Grundlagen

Regelungen zum Datenschutz auf internationaler Ebene sind deshalb so wichtig,
weil der Datenaustausch nicht an Landesgrenzen haltmacht. Die nahezu jeden Le-
bensbereich durchdringende Digitalisierung von Informationen und der weltum-
spannende Datentransfer in Kommunikationsnetzen, insbesondere tber das Internet,
lasst dem globalen Datenschutz wachsenden Stellenwert zukommen. Nachfolgend
sind die bedeutendsten internationalen Regelungen zum Datenschutz kurz darge-
stellt.

Das Ubereinkommen uber die Organisation fiir Wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) trat fur die Bundesrepublik Deutschland im Jahr 1961 in
Kraft. Die OECD umfasst derzeit weltweit 32 Mitgliedstaaten und hat die zentralen
Aufgaben, den Welthandel, das Wirtschaftswachstum sowie den Lebensstandard zu
foérdern, andere Lander in ihrer Entwicklung zu unterstitzen und dartber hinaus zur
finanziellen Stabilitat beizutragen.

Die Wichtigkeit von Regelungen zum Datenschutz auf internationaler Ebene wurde
bereits frih erkannt. Die Etablierung des Datenschutzes sollte keinesfalls zu einem
Handelshemmnis fiihréfi.Im Jahr 1980 wurden die ,Leitlinien fiir den Schutz des
Personlichkeitsbereichs und den grenziiberschreitenden Verkehr personenbezogener
Daten” von der OECD verabschiedet. Diese Leitlinien beinhalten materielle und
verfahrensrechtliche Regelungen in Bezug auf den Datenverkehr und die grenziber-
schreitenden DateniibermittlungerEs handelt sich allerdings nicht um bindendes
Volkerrecht. Die Mitgliedstaaten kénnen somit selbst entscheiden, ob und inwie-
weit sie die Leitlinien in nationales Datenschutzrecht umsétzen.

In der darauf folgenden Zeit verabschiedete die OECD aufgrund der technischen
Entwicklung weitere Leitlinien, die sich mit den Themen der Kryptografie, dem
Datenschutz in globalen Netzwerken, der Datenschutzerklarung, dem grenzuber-
schreitenden Datenaustausch sowie der Datensicherheit befassen.

3 OECD, About the Organisation for Economic Co-operation and Development (OECD), (abrufbar
“ Burkert in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 2.3 Rn. 23.

' Taeger/Schmidin: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, Einfilhrung Rn. 44;
Tinnefeld/Ehmann/Gerling, Einfihrung in das Datenschutzrecht, 4. Aufl. 2005, 98.

16 Tinnefeld/Ehmann/Gerlindeinfihrung in das Datenschutzrecht, 4. Aufl. 2005, 98.

17 Tinnefeld/Ehmann/Gerlindeinfihrung in das Datenschutzrecht, 4. Aufl. 2005, 99; Burkert
RofRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 2.3 Rn. 32.
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Die Vereinten Nationen (UN) setzen sich aktuell aus dem Zusammenschluss von

192 Staaten zusammen und verkérpern ein eigenstéandiges Volkerrechts§uhjekt.

den Hauptaufgaben der im Jahr 1945 gegriindeten Organisation z&hlen die Siche-
rung des Weltfriedens, die Beschleunigung des sozialen Fortschritts, der Aufbau

guter Beziehungen zwischen Nationen, die Férderung des Lebensstandards sowie
die Einhaltung der Menschenrecfite.

Im Jahr 1990 konnten die ,Richtlinien zur Verarbeitung personenbezogener Daten
in automatisierten Dateien auf den Weg gebracht werden. Sie gelten als Empfeh-
lungen zur Herstellung eines adaquaten Datenschutzrechts; jedoch sind auch diese
Regelungen nicht rechtsverbindlith.

Der Europarat mit Sitz in StraBburg umfasst mit 47 Mitgliedstaaten nahezu samtli-
che Staaten Europas. Seine Grindung geht auf den 5. Mai 1949 zuriick. Primare
Zielsetzungen des Europarats bestehen darin, in Europa gemeinsame und demokra-
tische Prinzipien zu entwickeln sowie den Schutz der Menschenrechte und der
Rechtsstaatlichkeit zu gewéhrleisten. Grundlage fir diese Aufgaben stellt insbeson-
dere die Europaische Konvention fiir Menschenrechte (EMRK3 dar.

Die ,Konvention zum Schutz der Menschenrechte und Grundfreiheiten* vom 4.
November 1950 enthélt in Art. 8 Abs. 1 eine Regelung zum Schutz des Privat- und
Familienlebens. Art. 8 Abs. 2 EMRK regelt die Voraussetzungen, unter denen eine
Behorde in das Recht auf Achtung des Privat- und Familienlebens eingreifen darf.

Das ,Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten“ aus dem Jahr 1981 ist ein weiterer volkerrechtli-
cher Vertrag des Europarats. Die Konvention wurde als verbindliches Abkommen
von samtlichen Mitgliedstaaten der EG ratifiziert. In dieser Konvention enthaltene
Grundsétze bildeten teilweise die Grundlage fir die EU-Datenschutzrichflinie.
Weitergehende Empfehlungen ergénzen die Datenschutzkonvention in spezifischen
Problemfeldern. Am 1. Juli 2004 trat ein Zusatzprotokoll zur Datenschutzkonventi-

'8 United NationsUN at a Glance (abrufbar unter: http://www.un.org/en/aboutun/index.shtml).

19 United NationsUN at a Glance (abrufbar unter: http://www.un.org/en/aboutun/index.shtml);
Stein/von ButtlarVolkerrecht, 11. Aufl. 2005, Rn. 393 ff.

2 Taeger/Schmidin: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, Einfiihrung Rn. 45;
Moos in: Kréger/Gimmy (Hrsg.), Handbuch zum Internetrecht, 2. Aufl. 2002, 757 (775).

2L Europarat Der Europarat in Kiirze (abrufbar unter:
http://www.coe.int/aboutCoe/index.asp?page=

nepasconfondre&l=de und http://www.coe.int/aboutCoe/index.asp?page=quisommesnousé&l=de).
2 Gola/Klug, Grundziige des Datenschutzrechts, 2003, 31.
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on in Kraft, das die Einrichtung von Kontrollstellen und den grenziiberschreitenden
Datenverkehr zum Gegenstand fat.

2.2 Europaische Grundlagen

Européische Rechtsvorschriften sind im Bereich des Datenschutzes von zunehmen-
der Bedeutung. Sie regeln den grenziberschreitenden Austausch personenbezogener
Daten innerhalb der EU und versuchen der Tatsache Rechnung zu tragen, dass die
ausgetauschte Datenmenge innerhalb des européaischen Binnenmarkts kiinftig weiter
anwachsen wird.

Nachfolgend werden die bedeutendsten Vorschriften zum Datenschutz auf européi-
scher Ebene skizziert.

2.2.1 Grundrechtecharta der EU

Auf der Ebene des primaren européischen Rechts sind in der Charta der Grundrech-
te der EU samtliche burgerlichen, politischen, wirtschaftlichen und sozialen Rechte
zusammengefasst, die europaischen Blrgern sowie allen im Hoheitsgebiet der EU
lebenden Personen zusteiélie Charta wurde mit dem Vertrag von Lissabon zur
Anderung des Vertrages tiber die EU und des Vertrages zur Grindung der EG am 1.
Dezember 2009 fur die Institutionen der EU sowie die einzelnen Mitgliedstaaten
verbindlich. Die EU erkennt die in der Charta der Grundrechte der EU verankerten
Rechte, Freiheiten und Grundsatzeéan.

Die Charta der Grundrechte der EU enthélt in Art. 8 eine eigenstandige Vorschrift
zum Datenschutz. Nach Art. 8 Abs. 1 GRC hat jede Person das Recht auf Schutz
der sie betreffenden personenbezogenen Daten. Art. 8 Abs. 2 GRC enthalt weiter-
gehend eine grundlegende Vorschrift zur Verarbeitung personenbezogener Daten:
Die personenbezogene Datenverarbeitung darf nur nach Treu und Glauben und fur
festgelegte Zwecke erfolgen. Dartber hinaus muss eine Legitimation entweder aus
einer Einwilligung des Betroffenen oder aus einer gesetzlichen Grundlage vorlie-
gen. Uberdies besteht ein Auskunfts- und Berichtigungsrecht des Betroffenen.

23 Siemen, Datenschutz als européisches Grundrecht, 2006, 41 f.

24 Europaisches Parlamentharta der Grundrechte der Europaischen Union (abrufbar unter:
http://www.europarl.europa.eu/charter/default_de.htm).

?® polenz in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Rn. 2.
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Die Regelung des Art. 8 GRC hat engen Bezug zu Art. 7 GRC, der die Achtung des
Privat- und Familienlebens unter Schutz stéllt.

2.2.2 Datenschutzrichtlinie

Richtlinien zahlen insbesondere neben Verordnungen und Entscheidungen zum so-
genannten sekundaren Gemeinschaftsrecht. Sie gelten gemaR Art. 249 EG fur die
Mitgliedstaaten, an die sie adressiert sind, als verbindlich im Hinblick auf die Ziel-
erreichung. Uber die Form und Mittel zur Erreichung dieser Ziele konnen die inner-
staatlichen Stellen selbst entscheiden.

Da ein einheitliches Schutzniveau die Grundlage fiir den grenziberschreitenden

Datenverkehr in der Gemeinschatft ist, wurde ein solches mit der Datenschutzricht-

linie?” hergestellt. Die unterschiedlichen Datenschutzgesetze auf nationaler Ebene
behinderten zuvor den freien Datenaustausch. Sie boten weder ausreichenden
Grundrechtsschutz noch Rechtssicherheit fiir die Beteilfjtém.Deutschland er-

folgte die Umsetzung der Datenschutzrichtlinie mit dem Bundesdatenschutzgesetz
(BDSG 2001Y°

Die Datenschutzrichtlinie gilt nach Art. 3 Abs. 1 fir die vollstandig oder nur teil-
weise automatisierte Verarbeitung personenbezogener Daten. Ebenso ist die nicht
automatisierte Verarbeitung personenbezogener Daten, die in Dateien gespeichert
sind oder werden sollen, von ihr erfasst.

Erwagungsgrund Nr. 10 der Datenschutzrichtlinie verdeutlicht, dass die Anglei-
chung der einzelstaatlichen Rechtsvorschriften zum Datenschutz nicht zur Unter-
schreitung des bereits bestehenden Schutzniveaus fuhren darf. Vielmehr soll ein
hoherer Schutzstandard erreicht werden. Die Richtlinie lasst also eine Offnung nach
oben hin zu, wahrend die Reduzierung des existierenden Datenschutzniveaus unzu-
lassig ist?

%6 Bernsdorff in: Meyer (Hrsg.), Kommentar zur Charta der Grundrechte der Européischen Union,
2003, Art. 8 Rn. 13.

?’ Richtlinie 95/46/EG v. 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.

“8 polenz in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Rn. 3.

? polenz in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Rn. 3.

% Steidle Multimedia-Assistenten im Betrieb, 2005, 132.
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2.2.3 Datenschutzrichtlinie fuir elektronische Kommunikation

Die Datenschutzrichtlinie fiir elektronische Kommunikattomom 12. Juli 2002
dient gemal ihres Art. 1 Abs. 1 und Abs. 2 der Sicherstellung eines einheitlichen
Schutzniveaus der Mitgliedstaaten im Bereich der elektronischen Kommunikation
sowie der Gewéahrleistung des freien Datenverkehrs und freien Verkehrs von Kom-
munikationsgeraten und -diensten. Der Schutz der Privatsphéare soll dabei im Vor-
dergrund stehen. Die Datenschutzrichtlinie fur elektronische Kommunikation prazi-
siert und erganzt die allgemeine Datenschutzrichtlinie, indem sie bereichsspezifi-
sche Detailregelungen entht.

Ein bedeutendes Charakteristikum dieser Richtlinie ist ihre Technologieoffenheit:
Ihr primares Ziel ist, ein einheitliches Datenschutzniveau fur samtliche denkbaren
Arten der elektronischen Kommunikation sicherzustellen. Dieses Anliegen wird in
Erwagungsgrund Nr. 4 der Richtlinie hervorgehoben.

Durch Art. 3 Abs. 1 der Datenschutzrichtlinie fur elektronische Kommunikation ist
vorgesehen, dass die Vorschriften der Richtlinie nur fur die Bereitstellung 6ffentlich
zuganglicher elektronischer Kommunikationsdienste gelten, die in 6ffentlichen
Kommunikationsnetzen angeboten werden. Vom deutschen Telekommunikations-
gesetz wird hingegen auch der Datenschutz gegeniuber geschlossenen Benutzer-
gruppen erfasst. Insoweit bietet das deutsche telekommunikationsspezifische Daten-
schutzrecht einen héheren Schutzstandard als die RicHiflinie.

Die Datenschutzrichtlinie fur elektronische Kommunikation beinhaltet insbesondere

Regelungen Uber die Sicherheit der Kommunikationsnetze und die Vertraulichkeit
der Kommunikation, tUber Verkehrsdaten, tber den Einzelgebthrennachweis, die
Rufnummeranzeige und -unterdriickung, tGber Standortdaten, Teilnehmerverzeich-
nisse, die automatische Anrufweiterleitung sowie tber unerbetene Nachrichten.

% Richtlinie 2002/58/EG v. 12. Juli 2002 uiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation.

%2 Steidle Multimedia-Assistenten im Betrieb, 2005, 135.

¥ Buttgen, in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Erganzungslieferung 2011,
Teil 16.3 Rn. 23; ZilkengkDV 2007, 196 (198).

% Biittgen, in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Erganzungslieferung 2011,
Teil 16.3 Rn. 24.
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2.3 Nationale Grundlagen
2.3.1 Verfassungsrechtliche Ebene

Grundrechte stellen in erster Linie Abwehrrechte der Blrger gegeniber dem Staat
dar; dennoch enthalten sie eine objektive Wertordnung, die in sdmtliche Bereiche
des Rechts hineinwirkf. Die im Grundgesetz verankerten Wertvorstellungen gilt es
daher auch bei der Anwendung zivilrechtlicher Vorschriften zu bertcksichtigen.
Mdoglich und geboten ist dies besonders bei der Konkretisierung von Generalklau-
seln und der Auslegung unbestimmter Rechtsbegriffe. Derartige Einbruchstellen im
Privatrecht erlauben es, dass Grundrechte eine mittelbare Wirkung in privatrechtli-
chen Beziehungen entfaltdh.

Die Thematik der vorliegenden Arbeit wird insbesondere von vier Grundrechten
umfasst:

* Recht auf informationelle Selbstbestimmung,

* Recht am eigenen Wort,

* Recht auf kommunikative Selbstbestimmung und
* Fernmeldegeheimnis.

Diese Grundrechte werden nachfolgend betrachtet.

2.3.1.1 Recht auf informationelle Selbstbestimmung

Im Volkszahlungsurtefl leitete daBVerfGdas Recht auf informationelle Selbstbe-
stimmung aus Art. 2 Abs. 1i. V. m. 1 Abs. 1 GG ab. Dieses fur den Datenschutz
bedeutsame Urteil bestimmt das Grundrecht auf informationelle Selbstbestimmung
grundlegend; weitere Entscheidungen haben dieses Recht bestatigt und konkreti-
siert®

Eine Gesellschaftsordnung, ,in der Burger nicht mehr wissen kdnnen, wer was
wann und bei welcher Gelegenheit tber sie weil3“, ware mit dem Recht auf informa-
tionelle Selbstbestimmung nicht vereinbar. Wer unsicher ist, ob sein abweichendes

*BVerfGv. 15.1.1958, NJW 1958, 257 ff.

% MiiKo-BGB/Koch, Band 7/1, Einleitung Rn. 196.

¥ BVerfGv. 15.12.1983, NJW 1984, 419 ff.

% Schmitzin: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Ergéanzungslieferung 2011,
Teil 16.2, Rn. 17 f.; Truteén: RolBnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 2.5 Rn. 7.
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Verhalten zu negativen Konsequenzen fuhrt, wird unter Umstanden auf die Aus-
ibung seiner Grundrechte verzichtén.

Das informationelle Selbstbestimmungsrecht wird allerdings nicht unbeschrankt
gewahrleistet: Einschrdnkungen kommen bei Vorliegen eines tberwiegenden All-
gemeininteresses in Betracht. Dariiber hinaus bedirfen die Beschrankungen einer
verfassungsgemalfen gesetzlichen Grundlage, die dem Gebot der Normenklarheit
geniigen muss und den Grundsatz der VerhaltnismaRigkeit bedchtet.

Unter den Bedingungen der modernen Datenverarbeitung hat der Schutz jedes Ein-
zelnen gegen die unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
seiner personlichen Daten als Voraussetzung fur die freie Personlichkeitsentfaltung
zu gelten. Das informationelle Selbstbestimmungsrecht garantiert diesen Schutz: Es
~,gewahrleistet insoweit die Befugnis des einzelnen, grundsatzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen®. Auf die Art
der Daten kommt es dabei nicht an; ihre Nutzbarkeit und Verwendungsmaglichkeit
stellen die ausschlaggebenden Faktoren dar. Diese werden bestimmt durch den
Zweck der Datenerhebung sowie durch die Verknupfungs- und Verarbeitungsmog-
lichkeiten der Informationstechnologie. Daher gilt es zu berlcksichtigen, dass unter
den Bedingungen der automatischen Datenverarbeitung kein belangloses Datum
mehr existiert. Einem fur sich gesehen belanglosen Datum kann ein vollkommen
hoéherer Stellenwert zukomméh.

Im Regelfall wird der Einzelne gar nicht wissen, welche Daten bei welchen Stellen
Uber ihn gesammelt werden und wo er elektronische Spuren hinterlasst. Eine syste-
matische Datensammlung und -auswertung kann ihn zum blof3en Objekt staatlicher
Stellen oder wirtschaftlicher Marketingstrategen degradi&ren.

Aufgrund seiner Bedeutung wird teilweise gefordert, das Recht auf informationelle
Selbstbestimmung als eigenstandiges Grundrecht im Grundgesetz zu vetankern.

¥ BVerfGv. 15.12.1983, NJW 1984, 419 ff.

“BVerfGv. 15.12.1983, NJW 1984, 419 ff.

*I BVerfGv. 15.12.1983, NJW 1984, 419 ff.

2 Maunz/Diirigbi Fabio, GG, Band |, 61. Erganzungslieferung, Stand: Januar 2011, Art. 2 Rn.
173.

*3 S0 etwa die Bundestagsfraktion Biindnis 90/Die Griinen, s. http://www.gruene-bundestag.de/
cms/archiv/dok/275/275880.fundamente_der_freiheit_staerken-print~11.html.

16



Callcenter aus der Perspektive des Datenschutzes

2.3.1.2 Recht am eigenen Wort

Auch das Recht am eigenen Wort ist eine spezifische Auspragung des allgemeinen
Personlichkeitsrechts aus Art. 2 Abs. 1 und 1 Abs. 1 GG. Es umfasst die grundsatz-
liche Befugnis, selbst zu entscheiden, ob Gesprachsinhalte oder Inhalte von Schrift-
stucken nur dem Gespréachspartner beziehungsweise dem Adressaten oder weiterge-
hend einem bestimmten Kreis von Personen oder sogar der Offentlichkeit zugang-
lich sein soller? Erst recht beinhaltet es das grundsatzlich alleinige Bestimmungs-
recht einer Person dartber, ob ihr nicht6ffentlich gesprochenes Wort mittels Ton-
trager festgehalten und ob und von wem diese Aufzeichnung angehort werden
darf®

Die Vertraulichkeit des nichtoffentlich gesprochenen Wortes zahlt zum Schutz der
Selbstdarstellung und der Integritat der Privatsphare. Eine Stérung des Kommunika-
tionsprozesses liegt insbesondere vor, wenn kein unbefangener Austausch zwischen
den Beteiligten stattfinden kann, weil zu beflirchten steht, dass unbedachte oder
spontane AuRerungen aufgenommen und gegebenenfalls spater veroffentlicht oder
verwertet werdefi®

Das Recht am gesprochenen Wort bietet Schutz vor dem Anbringen und Nutzen
einer Mithoreinrichtung, die ein Kommunikationspartner einem nicht am Gesprach
Beteiligten bereitstelt’ Ferner schiitzt dieses Recht vor Falschzitdteber
Grundrechtstrager ist davor geschitzt, dass ihm AuRerungen zugeschrieben werden,
die er nicht getatigt hat und die seinen sozialen Geltungsanspruch scHadigen.

2.3.1.3 Recht auf kommunikative Selbstbestimmung

Jede Kommunikation enthalt prinzipiell die Komponente der individuellen Selbst-
darstellung. Dies gilt selbst flr betrieblich oder dienstlich motivierte Kommunikati-
onsvorgange. Das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 1. V. m. 1 Abs.
1 GG schitzt nicht nur die Privat- und Intimsphare von Individuen, sondern enthalt

4 BGHYv. 18.2.2003, NJW 2003, 1727 ff.; Njnk: Spindler/Schuster (Hrsg.), Recht der elektroni-
schen Medien, 2. Aufl. 2011, BGB, § 823 Rn. 30; KlaauD 2003, 228 (229 f.).

5 Maunz/Diirigbi Fabio, GG, Band |, 61. Erganzungslieferung, Stand: Januar 2011, Art. 2 Rn.
196; BVerfGv. 31.1.1973, NJW 1973, 891 ff.

a6 Maunz/Durigbi Fabio, GG, Band |, 61. Erganzungslieferung, Stand: Januar 2011, Art. 2 Rn.
196.

“"BVerfGv. 9.10.2002, ZUM-RD 2003, 57 ff.

48 Maunz/Durigbi Fabio, GG, Band |, 61. Erganzungslieferung, Stand: Januar 2011, Art. 2 Rn.
199.

“9BVerfGv. 3.6.1980, NJW 1980, 2072 ff.
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auch einen Anspruch auf Schutz im Hinblick auf die wesentlichen Voraussetzungen
fur das Agieren in Beziehungen mit bekannten und unbekannten Dritten sowie in
der Offentlichkeit®

Das kommunikative Selbstbestimmungsrécigt eine Konkretisierung des allge-
meinen Personlichkeitsrechts als dogmatische Weiterentwicklung fur den spezifi-
schen Fall der TelekommunikatidhDieses Recht schiitzt die Identitatsbildung und
Selbstdarstellung von Personen im Telekommunikationsprozess. Die eingesetzte
Telekommunikationstechnik hat unmittelbare Auswirkungen auf die sozialen Be-
dingungen fur die freie Entscheidungs- und Entfaltungsmaoglichkeit ihrer Nutzer,
welil sie in die konkrete Kommunikation eingreift und diese bestimmt. Aus diesem
Grund umfasst das allgemeine Personlichkeitsrecht in seinem kommunikativen und
sozialen Aspekt das Recht zur autonomen Selbstdarstellung in der Kommunikati-
on>

Autonome Selbstdarstellung, Entscheidungs- und Entfaltungsfreiheit setzen Selbst-
bestimmung in der Kommunikation mit anderen voraus. Das kommunikative
Selbstbestimmungsrecht umfasst daher nicht nur das Recht eines jeden Einzelnen,
sich fur oder gegen einen Kommunikationsvorgang zu entscheiden, in dem sich das
Individuum selbst darstellen kann, und den Inhalt der Kommunikation selbst zu
bestimmen. Es beinhaltet weiterreichend die freie Wahl

» des Kommunikationspartners,
e des Kommunikationsorts,

e der Kommunikationsart und

« des Kommunikationsmediunis.

Genau wie bei der Kommunikation ohne technisches Medium muss bei einer Tele-
kommunikation sichergestellt sein, dass uber ihre konkreten Umstande selbstbe-
stimmt entschieden werden kann. Die eingesetzte Kommunikationstechnik darf eine
generell gewéhrleistete Freiheit nicht einschranken.

*® Hammer/Pordesch/RoRnag8etriebliche Telefon- und ISDN-Anlagen rechtsgemaR gestaltet,
1993, 58 f.

>l Dazu ausfiihrlich RoRBnagédJ 1990, 267 ff.

°2 Hornung, MMR 2004, 3 (4).

*® Hammer/Pordesch/RoRnag8etriebliche Telefon- und ISDN-Anlagen rechtsgemaR gestaltet,
1993, 58.

> Brisch/Laue MMR 2009, 813 (816); Hammer/Pordesch/RoRRnaBetriebliche Telefon- und
ISDN-Anlagen rechtsgemal gestaltet, 1993, 59.

*> Hammer/Pordesch/RoRnag8etriebliche Telefon- und ISDN-Anlagen rechtsgemaR gestaltet,
1993, 59.
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2.3.1.4 Fernmeldegeheimnis

Art. 10 Abs. 1 GG dient unter anderem dem Schutz des Fernmeldegeheimnisses.
Dieses Grundrecht gewahrleistet die freie Entfaltungsmaoglichkeit der Personlichkeit
durch einen privaten — und damit der Offentlichkeit verborgenen — Austausch von
Informationen. Wenn sich die an der Kommunikation Beteiligten nicht an demsel-
ben Ort befinden und auf die Informationstibermittiung durch andere angewiesen
sind, schafft das Fernmeldegeheimnis Vertraulichkeit der individuellen Kommuni-
kation. Die private Fernkommunikation ist vor dem Zugriff Dritter und dem staatli-
cher Stellen geschiit?.

Die Verletzlichkeit des Fernmeldegeheimnisses erfahrt dadurch eine Steigerung,
dass Eingriffe regelméafig heimlich und fir den Grundrechtstrager nicht erkennbar
stattfinden kdnnen. Der Schutzbereich des Fernmeldegeheimnisses erstreckt sich
auf die gesamten Umsténde der KommunikatioBabei ist es vollkommen uner-
heblich, welche Ubermittlungsart (zum Beispiel Giber Funk, kabelgebunden, analog
oder digital) zum Einsatz gelangt und welche konkrete Ausdrucksform (etwa Spra-
che, Toéne oder Bilder) gewahlt witfi Erfasst sind nicht nur die Kommunikations-
inhalte selbst, sondern auch samtliche &uf3eren Umstande der Kommunikation. Dazu
zahlen hauptsachlich Informationen dartber, wer, wann, wie oft und wie lange mit
wem kommuniziert hat oder versucht hat, zu kommunizigt&ie Kommunikati-
onsverbindungsdaten besitzen einen eigenen Aussagegehalt und ermoglichen
grundsatzlich Ruckschlisse auf das Kommunikations- und Bewegungsverhalten:
Informationen Uber die Haufigkeit und Dauer sowie die Zeitpunkte der Kommuni-
kation lassen die Art und Intensitat von Beziehungen erkennen und erlauben sogar
unter Umsténden Schlussfolgerungen in Bezug auf die ausgetauschten®fhhalte.

Der Schutz des Fernmeldegeheimnisses endet in dem Moment, in dem der Uber-
mittlungsvorgang beendet wurde und die Nachricht in den Herrschaftsbereich des
Empféangers gelangt i&.Es wird also nur der laufende Ubertragungsvorgang vom

Fernmeldegeheimnis umfasst, soweit die Kommunizierenden nach Abschluss des

¢ BVerfGv. 2.3.2006, NJW 2006, 976 ff.; Beck@dldus GG, Ed. 11, Stand: 1.7.2011, Art. 10

Rn. 1.

" Maunz/Durigburner, GG, Band II, 61. Erganzungslieferung, Stand: Januar 2011, Art. 10 Rn. 43
f.

*® BeckOKBaldus GG, Ed. 11, Stand: 1.7.2011, Art. 10 Rn. 7.

*¥ Maunz/Durigburner, GG, Band II, 61. Erganzungslieferung, Stand: Januar 2011, Art. 10 Rn.
60.

€0 Maunz/Durigburner, GG, Band I, 61. Ergénzungslieferung, Stand: Januar 2011, Art. 10 Rn.
44; BVerfGv. 2.3.2006, NJW 2006, 976 ff.

®1 BVerfGv. 2.3.2006, NJW 2006, 976 ff.
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Telekommunikationsvorgangs selbst Schutzvorkehrungen treffen konnen, die einen
ungewollten Zugriff auf die im Gerét gespeicherten Daten verhirfdern.

2.3.2 Einfachgesetzliche Ebene

Allgemeine und grundsatzliche Vorschriften zum Datenschutz finden sich im Bun-
desdatenschutzgesetz und in den Datenschutzgesetzen der Lander. Daneben existiert
eine Vielzahl von bereichsspezifischen Datenschutzregelungen, die im Verhéltnis
zum generellen Datenschutzrecht vorrangig anzuwenden ist. Dennoch nehmen die
allgemeinen Datenschutzgesetze durch ihre grundlegenden Regelungsstrukturen
und Begriffe erheblichen Einfluss auf das bereichsspezifische Datenschutzrecht.

2.3.2.1 Bundesdatenschutzgesetz und Landesdatenschutzgesetze

Deutschland ist ein foderativer Staat, deshalb besitzen sowohl der Bund als auch die
einzelnen Lander bestimmte Kompetenzen zur Regelung des Datensthiiass.
Bundesdatenschutzgesetz wurde am 1. Februar 1977 im Bundesgesetzblatt verkin-
det. Vorreiter im Bereich Datenschutz war allerdings das Land Hessen, das das erste
Datenschutzgesetz weltweit am 30. September 1970 verabschietet hat.

Die Etablierung des Datenschutzrechts in Deutschland stellte einen standigen Pro-
zess dar, der durch mehrere Umstande beeinflusst wurde. Bedeutende Ereignisse,
die Anpassungsbedarf hervorgerufen haben, waren das Volkszahlungsdesil

BVerfG in dem das Recht auf informationelle Selbstbestimmung entwickelt wurde,
und das Umsetzungserfordernis der EG-Datenschutzrichtlinie. So wurde das Bun-
desdatenschutzgesetz aufgrund der genannten Ereignisse jeweils novelliert. Die
Uberarbeiteten Fassungen des Gesetzes traten am 1. Juni 1991 beziehungsweise am
23. Mai 2001 in Kraff’

Die Regelungen des Bundesdatenschutzgesetzes gelten gem. 8 1 Abs. 2 Nr. 1 - 3
BDSG fur offentliche Stellen des Bundes, fur bestimmte offentliche Stellen der
Lander und fur nichtoffentliche Stellen, soweit sie personenbezogene Daten mittels

®2 Gurlit, NJW 2010, 1035 (1037).

%3 RoRnagelin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, Einleitung Rn. 67.

® Tinnefeld/Ehmann/GerlindEinfihrung in das Datenschutzrecht, 4. Aufl. 2005, 156.

%5 Simitis/Simitis BDSG, 7. Aufl. 2011, Einleitung Rn. 1.

®® BVerfGv. 15.12.1983, NJW 1984, 419 ff.

® Gola/SchomerysBDSG, 10. Aufl. 2010, Einleitung Rn. 1 ff.; zu der am 1. Juni 1991 in Kraft
getretenen Fassung ausfihrlich Billesbach, NJW 1991, 2593 ff.
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Datenverarbeitungsanlagen verarbeiten, nutzen oder daftr erheben oder diese Vor-
gange in oder aus nicht automatisierten Dateien erfolgen.

Die Landesdatenschutzgesetze regeln die Zulassigkeit der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten durch &ffentliche Stellen der f%baker.
Vorschriften der einzelnen Landesbestimmungen sind vergleichbar mit denen des
Bundesdatenschutzgesetzes und enthalten im Grundsatz dasselbe Schutzniveau wie
ihr bundesgesetzliches Pendant.

2.3.2.2 Bereichsspezifischer Datenschutz

Mit bereichsspezifischen Datenschutzregelungen begegnet der Gesetzgeber immer
komplexer werdenden Datenverarbeitungsproze¥sdbas Volkszahlungsurteil
enthélt die Forderung, gesetzliche Grundlagen zu schaffen, aus denen fir die Blrger
klar und erkennbar hervorgehen muss, welche Beschréankungen des informationel-
len Selbstbestimmungsrechts sich ergeben kénnen. Dies fuhrte im Laufe der Zeit
dazu, dass mittlerweile eine kaum mehr Uberschaubare Zahl an Datenschutzvor-
schriften existiert, die sich an den Erfordernissen ausrichten, die die jeweiligen Ver-
arbeitungskontexte mit sich bringéh.

Bereichsspezifische Datenschutzregelungen gehen den Vorschriften des Bundesda-
tenschutzgesetzes gemald 8 1 Abs. 1 Satz 1 BDSG vor. Auch auf Landesebene exis-
tieren bereichsspezifische Regelungen zum Datensthutz.

Als Normenkataloge, die bereichsspezifische Vorschriften zum Datenschutz enthal-
ten, lassen sich beispielhaft das

* Telekommunikationsgesetz,

» Telemediengesetz,

* Melderechtsrahmengesetz,

» Passgesetz,

* Bundeszentralregistergesetz,

% Helfrich, in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Erganzungslieferung 2011,
Teil 16.1 Rn. 25.

% Tinnefeld/Ehmann/Gerlindinfiihrung in das Datenschutzrecht, 4. Aufl. 2005, 156.

" Simitis/Simitis BDSG, 7. Aufl. 2011, Einleitung Rn. 48 f.; BVeriG15.12.1983, NJW 1984,

419 ff.

"t Helfrich, in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Erganzungslieferung 2011,
Teil 16.1 Rn. 25.
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* Bundesstatistikgesetz,
e Sozialgesetzbuch X und
« Umweltinformationsgesetz

benenner?

Besondere Relevanz fur die vorliegende Arbeit haben die Datenschutzbestimmun-
gen des Telekommunikations- und des Telemediengesetzes.

2.3.3 Untergesetzliche Ebene

Im deutschen Datenschutzrecht ist vorgesehen, dass auch ,andere Rechtsvorschrif-
ten" den Datenschutz reglementieren kénnen. Als derartige andere Rechtsvorschrif-
ten sind Tarifvertrdge und Betriebs- oder Dienstvereinbarungen einzustufen.

2.3.3.1 Tarifvertrage

Kollektivvereinbarungen kdnnen in Form von Tarifvertrdgen vorliegen, die gemaf
8 1 Abs. 1 TVG sowohl Rechte und Pflichten der Tarifvertragsparteien regeln als
auch Rechtsnormen beziiglich Fragen zu Arbeitsverhaltnissen sowie beziiglich be-
trieblicher und betriebsverfassungsrechtlicher Aspekte enthalten kénnen. Insoweit
handelt es sich um Vereinbarungen mit schuldrechtlichem und normativem Charak-
ter.”?

Unter die Tarifvertragsparteien sind gemafl 8§ 2 Abs. 1 TVG zum einen Gewerk-
schaften, zum anderen einzelne Arbeitgeber oder Arbeitgebervereinigungen zu fas-
sen. Die Vorschriften eines Tarifvertrags gelten nach 8§ 4 Abs. 1 Satz 1 TVG unmit-
telbar und zwingend zwischen den beiderseits Tarifgebundenen, wenn sie vom Gel-
tungsbereich des Tarifvertrags erfasst sind.

In der Normenhierarchie stehen Tarifvertrage tUber Betriebs- oder Dienstvereinba-
rungen’® Ihnen kommt jedoch bei der Regelung von Fragen des Datenschutzes in
der Praxis kaum Bedeutung zu: Die betriebs- oder dienststellenspezifischen Gege-

2 Helfrich, in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Erganzungslieferung 2011,
Teil 16.1 Rn. 98 ff.

®Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Kollektivvereinbarungen, Rn. 4.

" ErfK/Franzen, TVG, 11. Aufl. 2011, § 1 Rn. 17.
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benheiten und die zur Anwendung gelangende Hard- und Software sind in der Re-
gel derart unterschiedlich, dass ein Tarifvertrag allenfalls einen groben Rahmen
vorgeben kann, der zum Beispiel anhand einer Betriebsvereinbarung zu konkretisie-
ren ist.

2.3.3.2 Betriebs- oder Dienstvereinbarungen

Betriebs- oder Dienstvereinbarungen besitzen einen ahnlichen Charakter wie Tarif-
vertrage. Betriebsvereinbarungen sind zweiseitige kollektive Normenvertrage und
beinhalten einerseits einen schuldrechtlichen Teil, der die Vertragsparteien gegen-
seitig verpflichtet oder berechtigt. Andererseits kommt auch ihnen normative Wir-
kung zu. Somit kénnen etwa betriebsspezifische Fragen geregelt irden.

Unterscheiden lassen sich Betriebsvereinbarungen in erzwingbare Vereinbarungen —
fir Angelegenheiten, in denen ein Mitbestimmungsrecht des Betriebsrats gegeben
ist —, in freiwillige und in teilmitbestimmte BetriebsvereinbarunffeBin Mitbe-
stimmungsrecht steht dem Betriebsrat gemafl 8§ 87 Abs. 1 BetrVG nur insoweit zu,
als keine gesetzliche oder tarifliche Regelung besteht.

Die fur Betriebsvereinbarungen im privaten Bereich geltenden Grundsétze lassen
sich auf Dienstvereinbarungen bei 6ffentlichen Stellen Gbertragen. In den Personal-
vertretungsgesetzen der Lander finden sich teilweise unterschiedliche Regelungen
zur Zulassigkeit von Dienstvereinbarundén.

" MHA/Matthes Band 2, 3. Aufl. 2009, § 239 Rn. 1 ff.

® MHA/Matthes Band 2, 3. Aufl. 2009, § 239 Rn. 3.

" Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 77; Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung,
Stand: Februar 2011, Kollektivvereinbarungen, Rn. 42.
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3 Kundenbezogene Vorgaben
3.1 Kundendatenschutz

Nachfolgend ist dargestellt, was beim Umgang mit personenbezogenen Daten ge-
malf 8§ 3 Abs. 1 BDSG, welche Kunden betreffen, beachtet werden muss. Unter dem
Begriff ,Kundendaten“ sind samtliche, einem Klienten unmittelbar und mittelbar
zurechenbare Informationen zu verstehen. Bei einem unmittelbaren Kundenbezug
ergibt sich die Information aus dem Datum selbst; hierbei steht fest, dass sich die
Angabe nur auf eine ganz bestimmte Person beZilegt hingegen ein nur mit-
telbarer Bezug vor, so ist die Verbindung tiber Zusatzwissen herstélibar.

3.1.1 Zulassigkeit der Erhebung, Verarbeitung oder Nutzung von Kundendaten

Der Terminus ,Umgang“ mit personenbezogenen Daten, wie er in 8 1 Abs. 1
BDSG verwendet wird, schliel3t die Vorgdnge des Erhebens, Verarbeitens oder
Nutzens mit ein und versteht sich somit als Oberbegriff. In 8§ 3 BDSG sind wichtige
Begriffsbestimmungen, die dem Verstandnis des Bundesdatenschutzgesetzes die-
nen, zu Grunde gelegt. Es gilt zunachst aufzuzeigen, welche einzelnen Tatigkeiten
sich hinter den Bezeichnungen ,Erhebung®, ,Verarbeitung“ und ,Nutzung® verber-
gen, da sich diese nicht unmittelbar erschliel3en.

Abs. 3 des § 3 BDSG enthalt die Definition der ,Erhebung®; unter ihr ist das zielge-
richtete Beschaffen von Daten tber den Betroffenen zu verstehen. Es ist insoweit
eine eigene Aktivitat der verantwortlichen Stelle notwendig, mittels der sie Kennt-
nis von den Daten erlangt oder Verfigung Uber diese begriindet. Keine Datenerhe-
bung ist hingegen gegeben, wenn der verantwortlichen Stelle die Daten lediglich
ohne ihr eigenes Zutun zufallen, etwa durch unverlangte Zusendung. Die Erhebung
von personenbezogenen Daten muss nicht zwangslaufig zu einer Speicherung fuh-
ren. Fur ihr Vorliegen ist es dartber hinaus unerheblich, ob die beschafften Infor-
mationen inhaltlich genutzt werden sollen. Beispiele flr Datenerhebungen sind Be-
obachtung einer bestimmbaren Person, Feststellung personlicher Umstadnde im
Rahmen einer Beratung oder Anamnese durch einen®@AEine Erhebung liegt

"8 Lindner, ZUM 2010, 292 (296).

®Vgl. dazu die Begriffsdefinition aus § 3 Abs. 1 BDSG: ,Personenbezogene Daten sind Einzelan-
gaben Uber persdnliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattirli-
chen Person (Betroffener)*.

8 SimitisDammann, BDSG, 7. Aufl. 2011, § 3 Rn. 100 ff.
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vor, wenn ein Callcenter-Berater mit einem Kunden telefonisch verbunden ist, um
beispielsweise einen Bestellvorgang abzuwickeln.

Unter ,Verarbeiten“ ist gemal 8 3 Abs. 4 Satz 1 BDSG das Speichern, Verandern,

Sperren, Loschen sowie Ubermitteln von personenbezogenen Daten zu subsumie-
ren. Der Begriff stellt eine Zusammenfassung der verschiedenen Datenverarbei-

tungsphasen dét.

Zur Speicherung gehort das Erfassen, Aufnehmen oder Aufbewahren von Daten mit
Personenbezug vor dem Hintergrund einer anschlieRenden Verarbeitung oder an-
derweitigen Nutzung. Die Erfassung und Aufnahme gilt als Fixierung der Informa-
tion, beispielsweise handschriftliches Festhalten oder Aufzeichnung auf Tonband.
Auch bloRes Lagern von Daten erflllt die Tatbestandsvoraussetzung. Die Daten
mussen Uberdies auf einem Datentrager gespeichert werden, also auf einem Medium
abgelegt sein, was eine spatere Wahrnehmung ermdoglicht. Dartiber hinaus ist erfor-
derlich, dass die Datenspeicherung aufgrund einer bezweckten Verarbeitung oder
Nutzung der Daten erfolgt; dies ist in der Regel unproblematisch, da eine Daten-
speicherung als Selbstzweck praktisch nicht vorkommen dfirEme Datenspei-
cherung im Zusammenhang mit dem Gesprachsmanagement-System vollzieht sich
zum Beispiel mit der Ablage von Kundeninformationen im CRM-System.

Die inhaltliche Umgestaltung personenbezogener Daten, die etwa durch Hinzufligen
neuer Informationen, teilweiser Loschung bestehender oder Verknipfung mit ande-
ren Daten realisiert werden kann, verkorpert eine Veranderung im Sinne des Bun-
desdatenschutzgesetzes. Erforderlich ist in diesem Zusammenhang ferner, dass die
Veranderung Auswirkungen auf den Informationswert der Dateff Bae Anwen-

dung von Data-Mining-Methoden stellt zum Beispiel eine solche Umgestaltung dar,
da hier vollig neue Beziehungen zwischen einzelnen Informationen aufgedeckt
werden.

Eine Ubermittlung liegt vor, wenn gespeicherte oder anhand von Datenverarbeitung
generierte Daten an einen Dritten weitergegeben werden oder eine Einsichthnahme
oder ein Abruf durch einen Dritten erfolgt. Keine Datentbermittlung ist demgegen-
uber gegeben, wenn eine Uberlassung der personenbezogenen Daten an einen Auf-

8 SimitisDammann, BDSG, 7. Aufl. 2011, § 3 Rn. 111.

82 Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn. 26 ff.; Amlis: Erbs/Kohlhaas, Strafrechtliche
Nebengesetze, 179. Erganzungslieferung 2010, BDSG, 8§ 3 Rn. 17 ff.

8 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
8 3 Rn. 22; Gola/SchomernBDSG, 10. Aufl. 2010, § 3 Rn. 30.
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tragnehmer im Sinne des 8§ 11 BDSG oder an andere Abteilungen der gleichen ver-
antwortlichen Stelle stattfind&t.

Die Einschrankung einer weitergehenden Verarbeitung oder Nutzung personenbe-
zogener Daten ist unter Sperrung zu subsumieren. Dazu werden einzelne Daten,
ganze Datensatze oder sdmtliche Daten eines Betroffenen mit einem Sperrvermerk
gekennzeichnet. Die Sperre kann sich auch auf einen gesamten Datenbestand erstre-
cken® Gesetzliche Sperrpflichten sind fiir nichtéffentliche Stellen in § 35 Abs. 3
und 4 und fur offentliche Einrichtungen in 8 20 Abs. 3 und 4 BDSG festgeschrie-
ben®

Wurden gespeicherte personenbezogene Daten vollkommen unkenntlich gemacht,
gelten sie als geldscht. Der Informationsgehalt der Daten darf dabei nicht mehr re-
produzierbar seifY’

Kann die Verwendung der Daten keinem der dargestellten Verarbeitungsschritte

zugeordnet werden, stellt sie gemal 8§ 3 Abs. 5 BDSG eine Nutzung dar. Der Beg-

riff ,Nutzung“ gilt insofern als umfassender Auffangtatbest&hdeder Gebrauch

von und jedes Arbeiten mit personenbezogenen Daten, der beziehungsweise das
keine Datenverarbeitung ist, fallt in die Kategorie der NutZting.

Zusammenfassend lasst sich festhalten, dass die Funktionsweise des Gesprachsma-
nagement-Systems ohne jeden Zweifel bedingt, dass personenbezogene Daten der
Kunden sowie der Callcenter-Agenten automatisiert erhoben, verarbeitet und unter
Umstanden genutzt werden.

84 Bergmann/Mohrle/Herb, BDSG, 42. Ergdnzungslieferung, Stand: Januar 2011, § 3 Rn. 87 ff.;
Gola/SchomerysBDSG, 10. Aufl. 2010, § 3 Rn. 32 ff.; zur Zulassigkeit der Ubermittlung von
Patientendaten im Rahmen eines Arztpraxisibergangs\BGH12.1991, NJW 1992, 737; Rol3-
nagel NJW 1989, 2303 ff.; Korner-Damman, NJW 1992, 1543 ff.

8 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
8 3 Rn. 26.

8 Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn. 38.

87 Graff/Giinzel DuD 1990, 77; Ambsn: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Er-
ganzungslieferung 2010, BDSG, 8§ 3 Rn. 27; zur Notwendigkeit der Vernichtung von Datentragern
mit personenbezogenen medizinischen Daten JUydan3 1998, 449 ff.

88 Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, 8 3 Rn. 120 ff,;
Gola/SchomeryBDSG, 10. Aufl. 2010, 8 3 Rn. 42.

8 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 3 Rn. 106.
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3.1.1.1 Zulassigkeitsalternativen im nichtoffentlichen Bereich

Anders als fur offentliche Stellen des Bundes gilt das Bundesdatenschutzgesetz
nicht per se fur privatwirtschaftliche Organisationen. Sein Anwendungsbereich ist
gegenuber nichtoffentlichen Stellen grundsatzlich erst dann eroffnet, wenn in sol-
chen gemal 88 1 Abs. 2 Nr. 3, 27 Abs. 1 BDSG der Umgang mit personenbezoge-
nen Daten unter Einsatz von Datenverarbeitungsanlagen oder in oder aus Dateien
erfolgt®™ Die Vorschriften des Bundesdatenschutzgesetzes erfassen samtliche
nichtoffentlichen Callcenter-Betriebe, die das Gesprachsmanagement-System ein-
setzen. Dasselbe gilt flr potenzielle Auftragnehmer im Sinne des 8§ 11 BDSG, die
im Rahmen eines Auftrags mit in den personenbezogenen Datenverarbeitungspro-
zess involviert sind.

Der Umgang mit den im Gesprach und durch das Gesprach anfallenden Daten muss
zuldssig sein; umfasst sind somit neben dem eigentlichen Gesprachsgegenstand
samtliche weiteren Informationen zum Kontakt, wie Gesprachszeitpunkt und
-dauer. Gemall 8 1 Abs. 1 BDSG soll der Einzelne vor Beeintrachtigungen in sei-
nem Personlichkeitsrecht geschiitzt werden, die durch den Umgang mit seinen Da-
ten entstehen kdnnen.

Unter welchen Voraussetzungen die Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten zuldssig ist, regelt 8§ 4 BDSG. Gemal § 4 Abs. 1 BDSG kann
sich der erlaubte Datenumgang aus drei verschiedenen Rechtfertigungsgrinden er-
geben: Die erste Legitimation besteht darin, dass das Bundesdatenschutzgesetz den
Umgang mit den Daten erlaubt oder anordnet. Dasselbe gilt zweitens flr andere
Rechtsvorschriften. Die dritte Alternative liegt schlie3lich in der Zustimmung des
Betroffenen. Die genannten Erlaubnistatbestdnde werden nachfolgend ausfihrlich
dargestellt.

3.1.1.1.1 Erlaubnis aus dem Bundesdatenschutzgesetz

8 28 BDSG regelt die Datenerhebung und -speicherung flir eigene Geschaftszwecke
nicht6ffentlicher und 6ffentlich-rechtlicher Wettbewerbsunternehmen. Nach Abs. 1
ist das Erheben, Speichern, Verandern, Ubermitteln oder Nutzen personenbezogener
Daten fir eigene Geschaftszwecke bei Vorliegen verschiedener Voraussetzungen
zulassig. Die Differenzierung nach der Art der betroffenen personenbezogenen Da-
ten — also nach nicht sensitiv und sensitiv — ist von erheblicher Bedeutung, da ftr

% Gola/SchomeryBDSG, 10. Aufl. 2010, § 1 Rn. 22a.
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den Umgang mit sensitiven Daten strengere Vorschriften als fir den Umgang mit
nicht sensitiven Daten zu beachten sthd.

Ebenso wichtig ist der dem Datenschutzrecht innewohnende Grundsatz der Zweck-
bindung des Datenumgangs. Dieser kommt auch in § 28 Abs. 1 Satz 2 BDSG zum
Ausdruck: Hiernach sind die Zwecke der Verarbeitung oder Nutzung der personen-
bezogenen Daten schon bei ihrer Erhebung konkret festzulegen. Das Zweckbin-
dungserfordernis kann — wie noch zu zeigen sein wird — insbesondere bei der Da-
tenauswertung einer Kundendatenbank eine Schwierigkeit in der praktischen An-
wendung darstellen.

§ 28 Abs. 1 Satz 1 Nr. 1 - 3 BDSG enthélt drei Zulassigkeitsvarianten, bezogen auf
nicht sensitive Datéf, aus denen sich ein erlaubter Datenumgang ergeben kann.
Die drei unterschiedlichen Rechtfertigungsgriinde durfen jedoch nicht alternativ
zueinander gesehen werden. Liegt beispielsweise eine Vertragsbeziehung vor, rich-
tet sich die Zulassigkeit im Regelfall nur nach Nr. 1, und die verantwortliche Stelle
kann sich nicht beliebig auf eine andere Zulassigkeitsvariante béfiemindest
vermag die Hinzuziehung des Rechtfertigungsgrunds aus Nr. 2 nicht etwas zu ges-
tatten, was nicht bereits durch die Vertragsbeziehung gedeckt ist. Nr. 2 kann nur
dann — und unter enger Auslegung — parallel zu Nr. 1 zur Anwendung gelangen,
wenn dadurch keine vertraglichen Schutzpflichten beeintrachtigfsibdr dritte
Grund, mit dem sich der Datenumgang gemald Nr. 3 gegebenenfalls legitimieren
l&sst, kann bei Daten zum Tragen kommen, die entweder allgemein zuganglich sind,
wie die aus Telefonbiichern, oder die die Stelle verdffentlichen dbrfte.

Dartiber hinaus existiert eine weitere Legitimationsgrundlage fir die Verarbeitung
oder Nutzung personenbezogener Daten aus 8§ 28 Abs. 3 ff. BDSG, die insbesonde-
re den Zweck der Werbung umfasst.

°L Erfk/Wank BDSG, 11. Aufl. 2011, § 28 Rn. 1.

%2 Die Zulassigkeit des Umgangs mit sensitiven personenbezogenen Daten wird gesondert im Kapi-
tel 3.1.1.3 ,Besonderheit beim Umgang mit sensitiven personenbezogenen Daten“ dargestellt.

% Spindler/Ninkin: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
BDSG, § 28 Rn. 3.

% Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 9; BAG v. 22.10.1986, RDV 1987, 129, in

Bezug auf das Arbeitnehmerpersonlichkeitsrecht.

% Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 145 ff.
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3.1.1.1.1.1 Erlaubnis aus § 28 Abs. 1 Satz 1 Nr. 1 BDSG

Gemal § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist der Datenumgang zur Erfillung eigener
Geschaftszwecke zuldssig, wenn er fur die Begriindung, Durchfiihrung oder Been-
digung eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldverhéaltnis-
ses mit dem Betroffenen erforderlich ist. Eine Verwendung der Daten zu eigenen
Geschaftszwecken liegt dann vor, wenn die Daten ein Hilfsmittel zur Durchfiihrung
bestimmter unternehmensnotwendiger Tatigkeiten, wie die Abwicklung von Ver-
trdgen oder Betreuung von Kunden und Interessenten, darstellen. Die Erreichung
des hinter der Datenverarbeitung stehenden Geschaftszwecks ist Intention des Un-
ternehmens; die Verarbeitungsprozesse sind also ,Mittel zum Zweck”. Die Daten-
verarbeitung selbst darf nicht den Geschéftszweck darstéllen.

Entscheidend dafir, welche personenbezogenen Daten und in welchem Umfang
personenbezogene Daten verarbeitet werden durfen, ist das Kriterium der Erforder-
lichkeit. Mit der Bundesdatenschutzgesetz-Novelf \lollzog der Gesetzgeber

eine Klarstellung in Bezug auf den Umgang mit personenbezogenen Daten im
Rahmen von Vertrdgen: Vormals war der Datenumgang zulassig, wenn er der
Zweckbestimmung des Vertrags oder vertragsahnlichen Vertrauensverhaltnisses
,<diente”. Im Schrifttum bestanden erhebliche Diskrepanzen im Hinblick auf die
Interpretation dieser Vorschrift. So reichten die Meinungen dariiber, wann eine legi-
timierte Datenverarbeitung vorliegt, von wenn sie ,,....geeignet ist, der Erftllung der
Pflichten aus dem Vertragsverhaltnis oder der Wahrnehmung der Rechte aus dem
Vertragsverhaltnis zu dienefi'bis ,,...mit Riicksicht auf den Zweck eines zwischen

der verantwortlichen Stelle und den Betroffenen bestehenden Vertragsverhaltnisses
benétigt werder™. Nach der ersten Ansicht sollten also bereits dann Datenverwen-
dungen erlaubt sein, wenn sie das Ziel der Vertragsdurchfihrung verfolgten, ohne
dass weitere Einschrankungen zu beachten watdieser auRRerst datenverarbei-
tungsfreundlichen Meinung konnte nicht zugestimmt werden. Der dem gesamten
Datenschutzrecht innewohnende Grundsatz der Erforderlichkeit war auch im Zu-
sammenhang mit dem, was der Zweckbestimmung des Vertrags ,diente”, mit he-
ranzuziehen® Damit darf kein milderes und gleich geeignetes Mittel zur Errei-
chung des Zwecks zur Verfigung stehen. Daraus lasst sich folgern, dass Daten, die
zwar der Vertragserfullung dienen, auf die jedoch ebenso gut verzichtet werden

% Schaffland/Wiltfang, BDSG, Stand: April 2011, § 28 Rn. 6; Gola/Schon@RSG, 10. Aufl.
2010, § 28 Rn. 4.

" Diese trat weitestgehend am 1.9.2009 in Kraft.

% S0 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 28 Rn. 18.

% S0 SimitisSimitis BDSG, 6. Aufl. 2006, § 28 Rn. 79.

100 stejdle Multimedia-Assistenten im Betrieb, 2005, 194.

101 50 auctsteidle Multimedia-Assistenten im Betrieb, 2005, 194 f.
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konnte, keinesfalls erforderlich sein kénnen. In der aktuellen Vorschrift des § 28
Abs. 1 Satz 1 Nr. 1 BDSG kommt die Bedeutung der Erforderlichkeit ausdrtcklich
dadurch zum Ausdruck, dass der Umgang mit den personenbezogenen Daten nun-
mehr nur noch zulassig ist, wenn er fir die Begriindung, Durchfiihrung oder Been-
digung des Schuldverhaltnisses ,erforderlich® ist. Diese Verdeutlichung lasst wenig
Interpretationsspielraum. Uberdies wird in der Gesetzesbegriindung zur Bundesda-
tenschutzgesetz-Novelle Il ausdriicklich darauf hingewiesen, dass keine ,uberschie-
Renden Daten“ verarbeitet werden diirf&n.

Die Erforderlichkeit stellt ein — unter vernunftiger Betrachtungsweise erkanntes —
Angewiesensein auf das in Frage stehende Mittel dar. Der Datenumgang ist mithin
gerechtfertigt, wenn er ein geeignetes Mittel zur Zweckerreichung verkorpert und
keine zumutbare Alternative existieft,

Die aufgezeigten Grundsatze gelten ebenso fiir rechtsgeschaftsahnliche Schuldver-
haltnisse, etwa im Rahmen einer Vertragsanbahnung. Bereits in dieser friilhen Phase
eines potenziellen Vertragsverhaltnisses sind bestimmte Vertrauens- und beidersei-
tige Sorgfaltspflichten zu beacht&fi.Ein vertragséhnliches Vertrauensverhéltnis
kann auch nach Beendigung einer bestehenden Vertragsbeziehung fortbestehen.
Dies gilt besonders im Zusammenhang mit Arbeitsverhéltnissen: Hier kann es not-
wendig sein, bestimmte Daten, die zur Durchfiihrung des Vertrags notwendig wa-
ren, weiterhin zu verwenden, um nachtraglich etwa Bescheinigungen ausstellen zu
kodnnen'®® Nach der aktuellen Fassung des § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist der
Umgang mit personenbezogenen Daten — sofern dieser dem Kriterium der Erforder-
lichkeit gentigt — neben der Durchfiihrung auch zur Begriindung und Beendigung
von Schuldverhaltnissen ausdricklich zulassig.

§ 28 Abs. 1 Satz 1 Nr. 1 BDSG kommt als Rechtfertigungsgrundlage fir den perso-
nenbezogenen Datenumgang im Gesprachsmanagement-System hohe Relevanz zu.
Inwieweit diese Zulassigkeitsvariante fir den Datenumgang innerhalb der verschie-
denen Systemkomponenten des Gesprachsmanagement-Systems, wie dem Fron-
tend- oder dem CRM-System, im Einzelnen zu dienen vermag, ist in Kapitel 3.1.1.4
»Zulassigkeit des Datenumgangs in den einzelnen Systemkomponenten“ dargestellt.

1923, BT-Drs. 16/13657, 30.

193 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 15.

194 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 28 Rn. 66 f.
195 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 90.
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3.1.1.1.1.2 Erlaubnis aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG

Ein zulassiger Umgang mit personenbezogenen Daten kann sich dartiber hinaus aus
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG ergeben, soweit er zur Wahrung berechtigter Inte-
ressen des Datenverarbeiters erforderlich ist und tUberdies kein Grund zur Annahme
besteht, dass schutzwirdige Interessen von Betroffenen Uberwiegen, die gegen die
Verarbeitung oder Nutzung der Daten sprechen.

Die Zulassigkeit oder Unzulassigkeit der Datenverwendung resultiert aus einer Inte-
ressenabwagung zwischen den schutzwirdigen Belangen der Betroffenen und den
berechtigten Interessen der verantwortlichen Stelle. Diese im Widerstreit zueinander
stehenden Interessen konnen jeweils keinen unbedingten Vorrang flr sich bean-
spruchert®® Welche Position tiberwiegt, muss einzelfallabhéngig eruiert werden.
Eine durchzufihrende Interessenabwagung hat dem Verhaltnismafigkeitsgrundsatz
zu geniigen?’

Berechtigte Interessen des Datenverarbeiters kdonnen etwa wirtschaftlicher oder
ideeller Natur sein® Sie mussen sich nach verniinftiger Erwagung der Sachlage als
gerechtfertigtes, also tatsachliches Interesse darst&l&michtig in diesem Zu-
sammenhang ist die Tatsache, dass es sich bei den berechtigten Interessen um eige-
ne Belange der verantwortlichen Stelle hantflDer hauptsachliche Zweck der
Verwendung des Gesprachsmanagement-Systems im Callcenter besteht in der Un-
terstitzung des Callcenter-Mitarbeiters zur Gesprachsoptimierung in fachlicher,
methodischer, sozialer und personaler Hinsicht. Die genannte Zwecksetzung lasst
sich ohne weiteres als berechtigtes Interesse des Callcenters einstufen.

Das dem entgegenstehende schutzwiirdige Interesse der Betroffenen besteht insbe-
sondere im Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. m. 1
Abs. 1 GG. Ob schutzwirdige Belange vorliegen, kann nur anhand einer Betrach-
tung der spezifischen Verarbeitungssituation festgestellt werden. Die Verarbei-
tungsbedingungen bestimmen letztendlich die Konsequenzen und somit den Grad
der Beeintrachtigung der Interessen. Mit steigender Beeintrachtigung der Interessen
erhoht sich die Schutzwurdigkeit der Interessen. Anders ausgedrickt: Der Umgang
mit den personenbezogenen Daten ist nicht mehr hinnehmbar, wenn Betroffene mit

1% Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 125; Podlech/PfeifRDV 1998, 139 (148 f.).

197 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 24 ff.

198 gpindler/Ninkin: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
BDSG, § 28 Rn. 6; SimitiSimitis BDSG, 7. Aufl. 2011, § 28 Rn. 104.

199 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 24.

10 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 105.
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Rucksicht auf die verwendeten Daten, Verfahren, verfolgten Zwecke sowie die In-
tensitat der Datenverarbeitung Folgen ausgesetzt werden, die inakzeptabel sind; in
einem solchen Fall Giberwiegen unbestritten die schutzwiirdigen Intet&sBees

ist in vollem Umfang fur personenbezogene Daten der Kunden, die im Rahmen des
Gesprachsmanagement-Systems erhoben, verarbeitet oder genutzt werden, zu be-
achten.

Der Datenumgang muss ferner erforderlich sein, das heif3t seine Geeignetheit oder
ZweckmaRigkeit zur Erfullung der beabsichtigten Zwecke reichen nicht aus. Als
erforderlich kdnnen nur Verwendungen angesehen werden, fur die es keine objektiv
zumutbare Alternative gibt. Damit vermag sich die Verwendungsmoglichkeit nicht
nur auf Konstellationen zu beschranken, in denen die Daten zwingend notwendig
sind? So kann es in einigen Fallen nicht einfach sein, die verwendeten Daten auf
das wirklich Notwendige zu reduzieren; dies gilt insbesondere bei der Akquisition
von Interessentendaten oder bei der Anreicherung von Kundendaten mit zuséatzli-
chen Informationen. Das berechtigte Interesse des Callcenters liegt diesbezlglich
eindeutig vor. Ob jedoch jede der zuséatzlichen Angaben tatséachlich erforderlich ist,
lasst sich nur schwer abschatzen, da nur im Einzelfall bestimmt werden kann, wo
die Grenze zu einer zulassigen Verarbeitung genau veHauft.

Einer besonderen Restriktion unterliegen besonders schutzwirdige Daten im Sinne
des 8 3 Abs. 9 BDSG, wie Angaben Uber die Gesundheit oder zur Religionszugeho-
rigkeit. Der Umgang mit solchen sensitiven Daten darf keinesfalls auf die Rechtfer-
tigungsgrundlage des § 28 Abs. 1 Satz 1 Nr. 2 BDSG gestiitzt wefden.

3.1.1.1.1.3 Erlaubnis aus § 28 Abs. 1 Satz 1 Nr. 3 BDSG

Nach 8§ 28 Abs. 1 Satz 1 Nr. 3 BDSG ist der Umgang mit personenbezogenen Daten
grundsatzlich erlaubt, wenn sie allgemein zuganglich sind oder deren Veroffentli-

chung durch die verantwortliche Stelle gestattet wéare. Ausnahmsweise gilt diese
Zulassigkeitsbedingung nicht fir Daten, bei denen das schutzwirdige Interesse des
Betroffenen an der Verhinderung des Umgangs offensichtlich gro3er ist als das be-

11 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 26 f.; Simifishitis BDSG, 7. Aufl. 2011, §

28 Rn. 127.

12 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 108; zum Kriterium der Erforderlichkeit s. oben-
stehende Ausfiihrungen zu § 28 Abs. 1 Satz 1 Nr. 1 BDSG.

113 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 115.

14 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 132; zum Umgang mit besonders schutzwiirdi-
gen Daten s. Kapitel 3.1.1.3 ,Besonderheit beim Umgang mit sensitiven personenbezogenen Da-
ten”.
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rechtigte Interesse der verantwortlichen Stelle. Da ein schutzwurdiges Interesse des
Betroffenen ,offensichtlich* Gberwiegen muss, kann eine intensive Einzelfalliiber-
prifung unterbleibefh:

Die Zulassigkeitserleichterung gilt fir Daten, die allgemein und 6ffentlich zugéng-
lich sind. Ableiten lasst sich dieses Recht aus der Informationsfreiheit aus Art. 5
Abs. 1 Satz 1 GG: Wem es gestattet ist, sich aus allgemein zuganglichen Quellen zu
informieren, dem muss im Grundsatz auch eine Speicherung der gewonnenen In-
formationen erlaubt seift® Allgemeine Zuganglichkeit liegt vor, wenn die Daten-
guelle technisch dazu bestimmt und geeignet ist, einen unbestimmbaren Personen-
kreis zu erreichef:’ Beispielhaft kénnen Webseiten, Telefon- und Adressbiicher,
Flugblatter, Plakatanschlage, Beitrdge in Massenmedien — etwa im Rahmen des
Web 2.0 — sowie offentliche Register, die ohne berechtigtes Interesse eingesehen
werden durfen, ins Feld gefiihrt werdéhUber das Internet abrufbare Personen-
suchmaschinen zahlen ebenfalls zu derartigen Informationsressourcen.

Auch in Bezug auf Daten, die die verantwortliche Stelle zuganglich machen durfte,
sind die erleichterten Zulassigkeitsvoraussetzungen anzuwenden. Hierunter sind
etwa Fachinformationsdienste fir Literatur zu fassen, die Angaben zu Autoren spei-
chern durfen, da die Autoren davon auszugehen haben, dass ihre Autoreneigen-
schaft weiterverbreitet wirtf?

Die Zulassigkeitsvariante aus Nr. 3 wird im Rahmen der vorgesehenen Anwen-
dungsszenarien des Gesprachsmanagement-Systems regelmaRig nicht in Betracht
kommen. Aus Grunden der Vollstandigkeit wurde sie dennoch kurz aufgezeigt.

3.1.1.1.1.4 Erlaubnis aus 8 28 Abs. 3 ff. BDSG

Das Aufgabenspektrum von Callcentern ist vielfaltig: Neben beispielsweise der Be-
reitstellung eines Beschwerdemanagements oder einer Beratungs-Hotline fallt ins-
besondere die Durchfiihrung von Werbekampagnen in ihren Aufgabenbereich.

> Gola/SchomerysBDSG, 10. Aufl. 2010, § 28 Rn. 31 ff.

1% Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergéanzungslieferung 2010, BDSG,
§ 28 Rn. 10; Gola/SchomerBDSG, 10. Aufl. 2010, § 28 Rn. 32; Schaffland/Wiltfang, BDSG,
Stand: April 2011, § 28 Rn. 133.

7 Spindler/Ninkin: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
BDSG, § 28 Rn. 7.

18 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
§ 28 Rn. 10; Gola/SchomerBDSG, 10. Aufl. 2010, § 28 Rn. 32.

9 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 15@pla/SchomerysBDSG, 10. Aufl. 2010, §

28 Rn. 33.
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Auch im Anwendungsfeld Werbung lasst sich das Gesprachsmanagement-System
zur Unterstitzung der Callcenter-Mitarbeiter einsetzen.

§ 28 Abs. 3 BDSG gilt als Rechtfertigungsgrundlage fir die Verarbeitung oder Nut-
zung personenbezogener Daten zum Zweck der Werbung oder des Adresshandels.
Diese Vorgange sind gemal3 § 28 Abs. 3 Satz 1 BDSG zulassig, soweit eine diesbe-
zugliche Einwilligung der (potenziellen) Kunden vorliegt. Die Einwilligung bedarf
grundsatzlich der Schriftftorm und ist gemaR 8§ 28 Abs. 3a Satz 2 BDSG drucktech-
nisch deutlich hervorzuheben, wenn sie mit anderen Erklarungen zusammen abge-
geben werden soll. Sie kann jedoch nach § 28 Abs. 3a Satz 1 BDSG auch in anderer
Form — zum Beispiel mindlich per Telefon — erteilt werden. In diesem Fall muss
das Callcenter allerdings den Inhalt der Einwilligung schriftlich bestatigen.

Als Alternative zur Schriftform gilt in diesem Zusammenhang — unter weitergehen-
den Voraussetzungen — die elektronische Form. Soll sie Verwendung finden, muss
das Callcenter gewahrleisten, dass eine Protokollierung der Einwilligung erfolgt
und die Kunden deren Inhalt zu jeder Zeit abrufen kénnen. Dartber hinaus muss es
den Kunden moglich sein, die erteilte Einwilligung jederzeit zu widerrufen. Bei der
elektronischen Einwilligung in WerbemalRnahmen werden die in § 13 Abs. 2 TMG
und § 94 TKG enthaltenen Forderungen aufgegriffén.

Die inhaltlichen Anforderungen, die an eine Einwilligung in WerbemalRnahmen ge-
stellt werden, sind grundsatzlich dieselben wie die durch 8§ 4 Abs. 3 BDSG gefor-
derten. Insofern gilt es, nachvollziehbare Angaben — insbesondere zur verantwortli-
chen Stelle, zu den notwendigen Daten und den Verarbeitungszwecken sowie zu
einer gegebenenfalls erfolgenden Dateniibermittiung — zu mé&chen.

§ 28 Abs. 3b BDSG enthélt ein Kopplungsverbot, nach dem der Abschluss eines
Vertrags nicht an eine Einwilligung gekoppelt werden darf, wenn den Kunden ein
anderer Zugang zu gleichwertigen Leistungen ohne die Einwilligung nicht oder nur
in unzumutbarer Weise mdglich ist. Von dem Kopplungsverbot sind nicht nur
marktbeherrschende Unternehmen betrotfémbsprachen zwischen samtlichen
marktbeteiligten Unternehmen kénnten dazu fihren, dass die Leistung marktweit
nur unter Abgabe der Einwilligung zu erwerben wéfdNoch keine Unzumutbar-

keit liegt vor, wenn eine vergleichbare Leistung bei anderen Anbietern zu einem

120 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 222; Plath/Fr&B 2009, 1762 (1766).
121 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 216.

122 p|ath/Frey BB 2009, 1762 (1767).

123 BT-Drs. 16/12011, 30.
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héheren Preis erhaltlich i Wird das Kopplungsverbot nicht eingehalten, ist die
Einwilligung gemaR § 28 Abs. 3b Satz 2 BDSG rechtsunwirk$am.

Den Kunden steht aus § 28 Abs. 4 BDSG ein Widerspruchsrecht zu, mit dem sie die
Verarbeitung oder Nutzung ihrer personenbezogenen Daten unter anderem zu Wer-
bezwecken unterbinden kdnnen. Selbst fur Falle, in denen das Callcenter beispiels-
weise aus 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG durchaus dazu berechtigt ist, die Daten zu
verarbeiten oder zu nutzen, greift dieses Widerspruchsrecht, wenn solche Vorgange
zum Zwecke der Werbung erfolgen solféh§ 28 Abs. 4 Satz 2 BDSG sieht vor,
dass Kunden uber ihr Widerspruchsrecht aufgeklart werden mussen. Diese Aufkla-
rung hat vor der Verarbeitung oder Nutzung der personenbezogenen Daten von (po-
tenziellen) Kunden zu Werbezwecken zu erfolgen, also beispielsweise zum Zeit-
punkt des Abschlusses eines rechtsgeschéftlichen Schuldverhaftfisses.

In bestimmten Fallen dirfen personenbezogene Daten von (potenziellen) Kunden
fir Werbezwecke auch ohne die Rechtfertigung aus deren Einwilligung verwendet
werden. Diese Ausnahmefalle sind in 8 28 Abs. 3 Satz 2 Nr. 1 - 3 und Satz 5 BDSG
geregelt und betreffen die Werbung

« fUr eigene Angebote,

» gegenuber freiberuflich oder gewerblich Tatigen,
« fur Spenden und

« fur fremde Angebote neben Eigenwerbung.

Allerdings beschranken sich die Daten, die einwilligungsfrei fir Werbezwecke ver-
arbeitet oder genutzt werden dirfen, auf sogenannte Listendaten. Unter diese fallen
ausschlief3lich

» Angaben Uber die Zugehdrigkeit zu einer bestimmten Personengruppe (etwa
.langjahrige Bestandskunden®),

» Berufs-, Branchen- oder Geschaftsbezeichnung,

 Name,

o Titel,

» akademischer Grad,

* Anschrift und

124 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 46.

125 7um Datenumgang fiir Werbezwecke s. RoRnag#lV 2009, 2716 (2720 f.).
126 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 248.

127BT-Drs. 16/12011, 30.
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* Geburtsjahr.

8 28 Abs. 3 Satz 6 BDSG verlangt fur die einwilligungsfreien Erlaubnistatbestéande
eine Interessenabwagung: Die personenbezogene Datenverarbeitung oder -nutzung
ist hiernach nur insoweit zulassig, als keine schutzwirdigen Interessen der Betrof-
fenen entgegensteh&f.Schutzwiirdige Interessen kdnnen etwa dann beriihrt sein,
wenn durch die besondere Art der Zusammenstellung der Listendaten weitergehen-
de Informationen Uber die Betroffenen offengelegt wirden. Die Angabe, ob jemand
beispielsweise Bewohner eines Pflegeheims ist, stellt einen solchen Ball dar.

Zulassig ist die Verarbeitung oder Nutzung der personenbezogenen Listendaten fur
Zwecke der Werbung fur eigene Angebote, soweit gemald 8 28 Abs. 3 Satz 2 Nr. 1
BDSG Erforderlichkeit daftir besteht. Die Listendaten missen dabei nicht zwangs-

laufig beim Betroffenen selbst erhoben worden sein, sondern kdnnen ausnahmswei-
se aus allgemein zuganglichen Verzeichnissen, wie Adress-, Rufnummern- oder
Branchenverzeichnissen, stammen.

Die Vorschrift des § 28 Abs. 3 Satz 3 BDSG enthalt Uberdies die Erlaubnis, bei
Werbung flir eigene Angebote weitere Daten hinzuzuspeichern. Damit wird zum
Beispiel der Betrieb eines werbespezifischen Data-Warehouse unter weiteren Vor-
aussetzungen erlaubf. Ein eigenes Angebot im Sinne der Regelung liegt auch
dann vor, wenn ein Unternehmen im Wege der Auftragsdatenverarbeitung gemani §
11 BDSG ein selbststandiges Callcenter mit der Durchfihrung einer Werbekam-
pagne beauftragt.

Der gesetzliche Erlaubnistatbestand aus 8§ 28 Abs. 3 Satz 2 Nr. 1 BDSG erscheint
gerechtfertigt, da den (potenziellen) Kunden die Erhebung ihrer Daten im Kontext
des rechtsgeschaéftlichen oder rechtsgeschaftsahnlichen Schuldverhaltnisses bekannt
ist und sie davon ausgehen mussen, dass die verantwortliche Stelle fur weitere eige-
ne Angebote werben wird?

(Potenzielle) Geschéaftskunden dirfen nach § 28 Abs. 3 Satz 2 Nr. 2 BDSG unter
ihrer beruflichen Adresse beworben werden. Geschaftliche Werbung wird von der

Vorschrift nur insoweit erfasst, als die dafiir herangezogenen Daten einer bestimm-
ten oder bestimmbaren Person zugeordnet werden kénnen. Beispielsweise die Fir-

128 pgifer MMR 2010, 524 (526).

129 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 245.

130 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 54; Simisamitis BDSG, 7. Aufl. 2011, §
28 Rn. 240.

13130 BT-Drs. 16/12011, 27.
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mierung oder die GréRRe des Unternehmens kénnen hierbei Indikatoren dat$tellen.
Die konkrete Werbeansprache hat sich ausschlief3lich auf die berufliche Tatigkeit
des Betroffenen zu bezieh&H.

§ 28 Abs. 3 Satz 2 Nr. 3 BDSG enthalt eine weitere Ausnahme, die die Datenverar-
beitung oder -nutzung zu Zwecken der Spendenwerbung erlaubt. Diese spezielle
Regelung beguinstigt das Fortbestehen bestimmter Organisationen, die auf steuerbe-
glinstigte Spenden angewiesen sitfd.

Die Vorschrift des § 28 Abs. 3 Satz 5 BDSG betrifft hauptsachlich den Fall der so-
genannten Beipackwerbung, einer besonderen Werbeform in Bezug auf fremde An-
gebote. Diese Werbung wird insbesondere bei Konzernen oder im Unternehmens-
verbund eingesetzt. Die Werbeansprache erfolgt hier im Regelfall derart, dass sie
beispielsweise im Zusammenhang mit der Erfullung eines Schuldverhaltnisses er-
geht: Der dem Kunden zugesandten Rechnung liegt ein Prospekt des Fremdange-
bots bei. Erlaubt kann dartber hinaus die Werbung fur fremde Angebote sein, wenn
sie zusammen mit der Eigenwerbung nach § 28 Abs. 3 Satz 2 Nr. 1 BDSG erfolgt.
Weitergehend muss die verantwortliche Stelle selbst die Listendaten bei den (poten-
ziellen) Kunden im Rahmen eines rechtsgeschéftlichen oder rechtsgeschaftsahnli-
chen Schuldverhaltnisses nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG erhoberfaben.

Grundlage fur die Werbung sind dieselben Listendaten wie die in § 28 Abs. 3 Satz 2
BDSG aufgezéhlten. Diese Listendaten sind zwar unstreitig die Grundlage fur die
an eigenen Angeboten ausgerichteten Werbekampagnen, kénnen allerdings gleich-
zeitig fir WerbemaRnahmen zu Gunsten Dritter verwendet wéitiereitere Vor-
aussetzung fur die Zulassigkeit ist die Erkennbarkeit der fur die Nutzung der Lis-
tendaten verantwortlichen Stelle. Die besondere Form der Werbung flr Fremdange-
bote lasst sich auch durch Callcenter ausfiihren. Diese kdnnen zum Beispiel die
Aufgabe haben, in erster Linie eigene Angebote zu bewerben, gleichzeitig jedoch
auf weitere, potenziell interessante Angebote von Fremdanbietern hinweisen. Wer-
den die genannten Anforderungen erfillt, ist ein solches Vorgehen zul&ssig.

§ 47 BDSG enthélt eine Ubergangsregelung zur Datenverarbeitung oder -nutzung
fur Werbezwecke: Fur Daten, die vor dem 1. September 2009 erhoben oder gespei-
chert wurden, bleibt bis zum Stichtag 31. August 2012 § 28 BDSG a. F. anwendbar.

132 BT-Drs. 16/12011, 27 f.

133 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 241.
134BT-Drs. 16/12011, 28.

15BT-Drs. 16/12011, 28 f.

138 Simitis/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 244.
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Somit besteht flr solche personenbezogenen Daten kein grundsatzliches Einwilli-
gungserfordernis, wenn sie fiir Werbung verarbeitet oder genutzt wéfdie
Nutzung oder Verwendung dieser Daten von Bestandskunden fur Zwecke der Wer-
bung ist nach Ablauf der Frist verboten, sodass entweder die nochmalige Erhebung
der Daten zu erfolgen hat, oder eine Einwilligung in die weitere Nutzung oder Ver-
wendung der bereits vorliegenden Daten fur Werbezwecke eingeholt werden

muss®®

Im Hinblick auf die praktische Umsetzung der Werbeaktivitdten durch Callcenter ist
allerdings zu beachten, dass — neben den Vorschriften des Datenschutzrechts — die
Regelungen des Gesetzes gegen den unlauteren Wettbewerb und die des Telekom-
munikationsgesetzes mit herangezogen werden miussen. Ein Callcenter, das eine
Outbound-Kampagne durchfiihren will, hat keinen Nutzen vom rechtméafigen Be-
sitz von Kundendaten, wenn es diese nicht dazu einsetzen darf, die Kunden anzuru-
fen*° Nach den wettbewerbsrechtlichen Vorschriften ist namlich eine Einwilligung
der (potenziellen) Kunden in Telefonwerbung erfordertf@dandelt es sich bei

den (potenziellen) Kunden um Verbraucher, muss gemall 8§ 7 Abs. 2 Nr. 2 UWG
deren vorherige ausdrickliche Einwilligung in die Werbeanrufe eingeholt wer-
den!*! Bei sonstigen Marktteilnehmern gilt bereits eine mutmaRliche Einwilligung

als ausreichend. Daruber hinaus unterliegen werbende Callcenter aus § 102 Abs. 2
TKG der Verpflichtung, ihre Rufnummer zu lGbertragen, sodass es den Angerufenen
ermoglicht wird, bei unerlaubten Werbeanrufen gegen das Callcenter vorzuge-
hen!*?

Insbesondere die wettbewerbsrechtlichen Anforderungen an Outbound-Telefonie zu
Werbezwecken stellen eine hohe Hurde dar. Werbetreibende Callcenter kbnnen je-
doch dazu ubergehen, die (potenziellen) Kunden dazu zu bewegen, selbst beim
Callcenter anzurufel{® Praktisch Iasst sich dies zum Beispiel mittels einer schrift-
lichen ,Aufforderung” vollziehen — in Form der grundsatzlich erlaubten Briefwer-
bung’** Denkbar ist aber auch die Situation, in der Kunden bei einem Callcenter

anrufen, um beispielsweise eine Frage zu einem erworbenen Produkt zu kléaren. Das

137 Grentzenberg/Schreibauer/Schuppert, K&R 2009, 535 (537).

% RoRnagel/Jandt, MMR 2011, 86 (90).

139 p|ath/Frey, BB 2009, 1762 (1763).

103, dazu Kapitel 3.2.1 ,Verbot von Werbeanrufen ohne Einwilligung®.

“I Hecker, K&R 2009, 601 (604); zum Transparenzgebot des Einwilligungsersuchens BGH v.
14.4.2011, CR 2011, 513f.

1925 dazu Kapitel 5.3 ,Verbot der Rufnummerunterdriickung".

143 yon Wallenberg, BB 2009, 1768 (1773), geht sogar soweit, die zukiinftige Outbound-Telefonie
zu Werbezwecken aufgrund der rechtlichen Anforderungen fir praktisch nicht mehr durchfihrbar
zu erklaren.

144 yon Wallenberg, BB 2009, 1768 (1773).
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Callcenter kann nicht nur die Aufgabe haben, die Kunden bei der Problemlésung
hinsichtlich ihrer Produkte zu unterstitzen, sondern auch gleichzeitig die Funktion
erfullen, fir andere Produkte zu werben.

Nachdem die Rechtfertigungsgrundlage aus 8 28 Abs. 3 ff. BDSG zur Durchfih-
rung von WerbemalRnahmen allgemein dargestellt wurde, ist fraglich, inwieweit sie
dazu zu dienen vermag, die Komponenten des Gesprachsmanagement-Systems zu-
lassig einzusetzen. Diese Frage wird in Kapitel 3.1.1.4 ,Zulassigkeit des Datenum-
gangs in den einzelnen Systemkomponenten* untersucht.

3.1.1.1.2 Erlaubnis aus einer anderen Rechtsvorschrift

Ein zuldssiger Umgang mit personenbezogenen Daten kann sich Uberdies aus einer
anderen Rechtsvorschrift als aus dem Bundesdatenschutzgesetz ergeben. Als solche
Vorschriften kommen zunéachst fach- und bereichspezifische Normen des Bundes
gemal § 1 Abs. 3 Satz 1 BDSG in Frage, die die Regelungen des Bundesdaten-
schutzgesetzes verdrangénDiesbeziigliche spezialgesetzliche Bundesvorschrif-

ten stellen etwa das Telekommunikationsgesetz, das Telemediengesetz und das So-
zialgesetzbuch ddf?

Die in § 4 Abs. 1 BDSG als ,andere Rechtsvorschrift* bezeichneten Regelungen
sind ferner dem Bundesrecht untergeordnete Normen, wie Landesgesetze, kommu-
nales Recht, Tarifvertrdge und Betriebs- oder Dienstvereinbarungen. Liegen derar-
tige Bestimmungen vor, die den Umgang mit personenbezogenen Daten regeln, ist
das Bundesdatenschutzgesetz insoweit nachrangig. Voraussetzung ist, dass diese
anderen Rechtsvorschriften den vorgesehenen Datenumgang eindeutig, das heif3t
zumindest unter Nennung der Datenart sowie des Zwecks, bescHféibém.al-
ternative Rechtsnorm muss den Umgang mit personenbezogenen Daten regeln oder
zwingend voraussetzéf?’

Die spezielle Erlaubnisnorm kann negativ vom Schutzniveau des Bundesdaten-
schutzgesetzes abweiché@hDies ist in bestimmten Fallen méglich, in denen ein
iiberwiegendes Allgemeininteresse an der Abweichung votfiégtennoch steckt

145 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 7; Erfffank BDSG, 11. Aufl. 2011, § 4 Rn.
2.

146 Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, § 4 Rn. 16.
147 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 7.

148 D/K/W/W BDSG, 3. Aufl. 2010, § 4 Rn. 3.

149 Erfk/Wank BDSG, 11. Aufl. 2011, § 4 Rn. 3; BAG v. 27.5.1986, NJW 1987, 674.

%0 SimitisDix, BDSG, 7. Aufl. 2011, § 1 Rn. 172.
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das allgemeine Personlichkeitsrecht der Betroffenen die Grenze zur unzuléssigen
Datenverarbeitung ai3! Die Betriebs- oder Dienstvereinbarung nimmt als spezielle
Erlaubnisnorm im Rahmen des Beschaftigtendatenschutzes eine bedeutende Rolle
ein’*? Eine solche Kollektivvereinbarung dient primar der Konkretisierung und
Auslegung der abstrakten Vorschriften des Bundesdatenschutzgesetzes im Hinblick
auf die jeweiligen betrieblichen Gegebenheitén.

Die Zulassigkeitsvariante in Bezug auf den Umgang mit personenbezogenen Daten
aufgrund einer anderen Rechtsvorschrift kann beispielsweise beim Einsatz des Ge-
sprachsmanagement-Systems im Bereich der telefonischen Gesundheitsberatung
Relevanz erlangen. Generell existiert nunmehr eine nicht mehr zu Uberblickende

Anzahl vorrangiger Bestimmungen gemaR § 1 Abs. 3 Satz 1 BffSG.

8 1 Abs. 3 Satz 2 BDSG enthalt dartber hinaus die Vorgabe, dass spezielle Berufs-
und Amtsgeheimnisse sowie gesetzliche Geheimhaltungspflichten unberihrt blei-
ben. Derartige spezifische Geheimhaltungsverpflichtungen verkdrpern das Funda-
ment flr die Vertrauensbeziehung zwischen Birgern und den zur Geheimhaltung
Verpflichteten, wie etwa den Angehdrigen besonderer Berufsstande. Die praktische
Auswirkung der Vorschrift liegt darin, das gro3tmogliche Schutzniveau zu bieten:
Es kommt zur gleichzeitigen Geltung der Vorschriften des Bundesdatenschutzge-
setzes und des Geheimnisschutzes. Der durch das Bundesdatenschutzgesetz gewahr-
leistete Schutzstandard stellt das Minimum an Schutz dar, der eingehalten werden
muss. Geht der spezielle Geheimnisschutz Gber diesen Standard hinaus, bildet er
selbst den zu beachtenden Mindeststantfard.

3.1.1.1.3 Erlaubnis aus einer Einwilligung

Die dritte Alternative fUr einen zuldssigen Umgang mit den personenbezogenen Da-
ten besteht in der Erlaubnis durch den Betroffenen. Eine Einwilligung ist eine vor-
herige Einverstandniserklarung im Sinne des § 183 B®Bine nachtrégliche Zu-
stimmung gemall 8 184 BGB kann die Rechtswidrigkeit der zwischenzeitlich

“IBAG v. 26.8.2008, NZA 2008, 1187.

152 7ur Regelung der Datenverarbeitungsbefugnisse mittels Kollektivvereinbarungen ausfiihrlich
Kapitel 4.1.1.2 ,Erlaubnis aus einer anderen Rechtsvorschrift”.

>3 D/K/W/W BDSG, 3. Aufl. 2010, § 4 Rn. 2.

154 SimitisDix, BDSG, 7. Aufl. 2011, § 1 Rn. 161; Garstka, Informationelle Selbstbestimmung und
Datenschutz, 55 (abrufbar unter: www.bpb.de/files/YRPN3Y .pdf).

%5 SimitisDix, BDSG, 7. Aufl. 2011, § 1 Rn. 175 ff.; KG 20.8.2010, NJW 2011, 324.

1% Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 15; ZscherpMR 2004, 723 (724).
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durchgefiihrten Datenverarbeitungsprozesse nicht h&fléder Hauptgrund dafiir

liegt darin, dass der Betroffene nicht vor vollendete Tatsachen gestellt werden soll,
indem sich zunéchst eine meist irreversible Verwendung seiner personenbezogenen
Daten vollzieht, gegen die er sich nachtraglich nicht mehr entscheiden’kann.

Damit eine Einwilligung Wirksamkeit erlangt, missen gemal3 8§ 4a BDSG verschie-
dene Voraussetzungen erflllt sein. Zunachst benennt 8§ 4a Abs. 1 BDSG den Aspekt
der Freiwilligkeit, der insbesondere im Rahmen von ArbeitsverhaltriSseime
Schwierigkeit darstellen kann. Der Betroffene ist dariiber hinaus auf die vorgesehe-
nen Zwecke des Datenumgangs sowie unter Umstanden auf die Konsequenzen einer
verweigerten Einwilligung hinzuweisen. Grundséatzlich muss die Einwilligung
schriftlich eingeholt werden; bei Vorliegen besonderer Umstande kann davon ab-
gewichen werden. Ferner ist die Einwilligung besonders hervorzuheben, wenn sie
zusammen mit anderen schriftlichen Erklarungen abgegeben werden soll. Soll sich
die Erhebung, Verarbeitung oder Nutzung auf besondere Arten personenbezogener
Daten nach § 3 Abs. 9 BDSG erstrecken, muss sich die Einwilligung gemaf § 4a
Abs. 3 BDSG ausdriicklich auf diese spezifischen Daten bezi&hen.

Die Einwilligung hat auf freier Entscheidung zu beruhen. Die Freiwilligkeit als not-
wendiges Merkmal kommt bereits in der EG-Datenschutzrichtfihimum Aus-
druck®® In Art. 2 lit. b EG-Datenschutzrichtlinie ist die Rede von einer
.---Willensbekundung, die ohne Zwang...“ ergangen sein muss. Freiwilligkeit setzt
voraus, dass kein Zwang bei der Entscheidung vorliegt. Dies ist dann gegeben,
wenn die Einwilligung nicht unter Ausnutzen einer wirtschaftlichen Machtposition
erzwungen wird®®

Der Kunde hat tber die Zweckbestimmung der Datenerhebung, -verarbeitung oder
-nutzung aufgeklart zu werden. Des Weiteren ist er Uber potenzielle Empféanger der
Daten und vorgesehene Dateniibermittlungen zu informtété&ie Einwilligungs-
erklarung ,lIch erteile hiermit die Einwilligung, dass meine Daten auch an andere

7 Spindler/Ninkin: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
BDSG, § 4a Rn. 1; SimitiSimitis BDSG, 7. Aufl. 2011, § 4a Rn. 29.

1%8 Steidle Multimedia-Assistenten im Betrieb, 2005, 204 m. w. N.

159 Zur Schwierigkeit der freiwilligen Einwilligung im Rahmen von Arbeitsverhéltnissen ausfiinr-
lich Kapitel 4.1.1.3 ,Erlaubnis aus einer Einwilligung®.

180 7u den Voraussetzungen, unter denen sensitive personenbezogene Daten verarbeitet werden
durfen, s. Kapitel 3.1.1.3 ,Besonderheit beim Umgang mit sensitiven personenbezogenen Daten”.
181 Richtlinie 95/46/EG v. 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.

%2 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 62.

%% Gola/SchomeryBDSG, 10. Aufl. 2010, § 4a Rn. 6.

%4 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 72; Gola/SchomgBBSG, 10. Aufl. 2010, §

4a Rn. 11a; Beisenherz/Tinnefeld, DuD 2011, 110 (111).
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Unternehmen weitergegeben werden dirfen* steht fur ein klassisches Beispiel, bei
dem ein rechtswirksames Einverstandnis nicht erteitfist.

Das grundsatzliche Schriftformerfordernis fihrt bei einer Nichteinhaltung dazu,
dass die Einwilligung gemaR 88 125, 126 BGB nichtig ist und s&mtliche sich an-
schlieRenden Datenverarbeitungsvorgange unzulassig®8iBdsondere Umstande
konnen jedoch trotz Abweichens vom grundséatzlichen Erfordernis der Schriftlich-
keit die Datenverarbeitung rechtfertigen; von einem solchen Fall kann in der Regel
ausgegangen werden, wenn eine besondere Eilbediirftigkeit vOtliggihangig

davon, welche Rechtsbeziehung zwischen dem Callcenter und dem Gespréachspart-
ner besteht, kann die schriftliche Einwilligung gegebenenfalls durch eine mindliche
ersetzt werdef® Bei einer Vielzahl von Callcenter-Dienstleistungen hat vor dem
Telefonat zwischen Callcenter und Gesprachspartner kein schriftlicher Kontakt und
damit auch keine Méglichkeit fiir eine schriftliche Einwilligung bestari®im den
meisten Fallen wird dies praktisch gar nicht moglich sein. Entscheidend in diesem
Zusammenhang ist jedenfalls, dass die Einwilligung ausdricklich ergeht. Keines-
falls reicht eine stillschweigende, konkludente oder gar mutmalliche Erklarung
aus'’® Vielmehr ist es notwendig, dass der Gesprachspartner aktiv sein Einver-
standnis zur Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Da-
ten signalisiert. Dieses Einverstandnis muss durch ein eindeutiges Zeichen zum
Ausdruck kommen, wie durch ein ausdrickliches ,Ja“ oder durch das explizite
Driicken einer Taste. Insofern kann eine telefonische Einwilligungserklarung allge-
mein nur in Form eines Opt-In als rechtsgetnéiRachtet werdet'*

Unbestreitbar ist, dass auch im Bereich der Callcenter-Dienstleistungen ein massen-
hafter Umgang mit personenbezogenen Daten notwendig sein kann. Als problema-
tisch erweist sich, wenn Ermé&chtigungen zur personenbezogenen Datenverarbeitung
in Allgemeinen Geschaftsbedingungen (AGB) verankert sind. Lediglich der Hin-
weis auf Vorliegen derartiger AGB reicht fir das wirksame Einbeziehen nicht
aus'’? Die Klauseln unterliegen der AGB-Kontrolle und kénnen unwirksam sein.

185 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4a Rn. 11a.

186 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4a Rn. 13.

8" Hoeren, Grundziige des Internetrechts, 2. Aufl. 2002, @é/SchomerysBDSG, 10. Aufl.
2010, § 28 Rn. 13.

188 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 61 in Bezug auf telefonische Umfragen; Go-
la/SchomerusBDSG, 10. Aufl. 2010, § 4a Rn. 13.

199 v/oigt, DuD 2008, 780 (782).

19 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4a Rn. 1Simitis/Simitis BDSG, 7. Aufl. 2011, §
4a Rn. 44 ff.

171 Zur Diskussion, ob die Einwilligung als Opt-In gestaltet sein muss, oder ob ein Opt-Out aus-
reicht, s. ausfihrlich VoigbuD 2008, 780 (782).

172 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 41.
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Eine Unwirksamkeit kann insbesondere bei Klauseln gegeben sein, die gegen die
Gebote von Treu und Glauben gemal § 307 Abs. 1 Satz 1 BGB verstol3en. Weitere
unangemessene Benachteiligungen, die verhindern, dass AGB in den Vertrag mit
einbezogen werden, kdnnen darin bestehen, dass die Klauseln nach § 307 Abs. 1
Satz 2 BGB nicht klar und verstandlich sind. Ferner werden solche Regelungen ge-
mafd § 305c Abs. 1 BGB nicht Vertragsbestandteil, die sich als Uberraschend und
mehrdeutig darstelleH?

Obwohl nicht ausdricklich in § 4a BDSG erwéahnt, lasst sich eine wirksam erteilte
Einwilligung fir die Zukunft widerrufen. Die Wirkung eines diesbezlglichen Wi-
derrufs entfaltet sich ex nunc, das heil3t sdmtliche bis zum Zeitpunkt des Wider-
spruchs vollzogenen Datenverarbeitungsvorgange sind bis dahin von der Einwilli-
gung gedeckt’* Gerade dieser Aspekt erweist sich als praktische Schwierigkeit im
Hinblick auf den weiteren Umgang mit den personenbezogenen Daten von Kunden
innerhalb des CRM-Systems: Erfolgt ein Widerspruch, dirfen mit den Daten kei-
nesfalls zuklnftige Verarbeitungsvorgange — beispielsweise ein automatisiertes
Verknupfen von Daten oder in Bezug setzen mit anderen Daten — stattfinden. Voll-
kommen neue Informationen, die durch Anwendung von Data-Mining-Methoden
auf diese Daten erst entstanden sind, werden in vielen Fallen gar nicht mehr als sol-
che erkennbar sein.

Aus praktischer Sicht ist die Rechtfertigungsgrundlage der Einwilligung im Ver-
gleich zu den Zul&ssigkeitsvarianten aus § 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2 BDSG
nachrangig in Betracht zu ziehen. Die besondere Problematik liegt in der méglichen
Verweigerung eines Einverstdndnisses durch den Betroffenen: Ergibt sich die
Rechtfertigung zum Umgang mit den personenbezogenen Daten der Kunden bereits
aus den gesetzlichen Erlaubnistatbestanden, und will der Datenverarbeiter dennoch
auf das Mittel der Einwilligung zurtickgreifen, so kann er sich bei deren Verweige-
rung im Nachhinein grundsatzlich nicht mehr auf 8 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2
BDSG berufen. Daneben besteht die oben angefuhrte Problematik der Riicknahme
einer Einwilligung, die dazu fuhren kann, dass die Rechtsgrundlage zum Umgang
mit den Daten wegfalft”

173 Weber et al., DuD 2003, 614 (618); in Bezug auf Telefonwerbung BGH.3.1999, RDV

1999, 163; BGH/. 27.1.2000, NJW 2000, 2677; Gola/SchomeBBSG, 10. Aufl. 2010, § 4a Rn.

8; Bizer et al., Erh6hung des Datenschutzniveaus zugunsten der Verbraucher, 2006, 40 ff.; zur Ges-
taltung rechtskonformer Datenschutzklauseln Heidemann-RdsEr2002, 389 ff.

174 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
§ 4a Rn. 13.

17 Engelien-Schul2VR 2009, 366 (368); in Bezug auf widerrufene Einwilligungen innerhalb des
Arbeitsverhaltnisses Gola, RDV 2002, 109 (110).
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Im Hinblick auf die Abgabe der datenschutzrechtlichen Einwilligung wird aul3er-
dem vertreten, dass das Kopplungsverbot — wie bei 88 12 Abs. 3 TMG a. F. und 95
Abs. 5 TKG — den Aspekt der Freiwilligkeit sttitzen soll. Das Kopplungsverbot be-
sagt, dass das Zustandekommen des Vertrags nicht von der Einwilligung in Verar-
beitungsvorgange, die personenbezogene Daten betreffen, abhangig gemacht wer-
den darf. Wird eine diesbezigliche Einwilligung nicht abgegeben, reicht dies fir
den Ausschluss eines Vertragsverhaltnisses nur insoweit aus, als die verantwortliche
Stelle préazise darlegen kann, weshalb sie auf die konkret verlangten Daten oder
Verarbeitungsprozesse angewiesen ist. Ein vorenthaltenes Einverstandnis darf zu
keiner Benachteiligung des Kunden fiihtéhwilligen Kunden in die fiir den Be-

trieb des Gesprachsmanagement-Systems notwendigen personenbezogenen Daten-
verarbeitungen nicht ein, muss das System in bestimmten Fallen bei den jeweiligen
Kunden oder Gesprachen deaktiviert werden.

Zusammenfassend lasst sich festhalten, dass fur die Beurteilung der Zul&ssigkeit
des Umgangs mit Kundendaten entscheidend ist, welches rechtliche Verhaltnis zwi-
schen dem Callcenter oder dessen Auftraggeber und den Kunden vorliegt.

Da sich die Intensitat der personenbezogenen Datenverarbeitungen bei den einzel-
nen Hauptkomponenten des Gesprachsmanagement-Systems stark voneinander un-
terscheidet, bedarf es einer komponentenspezifischen Betrachtung, inwieweit das
informationelle Selbstbestimmungsrecht jeweils potenziell beeintrachtigt werden
kann. Uberdies ist stets das konkrete Tatigkeitsfeld des Callcenters mit zu beriick-
sichtigen: So sind sensitive Daten an wesentlich strengere Verarbeitungsvorausset-
zungen gebunden als ,gewohnliche” personenbezogene Daten.

3.1.1.2 Zulassigkeitsalternativen im offentlichen Bereich

Ebenso wie im nichtoffentlichen Bereich gibt es in der 6ffentlichen Verwaltung Be-
strebungen, die internen Abléaufe zu optimiet€riiir Callcenter, die durch offent-

liche Stellen des Bundes betrieben werden und soweit sie nicht als 6ffentlich-
rechtliche Unternehmen am Wettbewerb teilnehmen, gelten grundsatzlich dieselben
Zulassigkeitsvoraussetzungen fur den Datenumgang aus § 4 Abs. 1 BDSG wie fur
nichtoffentliche Callcenter-Betriebe. Dies bedeutet, dass ein Datenumgang nur er-
folgen darf, wenn eine gesetzliche Grundlage in Form einer bereichsspezifischen
Regelung vorliegt oder im Bundesdatenschutzgesetz enthalten ist, oder darin ein-

'7® Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 89 ff.
7', zur Verwaltungsmodernisierung durch Mobile Government RoRnagel/KBGp 2006,
982 ff.
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gewilligt wurde'’® Dies gilt analog fiir Callcenter-Betriebe der 6ffentlichen Lan-

desverwaltung, fur welche das Datenschutzgesetz des jeweiligen Landes mal3geb-
lich ist. Rechtsvorschriften stellen im o6ffentlichen Bereich allgemein die bedeu-
tendste Legitimationsgrundlage fir den Umgang mit personenbezogenen Daten dar.

Die Befugnisse der 6ffentlichen Verwaltungsorgane beschréanken sich auf die Wahr-
nehmung gesetzlich vorgeschriebener Aufgaben oder ihnen innerhalb ihrer Organi-
sationsgewalt zugewiesener Funktionen. Aus dem Grundsatz der GesetzmaRigkeit,
an den die Verwaltung gebunden ist, resultiert die Verpflichtung, nur dann mit per-
sonenbezogenen Daten der Burger umzugehen, wenn und soweit dies zur Aufga-
benerfiillung geeignet und erforderlich i&t.Dies ergibt sich regelmaRig aus be-
reichsspezifischen Regelung&f.

Durch eine Einwilligung kann sich eine Verwaltungsstelle im Ausnahmefall grund-
satzlich weiterreichende Verarbeitungsbefugnisse erteilen lassen, als sie im Gesetz
vorgesehen sind; dies allerdings nur in sehr engen Grenzen. Der Datenumgang muss
direkten Bezug zur Aufgabenerfillung besitzen und dazu geeignet, das heil3t min-
destens nutzlich, sein. Personenbezogene Daten der Burger, die keinen Zusammen-
hang mit der gesetzlichen Aufgabe der Verwaltungsstelle aufweisen, durfen trotz
Einwilligung nicht verwendet werdéef!

Dass sich Datenverarbeitungsvorgdnge auch im 6ffentlichen Bereich durch Einwil-
ligungen legitimieren lassen, zeigt sich zum einen am Wortlaut und zum anderen an
der Systematik des Bundesdatenschutzgesetzes: Erstens enthalt es keine ausdrtckli-
che Untersagung dieser Rechtfertigungsgrundlage in Bezug auf offentliche Stellen.
Zweitens wurde die Mdglichkeit der Abgabe einer Einwilligung in der Gesetzessys-
tematik ,vor die Klammer gezogen“ und kann somit sowohl von nichtoffentlichen

als auch von o6ffentlichen Organisationen herangezogen werden. Insbesondere die
Tatsache, dass in den Datenschutzgesetzen der Lander die Einwilligungsmdglich-
keit ausdrticklich verankert ist, zeigt, dass auch im Bereich der 6ffentlichen Verwal-
tung datenschutzrechtliche Einwilligungen zur Anwendung gelangen kdtfnen.

178 Globig, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.7 Rn. 6; Engelien-Schulz
VR 2009, 73 (74).

17 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 20@&nz4) DuD

2008, 400 ff.

180 Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, § 4a Rn. 12;
Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG, §
13 Rn. 2.

181 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 74; Globig, in:
RofRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.7 Rn. 39.

182 50 zutreffend Engelien-SchulR 2009, 73 (76).
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Beim Datenumgang im 6ffentlichen Bereich auf Bundesebene wird in Bezug auf
dessen Zulassigkeit nach den Phasen der

« Datenerhebung,
« Datenspeicherung, -veranderung oder -nutzung,
« Datentbermittlung an offentliche sowie nicht6ffentliche Stellen

differenziert.

Nach § 13 Abs. 1 BDSG ist eine personenbezogene Datenerhebung zulassig, wenn
sie zur Aufgabenerfiullung der 6ffentlichen Stelle erforderlich ist. Es dirfen nur sol-
che Daten erhoben werden, ohne die die offentliche Einrichtung ihre gesetzlichen
Aufgaben nicht, nicht vollstandig, nicht rechtmallig oder nur mit unverhaltnismani-
gem Aufwand erledigen kénnt& Die Datenerhebung auf Vorrat — wie fiir den Be-
trieb des CRM-Systems notwendig — ist mit dem Erfordernis nach aktueller Erfor-
derlichkeit der Daten zur Aufgabenerfillung nur schwerlich in Einklang zu brin-
gen!®* Allerdings schlieR3t allein der Umstand, dass bestimmte Aufgaben der &ffent-
lichen Verwaltung bislang ohne die Callcenter-Dienstleistung erledigt werden konn-
ten, die Erforderlichkeit dieser Leistung nicht aus. Diesbezlglich gilt es, den zusatz-
lichen Zweck der Burgerfreundlichkeit zu bertcksichtigen, vergleichbar mit dem
Serviceangebot von BiirgerbiirSs.

Zum einen muss zwar der Zugriff auf Grunddaten sichergestellt sein, damit adaqua-
te Auskinfte zum Beispiel Uber Verwaltungsvorgange Uberhaupt mdglich sind.
Zum anderen darf aber nicht auf samtliche personenbezogenen Daten von Kunden
zugegriffen werden koénnen, wenn der Zweck der Callcenter-Dienstleistung bei-
spielsweise lediglich in der einfachen Beratung, deren Durchfihrung mit wenigen
personenbezogenen Daten moglich ist, besteht. Hier kommt auch der im Volkszah-
lungsurteit®® desBVerfG entwickelte Grundsatz der ,informationellen Gewaltentei-
lung“ zum Tragen: Dieser sieht vor, innerhalb der Verwaltung ausreichende Barrie-
ren einzurichten, die den unbegrenzten Datenumgang verhindern sollen. Dazu
kommen Weitergabe- und Verwertungsverbote sowie technische und organisatori-
sche MaRnahmen in Betracft.Die 6ffentliche Verwaltung verkoérpert keine In-

183 D/K/WIW BDSG, 3. Aufl. 2010, § 13 Rn. 15; Globig, in: RoRBnagel (Hrsg.), Handbuch Daten-
schutzrecht, 2003, 4.7 Rn. 57.

184 Simitis/Soko) BDSG, 7. Aufl. 2011, § 13 Rn. 26.

1853, dazu etwa o. V., Vom Biirgerbiiro zum Internet (abrufbar unter:
http://www.datenschutz.hessen.de/download.php?download_ID=140); zu den Vorziigen von Bir-
gerbiros s. Kraemer/Kaufung, VR 2000, 200Nf(ller, DOD 2000, 16 ff.

¥ BverfGv. 15.12.1983, NJW 1984, 419 ff,

187 aue Vorgangsbearbeitungssysteme in der éffentlichen Verwaltung, 2010, 318.
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formationseinheit, in der personenbezogene Daten zwischen verschiedenen Stellen
nach Belieben ausgetauscht werden difftén.

Gerade fur offentliche Stellen bleibt zu fordern, dass sie sich nicht durch totale In-
formiertheit auszeichnen, sondern vielmehr ein ausgeglichenes Verhéltnis zwischen
Behalten und Vergessen gewahrleist@nurden personenbezogene Daten erho-
ben, ist regelmaliig zu udberprifen, ob die Daten weiterhin fir die Aufgabenerfil-
lung der Stelle erforderlich sind; sollte man zum Ergebnis gelangen, dass dies nicht
zutrifft, miissen die Daten geléscht werdéh.

Auch die personenbezogene Datenspeicherung, -veranderung oder -nutzung ist nach
8 14 Abs. 1 Satz 1 BDSG erlaubt, wenn sie zur Aufgabenerfillung des offentlichen
Callcenters als erforderlich gilt. Die personenbezogenen Daten missen dariber hin-
aus fur die Zwecke verwendet werden, fur welche die Erhebung erfolgte. An dieser
Stelle kommt der dem gesamten Datenschutzrecht immanente Zweckbindungs-
grundsatz zum Ausdruck: Bereits vor Erhebung der personenbezogenen Daten ha-
ben die Zwecke hierzu grundsatzlich festzustehen. Damit keine verbotene Vorrats-
datenspeicherung entsteht, ist die Zweckbestimmung vollstandig am intendierten
Datenumgang auszurichten. So kann die Speicherung der Daten fur festgelegte —
auch in der Zukunft liegende — Zwecke durchaus zulassig sein. Dazu mussen die
gesetzlichen Voraussetzungen vorlie§€rBestimmte Register, wie das Bundes-
zentral- oder Verkehrszentralregister, lassen sich exemplarisch als zulassige Vor-
ratsdatenspeicherungen durch 6ffentliche Stellen ins Feld flhren. Ihre Zuléssigkeit
ergibt sich aus bereichsspezifischen Regelunifen.

Effizientes Verwaltungshandeln vermag im Einzelfall zu erfordern, dass die strikte
Zweckbindung nicht immer aufrechterhalten werden kann. Deshalb ist mit § 14
Abs. 2 BDSG ein umfangreicher Ausnahmekatalog gegeben, der das Speichern,
Verandern oder Nutzen der Daten in bestimmten Féllen auch fur andere Zwecke fir
zulassig erklart. Die in 8 14 Abs. 1 BDSG festgeschriebene Erforderlichkeit er-
streckt sich in jedem Fall auch auf erlaubte Zweckanderurigém. Kontext der
vorgesehenen Anwendungsfelder des Gesprachsmanagement-Systems kommen re-
gelmanRig nur die Ausnahmen aus 8 14 Abs. 1 Nr. 1 und Nr. 2 BDSG in Betracht.

%8 0. V., Datenschutzgerechtes eGovernment, 14 f. (abrufbar unter: http://www.lfd.m-v.de/dschutz/
informat/egovern/egovern.pdf).

189 Bull, ZRP 1975, 7 (11 f.).

19 p/K/W/W, BDSG, 3. Aufl. 2010, § 13 Rn. 17.

191 Jiirgens DSB 4/2000, 8; Gola/SchomerlBDSG, 10. Aufl. 2010, § 14 Rn. 7 ff.

192 Gola/SchomeryBDSG, 10. Aufl. 2010, § 14 Rn. 6.

193 Gola/SchomeryBDSG, 10. Aufl. 2010, § 14 Rn. 12.
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Die Ausnahme aus Nr. 1 betrifft den Fall, dass eine Norm eine Zweckanderung vor-
sieht oder zwingend voraussetzt. Die erste Alternative liegt vor, wenn die Vorschrift
die Anderung des Zwecks ausdriicklich anordnet oder zdf4ske zweite kann bei
Rechtsnormen gegeben sein, die im Hinblick auf den Datenumgang keine ausdrtick-
liche Aussage enthalten und insofern nicht dem Kriterium der Normenklarheit ge-
nuigen; dies ist oftmals bei alteren Rechtsvorschriften der¥albn der Ausnah-

me aus Nr. 1 werden in erster Linie bereichsspezifische Vorschriften erfasst.

Besonderes Gewicht fallt der Legitimation aus einer Einwilligung geman 8§ 14 Abs.
2 Nr. 2 BDSG zu: Eine Zweckanderung ist zulassig, wenn der Kunde diesbeziiglich
eingewilligt hat. Zur Ausdehnung der hoheitlichen Befugnisse kann die Einwilli-
gung jedoch nicht dienefl® Im Vergleich zur allgemeinen Einwilligung aus §§ 4
Abs. 1, 4a BDSG besitzt diese Spezialregelung keinen eigenstandigen normativen
Gehalt!®” Es gelten die bereits dargestellten Grundsétze zur Einwilligung bei 6f-
fentlichen Stellen.

Datenubermittlungen an offentliche oder nicht6ffentliche Stellen sind fir den Be-
trieb des Gesprachsmanagement-Systems nicht vorgesehen, da ausgelagerte Dienst-
leistungen im Wege der Auftragsdatenverarbeitung erbracht werden.

Die Datenschutzgesetze der Lander enthalten dem Dargestellten entsprechende Re-
gelungen:*® insofern kann von deren expliziter Erérterung abgesehen werden.

Insbesondere bei den Merkmalen Erforderlichkeit und Zweckbindung sind im Hin-
blick auf den Umgang mit personenbezogenen Daten bei 6ffentlichen Stellen stren-
ge MaRstabe anzuleg:fl. Im Hinblick auf Callcenter-Dienstleistungen ist das
Merkmal der Erforderlichkeit unter Berlcksichtigung der Aufgabe des birger-
freundlichen Umgangs zu bestimmen. Wie sich diese strikte Vorgabe auf die Zulas-
sigkeit des Betriebs des Gesprachsmanagement-Systems bei o6ffentlichen Stellen
auswirkt, wird in Kapitel 3.1.1.4 ,Zulassigkeit des Datenumgangs in den einzelnen
Systemkomponenten*“ aufgezeigt.

19 D/K/W/W BDSG, 3. Aufl. 2010, § 14 Rn. 12 f.

19 SimitisDammann, BDSG, 7. Aufl. 2011, § 14 Rn. 56; D/K/WBBSG, 3. Aufl. 2010, § 14

Rn. 13.

1% D/K/WIW BDSG, 3. Aufl. 2010, § 14 Rn. 14.

197 SimitisDammann, BDSG, 7. Aufl. 2011, § 14 Rn. 57.

1% 50 etwa in §§ 13 - 19 LDSG.

199 Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, § 14 Rn. 9 ff.
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3.1.1.3 Besonderheit beim Umgang mit sensitiven personenbezogenen Daten

Das Datenschutzrecht durchdringt praktisch sadmtliche Lebensbereiche, da ihm eine
Querschnittsfunktion zukommt. Aufgrund der bestehenden Unterschiedlichkeit der
Lebenssachverhalte sind spezifische rechtliche Vorkehrungen notwendig, die ein
hoheres Schutzniveau gewéhrleisten als das allgemeine Datenschidt2résht.
existieren zahlreiche Berufs- und Geschaftsgeheimnispflichten, die fur Callcenter-
Betriebe relevant werden kénnen, wenn Callcenter-Dienstleistungen geheim zu hal-
tende Informationen betrefféff: Das Gesprachsmanagement-System soll auch in
Anwendungsszenarien zum Einsatz gelangen, bei denen sensitive personenbezoge-
ne Daten der Kunden betroffen sind, wie im Bereich der Krankheitspravention.

Um bezeichnete Daten handelt es sich gemafd § 3 Abs. 9 BDSG bei Angaben uber
rassische und ethnische Herkunft, Gber politische, religiose und philosophische An-

sichten sowie Uber Gewerkschaftszugehoérigkeit, Gesundheit und Sexualleben. Die
Charakteristika dieser Daten bergen ein besonderes Risiko fur die informationelle

Selbstbestimmung der Betroffenen in sich. Sie sollen daher im Grundsatz unzu-

ganglich sein. Art. 8 Abs. 1 der EG-Datenschutzrichtfiienthalt ein grundsatzli-

ches Verbot des Umgangs mit solchen Daten, fur das in den nachfolgenden Absat-
zen Ausnahmen formuliert werden; es ist insofern auf den Verwendungszusammen-
hang abzustelleff>

Allgemein durfen nichtoffentliche Callcenter besonders schiitzenswerte personen-

bezogene Daten grundsatzlich nur unter den Voraussetzungen der 88 28 Abs. 6 - 9
und 29 Abs. 5 BDSG erheben, verarbeiten, nutzen und Ubermitteln. Die genannten
Vorschriften enthalten Ausnahmetatbestande, wann diese Vorgange zulassig durch-
fuhrbar sind?®*

Der Befugnis zum Umgang mit besonderen personenbezogenen Daten aus 8§ 28
Abs. 6 Nr. 3 BDSG durfte im Zusammenhang mit Callcenter-Dienstleistungen gro-

2% Miedbrodt in: RoRRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.9 Rn. 1.

201 Zum Umgang mit Gesundheitsdaten durch Versicherungsunternehmen Neuhaus/Kloth, NJW
2009, 1707 ff.; zum anwaltlichen Berufsgeheimnis Spielmann, AnwBI 2010, 373 ff.

292 Richtlinie 95/46/EG v. 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.

203 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4a Rn. 86; Spindler/Niitk Spindler/Schuster (Hrsg.),
Recht der elektronischen Medien, 2. Aufl. 2011, BDSG, § 28 Rn. 10; Gola, RDV 2001, 125; Fran-
zen, RDV 2003, 1 (3); Lambrich/CahliRDV 2002, 287 (289)raschko-Luscher/Kiekenbeck

NZA 2009, 1239; zum Einwilligungserfordernis von Patienten bei der Ubergabe von Arztpraxen an
Nachfolger BGHv. 11.12.1991, NJW 1992, 737; RoRnad&lW 1989, 2303 ff Kdrner-Damman,

NJW 1992, 1543 ff.

2% Gola, RDV 2001, 125 f.
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Be praktische Relevanz zukommen. Sie betrifft die Verwendung von sensitiven Da-
ten im Rahmen von Vertragsverhaltnissen und vertragsahnlichen Vertrauensver-
haltnisserf®® Hiernach ist der Umgang mit diesen Daten gestattet, wenn es zur Gel-
tendmachung, Verteidigung oder Auslibung rechtlicher Anspriiche notwendig ist
und keine schutzwirdigen Interessen der Betroffenen an seinem Ausschluss uber-
wiegen.

§ 28 Abs. 7 BDSG regelt die Erhebung, Verarbeitung oder Nutzung sensitiver per-
sonenbezogener Daten im Zusammenhang mit Organisationen, deren Tatigkeitsfeld
sich beispielsweise auf die Gesundheitsvorsorge, medizinische Diagnostik und
Verwaltung von Gesundheitsdienstleistungen erstreckt. Solche Stellen sind von ih-
rem Geschaftszweck her gezwungen, mit spezifischen sensitiven Daten umzugehen.
Die Verwendung der Gesundheitsdaten darf durch Stellen erfolgen, die aufgrund
ihrer Schweigepflichten aus 8§ 203 StGB zum vertraulichen Umgang mit diesen Da-
ten verpflichtet sind®

Angehorige bestimmter Berufsgruppen und Amtstrager unterliegen Geheimhal-
tungsverpflichtungen, die neben den Vorschriften des Bundesdatenschutzgesetzes
gemaR § 1 Abs. 3 Satz 2 BDSG anzuwenden?8in8omit ist sichergestellt, dass

stets die Vorschrift, die das hohere Schutzniveau der konkurrierenden Regelungen
gewahrleistet, Vorrang erh&f Als Berufsgruppen, die den Geheimnispflichten

aus 8 203 Abs. 1 Satz 1 StGB unterfallen, lassen sich exemplarisch anfuhren:

 Arzte und Angehdrige von Heilberufen,

* Psychologen,

* Rechtsanwalte,

» Sozialarbeiter und

» Angehdrige einer privaten Unfall-, Lebens- oder Krankenversicherung.

Sollen Tatigkeiten, die den Berufsgeheimnispflichten nach § 203 Abs. 1 Satz 1
StGB unterliegen, im Wege des Outsourcings auf externe Dienstleistungsunterneh-
men Ubertragen werden, so ist dies straffrei unter der Bedingung moéglich, dass der
Auftragnehmer als ,Gehilfe” im Sinne des 8§ 203 Abs. 3 Satz 2 StGB eingeordnet
werden kann. Ein solcher Fall kbnnte etwa bei einer Auslagerung von Beratungs-

2% Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 77 f.

2% Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 8Rijlian, NJW 1992, 2313 (2317); S. zum
Komplex Gesundheits- und Sozialdatenschutz ausfiihrlich Bake/Blobel/NHnsch), Handbuch
Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen, 3. Aufl. 2009.

29" Miedbrodt in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.9 Rn. 2; Rasmussen,
NZS 1998, 67 (69).

2% gchirmer in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 7.12 Rn. 26.
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leistungen im Gesundheitswesen auf ein externes Callcenter gegeben sein. Die Call-
center-Mitarbeiter kAmen dabei zwangslaufig mit Informationen in Kontakt, die ein
Berufsgeheimnis darstelléf® Im medizinischen Kontext sind dies etwa Angaben

zur Krankheit und Diagnose, durchgefiihrte Therapie sowie Prognose tber den Hei-
lungsverlauf® Ein berufsméaRig tatiger Gehilfe gilt nicht als Dritter, gegeniiber
dem das Geheimnis nicht offenbart werden darf. Das Berufsgeheimnis bezieht den
Gehilfen in den Kreis der Schweigepflichtigen mit ein, somit handelt es sich um
einen befugten Mitwisser. Damit das beauftragte Callcenter die Stellung des Gehil-
fen einnehmen kann, ist es notwendig, dass das auslagernde Unternehmen als pri-
mar Schweigepflichtiger die Herrschaft tber die zur Verfigung gestellten Daten
behalt, diese Herrschaft ausiben kann und diese tatsachlich auch austibt. Eine ge-
setzliche Regelung, wann eine derartige Steuerungsmacht vorliegt, existiert nicht;
ihre Bestimmung kann anhand der Kriterien fir das Vorliegen einer Auftragsdaten-
verarbeitung gemaR § 11 BDSG erfolg&nAus Griinden der Vollstandigkeit wird
darauf hingewiesen, dass bei einer Datenubermittlung die spezifische Zweckbin-
dung der Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen, aus
§ 39 BDSG zu beachten ist.

Weitere gesetzliche Geheimhaltungsverpflichtungen ergeben sich beispielsweise
aus

e 8§18 Abs. 1 BNotO fir Notare,

8§ 43a Abs. 2 BRAO fur Rechtsanwalte,

e 8§57 Abs. 1 StBerG fiur Steuerberater,

e 8§43 Abs. 1 Satz 1 WiPrO fiur Wirtschaftsprifer,
« §830AO0, 5 Abs. 1 MRRG fiir Amtstragef-

Eine besondere Stellung nehmen gemalR § 28 Abs. 9 BDSG Organisationen ein, die
eine politische, philosophische, religiose oder gewerkschaftliche Ausrichtung haben
und keine erwerbswirtschaftlichen Ziele verfolgen. Sie durfen sensitive Daten ihrer
Mitglieder und regelmaRig mit der Stelle in Kontakt stehender Personen in dem
Umfang verwenden, wie es fir die Aufgabenerfullung der Organisation notwendig
ist.213

209 Heghmanns/NiehausIStZ 2008, 57.

210 angkeit NStZ 1994, 6.

?! Heghmanns/NiehausIStZ 2008, 57 ff.

12 Miedbrodt in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.9 Rn. 4 f.
2B Erfk/Wank BDSG, 11. Aufl. 2011, § 28 Rn. 20.
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8§ 13 Abs. 2 Nr. 1 - 9 BDSG enthélt einen Katalog von Ausnahmetatbestanden,
wann oOffentliche Stellen besondere Arten von personenbezogenen Daten erheben
durfen®* Die normierten Ausnahmeméglichkeiten sind eng auszulegen, um das
erhéhte Schutzniveau dieser Daten nicht zu unterlgtifekusnahmen kénnen zum
Beispiel in

» einer Rechtsvorschrift,

» lebenswichtigen Interessen,
» der Gefahrenabwehr und

» der Gesundheitsversorgung

bestehen.

Soll eine vom Erhebungszweck abweichende Speicherung, Verdnderung oder Nut-
zung sensitiver personenbezogener Daten erfolgen, ist dies unter den Voraussetzun-
gen des 8§ 14 Abs. 5 BDSG zulassig. Eine offentliche Einrichtung, die bereits zur
Erhebung besonderer Arten personenbezogener Daten berechtigt ist, soll — bis auf
zwei Ausnahmen — unter denselben Bedingungen den zweckéndernden Umgang mit
den Daten pflegen dirfen. Die Ausnahmen betreffen die wissenschaftliche For-
schung und die Gesundheitsversorgtifig.

Die Datenschutzgesetze der Lander enthalten teilweise vom Bundesdatenschutzge-
setz erheblich abweichende Vorschriften im Hinblick auf den Umgang mit besonde-
ren Arten personenbezogener Daten: So ist dieser Umgang etwa in Hessen neben
einer dazu ermachtigenden Rechtsvorschrift nur dann erlaubt, wenn er im Interesse
des Betroffenen liegt und der Landesdatenschutzbeauftragte im Vorfeld hierzu an-
gehoért wurdé!” Aufgrund der Vielgestaltigkeit der einzelnen landesrechtlichen
Regelungen hinsichtlich des Umgangs mit sensitiven personenbezogenen Daten
wird auf eine Darstellung im Einzelnen verzichtet.

Neben den gesetzlichen Erlaubnistatbestdnden kann — sowohl gegeniber nichtof-
fentlichen Stellen gemaf § 28 Abs. 6 BDSG als auch gegeniber 6ffentlichen Orga-
nisationen gemafl 8 13 Abs. 2 Nr. 2 BDSG - eine Einwilligung zum zulassigen
Umgang mit besonderen Arten personenbezogener Daten fuhren. § 4a Abs. 3
BDSG regelt die Anforderungen an diese Einwilligung. Zu den ohnehin im Rahmen
einer datenschutzrechtlichen Einwilligung bestehenden Anforderungen tritt diesbe-

214 Gola/SchomeryBDSG, 10. Aufl. 2010, § 13 Rn. 13.

215 Simitis/Soko] BDSG, 7. Aufl. 2011, § 13 Rn. 34.

218 gjmitisDammann, BDSG, 7. Aufl. 2011, § 14 Rn. 119 ff.

217 Gola/SchomeryBDSG, 10. Aufl. 2010, § 13 Rn. 25; s. § 7 Abs. 4 HDSG.
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zuglich ein weiteres Kriterium hinzu: Das Einverstandnis muss sich ausdriicklich

auf die verwendeten sensitiven Daten beziehen. Uberdies wird in Bezug auf diese
besonderen Arten von Daten im Regelfall noch eher das Schriftformerfordernis zum
Tragen kommen, als dies bei ,herkbmmlichen* personenbezogenen Daten der Fall
ist?*® Jedenfalls wird ein konkludentes oder stillschweigendes Einverstandnis zum
Umgang mit sensitiven personenbezogenen Daten nicht ausré&ichen.

3.1.1.4 Zulassigkeit des Datenumgangs in den einzelnen Systemkomponenten

Das Gesprachsmanagement-System besteht aus mehreren Komponenten, die in ih-
rem Zusammenspiel die gleichzeitige Suche in mehreren Informationsquellen und
Ruckkopplung der gefundenen Ergebnisse an das Frontend-System der Callcenter-
Arbeitsplatze ermdglichen. Grundsatzlich ist auch denkbar, bestimmte Systembe-
standteile wegzulassen. So kbnnte etwa auf die Anbindung der Kundendatenbank
verzichtet werden; in diesem Fall wirden sich die ausgeldsten Suchvorgénge auf die
anderen zur Verfligung stehenden Datenquellen beschranken.

Da bei der Erhebung, Verarbeitung oder Nutzung der personenbezogenen Daten
von Kunden, bezogen auf die verschiedenen Systembestandteile, unterschiedlich
hohe Zulassigkeitsvoraussetzungen zu erfillen sind, werden diese nachfolgend
komponentenspezifisch dargestellt. Der Grund liegt darin, dass die Tiefe des Ein-
griffs in das Personlichkeitsrecht der Kunden je nach Verarbeitungsvorgang und
den daraus (potenziell) resultierenden neuen Daten variiert. Um beurteilen zu kon-
nen, welche Zuléssigkeitsvoraussetzungen vorliegen muissen, ist der gesamte Da-
tenverarbeitungsprozess des Gesprachsmanagement-Systems zu zerlegen und eine
detaillierte Betrachtung der einzelnen Systemkomponenten vorzunehmen.

Abschlie3end wird eine Losung dargestellt, wie sich das vollstandige Gespréachs-
management-System im Hinblick auf den Umgang mit den Kundendaten daten-
schutzrechtlich zuldssig betreiben lasst.

18 Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn. 5@ola, RDV 2001, 125 (126);
Simitis/Simitis BDSG, 7. Aufl. 2011, 8 4a Rn. 88.

219 |raschko-Luscher/KiekenbeddZA 2009, 1239; SimitiSimitis BDSG, 7. Aufl. 2011, § 4a Rn.
88.
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3.1.1.4.1 Frontend-System

Unter der Bezeichnung ,Frontend-System® wird im Folgenden die den Callcenter-
Agenten an ihren Arbeitsplatzen zur Verfigung stehende Hard- und Software ver-
standen. Diese umfasst das Computersystem, mit dem der Mitarbeiter insbesondere
seine Telefonate organisiert, Termine koordiniert und Vermerke zu einzelnen Tele-
fongesprachen eintragen kann. Uber das Frontend-System lassen sich Kunden ge-
zielt anrufen oder Anrufe der Kunden entgegennehmen; es verkorpert eine Ver-
schmelzung von Computer und Telefon (CTI). Der Telefonapparat dient nur noch
zur Ubermittlung der Sprache; oftmals wird er durch ein Headset éfdddztriiber

hinaus ist im Frontend-System ein Webservice integriert, der es den Callcenter-
Agenten Uber manuelle Eingaben von Suchbegriffen erméglicht, im World Wide
Web nach Problemlésungsansatzen zu suchen.

Die durch das Frontend-System ausgel6sten Datenverarbeitungsvorgdnge in den
angeschlossenen Datenbanken (CRM-System) sowie externen Wissensquellen sind
nicht in die datenschutzrechtliche Betrachtung des Frontend-Systems mit einbezo-
gen, da diese einer selbststandigen Betrachtung zu unterziehéfl Biadselbe gilt

fur Auswertungsergebnisse, wie die der Verhaltenserkennung, die lediglich am
Frontend-System dargestellt werden, deren Berechnung jedoch in anderen — fakulta-
tiv zu- oder abschaltbaren — Datenverarbeitungsprozessen erfolgt.

Nachfolgende Abbildung zeigt stellvertretend flr samtliche am Frontend-System
der Agenten verfligbaren Funktionen eine einzelne Anwendung zum Management
der Kundenkontakte:

2204, V., CTI - Computer Telephony Integration (abrufbar unter: http://www.elektronik-
kompendium.de/sites/kom/0603051.htm).

221 ausfiihrlich in den Kapiteln 3.1.1.4.4 ,CRM-System: Kundendatenbank und Archivdatenbank®
und 3.1.1.4.5 ,Weitere Informationsquellen®.
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Abb. 2: Frontend-System: Kontaktmanagement.
Quelle: itCampus Software- und Systemhaus GmbH.

Fraglich ist, unter welchen Zulassigkeitsvoraussetzungen die Funktionen des Fron-
tend-Systems, die einen Umgang mit personenbezogenen Daten der Kunden ein-
schliel3en, genutzt werden dirfen. Neben einer Einwilligung der Kunden oder dem
Vorliegen bereichsspezifischer Erlaubnistatbestande erlangt im Hinblick auf privat-
rechtliche Callcenter-Betriebe insbesondere der § 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2
sowie Abs. 3 BDSG Relevanz.

Aus beiden erstgenannten Erlaubnisnormen kénnte sich der Einsatz des Frontend-
Systems grundsatzlich legitimieren lassen. Entscheidend fur die Zulassigkeit ist je-
weils, dass der Umgang mit den personenbezogenen Daten der Kunden fir die vor-
gesehenen Zwecke erforderlich ist. Dartiber hinaus darf fir den Fall, dass sich der
Datenumgang auf die Wahrung berechtigter Interessen von nichtoffentlichen Call-
center-Betrieben stitzen soll (Nr. 2), zusatzlich kein Grund zur Annahme eines
Uberwiegenden schutzwirdigen Interesses der Kunden vorliegen.

Im Falle der Nr. 1 hat der Zweck des Datenumgangs im Zusammenhang mit der
Abwicklung eines Schuldverhéltnisses gemald § 311 BGB zu stehen; der Umgang
mit personenbezogenen Daten darf insoweit erfolgen, als er hierzu erforderlich ist.
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Vollkommen abhéngig vom jeweiligen Einsatzgebiet des Gesprachsmanagement-
Systems kdnnen dabei mehr oder weniger umfangreich personenbezogene Daten als
erforderlich einzustufen sein. Die Erforderlichkeit muss einzelfallabhé&ngig be-
stimmt werden. Ist es beispielsweise im Rahmen eines Servicevertrags mit Kunden
notwendig, bestimmte personenbezogene Daten innerhalb des Vertragsverhaltnisses
standig und fortlaufend aktualisiert im Callcenter-Betrieb fur die dortigen Mitarbei-

ter am Frontend-System abrufbar zu halten, so gilt das Kriterium der Erforderlich-
keit als erfillt. Eine solche Situation liegt vor, wenn sich eine sinnvolle Probleml6-
sung erst mit Kenntnis etwa der detaillierten Produktdaten und der beim jeweiligen
Kunden bereits aufgetretenen Stérungen inklusive Zeitangabe realisieren Iasst.

Gibt es hingegen die Moglichkeit, die vorgesehenen Zwecke auch ohne personen-
bezogene Daten zu erreichen, so ist eine solche Datenverarbeitung keinesfalls erfor-
derlich. Ein Beispiel dafur kann eine telefonische Beratung darstellen, bei der keine
Notwendigkeit besteht, Daten tber die (potenziellen) Kunden zu erheben.

Im Ergebnis vermag die Zuldssigkeitsvariante aus 8 28 Abs. 1 Satz 1 Nr. 1 BDSG
unter den genannten Voraussetzungen den Betrieb des Frontend-Systems fir die
vorgesehenen Einsatzszenarien des Gesprachsmanagement-Systems zu legitimieren.

Ferner kommt in der Regel fur die Félle, in denen kein (potenzielles) Schuldver-
haltnis mit Kunden besteht, die Erlaubnis aus 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG in
Betracht. Die Datenverwendung im Frontend-System muss zur Wahrung berechtig-
ter Interessen des Callcenters erforderlich sein. Das Kriterium des ,berechtigten
Interesses” stellt keine schwer Gberwindbare Hirde dar: Es gentigt, unter rationalen
Uberlegungen zum Schluss zu gelangen, dass ein begriindbares Bedurfnis vorliegt.
So kénnen beispielsweise Warenhersteller das berechtigte Interesse besitzen, Daten
Uber die Personen zu speichern, die ihre Guter erwerben, um bei potenziellen Rick-
rufaktionen die Kaufer zeitnah kontaktieren zu konfférerforderlichkeit des Da-
tenumgangs ist allerdings nur dann gegeben, wenn keine objektiv zumutbare Alter-
native existiert. Konkret bedeutet dies, dass die geforderte Erforderlichkeit nicht
vorliegt, wenn das Informationsziel Uber andere Mittel und Wege erreicht werden
kann??® Als weiterer Vorbehalt darf kein Grund zur Annahme bestehen, dass ein
Uberwiegendes schutzwirdiges Interesse der Betroffenen gegeben ist. Es hat also
eine Interessenabwagung zu erfolgen, bei der das informationelle Selbstbestim-
mungsrecht der Betroffenen den berechtigten Interessen des Callcenters gegeniiber-

222 5imitigSimitis BDSG, 7. Aufl. 2011, § 28 Rn. 113.
223 Simitig/Simitis BDSG, 7. Aufl. 2011, § 28 Rn. 108.
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zustellen ist. Keinesfalls durfen erhebliche und offensichtliche Umstande erkennbar
sein, die eine Beeintrachtigung nahe letfén.

Unter den abstrakt formulierten Bedingungen kann — kurzgefasst — auch § 28 Abs. 1
Satz 1 Nr. 2 BDSG dazu dienen, das Frontend-System im Callcenter zuldssig, unter
Einbezug personenbezogener Kundendaten zu betreiben.

Das Frontend-System darf dartiber hinaus unter Einbezug von Listendaten fir Zwe-
cke der Eigenwerbung gemafl 8 28 Abs. 3 Satz 2 Nr. 1 BDSG grundsatzlich einwil-
ligungsfrei eingesetzt werden, wenn die Beziehung zum (potenziellen) Kunden auf
einem Schuldverhaltnis gemafl § 28 Abs. 1 Satz 1 Nr. 1 BDSG beruht oder diese
Daten aus bestimmten allgemein zuganglichen Verzeichnissen erhoben worden
sind. In einem solchen Fall ist nach 8§ 28 Abs. 3 Satz 3 BDSG auch die Verwendung
weiterer Kundendaten, die allerdings im Rahmen von 8§ 28 Abs. 1 Satz 1 Nr. 1
BDSG — etwa bei Vertragsschluss — zulassig erhoben worden sein missen, erlaubt.
Somit darf beispielsweise die Telefonnummer des (potenziellen) Kunden zu den
Listendaten hinzugespeichert und fir Werbezwecke flr eigene Angebote verwendet
werden.

Die Hinzuspeicherung von Daten, die aus oben genannten allgemein einsehbaren
Verzeichnissen stammen, ist demgegentber nicht zulassig. Der Betroffene muss
nicht davon ausgehen, dass 6ffentlich zugangliche Informationen tber seine Person
mit den Listendaten zusammengefuhrt werden, um damit Werbemaf3nahmen durch-
zufiihren?® Hier iberwiegen die schutzwiirdigen Interessen der Kunden ohne jeden

Zweifel.

Nur die gesetzliche Legitimation aus 8§ 28 Abs. 3 Satz 2 Nr. 1 BDSG erlaubt es dem

Callcenter aus der Perspektive des Datenschutzes, dem Callcenter-Mitarbeiter die
angereicherten Listendaten am Frontend-System anzuzeigen und diese zur Durch-
fuhrung von Werbemal3inahmen gezielt einzusetzen.

Die in 8 28 Abs. 3 Satz 2 BDSG enthaltenen Listendaten, die ohne Einwilligung fur
Werbezwecke verarbeitet oder genutzt werden dirfen, beschranken sich auf wenige
Angaben, die jedenfalls nicht die Telefonnummer einbeziehen. Der Einsatz des
Frontend-Systems darf sich demzufolge aufgrund der weiteren gesetzlichen Recht-
fertigungsgrundlagen in der Praxis nur derart gestalten, dass die (potenziellen) Kun-
den von sich aus beim Callcenter anrufen und dadurch ihr Interesse an einer werbli-

224 D/K/W/W BDSG, 3. Aufl. 2010, § 28 Rn. 52.
2% \/ollkommen zutreffend RoRnagel/JanMR 2011, 86 (89).
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chen Ansprache bekunden. Am Frontend-System dirfen den Callcenter-
Mitarbeitern keine weiteren personenbezogenen Informationen als die Listendaten
angezeigt werden. Die Anzeige der Rufnummer des jeweiligen Kunden wére bereits
unzulassig. Ein anderer Einsatz des Frontend-Systems auf Basis der alternativen
gesetzlichen Rechtfertigungstatbestande fir Werbemalinahmen ist datenschutzrecht-
lich nicht zulassig.

Was offentliche Stellen des Bundes betrifft, die selbst Callcenter betreiben oder
durch Callcenter telefonische Leistungen im Auftrag erbringen lassen, so ist die da-
tenschutzrechtliche Zulassigkeit des Einsatzes des Frontend-Systems, sofern perso-
nenbezogene Daten der Kunden betroffen sind, insbesondere an bereichsspezifi-
schen Vorschriften und im Ubrigen an den 88§ 13 - 14 BDSG zu beurteilen.

Der allgemeine Rechtfertigungsgrund fur die Erhebung personenbezogener Kun-
dendaten findet sich in 8 13 Abs. 1 BDSG. Sie ist zulassig, wenn die Kenntnis die-
ser Daten zur Aufgabenerfiillung der Stelle erforderlich ist. Ferner muss eine ortli-
che, sachliche und verbandsmafige Zustandigkeit der 6ffentlichen Stelle gegeben
sein und die Datenerhebung muss sich rechtméaRig vollzféhen.

8 14 BDSG regelt die Zulassigkeit der Speicherung, Veranderung oder Nutzung
personenbezogener Daten bei 6ffentlichen Verwaltungseinrichtungen. Die genann-
ten Vorgange sind nach § 14 Abs. 1 Satz 1 BDSG erlaubt, wenn die Erfillung der
Aufgaben der 6ffentlichen Stelle dies erfordert und sie grundsatzlich fir die Zwecke

erfolgen, fur die die Datenerhebung vorausging. Im Bereich der offentlichen Ver-

waltung sind die moéglichen Zweckfestlegungen eng an die jeweilige Aufgabe der

Verwaltungsstelle gekniipft’

Bei offentlichen Stellen werden hohe Anforderungen an das Merkmal Erforderlich-
keit gestellt. Innen kann grundsatzlich nur die Menge an Daten zugebilligt werden,
auf die sie zur Aufgabenerfiilllung angewiesen éfidin Zusammenhang mit Call-
center-Dienstleistungen von Behérden muss der Aspekt der Burgerfreundlichkeit
bei der Erforderlichkeitsbestimmung Berucksichtigung finden. Die durch Callcenter
erbrachten Dienste dienen hauptsachlich zur Erfullung der Primaraufgaben der 06f-
fentlichen Stellen und bieten dariiber hinaus ein hohes Effektivierungspotenzial im
Hinblick auf die behdrdeninternen Prozesse und die Blrgerorientierung. Zu nennen
sind etwa die Beschleunigung der Verwaltungsablaufe und die Ausweitung der Er-
reichbarkeit der Behorde.

22 D/K/W/W, BDSG, 3. Aufl. 2010, § 13 Rn. 7 ff.
22" aue Vorgangsbearbeitungssysteme in der &ffentlichen Verwaltung, 2010, 316.
228 D/K/W/W BDSG, 3. Aufl. 2010, § 13 Rn. 15.
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Falls Kunden beispielsweise Formulare oder Bescheinigungen mittels des Callcen-
ter-Services bestellen kbnnen, sind zum Versand zumindest deren Namen und An-
schriften erforderlick?® Wenn keine Erforderlichkeit zur Aufgabenerfiillung der
Stelle besteht, darf nach Abschluss des Versandvorgangs keine weitere Speicherung
der personenbezogenen Daten erfolgen; die Daten sind zu I6schen.

Eine zulassige langerfristige Speicherung ist demgegenuber in Fallen denkbar, die
zum Beispiel die Kenntnis der Kontaktdaten zur Klarung eines Sachverhalts voraus-
setzen, oder wenn die Daten im Zusammenhang mit einem nicht abgeschlossenen
Antragsverfahren stehen. Erstreckt sich der Aufgabenbereich des Callcenters auf die
Auskunftserteilung gegeniber Kunden in Bezug auf derartige Vorgange oder Ver-
waltungsprozesse, kénnen auch weitergehende personenbezogene Daten als erfor-
derlich einzustufen seffi® Am Frontend-System im Callcenter diirfen diese Daten
abrufbar sein und den zustandigen Mitarbeitern zur Verrichtung ihrer Arbeitsaufga-
be zur Verfliigung stehen.

Es sind somit — in Abhangigkeit davon, welche telefonische Serviceleistung das
offentliche Callcenter bereitstellt — mehr oder weniger umfangreich personenbezo-
gene Daten der Kunden erforderlich. Handelt es sich dabei beispielsweise um

» Informationen Utber notwendige Formulare und einzuhaltende Fristen,
» Auskunfte Uber den zustdndigen Mitarbeiter oder
« die Entgegennahme von Anregungen durch Kunden,

kann die Dienstleistung des offentlichen Callcenters vollkommen ohne Kenntnis
personenbezogener Daten der Kunden realisiert wétten.

Von offentlichen Landeseinrichtungen betriebene Callcenter haben sich an densel-
ben Grundsatzen wie Offentliche Stellen des Bundes zu orientieren, da die Landes-
datenschutzgesetze vergleichbare Vorschriften enthalten.

290. V., Vom Birgerbiiro zum Internet, 11 (abrufbar unter: http://www.datenschutz.hessen.de/
download.php?download_ID=140).

230 . V., Vom Biirgerbiiro zum Internet, 11 (abrufbar unter: http://www.datenschutz.hessen.de/
download.php?download_ID=140); zum konfligierenden Verhéltnis zwischen informationeller
Selbstbestimmung und Informationsfreiheit RoRnagéR 2007, 16 ff.

?810. V., Vom Biirgerbiiro zum Internet, 11 (abrufbar unter: http://www.datenschutz.hessen.de/
download.php?download_ID=140).
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3.1.1.4.2 Telefonanlage

Der eingesetzten Telefonanlage kommt die zentrale Aufgabe der Vermittlung ein-
und ausgehender Telefonate zu. Was die im Callcenter ankommenden Anrufe anbe-
langt, so Ubernimmt die integrierte ACD-Funktion die Zuordnung der Anrufe zum
zustandigen Callcenter-Mitarbeiter. Mit der Bereitstellung verschiedener Num-
mernkreise kdnnen gleichzeitig unterschiedliche Aufgabenbereiche durch das Call-
center bearbeitet werden: Wéahrend zum Beispiel ein Teil der Mitarbeiter den Kun-
denservice fir ein bestimmtes Produkt bereitstellt, kimmert sich ein anderer um
Fragen im Gesundheitsbereich.

Falls sich zu einem bestimmten Zeitpunkt samtliche zustandigen Callcenter-

Agenten in einem Gespréach befinden und weitere Anrufe hinzukommen, lassen sich
diese in eine Warteschleife stellen. Die Einreihung des jeweiligen Anrufs in die

Warteschleife kann grundsatzlich nach verschiedenen Kriterien erfolgen. So ist es
denkbar, den jeweiligen Kunden anhand der Telefonnummer des ankommenden
Anrufs zu identifizieren und diesen aufgrund der Kategorie, zu der er zugeordnet ist
(zum Beispiel Stammkunde mit hoher Prioritat), in eine bestimmte Position zu stel-

len.

Die Telefonanlage erhebt und speichert die aul3eren Daten der Telekommunikati-
onsvorgange. Als derartige Informationen lassen sich exemplarisch

* Anschlussnummern der Gesprachspartner,

* Angaben zu den Wartezeiten der Anrufenden,

* Anzahl der Anrufe, die innerhalb der Wartezeit von Kunden beendet wurden,
« Zeitpunkt und Dauer der einzelnen Gesprache und

» Anzahl der durchgefiihrten Telefonate in einer bestimmten Zeitspanne

ins Feld fuhrerf*?

Die Telefondatenerfassung, die in der Telefonanlage automatisch ablauft, stellt
grundsatzlich einen Umgang mit personenbezogenen Daten der Kunden — gleich-
wohl mit denen der Callcenter-Mitarbeiter — dar. Eine Identifizierungsmdoglichkeit
besteht regelmallig anhand der Anschlussnummern.

Falls die genannten Datenverarbeitungsprozesse in der Telefonanlage nur zum tech-
nischen Vorgang des Vermittelns ein- und ausgehender Gesprache dienen, und ein

232 Kettlitz, ,Hier Amt, was beliebt?“, 2008, 55.
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Auslesen der darin gespeicherten personenbezogenen und -beziehbaren Daten nicht
madglich ist, kann sie ohne datenschutzrechtliche Einschrdnkungen betrieben wer-
den. Die Speicherung von nur verkirzten Anschlussnummern im Hinblick auf Kun-
den machte eine eindeutige ldentifizierbarkeit unmdaglich.

Eine solche Zugriffsmdglichkeit auf die personenbezogenen Rahmendaten der
Kommunikation und Auswertungsmoglichkeit derselben werden jedoch regelméaRig
gegeben sein. Im Ubrigen lasst sich eine Vielzahl dieser Informationen auch tber
das Frontend-System einsehen, da die Informationen eine wichtige Grundlage flr
das Kundenmanagement bilden. Entscheidend fir die Zul&ssigkeit — analog zum
Umgang mit personenbezogenen Kundendaten im Frontend-System — ist deren Er-
forderlichkeit fur festgelegte Zwecke. In Bezug auf nichtoffentliche Callcenter-
Betriebe kénnen diese insbesondere im Zusammenhang mit einem Schuldverhéltnis
gemal 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG, in der Wahrung berechtigter Interessen ge-
man § 28 Abs. 1 Satz 1 Nr. 2 BDSG und in der Werbung gemal3 § 28 Abs. 3 BDSG
bestehen.

Besitzen die dulReren Daten der Telekommunikation Relevanz fir die Begrindung,
Durchfihrung oder Beendigung von Schuldverhaltnissen mit Kunden, so ist deren
Erhebung, Verarbeitung oder Nutzung fir diese Zwecke grundsatzlich erlaubt.

Werden zur Erbringung einer telefonischen Dienstleistung beispielsweise die

Kommunikationsrahmendaten durch die Telefonanlage erhoben und in einem Da-
tensatz, der Uber das Frontend-System abrufbar ist oder in diesem abgelegt wird,
gespeichert, ist dies unter Einhaltung des Erforderlichkeitsgrundsatzes zulassig. Ei-
ne solche Situation kann vorliegen, wenn eine detaillierte Anrufhistorie der Kunden

zur Erfillung der Serviceleistung durch das Callcenter bendtigt wird.

Der Umgang mit den Kommunikationsdaten in der Telefonanlage, und gegebenen-
falls deren Ubertragung in das Frontend-System, wird sich jedoch in der Regel auf
Grundlage des 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG zulassig vollziehen lassen. Es exis-
tieren zahlreiche berechtigte Interessen des Callcenter-Betreibers, die als erforder-
lich qualifiziert werden kdnnen. Zu nennen sind etwa

» Erstellung kundenindividueller Statistiken,
* Bildung einer Datengrundlage zur Skalierung des Gesprachsmanagement-
Systems,

* Bildung einer Datenbasis zur Personaleinsatzplanung im Callcenter-Betrieb
und

» Protokollierung zur potenziellen Aufdeckung von Fehlern.
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In den Fallen, in denen die Bildung der Datengrundlage auch mit anonymen Daten
maglich ist, sollte diese datenschutzférdernde Alternative genutzt werden. Bei den
drei letztgenannten Datenarten ist dies grundsatzlich denkbar.

Offensichtlich Uberwiegende schutzwirdige Interessen der Kunden sind im Hin-
blick auf die genannten Zweckbestimmungen nicht erkennbar. Der Umgang mit den
Kommunikationsrahmendaten ist dazu mithin grundsétzlich erlaubt.

Ausnahmen stellen jedoch zum Beispiel die telefonische Suchtberatung, die Bera-
tung von Schwangeren, Familien und Kindern sowie die Telefonseelsorge dar, bei
denen Kunden regelmalRig davon ausgehen werden, dass deren Inanspruchnahme
anonym erfolgt. Selbst wenn dabei keine personenbezogenen Daten der Kunden im
Frontend-System gespeichert wiirden, darf ein Umgang mit solchen Daten, wie den
ungekurzten Telefonnummern der Kunden, in der Telefonanlage nicht erfolgen. Die
Anonymitat konnte nicht gewahrt werden, da Ruckschlisse auf die Anschlussinha-
ber gezogen werden kénnten. Technische Vorkehrungen missen daher sicherstel-
len, dass die gesamte Dienstleistung derart genutzt werden kann, dass keine Ruck-
schlisse auf betroffene Kunden mdoglich sind. In diesem Beispiel tberwiegen ohne
jeden Zweifel die schutzwirdigen Interessen der Kunden am Ausschluss des Um-
gangs mit ihren personenbezogenen Daten.

Dartber hinaus existiert die Rechtfertigungsgrundlage aus 8§ 28 Abs. 3 BDSG im
Hinblick auf Werbemalnahmen: Ausschliel3lich unter der Voraussetzung, dass kei-
ne weitergehenden Daten als die, die dem Callcenter bereits aufgrund eines Schuld-
verhéaltnisses nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG bekannt sind, zur Ansteuerung
der Telefonanlage verarbeitet und genutzt werden, ist ihre Nutzung zu Werbezwe-
cken ohne diesbezigliche Einwilligung erlaubt. Durch MaRnahmen des Systemda-
tenschutzes muss sichergestellt sein, dass die Erhebung weiterer personenbezogener
Daten in der Anlage unterbunden wird, da die Nutzungs- und Verarbeitungserlaub-
nis aus 8§ 28 Abs. 3 Satz 2 Nr. 1 BDSG keine Rechtfertigung fir die Datenerhebung
darstellt.

Die Nutzung der Telefonanlage bei der Durchfihrung von Werbemaflinahmen ist
auf Grundlage der tbrigen gesetzlichen Erlaubnistatbestdnde nur insoweit zul&ssig,
wie keine weiteren als lediglich die Listendaten tangiert werden. So muss etwa
durch die Speicherung der verkirzten Telefonnummer von anrufenden Kunden si-
chergestellt sein, dass hinsichtlich des Verbindungsaufbaus keine personenbezogene
Datenerhebung stattfindet.
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Fur Callcenter-Betriebe von Bundes- oder Landeseinrichtungen ist die Zulassigkeit
des Umgangs mit personenbezogenen Daten der Kommunikationsverbindungen
primar anhand bereichsspezifischer Bestimmungen festzustellen. Die 88 13 - 14
BDSG oder deren landesrechtliche Entsprechungen gilt es zu beachten, sofern keine
bereichsspezifischen Regelungen bestehen.

Wenn der Datenumgang mit den auf3eren Umstanden der Kundenkommunikation
fur offentliche Callcenter dafur erforderlich ist, dass sie ihre gesetzlich zugewiese-
nen Aufgaben erfullen kdnnen oder sie zu hoherer Blrgerfreundlichkeit beitragen,
wird er als zulassig einzustufen sein. Etwa im Rahmen von Verwaltungsprozessen
besteht oftmals die Notwendigkeit zu wissen, zu welchen Zeitpunkten Kontakt mit
Kunden bestanden hat. Die Feststellung solcher Daten lasst sich mittels Telefonan-
lage durchfuhren.

3.1.1.4.3 Sprach- und Emotionserkennung

Eine bedeutende Funktion des Gesprachsmanagement-Systems stellt die Spracher-
kennung dar, welche eine automatisierte Datenerhebung in Bezug auf die Ge-
sprachsinhalte realisiert. Dabei werden sowohl die auf dem Kunden- als auch dem
Agentenkanal gesprochenen Wérter der weitergehenden Datenverarbeitung zugang-
lich gemacht. Erkannte Worter und Phrasen fuhren zur Auslésung von Suchvorgan-
gen in den innerhalb des Gesprachsmanagement-Systems integrierten und freigege-
benen Informationsquellen.

Zur ErschlielBung wenig strukturierter und unstrukturierter Dateien in den ange-
schlossenen Datenbanken kommen Methoden des Text-Minings zum Einsatz. Da
sich Textdateien in nattrlicher Sprache nicht zur automatisierten Bearbeitung durch
Computer eignen, ist eine Technik erforderlich, die deren Analyse und eine Wis-
sensextraktion erlaubt; diese besteht im Text-Mining. Mit Hilfe des Text-Minings
lassen sich neue, zuvor unbekannte Informationen aus Textdateien erscfifieRen.

Um den Callcenter-Agenten wahrend ihrer Beratungsgespréache in Echtzeit ge-
sprachsrelevante Informationen zur Verfiigung stellen zu kdnnen, werden Methoden
des Information Retrieval eingesetzt. Der Zeichenkettenvergleich (sogenanntes
Keyword-Matching) ist eine diesbezlgliche Technik, bei der ein Vergleich erkann-
ter Schlisselworter mit den in den Dokumenten enthaltenen Termen stattfindet. Das
Gesprachsmanagement-System soll ein dartiber hinausgehendes Information Ret-

233 Sjegmund, in: Witte/Miille (Hrsg.), Text Mining, 2006, 41 (42 f.).
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rieval bieten, das die Semantik mit einschli@®#\nhand der semantischen Analy-

se des Gesprachsverlaufs kann das Gesprachsmanagement-System im Idealfall den
Gesprachsgegenstand erkennen und damit die Suche nach maf3geblichen Informati-
onen signifikant verbessern.

Vor dem Einsatz des Gesprachsmanagement-Systems im jeweiligen Anwendungs-
szenario ist es notwendig, der Spracherkennung im Vorfeld das domanenspezifische
Vokabular ,beizubringen®. Je anwendungsbezogener der Wortschatz ist, desto pra-
zisere Ergebnisse lassen sich erzielen.

Nachfolgende Abbildung veranschaulicht beispielhaft Ergebnisse der Worterken-
nung:

Abb. 3: Spracherkennung.
Quelle: itCampus Software- und Systemhaus GmbH.

Auf der linken Seite des abgebildeten Bildschirmausschnitts ist eine Liste der zu-
rickgelieferten Suchergebnisse in Form von Web-Links mit den zugehdrigen Rele-
vanzwerten dargestellt. Je héher dieser Wert, desto wahrscheinlicher ist es, dass der
angegebene Link zu den gefragten Informationen fuhrt und damit zur Problemlo-
sung beitragt. Rechts im Bildschirmausschnitt werden die vom Spracherkennungs-
modul erkannten Worter angezeigt, die einen Suchprozess auslésen.

34 0. V., Vorhabensbeschreibung des Forschungsprojekts SIGMUND, 2008, 7.
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Es erfolgt keine kundenspezifische Speicherung der Ergebnisliste oder deren Zu-
ordnung zum Kundenprofil in der Kundendatenbank. Zur Optimierung des Such-
prozesses im Gesprachsmanagement-System kdnnen jedoch Web-Links aus der Er-
gebnisliste — beispielsweise diejenigen, die unmittelbar zur Problemldsung fihrten —
als solche gekennzeichnet gespeichert werden.

Neben der Spracherkennung, die das zentrale Element des Gesprachsmanagement-
Systems ausmacht, existiert eine Funktion, mit der sich im weitesten Sinne die
Emotionalitat des aktuellen Gesprachs ablesen lasst. Der von der Verhaltenserken-
nungsfunktion ermittelte Wert, auch als ,Stress-Level“ bezeichnet, kann sich grund-
satzlich aus mehreren sogenannten Gesprachsqualitatsfaktoren zusammensetzen. So
vermag er beispielsweise die Kriterien Gesprachsorientierung, Stimmklang,
Sprechgeschwindigkeit, Pausenverhalten und Sprechspannung zu beriicksichtigen.

Ein solcher Indikator zur Anzeige der Emotionalitat konnte etwa folgendermafien
aussehen:

Abb. 4: Stress-Level-Indikator.
Quelle: Der Verfasser.

Je weiter sich der Anzeigepfeil im roten — und damit negativen — Bereich befindet,
desto angespannter ist die Atmosphare im laufenden Gesprach.

Erweitern lasst sich die emotionsinduzierte Riickmeldefunktion etwa dahingehend,
dass den Mitarbeitern bei erkannten Extremsituationen ein situationsadaquater Ge-
sprachsleittaden am Frontend-System prasentiert wird, der ihnen eine angemessene
Reaktionsweise vorschlagt. Wenn das Gesprachsmanagement-System etwa ein Ge-
sprach als Streitgesprach qualifiziert, konnte es dem Callcenter-Mitarbeiter ver-
schiedene Deeskalationsstrategien zur Verfiigung stellen.

Die datenschutzrechtliche Zulassigkeit der Sprach- und der Emotionserkennung in
Bezug auf nichtoffentliche Callcenter lasst sich anhand des 8§ 28 Abs. 1 Satz 1 Nr. 1
und Nr. 2 sowie Abs. 3 BDSG beurteilen. Beide Funktionen dienen der Unterstit-
zung der Callcenter-Agenten im Gesprach und damit mindestens mittelbar der Be-
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grindung, Durchfihrung oder Beendigung eines Schuldverhaltnisses, falls ein sol-
ches gemal} 8 28 Abs. 1 Satz 1 Nr. 1 BDSG vorliegt.

Die von der Spracherkennungskomponente ausgeloste Suche hat den Zweck, die
Mitarbeiter im Callcenter im passenden Moment mit relevantem Wissen zu versor-
gen. Sie erhalten damit die effiziente Moglichkeit, Anliegen der Kunden, zum Bei-
spiel technische Problemlésungen, kompetent zu erledigen. Ohne diese zentrale
Funktion des Gesprachsmanagement-Systems ware es in vielen Fallen gar nicht
madglich, auf ad hoc im Callcenter eingehende Fragestellungen der Kunden zu rea-
gieren. Der Vorzug des Gesprachsmanagement-Systems besteht insbesondere in der
automatisierten Erschlieung unstrukturierten Wissens und zeitnaher Prasentation
der Suchergebnisse. Andernfalls missten relativ aufwandig manuelle Suchvorgange
in den zur Verfigung stehenden Datenbanken und in weiteren Wissensquellen
durch die Callcenter-Mitarbeiter selbst betrieben werden. Eine Ldsungsfindung
wahrend der laufenden Gesprache mit Kunden ware im Normalfall Gberhaupt nicht
maglich; insofern ist die Erforderlichkeit im Hinblick auf die Spracherkennung ge-
geben.

Die Funktion Emotionserkennung dient weniger der Optimierung der inhaltlichen
Komponente der Telefonkommunikation als vielmehr derjenigen der Beziehungs-
komponente. Mit ihrer Hilfe soll eine angenehme und entspannte Gesprachsatmo-
sphare hergestellt und aufrechterhalten werden. Dartber hinaus kommt die Anzeige
situationsadaquater Gesprachsleitfaden in Betracht. Zwar wird im Normalfall jeder
ausgebildete Callcenter-Mitarbeiter selbst einschatzen kénnen, wann sich ein Streit
im Gesprach anzubahnen droht, dennoch kann die automatisierte Rickmeldung ge-
rade dann eine grof3e Hilfe darstellen, wenn keine Extremsituation vorliegt. Der
Callcenter-Mitarbeiter hat stadndig im Blick, welche emotionale Tendenz das Tele-
fongesprach annimmt und kann darauf entsprechend reagieren. Dies gilt umso
mehr, wenn die emotionsinduzierte Rickmeldung zur Prasentation situationsgerech-
ter Gesprachsleitfaden am Frontend-System fuhrt. Auch die Systemfunktion Emoti-
onserkennung ist fur die Erfullung der genannten Zwecke erforderlich.

Falls kein rechtsgeschaftliches oder rechtsgeschaftsdhnliches Schuldverhaltnis zwi-
schen dem Callcenter und (potenziellen) Kunden gegeben ist, kann der Einsatz der
Sprach- und der Emotionserkennung aufgrund berechtigter Interessen des Callcen-
ters gemanR § 28 Abs. 1 Satz 1 Nr. 2 BDSG zulassig sein. Dabei darf — einschran-
kend — kein Grund zur Annahme vorliegen, dass schutzwirdige Interessen der Ge-
sprachspartner Uberwiegen. Berechtigte Interessen aufseiten des Callcenters liegen
zahlreich vor. Exemplarisch lassen sich die Verbesserung der Kundenorientierung
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und die signifikante Erhéhung der Problemlésungsquote benennen. Dem stehen die
schutzwirdigen Interessen der Gesprachspartner gegenuber, die insbesondere im
Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i. V. m. 1 Abs. 1 GG
bestehen. Zwar werden die Gesprachsinhalte der Telefonate von den beiden Sys-
temkomponenten erhoben und das Gesprach — zumindest phasenweise — automati-
siert bewertet, dennoch ist das schutzwirdige Interesse der Gesprachspartner nicht
Uberwiegend: Es gilt zu bertcksichtigen, dass eine Speicherung erkannter Schlis-
selworter, ausgeldster Suchvorgange, gefundener Suchergebnisse und der Ergebnis-
se der Verhaltenserkennung nicht erfolgt. Diese Daten stehen lediglich den Callcen-
ter-Mitarbeitern fur die jeweils stattfindenden Gesprache zur Verfiigung. Insoweit
ist der personlichkeitsrechtliche Eingriff beider Funktionen — der Sprach- und der
Emotionserkennung — auf ein Minimum reduziert.

Was die gesetzlichen Rechtfertigungsgrundlagen aus 8§ 28 Abs. 3 BDSG zur Durch-
fuhrung von Werbekampagnen anbelangt, so konnen diese die Verwendung der
beiden Systemkomponenten Sprach- und Emotionserkennung im Normalfall nicht
rechtfertigen. Die Vorschrift enthalt keine Befugnis zur Erhebung von personenbe-
zogenen Daten zu Zwecken der Werbung. Selbst die Erlaubnis aus § 28 Abs. 3 Satz
3 BDSG, auch weitere Daten zu den Listendaten hinzuspeichern zu dirfen, stellt
keine eigene Erhebungsbefugnis aDa beide Funktionen grundsétzlich in gro-

Rem Umfang personenbezogene Daten erheben, darf deren Einsatz fur Werbezwe-
cke ohne entsprechende Einwilligung nicht erfolgen.

Eine Ausnahmesituation ist allerdings denkbar: Diese kann vorliegen, wenn die an-
rufenden (potenziellen) Kunden dem Callcenter gegenuber vollkommen anonym
sind. Die im Gesprachsmanagement-System zur Anwendung gelangende Emotions-
erkennung kann zwar die Information verarbeiten, dass zum Beispiel gewisse ,Wer-
te" im Stimmklang mit bestimmten Emotionen korrelieren. Dennoch sind derartige
Informationen nicht per se personenbezogen, da in dem genannten Ausnahmefall
kein Bezug zu einer konkreten Person gegebétist.

Callcenter der offentlichen Verwaltung missen sich demgegeniber an strengere
Mafl3stabe halten. 8§ 13 Abs. 1 BDSG regelt die Zulassigkeitsvoraussetzungen fur die
Datenerhebung. Nur was grundsatzlich zwingend zur Erfullung der gesetzlich zu-
gewiesenen Aufgaben der Stelle notwendig ist, kann bei 6ffentlichen Stellen als
erforderlich gelten. Diesbeziiglich ist eine enge Auslegung des Rechtsbegriffs ,Er-
forderlichkeit* geboten.

Z5BT-Drs. 16/12011, 28.
23 7oebisch, DuD 2011, 394 (395).
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Die Spracherkennung, als zentrale Funktion des Gesprachsmanagement-Systems,
ermoglicht eine zeitgerechte Suche nach Problemlésungen. Sie gilt bei komplexen
Fragestellungen als wesentliche Hilfestellung fir die Arbeit der Callcenter-Agenten.
Fraglich ist, inwieweit diese Systemkomponente tatsadchlich bendtigt wird, damit
die verantwortliche Stelle ihrer Aufgabe nachkommen kann. Besteht die Aufgabe
eines Callcenters der offentlichen Verwaltung zum Beispiel lediglich in der Aus-
kunft tber Offnungszeiten und Zustandigkeiten der Stelle, so ist die Funktion fir
diese nicht notwendig. Insoweit kann nicht konstatiert werden, dass diese Funktion
generell fur die Aufgabenerfillung der 6ffentlichen Stelle als unabdingbar gilt: Die
Beurteilung, ob die Erforderlichkeit der Spracherkennung im Hinblick auf die Zu-
standigkeit der offentlichen Stelle gegeben ist, muss einzelfallabhangig erfolgen.
Notwendigkeit kann insbesondere dann gegeben sein, wenn komplexe Fragestel-
lungen unter Zeitdruck erkannt oder schwierige Auskinfte erteilt werden missen.

Eindeutiger ist die Frage zu beantworten, ob die Emotionserkennung zur Aufgaben-
erfillung der offentlichen Stelle erforderlich ist: Die unbedingte Notwendigkeit
hierzu besteht nicht. Auch ohne die Kenntnis der jewelils vorliegenden Emotionalitat
der Telefongesprache wird das Callcenter der oOffentlichen Verwaltung seiner ge-
setzlichen Verantwortung nachkommen kénnen, obgleich der Einsatz der Emoti-
onserkennung zur Verbesserung der Serviceorientierung fihrte.

Fur den Fall, dass sich der Einsatz der Spracherkennungskomponente in offentli-
chen Callcenter-Betrieben nicht durch gesetzliche Erlaubnistatbestande rechtferti-
gen lasst, kann auf eine Einwilligung der Kunden zurtickgegriffen werden; auch im
Hinblick auf die Emotionserkennung vermag eine Einwilligung als Rechtferti-
gungsgrund zu dienen. Zwar kénnen sich 6ffentliche Stellen selbst mit dem Einver-
standnis der Kunden grundsatzlich keine weitergehenden Datenverarbeitungsbefug-
nisse erteilen lassen als ihnen bereits aufgrund ihrer gesetzlich zugewiesenen Auf-
gaben zustehen. In diesem Fall geht es jedoch nicht um eine Ausweitung von Da-
tenverarbeitungsbefugnissen, die eine Kompetenziiberschreitung der o6ffentlichen
Stelle bedeuteten, sondern um die Erlaubnis, mit Daten umgehen zu dirfen, die im
unmittelbaren Zusammenhang mit ihrer Aufgabenerfullung stehen und diese im
Normalfall wesentlich erleichtern. Die Datenerhebung durch die Sprach- und Emo-
tionserkennung sowie die Verarbeitung dieser Informationen kdnnen mit dem Ein-
verstandnis der Kunden grundsatzlich zulassig durchgefuhrt werden.
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3.1.1.4.4 CRM-System: Kundendatenbank und Archivdatenbank

Das Customer Relationship Management (CRM) versteht sich als ganzheitlicher
Ansatz zur Unternehmensfihrung, der samtliche kundenbezogenen Prozesse in den
Bereichen Forschung und Entwicklung, Beschaffung, Produktion, Marketing sowie
Vertrieb integriert. Vorrangiges Ziel ist der Aufbau und die Erhaltung nachhaltiger
Geschaftsbeziehungen mit Kundéh.Die Einsatzmoglichkeiten von CRM sind
jedoch nicht auf das produzierende Gewerbe beschrankt, sondern erstrecken sich
ebenso auf den Dienstleistungssektor und grundsatzlich auch auf den Bereich der
offentlichen Verwaltung?®

Ganz allgemein dienen CRM-Systeme der systematischen Sammlung von Kunden-
daten, um diese miteinander zu verkniipfen und auszuw@éttBie Intention des
Betriebs eines CRM-Systems besteht in der Fokussierung samtlicher Ablaufe auf

Kunden?*°

Die Kundendatenbanik!, die den bedeutendsten Bestandteil des CRM-Systems im
Gesprachsmanagement-System darstellt, sowie die Archivdatenbank realisieren das
Konzept des Data-Warehou&é Darunter ist allgemein die Speicherung kundenbe-
zogener Informationen in einer zentralen Datenbank zu verstehen, welche es ermdg-
licht, die Daten jederzeit verfigbar und nach Belieben und fiur unterschiedlichste
Zwecke abrufbar zu halten; dieses Prinzip verwirklicht ein Lagerhaus fur digitale
Daten®*® Eine Beschreibung der im Data-Warehouse enthaltenen Daten erfolgt mit-
tels Metadaten, die gewissermal3en eine Art Inhaltsverzeichnis bilden und zur Steu-

erung des gesamten informationstechnischen Ablaufs dféhen.

237\/olle, Datenschutz als Drittwirkungsproblem, 2007, 13; Tag§&R 2003, 220; Boehme-

NefRler K&R 2002, 217 (218).

2% zur Diskussion der Notwendigkeit von CRM in éffentlichen Verwaltungen Bauer/Grether
Hippner/Wilde (Hrsg.), Management von CRM-Projekten, 2004, 347 ff.; Scl@RiM-Systeme in

der offentlichen Verwaltung, 2003, 51 ff.

239 yon LewinskiRDV 2003, 122 (123).

240\/olle, Datenschutz als Drittwirkungsproblem, 2007, 14.

241 7u den datenschutzrechtlichen Aspekten des internationalen Kundendatentransfers ausfiihrlich
Scheja, Datenschutzrechtliche Zuldssigkeit einer weltweiten Kundendatenbank, 2006.

42 |n der Literatur, so beispielsweise ISahulz/Waldenspuhl/Hermerschmidata Warehouse

und Data Mining im 6ffentlichen Bereich, 2002, 4 (abrufbar unter: http://www.lfd.m-
v.de/dschutz/informat/dwh/dwh.pdf), wird haufig eine Trennung zwischen einem operativen Da-
tenbanksystem und einem strategischen Data-Warehouse-System, welches die Daten langfristig fr
Auswertungszwecke vorhalt, vollzogen. Diese technische Separierung ist im Rahmen der vorlie-
genden Betrachtung irrelevant, da die langfristige Speicherung von Kundendaten innerhalb des
CRM-Systems das Konzept des Data-Warehousings verwirklicht.

243 Méller, DuD 1998, 555 (556); BaeriswyRDV 2000, 6.

244 Erosch-Wilke DuD 2003, 597.
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Die Auswertung der vorhandenen Datenbasis kann anhand von vordefinierten Ab-
fragen oder von Methoden des Data-Minings erfolgen. Letztere erlauben es, grof3e
Datenbestande automatisiert mittels Algorithmen auf Zusammenhé&nge hin zu ana-
lysieren. Dabei sollen ohne Anwendung von Data-Mining nicht zu erkennende Kor-
relationen aufgedeckt und somit neue Wissenszusammenhange erschlossen wer-
den?* Unterscheiden lassen sich beispielsweise die Klassifikation und Segmentie-
rung von Daten sowie die Bildung von AssoziatioA&n.

Durch die konsequente Speicherung und Auswertung der vorliegenden Kundenda-
ten konnen Kundenprofile erstellt werden. Damit ist es mdglich, aus einer Masse
von wenig aussagekraftigen Informationen prazise Aussagen uber das Kundenver-
halten abzuleiten. Uber die Zusammenfiihrung kundenbezogener Einzelinformatio-
nen hinaus lassen sich weitergehende Informationen gewinnen, mit denen das Kun-
denprofil fortwéhrend vervollstandigt werden kann. Somit sind letztendlich Progno-
sen Uber das zukiinftige Verhalten der Kunden erstéftbar.

Zusatzlich zu den zum Beispiel im Rahmen einer Verkaufsabwicklung notwendigen
Daten kdnnen auch sensitive Daten hinzugespeichert werden, sodass sich ein noch
praziseres Profil der Kunden ergibt. Derartige Profile kbnnen zu einer massiven
Verletzung des informationellen Selbstbestimmungsrechts fuhren, wenn die Infor-
mationen die individuelle Persénlichkeitsstruktur abbiltférSo ist es denkbar,

dass sich personliche Praferenzen, Bedurfnisse sowie Kauf- und Zahlungsverhalten
von Kunden direkt ablesen lasséhBereits im Jahre 1969 hat d&¥erfGin sei-

nem Beschluss zur Verfassungsmaligkeit des Mikrozensus festgestellt, dass es mit
der Menschenwirde nicht zu vereinbaren sei, ,....wenn der Staat das Recht fir sich
in Anspruch nehmen kénnte, den Menschen zwangsweise in seiner ganzen Person-
lichkeit zu registrieren und zu katalogisieren, sei es auch in der Anonymitét einer
statistischen Erhebung, und ihn damit wie eine Sache zu behandeln, die einer Be-
standsaufnahme in jeder Beziehung zuganglicHist“.

%5 3cholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 28 f.; Hahn, DuD
2003, 605 (607)Jurgens DSB 4/2000, 8.

24 Billlesbach, CR 2000, 11 (12); Frosch-WjlkeiD 2003, 597 (602); zu den verschiedenen Me-
thoden und Algorithmen des Data Mining ausfiihrlich etwa RunRigta Mining, 2010.

24" Hladjk, Online-Profiling und Datenschutz, 2007, 8xill, NJW 2006, 1617 (1620); Bizer et al.,
Erhdhung des Datenschutzniveaus zugunsten der Verbraucher, 2006, 31; zur Profilbildung im In-
ternet WeberDuD 2003, 625 ff.

248 Bjzer et al., Erh6hung des Datenschutzniveaus zugunsten der Verbraucher, 2006, 31; zur Zul&s-
sigkeit des Zukaufs branchenspezifischer Fachdatenbanken mit PersonenbezugWR&906,

718 ff.

49 35cholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 35.

0 BVerfGv. 16.7.1969, NJW 1969, 1707.
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Offentliche Stellen durfen keine umfassenden Personlichkeitsprofile der Birger
erstellen. Privatwirtschaftliche Unternehmen kénnen hierzu bis zu einem gewissen
Grad auf die Einwilligung ihrer Kunden zuriickgreif@hAllgemein lasst sich fest-
halten, dass solange kein gesetzliches Verbot die Profilerstellung untersagt, grund-
satzlich darin eingewilligt werden kaArf.

3.1.1.4.4.1 Besondere Problematik des Data-Warehousings und Data-Minings

Aus der Fahigkeit des Callcenters, die Interaktion mit Kunden individuell zu gestal-
ten, kann der entscheidende Wettbewerbsvorteil resultieren. Wenn es gelingt, die
richtigen Kunden zum richtigen Zeitpunkt mit den richtigen Werbemal3nahmen an-
zusprechen, vermag dies die eigene Marktposition zu sichern und auszubauen. Das
optimale Resultat der Data-Mining-Methoden besteht darin, Kunden mit dem mal3-
geschneiderten Angebot zu begegfién.

Eine grundlegende datenschutzrechtliche Forderung, die in der Zweckbindung der
erhobenen Daten besteht, gilt im Zusammenhang mit dem Aufbau und der Nutzung
einer Kundendatenbank als bedroht: Die in einem Data-Warehouse-System gespei-
cherten Daten konnen auf Vorrat und fur unbestimmte Zwecke aufgenommen wer-
den. DasBVerfG hat in dem fir das Datenschutzrecht wegweisenden Volkszéh-
lungsurteif>* festgestellt, dass die Sammlung personenbezogener Daten auf Vorrat,
zu unbestimmten oder noch nicht bestimmbaren Zwecken, nicht mit dem Recht auf
informationelle Selbstbestimmung zu vereinbarerf3dbaraus folgt die Unzulés-
sigkeit, Datendepots aufzubauen, um diese mit erst spéter festzulegenden Zwecken
auszuwerteR>°

Die Zielrichtung des Data-Warehousings besteht oftmals darin, operative Daten
zweckneutral zu speichern, um anschlie3end — auch nach Jahren der Speicherung —
mittels Data-Mining-Methoden neue Muster, Strukturen und Zusammenhange auf-
zudecken sowie Trends vorherzusagen. Grundlage fur solche Auswertungsvorgéange

1 Schaar DuD 2001, 383.

22 gchaar DuD 2001, 383 (385); HladjlOnline-Profiling und Datenschutz, 2007, 123.

233 Link/Gary, Grundlagen und rechtliche Aspekte von Kundendatenbanken (abrufbar unter:
http://www.marketing-boerse.de/fachartikel/details/grundlagen-und-rechtliche-aspekte-von-
kundendatenbanken/14366); Jacob/JBstD 2003, 621; Wittig, RDV 2000, 59.

' BVerfGv. 15.12.1983, NJW 1984, 419 ff.

2% BVerfGv. 15.12.1983, NJW 1984, 419 (422), Petri/Kief2uD 2003, 609; RoRnagdMR
2003, 693 f.

¢ scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 73; RoBlEgel
2006, 281 (285).
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bilden bekannte Verhaltensschemata der Kunden aus der Vergang&rieiho-

den des Data-Minings ermdglichen es, Analysen des Datenbestands durchzufiihren
— die meist zweckungebunden erfolgen. Zum Zeitpunkt der Datenerhebung stehen
oftmals weder die Zwecke der Speicherung noch der Auswertung der personenbe-
zogenen Daten fe$t® Datenschutzrechtlich unproblematisch sind hingegen die
Speicherung und Auswertung lediglich anonymer Daten, die keine personenbezo-
gene Profilbildung erlauben.

Insbesondere zwei Aspekte im Zusammenhang mit dem Aufbau und Betrieb eines
Data-Warehouse und der automatisierten Auswertung des Datenpools mittels Data-
Mining-Methoden stellen die Objektivitdt der gewonnenen Ergebnisse in Frage und

somit eine Bedrohung flir das informationelle Selbstbestimmungsrecht der betroffe-

nen Kunden dar; namentlich sind dies Kontextverlust und Scheinobjektivitat.

Der Kontextverlust entsteht durch die verkirzte, formalisierte Speicherung von aus
ihrem Zusammenhang gelOster konkreter Sachverhalte und kann zu falschen An-
nahmen fuhren, auf deren Grundlage sich die anschlieRende Datenauswertung voll-
zieht®™® Die Problematik des Kontextverlusts verscharft sich mit fortwahrender
Aufbewahrung der Daten. Im Zeitverlauf verlieren die Daten in der Regel zuneh-
mend an Aussagekraft im Hinblick auf die Vorhersage zukiinftigen Verhaltens.

Eine weitere, damit eng verbundene Schwierigkeit ergibt sich aus der vermeintli-
chen Objektivitat von Computern. Im Allgemeinen besteht eine Richtigkeitsvermu-
tung fur automatisiert verarbeitete Daten, weil diese Daten im Verarbeitungsprozess
keinen subjektiven Beeintrachtigungen unterliegéiErfolgt durch eine fehlerhafte
Datenauswertung eine falsche Zuordnung von Kunden zu einer bestimmten Katego-
rie, etwa zu einer der saumigen Schuldner, kann dies geradezu eine Stigmatisierung
der betroffenen Personen verursachen.

Als problematisch erweist sich flr Betroffene dartber hinaus die Tatsache, dass im
Rahmen des Data-Warehousings und Data-Minings die Uber sie gespeicherten Da-

%7 Biillesbach CR 2000, 11 (12)Grosskreutz/Lemmen/Riipingformatik Spektrum 2010, 38@¢t-

ri/Kieper, DuD 2003, 609SchumannDuD 2010, 709Gola/Reif in: Gesellschaft fur Datenschutz und Da-
tensicherheit e. V./Zentralverband der deutschen Werbewirtschafftérsg.), Kundendatenschutz, 3. Aufl.
2011, Rn. 649Weicherf RDV 2003, 113 (119}ahn DuD 2003, 605 (608).

28 Hladjk, Online-Profiling und Datenschutz, 2007, 139 f.

29 Wittig, RDV 2000, 59 (62); Dauble6laserne Belegschaften?, 5. Aufl. 2010, § 2 Rn. 34;
Elschner Rechtsfragen der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2004, 18.

%0 Koeppen, Rechtliche Grenzen der Kontrolle der E-Mail- und Internetnutzung am Arbeitsplatz,
2007, 35 f.; ElschneiRechtsfragen der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2004, 19 f.;
Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 23.
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ten derart vielseitig nutzbar sind, dass sie nicht mehr ansatzweise tberschauen kon-
nen, zu welchen Erkenntnissen sie fuH&n.

Die grundsétzlich verbotene Datenspeicherung auf Vorrat ist jedenfalls bei nichtof-
fentlichen Callcentern weniger bedenklich als bei solchen der offentlichen Verwal-

tung. Offentliche Stellen nehmen regelmaRig gesetzlich feststehende Aufgaben
wahr, wahrend sich privatwirtschaftliche Unternehmen an die Marktsituation anpas-
sen miisseft?

An dem dargestellten Spannungsverhaltnis zwischen dem datenschutzrechtlichen
Zweckbindungsgrundsatz und der praktisch notwendigen zweckoffenen Erhebung,
Speicherung oder Auswertung der personenbezogenen Daten von Kunden wird
deutlich, dass sich die Auflésung dieses Konflikts keineswegs trivial gestaltet. Die
Legitimation zur Aufnahme von ,einfachen“ Kundendaten, wie Name und Adresse,

in ein Data-Warehouse ist weniger kritisch als Angaben Uber finanzielle Verhéaltnis-

se oder sogar besonders schutzwirdige personenbezogene Daten gemalR § 3 Abs. 9
BDSG; an den Umgang mit Letzteren sind generell hohe Anforderungen gestellt.

Problematisch ist die Anhaufung von Daten und deren Verknlupfung, sodass voll-
kommen neue Daten entstehen, die hdhere Sensitivitat aufweisen kdnnen. So kann
ein fur sich genommen belangloses Datum durch Anreicherungen dazu fuhren, dass
es eine hohere datenschutzrechtliche Relevanz effdr§8a BDSG enthélt zwei
zentrale Grundsatze des Datenschutzrechts, namentlich die der Datenvermeidung
und der Datensparsamké&if.In § 3a Satz 1 BDSG ist die Forderung enthalten, dass
die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten moglichst da-
tensparsam erfolgen soll. Darliber hinaus hat sich die Auswahl und Gestaltung der
Datenverarbeitungssysteme an dem Ziel zu orientieren, dass diese moglichst wenig
personenbezogene Daten benétigen. Es handelt sich also primar um eine Vorgabe
zur datenschutzkonformen Technikgestaltung und stellt ein Element des Systemda-
tenschutzes d&P> Die Prinzipien der Datenvermeidung und der Datensparsamkeit
sollen dem Vorsorgegedanken im Datenschutz Rechnung tf¥dentstehen erst

gar keine personenbezogenen Daten, so ist auch deren Missbrauch nicht #6glich.

61 Bull, NJW 2006, 1617 (1621).

262 Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, § 29 Rn. 62.
263 Bull, NJW 2006, 1617 (1618).

%4 Scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 62.

%5 RoRnagelZRP 1997, 26 (29); HladjlOnline-Profiling und Datenschutz, 2007, 135 ff.; Bull
NJW 2006, 1617 (1619).

2% RoRnagelin: Eifert/Hoffmann-Riem (Hrsg.), Innovation, Recht und &ffentliche Kommunikati-
on, 2011, 41 (44).

%57 RoRnagel/SchalMMR 2000, 721 f.
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Auch hier wird der bestehende Konflikt zwischen den Zwecken des CRM-Systems
und dem Datenschutzrecht evident.

Da Data-Warehousing und Data-Mining in der Regel Sekundarnutzungen der erho-
benen personenbezogenen Daten darstellen, sind sie nur zuldssig, wenn eine Ver-
einbarkeit mit den primaren Erhebungszwecken noch gegeben ist. Der Primarzweck
muss in diesem Fall derartige Verarbeitungsvorgénge mit einschfi&Ren.

Fraglich ist, auf welcher Rechtsgrundlage sich Data-Warehousing und Data-Mining
im Rahmen des Gesprachsmanagement-Systems legitimieren lassen. § 28 BDSG
verkorpert in Bezug auf nichtoffentliche Callcenter die einschlagige Vorschrift,
wenn die strategische Informationsgewinnung etwa zur Starkung der Kundenbezie-
hung fur das Callcenter selbst oder fir die nichtoéffentliche Stelle, die das Callcenter
beauftragt hat, erfolgf’

Der Datenumgang ist gemaf 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG erlaubt, wenn er fir
die Begrindung, Durchfihrung oder Beendigung eines rechtsgeschaftlichen oder
rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem (potenziellen) Kunden erfor-
derlich ist. Erfasst sind damit vertragliche und vorvertragliche Rechtsbeziehun-
gen?’° Zulassigkeit des Datenumgangs liegt also vor, soweit er dazu notwendig ist,
das von den Vertragsparteien miteinander vereinbarte Ziel zu erréi¢tzieses
besteht beispielsweise bei einem Versandhandelsunternehmen und seinen Kunden
darin, dass zum einen die bestellte Ware geliefert und zum anderen der Kaufpreis
erstattet wird. Der Versandhandler darf zur Abwicklung des gesamten Bestellvor-
gangs mit sdmtlichen dafir erforderlichen personenbezogenen Daten der Kunden,
etwa mit ihrer Anschrift und gegebenenfalls mit ihrer Bankverbindung, umgehen.
Die zum Zweck der Vertragsabwicklung gemafd § 28 Abs. 1 Satz 1 Nr. 1 BDSG
erhobenen und gespeicherten personenbezogenen Daten dirfen jedoch nicht zum
Aufbau eines Data-Warehouse und zur Durchfiihrung von Data-Mining verwendet
werden, wenn dies nicht beispielsweise mittels Aggregierung der Daten anonymi-
siert oder zumindest pseudonymisiert gescHi&tbiese Prozesse sind fiir die Ver-
tragserfullung objektiv nicht erforderlich. 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG kann nur
dann als Rechtfertigungsgrundlage fur den Aufbau eines Data-Warehouse und die
Durchfihrung von Data-Mining mit personenbezogenen Daten dienen, wenn gerade

%8 Scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 75.

%9 3cholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 82 ff.

"% Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 12 f.

2" scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 86; KDrffer
2004, 267 (268).

"2 Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 11.
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dies der Gegenstand des Vertrags darstellt, oder der Vertragszweck ausdrticklich um
diese Vorgange erweitert wuréi€.Eine langfristige Speicherung von Kundendaten

auf Grundlage des § 28 Abs. 1 Satz 1 Nr. 1 BDSG kann im Rahmen von Dauer-
schuldverhaltnissen erlaubt séif.

§ 28 Abs. 1 Satz 1 Nr. 2 BDSG lasst den Datenumgang zu, soweit er zur Wahrung
berechtigter Interessen des Callcenters oder des Unternehmens, fir welches das
Callcenter agiert, erforderlich ist. Einschrankend durfen aber schutzwtrdige Interes-
sen der Kunden am Ausschluss des Datenumgangs nicht Gberwiegen. Der Interes-
senkonflikt ist im Rahmen einer gegenseitigen Interessenabwagung unter Betrach-
tung des konkreten Verarbeitungsprozesses aufzulésen. Der Aufbau und Betrieb
eines Data-Warehouse, dessen personenbezogener Datenbestand mittels Data-
Mining-Methoden im Hinblick auf das Kundenverhalten analysiert werden soll,
kann sich jedenfalls nicht auf die datenschutzrechtliche Erlaubnisnorm aus § 28
Abs. 1 Satz 1 Nr. 2 BDSG stiitz&R.Die schutzwiirdigen Interessen der Kunden
Uberwiegen, da dieser Eingriff zu tiefgehend ware.

§ 28 Abs. 3 Satz 3 BDSG erlaubt zum Zwecke der Werbung fur eigene Angebote
die Zuspeicherung von weiteren Daten zu den Listendaten Uber (potenzielle) Kun-
den, falls diese weitergehenden Daten zulédssig im Rahmen der Begriindung, Durch-
fihrung oder Beendigung eines Schuldverhaltnisses nach § 28 Abs. 1 Satz 1 Nr. 1
BDSG erhoben wurden. Die Vorschrift des 8 28 Abs. 3 Satz 3 BDSG stellt jedoch
keine eigene Befugnis zur Datenerhebung dar, sondern erlaubt dem Callcenter nur,
einen bereits vorliegenden — und zulassig erhobenen und gespeicherten — Datenbe-
stand fur Zwecke der Eigenwerbung zu selektieren. Dies soll die gezielte Ansprache
von (potenziellen) Kunden erméglichéfi.Die gegebenenfalls daraus gewonnenen
Informationen diurfen vom Callcenter beispielsweise dazu genutzt werden, neben
der Primaraufgabe Erledigung des Beschwerdemanagements, Bestandskunden auf
weitere Produkte aufmerksam zu machen. Aufgrund existierender schutzwirdiger
Interessen der (potenziellen) Kunden, die insbesondere in der Vermeidung eines
vollumfanglichen Kauferprofils bestehen, legitimiert die Vorschrift allerdings keine
unbegrenzte Speicherung personenbezogener Daten in einem Data-Warehouse und
Anwendung extensiver Data-Mining-Methoden.

3 Billesbach, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 7.1 Roh8k;in:
RofRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 87; Petri/Keie2003, 609
(611);Moncke DuD 1998, 561 (566).

2" Billlesbach, CR 2000, 11 (13).

"> Gola/SchomeryBDSG, 10. Aufl. 2010, § 28 Rn. 1$¢holzin: RoRnagel (Hrsg.), Handbuch
Datenschutzrecht, 2003, 9.2 Rn. 90 ff.

2’BT-Drs. 16/12011, 28.
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Die anderen Erlaubnistatstande aus 8§ 28 Abs. 3 BDSG gestatten es nicht, mehr Da-
ten als ausschlie3lich die Listendaten aus 8§ 28 Abs. 3 Satz 2 BDSG zu verarbeiten
oder zu nutzen. Insofern kann auf Grundlage dieser wenigen Informationen kein
Data-Warehouse und Data-Mining betrieben werden. Einzig die Ordnung der Lis-
tendaten nach bestimmten Kriterien ist aufgrund der gesetzlichen Rechtfertigung
zuldssig. So durfen beispielsweise diejenigen Personen in einer Listenansicht zu-
sammengestellt werden, die alter als 18 Jahre sind.

Die gesetzlichen Erlaubnistatbestande aus 8 28 BDSG lassen tendenziell kein per-
sonenbezogenes Data-Warehousing und Data-Mining zu, sodass diese Vorgange in
vielen Fallen nur bei Vorliegen einer Einwilligung durch Kunden zuldssig durch-
fihrbar sein werdeff.” Es ist stets einzelfallabhéngig vor dem Hintergrund des je-
weiligen Anwendungskontexts des Gesprachsmanagement-Systems sowie des po-
tenziellen Ausmal3es der personenbezogenen Datenverarbeitungsvorgange zu ermit-
teln, ob sich der Datenumgang im CRM-System noch durch gesetzliche Erlaubnis-
tatbesténde rechtfertigen lasst, oder ob eine diesbezlgliche Einwilligung des Kun-
den notwendig ist.

Das Einverstandnis des Kunden mit den Datenverarbeitungsprozessen kann nur
dann als vollwertiges Substitut zu den gesetzlichen Erlaubnistatbestdnden aus § 28
BDSG gewertet werden, wenn eine hinreichende Bestimmtheit vorliegt sowie eine
rechtzeitige und umfassende Information Uber den vorgesehenen Datenumgang er-
folgte?’® Je multifunktionaler die angewandte Data-Mining-Methode ausgestaltet
ist, und je mehr Zusammenhange der einzelnen personenbezogenen Daten poten-
ziell aufgedeckt werden kénnen, desto hohere Anforderungen sind an eine wirksa-
me Einwilligung durch Kunden zu stelléfi. Jedenfalls ist eine ,Vorratseinwilli-
gung®, die im Grunde genommen pauschal den Datenumgang fur unbestimmte
Zwecke erlauben soll, unzulas$f§.Eine datenschutzrechtliche Einwilligung, die

sich auf die Speicherung personenbezogener Kundendaten im Data-Warehouse so-
wie auf die Auswertung dieses Datenbestands nach verschiedenen Kriterien bezieht,
muss eine umfassende Darlegung samtlicher relevanter Tatsachen efithalten.

2" scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 116; Gola/Reif
Gesellschatft flir Datenschutz und Datensicherheit/evitralverband der deutschen Werbewirt-
schaft e. V. (Hrsg.), Kundendatenschutz, 3. Aufl. 2011, Rn. 651.

2’8 Scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 119.

219 petri/Kieper DuD 2003, 609 (610); Gola/Reifi: Gesellschaft fiir Datenschutz und Datensi-
cherheit e. V.Zentralverband der deutschen Werbewirtschaft ¢H¥sg.), Kundendatenschutz, 3.
Aufl. 2011, Rn. 652; WeicherbuD 2003, 161 (165).

280 Bergmann/Mohrle/Herb, BDSG, 42. Ergénzungslieferung, Stand: Januar 2011, § 4a Rn. 29.
281 podlech/PfeiferRDV 1998, 139 (146).
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Besteht fir den vorgesehenen Datenumgang innerhalb des CRM-Systems die Not-
wendigkeit einer Einwilligung, ist Folgendes zu beachten: Die Zulassigkeit von per-
sonenbezogenem Data-Warehousing und Data-Mining hangt maf3geblich vom Grad
der Prazisierung ihrer Zweckbestimmung ab. Vollkommen abhangig von der ,Enge
und Weite" der angegebenen Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung der personenbezogenen Daten wird die Grenze zur rechtfertigungsbedurf-
tigen Zweckanderung frither oder spéter erréittBo kann beispielsweise die sehr
pauschale Formulierung ,,...zur Durchfihrung von Marketingzwecken...” in der
Einwilligungserklarung nicht fir umfangreiche Data-Warehouse- und Data-Mining-
Prozesse ausreichéf.Ist etwa eine Klassifizierung der Kunden nach verschiede-
nen Merkmalen angestrebt, muss jeder Kunde im Rahmen der Einwilligung insbe-
sondere wissen,

« auf Grundlage welcher Informationen dies geschieht,

» welche Kriterien zur Aufnahme der Daten herangezogen werden,

« welche Bewertungskriterien mit welcher Gewichtung relevant sind und
« welche Auswirkungen die Kategorisierung konkret haben R&hn.

Den Kunden muss die Tragweite ihrer Einwilligung bewusst sein; dazu ist es un-
umganglich, dass das Einwilligungsersuchen elementare Angaben zu den vorgese-
henen Verarbeitungsschritten und Auswertungsmethoden im CRM-System ent-
halt?%°

Der Idealfall — aus datenschutzrechtlicher Sicht — besteht in einem vollkommen
anonymen Data-Warehouse, bei dem Uberhaupt keine Rickschlisse auf Personen
maoglich sind. Allgemein sollte bereits in der Planungsphase — vor dem Prozess der
Implementierung — eines CRM-Systems im Unternehmen dahingehend eine Pri-
fung stattfinden, ob es unter Verzicht auf personenbezogene Daten betrieben wer-
den kann. Dies ware unter anderem denkbar, wenn keine Wiedererkennung der Per-
sonen notwendig ist, wenn lediglich statistische Informationen gewonnen werden
sollen, oder wenn die Analyse von Gruppenverhalten im Fokus des Interesses
steht?® Ein konkretes Beispiel hierzu stellt ein ,Sorgentelefon“ dar, bei dem Ratsu-

82 3cholzin: RoRRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 76;, Hbadjke-
Profiling und Datenschutz, 2007, 140.

283 Jacob/JostDuD 2003, 621 (622).

284 Scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 123.

28 petri/Kieper DuD 2003, 609 (6105cholz in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht,
2003, 9.2 Rn. 76.

28 Mit grundsétzlich derselben Forderung Biillesbach, CR 2000, 11 (17); Soh&aRnagel
(Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 140.
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chende Unterstiitzung in einer schwierigen Lebenssituation suchen K8hbien.
einerseits die Anonymitat der Anrufer zu wahren, andererseits die im Gesprach an-
fallenden Daten trotzdem einem Data-Warehouse und spateren Auswertungen durch
Data-Mining zugéanglich zu machen, kénnte jeder Anruf eine fortlaufende Nummer
im System erhalten, unter welcher die im Gesprach angefallenen Informationen ab-
gespeichert werden.

Der Einsatz eines Data-Warehouse in der offentlichen Verwaltung kdnnte ebenso
wie bei Organisationen im nichtoffentlichen Bereich zu erheblichen Effizienzvortei-
len fihren. Es kdnnten beispielsweise samtliche Verwaltungsvorgéange einem be-
stimmten Kunden oder einem bestimmten Bearbeiter zugeordnet gespeichert wer-
den. Die zentralisierte Speicherung vermag zu einer einfachen und schnellen Auf-
findbarkeit relevanter Vorgange beizutragen. Unter dem Stichwort ,Verwaltungs-
modernisierung” gilt es als naheliegend, samtliche Daten, die von unterschiedlichen
Organisationseinheiten einer Behdrde erhoben, verarbeitet und gespeichert wurden,
in einem Data-Warehouse zusammenzufassen und sie mit Methoden des Data-
Minings auf Effektivierungspotenziale hin zu untersucffén.

Die Erhebung personenbezogener Daten durch 6ffentliche Stellen ist gemaR 8§ 13
Abs. 1 BDSG zulassig, wenn diese Daten fir ihre Aufgabenerfillung erforderlich
sind. Im Hinblick auf den Betrieb eines Data-Warehouse bedeutet dies, dass gerade
dieser zum Aufgabengebiet der 6ffentlichen Stelle zu z&hlen hat. Zumindest jedoch
muss das Data-Warehouse zur Erfullung einer der Organisation zugewiesenen Auf-
gabe erforderlich sein. Es existieren keine gesetzlichen Regelungen, die den Betrieb
von Data-Warehouse-Systemen fir 6ffentliche Einrichtungen vorschreiben. Nitz-
lich kdnnen die potenziell zu speichernden Daten zwar durchaus sein, das Kriterium
der Erforderlichkeit der Speicherung ist — abgesehen von unter Umstanden beste-
henden besonderen bereichsspezifischen Erlaubnistatbestanden — nicit%rfilllt.

Im Zusammenhang mit offentlichen Stellen ist der Rechtsbegriff der Erforderlich-
keit eng auszulegen: Generell sind offentlichen Einrichtungen nur insoweit Daten
zuzubilligen, wie es zur gesetzlich festgelegten Aufgabenwahrnehmung notwendig
ist?%° Die Daten miissen zur Aufgabenerfiillung ,conditio sine qua non“ sein, das

*87 Derartige Statistiken sind beispielsweise abrufbar unter:
http://www.elterntelefon.org/de/Nummer-gegen-Kummer/Presse/Zahlen-und-Fakten__381/.
28 Schulz/Waldenspuhl/Hermerschmidaita Warehouse und Data Mining im &ffentlichen Be-
reich, 2002, 4 ff. (abrufbar unter: http://www.Ifd.m-v.de/dschutz/informat/dwh/dwh.pdf).

289 Schulz/Waldenspuhl/Hermerschmitiata Warehouse und Data Mining im éffentlichen Be-
reich, 2002, 10 (abrufbar unter: http://www.Ifd.m-v.de/dschutz/informat/dwh/dwh.pdf).

2% D/K/WIW BDSG, 3. Aufl. 2010, § 13 Rn. 15.
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hei3t alleinig ihre Geeignetheit und Zweckmaligkeit reichen dafir keinesfalls
291
aus:

Aus dem dargestellten Erforderlichkeitsgrundsatz resultiert das Verbot der Vorrats-
datenhaltung fur potenzielle zukiinftige Aufgaben: Wenn zum Zeitpunkt der Daten-
erhebung ungewiss ist, ob tUberhaupt solche Aufgaben entstehen werden, zu deren
Erfallung die in Rede stehenden Daten notwendig sind, dann kdnnen die Daten
nicht erforderlich sei®? Im Ergebnis lasst sich eine Datenerhebung zum Aufbau
und Betrieb eines Data-Warehouse, in welchem die Daten langfristig gespeichert
und ausgewertet werden sollen, nicht durch allgemeines Datenschutzrecht legitimie-
ren.

8 14 BDSG regelt die Datenspeicherung, -verdnderung oder -nutzung. Gemalf § 14
Abs. 1 Satz 1 BDSG sind diese Vorgange erlaubt, wenn sie zur Erfillung der im
Zustandigkeitsbereich der o6ffentlichen Stelle liegenden Aufgaben erforderlich sind
und ferner die Zwecke verfolgt werden, zu denen die Datenerhebung erfolgte. Fur
das Vorliegen einer Datenerhebung ist es gemal 8 3 Abs. 3 BDSG notwendig, dass
Daten Uber den Betroffenen beschafft werden; hierzu muss eine zielorientierte Vor-
gehensweise gegeben s&ihFalls die Daten ohne Erhebung der offentlichen Stelle
zur Kenntnis gelangt sind, dirfen sie nach § 14 Abs. 1 Satz 2 BDSG nur fur die
Zwecke geandert oder genutzt werden, flr die sie gespeichert wurden. Dieser selte-
ne Fall ist dann gegeben, wenn ein Blrger einer Behtrde unverlangt personenbezo-
gene Daten, beispielsweise mittels einer Initiativbewerbung, bereitstellt und ist ftr
die weitere Betrachtung nicht relevant.

Da sich bereits die Datenerhebung nicht durch eine Rechtfertigungsgrundlage aus
dem Bundesdatenschutzgesetz legitimieren lasst, gilt dies ebenso fur die Speiche-
rung, Verdnderung oder Nutzung der Daten in einem Data-Warehouse. Mangels
Erforderlichkeit dieser Vorgange fur den Zweck der Aufgabenwahrnehmung der
offentlichen Stelle durfen solche Vorgéange auf Grundlage des 8 14 Abs. 1 Satz 1
BDSG nicht vollzogen werden.

Im Verwaltungsvollzug lasst sich der Zweckbindungsgrundsatz nicht immer strin-
gent wahren. 8 14 Abs. 2 BDSG enthalt daher einen umfassenden Ausnahmekata-
log, wann Zweckanderungen abweichend vom Erhebungszweck zulassig sind. Die

1 Globig, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.7 Rn. 58.

292 Globig, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.7 Rn. 62.

293 Gola/SchomerysBDSG, 10. Aufl. 2010, § 3 Rn. 2Kipss Callcenter: Mitarbeiterkontrollen auf
dem datenschutzrechtlichen Prufstand, 2010 (abrufbar unter: http://kobra.bibliothek.uni-
kassel.de/bitstream/urn:nbn:de:hebis:34-010050732848/3/HossCallcenter.pdf).

79



Callcenter aus der Perspektive des Datenschutzes

Daten durfen bei Vorliegen der Voraussetzungen zu einem anderen Zweck verarbei-
tet oder genutzt werden, als zu dem sie erhoben wurden. Da jede Zweck&nderung
einen eigenstandigen Eingriff in das informationelle Selbstbestimmungsrecht des

Betroffenen darstellt, ist die Eingriffsrechtfertigung eng auszuléfen.

§ 14 Abs. 2 Nr. 1 BDSG lasst das Speichern, Verandern oder Nutzen personenbe-
zogener Daten fur andere Zwecke als den eigentlichen Erhebungszweck zu, wenn
dies eine Rechtsvorschrift vorsieht oder zwingend voraussetzt. Eine Rechtsvor-
schrift, die der offentlichen Verwaltung ausdricklich den Betrieb eines Data-
Warehouse inklusive die Durchfiihrung von Data-Mining zubilligt oder sogar zwin-
gend vorschreibt, existiert aul3erhalb des Polizeirechts und aul3erhalb des Bereichs
der Strafverfolgung nicht. Dariiber hinaus vermag gemaf 8 14 Abs. 2 Nr. 2 BDSG
die Einwilligung des Betroffenen eine Zweckanderung zulassig herbeizufiihren. Da
eine Einwilligung gemal § 4 Abs. 1 BDSG ohnehin den Umgang mit personenbe-
zogenen Daten rechtfertigen kann, ist die ausdrickliche Aufnahme dieser Méglich-
keit in den Katalog der Zweckénderungen im Grunde genommen iberfiid3ig.
Einwilligung als Rechtfertigungsgrundlage im Zusammenhang mit Data-
Warehousing und Data-Mining in der oOffentlichen Verwaltung wird untenstehend
gesondert beleuchtet. 8 14 Abs. 2 Nr. 3 BDSG kann eine Zweckanderung erlauben,
wenn sie offensichtlich im Interesse des Betroffenen liegt und kein Grund zur An-
nahme existiert, dass der Betroffene in Kenntnis des anderen Zwecks seine Zu-
stimmung verweigern wirde. Es ist zwar nicht ausgeschlossen, dass generelle Vor-
teile — beispielsweise die Beschleunigung der Verfahrensablaufe — aus einem perso-
nenbezogenen Data-Warehouse und dessen Auswertung resultieren kénnen. Den-
noch wird der betroffene Blrger keine konkreten Vorteile fir sich selbst daraus er-
langen, dass gerade seine personlichen Daten gespeichert und analysiert werden. Im
Ubrigen ist die personlichkeitsrechtliche Beeintrachtigung als hoch einzustufen,
sodass klar tGberwiegende Vorteile nicht gegeben sein kbénnen. Auch die weiteren
Ausnhahmetatbestande des 8 14 Abs. 2 Nr. 4 - 9 BDSG greifen problembezogen

nicht 2%

Aus der Betrachtung der denkbaren Zwecka&nderungen gemaf 8 14 Abs. 2 Nr. 1 und
Nr. 3 - 9 BDSG folgt also, dass sich der Aufbau und Betrieb eines Data-Warehouse

2% Schulz/Waldenspuhl/Hermerschmidtta Warehouse und Data Mining im &ffentlichen Be-
reich, 2002, 12 (abrufbar unter: http://www.Ifd.m-v.de/dschutz/informat/dwh/dwh.pdf).

2% S0 auch Gola/SchomerBDSG, 10. Aufl. 2010, § 14 Rn. 16.

2% gchulz/Waldenspuhl/Hermerschmitiata Warehouse und Data Mining im éffentlichen Be-
reich, 2002, 12 f. (abrufbar unter: http://www.Ifd.m-v.de/dschutz/informat/dwh/dwh.pdf).
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sowie die Durchfiihrung von Data-Mining durch offentliche Stellen grundsatzlich
nicht durch die Zweckanderungen legitimieren lagéén.

Da die bislang untersuchten Vorschriften des allgemeinen Datenschutzrechts keine
Rechtfertigung zum Data-Warehousing und Data-Mining mit personenbezogenen
Daten in Bezug auf 6ffentliche Stellen enthalten, ist die Frage nach der Zulassigkeit
einer diesbeziiglichen datenschutzrechtlichen Einwilligung zu stéfleRine
rechtswirksame Einwilligung des Betroffenen gemald 8§ 4a BDSG vermag auch zur
Legitimation von personenbezogenen Datenverarbeitungsvorgangen bei o6ffentli-
chen Organisationen zu fuhren; sie kann ausnahmsweise dann in Betracht kommen,
wenn der Datenumgang direkten Bezug zur Erfillung der gesetzlich zugewiesenen
Aufgabe der Stelle aufweist und mindestens dazu geeignet ist. Aufgrund der Tatsa-
che, dass es generell jedoch nicht zum Aufgabengebiet von 6ffentlichen Stellen ge-
hort, Data-Warehousing und Data-Mining mit personenbezogenen Daten der Birger
zu betreiben, fiihrte eine diesbeziigliche Einwilligung zur Ausdehnung der hoheitli-
chen Befugnisse der Stelle und ware damit unzul&3sig.

Im Hinblick auf personenbezogenes Data-Warehousing und Data-Mining bei 0f-
fentlichen Stellen l&sst sich allgemein festhalten, dass diese Vorgdnge ohne weitere
Einschrankung nicht erlaubt sind.

3.1.1.4.4.2 Automatisierte Einzelentscheidung

Im Zusammenhang mit dem Kundendatenbank-System und den eingesetzten Aus-
wertungsmethoden ist die Frage aufzuwerfen, ob die daraus gewonnenen Ergebnis-
se nicht eine automatisierte Einzelentscheidung im Sinne des 8§ 6a BDSG darstellen.
Nach der Vorschrift dirfen Entscheidungen, die fur den Betroffenen rechtliche Fol-

gen nach sich ziehen oder ihn erheblich beeintrachtigen, grundsatzlich nicht aus-
schlie3lich auf Grundlage einer automatisierten Verarbeitung personenbezogener
Daten ergehen, welche der Bewertung von Personlichkeitsmerkmalen dient. Dies ist
insbesondere dann der Fall, wenn eine inhaltliche Bewertung des Sachverhalts

27 Mit demselben Ergebnis Schulz/Waldenspuhl/Hermerschbedh Warehouse und Data Mi-

ning im offentlichen Bereich, 2002, 12 f. (abrufbar unter: http://www.Ifd.m-v.de/dschutz/informat/
dwh/dwh.pdf).

2% Engelien-Schul2/R 2009, 73 (75); Globig, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht,
2003, 4.7 Rn. 37 ff.

299 Engelien-Schul2/R 2009, 73 (75)Schulz/Waldenspuhl/Hermerschmibita Warehouse und
Data Mining im oOffentlichen Bereich, 2002, 14 (abrufbar unter: http://www.lfd.m-
v.de/dschutz/informat/dwh/dwh.pdfyjenze] DuD 2008, 400 ff.
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durch eine naturliche Person und eine darauf beruhende Entscheidung nicht statt-
fand.

Allgemein bezweckt die Vorschrift zu verhindern, dass man sich auf automatisierte
Verfahren verlasst, die mit mehr oder weniger pauschalen Informationen arbeiten
und der Vielfalt der Lebensverhéltnisse nicht gerecht werden kénnen. Menschen
durfen nicht von Computern getroffenen Entscheidungen ausgeliefett%ein.

Ausnahmen von dem grundséatzlichen Verbot liegen gemaR 8§ 6a Abs. 2 Nr. 1 und
Nr. 2 BDSG vor, wenn einerseits die Entscheidung im Zusammenhang mit einem
Vertrags- oder einem sonstigen Rechtsverhéltnis getroffen wird und dem Begehren
des Betroffenen entspricht. Andererseits ist ein Abweichen méglich, wenn geeigne-
te MaRnahmen implementiert wurden, die der Wahrung der berechtigten Interessen
des Betroffenen dienen und dieser Uber das Vorliegen einer automatisierten Einzel-
entscheidung informiert wird. Dartber hinaus sind ihm auf sein Verlangen hin
samtliche entscheidungsrelevanten Griunde offenzulegen und zu erklaren.

8 6a BDSG gilt fur nicht6ffentliche und 6ffentliche Callcenter von Bundeseinrich-
tungen gleichermalRen. Auch in den Landesdatenschutzgesetzen sind entsprechende
Vorschriften enthalten, wobei einige Bundeslander Ausnahmen von dem Grundsatz
zulassen®*

Vollzieht sich der Einsatz von Data-Mining-Methoden mit dem Zweck, vollstandig
automatisiert Uber Kreditvergaben zu entscheiden, so handelt es sich um Verfahren
gemaR § 6a BDS&? Die weiteren Voraussetzungen des § 6a Abs. 1 BDSG sind
erfillt, wenn die Erkenntnisse, die aus der automatisierten Auswertung von Person-
lichkeitsmerkmalen resultieren, direkt zur Entscheidungsfindung fihren. Stellen
diese Erkenntnisse nur Grundlage fiur weitere Schritte im Entscheidungsfindungs-
prozess dar und die endgiltige Entscheidung wird von einem Menschen getroffen,
liegt keine automatisierte Einzelentscheidung im Sinne der Vorschriff3/bas-

selbe gilt, wenn neben einem automatisiert errechneten Ergebnis weitere Faktoren
in die Entscheidung mit einbezogen werd¥n.

%0 RoRnagelNJW 2009, 2716 (2719); BulNJW 2006, 1617 (1622); Erfiank BDSG, 11.
Aufl. 2011, § 6a Rn. 1; Piltz/HollandeZRP 2008, 143 (145).

%01 Gola/SchomerysBDSG, 10. Aufl. 2010, § 6a Rn. 20.

%92 Bull, NJW 2006, 1617 (1622).

%93 Moller/Florax, NJW 2003, 2724 (2725); Gola/SchomemBBSG, 10. Aufl. 2010, § 6a Rn. 5.
%04 Abe| RDV 2006, 108 (112).
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Wird etwa ein Kunde aufgrund der zu seiner Person errechneten Bewertung in Be-
zug auf seine Bonitat einer bestimmten Gruppe zugeordnet, was wiederum tber den
Zugang zu bestimmten Angeboten entscheidet, kann darin bereits eine erhebliche
Beeintrachtigung des Kunden lieg€n Eine eindeutig beeintrachtigende Folge im
Sinne der Vorschrift ist beispielsweise darin zu sehen, dass die automatisierte Aus-
wertung zu einer Einschrankung der mdglichen Zahlungsweise eines Kunden auf
Vorkasse oder Nachnahme fiffft.iIm Bereich der 6ffentlichen Verwaltung liegt

eine Entscheidung mit rechtlichen Konsequenzen vor, wenn ein Verwaltungsakt
ergeht®’ Fallt demgegeniiber im Rahmen einer breit gestreuten Werbeaktivitét die
Entscheidung zu Gunsten der Zusendung eines Werbeprospekts an einen bestimm-
ten Kunden, so ist die geforderte rechtliche oder erheblich beeintrachtigende Folge
nicht gegeber’® Es ist stets im Einzelfall zu priifen, ob mit dem Ergebnis aus dem
eingesetzten Verfahren der automatisierten Einzelentscheidung die Schwelle zur
rechtlichen Folge oder erheblichen Beeintrachtigung tberschritten werden kann.

Das bedeutendste automatisierte Verarbeitungsverfahren besteht im Scoring geman
§ 28b BDSG. Beim Scoring werden Kunden anhand verschiedenster Kriterien unter
Zuhilfenahme mathematisch-statistischer Verfahren nach ihrer wirtschaftlichen
Leistungsfahigkeit bewertet und bekommen auf Grundlage des ermittelten Ergeb-
nisses vertragliche Konditionen angebot®nDabei gelangen Analyseverfahren

zum Einsatz, die die Wahrscheinlichkeit des zukiinftigen Verhaltens von Kunden
vorhersagen. Meist gelangt Scoring im Zusammenhang mit der Entscheidung tber
Kreditvergaben zur Anwendung. Durch Auswertung des bisherigen Verhaltens ver-
gleichbarer Personengruppen lasst sich prognostizieren, wie bestimmte Kunden den
Kredit voraussichtlich bedienéh’

Banken gehen mit dem Verbot aus § 6a BSDG in der Praxis derart um, dass ein
Kreditgesuch nicht ausschlie3lich aufgrund eines schlechten Scores des Kreditbe-
werbers Ablehnung findet; im Falle einer schlechten Bewertung wird das Gesuch
noch einmal durch einen Bankmitarbeiter tiberptiift.

%% 3cholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 129; zur Zulassigkeit
der Ubermittlung von Kundendaten mit Angaben zur Bonitat an Wirtschaftsauskunfteien, Taeger
BB 2007, 785 ff.

%% Taegerin: Schubert/Reusch/Jesse (Hrsg.), Informatik bewegt, 2002, 537 G&89);
la/SchomerusBDSG, 10. Aufl. 2010, § 6a Rn. 10.

7 Moller/Florax, MMR 2002, 806 (809).

%8 Gola/SchomeryBDSG, 10. Aufl. 2010, § 6a Rn. 10.

%99 piltz/Hollander ZRP 2008, 143; W&Rle/Heinemann, CR 2010, 410 f.

319 Moller/Florax, MMR 2002, 806 f.; a. A. WuermelintyJW 2002, 3508 ff., der gegen das Sco-
ring-Verfahren der SCHUFA keine datenschutzrechtlichen Bedenken hat.

1 Klein, BKR 2003, 488 (489).
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Wenn ein Verfahren der automatisierten Einzelentscheidung zur Anwendung
kommt, steht den Kunden gemalR 8§ 6a Abs. 3 BDSG ein erweitertes Auskunftsrecht
— Uber 88 34 und 19 BDSG hinaus — zu, das sich auf den logischen Aufbau der au-
tomatisierten Datenverarbeitung bezieht. Im Rahmen dieses Auskunftsrechts sollen
die grundlegenden Funktionsprinzipien dargelegt wettfen.

Zusammenfassend lasst sich konstatieren, dass die Frage, ob eine automatisierte
Einzelentscheidung nach § 6a BDSG im Rahmen des Data-Minings vorliegt, nur
unter einzelfallabhangiger Betrachtung des konkreten Verfahrens beantwortet wer-
den kann. Sollte das Verfahren die Voraussetzungen des 8 6a Abs. 1 BDSG erful-
len, missen entweder die Ausnahmen gemal Abs. 2 gegeben sein, oder die Ergeb-
nisse missen — analog dem aufgezeigten Vorgehen von Banken — vor endgiiltiger
Entscheidungsfindung nochmals durch einen Sachbearbeiter geprtft werden.

3.1.1.4.5 Weitere Informationsquellen

Uber Suchvorgange in internen Informationsquellen hinaus sollen Suchvorgange in
externen Datenbanken, wie Wikipedia, und anderen lber das Internet frei verfligha-
ren Ressourcen realisiert werden. Durch Einbeziehung der in kollaborativer Arbeit
entstandenen Wissensquellen l&sst sich die Qualitat der Suchergebnisse optimieren.
Diese Suchprozesse werden automatisiert durch die Spracherkennung oder durch
manuelle Texteingaben am Frontend-System der Callcenter-Agenten ausgelost.

Die Anbindung externer Wissensquellen an das Gesprachsmanagement-System und
die dortige Datenverarbeitung ist aus Sicht des Datenschutzes grundséatzlich unprob-
lematisch. Es werden keine Suchvorgange in externen Datenbanken innerhalb der
Gesprachsphasen ausgeldst, in denen personenbezogene Daten — beispielsweise sol-
che zur Nutzeridentifizierung — abgefragt werden mussen. Die an die externen Wis-
sensquellen gesandten Suchanfragen enthalten keine weitergehenden Informationen,
die eine Aufdeckung der dahinterstehenden Person zulieRen. Die Anfragen bestehen
lediglich aus den im Telefongesprach erkannten Schlisselwortern.

Texteingaben Uber das Freitextfeld am Frontend-System sind datenschutzrechtlich
genauso einzustufen, wie wenn der Callcenter-Agent mittels herkdmmlichem Inter-
netbrowser wahrend des Gesprachs mit Kunden in frei zuganglichen Internetres-
sourcen nach weitergehenden Informationen sucht. Personenbezogene Daten der

12 Bergmann/Mdhrle/Herb, BDSG, 42. Ergénzungslieferung, Stand: Januar 2011, § 6a Rn. 18 f.;
Petri, DuD 2003, 631 (635); Beckhusen, BKR 2005, 335 (343 f.); zum datenschutzrechtlichen Au-
skunftsanspruch beim Scoring ausfuhrlich Heinemann/WEMR 2010, 600 ff.
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Kunden sind nicht betroffen, da sich Suchvorgange in der Regel lediglich auf tech-
nische Informationen beziehen und der Abhilfe bei Problemen mit einem Produkt
dienen sollen. Anders wéare die Situation zu beurteilen, wenn explizit Personen-
suchmaschinen oder soziale Netzwerke in die Suche mit eingeschlossen wurden.

3.1.1.4.6 Bewertung des gesamten Systems

Im Hinblick auf den Einsatz des gesamten Gesprachsmanagement-Systems, unter
Einbeziehung samtlicher Systemkomponenten, lasst sich konstatieren, dass fur die
Zulassigkeit der Erhebung, Verarbeitung oder Nutzung von personenbezogenen
Kundendaten in erster Linie die Rechtsbeziehung zwischen dem Callcenter oder
seinem Auftraggeber und den Kunden ausschlaggebetid ist.

Wie in obenstehenden Ausflihrungen dargelegt wurde, lasst sich der Betrieb nahezu
aller Systemkomponenten grundsatzlich auf die allgemeinen gesetzlichen Erlaubnis-
tatbesténde stiitzen, das heil3t unter anderem auf ein bestehendes oder potenzielles
Schuldverhaltnis gemall § 28 Abs. 1 Satz 1 Nr. 1 BDSG oder auf berechtigte Inte-
ressen des Callcenter-Betreibers aus 8 28 Abs. 1 Satz 1 Nr. 2 BDSG. Eine Ausnah-
me kann jedoch die CRM-Datenbank darstellen, die sich als grof3te Schwierigkeit in
Bezug auf den Datenschutz erweist. Das fortlaufend aktualisierte Festhalten der
Kundendaten in der Kundendatenbank verwirklicht eine Vorratsdatenspeicherung.
In Abhangigkeit davon, welche Daten wie lange und zu welchen konkreten Zwe-
cken dort gespeichert sein sollen, sind unterschiedlich hohe Zuléssigkeitsvorausset-
zungen zu erfullen. Liegt beispielsweise ein Dauerschuldverhaltnis vor, so dirfen
personenbezogene Daten, die fur die voraussichtliche Dauer des Vertragsverhaltnis-
ses erforderlich sind, gespeichert bleiben. In bestimmten Fallen, wenn zum Beispiel
gesetzliche Aufbewahrungsfristen einzuhalten sind, kann eine Uber das Vertrags-
verhaltnis hinausgehende Speicherung der Daten zul&ssig sein.

Insbesondere ist die eingesetzte Methode zur Auswertung der gespeicherten Daten
von hoher Relevanz: Je extensiver das angewandte Data-Mining — bei dem voll-
kommen unklar sein kann, welche Informationen potenziell Gberhaupt gewonnen
werden kdnnen — desto hoher sind die Anforderungen an die rechtliche Legitimation
dieser Vorgange. Die Zweckbindung der Daten ist bei der Anwendung derartiger
Methoden massiv gefahrdet. Vordefinierte und ,profane“ Abfragen hingegen be-
deuten im Regelfall weniger intensive Eingriffe in das Personlichkeitsrecht der be-

313 50 auch Gola, Datenschutz im Call Center, 2. Aufl. 2006, 101.
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troffenen Kunden. Zu Letzteren kann beispielsweise die Kenngréfie Umsatz pro
Kunde gezahlt werden.

Primar aufgrund der dargestellten Schwierigkeiten im Zusammenhang mit Data-
Warehousing und Data-Mining kann es sich fur nichtoffentliche Callcenter als not-
wendig erweisen, sich eine diesbezlgliche Einwilligung der Kunden erteilen zu las-
sen. Einzelfallabh&ngig — vor dem Hintergrund des jeweiligen Anwendungskontexts
des Gesprachsmanagement-Systems — muss gepruft werden, ob der intendierte Da-
tenumgang noch von den gesetzlichen Erlaubnistatbestdnden gedeckt ist. Andern-
falls ist der Ruckgriff auf die datenschutzrechtliche Einwilligung der Kunden un-
umganglich, wenn personenbezogene — und nicht anonyme — Daten betroffen sind.

Neben den Rechtfertigungsgrundlagen aus 8§ 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2
BDSG kommt eine Rechtfertigung im Hinblick auf Werbezwecke aus § 28 Abs. 3
BDSG in Betracht: Soll das Gesprachsmanagement-System mit samtlichen System-
komponenten fur Werbezwecke im Callcenter zur Anwendung gelangen, ist nach §
28 Abs. 3 Satz 1 BDSG die datenschutzrechtliche Einwilligung der (potenziellen)
Kunden praktisch zwingend erforderlich. Lediglich einzelne Systemkomponenten,
wie das Frontend-System, dirfen in bestimmten Fallen einwilligungsfrei eingesetzt
werden.

Die Einwilligung gemal 8 28 Abs. 3 Satz 1 BDSG muss uberdies um die Phase der
Datenerhebung fur Zwecke der Werbung erweitert werden, da das Gesprachsmana-
gement-System durch die Sprach- und Emotionserkennung im Normalbetrieb kon-
tinuierlich personenbezogene Daten gemald 8§ 3 Abs. 3 BDSG zielgerichtet be-
schafft. Der personenbezogene Datenumgang im Gespradchsmanagement-System
l&sst sich — sofern die volle Funktionalitat des Systems genutzt werden soll — nicht
mehr auf eine gesetzliche Rechtfertigungsgrundlage aus § 28 Abs. 3 BDSG stiitzen.
Im Ergebnis bedeutet dies fiir das Callcenter, dass es sich selbst fir die Falle, in de-
nen ihm der Datenumgang im Gespradchsmanagement-System etwa fir Zwecke der
Durchfihrung eines Vertragsverhaltnisses grundsatzlich erlaubt ist, die Einwilli-
gung in den Datenumgang fur Werbezwecke erteilen lassen muss. Hier liegt eine
Zweckanderung vor, die nach den Grundsatzen des Datenschutzrechts stets einer
eigenen Legitimation bedarf.

Da ohnehin ein wettbewerbsrechtliches Erfordernis zur Einholung einer Einwilli-

gung in die Durchfiihrung von Werbeanrufen besteht, sollte im Zusammenhang mit
dieser Einverstandniserklarung gleichzeitig eine datenschutzrechtliche Einwilligung
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zum Datenumgang im Gesprachsmanagement-System eingeholt werden, falls die
vorgesehene Werbekampagne in Form der Outbound-Telefonie stattfind&f soll.

Was Callcenter der offentlichen Verwaltung anbelangt, bestehen allgemein scharfe-
re Zulassigkeitsvoraussetzungen fur den Einsatz des Gesprachsmanagement-
Systems als bei nichtoffentlichen Callcentern. Der Grund liegt darin, dass bei 0f-
fentlichen Stellen ein sehr begrenzter Spielraum bezlglich der Auslegung des
Rechtsbegriffs ,Erforderlichkeit* vorhanden ist. Allerdings muss eine spezielle Er-
forderlichkeit fur den Aspekt der Burgerfreundlichkeit berlicksichtigt werden. Je-
denfalls kdnnen — im Gegensatz zu nichtdffentlichen Callcentern — berechtigte Inte-
ressen der oOffentlichen Stelle keinen personenbezogenen Datenumgang legitimie-
ren.

Grundsatzlich ist der Datenumgang, unter Beachtung des Erforderlichkeitsgrundsat-
zes, im Frontend-System und in der Telefonanlage gemaf 88 13 Abs. 1 und 14 Abs.
1, 2 BDSG erlaubt. Schwieriger ist die Beurteilung der Zuléssigkeit im Hinblick auf
die Spracherkennungskomponente. Hier gilt es im Einzelfall zu prufen, ob das Ein-
verstandnis der Kunden herangezogen werden kann. Die Emotionserkennung wird
sich in der Regel nur auf Grundlage einer Einwilligung zulassig einsetzen lassen.

Fur offentliche Stellen gilt das Kriterium der Erforderlichkeit als besonders hohe
Hurde in Bezug auf das CRM-System. Hier ist stets einzelfallabhangig zu prifen,
ob und inwieweit die Datenerhebung, -verarbeitung oder -nutzung zur Ausfihrung
der der offentlichen Stelle gesetzlich zugewiesenen Aufgabe erforderlich ist. Dabei
muss auch die Speicherungsdauer der personenbezogenen Daten Berticksichtigung
finden. Eine generelle Angabe zur Zuldssigkeit ist nicht mdglich. Sicher hingegen
ist jedenfalls, dass umfangreiche Datenansammlungen im Data-Warehouse in der
offentlichen Verwaltung nicht zu deren Aufgabenerfillung erforderlich sein kon-
nen. Erst recht muss dies fur Methoden des Data-Minings gelten. Selbst die diesbe-
zugliche Einwilligung der Kunden vermag die Rechtswidrigkeit nicht zu heilen. Je
nach gesetzlich Ubertragener Aufgabe der offentlichen Stelle kann zu deren Durch-
fuhrung der Umgang mit mehr oder weniger umfangreichen personenbezogenen
Daten erforderlich sein; der Umgang mit den Daten ist auf das Mal3 zu reduzieren,
welches zur Aufgabenerfillung notwendig ist. Im auf3ersten Fall muss das CRM-
System mit anonymen Daten betrieben oder vollstandig auf seine Anbindung ver-
zichtet werden.

314 Es gelten die bereits in Kapitel 3.1.1.1.3 ,Erlaubnis aus einer Einwilligung* aufgezeigten
Grundsatze zu den inhaltlichen Anforderungen der Einwilligung.
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3.1.2 Informationspflichten
3.1.2.1 Allgemeine Informationspflichten

Erfolgt eine Datenerhebung beim Betroffenen selbst, obliegen nichtoffentlichen und
offentlichen Stellen gemall 8 4 Abs. 3 BDSG ganz allgemein bestimmte Aufkla-
rungspflichten, die der Herstellung von Transparenz und eines effektiven Rechts-
schutzes dienen solléff. Nach diesen Pflichten ist der Betroffene, dessen perso-
nenbezogene Daten erhoben werden, von der verantwortlichen Stelle tber die

» |dentitat der verantwortlichen Stelle,

« Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung sowie

« Kategorien von Empfangern, soweit einzelfallabhangig nicht mit einer Da-
tentbermittlung gerechnet werden muss,

aufzuklaren. Die Aufklarungspflichten bestehen allerdings nicht mehr, wenn der
Betroffene bereits anderweitig Kenntnis von den Informationen erlangt hat. Dass er
Uber die notwendigen Angaben im Bilde ist, die Informationspflicht somit entfallt,
ist von der verantwortlichen Stelle nachzuweisen. Nach allgemeiner Lebenserfah-
rung muss in gewissen Fallen mit einer Weitergabe der Daten gerechnet werden;
liegt eine solche Konstellation vor, entféllt eine diesbezlgliche Aufklarungs-
pflicht.3*°

Angaben zur Identitat der datenverarbeitenden Stelle haben in jedem Fall Name und
Anschrift der nichtoffentlichen oder offentlichen Organisation zu umfassen. Im
Rahmen der Aufklarung Uber die Zweckbestimmung des Datenumgangs ist auf
samtliche zum Zeitpunkt der Datenerhebung verfolgten Zwecke hinzuw&isen.
Liegt eine Auftragsdatenverarbeitung gemald § 11 BDSG vor, die eine Datenuber-
mittlung an den Auftragnehmer beinhaltet, muss auch dariiber aufgeklart W&rden.

Die Hinweispflicht kommt folglich nicht nur dann zum Tragen, wenn eine Uber-
mittlung von Daten an Dritte erfolgt. Auch Uber systeminterne Datenfliisse, die die
Organisationsgrenzen verlassen, hat der Kunde informiert zu werdgies ist im

Rahmen des Gesprachsmanagement-Systems etwa dann gegeben, wenn sich eine

Komponente — beispielsweise die CRM-Datenbank — bei einem spezialisierten

315 Spindler/Ninkin: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
BDSG, § 4 Rn. 9; ErfiiWank BDSG, 11. Aufl. 2011, § 4 Rn. 5.

318 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 34 ff.

317 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 30 ff.

%18 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
84 Rn. 19.

319 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 33 ff.
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Dienstleister befindet, weil dieser ein hohes MalR an Datensicherheit garantieren
kann.

Falls eine datenschutzrechtliche Einwilligung gemafl 8 4a Abs. 1 BDSG zur Legi-
timation der vorgesehenen Datenverarbeitungsvorgange innerhalb des Gespréchs-
management-Systems erforderlich ist — also besonders bei der Durchfiihrung von
extensivem Data-Mining —, sind die in 8 4 Abs. 3 BDSG geforderten Angaben das
Minimum, was dem Betroffenen im Rahmen einer informierten Einwilligung mitzu-

teilen ist?°

Mit Blick auf den Kunden bedeutet dies unter Umstanden, dass zu Beginn des Tele-

fonats zum Beispiel eine Bandansage Uber die Datenverarbeitungsvorgange aufkla-
ren muss; eine schriftliche Unterrichtung ist regelmaRig nicht notwéfidigus

einer solchen Ansage hat insbesondere hervorzugehen, bei wem und woflr die Da-
ten verwendet werden. Ist das Callcenter im Rahmen einer Auftragsdatenverarbei-

tung (8 11 BDSG) fur ein Unternehmen eingesetzt, muss in der Regel auch der Na-

me des auftraggebenden Unternehmens — neben dem des Auftragnehmers — be-
kanntgegeben werden.

Die nachtragliche Information des Betroffenen ist in § 33 Abs. 1 BDSG geregelt:
Wenn beispielsweise erstmals personenbezogene Daten ohne das Wissen des Be-
troffenen fir eigene Zwecke gespeichert werden, ist der Betroffene tber den Spei-
cherungsprozess zu benachrichtigen. Abs. 2 enthalt Regelungen, wann eine Benach-
richtigung ausnahmsweise entbehrlich ist. Der grof3ziigig angelegte Ausnahmekata-
log lasst erkennen, dass die nachtragliche Benachrichtigungspflicht in den wenigs-
ten Fallen ausgelost wird. Als konkretes Beispiel, wann die nachtragliche Informa-
tionspflicht zum Tragen kommt, l&sst sich die Speicherung von Daten bei Auskunf-
teien ins Feld fiihreff” Analog zu § 33 BDSG regelt § 19a BDSG die Benachrich-
tigungspflicht fur 6ffentliche Einrichtungen.

In Bezug auf den Betrieb des Gesprachsmanagement-Systems haben die beiden
Vorschriften zur nachtraglichen Information der Kunden regelmaf3ig keine Rele-
vanz, da den Kunden der Umgang mit ihren personenbezogenen Daten durch die
bereits aufgezeigten Aufklarungspflichten bekannt sein muss. Wird der Aufkla-
rungspflicht im Rahmen des 8§ 4 Abs. 3 BDSG adaquat nachgekommen, das heif3t
fir den Betroffenen ist insbesondere erkennbar, welche Verarbeitungsvorgange zu

320 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 40.
¥15. dazu Kapitel 3.1.1.1.3 ,Erlaubnis aus einer Einwilligung®.
%22 Gola/SchomeryBDSG, 10. Aufl. 2010, § 33 Rn. 27.
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welchen Zwecken aktuell und potenziell vorgesehen sind, besteht etwa bei der Er-
weiterung der Datensétze im CRM-System keine Benachrichtigungspfficht.

3.1.2.2 Informationspflicht bei unrechtmaliger Kenntniserlangung von Daten

Seit 1. September 2089 existiert mit § 42a BDSG eine besondere Informations-
pflicht fir nichtéffentliche Unternehmen und 6ffentliche Wettbewerbsunternehmen,
die die unrechtmaRige Ubermittiung personenbezogener Daten und deren Kenntnis-
erlangung durch Dritte betrifft. Der Neuregelung kommt grol3e praktische Bedeu-
tung zu, da nahezu jedes Unternehmen von ihr betroffen seirfRann.

Organisationen, bei denen beispielsweise Datenlecks dazu fuhren, dass Dritte illegal
an bestimmte personenbezogene Daten gelangen, haben in der Regel bereits allein
wegen des drohenden Imageverlusts grof3es Interesse daran, die ,Datenpanne” zu
verheimlichen oder sogar zu verschleiern. Der Zweck der Regelung des § 42a
BDSG besteht darin, den Betroffenen derartiger Datenverluste friihzeitig dartber in
Kenntnis zu setzen, damit er die Moglichkeit hat, weitergehende Schaden zu ver-
hindern und seine Betroffenenrechte wahrzunehiffen.

Der Verstol3 gegen diese besondere Informationspflicht stellt eine Ordnungswidrig-
keit nach 8§ 43 Abs. 2 Nr. 7 BDSG dar, die gemald 8 43 Abs. 3 Satz 1 BDSG mit
einem BulR3geld in H6he von bis zu 300.000 Euro sanktioniert werden kann.

Nach der Vorschrift des § 42a BDSG sind die Betroffenen sowie die Aufsichtsbe-
horde in bestimmten Fallen zu informieren, wenn eine unrechtmaRige Ubermittlung
oder anderweitig unrechtmafige Kenntniserlangung durch Dritte in Bezug auf fest-
gelegte Datenkategorien stattgefunden hat. Um bezeichnete Datenarten handelt es
sich bei

» sensitiven personenbezogenen Daten gemald 8 3 Abs. 9 BDSG,

« den einem Berufsgeheimnis unterliegenden personenbezogenen Daten,

» personenbezogenen Daten im Zusammenhang mit strafbaren Handlungen
oder Ordnungswidrigkeiten sowie einem diesbeziglichen Verdacht,

» personenbezogenen Daten zu Kreditkarten- und Bankkonten.

323 Gola/SchomeryBDSG, 10. Aufl. 2010, § 33 Rn. 16.
324 BT-Drs. 16/13657 und BT-Drs. 16/12011.

%2 puisberg/Picot CR 2009, 823 (825).

%2 Hornung, NJW 2010, 1841.
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Uberdies miissen schwerwiegende Beeintrachtigungen schutzwiirdiger Interessen
oder Rechte der Betroffenen zu befirchten sein, damit die Informationspflicht aus-
geldst wird. Diesbezlgliche Beeintrachtigungen kénnen sowohl materieller Art,
zum Beispiel aufgrund des Bekanntwerdens von Kontodaten, als auch immaterieller
Natur, etwa wegen einer massiven Personlichkeitsrechtsverletzundf, sein.

Die Vorschrift schreibt fest, dass die Daten ,bei“ der verantwortlichen Stelle ge-
speichert sein mussen, damit die Stelle von dieser Informationspflicht Gberhaupt
betroffen sein kann. Dies wirkt sich auf Auftragsdatenverarbeitungsverhaltnisse aus:
Da der Auftraggeber im AulRenverhaltnis Verantwortlicher der Datenverarbeitungs-
prozesse bleibt, wird er selbst von der Unterrichtungspflicht effAstl1 Abs. 4

BDSG, welcher die Pflichten des Auftragnehmers auffiihrt, enthalt keine dahinge-
hende Aussage, dass die Informationspflicht fiir Auftragsdatenverarbeit&?’ gilt.
Lagert beispielsweise ein Handelsunternehmen seinen telefonischen Service auf ein
rechtlich selbststandiges Callcenter aus, so muss die auslagernde Organisation — im
Falle eines entsprechenden Datenverlusts — der diesbezlglichen Informationspflicht
nachkommen. Damit der Auftraggeber Gberhaupt seine Informationspflicht erfillen
kann, muss ihn der Auftragsdatenverarbeiter Gber Datenverluste in Kenntnis set-
zen®*® Deshalb ist im Rahmen der Auftragsgestaltung darauf zu achten, dass der
Auftragsdatenverarbeiter vertraglich verpflichtet wird, sdmtliche Datenverluste dem
Auftraggeber unverziiglich anzuzeigen und diesen bei gegebenenfalls entstehenden
Benachrichtigungsverpflichtungen zu unterstiitzen.

Die Meldung tUber den Datenverlust gegeniber dem Betroffenen hat unverziglich
zu geschehen, nachdem angemessene DatensicherungsmalRnahmen eingeleitet wor-
den oder nicht unverzuglich erfolgt sind und keine Gefahrdung der Strafverfolgung
mehr besteht; es darf kein schuldhaftes Zogern vorliggdrerner muss keine ab-

solute Gewissheit dariber bestehen, dass genannte personenbezogene Daten tat-
sachlich zur Kenntnis Dritter gelangt sind, Anhaltspunkte dafir sind bereits ausrei-
chend. Irrelevant ist dartber hinaus das Wissen um die Person des Dritten: Das Be-
wusstsein, dass die Daten unrechtméfig an irgendjemanden gelangt sind>genugt.
Die zustandige Aufsichtsbehorde ist demgegenitber ohne Einschrdnkung unvermit-
telt zu informieren; sie ist zur Verschwiegenheit verpflicfitét.

%27 Gola/SchomeryBDSG, 10. Aufl. 2010, § 42a Rn. WanagasDStR 2010, 1908 (1910).
%28 Hornung, NJW 2010, 1841 (1842).

%29 Gabe| BB 2009, 2045 (2046).

%30 Gabe| BB 2009, 2045 (2046).

%1 Duisberg/Picot CR 2009, 823 (825).

%32 Erfk/Wank BDSG, 11. Aufl. 2011, § 42a Rn. 2.

¥33 WanagasDStR 2010, 1908 (1910).

334 Gabe| BB 2009, 2045 (2048); Wanagd3StR 2010, 1908 (1910).
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Satz 3 und 4 des § 42a BDSG enthalten inhaltliche Anforderungen an die Informa-
tion, die den Betroffenen und der Aufsichtsbehdrde erteilt werden muss. In Bezug
auf den Betroffenen sind die Art der unrechtmafigen Kenntniserlangung sowie
empfohlene MalRhahmen zur Eindammung potenzieller negativer Folgen mitzutei-
len. Die Benachrichtigung der Aufsichtsbehdrde muss Uberdies eine Darlegung
maoglicher nachteiliger Konsequenzen aufgrund der unrechtméfigen Kenntniserlan-
gung und der diesbezlglich eingeleiteten MalRhahmen der verantwortlichen Stelle
umfassen. Diese Informationen kann das Kontrollorgan bei der Durchfiihrung sich
eventuell anschlieBender Priifungen der verantwortlichen Stelle heranZiehen.

Falls die Benachrichtigung sdmtlicher einzelnen Betroffenen einen unverhaltnisma-
Bigen Aufwand bedeutete, kann sie gemal § 42a Satz 5 BDSG o6ffentlich, insbeson-
dere mittels Zeitungsanzeigen, erfolgen.

Dem Entstehen des Dilemmas, sich entweder selbst zu bezichtigen oder andernfalls
eine Ordnungswidrigkeit aufgrund des Nichtnachkommens der Informationspflicht
zu begehen, wurde durch 8§ 42a Satz 6 BDSG Abhilfe geschaffen: Die Verwendung
der erteilten Benachrichtigung im Rahmen eines Straf- oder Ordnungswidrigkeiten-
verfahrens gegen den Informationspflichtigen oder einen Angehérigen nach 8§ 52
Abs. 1 StPO kommt nur unter Zustimmung des Benachrichtigungspflichtigen in
Betracht. Dieses Verwendungsverbot erstreckt sich allerdings nicht auf Zivilverfah-
ren, die beispielsweise Schadenersatzzahlungen zum Gegenstantfhaben.

3.1.3 Rechte der Kunden

Durch die Novellen des Bundesdatenschutzges&tzasuhren die Rechte der Be-
troffenen — problembezogen der Kunden — eine weitergehende Starkung. Welche
konkreten Anspriiche Kunden haben, ist nachfolgend dargestellt. In den landesge-
setzlichen Bestimmungen zum Datenschutz finden sich dieselben Rechte — lediglich
mit im Detail geringfligigen Abweichungen — wieder, sodass auf deren Darstellung
verzichtet werden kann.

%% Hornung, NJW 2010, 1841 (1843).

3% WanagasDStR 2010, 1908 (1910fornung, NJW 2010, 1841 (1843); GabBB 2009, 2045

(2049).

%7 BDSG-Novelle |, Fassung der BT-Drs. 16/10529 und 16/10581 mit den Anderungen der BT-
Drs.

16/13219, trat am 1.4.2010 in Kraft; BDSG-Novelle Il, Fassung der BT-Drs. 16/12011 mit den
Anderungen der BT-Drs. 16/13657, trat weitestgehend am 1.9.2009 in Kraft mit Ubergangsrege-
lungen in 8 47 (8 34 Abs. 1a, Abs. 5 und 8§ 43 Abs. 1 Nr. 8a BDSG neuer Fassung trat am 1.4.2010
in Kraft).
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Die in den 88 34 und 35 BDSG in Bezug auf nicht6ffentliche Unternehmen sowie
im Hinblick auf die offentliche Verwaltung in den 88 19 und 20 BDSG verankerten
Rechte auf Auskunft, Berichtigung, Loschung und Sperrung sind unabdingbar, das
heil3t sie kbnnen gemald 8§ 6 Abs. 1 BDSG nicht durch Rechtsgeschéft, beispiels-
weise einen Vertrag, ausgeschlossen oder beschrankt werden. Die Unabdingbarkeit
dieser Rechte ist auch weitgehend in den Landesdatenschutzgesetzen vEfankert.
Genannte Anspriiche sind gegeniber der verantwortlichen Stelle gemal3 § 3 Abs. 7
BDSG geltend zu machen. Wird das Callcenter im Rahmen einer Auftragsdatenver-
arbeitung betrieben, missen sich Kunden an den Auftraggeber wenden, um ihre
Rechte durchzusetzen.

3.1.3.1 Recht auf Auskunft

Was das Recht des Betroffenen auf Auskihfiber die zu seiner Person gespei-
cherten Daten anbelangt, so wurde die Vorschrift des 8§ 34 BDSG vollkommen ab-
geandert und insbesondere an die Spezifika des Scorings ang&passt.

Das Callcenter ist auf Ersuchen des Kunden verpflichtet, Auskunft tGber

» die zu seiner Person gespeicherten Daten,
» potenzielle Empfanger und Empfangerkategorien der Daten und
« den Speicherungszweck

zu erteiler® GemaR § 34 Abs. 6 BDSG ist sie unter normalen Umsténden auf Ver-
langen des Kunden in Textform durchzufiihren. 8 34 Abs. 8 Satz 1 BDSG bestimmt,
dass die Auskunft grundsatzlich fir den Kunden kostenfrei zu erfolgen hat. Fur be-
stimmte Falle, fir die auch keine Benachrichtigungspflicht aus § 33 Abs. 2 BDSG
besteht, ist die Information des Kunden gemal § 34 Abs. 7 BDSG freiwillig.

Die datenschutzrechtliche Auskunft muss grundsatzlich vollstédndig sein und sich
auf samtliche gespeicherten Daten beziehen. Was jedoch vorliegende Kundendaten
im Data-Warehouse — die unter Umstanden erst durch Hinzuspeicherung und Ver-
knupfung weiterer Informationen entstehen — betrifft, so sind diesbeztglich weniger

%38 Gola/SchomeryBDSG, 10. Aufl. 2010, § 6 Rn. 9; beispielsweise im bayerischen Datenschu-
tzgesetz ist die Unabdingbarkeit der Betroffenenrechte nicht ausdriicklich manifestiert.

%39 Zur praktischen Wirksamkeit des Auskunftsanspruchs aus § 34 Abs. 1 BDSG ausfiihrlich Hoss
RDV 2011, 6 ff.

*0 RoRnagelNJW 2009, 2716 (2719).

¥ ErfkK/Wank BDSG, 11. Aufl. 2011, § 34 Rn. 1.
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die einzelnen Details als vielmehr die Funktionsprinzipien und Auswertungsmaog-
lichkeiten der eventuell eingesetzten Data-Mining-Methoden relé¥ant.

Eine festgelegte Frist fir den Zeitpunkt der Auskunft, nachdem eine diesbeztigliche
Anfrage bei der verantwortlichen Stelle eingegangen ist, existiert nicht. Daher ist
auf eine im allgemeinen Geschaftsverkehr Ubliche Frist abzustellen, die im Regel-
fall zwei Wochen betragt. Ist absehbar, dass diese Zeitspanne nicht eingehalten
werden kann, empfiehlt es sich dringend, dem Antragsteller einen Zwischenbericht
zum Bearbeitungsstand zu geben. Dieses Vorgehen soll in erster Linie dazu dienen,
die Einschaltung der Aufsichtsbehérde zu verhind&n.

Damit keine Unberechtigten an personenbezogene Informationen Dritter gelangen,
muss sich das Callcenter tUber die Identitdt des Auskunftsersuchenden vergewissern.
Bei einem personlichen Erscheinen des Kunden ist die Vorlage eines Ausweisdo-
kuments zu verlangen. Mit der Abfrage eines Passworts lasst sich etwa beim telefo-
nischen Kontakt sicherstellen, dass es sich tatsédchlich um die Person handelt, die sie
vorgibt zu seir**

Der Auskunftsanspruch gegeniber offentlichen Bundeseinrichtungen, problembe-
zogen oOffentlichen Callcenter-Betrieben, ist in 8§ 19 BDSG reglementiert und im
Wesentlichen deckungsgleich mit dem gegentber privaten Callcentern.

3.1.3.2 Recht auf Berichtigung

Die Berichtigung unrichtiger personenbezogener Daten bei nichtoffentlichen Stellen

ist durch 8§ 35 Abs. 1 Satz 1 BDSG vorgeschrieben. Nunmehr enthélt Satz 2 des §
35 Abs. 1 BDSG die Verpflichtung, geschétzte Daten als solche in deutlicher Weise

zu kennzeichnen.

Als notwendig erweist sich der Berichtigungsanspruch deshalb, weil die Speiche-
rung unrichtiger personenbezogener Daten das informationelle Selbstbestimmungs-
recht des Betroffenen massiv verletzen k¥fn.

%2 Hoss RDV 2011, 6 (9); RoRnagel/Pfitzmann/Garstkodernisierung des Datenschutzrechts,
2001, 172.

3 Gola/SchomerysBDSG, 10. Aufl. 2010, § 34 Rn. 1dpss RDV 2011, 6.

*** Gola/SchomeryBDSG, 10. Aufl. 2010, § 34 Rn. 6Hioss RDV 2011, 6.

%5 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 110.
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Der Begriff ,unrichtig” umfasst samtliche Félle, in denen personenbezogene Daten

gespeichert werden, die mit der Realitat nicht Gbereinstimmen; dies bedeutet kon-
kret, dass sowohl falsche (beispielsweise ein nicht zutreffendes Geburtsdatum) als
auch unvollstandige Angaben darunter zu subsumierert’SiBie verantwortliche

Stelle muss entsprechende Daten richtigstellen, und zwar unabhangig davon, ob
Betroffene dies begehren. Unter ,Berichtigung“ ist zu verstehen, dass die Daten in

Einklang mit der Realitat gebracht werdéh.

Die Notwendigkeit zur Kennzeichnung geschétzter Daten ist in der Vorschrift des 8
20 Abs. 1 BDSG, der den Berichtigungsanspruch gegenuber o6ffentlichen Stellen
regelt, nicht enthalten. Der Berichtigungsanspruch selbst tragt denselben Wortlaut
wie der aus 8§ 35 Abs. 1 BDSG.

3.1.3.3 Recht auf Loschung

GemalR § 3 Abs. 4 Satz 2 Nr. 5 BDSG ist unter dem Vorgang der Léschung das Un-
kenntlichmachen gespeicherter personenbezogener Daten zu verstehen. Unter ,Un-
kenntlichmachen® sind Vorgange zu fassen, die gewahrleisten, dass irreversibel kei-
nerlei Informationen mehr aus Daten gewonnen werden kdfihen.

§ 35 Abs. 2 BDSG enthéalt Loéschungsanspriche der Kunden gegenuber privatrecht-
lichen Callcentern. Die personenbezogenen Daten kdnnen nach Satz 1 grundsatzlich
jederzeit geléscht werden. Ausgenommen von dieser Option sind Daten, fir die ge-
setzliche, satzungsmalfiige oder vertragliche Aufbewahrungspflichten gelten, sowie
Daten, deren Loschung voraussichtlich zu einer Beeintrachtigung der schutzwirdi-
gen Belange von Betroffenen flhrt.

In § 35 Abs. 2 Satz 2 BDSG finden sich die Loschungspflichten der verantwortli-
chen Stelle. Personenbezogene Daten sind im Zusammenhang mit dem Gesprachs-
management-System insbesondere zu l6schen, falls einer der enumerativ aufgezahl-
ten Sachverhalte vorliegt:

» Die Daten sind unzuldssig gespeichert. Dies ist besonders dann der Fall,
wenn keine entsprechende Rechtsgrundlage oder Einwilligung des Betroffe-
nen existiert, oder wenn eine diesbezlgliche Einwilligung im Nachhinein

% \Weddein: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.4 Rn. 55 ff.

347 SimitisDix, BDSG, 7. Aufl. 2011, § 35 Rn. 9 ff.

348 Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn. 40; Simiftdmmann, BDSG, 7. Aufl. 2011, §
3 Rn. 174.
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widerrufen wurde. Umgekehrt fihrt jedoch eine nachtragliche Einwilligung —
im Sinne einer Genehmigung — dazu, dass die anfanglich unzulassig gespei-
cherten Daten nicht mehr der Léschungspflicht unterliégen.

» Besonders schitzenswerte Daten sind betroffen, deren Richtigkeit von der
verantwortlichen Stelle nicht bewiesen werden kann. Umfasst werden Anga-
ben zur rassischen oder ethnischen Herkunft, politischen Einstellung, religio-
sen oder philosophischen Uberzeugung, Gesundheit, Gewerkschaftszugeho-
rigkeit, zum Sexualleben, zu strafbaren Handlungen sowie Ordnungswidrig-
keiten. Datenverarbeiter durfen nicht mit auf Vermutungen basierenden Da-
ten umgehen, die ein erhebliches Diskriminierungsrisiko des Betroffenen
beinhalter?™

» Die Kenntnis der personenbezogenen Daten ist zur Erfullung des Zwecks,
wofir sie erhoben wurden, nicht mehr erforderlich, falls die Daten flir eigene
Geschaftszwecke verarbeitet werden. Ob ihre Kenntnis weiterhin erforder-
lich ist, lasst sich anhand der Vorschrift des § 28 BDSG bestirith&ie
Berechtigung, Daten weiterhin zu speichern, obwohl sie zur urspringlichen
Zweckerreichung nicht mehr erforderlich sind, kann sich aus der potenziellen
Abwehr von Haftungsansprichen ergeben. Dies muss einzelfallabhéngig
festgestellt werden und gilt allenfalls dann, wenn derartige Anspriche
héchstwahrscheinlich zu erwarten sifid.

Offentlich-rechtliche Callcenter-Betriebe mussen die im Gesprachsmanagement-
System gespeicherten personenbezogenen Daten demgegeniber I6schen, wenn sie

» unzuldssig gespeichert oder
« zur Aufgabenerfillung nicht mehr erforderlich sind.

Eine verbotene Speicherung kann sich aufgrund einer fehlenden Rechtsgrundlage
oder einer nicht ausreichenden Legitimation aus einer Einwilligung ergeben. Ferner
erstreckt sich die Loschungspflicht auf personenbezogene Daten, die in Zukunft fur
die Aufgabenerfillung der 6ffentlichen Stelle keine praktische Bedeutung mehr be-

sitzen werder*®

349 Gola/SchomerysBDSG, 10. Aufl. 2010, § 35 Rn. 11; Simifix, BDSG, 7. Aufl. 2011, § 35

Rn. 26.

30 SimitisDix, BDSG, 7. Aufl. 2011, § 35 Rn. 27 ff.

%1 gchaffland/Wiltfang, BDSG, Stand: April 2011, § 35 Rn. 35.

%2 Gola/SchomeryBDSG, 10. Aufl. 2010, § 35 Rn. 13a; Simib$t, BDSG, 7. Aufl. 2011, § 35
Rn. 38.

353 Gola/SchomeryBDSG, 10. Aufl. 2010, § 20 Rn. 10 f.; zum Konflikt zwischen Aktenvollstan-
digkeit und Datenschutz Rieg&lJW 1984, 2194 f.

96



Callcenter aus der Perspektive des Datenschutzes

3.1.3.4 Recht auf Sperrung

Der Begriff des Sperrens beinhaltet nach § 3 Abs. 4 Satz 2 Nr. 4 BDSG die Kenn-
zeichnung gespeicherter personenbezogener Daten, um deren weitere Verarbeitung
oder Nutzung zu beschranken.

Gemal 8§ 35 Abs. 3 BDSG sind die Daten in privatrechtlichen Callcentern zu sper-
ren — anstatt zu léschen —, soweit nach

« Nr. 1 in bestimmten Fallen gesetzliche, satzungsmafige oder vertragliche
Aufbewahrungsfristen der Loschung entgegenstehen oder

* Nr. 2 eine Beeintrachtigung schutzwdtrdiger Interessen zu beftirchten ist oder

* Nr. 3 eine Loschung aufgrund der besonderen Art der Speicherung nicht oder
nur mit einem unverhaltnismaRigen Aufwand zu bewerkstelligen re.

Wenn personenbezogene Daten fir eigene Zwecke verarbeitet werden, ihre weitere
Speicherung zur Zweckerfillung jedoch nicht mehr notwendig ist, sind sie fir den
Fall zu sperren, dass bestimmte Archivierungspflichten bestehen. Wann schutzwdir-
dige Interessen lberwiegen, lasst sich pauschal nicht ausmachen; es ist vielmehr
eine einzelfallabhangige Prifung erforderlich, ob aus der Léschung fir den Betrof-
fenen erhebliche Nachteile resultieren. Um betriebswirtschaftlich unverhaltnismani-
ge Kosten zu verhindern, soll in gewissen Féallen eine Sperrung der Daten ausrei-
chen. Die Vorschrift ist allerdings sehr eng, zu Gunsten der Léschungspflicht aus-

zuleger®™”®

Auch fur den Fall, dass der Betroffene die Richtigkeit der Daten bestreitet, muss
eine Sperrung gemal 8 35 Abs. 4 BDSG vorgenommen werden, wenn weder die
Richtigkeit noch die Unrichtigkeit ermittelt werden kann. Dazu ist es erforderlich,
dass der betroffene Kunde die Richtigkeit bestreitet und sich nach Ausschopfung
der Beweismittel nicht ermitteln lasst, wer Recht hat. Daten sind ferner auch dann
zu sperren, wenn sich Angaben einer bestimmten Person nicht eindeutig zurechnen
lassen, diese Informationen — auf die Person bezogen — also unter Umstanden falsch
sind®*® Werden Daten gesperrt, darf eine Ubermittlung dieser Tatsache geméafR Abs.
4a nicht erfolgen.

%4 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 110.
3% SimitisDix, BDSG, 7. Aufl. 2011, § 35 Rn. 48 ff.
%8 SimitisDix, BDSG, 7. Aufl. 2011, § 35 Rn. 51 f.
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Die Rechtsfolge der Sperrung ergibt sich aus 88 3 Abs. 4 Satz 2 Nr. 4 und 35 Abs. 8
BDSG: Sie besteht generell in der Einschrankung weiterer Nutzungen oder Verar-
beitungen der Daten. Nur in bestimmten Ausnahmefallen oder bei Vorliegen einer
Einwilligung kénnen die Daten tibermittelt oder genutzt werdén.

Der Loschungsanspruch hinsichtlich personenbezogener Daten gegeniber offentli-
chen Callcenter-Betrieben findet sich in 8 20 Abs. 3 BDSG und entspricht nahezu
der Vorschrift des 8§ 35 Abs. 3 BDSG. Der einzige Unterschied liegt in der Sperr-

pflicht in Bezug auf samtliche personenbezogenen Daten, fir die Aufbewahrungs-
fristen existieren — und nicht nur bezilglich derjenigen, die zu eigenen Zwecken ver-
arbeitet werden und deren Kenntnis fur die Zweckerreichung der Speicherung nicht
mehr notwendig ist.

Fur den sogenannten Non-liquet-Fall, den § 20 Abs. 4 BDSG fur 6ffentliche Stellen
regelt, gelten die Ausfuihrungen zu 8§ 35 Abs. 4 BDSG analog. Was die Rechtsfolge
der Sperrung anbelangt, so ist der Ausnahmetatbestand des § 20 Abs. 7 BDSG im
Wortlaut identisch mit dem des § 35 Abs. 8 BDEE.

3.1.3.5 Recht auf Widerspruch

Ein weiteres Einwirkungsrecht des Betroffenen besteht im Widerspruchsrecht. So-

weit der Betroffene der Erhebung, Verarbeitung oder Nutzung seiner personenbe-
zogenen Daten widerspricht und dariber hinaus ein Uberwiegendes Interesse am
Ausschluss dieser Vorgange darlegen kann, darf nach § 35 Abs. 5 BDSG ein Um-

gang mit den Daten nicht erfolgen. Bei einer bestehenden gesetzlichen Verpflich-

tung der Stelle zur Erhebung, Verarbeitung oder Nutzung der Daten kann aus-

nahmsweise kein Widerspruch eingelegt werden.

Will der Betroffene sein Widerspruchsrecht wahrnehmen, hat er substanziiert vor-
zubringen, warum sein schutzwirdiges Interesse gegeniber dem Verarbeitungsinte-
resse der verantwortlichen Stelle Gberwiegt; diese Abwagung ist unter strengen
Mal3staben zu vollziehen. Im Rahmen der Interessenabwagung wird das Callcenter
unter Umstanden auch Nachweise verlangen kdnnen. Ist der Widerspruch berech-
tigt, darf mit den personenbezogenen Daten mit Wirkung fur die Zukunft nicht mehr
umgegangen werdéen’

%7 D/K/W/W BDSG, 3. Aufl. 2010, § 35 Rn. 30.

%8 Bergmann/Mohrle/Herb, BDSG, 42. Ergénzungslieferung, Stand: Januar 2011, § 20 Rn. 57 ff.
%9 SimitisDix, BDSG, 7. Aufl. 2011, § 35 Rn. 56; Erflank BDSG, 11. Aufl. 2011, § 35 Rn.

10; Gola/Schomery8DSG, 10. Aufl. 2010, § 35 Rn. 27 f.; Gola, DuD 2001, 278.
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Personenbezogene Daten, flr die trotz potenziellem Widerspruch eine Erhebung,
Verarbeitung oder Nutzung vorgeschrieben ist, sind im Regelfall solche, die an
staatliche Stellen zu tibermitteln oder fiir diese bereitzuhalteri®8ind.

8 20 Abs. 5 BDSG regelt das Widerspruchsrecht gegenuber 6ffentlichen Einrich-
tungen. Die Vorschrift ist in ihrem Wortlaut deckungsgleich mit der des 8 35 Abs. 5
BDSG.

Ferner bleibt ein weiteres — allerdings nicht ausdriicklich manifestiertes — Wider-
spruchsrecht zu beachten. Es handelt sich um die Méglichkeit, einer auf Grundlage
einer Einwilligung basierenden Datenverarbeitungserlaubnis zu widersprechen. Die
Rucknahme einer entsprechenden Einwilligung bewirkt, dass jeglicher Datenum-
gang ex nunc rechtswidrig wird. Ein solcher Widerruf ist insofern an weniger stren-
ge Voraussetzungen gebunden, als das Vorbringen besonderer, der Verarbeitung
zuwiderlaufender Interessen im Regelfall nicht vorausgesetzt£fird.

3.1.3.6 Recht auf Schadenersatz

Entsteht dem Betroffenen ein Schaden, der aus einer unzulédssigen oder unrichtigen
Verarbeitung seiner Daten resultiert, ist die nichtoffentliche verantwortliche Stelle

oder deren Trager gemalRl 8§ 7 BDSG zum Ersatz dieses Schadens verpflichtet. Die
Haftung ist nicht auf eine Hochstsumme begrenzt und erfasst gleichermalRen die
automatisierte wie die nichtautomatisierte Verarbeitung von personenbezogenen

Daten>%?

Die Verpflichtung des Callcenters auf Leistung von Schadenersatz besteht nach
Satz 2 des § 7 BDSG nicht, soweit es den gebotenen Sorgfaltsmafistab bei der Aus-
Ubung seiner Tatigkeit eingehalten hat. Der Callcenter-Betrieb muss lediglich den
Nachweis erbringen, dass der Schaden trotz Einhaltung aller im konkreten Fall not-
wendigen Mal3nahmen zur gesetzeskonformen Verwendung der personenbezogenen
Daten entstanden i€ Halt er sich an die zu gewahrleistenden technischen und
organisatorischen MalRnahmen gemalR § 9 BDSG und dessen Anlage, wird im Re-
gelfall anzunehmen sein, dass die erforderliche Sorgfalt gewahrt ¥tirde.

%9 Gola/SchomerysBDSG, 10. Aufl. 2010, § 35 Rn. 29.

%1 Gola, DuD 2001, 278 (279).

%2 Tinnefeld/Ehmann/GerlindgEinfiihrung in das Datenschutzrecht, 4. Aufl. 2005, 417 f.;
Simitis/Simitis BDSG, 7. Aufl. 2011, 8 7 Rn. 4.

%3 Simitis/Simitis BDSG, 7. Aufl. 2011, § 7 Rn. 24.

%4Weddein: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.4 Rn. 92.
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Anders ist die Situation bei offentlichen Callcentern: 8 8 Abs. 1 BDSG enthalt eine
verschuldensunabhangige Schadenersatzverpflichtung. Falls ein Schaden eintritt,
haftet das Callcenter im Rahmen der Gefahrdungshaftung. Abs. 2 der Vorschrift
sieht — weitergehend als der Schadenersatzanspruch gegenuiber nichtoffentlichen
Stellen aus 8 7 BDSG - vor, dass sich die Ersatzpflicht auch auf immaterielle Scha-
den erstreckt. Erleidet ein Betroffener eine erhebliche Verletzung seines Person-
lichkeitsrechts, so 16st auch dies Schadenersatzanspriiche aus.

Einen moglichen Schutz vor solchen Ansprichen bieten Haftpflicht- und Rechts-
schutzversicherungen. Sie mindern das Risiko, sich durch moglicherweise unbeab-
sichtigte unzuléassige Datenverarbeitungen in eine finanzielle Notlage zu mandvrie-
ren3®® Als sinnvoll kann sich im Ubrigen die Dokumentation samtlicher personen-
bezogener Datenverarbeitungsprozesse erweisen, mit der sich unter Umstanden der
Gegenbeweis des Nichtverschuldens antreten¥8dstaglich bleibt in diesem Zu-
sammenhang, ob diese Dokumentation mit einem verh&ltnismaRigen Aufwand
Uberhaupt durchgefuhrt werden kann.

3.1.4 Geeignete Methoden zur sicheren Authentifizierung der Kunden

Da in Gesprachen zwischen den Kunden und den Callcenter-Agenten in der Regel
personenbezogene Daten tUbermittelt werden, beispielsweise im Gesundheitsbereich
sogar besonders schiitzenswerte personenbezogene Daten betroffen sind, ist es flr
bestimmte Anwendungsszenarien unumganglich, sichere Methoden zur Authentifi-
zierung der Kunden anzuwend®h.Damit wird einerseits gewéhrleistet, dass nur
Berechtigte Zugang zu den Telefondienstleistungen erlangen und ein eventuell vor-
handenes Rechtemanagement die korrekte Zuweisung der zugehoérigen Berechti-
gungen zu den jeweiligen Kunden realisieren kann. Andererseits lasst sich eine feh-
lerhafte Zuordnung der im Gesprach anfallenden Kundendaten zu einem anderen
Kunden vermeiden; ein solches Problem kann entstehen, wenn mehrere Kunden —
womaoglich noch aus demselben Ort — denselben Namen tragen. Nach 8§ 35 Abs. 1
Satz 1 oder 8§ 20 Abs. 1 Satz 1 BDSG sind derartige fehlerhafte Zuordnungen zu
berichtiger®® Der Zweck der CRM-Datenbank besteht darin, kundenbezogene
Sachverhalte den jeweiligen Kunden zugeordnet zu speichern. Gerade dazu ist es
erforderlich, Gewissheit dartiber zu haben, mit welchem Kunden der Callcenter-
Agent kommuniziert.

%5 Simitis/Simitis BDSG, 7. Aufl. 2011, § 7 Rn. 49 ff.

%6 gchaffland/Wiltfang, BDSG, Stand: April 2011, § 7 Rn. 2.

%750 auch Gola, Datenschutz im Call Center, 2. Aufl. 2006, 105 f.
%8 Dazu Kapitel 3.1.3.2 ,Recht auf Berichtigung®.
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Generell existieren unterschiedlichste AuthentisierungsmetfiSdemovon die
meisten zum Identitatsnachweis und zur Autorisierung der Kunden Uber eine Tele-
fonverbindung allerdings nicht eingesetzt werden kénnen. Nachfolgend sind bei-
spielhaft potenziell geeignete Methoden kurz dargestellt.

Eine einfache Moglichkeit zur Wiedererkennung von Kunden besteht in der Verga-
be individueller Personlicher Identifikationsnummern (PINs), die den einzelnen

Kunden zugeordnet sind und die bei jedem Anmeldevorgang mitgeteilt werden
missen. Diese Variante birgt jedoch hohe Sicherheitsrisiken in sich; jeder, der sich
Kenntnis Uber die PIN verschaffen kann und alle weiteren zur Authentifizierung

notwendigen Informationen (etwa den Namen der Person) kennt, ist grundsatzlich
in der Lage, sich als die der PIN zugeordnete Person auszugeben.

Einmalpassworter, sogenannte Transaktionsnummern (TANS), erméglichen im Zu-
sammenhang mit einer PIN zusatzlichen Schutz. Ihr Einsatz erfolgt haufig beim
Onlinebanking. Eine TAN erlaubt die einmalige Vornahme einer Aktion; danach
verfallt sie und kann fir weitere Vorgange nicht mehr genutzt werden. Sie ist nur
gultig in Bezug auf die PIN und eine konkrete Aktion. TANs liegen beim Kunden
listenférmig vor und bergen daher prinzipiell dieselben Risiken in sich wie PINSs.
Beide Sicherungsmittel setzen auf den Aspekt Wissen und kénnen daher in die
Hande Unberechtigter gelangen. Um dieser Gefahr entgegenzuwirken, wurde das
TAN-Verfahren im Laufe der Zeit modifizietf°

Zu einer signifikant hoheren Sicherheit kann beispielsweise die sogenannte Zwei-
Faktor-Authentifizierung fuhren. lhr Konzept setzt auf zwei unterschiedliche Ele-
mente, namentlich auf Wissen und Sein. Das erste Element kann in einer PIN beste-
hen, wahrend das zweite ein biometrisches Merkmal verkorpert. Insbesondere fir
Callcenter-Anwendungen bieten sich Losungen an, die neben einer gtltigen PIN die
zugehorige Stimme des Kunden fordern. Die Missbrauchsmaoglichkeit einer solchen
Authentifizierungsmethode ist als gering einzuschatZen.

Fur bestimmte Anwendungsfélle muss dartiber hinaus sichergestellt sein, dass der
Callcenter-Agent selbst die PIN und TAN nicht zur Kenntnis nehmen kann. Eine

%9 Zur Frage der Eignung von qualifizierten elektronischen Signaturschliissel- und Attributszertifi-
katen zum Identitdtsnachweis ausfiihrlich Bésing, Authentifizierung und Autorisierung im elektro-
nischen Rechtsverkehr, 2005.

370 Beim Mobile-TAN beispielsweise wird die TAN vom Dienstleister direkt auf das Mobiltelefon
des Kunden gesendet.

"1 Angeboten wird eine solche Authentifizierungstechnik beispielsweise von der VOICETRUST
AG, (http://www.voicetrust.de/de/zwei-faktor-authentifizierung.html); generell zur Eignung bio-
metrischer Authentisierungsverfahren EckertSicherheit, 6. Aufl. 2009, 468 ff.
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visuelle oder akustische Anzeige, ob PIN und TAN richtig sind, reicht vollkommen
aus. Die Passworteingabe durch den Kunden lasst sich beispielsweise mittels Tas-
tenfeld des Telefons vollziehen.

Zusammenfassend bleibt festzuhalten, dass die Notwendigkeit und das zu gewahr-
leistende Sicherheitsniveau einer Authentifizierung einzelfallabhangig zu ermitteln
sind. Die erforderliche Absicherung kann je nach Aufgabengebiet des Callcenters
stark variieren: So sind an eine telefonische Bankkontoverwaltung selbstverstand-
lich héhere Sicherheitsanforderungen zu stellen als an ein Callcenter, das Be-
schwerdemanagement betreibt. Generell gilt, dass mit wachsender Schutzwuirdigkeit
der Daten die Anforderungen an eine sichere Authentifizierungsmethode steigen.

3.2 Weitere Vorgaben zum Kundenschutz

Neben dem Datenschutzrecht existieren weitere rechtliche Vorgaben zum Schutz
der Kunden, die es im Callcenter-Umfeld zu beachten gilt. Diese werden nachfol-
gend dargestellt.

3.2.1 Verbot von Werbeanrufen ohne Einwilligung

Unternehmen — speziell die der Werbewirtschaft — besitzen grol3es Interesse daran,
ihre Werbebotschaft an ein moglichst grofes Kundenpotenzial heranzutragen, um
somit den Absatz der beworbenen Giter und Dienstleistungen zu erhdéhen. Dazu
bedienen sie sich haufig des Kommunikationsmediums Tefétdie telefonische
Direktansprache ist jedenfalls ein einfaches, kostenginstiges und zeiteffizientes In-
strument, potenziellen Kunden ein erstes Angebot zu unterbréltéuch die
Ruckgewinnung von Kunden mittels telefonischer Kontaktaufnahme stellt eine
nachvollziehbare Zielsetzung von Unternehmenr’tar.

Fur die Angerufenen bedeutet ein solches Vorgehen der Unternehmen in den meis-
ten Fallen eine erhebliche Belastigung. Dartber hinaus besteht auch die konkrete
Gefahr, in solchen Situationen zu — fir den Kunden unvorteilhaften — Geschéaftsab-
schliissen gedrangt zu werddnAus genannten Griinden blieb der Gesetzgeber

diesbeziiglich nicht untatig und schuf das Gesetz zur Bekampfung unerlaubter Tele-

372 | ettl, GRUR 2000, 977.
33 pauly/JankowskiGRUR 2007, 118 (122).
374 | ettl, GRUR 2000, 977.
375 Hecker K&R 2009, 601.
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fonwerbung’®, das am 4. August 2009 in Kraft treten konnte. Das Gesetz sieht An-
derungen im Gesetz gegen den unlauteren Wettbewerb, im Burgerlichen Gesetz-
buch, in der BGB-Informationspflichten-Verordnung sowie im Telekommunikati-
onsgesetz vor, die samtlich dem Schutz der Verbraucher dienen sollen. Die Vor-
schriften befassen sich mit unerlaubten Werbeanrufen (sogenannte Cold Calls), un-
erwunschten Vertragsabschliissen sowie der Pflicht zur Rufnummertbermittlung.

Die wettbewerbsrechtliche Neuerung betrifft das vorherige Einwilligungserforder-
nis fur telefonische Direktmarketingmethoden und den mit ihm zusammenhéngen-
den OrdnungswidrigkeitentatbestalidReichte vor der Gesetzesanderung die kon-
kludente Einwilligung in Werbeanrufe aus, ist nun ein ausdrtckliches Einverstand-
nis erforderlich. Insofern wurde die Gesetzeslage zu Gunsten des Verbraucher-
schutzes verschartf® Das Verbot des telefonischen Kontakts erstreckt sich jedoch
nicht auf bereits mit dem Kunden bestehende Vertragsverhéaltnisse, wenn mit dem
Anruf beispielsweise eine vertragliche Nebenpflicht erfillt wird.

Gemal 8 7 Abs. 2 Nr. 2 UWG handelt es sich bei Werbeanrufen ohne entsprechen-
de vorausgegangene ausdrickliche Einwilligung des Verbrauchers um eine unzu-
mutbare Belastigung, die i. V. m. Abs. 1 unzuladssig ist. Bei anderen Marktteilneh-
mern als Verbrauchern muss mindestens eine mutmalfiliche Einwilligung anzuneh-
men sein; eine solche setzt die Vermutung voraus, dass der Angerufene mindestens
aufgrund konkreter Umsténde ein Interesse an dem Werbeanftit hat.

Grundsétzlich gilt 8 4a Abs. 1 BDSG auch als Mal3stab fir die Wirksamkeit von
Einwilligungserklarungen in Bezug auf Werbeanrufe. Soll das Einverstandnis in
den Empfang von Werbeanrufen mundlich ergehen, ist durch § 28 Abs. 3a Satz 1
BDSG vorgesehen, dass die Einwilligung vom Callcenter schriftlich bestatigt wer-
den muss$® Dies erméglicht dem Betroffenen zu priifen, ob das Callcenter die
Einwilligung korrekt dokumentiert h&t? Nicht ausreichend jedenfalls ist die Auf-

3% Gesetz zur Bekampfung unerlaubter Telefonwerbung und zur Verbesserung des Verbraucher-
schutzes bei besonderen Vertriebsformen, v. 29.7.2009, BGBI. | S. 2413.

3" Hecker K&R 2009, 601 (604).

378 Ohly, in: Piper/Ohly/Sosnitza, UWG, 5. Aufl. 2010, § 7 Rn. 6; K&HNHW 2009, 2567 (2568);
Tonner/Reich, VuR 2009, 95 (10¥pn Wallenberg, BB 2009, 1768.

$9BT-Drs. 16/10734, 13; Heckek&R 2009, 601 (604).

%0 plath/Frey BB 2009, 1762 (1765); Gola/Regifi: Gesellschaft fiir Datenschutz und Datensi-
cherheit e. V.Zentralverband der deutschen Werbewirtschaft €Hx5g.), Kundendatenschutz, 3.
Aufl. 2011, Rn. 375; Haug, K&R 2010, 767.

1 p|ath/Frey BB 2009, 1762 (1766); BT-Drs. 16/12011, 29; Grentzen-
berg/Schreibauer/SchuppeK&R 2009, 535 (537); eine telefonische Einwilligung setzt voraus,
dass der Einwilligende den Anruf getétigt hat, ansonsten liegt ein Verstold gegen 8 7 Abs. 2 Nr. 2
UWG vor; so auch Gola/SchomerilBDSG, 10. Aufl. 2010, § 28 Rn. 44.

%2 BT-Drs. 16/12011, 29 f.
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zeichnung — nach diesbezuglicher Einwilligung — einer Gber das Telefon getatigten
Einwilligung und das Bereithalten dieser Erklarung zum jederzeitigen Abhdren fir
den Kundert®® Falls die Einwilligung elektronisch abgegeben wird, ist ihre Proto-
kollierung erforderlich, und der Kunde muss sie jederzeit ab- und widerrufen kon-
nen.

Dartiber hinaus besteht gemal3 § 28 Abs. 3b BDSG ein Kopplungsverbot, welches
untersagt, den Vertragsschluss von einer Einwilligung in Werbeanrufe abhangig zu
machen, wenn gleichwertige Leistungen anderswo ohne Einwilligung nicht oder nur

in nicht zumutbarer Weise in Anspruch genommen werden kénnen; ein derart er-
zwungenes Einverstandnis ware nicht rechtswirksam.

Aus 8§ 20 UWG ergibt sich eine Ordnungswidrigkeit, wenn vorsatzliche oder fahr-
lassige VerstoRe gegen das aus 8 7 Abs. 1i. V. m. Abs. 2 Nr. 2 UWG resultierende
Verbot der Werbung durch Telefonanrufe gegentber Verbrauchern bei gleichzeiti-
gem Fehlen einer entsprechenden Einwilligung vorliegen. Die Geldbul3e in einem
solchen Fall kann bis zu 50.000 Euro betragen. Zustandige Verwaltungsbehorde ist
die Bundesnetzagentur. Tater im Sinne des 8§ 20 UWG ist der Werbende; dies kon-
nen der Auftraggeber, fur den das Callcenter wirbt, der Betreiber des Callcenters
und der Callcenter-Agent selbst s&ih.

Praktische Konsequenzen fir Callcenter ergeben sich insoweit, als sie eine sorgsa-
me und stets aktuelle Dokumentation der Einwilligungserklarungen vorzunehmen
haben®® Stellt der Auftraggeber dem Callcenter eine Liste mit Rufnummern bereit,
sollte der Callcenter-Betreiber in den Féllen, in denen den Umstanden nach berech-
tigte Zweifel an der RechtmaRigkeit der Liste bestehen, prufen, ob tats&chlich Ein-
willigungserklarungen in Bezug auf samtliche Telefonnummern erstens erteilt und
zweitens auch nicht zwischenzeitlich widerrufen wurtfédedenfalls ist der Auf-
traggeber unverziglich dariiber zu unterricifénAls denkbare Vorgehensweise
kann die unter Vertragsstrafe gestellte Verpflichtung gelten, dass der Auftraggeber
dem beauftragten Callcenter eine Liste mit Rufnummern, fir die tatsachlich eine
Einwilligung in Werbeanrufe vorliegt, zu tibergeben Hat.

%83 Gola/SchomerysBDSG, 10. Aufl. 2010, § 28 Rn. 44.

%4 BT-Drs. 16/10734, 13; Ohlyn: Piper/Ohly/Sosnitza, UWG, 5. Aufl. 2010, § 20 Rn. 3; von Wal-
lenberg, BB 2009, 1768 (1769).

385 Ohly, in: Piper/Ohly/Sosnitza, UWG, 5. Aufl. 2010, § 20 Rn. 4.

38 Kohler, NJW 2009, 2567 (2569).

%7 SutschetRDV 2004, 97 (98).

38 Kohler, NJW 2009, 2567 (2569).
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Aus Grinden der Vollstandigkeit erfolgt der Hinweis, dass noch weitere An-
spruchsgrundlagen gegen unzuladssige Werbeanrufe existieren: So kdnnen Verbrau-
cher auf Beseitigung, Unterlassung und Schadenersatz aus 88 823 Abs. 1, 1004 ana-
log BGB aufgrund Verletzung des allgemeinen Persénlichkeitsrechts Rf8gen.
Ferner steht insbesondere Mitbewerbern, bestimmten Verbanden, weiteren qualifi-
zierten Einrichtungen sowie den Industrie- und Handelskammern und den Hand-
werkskammern ein Anspruch auf Beseitigung, Unterlassung und Schadenersatz aus
88 8 Abs. 3 Nr. 1 -4, Abs. 1 und 9 Satz 1 UWG zu. Mit Ausnahme der Mitbewer-
ber konnen die genannten Institutionen dartiber hinaus einen Gewinnabschépfungs-
anspruch aus § 10 UWG geltend macfién.

3.2.2 Regelungen beim Outsourcing von Callcenter-Dienstleistungen

Unter dem Begriff ,,Outsourcing” ist der verstarkte Trend zu fassen, Organisations-
bereiche oder Aufgaben vollstindig oder teilweise an externe, spezialisierte
Dienstleister zu Ubertragél- Das Grundprinzip des Outsourcings besteht in der
Arbeitsteilung durch die Nutzung externer Ressouréen.

Mit der Auslagerung bestimmter Aufgabenfelder kdnnen sich Unternehmen der Pri-
vatwirtschaft und die 6ffentliche Verwaltufigauf ihre jeweiligen Kernkompeten-

zen konzentrieren; damit lassen sich insbesondere Effizienzgewinne und Kostenein-
sparungen innerhalb der Organisation realisiéten.

Beim Outsourcing von Callcenter-Dienstleistungen ist zwischen einer Auftragsda-
tenverarbeitung und einer Funktionsibertragung zu differenzieren. Die Feststellung,
welche der beiden im konkreten Fall vorliegt, ist dabei keineswegs trivial, sondern
lasst sich im Normalfall nur einzelfallabhéngig vornehrfidas ausschlaggeben-

389 Kohler, NJW 2009, 2567 (2568).

30 BT.-Drs. 16/10734, 13; KohleNJW 2009, 2567 (2568).

1 Biillesbach/RieR, NVwZ 1995, 444,

¥92 5chwarzin: Hermes/Schwarz (Hrsg.), Outsourcing, 2005, 15 f.; DIN SPEC 1041 dient der
standardisierten Gestaltung von Outsourcingprozessen, s. http://www.dinspec1041.de und
Klett/Hilberg, CR 2010, 417 ff.

93 7Zu den Anforderungen an die Datenerhebung, -verarbeitung und -nutzung im Auftrag fur 6ffent-
liche Stellen des Bundes ausfiihrlich Engelien-S¢MRz2010, 361 ff.

%94 Oecking/Westerhqfin: Kéhler-Frost (Hrsg.), Outsourcing, 5. Aufl. 2005, 35 (37); Rehberg,
Personalmagazin 11/2009, 63 (64); Hoenike/HulsdMitkR 2004, 788; RatheDuD 2005, 461

(462); JandachDuD 2001, 224; Wronka, RDV 2003, 132; Klett/Hilberg, CR 2010, 417; Zenbst
Schoolmann/Rieger (Hrsg.), Praxishandbuch IT-Sicherheit, 401 (402 f.); Wo6he/Doring, Einfihrung
in die Allgemeine Betriebswirtschaftslehre, 23. Aufl. 2008, 145, sprechen von Rationalisierungs-
vorteilen durch Arbeitsteilung.

3% plath/Frey BB 2009, 1762 (1767); Vogel/Gla3B 2009, 1747 (1748).
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de Kriterium stellt primar die Entscheidungsbefugnis Uber die Daten dar; sie be-
grindet die datenschutzrechtliche Verantwortlichkeit. Auch muss die Konkretheit
des Auftrags bertcksichtigt werden: Beispielsweise je mehr Entscheidungsspiel-
raum in Bezug auf die Erledigung des Auftrags aufseiten des Auftragnehmers vor-
handen ist, desto wahrscheinlicher ist das Vorliegen einer — an strengeren Regelun-
gen zu messenden — Funktionstibertragiihg.

Wenn sich der Auftraggeber zur Durchfiihrung seiner Datenverarbeitungsprozesse
eines externen Hilfsorgans bedient, handelt es sich unter der Bedingung, dass die
Art und der Umfang der Datenverarbeitung vom Auftraggeber genau vorgegeben

werden und nach von ihm festgelegten Mustern erfolgen, um eine Auftragsdaten-

verarbeitung®’ Geregelt ist sie in § 11 BDSG.

Im Bereich der Callcenter-Dienstleistungen sind verschiedene, auch in Kombination
miteinander mogliche Konstellationen des Outsourcings denkbar: Zunachst kann
ein Unternehmen ein eigenstandiges, unternehmensfremdes Callcenter zur Uber-
nahme des telefonischen Services beauftragen, wobei das Callcenter fir mehrere
Unternehmen gleichzeitig tatig zu sein vermag. Es ist auch mdglich, dass ein Unter-
nehmen zwar Uber ein eigenes Callcenter verfiigt, welches bei seiner Aufgabenaus-
fihrung jedoch auf einen anderen, unternehmensexternen Dienstleister zurtickgreift.
Die Speicherung von Kundendaten in einem CRM-System bei einem externen, spe-
zialisierten Anbieter von CRM-LAsungen ist ein Beispiel hierfir.

Bei der Datenverarbeitung im Auftrag muss gemal § 11 Abs. 1 Satz 1 BDSG ge-
wabhrleistet sein, dass der beauftragte Dienstleister die Daten nur nach Anweisung
seines Auftraggebers erhebt, verarbeitet oder nutzt. Der Auftraggeber (bt insofern
weiterhin die ,Herrschaft* iiber die Daten &tSDariiber hinaus hat der Schwer-
punkt der Beauftragung auf der praktisch-technischen Komponente zu liegen, und
der Auftraggeber muss ohne Weiteres durch Weisungen auf die Auftragsdurchfih-
rung einwirken kénnef’ Sind die genannten Voraussetzungen erfillt, ist der Auf-
traggeber selbst fir die Einhaltung der Datenschutzvorschriften verantwortlich. Die
beauftragte Stelle muss insoweit als rechtliche Einheit mit ihrem Auftraggeber be-

%% Gola/SchomeryBDSG, 10. Aufl. 2010, § 11 Rn. Miiglich, CR 2009, 479 (481).

7 Erfk/Wank BDSG, 11. Aufl. 2011, § 11 Rn. 1; RathBuD 2005, 461 (465); Polenin: Kili-
an/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand: Februar 2011,
Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Rn. 4D&BsE1/2008, 8

ff.; mit eigenem Ansatz zur Auslegung des Begriffs ,Auftragsdatenverarbeitung’; RID¥/

2010, 203 ff.; zu den EU-Standardvertragsklauseln im Zusammenhang mit der Auftragsdatenverar-
beitung s. LensdarCR 2010, 735 ff.

%% Brisch/Laue MMR 2009, 813 (817); Wronka, RDV 2003, 132; Engelien-S¢MRz2011, 1

(3).

%99 Rather DuD 2005, 461 (465); Engelien-Scho¢R 2010, 361 (362).
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trachtet werdef\’® Betroffenenrechte, wie die Rechte auf Léschung, Berichtigung
und Schadenersatz, sind gemal 8 11 Abs. 1 Satz 2 BDSG gegenuber dem Auftrag-
geber geltend zu machen. Falls der Betroffene falschlicherweise das beauftragte
Unternehmen fir verantwortlich halt und ihm gegeniber seine Rechte wahrnehmen
will, muss ihn der Auftragnehmer auf den Irrtum hinweisen und die Anspriiche des
Betroffenen an den Auftraggeber weiterleit€h.

Aus 8 11 Abs. 2 Satz 1 BDSG resultiert die auftraggeberseitige Verpflichtung, den
kinftigen Auftragnehmer sorgféltig auszuwahlen. Im Rahmen dieses Auswahlpro-
zesses sollen die getroffenen technischen und organisatorischen MalRnahmen des
potenziellen Auftragnehmers besondere Beachtung finden, da auch Auftragsdaten-
verarbeiter die Voraussetzungen des § 9 BDSG sowie dessen Anlage zu erfillen
haben'®? Die Erteilung des Auftrags bedarf der Schriftform und muss mindestens
die in 8 11 Abs. 2 Satz 2 Nr. 1 - 10 BDSG enthaltenen Bestandteile umfassen; es
handelt sich also um eine nicht enumerative Aufzahlung, die die gesetzlichen Min-
destanforderungen an die Auftragsausgestaltung konkretisieren und zu hdoherer
Rechtssicherheit fithren s8% So miissen Gegenstand und Dauer des Auftrags so-
wie Ruckgabemodalitaten im Zusammenhang mit den an den Dienstleister Uberge-
benen Datentragern und Loschungsfristen zum Beispiel zwingend geregelt sein. Die
Missachtung der Aufnahmepflicht von vorgeschriebenen Mindestinhalten ist nach §
43 Abs. 1 Nr. 2b BDSG buRgeldbewefift Kontrollen zur Uberpriifung, ob die

vom Auftragnehmer getroffenen technischen und organisatorischen MalRnahmen
ausreichen, sind sowohl vor Aufnahme der Datenverarbeitung als auch regelmalig
wéhrend dieser vom Auftraggeber durchzufithren und zu dokumentieren.

Was den Umgang mit den Daten anbelangt, so ist der Auftragnehmer gemal3 § 11
Abs. 3 BDSG streng an die Vorgaben seines Auftraggebers gebunden. Vermutet der
Outsourcing-Dienstleister, dass die Datenverarbeitung rechtswidrig ist, hat er das

“ Erfk/Wank BDSG, 11. Aufl. 2011, § 11 Rn. 1.

401 polenz in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Ergénzungslieferung, Stand:
Februar 2011, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Rn. 54.

492 Heckmann, MMR 2006, 280 (282).

43 vander K&R 2010, 292 (293); Kiihling/Bohnen, JZ 2010, 600 (605); néher dazu Hoeren, DuD
2010, 688 ff.; zu den Zulassigkeitsvoraussetzungen fir Unterauftragsverhaltnisse, die von Auf-
tragsdatenverarbeitern in einem anderen EU-Land eingegangen wéodsnCR 2010, 281 ff.

%4 Hanloser MMR 2009, 594 (597).

4% RoRnagelNJW 2009, 2716 (2721); ,Datenlecks* beim Outsourcing-Dienstleister kénnen dazu
fuhren, dass Informationen unrechtmafig in Hande Dritter gelangen und missbraucht werden. Eine
Mdglichkeit, solche undichten Stellen zu erkennen, bieten sogenannte Mystery-IDs; diese stellen
fiktive Kundenadressen dar, denen tatsachlich existierende Kontaktadressen zugeordnet sind. Wird
etwa eine telefonische Verbindung zu einer solchen Kontaktadresse aufgebaut, nimmt ein Mitarbei-
ter des Anbieters von Mystery-IDs den Anruf entgegen und identifiziert den Anoufér, Direkt
Marketing 12/2009, 01/2010, 22).
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auslagernde Unternehmen unverziglich darauf hinzuweisen. Der Auftragnehmer
kann zwar personenbezogene Daten erheben, verarbeiten oder nutzen, dennoch tragt
er grundsatzlich keine datenschutzrechtliche Verantwortung — bis auf diejenige, die
aus den in § 11 Abs. 4 BDSG aufgezahlten Vorschriften resdffidbiese betrifft

zum Beispiel das Datengeheimnis, die notwendigen technischen und organisatori-
schen MalRnahmen, die Datenschutzkontrolle, die Aufsicht sowie bestimmte Bul3-
geld- und Strafvorschriften.

Eine Funktionsubertragung liegt demgegentber vor, wenn dem Auftragnehmer be-
stimmte Aufgaben — so genuigt bereits die Durchfliihrung einer einzelnen Phase der
Datenverarbeitung — zur selbststandigen Erledigung tibertragen /&rdBarsitzt

das beauftragte Unternehmen beispielsweise Spielraume im Hinblick auf die kon-
krete Durchfilhrung der Aufgaben, ist eine Funktionsiibertragung anzuné&fimen.
Ein weiteres Indiz flr das Vorliegen einer Funktionsiibertragung ist das Eigeninte-
resse des Outsourcing-Dienstleisters an den D8tdtindeutiger ist die Situation,
wenn eine selbststandige Aufgabenerledigung aufgrund fehlender Anweisungen und
Vorgaben des Auftraggebers erfolgt; hier wird man von einer Funktionsibertragung
ausgehen miissétf. Wenn also neben der reinen Datenverarbeitung auch die Auf-
gabe, fir deren Erfullung die Verarbeitung der Daten letztendlich notwendig ist, auf
die externe Stelle ausgelagert wird, nimmt diese die Position der verantwortlichen
Stelle im Sinne des § 3 Abs. 7 BDSG &ihDie Ubertragung der Daten an den be-
auftragten Dienstleister stellt mithin eine Datenubermittiung gemaf 8§ 3 Abs. 4 Satz
2 Nr. 3 BDSG daf'? Der Auftragnehmer ist als Dritter im Sinne des § 3 Abs. 8
Satz 2 BDSG zu qualifizieren. Er hat die volle datenschutzrechtliche Verantwortung
zu tragen.

Auch landesrechtlich ist die Auftragsdatenverarbeitung entsprechend der bundesge-
setzlichen Vorgaben geregelt. Einige Landesdatenschutzgesetze schreiben vor, dass
der Auftragnehmer, der fur eine offentliche Einrichtung tatig werden soll — falls er
den landesdatenschutzrechtlichen Regelungen a priori nicht unterworfen ist — ver-
traglich zur Einhaltung der Gesetze verpflichtet werden muss. Dariber hinaus ist

4% sutschetRDV 2004, 97 (98).

497 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
§ 11 Rn. 4; Kramer/Herrmann, CR 2003, 938 (939); Vogel/@2009, 1747 (1748).

408 Gola/SchomeryBDSG, 10. Aufl. 2010, § 11 Rn. 9.

% Heghmanns/Niehaysvistra 2008, 161 (162 f.); Wronka, RDV 2003, 132 (133).

“19 Gola/SchomeryBDSG, 10. Aufl. 2010, § 11 Rn. Bfiiglich, CR 2009, 479 (481).

411 Erfk/Wank BDSG, 11. Aufl. 2011, § 11 Rn. 2; Gola/SchomeBBSG, 10. Aufl. 2010, § 11

Rn. 9.

*2 Gola/SchomeryBDSG, 10. Aufl. 2010, § 11 Rn. 9; Bake/Blobel/Miifidrsg.), Handbuch
Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen, 3. Aufl. 2009, 65.
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vertraglich festzulegen, dass der Auftragnehmer der Kontrolle durch den Landesbe-
auftragten fur den Datenschutz unterli&gt.

Obwohl bei ausgelagerten Callcenter-Dienstleistungen in der weit tberwiegenden
Mehrheit zweifelsfrei eine Auftragsdatenverarbeittihgorliegen wird, kann die
Festschreibung — etwa auf vertraglicher Basis — durch Auftraggeber, Callcenter und
gegebenenfalls weitere Auftragnehmer oder Unterauftragnehmer, wer die Verant-
wortung fur Datenverarbeitungsprozesse tragt, die Rechtssicherheit aller Parteien
erheblich erh6hen.

Das Gesprachsmanagement-System braucht nicht vollstandig im Callcenter-Betrieb
selbst eingerichtet zu werden, sondern dessen Komponenten kdnnen vielmehr auch
an verschiedenen Orten stehen, die mittels Internet Uber eine Service-on-Demand-
Architektur miteinander vernetzt sind, und die unterschiedliche Dienstleister ver-
antworten und deren Betrieb sicherstellen. Daher ist einzelfallbezogen fiur jedes
konkrete Implementierungsvorhaben des Gesprachsmanagement-Systems zu pri-
fen, welches Dienstleistungsunternehmen welche Stellung im Auftragsverhaltnis
einnimmt. Eine pauschale Einordnung, wer unter welchen Voraussetzungen an die
Position des Auftraggebers, Auftragnehmers und gegebenenfalls Unterauftragneh-
mers tritt, l&sst sich nicht vornehmen. Auch auf Unterauftrage ist die Regelung des
§ 11 BDSG anzuwenden. Die Berechtigung zur Begrindung von Unterauftragsver-
haltnissen muss gemall § 11 Abs. 2 Satz 2 Nr. 6 BDSG zwingend im Vertrag mit
dem Auftragnehmer verankert sén.

Nach § 10 Abs. 1 BDSG stellt die automatisierte Ubermittiung personenbezogener
Daten ein Abrufverfahren dar, fir welches bestimmte Zulassigkeitsvoraussetzungen
erfillt sein mussen.

Die automatisierte Ubertragung von Kundendaten aus dem CRM-System zum Fron-
tend-System der Callcenter-Agenten verkorpert zum Beispiel im Grundsatz ein sol-
ches Abrufverfahren. 8 10 BDSG gilt allerdings nicht fiir Dienstleister, die im
Rahmen eines Auftragsverhaltnisses fur Callcenter Daten verarbeiten und bereitstel-
len, da in einer solchen Konstellation keine Beteiligung von Dritten im Sinne des 8

*1% Gola/SchomerysBDSG, 10. Aufl. 2010, § 11 Rn. 29; so etwa durch § 3 Abs. 4 BInDSG und § 3
Abs. 3 HmbDSG.

#1450 auch BT-Drs. 16/12011, 40; Suts¢ciRDV 2004, 97 ff., vertritt die Ansicht, dass Callcenter,

die fur andere Unternehmen tétig sind, stets nur die Stellung von Auftragsdatenverarbeiter im Sinne
des 8§ 11 BDSG einnehmen; diese Auffassung ist jedoch zu undifferenziert.

“15Hoeren, DuD 2010, 688 (690).
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3 Abs. 8 Satz 2 BDSG vorliedt® Daher ist diese Vorschrift fir den Betrieb des
Gesprachsmanagement-Systems nicht relevant. Der Zusammenschluss der Stellen,
die das System betreiben, wird in der Regel aus einer Mehrzahl von Auftragsver-
haltnissen bestehen.

*® Gola/SchomerysBDSG, 10. Aufl. 2010, § 10 Rn. 3 ff.; Hoeren, NVwZ 2010, 1123 (1126), der
einen Abruf erst dann als einen solchen qualifiziert, wenn er durch den Datenempféanger initiiert
wurde.
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4 Beschaftigtenbezogene Vorgaben

Der Schutz der Mitarbeiter ist durch zahlreiche Gesetze und Vorschriften geregelt.
Verbindliche Vorgaben sind deshalb wichtig, um zu verhindern, dass Arbeitsver-
haltnisse zu Lasten der Beschaftigten gestaltet werden. In den seltensten Fallen wird
von einer tatsachlichen Verhandlungsparitéat der Arbeitsvertragsparteien auszugehen
sein. Dem Callcenter-Betreiber obliegen deshalb besondere Fiirsorge- und Schutz-
pflichten. Der Schutzbedarf der Beschaftigten spiegelt sich allgemein unter anderem
an den Vorschriften zum

» Arbeitszeitschutz,

* Frauenarbeits- und Mutterschutz,
e Betriebs- oder Gefahrenschutz,

« Jugendarbeitsschutz,

e Schwerbehindertenschutz,

e Lohnschutz sowie

* Heimarbeitsschutz

wider*’

Im Arbeitsrecht ist grundlegend zwischen Individual- und Kollektivebene zu unter-
scheiden. Die Individualebene gliedert sich in zwei Teile: einerseits in das Arbeits-
vertragsrecht, welches die privatrechtliche Beziehung zwischen dem Arbeitgeber
und den einzelnen Beschaftigten reglementiert, sowie andererseits in das Arbeits-
schutzrecht, das sich ausdrticklich beispielsweise auf die oben genannten Bereiche
erstreckt. Das Kollektivarbeitsrecht dagegen bezieht sich auf die Regelungen, die
die arbeitsrechtlichen Kollektivorgane betreffen. Fir privatwirtschaftliche Betriebe
und Stellen des 6ffentlichen Dienstes wirkt das Kollektivrecht durch das Betriebs-
verfassungsgesetz beziehungsweise die Personalvertretungsgesetze. Auf Uberbe-
trieblicher und -behdrdlicher Ebene nehmen Gewerkschaften die Kollektivverant-
wortung fur Beschaftigte wahr, die mittels Tarifvertrdgen auf die Gestaltung der
Arbeitsverhéltnisse einwirketi® Vorschriften des Kollektivarbeitsrechts kénnen in
Form von Gesetzen, Tarifvertragen und Betriebs- oder Dienstvereinbarungen beste-
hen. Hierarchisch betrachtet stehen Gesetze an oberster Stelle, vor Tarifvétragen.
Zwar findet sich das Regelungsinstrument Betriebs- oder Dienstvereinbarung auf
der untersten Stufe wieder, dennoch kommt ihm eine erhebliche praktische Bedeu-

*" MHA/Richardi Band 1, 3. Aufl. 2009, § 4 Rn. 12.

*® MHA/Richardi Band 1, 3. Aufl. 2009, § 4 Rn. 14 ff.

9 Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Kollektivarbeitsrechtliche Probleme der Informationstechnologie im Betrieb, Rn. 12.
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tung zu. Es ermdglicht, betriebs- oder dienststellenspezifisch auf die Ausgestaltung
der Arbeitsverhaltnisse — mit konkreten Bestimmungen etwa zur Nutzung der am
Arbeitsplatz vorhandenen Technik — einzuwirken. Welche individual- und kollek-
tivrechtlichen Regelungen in Bezug auf den Datenschutz der Callcenter-Mitarbeiter
zu beachten sind, wird im Folgenden aufgezeigt.

4.1 Beschaftigtendatenschutz

Die seit Jahrzehnten geforderte ,umfassende” gesetzliche Regelung des Beschéftig-
tendatenschutzes steht aktuell vor ihrer Verabschiedung. Als Schwierigkeit fur die
Praxis gilt die Tatsache, dass zu zahlreichen Fragestellungen im Hinblick auf den
Beschaftigtendatenschutz bislang keine ausdrticklichen Vorschriften existieren. Die
Rechtslage ergibt sich teilweise aus dem Zusammenwirken verschiedener allgemei-
ner Gesetze, wie dem Bundesdatenschutzgesetz und dem Betriebsverfassungsge-
setz. Darlber hinaus bestehen essentielle Grundsatze fir den Beschéftigtendaten-
schutz, die in Gerichtsentscheidungen entwickelt wurden. Die gesamte Rechtsmate-
rie ist im Regelfall aufgrund ihrer Komplexitat fur den einzelnen Beschéftigten
kaum mehr zu durchschau&f.

Der Begriff ,Beschaftigte” ist im Bundesdatenschutzgesetz in 8§ 3 Abs. 11 BDSG
legaldefiniert; unter ihn fallen insbesondere:

» Bewerber,
* Arbeitnehmer,
* in BildungsmalRnahmen befindliche Tétige,

» Personen, die an Wiedereingliederungsmal3nahmen oder Aktivitaten zur Ar-
beitserprobung teilnehmen,

» Tatige aufgrund des Jugendfreiwilligendienstegesetzes,

* in Behindertenwerkstatten Téatige,

» arbeitnehmerahnliche Personen aufgrund ihrer wirtschaftlichen Unselbst-
standigkeit,

« Beamte, Richter des Bundes, Soldaten und

» Personen, mit denen ehemals ein Beschaftigungsverhaltnis bestand.

An der umfassenden Reichweite des Terminus wird deutlich, dass damit nahezu
samtliche in Abhangigkeit tatige Beschaftigte erfasst sein sften.

420BT-Drs. 17/4230, 1.
421 Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn. 59a.
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Innerhalb der Bearbeitungszeit der vorliegenden Arbeit traten mehrere Novellierun-
gerf?* des Bundesdatenschutzgesetzes in Kraft, welche Beriicksichtigung finden.
Eine bedeutende Anderung trat am 1. September 2009 mit der Bundesdatenschutz-
gesetz-Novelle ff%in Kraft: Mit Aufnahme des § 32 BDSG wurde der Beschéftig-
tendatenschutz im Bundesdatenschutzgesetz ausdrticklich festgeschrieben. Die Vor-
schrift des aktuellen § 32 BDSG stellt jedoch nichts anderes als die Willensbekun-
dung des Gesetzgebers dar, den Beschaftigtendatenschutz in umfassender Form

zeitnah auf den Weg zu bringen.

Perspektivisch gesehen werden vermutlich die Vorschriften der 88 32 - 321 BDSG
das Feld des Beschaftigtendatenschutzes konkreter und praxisgerechter als bislang
reglementierefi** Der Gesetzgebungsprozess befindet sich zum Zeitpunkt der Ab-
gabe der vorliegenden Arbeit in vollem Gange. Es besteht aktuell eine Vielzahl von
Unklarheiten, die Nachbesserungen des Gesetzgebers erforderlich machen.

Die nachfolgenden Ausfuhrungen zur Zulassigkeit des Umgangs mit personenbezo-
genen Daten der Mitarbeiter im Rahmen des Beschaftigungsverhaltnisses richten
sich nach der aktuellen Rechtslage. Darlber hinaus werden allgemein die einschla-
gigen Vorschriften des zukinftigen Beschéftigtendatenschutzes vorgestellt.

4.1.1 Zulassigkeit der Erhebung, Verarbeitung oder Nutzung von
Beschaftigtendaten

Die Zulassigkeit des Umgangs mit personenbezogenen Daten der Beschaftigten
durch den Arbeitgeber lasst sich auf verschiedene Erlaubnistatbestande stitzen; die-
se Zulassigkeitsalternativen werden im Folgenden aufgezeigt.

Fur offentliche Stellen des Bundes gelten gemal § 12 Abs. 4 BDSG — ebenso wie
fur nichtoffentliche Organisationen — die 88 32 - 35 und § 28 Abs. 2 Nr. 2 BDSG.
Die Vorgaben zum Beschaftigtendatenschutz sind also auch fiir Beschatftigte in die-
sem Bereich vollstandig zu beachten. Was den Regelungsgegenstand des Beschaf-
tigtendatenschutzes in den landesrechtlichen Bestimmungen anbelangt, so l&sst sich
konstatieren, dass der tberwiegende Teil der Lander bereits seit langem umfassende

422 BDSG-Novelle | zum 1.4.2010: BT-Drs. 16/13219, BT-Drs. 16/10529, BT-Drs. 16/10581;
BDSG-Novelle Il zum 1.9.2009 und 1.4.2010: BT-Drs. 16/13657, BT-Drs. 16/12011; BDSG-
Novelle Il zum 11.6.2010: BT-Drs. 16/11643.

423 BT-Drs. 16/12011 und BT-Drs. 16/13657.

424 BT-Drs. 17/4230, 1.
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Gewabhrleistungen des Beschaftigtendatenschutzes im Rahmen ihrer Gesetzge-
bungskompetenzen geregelt ffat.

Durch 8 12 Abs. 4 BDSG-E ist vorgesehen, dass der zukiinftige Beschaftigtenda-
tenschutz fur Bundeseinrichtungen durch die 88 32 - 34 Abs. 1 Satz 1 und 2, 8§ 34
Abs. 6 - 8 Satz 1 sowie § 35 BDSG reglementiert seirf <oll.

Aufgrund der Vielgestaltigkeit der jeweiligen landesrechtlichen Vorschriften zum
Beschaftigtendatenschutz konnen diese Regelungen hier nicht dargestellt werden.
Im Grundsatz lasst sich jedoch unterstellen, dass die Landesbestimmungen zu dieser
Rechtsmaterie dasselbe Schutzniveau garantieren wie die des Bundesdatenschutzge-
setzes. Zumindest fur die Zukunft, das heif3t nach der Neuregelung des Beschaftig-
tendatenschutzes auf bundesrechtlicher Ebene, ist zu erwarten, dass die Lander im
Interesse der Rechtseinheitlichkeit durch Fortentwicklung ihrer jeweils gtltigen
Vorschriften zu einem einheitlichen Schutzstandard beitragen wé&den.

4.1.1.1 Erlaubnis aus dem Bundesdatenschutzgesetz
4.1.1.1.1 Aktuelle Rechtslage

Die derzeitige Rechtslage sieht mit § 32 Abs. 1 Satz 1 BDSG vor, dass die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Beschaftigtendaten fur Zwe-
cke des Beschaftigungsverhaltnisses zulassig sind, wenn es fir die

» Entscheidung lber das Eingehen eines Beschéaftigungsverhaltnisses,
« Durchfiihrung eines Beschaftigungsverhaltnisses oder
« Beendigung eines solchen

erforderlich ist.

Diese Regelung préazisiert die bisherige Rechtfertigung flir den Umgang mit Be-
schéaftigtendaten flr Zwecke des Beschaftigungsverhaltnisses aus § 28 Abs. 1 Satz 1
Nr. 1 BDSG und verdrangt die$®.Die enge Zweckbegrenzung fiir den Bereich

des Beschaftigtendatenschutzes schlief3t jedoch nicht aus, dass der Umgang mit Be-
schéaftigtendaten zu anderen Zwecken als genannt zulassig ist; dieser kann bei-

425 BR-Drs. 535/2/10, 8; so etwa in § 35 DSG M-V oder § 34 HDSG.
426 BT-Drs. 17/4230, 5.

42" BR-Drs. 535/2/10, 8.

428 BT-Drs. 16/13657, 35.
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spielsweise aufgrund ,berechtigter Interessen” des Arbeitgebers bei einer nichtof-
fentlichen Stelle gemal § 28 Abs. 1 Satz 1 Nr. 2 BDSG gerechtfertigt sein. Weiter-
reichende bereichsspezifische Datenschutzvorschriften werden durch den aktuellen
§ 32 BDSG genauso wenig verdrangt, wie die Mdglichkeit der Einholung einer da-
tenschutzrechtlichen Einwilligung aus § 4a BDSG nicht ausgeschlos§eh ist.

Die Regelung des 8 32 Abs. 1 Satz 1 BDSG st jedenfalls dann einschlagig, wenn
der Arbeitgeber seine vertraglichen Pflichten aus dem Arbeitsvertrag erfillt. In die-
sem Zusammenhang bleibt die Datenverarbeitung zum Beispiel zur Lohnabrech-
nung und Personalverwaltung zuldssig. Darliber hinaus besitzt der Arbeitgeber im
Rahmen der Arbeitsvertragsbeziehung gewisse Befugnisse, wie das Weisungsrecht
und das Recht, Verhalten oder Leistung seiner Mitarbeiter kontrollieren zu durfen.
Dies sind Handlungen, die im Sinne der Vorschrift als ,erforderlich* géffen.

§ 32 Abs. 1 Satz 2 BDSG betrifft den besonderen Fall eines Verdachts, dass Strafta-
ten innerhalb des Beschaftigungsverhaltnisses durch Mitarbeiter begangen wurden.
Die Vorschrift benennt die Voraussetzungen fur die Erhebung, Verarbeitung oder

Nutzung personenbezogener Beschaftigtendaten mit dem Zweck der Aufdeckung
von Straftaten, die Mitarbeiter veribt haben.

Ein datenschutzrechtliches Novum besteht darin, dass gemalR § 32 Abs. 2 BDSG
nicht nur automatisierte Datenverarbeitungsprozesse, sondern ebenso der nichtau-
tomatisierte Umgang mit personenbezogenen Beschaftigtendaten durch den Arbeit-
geber vom Schutzbereich des Beschéftigtendatenschutzes gedeckt ist, sofern er zum
Zwecke des Beschaftigungsverhaltnisses erfolgt. So kénnen in Zukunft zum Bei-
spiel handschriftliche Aufzeichnungen des Arbeitgebers in Bezug auf seine Mitar-
beiter vom Datenschutzrecht erfasst $&tn.

In § 32 Abs. 3 BDSG ist geregelt, dass die Beteiligungsrechte der Beschéftigtenver-
tretungen unberihrt bleiben. So soll insbesondere das Recht des Betriebsrats aus §
87 Abs. 1 Nr. 6 BetrVG sowie das des Personalrats aus § 75 Abs. 3 Nr. 17
BPersVG, bei der Einfihrung und Anwendung bestimmter technischer Einrichtun-
gen mitzubestimmen, nicht eingeschrankt wertén.

429 BT-Drs. 16/13657, 35 f.; AlbrechurisPR-ITR 20/2009, 1 (2Maties RdA 2009, 261; Tim-
ner/Schreier AUA Sonderausgabe 2010, 4.

30 Grentzenberg/Schreibauer/Schupp&&R 2009, 535 (538); BT-Drs. 16/13657, 36; Léwisch,
DB 2009, 2782 (2785).

31 Bausewein, DuD 2011, 94 ff.; kritisch hierzu Franzen, RdA 2010, 257 (258 f.); Grentzen-
berg/Schreibauer/SchuppeK&R 2009, 535 (539).

432 BT-Drs. 16/13657, 37; AlbrechjurisPR-ITR 20/2009, 1 (5).
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4.1.1.1.2 Zu erwartende Rechtslage

Die zuklnftig geltenden Regelungen zum Beschaftigtendatenschutz sind notwendig,
da die aktuelle — und vorlaufige — Vorschrift aufgrund ungeklarter Auslegungsspiel-
raume und Fragen zu ihrer generellen Anwendbarkeit nach wie vor zur Rechtsunsi-
cherheit in dieser Rechtsmaterie beitf&gt.

Aus dem Entwurf der Bundesregierdfigzu dem in absehbarer Zeit in Kraft treten-

den Beschaftigtendatenschutz geht hervor, dass dieses Rechtsgebiet sowohl nach
verschiedenen Phasen des Beschaftigungsverhéltnisses als auch nach dem Daten-
umgang differenziert geregelt werden soll: Es ist vorgesehen, jeweils eigenstandige,
allgemeine Vorschriften zur

« Datenerhebungvor Begrindung des Beschaftigungsverhaltnisses (8 32
BDSG-E),

» Durchfihrung von Untersuchungen und Eignungstests vor Begrindung des
Beschaftigungsverhéltnisses (8 32a BDSG-E),

» Datenverarbeitung undnutzungvor Begrindung des Beschéftigungsver-
haltnisses
(8 32b BDSG-E),

« Datenerhebung wahrend des Beschaftigungsverhaltnisses (8 32c BDSG-E),

« Datenverarbeitung undnutzungwahrend des Beschéaftigungsverhaltnisses
(8 32d BDSG-E) und

« Datenerhebung ohne Kenntnis des Beschéftigten zum Zweck der Pravention
und Aufklarung von Straftaten und schwerer Pflichtverletzungéhrend
des Beschaftigungsverhaltnisses (§ 32e BDSG-E)

im Gesetz zu verankefr®

Mit den 88 32f - 32i BDSG-E werden dartber hinaus voraussichtlich spezifische
Regelungen, die den Einsatz von Videokameras, Ortungssystemen, biometrischen
Verfahren sowie die Nutzung von Telekommunikationseinrichtungen im Beschatfti-
gungsverhaltnis betreffen, mit aufgenomni&n.

Ebenso wie die derzeit glltige Regelung aus 8 32 Abs. 2 BDSG den Beschaftigten-
datenschutz nicht nur auf automatisierte Datenverarbeitungen beschrankt, ist es ge-

33 Mester DuD 2011, 79; Tinnefeld/Petri/BrinfMR 2010, 727 (729).
434 BT-Drs. 17/4230.

435 BT-Drs. 17/4230, 6 ff.

43 BT-Drs. 17/4230, 8 ff.
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mafl 8 27 Abs. 3 BDSG-E fiur den zukunftigen Beschéftigtendatenschutz vorgese-
hen®¥’

Der zuklnftige § 27 Abs. 3 BDSG-E wird den Anwendungsbereich des Beschaftig-

tendatenschutzes regeln: Dieser gilt fir Arbeitgeber im Sinne des kinftigen § 3

Abs. 13 BDSG-E nur fur die Datenerhebung, -verarbeitung oder -nutzung fur Zwe-

cke des Beschaftigungsverhaltnisses. Erfolgt der Umgang mit Beschéaftigtendaten zu
anderen Zwecken, sind nicht die Vorschriften 88 32 - 32| BDSG-E anwendbar, son-
dern die tibrigen Vorschriften des Bundesdatenschutzge&&tzes.

Von besonderer Relevanz im Hinblick auf die Problemstellung der vorliegenden
Arbeit ist 8 32i BDSG-E, der die Nutzung von Telekommunikationsdiensten inner-
halb des Beschaftigungsverhaltnisses festschreibt. § 32i Abs. 1 BDSG-E regelt die
Befugnis des Arbeitgebers, wahrend des Telekommunikationsvorgangs mit den au-
Reren Rahmendaten der Telekommunikdffor etwa Nummern der beteiligten
Anschlisse und Dauer der Verbindung —umzugehen, soweit den Beschéftigten die
Telekommunikation Uber die innerorganisatorische Kommunikationsanlage aus-
schlie3lich zu betrieblichen oder dienstlichen Zwecken gestattet ist. Der Arbeitge-
ber darf dies, soweit es erforderlich ist,

» den ordnungsgemal3en Betrieb von Telekommunikationsnetzen und -diensten
sowie die Datensicherheit sicherzustellen,

» die Abrechnung der in Anspruch genommenen Dienste durchzufiihren oder

» eine stichprobenhafte oder anlassbezogene Verhaltens- oder Leistungskon-
trolle zu realisieren.

Einschrankend ist jedoch zu bericksichtigen, dass keine Anhaltspunkte fur Uber-
wiegende schutzwirdige Belange des Beschaftigten existieren dirfen. Diese kdnnen
beispielsweise vorliegen, wenn anhand der Anschlussnummern fir den Arbeitgeber
erkennbar ist, dass ein bestimmter Mitarbeiter psychologische Unterstitzung bei
einer innerorganisatorischen Beratungsstelle siiéhin Fall einer personenbezo-

genen Verhaltens- oder Leistungskontrolle muss der betroffene Beschaftigte im
Nachhinein — sobald durch die Unterrichtung keine Gefahr mehr fir das Erreichen

*"BT-Drs. 17/4230, 14.

“®BT-Drs. 17/4230, 14.

439 Aus dem Gesetzentwurf (s. BT-Drs. 17/4230, 42) ergibt sich, dass die ,anfallenden Daten“ mit
dem telekommunikationsrechtlichen Begriff ,Verkehrsdaten" deckungsgleich sind, der Terminus
aber absichtlich, aufgrund einer klaren Unterscheidbarkeit zwischen erlaubter Privatnutzung und
ausschlieRlich betrieblicher oder dienstlicher Nutzung der Telekommunikationsanlage, keine Ver-
wendung findet.

40 Tinnefeld/Petri/Brink MMR 2010, 727 (733); BT-Drs. 17/4230, 20 f.
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ihres Zwecks besteht — {iber eine solche in Kenntnis gesetzt Wér@enr. Callcen-
ter-Betreiber kann sein Kontrollrecht im Hinblick auf die dufReren Daten der Tele-
kommunikation auf diese Vorschrift stitzen.

Die Vorschrift des 8§ 32i Abs. 2 BDSG-E hat die Kontrolle der Kommunikationsin-
halte zum Gegenstand, bei einem Telefonat also das Geaulierte. Sie bezieht sich auf
den laufenden Telekommunikationsvorgang. Wahrend Satz 1 eine Regelung enthélt,
die allgemein auf Beschaftigungsverhaltnisse zutrifft, bei denen die Nutzung der
Telekommunikationseinrichtungen ausschlie3lich zu beruflichen Zwecken gestattet
ist, trgt Satz 2 der besonderen Situation in Callcentern Rechnung. Hier stellt die
telefonische Dienstleistung den wesentlichen Inhalt der Arbeitsaufgabe dar. Dem
Arbeitgeber ist es unter weiteren Voraussetzungen gestattet, die Inhalte der Tele-
fongesprache zur Verhaltens- oder Leistungskontrolle, auch ohne Kenntnis des Be-
schéftigten, im Einzelfall zu erheben, zu verarbeiten oder zu nutzen. Dabei missen
die folgenden zwei Bedingungen erfillt sein:

» Erstens hat im Vorfeld einer KontrollmaRnahme die Information des jeweili-
gen Callcenter-Mitarbeiters zu erfolgen, dass er in einem zeitlich beschrank-
ten Rahmen mit einer Uberwachung der Telefonate rechnen miisse. Die zeit-
liche Einschrankung dient dazu, eine lickenlose Kontrolle zu verhindern, um
keinen zu groR3en Druck auf die Beschaftigten auszutiben. Unverziglich nach
Durchfuhrung der MalR3nahme obliegt dem Arbeitgeber die Pflicht, den Mit-
arbeiter Uber die Kontrollvorgange in Kenntnis zu setzen.

« Zweitens gilt es, die Kommunikationspartner der Callcenter-Agenten, also
die Kunden, uber die Moglichkeit der Kontrollen aufzuklaren und — ein be-
deutender Aspekt — ihre dahingehende Einwilligung einzuliéfebas in
Echtzeit stattfindende Mithéren von Telefonaten durch den Callcenter-
Betreiber wird von der Rechtsvorschrift des 8 32i Abs. 2 BDSG-E erfasst.

§ 32i Abs. 4 BDSG-E betrifft den Umgang mit den Verbindungs- und Inhaltsdaten
abgeschlossener Telekommunikationsvorgange der Beschaftigten. Unter ,Tele-
kommunikation“ ist gemald 8 3 Nr. 22 TKG ,der technische Vorgang des Aussen-
dens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsan-
lagen” zu verstehen. Wurden die Signale Ubertragen, ist die Telekommunikation mit
deren Empfang abgeschlossen. An der Vorschrift des 8 32i Abs. 4 BDSG-E ist bei-

“41 Tinnefeld/Petri/Brink MMR 2010, 727 (733); BT-Drs. 17/4230, 21; HilbraksR 2010, 424

(426).

“2BT-Drs. 17/4230, 9, 21, 42; zur grundsatzlich zulassigen Méglichkeit, auf die Schriftform der
Einwilligung im Zusammenhang mit Callcenter-Dienstleistungen zu verzichten, s. Kapitel 3.1.1.1.3
+Erlaubnis aus einer Einwilligung“.
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spielsweise die ,klassische Frage“ nach der Zulassigkeit der Einsichtnahme von auf
dem Arbeitsplatzcomputer der Beschéftigten im elektronischen Postfach gespei-

cherten E-Mails durch den Arbeitgeber zu beurteifdRezogen auf die Situation

im Callcenter wird die Regelung relevant, wenn eine Auswertung der &uf3eren Um-

stande der Telekommunikation, die zum Beispiel in der Telefonanlage gespeichert

sind, oder wenn eine Kenntnisnahme der Inhalte aufgezeichneter Telefongespréache
stattfindet. Die Zulassigkeit des Datenumgangs richtet sich dabei nach den 88 32c
und 32d BDSG-E. Diese betreffen allgemein die Datenerhebung beziehungsweise
die Datenverarbeitung und -nutzung im Beschaftigungsverhaltnis.

Nach 8§ 32c Abs. 1 Satz 1 BDSG-E ist die Datenerhebung fir die Zwecke der
Durchfihrung, Beendigung und Abwicklung des Beschéaftigungsverhaltnisses
grundsatzlich erlaubt, wenn sie hierzu erforderlich ist. Diese Situation liegt gemaf 8
32c Abs. 1 Satz 2 Nr. 3 BDSG-E insbesondere vor, wenn der Arbeitgeber seine
Rechte aus dem Beschaftigungsverhéltnis wahrnimmt und Verhaltens- oder Leis-
tungskontrollen durchfiihrt. Die Datenerhebung muss nach Abs. 4 in ihrer Form und
ihrem Ausmald bezlglich ihres Zwecks verhaltnismafig sein. Lickenlos angelegte
Kontrollen durch den Callcenter-Betreiber scheiden somit aus. Dariber hinaus ist
das Direkterhebungsgebot aus § 32c Abs. 1 Satz 3i. V. m. § 32 Abs. 6 BDSG-E zu
beachten, wonach die Datenerhebung direkt beim Beschéftigten stattzufind®n hat.

8 32d Abs. 1 BDSG-E erlaubt dem Arbeitgeber grundsatzlich die Verarbeitung und
Nutzung von Beschaftigtendaten, soweit sie unter anderem nach 8 32c BDSG-E
erhoben worden sind. Dartber hinaus mussen die Daten fir die Zwecke erforderlich
sein, fur die sie erhoben worden sind, oder fiir andere Zwecke, fur die eine Erhe-
bung nach den Vorschriften des Beschéftigtendatenschutzes zuldssig ware. Ferner
haben Art und Ausmald der Datenverarbeitung und -nutzung verhaltnismafig zu
sein. Abs. 5 des 8§ 32d BDSG-E sieht vor, dass eine derartige automatisierte Zu-
sammenfuhrung einzelner Personal- und Lebensdaten von Beschéftigten verboten
ist, bei der ein Profil der geistigen und charakterlichen Eigenschaften efitsteht.

Bei néherer Betrachtung der dargestellten Normen fallt auf, dass die &uf3eren Rah-
mendaten und die Inhaltsdaten nach Abschluss der Telekommunikation weniger
hohen Verarbeitungsrestriktionen unterliegen als es noch wahrend des Telekommu-
nikationsvorgangs der Fall ist. Die Problematik lasst sich anhand der folgenden pa-
radoxen Situation verdeutlichen: Wahrend der Umgang mit den aul3eren Rahmenda-
ten nach 8 32i Abs. 1 Nr. 1 BDSG-E bei einem laufenden Telekommunikationsvor-

43 BT-Drs. 17/4230, 21 f.
444 BT-Drs. 17/4230, 17.
445 BT-Drs. 17/4230, 7.
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gang nur zur Gewahrleistung eines ordnungsgemafien Betriebs der Telekommunika-
tionsanlage zulassig ist, konnen dieselben Daten gemal 8 32i Abs. 4 BDSG-E einen
Sekundenbruchteil nachdem der Telekommunikationsvorgang abgeschlossen wur-
de, zur Durchfihrung, Beendigung oder Abwicklung des Beschéaftigungsverhaltnis-
ses eingesetzt werdéff.Dies kann in der Praxis dazu filhren, dass Arbeitgeber ver-
suchen wollen, die strengeren Vorschriften aus 8 32i Abs. 1 - 3 BDSG-E zu umge-
hen und den Datenumgang auf Grundlage des Abs. 4 zu vollZ€Hesist daher

zu erwarten, dass der Gesetzgeber insbesondere bei dieser Vorschrift erhebliche
Nachbesserungen vornehmen wird.

4.1.1.2 Erlaubnis aus einer anderen Rechtsvorschrift

Auch kollektivrechtliche Regelungsinstrumente, wie ein Tarifvertrag als Uberbe-
trieblicher Rahmen, eine betriebsspezifische Betriebsvereinbarung oder eine behor-
denindividuelle Dienstvereinbarung zur Reglementierung der Nutzung und Kontrol-
le der im Callcenter eingesetzten Techniken durch den Arbeitgeber, kénnen als ,an-
dere Rechtsvorschrift* im Sinne des § 4 Abs. 1 BDSG Anwendung fif{diém.

einem solchen Fall gehen die Vorschriften des Tarifvertrags, der Betriebs- oder
Dienstvereinbarung denen des Bundesdatenschutzgesetzés 3diAbs. 3 BDSG
schreibt ausdricklich fest, dass die Beteiligungsrechte der Interessenvertretungen
der Beschéftigten unberuhrt bleiben.

4.1.1.2.1 Erlaubnis aus einer Betriebs- oder Dienstvereinbarung
4.1.1.2.1.1 Aktuelle Rechtslage

Betriebs- beziehungsweise Dienstvereinbarungen stellen fur Arbeitgeber und
Dienstherrn nach derzeitiger Rechtslage eine einfache und zugleich praktikable
Mdglichkeit dar, die Nutzung der Kommunikationsanlage und deren Kontrolle zu

reglementieren, da sich auf diesem Weg ein erheblicher Verwaltungsaufwand um-
gehen lasstm Ubrigen musste der Betriebs- oder Personalratls- €in solcher in

der Organisation existiert — ohnehin bei der Ausgestaltung einer individuellen Ein-
willigung herangezogen werden, da er gemald 8§ 87 Abs. 1 Nr. 6 BetrVG bezie-

“4® Hilbrans, AuR 2010, 424 (425).

47 Mit derselben Befiirchtung HilbranAuR 2010, 424 (425).

448 Dazu ausfihrliclsassenberg/Bamberg, DuD 2006, 226 ff.; Spindler/NmkSpindler/Schuster
(Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, BDSG, § 4 Rn. 3; Gola, Datenschutz und
Multimedia am Arbeitsplatz, 3. Aufl. 2010, Rn. 345 ff.; Rd3aD 2011, 136.
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hungsweise 8§ 75 Abs. 3 Nr. 17 BPersVG diesbeziigliche Mitbestimmungsrechte
besitzt. Was die Nutzung des Gesprachsmanagement-Systems durch offentliche
Callcenter anbelangt, so kdnnen die im Hinblick auf nichtoffentliche Stellen aufge-
zeigten Grundséatze Ubertragen werden: Der Personalrat verfugt Gber ein vergleich-
bares diesbeziigliches Mitbestimmungsrecht wie der Betri¢B%rat.

Im Zusammenhang mit der Einfuhrung und Anwendung von elektronischen Infor-
mations- und Kommunikationsmitteln im Callcenter nimmt § 87 Abs. 1 Nr. 6
BetrVG die bedeutsamste Stellung ein. Das dort geregelte erzwingbare Mitbestim-
mungsrecht dient dem Persdnlichkeitsschutz der Arbeitnehmer. Es sichert die Ein-
haltung des in 8 75 Abs. 2 BetrVG verankerten allgemeinen Arbeithehmerperson-
lichkeitsrechts, wonach Arbeitgeber und Betriebsrat die freie Personlichkeitsentfal-
tung der Arbeitnehmer zu schiitzen und zu férdern h@Ben.

Vorab ist festzuhalten, dass dem Arbeitgeber Verhaltens- oder Leistungskontrollen
in Bezug auf seine Mitarbeiter zustehen mussen, damit er, als Glaubiger im Ar-
beitsverhéltnis, tUberhaupt feststellen kann, ob die vertraglich geschuldete Arbeits-
pflicht adaquat erfiillt wird>* Der Callcenter-Betreiber kann sich zur Uberwachung
auch der technischen Infrastruktur bedienen. Das Mitbestimmungsrecht zielt darauf
ab, die Arbeitnehmer vor den besonderen Gefahren der Technik zu schitzen, die
hauptsachlich in der dauerhaften Speicherung und damit standigen Verfligbarkeit
entsprechender Informationen tiber Mitarbeiter bestéfien.

GemalR § 87 Abs. 1 Nr. 6 BetrVG verfligt der Betriebsrat bei der Einfiihrung und
Anwendung technischer Einrichtungen, die dazu bestimmt sind, das Verhalten oder
die Leistung der Arbeitnehmer zu Gberwachen, tber ein Mitbestimmungsrecht. Die-
ses Mitbestimmungsrecht kommt allerdings nur zum Tragen, soweit keine gesetzli-
che oder tarifliche Regelung besteht. Die Offnungsklausel des § 4 Abs. 1 BDSG
erlaubt eine vom Bundesdatenschutzgesetz abweichende Reglementierung durch
eine Betriebsvereinbarurft® § 87 Abs. 1 Nr. 6 BetrVG greift auch dann, wenn eine
schon bestehende technische Einrichtung geandert, erweitert oder erganzt wird und

“9BVerwGv. 16.12.1987, NZA 1988, 513; Daublénternet und Arbeitsrecht, 3. Aufl. 2004, § 4

Rn. 306 ff.; nachfolgende Ausfiihrungen zur Mdglichkeit des Abschlusses einer Kollektivvereinba-
rung entstammen teilweise aus Hdagernet- und E-MaiI-Uberwachung am Arbeitsplatz, 2009,

76, 114 f.

450 panzer Mitarbeiterkontrolle und neue Medien, 2004, 194.

1 Wiese RdA 2009, 344 (348Richardi in: Richardi (Hrsg.), Kommentar zum Betriebsverfas-
sungsgesetz, 12. Aufl. 2010, § 87 Rn. 482.

52 Richardi in: Richardi (Hrsg.), Kommentar zum Betriebsverfassungsgesetz, 12. Aufl. 2010, § 87
Rn. 483.

53 Altenburg/von Reinersdorff/LeistdIMR 2005, 222 (223); Trittin/FischeNZA 2009, 343
(344);Menzler-Trott RDV 1999, 257.
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sich dadurch ihre Anwendung anders gestaifddies ist etwa der Fall, wenn wei-
tere Komponenten des Gesprachsmanagement-Systems an die im Callcenter bereits
vorhandene IuK-Architektur angefliigt werden.

Der Begriff ,technische Einrichtung® ist nach d&AG™ und der h. M® weit zu

fassen: Zu verstehen sind darunter optische, mechanische, elektronische, akustische
und sonstige Geréate, die ein bestimmtes Mald an Vergegenstandlichung aufweisen.
Callcenter-Arbeitsplatze weisen die geforderte Vergegenstandlichung auf, da neben
der erforderlichen Software — die zweifelsohne keine ausreichende Vergegenstand-
lichung besitzt — verschiedene Hardwarekomponenten benétigt werden. Insofern ist
auf das Gesamtsystem abzusteffén.

Unter den Uberwachungsbegriff lassen sich Vorgéange unterordnen, die der Gewin-
nung von Informationen tber Verhalten oder Leistung von Mitarbeitern dienen und
regelmafig aufgezeichnet werden, um sie letztendlich der menschlichen Wahrneh-
mung zuganglich zu machen oder auszuwerR®Allein anhand der anfallenden
Gesprachsprotokolle ist unstrittig eine Uberwachung mdglich.

Der Wortlaut der Vorschrift legt nahe, dass eine Verhaltens- oder Leistungskontrol-
le tatséchlich vollzogen oder mindestens beabsichtigt wird. Der Begriff des Be-
stimmtseins ist allerdings sehr weit auszulegen: Es gentigt, wenn durch das System
allein objektiv die Moglichkeit besteht, die Arbeitnehmer zu tberwattdbiese
Mdglichkeit ist schon beim Einsatz herkbmmlicher, in Callcentern verwendeter
luK-Anlagen gegeben; dazu bedarf es keiner speziellen Uberwachungssoftware.
Bereits die Auswertung der in der Telefonanlage gespeicherten Gesprachsprotokolle
erlaubte eine detaillierte Kontrolle in zumindest quantitativer Hinsicht. Das Mitbe-

>4 Daubler; Internet und Arbeitsrecht, 3. Aufl. 2004, § 4 Rn. 292; Boker/Kamp, Betriebliche Nut-
zung von Internet, Intranet und E-Mail, 2003, 79.

**BAG v. 14.9.1984, NZA 1985, 28; BAG v. 6.12.1983, NJW 1984, 1476.

5% Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 78 m. w. N.; DaGitdserne
Belegschaften?, 5. Aufl. 2010, § 14 Rn. 755 ff.; K|é\b8A 1985, 44 ff.

457 Besgen/Prinzin: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 2 Rn. 3; Ha-
nau/Hoeren, Private Internetnutzung durch Arbeithehmer, 78; Kafia, BetrVG, 11. Aufl.

2011, 8§ 87 Rn. 48.

458 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 78 f.; Altenburg/von Reiners-
dorff/Leistet MMR 2005, 222 (223).

459 St. Rspr. BAG v. 9.9.1975, NJW 1976, 261; RichandiRichardi (Hrsg.), Kommentar zum
Betriebsverfassungsgesetz, 12. Aufl. 2010, § 87 Rn. 478; Hanau/Hoeren, Private Internetnutzung
durch Arbeitnehmer, 85; Fitting et.aHK BetrVG, § 87 Rn. 235; Wohlgemuth, CR 1988, 1005
(1008); Linnenkohl/SchitRDV 1987, 129 (136); Lowisch, DB 2009, 2782 (2786); zur Diskussion
Uber die Notwendigkeit einer Unterscheidung zwischen Verhaltens- und Leistungsdaten sowie
anderen beziehungsweise personlichen Daten im Rahmen der elektronischen Informationsverarbei-
tung Linnenkohl/Schitz/Rauschenberg, NZA 1986, 769 ff.
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stimmungsrecht besteht aber nicht, falls der Callcenter-Betreiber technische Anla-
gen einfithrt oder anwendet, die ausschlieBlich anonyme Daten effitben.

Uberwachungsgegenstand muss weiterhin das Verhalten oder die Leistung der Ar-
beitnehmer sein. Unter Verhalten versteht man jedes Tun und Unterlassen mit Rele-
vanz zur Erfillung der Arbeitsaufgabe. Insoweit wird die Leistung bereits vom
Verhalten erfasst. Notwendig ist in diesem Zusammenhang nur, dass sich einzelne
Verhaltensweisen bestimmten Mitarbeitern zuordnen |&$5ednmoglich ware

dies etwa, wenn sich die Callcenter-Mitarbeiter unter derselben Nutzerkennung am
Frontend-System anmelden und dariiber hinaus ihren Sitzplatz in den Raumen des
Callcenters unsystematisch wechseln kénnten. Wenn jedoch der Uberwachungs-
druck, der auf einer Mitarbeitergruppe in ihrer Gesamtheit lastet, auch auf die ein-
zelnen Mitglieder durchschlagt, wird das Beteiligungsrecht des Betriebsrats ausge-

lost 262

Eine Leistungs- oder Verhaltenskontrolle der Mitarbeiter, die das Gesprachsmana-
gement-System nutzen, ist anhand zahlreicher Komponenten denkbar: Etwa das
Frontend-System und die Telefonanlage bieten tUber die Auswertung von Logdatei-
en und Verbindungsprotokollen hierzu ideale Ansatzpunkte. Im Ergebnis erfillt die
Einfihrung und Anwendung des Gesprachsmanagement-Systems im Callcenter die
Voraussetzungen des 8§ 87 Abs. 1 Nr. 6 BetrVG, sodass ein Mitbestimmungsrecht
besteht.

Die Auslagerung einzelner mitbestimmungspflichtiger Komponenten oder Funktio-
nen aus dem Callcenter fuhrt nicht zur Aushebelung der Mitbestimmungspflicht der
Beschaftigtenvertretung. Vielmehr muss durch geeignete Vertragsgestaltung mit
dem externen Dienstleister sichergestellt sein, dass der Betriebsrat des Callcenters
seine Mitbestimmungsrechte — bezogen auf die Ubertragenen mitbestimmungs-
pflichtigen Aufgaben — auch beim Dienstleistungsunternehmen ausiben kann. Ins-
besondere der Vorschrift des § 11 BDSG zur Auftragsdatenverarbeitung kommt
diesbeziiglich hohe Relevanz 2d.

Die bedeutendste — aber nicht zwingende — Mdéglichkeit zur Wahrnehmung dieses
Rechts besteht im Abschluss einer Betriebsvereinbarung, da nur durch sie unmittel-
bare Rechte und Pflichten der Arbeitgeber und Arbeitnehmer ausgeldst werden. Die

40 \WeiRnicht MMR 2003, 448 (452).

81 Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 2003, S. 81KErfi&/ BetrVG,
11. Aufl. 2011, § 87 Rn. 50.

4%2\Wohlgemuth, CR 1988, 1005 (1008); Gola, ArbuR 1988, 105 (110).

“53 Fitting et al, HK BetrVG, § 87 Rn. 250; Erfiania, BetrVG, 11. Aufl. 2011, § 87 Rn. 59.
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Betriebsvereinbarung verkorpert einen kollektiven Normenvertrag privatrechtlicher
Natur zwischen Arbeitgeber und Betriebsrat, der unmittelbar und zwingend auf die
Arbeitsverhéltnisse einwirkf* GemaR § 77 Abs. 2 BetrVG sind Betriebsvereinba-
rungen zwischen Arbeitgeber und Betriebsrat gemeinsam zu beschlief3en, schriftlich
festzuhalten, im Regelfall von beiden Seiten zu unterzeichnen und an geeigneter
Stelle im Betrieb auszulegen. Kann keine Einigung zwischen Arbeitgeber und Be-
triebsrat erzielt werden, entscheidet gemaR § 87 Abs. 2 BetrVG die Einigungsstelle,
deren Spruch die Einigung ersett.

Die Frage, ob durch eine Betriebsvereinbarung auch zu Ungunsten der Belegschaft
vom Standard der Datenschutzgesetze abgewichen werden darf, wird in der Litera-
tur unterschiedlich beantwort®f Abgelehnt wird die Moglichkeit des Abschlusses
derartiger Betriebsvereinbarungen wegen folgender Argumente: Durch die Be-
triebsvereinbarung kdnne lediglich eine Konkretisierung der Vorschriften des Bun-
desdatenschutzgesetzes vorgenommen werden, die aufgrund der Schutzwirkung des
8 75 Abs. 2 BetrVG nur zu einer Verbesserung des Schutzes der Arbeitnehmer fih-
ren dirfe. Ziel einer Betriebsvereinbarung sei, die wirtschaftliche und soziale Unter-
legenheit der einzelnen Arbeitnehmer auszugleichen und die der Vertragsbeziehung
immanente Dysfunktionalitat zu kompensieren. Uberdies werde durch die Kollek-
tivregelung eine pauschale Interessenabwagung fir samtliche Mitarbeiter vorge-
nommen, die mit dem Gesetzeszweck des Bundesdatenschutzgesetzes nicht verein-
bar sei. Das Bundesdatenschutzgesetz biete individualrechtlichen Datenschutz. Inte-
ressenabwagungen seien stets im Einzelfall zu vollziehen. Auch sei zu bezweifeln,
dass der Betriebsrat tatséachlich Gber die Macht verflige, eine interessengerechte Re-
gelung gegeniiber dem Arbeitgeber durchzuséf/en.

Beflrworter der Option, auch eine vom Bundesdatenschutzgesetz abweichende Be-
triebsvereinbarung zu Lasten der Arbeitnehmer beschlieRen zu kénnen, argumentie-
ren, dass die in 8 4 Abs. 1 BDSG manifestierte Abdingbarkeit des Bundesdaten-

schutzgesetzes nicht an Einschrankungen gebunden sei. Dem Argument der ledig-

%4 Lelley, in: Worzalla (Hrsg.), Internet am Arbeitsplatz, 2006, Rn. 159.

% Erfk/Kania, BetrVG, 11. Aufl. 2011, § 87 Rn. 3; Menzler-Tr®DV 1999, 257 (258).

% Befiirwortend etwa ErfiiVank BDSG, 11. Aufl. 2011, § 4 Rn. 3; Thiising/FQiRDV 2011,

163; Franzen, RdA 2010, 257 (259 f.); Gola, Datenschutz und Multimedia am Arbeitsplatz, 3.
Aufl. 2010, Rn. 355 ff.; ders., ArbuR 1988, 105 (11drs., RDV 2002, 109 (116); Ha-
nau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 2003, 103 f.; Schaffland/Wiltfang,
BDSG, Stand: April 2011, § 4 Rn. 3; Latendorf/RademacB& 1989, 1105 (1106); kritisch Kert
RdA 1992, 378 (383); BoeweRDV 1988, 13 (19); ablehnend Linnenkohl/Rauschenberg/Schiitz
BB 1987, 1454 ff.

" Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 2003, 101 f.; TuchtBetieiti-
gungsrechte des Betriebsrats bei der Einfihrung und Anwendung moderner Kommunikationsmit-
tel, 2007, 157 f.
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lich individualschitzenden Wirkung des Bundesdatenschutzgesetzes kdnne entgeg-
net werden, dass 8 87 Abs. 1 Nr. 6 BetrVG die kollektivrechtliche Erganzung zum
individualrechtlichen Personlichkeitsschutz aus dem Bundesdatenschutzgesetz dar-
stelle?®® AuRerdem miisse beriicksichtigt werden, dass auch durch eine individuelle
Einwilligung der Arbeitnehmer eine weiter reichende Datenverarbeitung legitimiert
werden konné®

Das BAG gelangte in seiner Rechtsprechung zur Telefondateniiberwédthjerg
denfalls zum Ergebnis, dass Betriebsvereinbarungen auch dann als eine ,andere
Rechtsvorschrift* anzusehen seien, wenn sie vom Schutzniveau des Bundesdaten-
schutzgesetzes abwichen. Betriebsvereinbarungen seien nicht lediglich darauf be-
schrankt, Konkretisierungen unbestimmter Rechtsbegriffe des Bundesdatenschutz-
gesetzes mit dem Fokus auf die jeweiligen betrieblichen Eigenheiten zu enthalten.
Genauso wenig mussten sie den Datenschutz der Arbeithehmer starken. Das Bun-
desdatenschutzgesetz biete ferner keinen Mindeststandard an Datenschutz, von des-
sen Niveau nicht durch Betriebsvereinbarung nach unten hin abgewichen werden
konne. Wegen des Glunstigkeitsprinzips ware gar keine ausdriickliche Festschrei-
bung im Gesetz notwendig gewesen, wenn nur eine Verbesserung des Arbeitneh-
merdatenschutzes moglich wafeé.

In dem Streit der Meinungen erscheint eine vermittelnde Lésung zutreffend. In 8§ 4
Abs. 1 BDSG ist keine dahingehende Reglementierung enthalten, dass nicht auch
negativ von den Vorschriften des Bundesdatenschutzgesetzes abgewichen werden
darf. Wirde das Bundesdatenschutzgesetz in diesem Zusammenhang als absolutes
datenschutzrechtliches Mindestniveau angesehen, ware die Offnungsklausel in § 4
Abs. 1 BDSG berflussig. Die Grenze der Gestaltungsmoglichkeit ist allerdings
erreicht, wenn ein Verstol3 gegen grundgesetzliche Wertungen, zwingende Geset-
zesnormen oder arbeitsrechtliche Grundsatze, insbesondere gegen 8 75 Abs. 2
BetrVG, vorliegt.Eine Betriebsvereinbarung mit beliebigem Inhalt kann somit nicht
geschlossen werden, denn die Vorschrift des § 75 Abs. 2 BetrVG dient der Sicher-
stellung, dass das Personlichkeitsrecht der Arbeitnehmer im Betrieb gewahrt bleibt.
Uberdies soll der Betriebsrat als Vertretung der Beschéftigten fungieren und deren
Interessen gegeniiber dem Arbeitgeber durchsétzém. Ergebnis kann durch Be-
triebsvereinbarungen kein erheblich schlechterer Datenschutz, als ihn das Bundes-

%8 Kort, RdA 1992, 378 (385).

% Tuchbreiter Beteiligungsrechte des Betriebsrats bei der Einfiihrung und Anwendung moderner
Kommunikationsmittel, 2007, 159.

“OBAG v. 27.5.1986, NJW 1987, 674 = NZA 1986, 643.

“"1Hold, Die Uberwachung von Arbeithehmern, 2006, 125 ff.

4’2 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 62; Seifab 2011, 98

(207).
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datenschutzgesetz gewabhrleistet, zulédssig herbeigefiuhrt werden. Es sind jedoch
Freiheiten in der Umsetzung der Vorschriften des Bundesdatenschutzgesetzes vor-
handen und Anpassungen an die jeweiligen betrieblichen Gegebenheiten maoglich.

4.1.1.2.1.2 Zu erwartende Rechtslage

8 4 Abs. 1 BDSG, der allgemein die Zulassigkeit des Umgangs mit personenbezo-
genen Daten regelt, wird voraussichtlich um einen Satz erweitert, der Betriebs- und
Dienstvereinbarungen ausdrticklich als Rechtsvorschriften im Sinne des Bundesda-
tenschutzgesetzes qualifiziéff.Mit der Aufnahme dieses Satzes soll die h. M. in
Rechtsprechung und Literatur in Gesetzesform gegossen werden: Es solle — so der
Gesetzentwurf — ausdriicklich zu keiner Anderung der aktuellen Rechtslage kom-
men?’™ § 32| Abs. 3 BDSG-E stiitzt diese Zielvorstellung, indem die Vorschrift
festschreibt, dass die Rechte der Interessenvertretungen unberthrt bleiben sollen. So
ist jedenfalls auch zukinftig das Mitbestimmungsrecht der Beschaftigtenvertretung
bei der Einfihrung und Anwendung von Systemen, die sich potenziell zur
Leistungs- oder Verhaltenskontrolle eignen, zu beactten.

§ 32| Abs. 5 BDSG-E untersagt ausdricklich ein Abweichen von den gesetzlichen
Bestimmungen zum Beschaftigtendatenschutz zu Lasten der Beschéftigten. Es gelte
sicherzustellen, dass das gesetzliche Datenschutzniveau fur Mitarbeiter nicht unter-
schritten werdé&’® Betriebsvereinbarungen hatten unter anderem die Funktion, den
gesetzlichen Rahmen auf die jeweilige nichtoffentliche oder 6ffentliche Stelle zuzu-
schneiden und zu konkretisieren, damit die jeweiligen spezifischen Gegebenheiten
Berucksichtigung finden kdnnen. Jedoch sollen samtliche Vereinbarungen, die zu
Ungunsten der Beschéftigten abgeschlossen werden, nicht zulas$ig sein.

Der Abschluss einer Kollektivvereinbarung, die im Zusammenhang mit dem Ge-
sprachsmanagement-System die mitarbeiterbezogenen Datenverarbeitungsvorgange
regeln soll, ist sowohl nach derzeitiger als auch nach zu erwartender Rechtslage
empfehlenswert. Dem Betriebsrat steht ohnehin ein diesbeziigliches Mitbestim-
mungsrecht zu. Eine entsprechende Vereinbarung dient der betriebsspezifischen
Prazisierung unbestimmter Rechtsbegriffe und kann die Rechtssicherheit sowohl
aufseiten der Arbeitgeber oder Dienstherrn als auch aufseiten der Arbeitnehmer

43 BT-Drs. 17/4230, 5; Tinnefeld/Petri/BrinkIMR 2010, 727 (729)Seifert DuD 2011, 98 (107).
474 BT-Drs. 17/4230, 14.

47> Schuler DuD 2011, 126 (128).

48 BT-Drs. 17/4230, 22; RosBuD 2011, 136.

47" BT-Drs. 17/4230, 22.
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maRgeblich erhthel® Ein weitergehender Umgang mit personenbezogenen Daten
der Callcenter-Mitarbeiter durch den Arbeitgeber als er in den 88 32 - 32| BDSG-E
vorgesehen ist, wird sich aber kiinftig nicht mehr durch eine Kollektivvereinbarung
zulassig herbeiftihren lassen.

4.1.1.2.2 Erlaubnis aus einem Tarifvertrag
4.1.1.2.2.1 Aktuelle Rechtslage

Bei einem Tarifvertrag handelt es sich um einen zivilrechtlichen Vertrag, dessen
Abschluss schriftlich erfolgen muss. Ein solcher Kollektivvertrag ist in einen
schuldrechtlichen und einen normativen Teil aufget&ilGeman § 1 Abs. 1 TVG
regelt ein Tarifvertrag die Rechte und Pflichten der Vertragsparteien und verkorpert
dariiber hinaus einen Normenvertrag, der Inhalt, Abschluss und Beendigung von
Arbeitsverhaltnissen sowie betriebliche und betriebsverfassungsrechtliche Frage-
stellungen reglementiert. Der zwischen Gewerkschaften und Arbeitgeberverbanden,
teilweise auch einzelnen Arbeitgebern, herbeigefiihrte Tarifvertragsabschluss bildet
einen Ordnungsrahmen zur Festschreibung der Arbeitsbedingtffigen.

Tarifvertrage gelten gemaR 8 4 Abs. 1 Satz 1 TVG unmittelbar und zwingend zwi-

schen den Tarifparteien. Auch sie stellen andere Rechtsvorschriften im Sinne des
8 4 Abs. 1 BDSG dar und kdonnen daher nach aktueller Rechtslage als Rechtferti-
gungsgrundlage fur den Umgang mit personenbezogenen Daten von Mitarbeitern

dienen?®!

4.1.1.2.2.2 Zu erwartende Rechtslage

Durch 8§ 32| Abs. 5 BDSG-E wird der Handlungsrahmen, den ein Tarifvertrag in
Zukunft grundsatzlich bietet, festgeschrieben: Ein Abweichen von den gesetzlichen
Regelungen zu Ungunsten der Beschéftigten darf nicht stattfffidEs. gelten in-

soweit die bereits aufgezeigten Grundsatze der zu erwartenden Rechtslage in Bezug
auf Betriebsvereinbarungen.

“’® Fitting et al, HK BetrVG, § 87 Rn. 255.

4 Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Kollektivvereinbarungen, Rn. 4.

*8OMHA/Richardi Band 1, 3. Aufl. 2009, § 7 Rn. 6 ff.

81 50 auckBassenberg/Bamberg, DuD 2006, 226 (227).

*2BT-Drs. 17/4230, 22.

127



Callcenter aus der Perspektive des Datenschutzes

Die Moglichkeit, die Nutzung der in Callcentern eingesetzten IuK-Techniken und
insbesondere deren Kontrollmdglichkeit durch Arbeitgeber auf tarifvertraglicher
Ebene zu regeln, kommt praktisch nur selten in Frage. Hauptgrund dafir ist die
Verschiedenartigkeit der luK-Systeme, die in den mit dem Tarifvertrag erfassten
Unternehmen und Behorden zum Einsatz gelangen. Es lassen sich kaum auf samtli-
che Unternehmen oder offentliche Stellen gleichermal3en anwendbare Vereinbarun-
gen treffer’®® Allenfalls die Aufstellung eines groben Handlungsrahmens mittels

einer tariflichen Lésung erscheint sinnvoll.

4.1.1.3 Erlaubnis aus einer Einwilligung
4.1.1.3.1 Aktuelle Rechtslage

Eine weitere Legitimationsgrundlage zum Umgang mit personenbezogenen Daten
der Mitarbeiter des Callcenters besteht nach aktueller Rechtslage in deren diesbe-
zuglichem Einverstdndnis. Die grundséatzlichen Wirksamkeitsvoraussetzungen der
datenschutzrechtlichen Einwilligung nach 8 4a BDSG wurden bereits ausfihrlich
im Zusammenhang mit dem Umgang mit Kundendaten behandelt. Insofern wird auf
diese Ausfithrungen verwieséH.

Die im Rahmen eines Beschéftigungsverhéaltnisses abzugebende datenschutzrechtli-
che Einwilligung durch den Callcenter-Mitarbeiter kann beispielsweise als diesbe-
zugliche Klausel im Arbeitsvertrag oder in Form einer Zusatzvereinbarung zum Ar-
beitsvertrag gestaltet sein. Soll die Einwilligungserklarung zusammen mit anderen
schriftlichen Erklarungen — etwa dem Arbeitsvertrag — abgegeben werden, ist sie in
ihrem aufReren Erscheinungsbild deutlich hervorzuheben. Erforderlich ist eine mar-
kante drucktechnische Anbringung der Formulierung, die sich vom restlichen Text
abhebt. Verstarken lasst sich die Erkennbarkeit beispielsweise durch Feffdruck.
Die intendierte Warnfunktion der Schriftform erfillt nur solange ihren Zweck, wie
die Arbeitnehmer erkennen kénnen, was mit ihren Daten geséffieht.

DaruUber, ob eine im Arbeitsverhaltnis durch Arbeithehmer erteilte datenschutzrecht-
liche Einwilligung Gberhaupt wirksam sein kann, besteht in der Literatur weitge-

83 |n Bezug auf die tarifvertragliche Regelungsmdglichkeit der Internet- und E-Mail-Nutzung am
Arbeitsplatz Hanau/HoererPrivate Internetnutzung durch Arbeitnehmer, 2003, 59.

84 Dazu ausfiihrlich Kapitel 3.1.1.1.3 ,Erlaubnis aus einer Einwilligung".

% Erfk/Wank BDSG, 11. Aufl. 2011, § 4a Rn. 2.

88 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 60; BGH v. 19.9.1985, NJW
1986, 46.
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hend Uneinigkeit®” Der zentrale Streitpunkt besteht in der Frage, ob und inwieweit
es einem Arbeitnehmer im Arbeitsverhaltnis oder bei der Begriindung eines solchen
Uberhaupt mdglich ist, eine freie Entscheidung dartber zu treffen, ob er die Einwil-
ligung erteilen will oder nicht. Aufgrund der grol3en Bedeutung dieses Aspekts er-
folgt nachfolgend eine ausflhrliche Erérterung.

Von tatsachlicher Freiwilligkeit kann allgemein nur die Rede sein, wenn der Mitar-
beiter bei Versagen der Einwilligung keine negativen Konsequenzen beflrchten
muss — und ihm umgekehrt keine Leistungen verwehrt werden, in deren Genuss er
gekommen ware, hatte er die Einwilligung erteilt (sogenanntes Kopplungsver-
bot)*®® Der Mitarbeiter sieht sich jedoch im Arbeitsverhaltnis mit der wirtschaftli-
chen Machtposition des Arbeitgebers konfrontiert. Diese Tatsache kann dazu fih-
ren, dass sich der Arbeitnehmer unter Druck gesetzt fuhlt und sich in einer Zwangs-
lage befindet, die die privatautonome Entscheidung beeintrachtigeri®Reber
Arbeitnehmer ist deshalb geméal} § 4a Abs. 1 S. 2 BDSG auf sein Verlangen hin,
oder soweit es im konkreten Einzelfall notwendig erscheint, tber die Folgen einer
verweigerten Einwilligung aufzuklaren.

Gegner der Auffassung, dass eine freiwillige — und damit rechtswirksame — daten-
schutzrechtliche Einwilligung im Rahmen des Beschaftigungsverhéltnisses uber-
haupt abgegeben werden kann, stitzen ihre Argumentation hauptsachlich auf den
Druck, der auf den Beschaftigten la§ttMan stelle sich das anschauliche Beispiel
eines Arbeitsvertragsabschlusses vor: Unterschreibt der Arbeitnehmer hier nicht
eine diesbezigliche Einwilligungserklarung, wird der Arbeitsvertrag wohl erst gar
nicht zustande kommér' In solchen Féllen kann zweifelsohne von Freiwilligkeit

87 Trittin/Fischer, NZA 2009, 343 (344); die Méglichkeit einer datenschutzrechtlichen Einwilli-
gung im Rahmen des Arbeitsverhéltnisses ablehnend etwa Hill&xaRs2010, 424 (426); beflr-
wortend etwa WeilRgerbefrbeitsrechtliche Fragen bei der Einfihrung und Nutzung vernetzter
Computerarbeitsplatze, 2003, 130 ff.; ErlBie private Nutzung neuer Medien am Arbeitsplatz,
2003, 97 f.; ZscherpeMMR 2004, 723 (727); Gol&chomerusBDSG, 10. Aufl. 2010, § 4a Rn. 6

ff.; Lambrich/Cahlik RDV 2002, 287 (293); kritisch Bergmann/Md&hrle/Herb, BDSG, 42. Ergan-
zungslieferung, Stand: Januar 2011, § 4a Rn. 5a; Duhr et al., DuD 2002, 5 (13); Ratazbei-
terkontrolle und neue Medien, 2004, 161; WedleD 2004, 169 ff.; Petri/KiepeDuD 2003, 609
(611); SimitisSimitis BDSG, 7. Aufl. 2011, § 4a Rn. 91.

88 panzer Mitarbeiterkontrolle und neue Medien, 2004, 161; Buss@esgen/Prinz (Hrsg.),

Neue Medien und Arbeitsrecht, 2006, 8 10 Rn. 59; SiSitisitis BDSG, 7. Aufl. 2011, § 4a Rn.

63; Iraschko-LuscheDuD 2006, 706 (708).

89 Gola, Datenschutz und Multimedia am Arbeitsplatz, 3. Aufl. 2010, Rn. 324 ff.; Koeppen, Recht-
liche Grenzen der Kontrolle der E-Mail- und Internetnutzung am Arbeitsplatz, 2007, 182;
Gliss/Kramer Arbeitnehmerdatenschutz, 2006, 35; FoRIDV 2010, 150 (151).

490 D/K/W/W BDSG, 3. Aufl. 2010, § 4a Rn. 21.

“91 Erler, Die private Nutzung neuer Medien am Arbeitsplatz, 2003, 97; Koeppen, Rechtliche Gren-
zen der Kontrolle der E-Mail- und Internetnutzung am Arbeitsplatz, 2007, 182; dazu ndher Hoss
Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 59.
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keine Rede sein. Auch kann eine freiwillige Einwilligung nicht durch Drohung oder
arglistige Tauschung herbeigefiihrt werd&n.

Beflrworter hingegen argumentieren, ohne die Méglichkeit der Erteilung einer da-
tenschutzrechtlichen Einwilligung im Rahmen von Arbeitsbeziehungen sei Arbeit-
nehmern jegliche Moglichkeit zur Abgabe von Willenserklarungen innerhalb des
Arbeitsverhaltnisses genommen. Sie erkennen auch, dass in bestimmten Situatio-
nen, wie im Bewerbungsgesprach, eine gewisse Disparitat der Vertragsparteien vor-
liegt. Jedoch kénne dies nicht soweit fihren, dass den Arbeitnehmern samtliche Au-
tonomie entzogen werde®

Auch hinsichtlich der Einwilligung ist eine vermittelnde Lésung des Meinungs-
streits zutreffend: Der Umstand, dass sich (potenzielle) Arbeitnehmer nicht auf der-
selben ,Verhandlungshoéhe* wie der (potenzielle) Arbeitgeber befinden, dirfte in
den meisten Fallen gegeben sein. Aus diesem Grund mangelt es in solchen Situatio-
nen an Freiwilligkeit. Trotzdem kann nicht generell unterstellt werden, dass ein er-
heblicher Druck auf die Arbeitnehmer ausgetbt wird. Daher muss stets die konkrete
Situation betrachtet werden. Gerade was den Abschluss von Arbeitsvertrdgen — um
das obige Beispiel nochmals aufzugreifen — im Bereich der Callcenter-
Dienstleistungen anbelangt, so mussen hier spezifische Grundsatze gelten. Richtet
man den Blick beispielsweise auf das Telefonbanking, so wird deutlich, dass in die-
sem Dienstleistungsbereich Aufzeichnungen der Gesprache aus Beweisgriinden un-
umganglich sind. Der potenzielle Arbeithehmer sollte hier dennoch durch seine
Einwilligung zum Ausdruck bringen, dass er mit den Aufnahmen einverstanden ist.
In diesem speziellen Fall hat der Arbeithehmer nur die Mdglichkeit, den Arbeitsver-
trag, der eine entsprechende Klausel enthalt, zu unterzeichnen oder auf den Arbeits-
platz zu verzichten. Die Eingriffstiefe in das Personlichkeitsrecht hat dem potenziel-
len Mitarbeiter aber bekannt zu sein, damit er entscheiden kann, ob er die Arbeits-
bedingungen akzeptieren wift! Dieses Beispiel macht allerdings auch deutlich,
dass datenschutzrechtliche Einwilligungen nicht das geeignete Instrument fur gene-
relle Losungen darstellen. Allgemeine Lésungen sollten mittels Kollektivvereinba-
rungen herbeigefihrt werden.

Dient die vorgesehene Gesprachsaufzeichnung der Callcenter-Telefonate demge-
genuber lediglich der Leistungskontrolle oder Qualitatssicherung, sind andere Mal3-
stabe anzulegen: Hier kann die Einwilligung nicht ausufernde Uberwachungsmaf-

492 7scherpeMMR 2004, 723 (726).

93 Lambrich/Cahlik RDV 2002, 287 (292 f.); in Bezug auf einen Aufhebungsvertrag BAG
14.2.1996, NJW 1996, 2593; LoredZ 1997, 277 (281).

494 Gola, RDV 2002, 109 (112).
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nahmen durch den Arbeitgeber rechtfertigen, sondern muss sich daran orientieren,
was betrieblich als erforderlich anzuseheri®sSo sind etwa dauerhaft angelegte
UberwachungsmaRnahmen mit dem Zweck der liickenlosen Verhaltens- oder Leis-
tungskontrolle auch nicht durch ein Einverstandnis der betroffenen Mitarbeiter zu-
l&ssig zu vollziehen.

Die gesetzlich vorgesehene Rechtfertigungsgrundlage der Einwilligung in perso-
nenbezogene Datenverarbeitungsvorgange ist Ausdruck des informationellen
SelbstbestimmungsrecHt&. Um dieses ausiiben zu kénnen, sind Regelungen not-
wendig, die die Freiwilligkeit der Einwilligung schtitzen. Ein Beispiel hierfir ist das
auf bestimmte Aspekte eingeschrénkte Fragerecht des Arbeitgebers, das ihm in
Vorstellungsgesprachen mit Bewerbern zusteht und selbst durch Einwilligung nicht
ausgedehnt werden kann. Es lassen sich durch eine entsprechende Einwilligung kei-
ne zwingenden arbeitsrechtlichen Grundséatze iberwifidePerartige Beschran-
kungen in der Einwilligungsmoglichkeit missen jedoch nicht fir samtliche denkba-
ren Situationen im Arbeitsleben gelten. Die Einwilligung durch den Arbeithehmer
kann letztlich auch zu positiven Konsequenzen fir ihn und zur Ausiibung seines
Selbstbestimmungsrechts fiihf@hDariiber hinaus bleibt zu beriicksichtigen, dass
selbst durch eine individuelle Einwilligung der Arbeitnehmer keine weiter reichen-
de Datenverarbeitung zulassig wird, als es das Arbeithehmerpersonlichkeitsrecht
zulasst*®

Die Einwilligung in den Umgang mit personenbezogenen Mitarbeiterdaten, erst
recht fur die Durchfiihrung bestimmter Kontrollen zur Qualitatssicherung, kann al-
lenfalls dann Verbindlichkeit erlangen, wenn die Daten einen erkennbaren Bezug
zum Arbeitsverhéltnis aufweisen. Weitergehend muss der Arbeitgeber gerechtfer-
tigte Griinde fiir den Umgang mit den Daten besit?&Bas Kriterium der Freiwil-
ligkeit hat in jedem Fall erfullt zu sein, was im Zusammenhang mit Kontrollmal3-
nahmen fraglich erscheint. Daher ist eine Kollektivvereinbarung vielen einzelnen
Einwilligungen vorzuziehen. Im Bereich der Callcenter-Dienstleistungen sind je-
denfalls berechtigte Interessen des Callcenter-Betreibers im Hinblick auf den Um-
gang mit Mitarbeiterdaten mit dem Zweck der Qualitatskontrolle anzuerkennen;
KontrollmaBnahmen miissen allerdings verhaltnismaRig ausgestalt&t sein.

9% Gola, RDV 2002, 109 (112); derskDV 2005, 105 (107).

*®Forst RDV 2010, 150.

*9” Gola/SchomerusBDSG, 10. Aufl. 2010, § 4a Rn. 7.

“% Thiising, RDV 2010, 147 (148).

99 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 85.

% MHA/Reichold, Band 1, 3. Aufl. 2009, § 88 Rn. 23.

1 Mit demselben Ergebnis DaubldBlaserne Belegschaften?, 5. Aufl. 2010, § 4 Rn. 154.
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Die Beweislast, dass die Einwilligung tatsédchlich auf der freien Entscheidung des
einzelnen Beschaftigten beruht, tragt der Arbeitgeber. Kann er diesen Nachweis
nicht erbringen, ist die Einverstandniserklarung unwirksam und damit der Umgang
mit den personenbezogenen Daten unzul&$siyurden solche Daten bereits ver-
arbeitet, sind sie gemaf 88 20 Abs. 2 Nr. 1 und 35 Abs. 2 Nr. 1 BDSG unverztglich
zu léschen. Einzelfallabhangig hat der Arbeitgeber Schadenersatzzahlungen gemarf
88 7 und 8 BDSG, eine GeldbulRe gemalR 8§ 43 Abs. 2 Nr. 1 BDSG oder eine Strafe
gemaR §§ 44 Abs. 1i. V. m. 43 Abs. 2 Nr. 1 BDSG zu befirctiten.

Die datenschutzrechtliche Einwilligung muss gemald § 4a Abs. 1 S. 3 BDSG schrift-
lich erteilt werden, soweit nicht eine andere Form aufgrund besonderer Umstande
angemessen ist. Ein besonderer Umstand kann beispielsweise bei au3erordentlicher
Eilbedurftigkeit vorliegen. Davon darf im Rahmen der Begriindung und Durchfih-
rung von Beschéftigungsverhaltnissen nicht ausgegangen wétden.

Eine individuelle Einwilligung durch Arbeitnehmer, die dem Callcenter-Betreiber
weitergehende Befugnisse im Umgang mit den Arbeitnehmerdaten einrdumt, als
diese bereits in einer Betriebs- oder Dienstvereinbarung festgelegt sind, kdnnte in
der betrieblichen Praxis zu erheblichen Friktionen zwischen dem Arbeitgeber und
der Beschéftigtenvertretung fuihren. Die mit der Einwilligung angestrebte Erweite-
rung der Verarbeitungslegitimation fuhrte faktisch zum Unterlaufen der zwischen
den Betriebsparteien ausgehandelten und miteinander vereinbarten Vorschriften; die
praxisgerechte Regelungsmadglichkeit mittels Kollektivvereinbarung konnte dadurch
zum ,zahnlosen Tiger* werden. Eine vertrauensvolle Zusammenarbeit von Arbeit-
geber oder Dienstherr und Beschéftigtenvertretung, wie sie durch 8§ 2 Abs. 1
BetrVG und 8§ 2 Abs. 1 BPersVG und den entsprechenden landesgesetzlichen Rege-
lungen zum Personalvertretungsrecht gefordert wird, wiirde dadurch verfehlt.

Aus diesem Grund gelangt das Gunstigkeitsprinzip zur Anwendung, das Abwei-
chungen von den Regelungen der Kollektivvereinbarung grundsatzlich nur zu Guns-
ten der Beschaftigten erlaulft. Ausnahmsweise kann von der Kollektivvereinba-

%2 Koeppen, Rechtliche Grenzen der Kontrolle der E-Mail- und Internetnutzung am Arbeitsplatz,
2007, 183; Bussén: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 10 Rn. 68;
dazu Hosslinternet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 60.

%3 Bussein: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 10 Rn. 68; zu den zivil-
rechtlichen Folgen des § 44 BDSG s. Wybitul/Reuling, CR 2010, 829 ff.

% Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 60.

% Gola, RDV 2002, 109 (116); RaseuD 2011, 136; RichardRdA 1983, 201 (215).
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rung zu Ungunsten der Beschéftigten abgewichen werden, wenn die Vereinbarung
eine entsprechende Offnungsklausel entfilt.

Voraussetzung fur die Anwendbarkeit dieses Prinzips ist allerdings das Vorliegen
einer Konkurrenzsituation zwischen der Regelung der Kollektivvereinbarung und
der einzelvertraglichen Abrede. Wenn die Kollektivvereinbarung und die einzelver-
tragliche Abrede nicht denselben Gegenstand betreffen, so ist die einzelvertragliche
Vereinbarung sowohl zu Gunsten als auch zu Lasten der Beschaftigten Zlassig.

Analog zur Einwilligung zum Umgang mit Kundendaten gilt auch fir Einwilligun-
gen im Arbeitsverhéltnis der Grundsatz, dass man nur dann auf sie zurtickgreifen
sollte, wenn keine Rechtsvorschrift den Datenumgang bereits erlaubt, da die M6g-
lichkeit ihrer Verweigerung und Ricknahme gravierende Probleme darstellen. Eine
systematische Technikeinfihrung und -anwendung am Arbeitsplatz vermag durch
Einwilligungen, die im Einzelfall verweigert werden kdnnen, nicht gesttitzt zu wer-
den. Falls keine Mdéglichkeit der Verweigerung besteht, fehlt es an der Freiwillig-
keit der Einwilligung.

4.1.1.3.2 Zu erwartende Rechtslage

Mit dem zuklnftigen 8§ 32| Abs. 1 BDSG-E stellen sich die dargestellten Fragen
nicht mehr: Die Vorschrift regelt, dass Einwilligungen im Rahmen des Beschatfti-
gungsverhaltnisses nur noch in den gesetzlich ausdriicklich genannten Fallen in Be-
tracht kommen?® Dies bedeutet konkret, dass die Rechtfertigungsgrundlage der
Einwilligung gemalR § 4 Abs. 1 BDSG im Rahmen von Beschéaftigungsverhéaltnissen
nicht mehr generell einen zulassigen Umgang mit personenbezogenen Beschaftig-
tendaten herbeifiihren kanf.

Gesetzlich explizit festgeschriebene Félle, in denen zukulnftig eine Einwilligung in
Betracht kommt, betreffen gemar

*% Fitting et al, HK BetrVG, § 77 Rn. 197; Erfiania, BetrVG, 11. Aufl. 2011, § 77 Rn. 79 f.;

Raatz DB 1972, 1 (4); das Pendant zur arbeitsvertragsoffenen Betriebsvereinbarung verkorpert der
betriebsvereinbarungsoffene Arbeitsvertrag, dazu Misithes Band 2, 3. Aufl. 2009, § 238 Rn.

85 f.; BlomeyerNZA 1996, 337 (344); RichardRdA 1983, 201 ff.; DaublerArbuR 1984, 1 ff.

%" Richardj in: Richardi (Hrsg.), Kommentar zum Betriebsverfassungsgesetz, 12. Aufl. 2010, § 77
Rn. 145; Hofling/BurkiczgkNJW 2005, 469.

% Ksrner, Moderner Datenschutz fiir die Beschaftigten: Ein Ende der Skandale?, 2010, 4 f. (ab-
rufbar unter: www.hugo-sinzheimer-institut.de/fileadmin/user_data_hsi/Dokumente/
Gutachten_Arbeitnehmerdatenschutz_HSI.pdf); Timner/Schi&igk Sonderausgabe 2010, 4 (5);
Seifert DuD 2011, 98 (106).

% BT-Drs. 17/4230, 22.

133



Callcenter aus der Perspektive des Datenschutzes

8 32 Abs. 6 Satz 4 BDSG-E die Erhebung von Beschaftigtendaten bei Drit-

ten,

» 8§ 32a Abs. 1 Satz 2 BDSG-E éarztliche Untersuchungen von Beschéftigten
und Weitergabe des Untersuchungsergebnisses,

* 8§ 32a Abs. 2 Satz 2 BDSG-E die Durchfihrung von Eignungstests und Wei-
tergabe des Ergebnisses,

« 8 32b Abs. 3 BDSG-E die weitere Speicherung von Beschaftigtendaten trotz
Nichtzustandekommens eines Beschéaftigungsverhaltnisses,

88 32c Abs. 3i. V. m. 32a Abs. 1 Satz 2, Abs. 2 Satz 2 BDSG-E arztliche
Untersuchungen und die Durchfiihrung von Eignungstests bei bestehenden
Zweifeln an der Eignung von Beschaftigten sowie bei einem beabsichtigten
Arbeitsplatz- oder Tatigkeitswechsel,

* 8§ 32h Abs. 1 Satz 2 BDSG-E den Umgang mit Lichtbildern von Beschéftig-
ten,

* 8 32i Abs. 2 Satz 1 BDSG-E den Umgang mit Inhaltsdaten der ausschlief3lich
zu beruflichen Zwecken erlaubten Telefonie und

« 8 32i Abs. 2 Satz 2 BDSG-E den Umgang mit Inhaltsdaten der Telefonate

bei Callcenter-Dienstleistungen.

Die Moglichkeit zur Abgabe einer Einwilligung im Zusammenhang mit Callcentern
aus 8 32i Abs. 2 Satz 2 BDSG-E betrifft gar nicht die Beschéftigten, sondern die
Kunden; Letztere mussen einwilligen, damit der Callcenter-Betreiber Gespréachsin-
halte zum Zwecke einer Verhaltens- oder Leistungskontrolle zur Kenntnis nehmen
darf. Es bleibt kein Spielraum fiir die Rechtfertigung irgendwelcher erweiterten Da-
tenverarbeitungsbefugnisse — im Verhaltnis zu den im Gesetz bereits verankerten
Befugnissen — durch Einwilligung der Callcenter-Mitarbeiter.

Die strikte Beschrankung der Einwilligungsmaoglichkeit auf bestimmte Sachverhalte
kann in der betrieblichen und dienstlichen Praxis unweigerlich zur Benachteiligung
der Beschaftigten fihren — sollte die Regelung tatsachlich im Gesetz verankert wer-
den. Es wird stets Situationen geben, in denen das grundsatzliche Einwilligungsver-
bot nicht nur zu Gunsten der Mitarbeiter, sondern auch zu deren Nachtef'Wirkt.

Der Losungsweg bei der Reglementierung von Verhaltens- oder Leistungskontrol-
len in Callcentern wird kiinftig Gber kollektive Regelungen in Form von Betriebs-
oder Dienstvereinbarungen gesucht werden mussen. Kollektivvereinbarungen sind
ein adaquates Instrument fur die im Bereich der Callcenter vorzufindende technik-
durchdrungene Praxis.

>0 Seifert DuD 2011, 98 (106).
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4.1.2 Informationspflichten

Aus Grunden der Transparenz existieren datenschutzrechtliche Informationspflich-
ten, die es Betroffenen ermdglichen, ihr informationelles Selbstbestimmungsrecht
wahrzunehmen. Der Callcenter-Betreiber unterliegt in seiner Eigenschaft als Ar-
beitgeber gegeniber seinen Mitarbeitern bestimmten Informationspflichten, wenn er
mit personenbezogenen Daten der Beschéftigten umgeht. Die im Hinblick auf Kun-
den bereits dargestellten Informationspflichten in Kapitel 3.1.2 ,Informationspflich-
ten” gelten grundsatzlich auch mitarbeiterbezogen. Auf ihre Darstellung kann daher
hier verzichtet werden.

Der zukiinftig zu erwartende Beschéftigtendatenschutz sieht mit § 32 BDSG-E eine
eigenstandige Regelung zur besonderen Informationspflicht bei unrechtmaliger
Kenntniserlangung von Daten vor. Diese konkretisiert die Informationspflicht aus
§ 42a BDSG fur Beschéftigungsverhéltnisse. Unverziglich nach Feststellung durch
den Arbeitgeber, dass bei ihm gespeicherte Beschaftigtendaten unrechtmalig tber-
mittelt worden oder auf andere Weise zur Kenntnis Dritter gelangt sind, hat er ge-
mald 8§ 32 Satz 1 BDSG-E die betroffenen Beschaftigten dartber zu informieren.
Die diesbeziigliche, unmittelbare Information der zustandigen Aufsichtsbehorde ist
weitergehend flr die Félle vorgeschrieben, in denen schwerwiegende Beeintrachti-
gungen der Rechte oder der schutzwiirdigen Interessen der Beschéftigterrdrohen.
Mit dem Verweis auf § 42a Satz 3, 4 und 6 BDSG werden die Anforderungen an
den Inhalt der Unterrichtung gestellt und das grundséatzliche Verwendungsverbot
der Information im Rahmen eines Straf- oder Ordnungswidrigkeitenverfahrens ma-

nifestiert>*?

4.1.3 Rechte der Beschéftigten

Werden personenbezogene Daten von Arbeitnehmern erhoben, verarbeitet oder ge-
nutzt, stehen den Beschaftigten — als ,Betroffene” im datenschutzrechtlichen Sinne
— grundsatzlich dieselben Rechte wie den Kunden zu. Sie besitzen dartber hinaus
die Mdglichkeit, sich mit ihrem Anliegen vertrauensvoll an die Beschéftigtenvertre-
tung zu wenden, falls eine solche in der verantwortlichen Stelle eingerichtet ist.

Um eine Wiederholung der Ausfiihrungen zu den Betroffenenrechten zu vermeiden,
wird auf Kapitel 3.1.3 ,Rechte der Kunden“ verwiesen. Die dort dargestellten Rech-

S BT-Drs. 17/4230, 9.
*12 Dazu bereits Kapitel 3.1.2.2 ,Informationspflicht bei unrechtméaRiger Kenntniserlangung von
Daten®.
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te gelten ebenso fir die Beschéftigten des Callcenters, die sie gegenuber ihrem Ar-
beitgeber geltend machen kdnnen.

4.1.4 Ausgewahlte KontrollmaRnahmen in Bezug auf Beschaftigte im Callcenter

Im Callcenter wird die Arbeitsleistung maf3geblich mit der Nutzung der Telefonan-
lage erbracht. Damit der Arbeitgeber die Leistungserbringung seiner Mitarbeiter
beurteilen kann, muss er sie in einem gewissen Rahmen kontrollieren durfen. Kon-
trollen sind daher grundséatzlich zulassig, durfen jedoch nicht zu tief in das Person-
lichkeitsrecht der Callcenter-Mitarbeiter eingreifen; die konkreten Kontrollvorhaben
sind einzelfallbezogen einer VerhaltnismaRigkeitspriifung zu unterzithen.

Der Betreiber eines Callcenters verfligt — zumindest theoretisch — Uber ein breites
Spektrum an Mdoglichkeiten, seine Mitarbeiter in ihrem Arbeitskontext zu Uberpri-
fen. Die voranschreitende Verschmelzung moderner Netzwerktechnik mit Kommu-
nikationstechnik bietet hierzu ideale Voraussetzungen.

Die nachfolgend vorgenommene datenschutzrechtliche Beurteilung der Kontroll-
mafl3nahmen des Arbeitgebers beschrankt sich auf die am weitesten verbreiteten
Mdoglichkeiten sowie auf eine weitere Alternative, die gerade aufgrund der spezifi-
schen Eigenschaften des Gesprachsmanagement-Systems realisiert werden kann. Es
handelt sich dabei um

1. offenes und verdecktes Mithéren der Gesprache (Monitoring) mit oder ohne
Aufzeichnung,
2. Durchfihrung von Testanrufen (Mystery Calls) mit oder ohne Aufzeich-
514
nung;
3. Auswertung der dufReren Umsténde der Telefdhtaiad

4. automatisierte Sprach- und Emotionserkennung.

*13 Die nachfolgenden Ausfilhrungen basieren, mit Ausnahme der Bewertung der automatisierten
Sprach- und Emotionserkennung, im WesentlicherHask Callcenter: Mitarbeiterkontrollen auf
dem datenschutzrechtlichen Prifstand, 2010 (abrufbar unter: http://kobra.bibliothek.uni-
kassel.de/bitstream/urn:nbn:de:hebis:34-010050732848/3/HossCallcenter.pdf).

> Dannhorn/MohnkegAuA 2006, 210; Wedd®uD 2004, 21 f.

> Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 34 f.
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4.1.4.1 Mithéren mit und ohne Aufzeichnung der Gespréache

In der Praxis lasst sich das Mithdren der Telefonate grundséatzlich auf zwei Arten
realisieren: durch offenes oder verdecktes Mithdren.

Beim offenen Mithéren ist der Callcenter-Mitarbeiter tiber den Uberwachungsvor-
gang im Bilde. Dazu kann sich der ,Kontrolleur” neben den Berater setzen, eventu-
ell zusatzlich von einem Headset Gebrauch machen und somit unmittelbar Kenntnis
vom Gesprachsverlauf erlang&fiAuch durch Aufschalten des Arbeitgebers in ein
laufendes Telefonat bei gleichzeitiger, fir beide Gespréachsteilnehmer wahrnehmba-
rer Anzeige dieses Vorgangs lasst sich das offene Monitoring prakti2ziéEngilt

an dieser Stelle anzumerken, dass der Gesprachspartner des Callcenter-Beraters al-
lerdings im Vorfeld die Méglichkeit haben muss, entweder in den Mithérvotgang
einzuwilligen oder ihn abzulehnen, um eine Strafbarkeit des Mith6renden nach
§ 201 StGB auszuschlieR&1.0hne diese Option resultierte eine Personlichkeits-
rechtsverletzung des Gesprachspartners. Dem Einwilligungserfordernis kann insbe-
sondere bei Outbound-Callcentern, die beispielsweise Werbeanrufe tatigen, nur
schwer Rechnung getragen werden, da kaum Akzeptanz der Angerufenen zu erwar-
ten ist>®° Die Problematik lieRe sich aber zumindest entschérfen, wenn lediglich das

Gesprochene des Callcenter-Mitarbeiters mitgehért wiitde.

Uber die Zulassigkeit des offenen Mithorens von Telefongesprachen im Callcenter
hatte daBAG* zu entscheiden. Dabei ging es um die Frage, ob die Telefongespra-
che eines neu eingestellten, sich in Probezeit befindlichen Mitarbeiters in einem
Callcenter vom Arbeitgeber mitgehort werden dirfen, um die Arbeitsqualitat zu
verbessern. Eine Betriebsvereinbarung sah die Mithérmoglichkeit vorBB&s
gelangte zum Ergebnis, dass die kollektivrechtliche Regelung nicht zu beanstanden
sei, da die Eingriffe in schonendster Art erfolgten. Die vorgesehenen Mithérmal3-
nahmen erstreckten sich lediglich auf die Probezeit und erfolgten ferner mit voller
Kenntnis des Mitarbeiters, da das Mithéren nur direkt am Arbeitsplatz des Callcen-

>* Dannhorn/MohnkgAuA 2006, 210.

*1” Ahnlich der Funktion ,Aufschalten”, wie sie bei ISDN-Anlagen realisiert wurde (s. dazu Ham-
mer/

Pordesch/Rol3nageBetriebliche Telefon- und ISDN-Anlagen rechtsgemal gestaltet, 1993, 155
ff.).

> Dies trifft analog auf das verdeckte Mithdren und insbesondere das Aufzeichnen der Gespréache
zu. In Bezug auf beabsichtigtes Mithéren kann die Einwilligung des Gesprachspartners unproble-
matisch direkt am Telefon erteilt werden, da das grundsétzliche Schriftformerfordernis in diesem
Zusammenhang unangemessen ware.

>19 Vietmeyer/ByersMMR 2010, 807 (809); VoigDuD 2008, 780.

>20\/oigt, DuD 2008, 780.

®21 Gola, Datenschutz im Call Center, 2. Aufl. 2006, 47.

*?2BAG v. 30.8.1995, NZA 1996, 218.
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ter-Mitarbeiters vollzogen werden durfté.Stimmen in der Literatur vertreten zu-
treffend die Auffassung, dass Callcenter-Mitarbeiter das Mithoren auch nach der
Probezeit hinnehmen miussen, sofern es verhéltnismallig ausgestaltet ist; davon ist
jedenfalls dann auszugehen, wenn die Kontrolle offen und lediglich tGber kurze Zeit-
raume hinweg durchgefihrt wird’

Das Wissen des Arbeitnehmers um die Uberwachung kann sich stark auf die Validi-
tat der gewonnenen Ergebnisse auswirken. Der Berater wird besonders bemiiht sein,
eine gute Beurteilung zu erhalten, wenn er weil3, dass sein Telefonat der Kontrolle
unterliegt. Deshalb kénnte das verdeckte Mithdren (Silent Monitoring) ein geeigne-
tes Mittel darstellen, aussagekraftige Erkenntnisse tUber das tatsachliche Telefonier-
verhalten des Beraters zu erlangen.

Vor Inkrafttreten der Bundesdatenschutzgesetz-Novelle |l bestanden in Bezug auf
nichtoffentliche Callcenter sowohl beim offenen als auch beim verdeckten Mithoren
bundesdatenschutzgesetzlich keine Bedenken. Die Vorschriften des Bundesdaten-
schutzgesetzes griffen bei nichtéffentlichen Stellen generell gemaR 8 1 Abs. 2 Nr. 3
BDSG erst, wenn sich ein Datenumgang mit Datenverarbeitungsanlagen vollzog
oder der Umgang in oder aus nicht automatisierten Dateien erfolgte. Die aktuelle
Gesetzeslage sieht durch den zuséatzlich ins Bundesdatenschutzgesetz aufgenomme-
nen § 32 BDSG vor, dass auch fir nicht automatisierte Vorgange und bei fehlendem
Dateibezug das Bundesdatenschutzgesetz flr Beschaftigungsverhaltnisse gilt. Damit
werden nun Sachverhalte, die einst ausschlief3lich Gber das allgemeine Persdnlich-
keitsrecht zu beurteilen waren, von den Regelungen des Bundesdatenschutzgesetzes
erfasst?® § 32 BDSG ist als lex specialis im Verhéltnis zur frilheren gesetzlichen
Verarbeitungsbefugnis von beschéftigtenbezogenen Daten aus — dem auch geander-
ten — § 28 Abs. 1 Satz 1 Nr. 1 BDSG vorrangig anzuweldddie Vorschrift ent-

halt die zum Beschaftigtendatenschutz durch die Rechtsprechung entwickelten
Grundsatzé?’ Auch schon vor der jiingsten Anderung des Bundesdatenschutzge-
setzes hatte der Arbeitgeber das Personlichkeitsrecht seiner Mitarbeiter zu achten.
Diese Verpflichtung wurde mit der Gesetzesnovellierung fur jeglichen Umgang mit
beschaftigtenbezogenen Daten einfachgesetzlich manifestiert. Im Grunde genom-
men ersetzte lediglich eine Generalklausel die andere — inhaltlich ergeben sich keine
Anderunger?®

23 \Wedde DuD 2004, 21 (25); BAG v. 30.8.1995, NZA 1996, 218.

>24 Dannhorn/MohnkeAuA 2006, 210 (211).

°% RoRnagelNJW 2009, 2716 (2717); ErfurthNJOZ 2009, 2914 (2924).

2 RoRnagelNJW 2009, 2716 (2721); Deutsch/Dil|&B 2009, 1462.

2" BT-Drs. 16/13657, 37; entwickelt wurden die Grundsétze in den Urteilen BAG v. 15.7.1987, DB
1987, 2571 und BAG v. 12.9.2006, NZA 2007, 269.

> Thiising, NZA 2009, 865 (869).
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Das offene Mithéren der Telefonate — sofern es jeweils nur kurzfristig angelegt ist
und somit die Berater nicht standig unter Druck setzt — wird im Hinblick auf das
Datenschutzrecht nach aktueller Gesetzeslage mit 8 32 Abs. 2 BDSG nicht zu bean-
standen sein. Die RechtméaRigkeit der Kontrolle ist anhand ihrer Erforderlichkeit
festzustellen. Die Gesetzesbegriinddhgum § 32 BDSG weist ausdriicklich dar-

auf hin, dass Arbeitgebern zur Durchfiihrung des Beschaftigungsverhaltnisses be-
stimmte Rechte — insbesondere auf Leistungs- oder Verhaltenskontrollen — zuste-
hen. Mal3geblich daflr, wie weit die Kontrollen reichen dirfen, ist das Ergebnis der
Auslegung des Merkmals ,Erforderlichkeit”. Liegt lediglich eine Nutzlichkeit der

zu erhebenden Mitarbeiterdaten vor, reicht dies fir die zulassige Durchfiihrung des
Vorhabens nicht aug? Im Ergebnis wird sich die Priifung der Erforderlichkeit mit

der Anwendung der Generalklausel der ,Zweckbestimmung®, die nach § 28 Abs. 1
Satz 1 Nr. 1 BDSG vor der Gesetzesnovelle problembezogen geprtft werden muss-
te, deckent™*

Verdeckte Mithérmalinahmen sind dagegen an strengeren Mal3stdben zu messen:
Nach der Rechtsprechung dB¥erfG* verletzt das heimliche Abhéren eines
Dienstgesprachs durch den Arbeitgeber das Recht am eigenen Wort. Selbst das Be-
wusstsein des Arbeithnehmers Uber die grundséatzliche Mithormaoglichkeit durch den
Arbeitgeber beseitigt diesen grundrechtlichen Schutz Afeht.

Eine direkte Ubertragung der Entscheidungsgrundséatze auf Kontrollen bei Callcen-
ter-Mitarbeitern ist jedoch nicht moglich: Der Entscheidung lag ein Sachverhalt zu
Grunde, bei dem der Arbeitnehmer mit dem Mithdren des Arbeitgebers nicht rech-
nete, es sich somit utmeimlichesMithéren handelte. Beim Silent-Monitoring hin-
gegen findet das Mithdren nur verdeckt statt, das heil3t die Mitarbeiter wurden auf
das Mithoren hingewieseri* Verdecktes Mithéren muss zu Ausbildungszwecken
sowie zur Uberpriifung der dienstlichen Aufgabenerfiillung ausnahmsweise zulassig
sein, wenn die Mitarbeiter Kenntnis davon haben und die Kontrollen verhaltnisma-
Rig ausgestaltet sirid> Das Ziel der Kontrolle darf sich nicht durch offenes Mitho-
ren erreichen lassen. Die Information der Arbeitnehmer muss aber nicht unmittelbar
vor jeder einzelnen Kontrollimalinahme erfolgen, da dies das Vorhaben ,verdeckte®
Kontrolle ad absurdum fuhrte.

2 BT-Drs. 16/13657.

>3 Daubler, NZA 2001, 874 (876).

*31 Deutsch/Diller DB 2009, 1462 (1463) m. w. N.; Erfurth, NJOZ 2009, 2914 (2918) m. w. N.
*%2BVerfG v. 19.12.1991, NJW 1992, 815 ff.

>3 Raffler/Hellich, NZA 1997, 862 (863).

>3 Jordan/Bissels/L6yBB 2008, 2626 (2628).

*% Menge] BB 2004, 1445 (1449); Dannhorn/MohnkaiA 2006, 210 (211).
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Das Aufzeichnen der Telefongesprache, beispielsweise zum Zweck der anschlie-
Renden Analyse und der Ableitung von potenziellem Schulungsbedarf der Berater,
kann gleichermal3en beim offenen wie auch verdeckten Monitoring erfolgen. Be-
sonderes Charakteristikum des Mitschneidens von Gespréchen ist, dass die jeweili-
gen Inhalte, also das gesprochene Wort, ihre Fliichtigkeit einbif3en und praktisch
jederzeit vom Arbeitgeber zur Kenntnis genommen werden kotihiicht nur die
Gesprachsinhalte selbst, sondern auch die fir die Téatigkeit als Callcenter-
Mitarbeiter essentiellen ,Nebenprodukte® des Gesprochenen, wie Stimmlage,
Sprechgeschwindigkeit und Ausdrucksweise, welche Rulckschlisse auf die Stim-
mung und Verfassung des jeweiligen Mitarbeiters zulassen, sind von der Aufzeich-
nung erfasst.

Vor Inkrafttreten der Bundesdatenschutzgesetz-Novelle 1l war bei Aufzeichnungen
der Telefonkommunikation danach zu differenzieren, ob die Gesprache analog, das
heil3t auf Tonband, oder digital festgehalten wurden. Bei analogen Mitschnitten
fand das Bundesdatenschutzgesetz keine Anwendung, da keine Datenverarbeitungs-
anlagen und ferner keine Dateien tangiert sind. Durch die Gesetzesnovelle wurde
diese Unterscheidung obsolet, da jetzt — wie bereits aufgezeigt — samtliche Daten-
verarbeitungsprozesse im Rahmen des Beschéftigungsverhaltnisses durch 8§ 32
BDSG erfasst werden. Von der Nutzung veralteter analoger Tontragersysteme ist
heutzutage ohnehin nicht mehr auszugehen. Vielmehr finden digitale, computerun-
terstiitzte Aufnahmetechniken Verwenddnglm Rahmen des Gesprachsmanage-
ment-Systems kommen nur digitale Mitschnitte der Gesprache in Betracht.

Das Bundesdatenschutzgesetz erlaubt die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten gemald § 4 Abs. 1 BDSG nur, soweit es selbst oder eine
andere Rechtsvorschrift diese Vorgange zulasst. Im Ubrigen benétigt man fir eine
zulassige Durchfihrung der genannten Vorgange stets die Einwilligung des betrof-
fenen Arbeitnehmers. § 4 Abs. 1 BDSG stellt eine gesetzliche Legitimation fur ei-
nen Grundrechtseingriff dar.

Bei Einzelangaben Uber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren naturlichen Person handelt es sich gemald § 3 Abs. 1 BDSG um
personenbezogene Daten. Die Eckdaten eines Telefonats, zum Beispiel gewahlte
Rufnummer, Gesprachszeitpunkt und -dauer, fallen genauso unter 8 3 Abs. 1 BDSG

*% Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 35.
*37 Jordan/Bissels/L6wBB 2008, 2626 (2629); GrobyBie Uberwachung von Arbeitnehmern in
Call Centern, 2007, 93 f.
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wie die Gesprachsinhaltd® Eine zielgerichtete Datenbeschaffung tiber den Betrof-
fenen erfillt gemaR § 3 Abs. 3 BDSG den Tatbestand des ,Erhebens* vorrBaten.

§ 32 Abs. 1 Satz 1 BDSG erlaubt dem Arbeitgeber den Umgang mit personenbezo-
genen Daten seiner Mitarbeiter, wenn der Umgang flr Zwecke des Arbeitsverhélt-
nisses erforderlich ist. Erforderlich ist eine MaRnahme dann, wenn sie fur den ver-
folgten Zweck das Mittel mit der geringsten Eingriffstiefe darstellt. Es steht aul3er
Frage, dass Leistungskontrollen durch den Callcenter-Betreiber die arbeitsvertragli-
chen Hauptpflichten erfassen und legitim sind. Sie missen somit von den Beschaf-
tigten hingenommen werden. Ob es fir diese Kontrolle allerdings notwendig ist,
dass das gesprochene Wort der Arbeitnehmer unbedingt festgehalten werden muss,
bleibt zunachst fraglich. Das Arbeitsverhalten oder die Arbeitsleistung der Berater
lassen sich auch mit weit geringeren Einschnitten in ihr Personlichkeitsrecht Gber-
prifen: Offenes oder verdecktes Mithdren ohne Aufzeichnung der Gesprache sind
als vollig ausreichende Moglichkeiten zur Mitarbeiterbeurteilung zu betratfiten.

Die dauerhafte Verfugbarkeit des gesprochenen Worts der Mitarbeiter fir den Ar-
beitgeber fuhrte zu einer massiven Verletzung des Personlichkeitsrechts der betrof-
fenen Arbeitnehmer. Im Ergebnis kann § 32 BDSG genauso wenig wie der nach
friherer Gesetzeslage heranzuziehende § 28 Abs. 1 Satz 1 Nr. 1 BDSG dazu dienen,
Verhaltens- oder Leistungskontrollen anhand aufgezeichneter Telefonate zu recht-
fertigen. Selbst wenn die mitgeschnittenen Gesprache nicht dauerhaft, sondern le-
diglich kurzfristig gespeichert werden sollen, wére die Aufnahme unzul&ssig; der
Eingriff in das Personlichkeitsrecht der Mitarbeiter ist bereits hier zu tiefgehend.
Hochstens ein hinreichend begriindeter Verdacht auf eine Straftat konnte als Ein-
griffsrechtfertigung dienen.

Neben dem gesetzlichen Erlaubnistatbestand aus § 32 BDSG kommt fir die zul&s-
sige Durchfiihrung von KontrollmaBnahmen ausnahmsweise die Einwilffthatey
Arbeitnehmer in Betracht. Die Einwilligung nach 8§ 4a BDSG ist in der Praxis je-
doch problematisch, da grundsatzliche Zweifel an ihrer Freiwilligkeit bestehen kon-
nen>*? Neben der individuellen Einwilligung der Mitarbeiter im Callcenter in die
Kontrolle durch den Arbeitgeber kommt — falls ein Betriebs- oder Personalrat vor-

°% Menge| BB 2004, 1445 (1448).

*¥ Gola/SchomeryBDSG, 10. Aufl. 2010, § 3 Rn 24.

>4 Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 100 f.; wohl auch Dann-
horn/Mohnke AuA 2006, 210 (212).

1S, zur zulassigen Ausgestaltung der Einwilligung des Gesprachspartners (Opt-in-/Opt-out-
Modell) ausfiihrlich VoigtDuD 2008, 780 ff.; OlbertRecht im Call Center, 2001, 128, betrachtet

die Einwilligung als unabdingbare Zulassigkeitsvoraussetzung fur die Umsetzung von Mithérmalf3-
nahmen durch den Arbeitgeber.

>4 Gliss/Kramer Arbeitnehmerdatenschutz, 2006, 35; dazu Kapitel 3.1.1.1.3 ,Erlaubnis aus einer
Einwilligung®.

141



Callcenter aus der Perspektive des Datenschutzes

handen ist — der Abschluss einer entsprechenden Betriebs- beziehungsweise Dienst-
vereinbarung*® in Frage; gemaR § 87 Abs. 1 Nr. 6 BetrVG beziehungsweise § 75
Abs. 3 Nr. 17 BPersVG besteht ein diesbeziigliches Mitbestimmungatécht.

Einen Sonderfall bei der Aufzeichnung von Gespréachen stellt beispielsweise die
Dokumentation von Vertragsabschlissen dar. Aufgrund drohender Streitfélle kann
es fur den Callcenter-Betreiber notwendig sein, die Zustimmungserklarung des
Kunden zum Vertragsschluss aufzuzeichnen und solange zu archivieren, bis die An-
spruche aus dem Vertrag nicht mehr streitig sein konnen. Soll keine separate schrift-
liche Bestéatigung des Vertrags durch Kunden stattfinden, kann der Callcenter-
Betreiber im Zweifel praktisch nur mithilfe eines entsprechenden Mitschnitts be-
weisen, dass und welche Willenserklarungen am Telefon abgegeben warden.

Wenn der Zweck einer solchen Aufzeichnung durch den Callcenter-Betreiber nur
darin besteht, im Streitfall vor Gericht die abgegebenen Willenserklarungen bewei-
sen zu koénnen, ist die Aufnahme im Hinblick auf die Mitarbeiter im Callcenter
grundsatzlich als datenschutzrechtlich zuléssig einzustufen. Allerdings muss dann
sichergestellt sein, dass solche Aufnahmen gesondert archiviert und keinesfalls zu
Verhaltens- oder Leistungskontrollen der Mitarbeiter herangezogen werden. Dies ist
durch einen entsprechenden Systemschutz zu gewéhrleisten. Haben die Callcenter-
Mitarbeiter Kenntnis von derartigen Mitschnitten sowie deren Zweck und liegen die
weiteren genannten Voraussetzungen vor, ist eine flr den Zweck der Beweissiche-
rung im Geschaftsverkehr durchgefiihrte Gespréachsaufzeichnung als erforderlich zu
betrachten und damit zul&ssf§.

Ebenso muss der Kunde im Vorfeld tber die bevorstehende Aufnahme des Ge-
sprachs(abschnitts) und ihren Zweck informiert werden. Um sicherzugehen, sollte
auch trotz dieser besonderen Situation eine ausdrtckliche Einwilligung des Kunden
in die Aufzeichnung eingeholt werden. Im aul3ersten Fall besitzt er somit immer
noch die Moglichkeit, das Telefonat zu beenden, um der Aufzeichnung zu entgehen.
Einschrdnkende Voraussetzung bei der Einwilligung in die Aufnahme des Ge-
sprachs ist jedoch, dass das Kopplungsverbot eingehalten wird.

%33, dazu ausfiihrlich Reska, Call Center, 2006; Kapitel 4.1.1.2.1 ,Erlaubnis aus einer Betriebs-
oder Dienstvereinbarung®.

**Menzler-Trott RDV 1999, 257.

>% Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 95 f.; Oberye#ar

2008, 609 (611).

>4 50 auch GrobydDie Uberwachung von Arbeitnehmern in Call Centern, 2007, 96 und Go-
la/SchomerusBDSG, 10. Aufl. 2010, § 32 Rn. 17.
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4.1.4.2 Durchfihrung von Testanrufen

Eine Alternative zum Abhdren der Callcenter-Gesprache besteht in der Durchfih-
rung verdeckter Testanrufe (Mystery Calls) durch den Arbeitgeber. Es liegt in der
Natur der Sache, dass sich diese Methode nur bei Inbound-Callcentern einsetzen
lasst. Analog zu den Testanrufen bei Inbound-Callcentern ware fir Outbound-
Callcenter ein Vorgehen denkbar, bei dem die automatische Wahlvorrichtung (Pre-
dictive Dialer) so konfiguriert wird, dass eine automatische Verbindung zu einem
fiktiven Kunden hergestellt wird, ohne dass der Berater davon Kenntnis hat.

Mystery Calls eignen sich zur Feststellung, ob der betreffende Callcenter-Berater
Uber die erforderlichen Fachkenntnisse verflgt und einen professionellen Umgang
mit Kunden pflegt?’ Jeder Berater muss sich ohnehin stets dariiber im Klaren sein,
dass seine Gesprachspartner ohne Weiteres die Moglichkeit besitzen, sich an den
Betreiber des Callcenters zu wenden, um diesen auf etwaiges Fehlverhalten der Be-
rater hinzuweisen und tiber die Servicequalitat in Kenntnis zu séfzen.

Vor Inkrafttreten der Bundesdatenschutzgesetz-Novelle Il waren Mystery Calls da-
tenschutzrechtlich als unproblematisch einzustufen. Wenn keine Aufzeichnung der
Gesprache stattfand, fiel diese Methode zur Kontrolle — analog dem Mithdren der
Gesprache ohne Mitschneiden — nicht in den Anwendungsbereich des Datenschutz-
rechts, da bei Testanrufen weder Datenverarbeitungsanlagen zum Einsatz gelangen,
noch der Umgang mit personenbezogenen Daten in irgendeiner Form in oder fur
Dateien erfolgt.

Mit Inkrafttreten des aktuellen 8 32 BDSG hat sich dies gedndert: Da nun jegliche
Datenerhebung zum Zwecke des Beschaftigungsverhaltnisses durch den Arbeitge-
ber Uber seine Mitarbeiter gemal § 32 Abs. 2 BDSG dem Datenschutzrecht unter-
liegt, sind auch Mystery Calls am Kriterium der Erforderlichkeit zu messen. Die
mitarbeiterbezogene Leistungsiuberprifung anhand von Testanrufen ist fur die
Durchfihrung des Beschéaftigungsverhéltnisses von Callcenter-Mitarbeitern als
durchaus notwendig anzusehen, da sich der Arbeitgeber mit der MalRnahme ein aus-
sagekraftiges Bild tber die Leistungsfahigkeit und -bereitschaft seiner Belegschaft
machen kann, das sich mit keiner anderen ,milderen* Mal3nhahme derart valide ge-
winnen lasst. Unter Bericksichtigung des VerhéaltnismaRigkeitsgrundsatzes beste-
hen keine Bedenken, wenn die Mitarbeiter mit Testanrufen durch den Arbeitgeber
konfrontiert werden, die in ausreichend gro3en Zeitabstanden stattfinden.

>7A. A. Jordan/Bissels/LéyWBB 2008, 2626 (2627), die Mystery Calls als ungeeignete Methode
betrachten, Fachkenntnisse und Soft Skills der Callcenter-Berater ,abzufragen®.
> Gola, Datenschutz im Call Center, 2. Aufl. 2006, B&nnhorn/MohnkeAuA 2006, 210 (212).
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Eine weitere Legitimationsgrundlage — neben dem gesetzlichen Erlaubnistatbestand
aus 8 32 Abs. 2 BDSG — zur Durchfiihrung von Anrufen zur Leistungsiuberprifung
ist die Einwilligung der Mitarbeiter, die ausnahmsweise unter Sicherstellung der
Freiwilligkeit eingesetzt werden kann. Daneben kommt eine diesbeziigliche Be-
triebs- oder Dienstvereinbarung in Frage.

Eine Aufzeichnung der Testanrufe darf aufgrund der bereits beim Mitschneiden von
Telefonaten angefthrten Argumente grundsatzlich nicht stattfinden. Insofern ist auf
die obigen Ausfilhrungen zu verweisén.

4.1.4.3 Auswertung der duReren Umstande der Telefonate

Die Rahmendaten der Kommunikation (etwa Gesprachszeitpunkt, Gesprachsdauer
und gewéhlte Rufnummer) sowie die Daten zum Status des jeweiligen Beraters (wie
Abwesenheitszeiten, Anzahl angenommener Gesprache, Nachbearbeitungszeiten)
lassen sich problemlos anhand der Telefonanlage ermitteln. Dabei erhobene Daten
kénnen entweder in Echtzeit oder zu jedem beliebigen spéteren Zeitpunkt eingese-
hen werden> Zusatzlich lassen sich die gewonnenen Daten grafisch oder tabella-
risch darstellen, was ihre genaue Analyse erleichtert. Somit erhalt der Arbeitgeber
zumindest in quantitativer Hinsicht umfassende Informationen tber die Arbeitsleis-
tung seiner Mitarbeiter.

Bei den Telefondaten handelt es sich um personenbezogene Daten gemaR § 3 Abs.
1 BDSG, da beide Gesprachspartner regelmafdig anhand der jeweiligen Anschluss-
nummer identifizierbar sind. Es liegt dariiber hinaus eine automatisierte Verarbei-
tung gemal § 3 Abs. 2 BDSG vor, wenn die personenbezogenen Daten in der Tele-
fonanlage gespeichert und zur Auswertung aufbereitet wéttEnlglich bedarf es

einer datenschutzrechtlichen Befugnis zur Durchfihrung dieser Datenverarbei-
tungsvorgange. Neben der ausdricklichen Einwilligung des Mitarbeiters in die
Auswertung der Telefondaten oder einer entsprechenden Betriebs- oder Dienstver-
einbarung kommt die Erforderlichkeit des Datenumgangs zur Durchfiihrung des
Beschaftigungsverhéaltnisses gemald § 32 Abs. 1 Satz 1 BDSG als Ermachtigungs-
grundlage in Betracht.

93, dazu Kapitel 4.1.4.1 ,Mithéren mit und ohne Aufzeichnung der Gespréche®.

>0 Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 34 f.

> Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Kollektivarbeitsrechtliche Probleme der Informationstechnologie im Betrieb, Rn. 62.
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Wenn es sich um die Erstellung sogenannter Bedienplatzreports handelt, ist dem
Callcenter-Betreiber die Uberwachungsbefugnis bis zu einem gewissen Grad zuzu-
gesteher®? Die Kontrolle im Hinblick auf die Erfassung und Auswertung der ange-
fallenen Telefondaten ist insoweit zuldssig, als sie im Rahmen einer Abwagung
zwischen Arbeitgeber- und Arbeitnehmerinteressen verhaltnismaRig atsftlt.
diesem Zusammenhang kénnte etwa ein Vorgehen als verhaltnismallig anzusehen
sein, bei dem die durch die Telefonanlage erfassten Daten an lediglich zehn Tagen
pro Monat mitarbeiterspezifisch ausgewertet wiirdérunzulassig dagegen sind
samtliche MalRnahmen, die eine luckenlose Telefondatentiberwachung zuliel3en;
anhand dieser Daten konnte ein Personlichkeitsprofil der Mitarbeiter in Bezug auf
einen bestimmten Lebensbereich gebildet werden. Dies stellt in jedem Fall eine
Verletzung des in § 75 Abs. 2 BetrVG und 8§ 68 Abs. 1 Nr. 2 BPersVG manifestier-
ten Personlichkeitsschutzes dar und tberschreitet somit die Grenze einer zulassigen
Uberwachung?®

Denkbar sind grundsatzlich gruppenbezogene Auswertungen, die sich auch dauer-
haft anlegen lieRen, ohne an datenschutzrechtliche Grenzen zu stofR3en. Sie gaben
einen Uberblick etwa (ber einen bestimmten Mitarbeiterkreis innerhalb des Call-
centers; die mitarbeiterspezifische Komponente bliebe dabei unberticksichtigt.

4.1.4.4 Sprach- und Emotionserkennung

Die an den Callcenter-Arbeitspléatzen eingesetzte Kommunikationssoftware enthalt
ein Analysemodul, das die automatisierte Auswertung der durchgefihrten Gespra-
che ermdglicht. Berechtigte Personen, wie der Teamleiter oder Trainer, haben Ein-
blick in die Ergebnisse und kdénnen auf deren Grundlage Handlungs- und Schu-
lungsbedarf seitens der Callcenter-Mitarbeiter ableiten. Diese Software enthalt ein
vordefiniertes Rechte- und Rollenmodell, das sich andern und somit an die indivi-
duellen betrieblichen Eigenheiten anpassen lasst.

Die zentrale Funktion dieser Anwendung stellt die Spracherkennung dar, die fest-
stellt, ob und wann bestimmte Schllsselworter auf dem Agentenkanal fallen. Somit

*52 Gola/SchomeryBDSG, 10. Aufl. 2010, § 32 Rn. 1@pla/Wronka, Handbuch zum Arbeit-
nehmerdatenschutz, 4. Aufl. 2008, Rn. 662.

>3 Gola/SchomerysBDSG, 10. Aufl. 2010, § 32 Rn. 15 ff.

*%4 Grobys Die Uberwachung von Arbeitnehmern in Call Centern, 2007, 86; a. A. Otesht im

Call Center, 2001, 129, der grundsatzlich davon ausgeht, dass die ganzliche Erfassung, Speiche-
rung und Auswertung der Rahmendaten der Telekommunikation zuléssig sei.

°* Gola, Datenschutz und Multimedia am Arbeitsplatz, 3. Aufl. 2010, Rn. 215; Gola/Wronka,
Handbuch zum Arbeithehmerdatenschutz, 4. Aufl. 2008, Rn. 663 f.
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kann beispielsweise ermittelt werden, ob der Callcenter-Mitarbeiter sich an den Ge-
sprachsleitfaden gehalten und das Gesprach gemald seiner Vorgaben durchgefuhrt
hat. Auch die Sprechgeschwindigkeit und Deutlichkeit der Aussprache des Callcen-
ter-Mitarbeiters lassen sich bestimmen und evaluieren. Die Ergebnisse dieser Aus-
wertungsvorgange kénnen fur den Betrachter in tabellarisch oder grafisch tbersicht-
licher Darstellung erfolgen.

Nachfolgende Abbildung zeigt exemplarisch die Ergebnisse der agentenspezifi-
schen automatisierten Auswertung der Telefongespréache:
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Abb. 5: Agentenspezifische Auswertung eines Telefonats.
Quelle: itCampus Software- und Systemhaus GmbH.

Aus Sicht des Datenschutzes kann die in Echtzeit ablaufende automatisierte Ge-
sprachsauswertung eine zulassige Mdglichkeit darstellen, die Qualitat der Telefona-
te zu Uberprufen. Der Eingriff in das informationelle Selbstbestimmungsrecht der
Callcenter-Mitarbeiter ist in diesem Fall gering und hinzunehmen, wenn
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« die Agenten von der Durchfiihrung dieser Kontrollmal3nahme Kenntnis ha-
ben,

« die Auswertung der durch die Kontrolle erlangten Ergebnisse nur stichpro-
benweise erfolgt und

» eine regelmalige Loschung der Kontrollergebnisse durchgefihrt wird.

Eine derart gestaltete KontrollmaRnahme lasst sich durch § 32 Abs. 1 Satz 1 BDSG
legitimieren. Wie bereits bei den alternativen Kontrollen aufgezeigt wurde, sind
bestimmte Verhaltens- oder Leistungskontrollen — bis zu einem gewissen Grad —
zur Durchfihrung des Beschaftigungsverhaltnisses erforderlich.

Bei der vorgesehenen automatisierten Gesprachsauswertung wird lediglich festge-
stellt, ob der Callcenter-Mitarbeiter samtliche relevanten Informationen an den
Kunden herantragt, und ob er dies in einer angemessenen Sprechgeschwindigkeit
ausfuhrt. Es sind insoweit nur einzelne, aber fir den Gesprachserfolg essentielle
Worter von der Kontrolle betroffen. Alles was zwischen diesen Schlisselwdrtern
gesprochen wird, unterliegt nicht der Uberprifung. Der Callcenter-Agent vermag
das Gesprach mit Kunden situationsbedingt zu gestalten und individuelle Akzente
zu setzen. Kunden kdnnen beispielsweise mit Zwischenfragen, fir deren Beantwor-
tung in der Regel kein vorgegebener Gespréachsleitfaden vorliegt, erheblichen Ein-
fluss auf den Gesprachsinhalt und -verlauf nehmen.

Was die Validitdt der automatisiert ermittelten Gesprachsergebnisse anbelangt,
muss eine Fehlerrate von etwa 5 % bertcksichtigt werden. Eine undeutliche Aus-
sprache des Callcenter-Agenten oder Storgerdusche kdnnen dazu fuhren, dass die
Spracherkennung einzelne Worter nicht oder nicht eindeutig erkennt. Auch eine
Funktionsstorung des Spracherkennungsmoduls kommt grundsatzlich als Fehler-
quelle in Betracht. Aus diesen Griinden sind bei anhaltend schlechten Ergebnissen
eines Mitarbeiters, die die automatisierte Auswertung ergibt, geeignete Mal3Bhahmen
zu ergreifen, die der Validierung der Ergebnisse dienen. Zu nennen sind

« Konfrontation des entsprechenden Callcenter-Mitarbeiters mit den negativen
Resultaten und EinrAumen einer Moglichkeit zur Stellungnahme,

« Durchfiihrung anlassbezogener (verdeckter) Mithérvorgange und

* Anhoren gegebenenfalls vorliegender Telefonatmitschnitte — deren zulassige
Aufzeichnung vorausgesetzt —, bei denen negative Resultate festgestellt wur-
den.
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Obwohl die Vorschrift des 8 6a BDSG nicht auf die automatisierte Gespréachsaus-
wertung anwendbar ist, entspricht die dargestellte Vorgehensweise im Kern seinem
Schutzgedanken. Die Regelung soll allgemein verhindern, dass Menschen einer
Entscheidung unterworfen sind, die ausschlief3lich durch elektronische Datenverar-
beitung getroffen wurd®® Die in § 6a Abs. 1 Satz 1 BDSG geforderte Bewertung
von Personlichkeitsmerkmalen liegt mit einer Beurteilung der beruflichen Leis-
tungsfahigkeit und des Verhaltens vof.Insoweit wird die automatisierte Ge-
sprachsauswertung eingeschlossen. § 6a BDSG ist jedoch in diesem Fall nicht an-
wendbar, da keine automatisiert getrofféfr@scheidung aus den Auswertungser-
gebnissen resultiert. Die Ergebnisse selbst stellen keine Entscheidung dar, sie beste-
hen vielmehr in einer Leistungsbeurteilung. Selbst unter der Pramisse, dass die
Auswertungsergebnisse eine Entscheidung im Sinne des § 6a BDSG waren, obliegt
es dennoch dem Vorgesetzten, Uber das weitere (arbeitsrechtliche) Vorgehen zu
entscheiden; die Letztverantwortung liegt also noch immer bei einem Menschen.
Insbesondere der Tatsache, dass sich eine bestimmte Fehlerwahrscheinlichkeit bei
der Worterkennung nicht vermeiden lasst, wird mit den oben dargestellten Hand-
lungsalternativen ausreichend Rechnung getragen.

Die nachfolgende Darstellung zeigt beispielhaft die Erkennung bestimmter Schlis-
selworter durch das Analysemodul, die im Gesprach genannt werden mussen:

*%® Dazu ausfiihrlich Kapitel 3.1.1.4.4.2 ,Automatisierte Einzelentscheidung®.
*5” Bergmann/Mohrle/Herb, BDSG, 42. Erganzungslieferung, Stand: Januar 2011, § 6a Rn. 8.
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Abb. 6: Automatische Erkennung von Schlisselwortern.
Quelle: itCampus Software- und Systemhaus GmbH.

Eine weitere, mit der automatisierten Gesprachsauswertung verknipfte Funktion
besteht in der emotionsinduzierten Ruckmeldung an den Callcenter-Mitarbeiter.
Diese gibt dem Mitarbeiter Gber das Frontend-System ein Feedback tber den emo-
tionalen Verlauf des Telefongesprachs und kann beispielsweise zwischen einem
harmonischen und einem angespannten Gespréach sowie zwischen einzelnen Ge-
sprachsphasen unterscheiden.

Situationsabhangig wird dem Callcenter-Mitarbeiter durch den Stress-Level-
Indikator signalisiert, welche Gesprachsatmosphare aktuell hetrSdBefindet

sich der Wert im negativen Anzeigebereich, so sollte der Agent deeskalierend auf
den Kunden einwirken. Als Hilfestellung kbnnen in solchen Situationen entspre-
chende Gesprachsleitfaden eingeblendet werden.

Fur Berechtigte, wie Vorgesetzte und Trainer, sind die Bewertungsergebnisse in
Bezug auf die Emotionalitdt der Telefongesprache agentenindividuell einsehbar.
Daraus lassen sich Ruckschlisse auf die Freundlichkeit und unter Umstanden auf
die Serviceorientierung des einzelnen Agenten ziehen. Hat ein Mitarbeiter durch-

% 3. dazu Kapitel 3.1.1.4.3 ,Sprach- und Emotionserkennung®.
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gangig schlechte Bewertungen erhalten, liegt die Vermutung nahe, dass er Uber eine
unzureichende Arbeitsmotivation verfigt. In einem solchen Fall kommen die bereits
im Hinblick auf die automatisierte Spracherkennung aufgezéhlten MaRnahmen zur
Uberpriifung dieses Umstands in Betracht.

Die automatisierte Emotionserkennung unterscheidet sich im Vergleich zur automa-
tisierten Gesprachsauswertung datenschutzrechtlich nicht, wenn sie unter denselben
Voraussetzungen vollzogen wird. Insofern lasst sich auf die Ausfihrungen zur Zu-
lassigkeit der automatisierten Gesprachsauswertung verweisen.

4.2 Weitere Vorgaben zum Beschaftigtenschutz
4.2.1 Beteiligung der Beschaftigtenvertretung

Ganz allgemein dienen das Betriebsverfassungs- und Personalvertretungsrecht in
erster Linie dem Beschaftigtenschutz. Die Beschaftigten bendtigen diesen Schutz,
da sie im Verhéltnis zu ihrem Arbeitgeber oder Dienstherrn in personlicher und
wirtschaftlicher Abhangigkeit stehen. Der Arbeitgeber oder Dienstherr verfligt tber
die Dispositionsbefugnis im Hinblick auf ihre Arbeitskraft. Um einen Ausgleich des
Machtungleichgewichts zwischen den Arbeitsvertragsparteien herbeizufihren, wird
die Kompetenz zur Alleinentscheidung durch den Arbeitgeber begréat.Ubri-

gen soll eine vertrauensvolle Zusammenarbeit zwischen Arbeitgeber und Arbeit-
nehmervertretung, einschlief3lich ihrer jeweiligen Verbande, ermoéglicht und gefoér-
dert werden.

Der Betriebsrat vertritt die Interessen der Arbeitnehmer und setzt diese gegentiber
dem Arbeitgeber durctf® lhm kommt gemaR § 80 Abs. 1 Nr. 1 BetrVG die wichti-

ge allgemeine Aufgabe zu, dartiber zu wachen, dass die zu Gunsten der Arbeitneh-
mer wirkenden Gesetze, Verordnungen, Unfallverhitungsvorschriften, Tarifvertra-
ge und Betriebsvereinbarungen eingehalten werden. Die vergleichbare Vorschrift
im Bundespersonalvertretungsrecht findet sich in 8 68 Abs. 1 Nr. 2 BPersVG. Es
bestehen diesbezlglich keine relevanten Abweichungen, der Schutzauftrag ist
grundsétzlich derselb&' Auch die Personalvertretungsgesetze der Lander haben
die in § 68 BPersVG getroffenen Regelungen im Wesentlichen tibernorffmen.

9 Fitting et al, HK BetrVG, § 1 Rn. 1 f.; Erfk{och, BetrVG, 11. Aufl. 2011, § 1 Rn. 1.

°%0 MHA/Matthes Band 2, 3. Aufl. 2009, § 236 Rn. 1.

%81 Daubler Internet und Arbeitsrecht, 3. Aufl. 2004, § 2 Rn. 144.

°%2 Grafl, in: Richardi/Dérner/Weber (Hrsg.), Kommentar zum Personalvertretungsrecht, 3. Aufl.
2008, § 68 Rn. 112 f.
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8 1 Abs. 1 Satz 1 BetrVG sieht vor, dass in Betrieben mit in der Regel wenigstens
funf stdndig wahlberechtigten Arbeithehmern — von denen drei wahlbar sind — Be-
triebsrate gewahlt werden. Die Wahl eines Betriebsrats liegt im freien Ermessen der
Arbeitnehmer, obgleich der Wortlaut dieser Vorschrift nahe legt, sie sei verpflich-
tend>® Die vergleichbare personalvertretungsrechtliche Vorschrift ist im § 12 Abs.

1 BPersVG verankert: Hiernach werden in allen Dienststellen, in denen in der Regel
mindestens funf Wahlberechtigte beschaftigt und von denen drei wahlbar sind, Per-
sonalrate gebildet.

Generell stehen dem Betriebsrat folgende Beteiligungsrechte in betrieblichen Ange-
legenheiten zu:

» Unterrichtungsrechte (zum Beispiel 88 80 Abs. 2 Satz 1, 99 Abs. 1 Satz 1,
111 BetrVG),

« Anhoérungs- und Vorschlagsrechte (zum Beispiel 8§ 92 Abs. 2, 102 BetrVG),

» Beratungsrechte (zum Beispiel 88 90 Abs. 2, 111 BetrVG) und

* Mitbestimmungsrechte (zum Beispiel Zustimmungsverweigerungsrechte 8
99 Abs. 2 BetrVG, Zustimmungserfordernisse und Initiativrechte 88 87 Abs.
1, 103 BetrVG)®

Seine Beteiligungsrechte beziehen sich neben allgemeinen Aufgaben auf die Berei-
che soziale Angelegenheiten, Gestaltung des Arbeitsplatzes, des Arbeitsablaufs und
der Arbeitsumgebung sowie personelle und wirtschaftliche Angelegenffgiten.

Im Betriebsverfassungsrecht sind fur bestimmte Sachverhalte mehr oder weniger
starke Mitbestimmungsrechte des Betriebsrats verankert, wahrend das Personalver-
tretungsrecht des Bundes bei denselben Gegebenheiten schwéachere Beteiligungs-
rechte vorsieht. Demgegenuber bestehen jedoch Mitbestimmungsrechte aus dem
Bundespersonalvertretungsrecht, die im Betriebsverfassungsrecht keine Entspre-
chung finderr®® Die Personalvertretungsgesetze der Lander weichen in einzelnen
Vorschriften teilweise stark voneinander4b.

Wie bereits im Kaptitel 3.1.1.2.1 ,Erlaubnis aus einer Betriebs- oder Dienstverein-
barung“ dargelegt wurde, verfugt die Beschaftigtenvertretung tber erhebliche Ein-

°%3 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 112.

*%*Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 112 f.; zu weiteren Beteili-
gungsrechten des Betriebsrats auf3erhalb der BetriebsverfassundN2AltE996, 913 ff.

*% Preis in: Hoeren/Sieber (Hrsg.), Handbuch Multimedia-Recht, 28. Ergénzungslieferung 2011,
Teil 22.2 Rn. 73.

%86 Daubler Internet und Arbeitsrecht, 3. Aufl. 2004, § 2 Rn. 147.

*" Einen Uberblick hieriiber gibt Thannheis€omputer Fachwissen 3/1999, 13 (16 ff.).
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flussmaoglichkeiten in Bezug auf den innerorganisatorischen Beschaftigtendaten-
schutz.

Das bedeutendste Mitbestimmungsrecht des Betriebsrats im Zusammenhang mit der
Einfihrung und Anwendung des Gesprachsmanagement-Systems im Callcenter fin-
det sich in 8 87 Abs. 1 Nr. 6 BetrVG. Hiernach kommt dem Betriebsrat ein Mitbe-
stimmungsrecht zu, soweit keine diesbezlgliche gesetzliche oder tarifliche Rege-
lung existiert. Falls der Callcenter-Betreiber das Gesprachsmanagement-System
ohne die Zustimmung des Betriebsrats einfiihrt, kann der Betriebsrat die Beseuiti-
gung und die Unterlassung der Benutzung des Systems durchsetzen. Die Erlaubnis
des Betriebsrats ist vor der Einfiihrung der Technik einzuholen. Liegt eine solche
nicht vor — unerheblich, ob die Zustimmung nicht eingeholt oder ob sie verweigert
wurde —, ist deren Einfuhrung rechtswidrig. In einem solchen Fall besteht fur die
Mitarbeiter keine Verpflichtung, das Gesprachsmanagement-System zu nutzen.
Trotz dieses Leistungsverweigerungsrechts hinsichtlich der Nutzung der unzulassig
eingefihrten Technik gilt der Anspruch auf Entgeltfortzahlung der Callcenter-
Mitarbeiter weiter®® Die entsprechende Vorschrift im Personalvertretungsrecht auf
Bundesebene findet sich in § 75 Abs. 3 Nr. 17 BPersVG.

4.2.2 Bildschirmarbeitsverordnung

Die zunehmende Verbreitung moderner Computer-, Informations- und Kommuni-
kationstechniken am Arbeitsplatz fiihrte zu einer steigenden Zahl an eingesetzten
visuellen Ausgabegeraten (Bildschirmgerate). Neben zahlreichen Vorziigen der
Techniken etablierten sich gleichzeitig spezifische Gesundheitsprobleme durch die
dauerhafte Nutzung der Bildschirme. Solche negativen Auswirkungen sind primar
Augenbeschwerden, Kopfschmerzen, kérperliche Verspannungen, Schmerzen und
Abnutzung der Muskeln, Sehnen sowie Gelenke von Armen und Handen der Be-
schéaftigten. Da das damalige Arbeitsschutzrecht noch keine Regelungen zum
Schutz der Arbeitnehmer vor gesundheitlichen Gefahren enthielt, die von Bild-
schirmgeréten ausgehen, musste eine entsprechende Verordnung erst noch auf den
Weg gebracht werdet?

Generell gilt 8 18 ArbSchG als Ermachtigungsgrundlage fir den Erlass von Ver-
ordnungen, die zur Sicherung und Verbesserung des Gesundheitsschutzes und der

*%8 Fitting et al, HK BetrVG, § 87 Rn. 256; Besgen/Primz: Besgen/Prinz (Hrsg.), Neue Medien
und Arbeitsrecht, 2006, § 2 Rn. 23 ff.

% Kreizberg, in: Kollmer/Klindt (Hrsg.), Arbeitsschutzgesetz, 2. Aufl. 2011, BildscharbV, Rn. 1
ff.
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Sicherheit der Beschaftigten am Arbeitsplatz dienen. Die Bildschirmarbeitsverord-
nung wurde auf Grundlage dieser Vorschrift erlassen. Sie setzt die Richtlinie
90/270/EWG Uber die Mindestvorschriften beziglich der Sicherheit und des Ge-
sundheitsschutzes bei der Arbeit an Bildschirmgeraten um und regelt insbesondere
die Anforderungen an die Gestaltung der Arbeitsplatze, die mit einem Bildschirm-
gerat ausgestattet sind. Ihr Gultigkeitsbereich erstreckt sich grundséatzlich auf alle
Arbeitsplatze mit Bildschirmgeraten. Ausnahmen sind ausdricklich in 8 1 Abs. 2
Nr. 1 - 6 BildscharbV aufgefiihrt. Geschiitzt werden nach § 2 Abs. 3 BildscharbV
nur solche Arbeitnehmer, die gewothnlich zu einem nicht unwesentlichen Teil ihrer
Arbeitszeit das Bildschirmgerét einsetzen. B#sG'° entschied zum Begriff der
Versetzung, dass von einem wesentlichen Anteil bereits bei etwa einem Flnftel der
taglichen oder wochentlichen Arbeitszeit auszugehetf sei.

Die Verordnung enthdlt in 8 3 Vorgaben zur Beurteilung der Arbeitsbedingungen,
die eine Evaluation der existierenden Gesundheits- und Sicherheitsaspekte betref-
fen. Darlber hinaus werden durch § 4 BildscharbV Anforderungen an die Gestal-
tung der Bildschirmarbeitsplatze gestellt. In 8 5 BildscharbV sind Forderungen be-
zuglich des Arbeitsablaufs enthalten, Pausen und Mischarbeit betreffend, die der
Belastungsreduktion der Mitarbeiter dienen. Ferner beinhaltet 8 6 BildscharbV eine
Vorschrift zur Untersuchung der Augen und des Sehvermddens.

Konkrete Anforderungen, die ein Bildschirmarbeitsplatz erfiillen muss, enthalt der
Anhang zur Bildschirmarbeitsverordnung. Die dort aufgeflhrten Erfordernisse be-
ziehen sich auf die Komplexe Bildschirmgerat und Tastatur (zum Beispiel Grol3e
der Zeichendarstellung und ergonomische Bedienmdglichkeit), Arbeitsumgebung
(wie Bewegungsfreiheit), Zusammenwirken zwischen Mensch und Arbeitsmittel
(beispielsweise Benutzerfreundlichkeit) sowie sonstige Arbeitsmittel (etwa adaqua-
te Arbeitsflache}’®

Dartber hinaus existiert ein Mitbestimmungsrecht des Betriebsrats gemal3 § 87 Abs.
1 Nr. 7 BetrVG beziglich Regelungen Uber den Gesundheitsschutz im Rahmen ge-
setzlicher Vorschriften oder im Rahmen von Unfallverhiitungsvorschriftébas

Mitbestimmungsrecht erstreckt sich auf Regelungen uber die Arbeitsunterbrechung
durch andere Tatigkeiten oder Pausen, auf Details zur Augenuntersuchung sowie

*OBAG v. 2.4.1996, NZA 1997, 112.

"t AufhauserDas Deutsche Bundesrecht, BildscharbV, 2011, § 2.

"2 Hierzu ausfiihrlich Opfermann/RiickeduA 1997, 69 ff.

B Kilian, in: Kilian/Heussen (Hrsg.), Computerrechts-Handbuch, 29. Erganzungslieferung, Stand:
Februar 2011, Kollektivarbeitsrechtliche Probleme der Informationstechnologie im Betrieb, Rn.
114.

S BAG v. 2.4.1996, NZA 1996, 998.
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auf Gestaltungsfragen der BildschirmarbeitspldfzeDer Personalrat besitzt ein
Mitbestimmungsrecht aus 8 75 Abs. 3 Nr. 11 BPersVG im Hinblick auf Mal3nah-
men zur Verhinderung von Dienst- und Arbeitsunfallen und anderen Gesundheits-
schadigungen. Die Personalvertretungsgesetze der Lander enthalten vergleichbare
Regelungen.

Ein weiteres Mitbestimmungsrecht ergibt sich aus 8 87 Abs. 1 Nr. 6 BetrVG, der
die Einfuhrung und Anwendung technischer Einrichtungen, die sich zur Uberwa-
chung von Verhalten oder Leistung der Arbeitnehmer efjfiebetrifft. Dieses
Recht des Betriebsrats wird relevant, wenn etwa Eingabefehler oder Eingabege-
schwindigkeit am Bildschirmarbeitsgerat festgehalten und ausgewertet werden kon-
nen>’’ Das bundespersonalvertretungsrechtliche Pendant zu dieser Vorschrift findet
sich in 8 75 Abs. 3 Nr. 17 BPersVG. In den Landespersonalvertretungsgesetzen
sind ebenfalls entsprechende Vorschriften festgeschrieben.

Was den Aspekt der Uberwachungsmdglichkeit durch den Arbeitgeber anbelangt,
so enthélt die Bildschirmarbeitsverordnung in Nr. 22 ihres Anhangs eine diesbeziig-
liche Vorschrift. Kontrollen in qualitativer und quantitativer Hinsicht darfen durch-
gefiihrt werden, wenn die Benutzer davon wisééie Kenntnis der Kontrolle ist

weit auszulegen: Es reicht aus, wenn sich Mitarbeiter allgemein bewusst sind, dass
ihre Leistung technisch Gberwacht wird oder Uberwacht werden kann. Der Arbeit-
geber muss auch nicht auf konkrete Kontrollaktivitaten hinweisen, sondern es ge-
nugt, dass dieses Wissen beispielsweise aus allgemeinen Erfahrungssatzen hergelei-
tet werden kanf’®

Das im Callcenter eingesetzte Frontend-System, das den Berater im Gesprach unter
anderem mit hilfreichen Informationen untersttitzt, erflllt die Voraussetzungen ei-
nes Bildschirmarbeitsplatzes im Sinne der Rechtsverordnung. Folglich missen
Callcenter-Betreiber, die das Gesprachsmanagement-System einsetzen, die Vor-
schriften der Bildschirmarbeitsverordnung beachten.

> Kreizberg, in: Kollmer/Klindt (Hrsg.), Arbeitsschutzgesetz, 2. Aufl. 2011, BildscharbV, Rn. 14;
Fabricius BB 1997, 1254 ff.

> BAG v. 9.9.1975, NJW 1976, 261 st. Rspr.

"7 Kreizberg, in: Kollmer/Klindt (Hrsg.), Arbeitsschutzgesetz, 2. Aufl. 2011, BildscharbV, Rn. 15.
>"8 Duisberg/Picot CR 2009, 823 (826); Hoskternet- und E-Mail-Uberwachung am Arbeitsplatz,
2009, 39.

"9 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 39.
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4.3 Rechte des Arbeitgebers

Der Arbeitgeber ist eigenstandiger Trager von Grundrechten und verflgt somit un-
ter anderem Uber verschiedene Rechte hinsichtlich der Begriindung, Ausgestaltung
und Beendigung von Beschéftigungsverhaltnisé&biese resultieren insbesondere

aus der allgemeinen Handlungsfreiheit gemalfd Art. 2 Abs. 1, der Berufsfreiheit ge-
malf3 Art. 12 Abs. 1 und dem Eigentumsrecht gemaf Art. 14 GG.

Anzumerken ist im Zusammenhang mit den Rechten des Arbeitgebers, dass offent-
liche Callcenter sowohl Angestellte als auch — in sehr seltenen Fallen — Beamte be-
schéftigen; falls Beamte im Callcenter zum Einsatz kommen, arbeiten sie in der Re-

gel als Fuhrungskrafte. Aus diesem Grund konzentrieren sich hier die Aussagen auf
das Weisungsrecht und die Sanktionsrechte gegenitber Angestellten. Dabei gelten
dieselben Rechte fur nichtoffentliche wie fur offentliche Callcenter-Betreiber.

Auch Beamte sind gemal} § 35 BeamtStG weisungsgebunden. Bei Dienstvergehen
durch Beamte greifen jedoch nicht die ,klassischen* Sanktionsrechte. Dienstverge-

hen werden mit Disziplinarmal3hahmen geahndet. Disziplinarische MalRnahmen ge-
gen Beamte sind nach 8 5 BDG

* Verweis,

» Geldbulie,

« Kirzung der Dienstbezlge,

e Zurtuckstufung und

* Entfernung aus dem Beamtenverhaltnis.

Auf Landesebene gibt es weitgehend vergleichbare Bestimmungen.

Nachstehend folgen Ausfihrungen zu den wichtigsten Rechten des Arbeitgebers,
der das Callcenter betreibt, gegeniiber der Mitarbeitergruppe der Angestellten.

4.3.1 Weisungsrecht

Der Arbeitgeber besitzt gemald § 106 GewO ein Weisungsrecht — auch Direktions-
recht genannt — im Hinblick auf die detaillierte Ausgestaltung des Arbeitsverhalt-

nisses. Da der Arbeitsvertrag nicht jegliche Leistungspflicht des Arbeitnehmers ex-
plizit regeln kann, steckt er regelmaflig nur den Rahmen ab, innerhalb dessen das

%80 AnwK-ArbR/Wilms GG, Art. 12 Rn. 60.
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Arbeitsverhaltnis durch Weisungen naher bestimmt werden ®amem Arbeitge-

ber steht es zu, Arbeitsinhalt, -zeit und -ort nach billigem Ermessen zu konkretisie-
ren und festzulegen. Billiges Ermessen liegt dann vor, wenn die wesentlichen Um-
stande des Falles abgewogen werden und beiderseitige Interessen angemessene Be-
riicksichtigung finden®® Das Weisungsrecht verkérpert ein einseitiges Leistungs-
bestimmungsrecht im Sinne der 88 315 ff. BGB.

Der Beschatftigte begibt sich durch Abschluss des Arbeitsvertrags in die Weisungs-
abhangigkeit vom Arbeitgeber. Innerhalb des Arbeitsverhaltnisses verfligt der Ar-
beitgeber im Rahmen der arbeitsrechtlichen Grenzen Uber die Dispositionsbefugnis
der Arbeitskraft des BeschaftigtaHi. Dies gilt jedoch nicht unbeschrénkt; das Wei-
sungsrecht findet dort seine Grenze, wo Bestimmungen des Arbeitsvertrags, einer
Betriebs- oder Dienstvereinbarung, eines Tarifvertrags oder gesetzliche Vorschrif-
ten die Arbeitsleistung festlegen. Je enger derartige Festlegungen gefasst sind, desto
geringer ist der arbeitgeberseitige Spielraum zur Ausiibung des Weisung®fechts.
Gesetzliche Vorgaben, die sich restriktiv auf die Direktionsbefugnis auswirken, fin-
den sich insbesondere in Arbeitnehmerschutz- und Arbeitszeitvorschffften.

Da es bei der Wahrnehmung des Direktionsrechts immer zu Kollisionen mit grund-
rechtlich abgesicherten Rechtspositionen des Arbeitnehmers kommt, muss § 241
Abs. 2 BGB beachtet werdé&ff. Nach dieser Vorschrift sind auf Rechte, Rechtsgii-

ter und Interessen des Arbeitnehmers Riicksicht zu nehmen. Im Ubrigen entfalten
auch Grundrechte ihre Wirkung mittelbar auf das Arbeitsverh&fth&o dient § 75

Abs. 2 BetrVG auch dem Schutz des informationellen Selbstbestimmungsrechts der
Mitarbeiter in privatwirtschaftlichen Unternehmen. 8 68 Abs. 1 Nr. 2 BPersVG so-
wie die entsprechenden Bestimmungen der Landespersonalvertretungsgesetze
schitzen die informationelle Selbstbestimmung der im offentlichen Bereich Be-
schaftigterr®

*81 Neumann, in: Landmann/Rohmer, GewO, Band |, 57. Ergénzungslieferung, Stand: 1. Juli 2010,
§ 106 Rn. 7 f.; Wankn: Tettinger/Wank, GewO, 7. Aufl. 2004, § 106 Rn. 3; EFfi¢is GewO,

11. Aufl. 2011, § 106 Rn. 2.

*%2 Neumann, in: Landmann/Rohmer, GewO, Band |, 57. Ergénzungslieferung, Stand: 1. Juli 2010,
§ 106 Rn. 12.

°% Steidle Multimedia-Assistenten im Betrieb, 2005, 114.

> Erfk/Preis GewO, 11. Aufl. 2011, § 106 Rn. 5.

% Wank in: Tettinger/Wank, GewO, 7. Aufl. 2004, § 106 Rn. 13 ff.

°% Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, GewO,
§ 106.

7 BVerfG v. 15.1.1958, GRUR 1958, 254,

°% Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 247.
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Die Technik des Gesprachsmanagement-Systems verkorpert ein Arbeitsmittel, mit
dem der Mitarbeiter seine Arbeitsaufgabe zu erfillen hat; insofern ist mindestens
das ,Wie“ der Arbeitserledigung betroffen, welches sich auf den inhaltlichen Tell
der Direktionsbefugnis bezieht. Wenn die Anweisung zur Benutzung des Ge-
sprachsmanagement-Systems innerhalb des arbeitsvertraglichen Spielraums liegt
und dabei nicht gegen bestehende Gesetze verstof3en wird, sind Weisungen an den
Callcenter-Mitarbeiter zur Nutzung dieses Systems vom Arbeitsvertrag gedeckt.

4.3.2 Sanktionsrechte

Bei arbeitsvertraglichen und anderen Pflichtverletzungen durch die Mitarbeiter des
Callcenters, die etwa in der Nichteinhaltung von Verboten, im unsachgemaflen Um-
gang mit der eingesetzten Technik, in VerstoRen gegen Anweisungen oder konkrete
Nutzungsregelungen sowie in der Vornahme strafbarer Handlungen bestehen kon-
nen, steht es dem Arbeitgeber zu — in Abhangigkeit von der Schwere der Pflichtver-
letzung — Sanktionen zu verhdngen. Nachfolgend werden die bedeutendsten Sankti-
onsmitte?®® des Callcenter-Betreibers kurz aufgezeigt.

4.3.2.1 Ermahnung

Die Ermahnung stellt eine durch den Glaubiger an den Schuldner gerichtete eindeu-
tige und bestimmte Aufforderung zur Erbringung der geschuldeten Leistun§ dar.
Gerade bei geringfugigen Versté3en bietet es sich fur den Arbeitgeber an, den
betreffenden Mitarbeiter lediglich zu ermahn&hAuch fiir die Félle, in denen der
Nachweis einer Pflichtverletzung des Callcenter-Mitarbeiters nicht eindeutig ge-
lingt, verkorpert die Ermahnung ein geeignetes Sanktionsinstrument, das dem Ar-
beitnehmer gleichzeitig zu erkennen gibt, dass entsprechende Verhaltensweisen
nicht geduldet werden. Eine Ermahnung kann ferner dann in Betracht kommen,
wenn gegen eine bestimmte Arbeitsanweisung — wie eine geanderte Vorgabe zur
Benutzung des Gesprachsmanagement-Systems — verstoRen wurde, die der Mitar-
beiter jedoch nicht kannte. Sie erfordert weder eine bestimmte Fristsetzung noch
eine Androhung negativer arbeitsrechtlicher Konsequetizen.

*% Die Darstellung der Sanktionsmittel basiert im Wesentlichen auf, fussnet- und E-Mail-
Uberwachung am Arbeitsplatz, 2009, 91 ff.

*%yon HaseNJW 2002, 2278 (2280).

%91 Moll/EisenbeisMAH Arbeitsrecht, § 16 Rn. 20.

2 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 91.
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4.3.2.2 Abmahnung

Eine Legaldefinition fir den Begriff der Abmahnung existiert nicht. Der Abmah-
nung kommt allerdings im Arbeitsrecht eine besondere Bedeutung zu: Einerseits
gilt sie als grundsatzliche Voraussetzung fir eine spatere verhaltensbedingte Kiindi-
gung, andererseits ist sie gleichzeitig auf den Fortbestand des Arbeitsverhaltnisses
gerichtet — sie erfillt insofern eine Doppelfunktion. Da die Abmahnung regelmafig
einer Kundigung aus verhaltensbedingten Griinden vorausgehen muss, sind insbe-
sondere ihre notwendigen formellen Voraussetzungen zu beriicksiciifigen.

Die rechtswirksame Abmahnung muss mindestens die

« Darlegung des konkret zu bezeichnenden Fehlverhaltens,

* RuUge des Fehlverhaltens,

» Aufforderung zu kinftigem vertragskonformem Verhalten und die

« unmissverstandliche Androhung arbeitsrechtlicher Konsequenzen fir den
Wiederholungsfall

enthalter?®*

Generell besteht fir den Ausspruch einer Abmahnung Formfreiheit, sie kann folg-
lich auch mundlich erteilt werden. Davon ist jedoch dringend abzuraten. Zur Do-
kumentation und ausreichenden Beweissicherung ist die schriftliche Ausfertigung

notwendig®®

Fur den Ausspruch der Abmahnung existiert keine Ausschlussfrist, innerhalb derer
der Mitarbeiter abzumahnen ist. Als Empfehlung gilt dennoch, die Abmahnung in-
nerhalb von zwei Wochen nach Kenntnisnahme der Pflichtverletzung zu erteilen,
nicht zuletzt um der ihr innewohnenden Warnfunktion Nachdruck zu verlgifen.

4.3.2.3 Kiurzung der Vergutung
Der Callcenter-Betreiber verfugt Uber das Recht, die Gegenleistung — namentlich

die Vergutung — fur die geschuldete Arbeit entsprechend zu kiirzen, sollten Arbeit-
nehmer ihrer Arbeitspflicht in nicht genigendem Mafe nachkommen. Da das Ar-

%3 Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 91.
***Hunold, NZA-RR 2000, 169 (170 ff.).

%9 Moll/ EisenbeisMAH Arbeitsrecht, § 16 Rn. 5.

% Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 91.
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beitsverhéltnis nach § 611 BGB ein synallagmatisches Austauschverhdltnis dar-
stellt, kbnnen Arbeitnehmer, die ihre Privatangelegenheiten im Unternehmen wéah-
rend der Arbeitszeit verrichten, nicht den vollen Vergitungsanspruch geltend ma-
chen®®” Im Ergebnis ist es dasselbe, wenn die Mitarbeiter des Callcenters durch
Betrug bei der Zeiterfassung den Betrieb vorzeitig verlassen, oder wenn der Ar-
beitszeitdiebstahl durch die Erledigung von Privatangelegenheiten wahrend der Ar-
beitszeit realisiert wird.

Nachprifen lasst sich die erbrachte Arbeitsleistung der Arbeithnehmer im Callcenter
relativ leicht anhand bestimmter Kennzahlen, die etwa mithilfe der Telefonanlage
des Gesprachsmanagement-Systems gebildet werden kdnnen. Eine Grél3e kann bei-
spielsweise die Anzahl bearbeiteter Anrufe innerhalb eines bestimmten Zeitraums
darstellen. Auch bei Anwendung einer nur stichprobenweise stattfindenden Kontrol-
le besteht eine hohe Wahrscheinlichkeit, Mitarbeiter zu entdecken, die regelmalig
ihre Arbeitsaufgabe vernachlassigen.

4.3.2.4 Ordentliche Kindigung

Die ordentliche Kindigung des Arbeitsverhaltnisses bestimmt sich nach den Vor-
schriften der 88 620 ff. BGB. Wichtig ist in diesem Zusammenhang, dass gemali
§ 23 Abs. 1 Satz 3 KSchG in Betrieben mit regelmaldig mehr als zehn Arbeitneh-
mern weitere Vorschriften des Kiindigungsschutzgesetzes zu beachten sind. Sonder-
regelungen gelten fur Arbeitsverhaltnisse, die vor dem 31. Dezember 2003 bestan-
den haben. Der Grund fir die zusatzlichen Kindigungsschutzvorschriften des Kin-
digungsschutzgesetzes ist, die Arbeitnehmer vor sozial ungerechtfertigten Kindi-
gungen zu schitzer

Falls der erweiterte Anwendungsbereich des Kindigungsschutzgesetzes eroffnet ist,
so gilt — problembezogen — nach 8§ 1 Abs. 2 Satz 1 KSchG die Kiindigung als sozial
gerechtfertigt, wenn sie durch Griinde, die im Verhalten des Callcenter-Mitarbeiters
liegen, bedingt ist>® Der ordentlichen, fristgerechten Kiindigung muss in der Regel
eine einschlagige Abmahnung vorausgehen. Der entsprechende Arbeitnehmer soll
die Moglichkeit haben, sein Verhalten zu korrigieren. Die Rechtfertigung der Kin-
digung besteht in einer negativen Zukunftsprognose. Fir den Fall, dass der Kindi-
gung keine einschlagige oder eine nicht wirksame Abmahnung vorausging, fehlt es

9" Gola, Datenschutz und Multimedia am Arbeitsplatz, 3. Aufl. 2010, Rn. 379.

% ErfK/Kiel, KSchG, 11. Aufl. 2011, § 23 Rn. 9; ZunddlW 2006, 3467 (3468);
Freund/Knoblauch/Eise|éPraxisorientierte Personalwirtschaftslehre, 6. Aufl. 2003, 54.
%9 Ausfiihrlich zur verhaltensbedingten Kiindigung BerkowSI&A-RR 2001, 57 ff.
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an einer Legitimation zur Kindigung. Im Ergebnis bleibt eine solche Kindigung
unwirksam®®® Existiert ein Betriebs- oder Personalrat, ist dieser hinzuzuziehen. Die

Anhérung gilt als zwingende Wirksamkeitsvoraussetzung fiir die Kiindifang.

Selbst nur geringfligige Pflichtverletzungen im Kontext der Nutzung des Ge-
sprachsmanagement-Systems kénnen in ihrer Summe dazu fiihren, dass sie erheb-
lich ins Gewicht fallerf®® Will der Callcenter-Betreiber eine Kiindigung darauf
stitzen, muss er jedes pflichtwidrige abmahnungsrechtfertigende Verhalten seiner
Mitarbeiter abmahnen, um die spatere ordentliche Kindigung tberhaupt auf eine
substanziierte Grundlage stellen zu kdnnen.

Fur ein derart gravierendes Fehlverhalten, dass eine Abmahnung ausnahmsweise
entbehrlich ist, kommt regelmaflig die auRerordentliche Kiindigung in Betracht.

4.3.2.5 AuRRerordentliche Kiindigung

Eine aufRerordentliche Kindigung gemall 8§ 626 BGB erlaubt dem Callcenter-
Betreiber die sofortige Trennung vom Mitarbeiter, ohne eine Frist einhalten zu mis-
sen’® Sie ist gemaR § 626 Abs. 1 BGB aus wichtigem Grund zuldssig, wenn Tatsa-
chen vorliegen, bei denen dem Kiindigenden unter Beriicksichtigung aller Umstan-
de des Einzelfalls und beiderseitiger Interessenabwagung der Fortbestand des Ar-
beitsverhaltnisses bis zum Ende der Kindigungsfrist beziehungsweise bis zur Be-
endigung eines befristeten Arbeitsvertrags nicht zugemutet werdert’k@egeht

der Callcenter-Mitarbeiter mittels des Gesprachsmanagement-Systems Straftaten
oder schwerwiegende schuldhafte Pflichtverletzungen im Arbeitsverhaltnis, kann
die aulRerordentliche Kiindigung eine angemessene Reaktion des Arbeitgebers dar-
stellen®® Sie verkorpert das schérfste arbeitsrechtliche Sanktionsmittel des Arbeit-

gebers.

Die in 8 626 BGB geregelte aulRerordentliche Kindigung kann nur bei Vorliegen
eines wichtigen Grundes ausgesprochen werden. Ob ein solcher gegeben ist, wird
anhand einer zweistufigen Prifung ermittelt:

% Hoss Internet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 94.

%1 Bernhardt/Barthel AuA 2008, 150 (152); Beneckie: Richardi/Dérner/Weber (Hrsg.), Kom-
mentar zum Personalvertretungsrecht, 3. Aufl. 2008, § 79 Rn. 11.

92 paubler, Internet und Arbeitsrecht, 3. Aufl. 2004, § 3 Rn. 196a.

03 Freund/Knoblauch/EiseléPraxisorientierte Personalwirtschaftslehre, 6. Aufl. 2003, 56.

% Ddrner, in: Ascheid/Preis/Schmidt (Hrsg.), Kiindigungsrecht, 3. Aufl. 2007, BGB, § 626 Rn. 6.
%95 Kramer, NZA 2004, 457 (461).
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1. Auf der ersten Stufe erfolgt eine Untersuchung des Sachverhalts dahinge-
hend, ob die begangene Pflichtverletzung einen wichtigen Grund an sich dar-
stellen kann. Die besonderen Umstande des Einzelfalls werden auf dieser
Stufe vollstandig auRRer Acht gelas$éh.

2. Die konkreten Umsténde des Einzelfalls und die Interessen beider Vertrags-
parteien bilden die zweite Stufe der Beurteilung, ob eine aufR3erordentliche
Kindigung gerechtfertigt erscheint. In diesem Zusammenhang gilt es zu be-
achten, dass der Kiindigungszweck nicht in der Sanktion der Pflichtverlet-
zung besteht, sondern in der Vermeidung ktinftiger potenzieller Pflichtverlet-

zunger®”’

Darliber hinaus ist die zweiwdchige Ausschlussfrist gemalR § 626 Abs. 2 Satz 1
BGB einzuhalten. Diese Frist beginnt erst zu laufen, wenn der Kiindigungsberech-
tigte die kiundigungsrechtfertigenden Tatsachen moglichst abschlie3end aufgeklart
hat. Dazu soll auch der zu Kiindigende selbst angehért w&fteerner gilt es, den
Betriebs- oder Personalrat — sofern ein solcher besteht — anzuhéren.

Es ist auf eine weitere Kindigungsform hinzuweisen, namentlich die (auf3erordent-
liche) Verdachtskiindigunt]? Sie kommt bereits beim bloRen Verdacht auf eine
schwere Pflichtverletzung oder eine Straftat in Betracht. Die im Arbeitsverhéltnis
erforderliche Vertrauensgrundlage muss durch den Verdacht so erschittert sein,
dass eine weitere Zusammenarbeit nicht mehr zumutb®f Bem Verdacht miis-

sen objektive Tatsachen zu Grunde liegen, die den Ausspruch einer aul3erordentli-
chen Kiindigung rechtfertigén®

4.3.2.6 Schadenersatz

Potenzielle Schadenersatzanspriche des Callcenter-Betreibers gegeniber seinen
Mitarbeitern kbnnen sich aus der vertraglichen oder deliktischen Haftung ergeben.
Die Regelung des vertraglichen Schadenersatzanspruchs enthalt § 280 Abs. 1 BGB.
Erfasst werden damit grundsatzlich samtliche Arten von Pflichtverletzungen. Diese
Vorschrift muss im Arbeitsverhaltnis i. V. m. § 619a BGB gesehen werden, wonach
der Arbeitgeber die Pflichtverletzung sowie das Vertretenmiissen des Arbeitneh-

®% Bernhardt/Barthel AuA 2008, 150.

®97 Bernhardt/Barthel AuA 2008, 150; BAG. 31.5.2007, NZA 2007, 922.

%% Dorner, in: Ascheid/Preis/Schmidt (Hrsg.), Kiindigungsrecht, 3. Aufl. 2007, BGB, § 626 Rn.
125 ff.; Besgen/Prinzn: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 1 Rn. 115.
®9 Dazu ausfiihrlich Langner/WjtbStR 2008, 825 ff.; DérneNZA 1992, 865 ff.

®19 angner/Witf DStR 2008, 825.

®11 Bernhardt/Barthel AuA 2008, 150 (153).
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mers zu beweisen h&€ Der Anspruch des Arbeitgebers erstreckt sich auf den ver-
ursachten Schaden, der durch eine schuldhafte Verletzung der Haupt- oder Neben-
leistungspflichten aus dem Arbeitvertrag durch den Arbeithehmer erftSteht.

Ein deliktischer Schadenersatzanspruch kann aus einer unerlaubten Handlung ge-
mafd 8 823 Abs. 1 BGB resultieren. Von der Vorschrift sind nur absolute Rechte
erfasst. Da ein Vermdgensschaden, der nicht die Folge einer Eigentumsverletzung
darstellt, kein absolutes Recht verkorpert, ist eine primare deliktische Arbeitneh-
merhaftung in Bezug auf das Vermégen des Arbeitgebers ausgeschlbo<sien.
vorsatzliche Schadenverursachung durch einen Mitarbeiter begriindet sogar einen
uneingeschrankten Haftungsanspruch, wenn sich der Vorsatz nicht nur auf die
Pflichtverletzung selbst, sondern auch auf den Schadenseintritt erStreck.

4.3.2.7 Strafanzeige

Deckt der Callcenter-Betreiber zufallig oder durch Kontrollmaf3nahmen strafbare
Handlungen auf, die mittels des Gesprachsmanagement-Systems durch Mitarbeiter
verubt wurden, sollte er diese bei den zustandigen Strafverfolgungsbehorden anzei-
gen. Zu den in Rede stehenden strafbaren Handlungen zéhlen in diesem Zusam-
menhang insbesondere die Verbreitung ehrverletzender, wahrheitswidriger oder
beleidigender Behauptungen Uber andere Personen sowie betriigerische Vorge-
hensweisen, um Kunden zu einem Geschaftsabschluss zu béWeBeronders

vor dem Hintergrund, ins Visier der Strafermittlungsbehérden zu gelangen, und
dem damit einhergehenden Imageverlust und finanziellen Schaden, fuhrt an einer
Anzeigenerstattung praktisch kein Weg vorbei. Liegt ein Fall einer schweren, in §
138 StGB aufgezahlten Straftat vor, hat der Arbeitgeber sogar die Strafverfolgungs-
behorden unverziglich zu benachrichtigen.

Erfillen Mitarbeiter des Callcenters Straftatbestande, bleibt es dem Arbeitgeber un-
benommen, neben der Strafanzeige auch arbeitsrechtliche MalRnahmen zu ergreifen.
Je nach Schwere der Tat stellen die ordentliche oder die aulRerordentliche Kindi-
gung geeignete Sanktionsmittel dar.

®12 HK-BGB/Schulze§ 280 Rn. 1 ff.

®13 Elschner Rechtsfragen der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2004, 93 f.

®14 Elschner Rechtsfragen der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2004, 94; HK-
BGB/Schulze§ 823 Rn. 1 ff.

®1Lelley, in: Worzalla (Hrsg.), Internet am Arbeitsplatz, 2006, Rn. 82; BATS.4.2002, NZA
2003, 37.

®16 Besgen/Prinzin: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 1 Rn. 95 ff.
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5 Telekommunikations- und strafrechtliche Aspekte

Das Bereitstellen von Serviceleistungen durch Callcenter erfordert eine technische
Infrastruktur, Uber die die Kommunikation zwischen Callcenter-Agenten und Kun-
den durchgefuhrt werden kann. Fraglich ist zunachst, ob und inwieweit dies zur
Anwendbarkeit der Vorschriften des Telekommunikationsgesetzes (TKG) fuhrt.

Das Telekommunikationsrecht bildet den rechtlichen Rahmen der elektronischen
Kommunikation. Mit der Liberalisierung des Telekommunikationsmarktes und dem
Wegfallen des staatlichen Monopols entstand die Notwendigkeit eines Regelwerks,
das die technische Infrastruktur und die Telekommunikationsdienstleistungen reg-
lementierf*” Vor Inkrafttreten des Telekommunikationsgesetzes im Jahr 1996 wur-
den telekommunikationsbezogene Sachverhalte durch das Fernmelderecht gere-

gelt®®

Der primare Gesetzeszweck des Telekommunikationsgesetzes besteht gemaR § 1
TKG in der Herstellung eines wettbewerbsorientierten Marktes im Telekommunika-
tionsbereich, im Vorantreiben leistungsfahiger technischer Infrastrukturen sowie in
der angemessenen und ausreichenden, flachendeckenden Bereitstellung von Dienst-
leistungen.

Der siebte Teil des Telekommunikationsgesetzes enthalt bereichsspezifische Rege-
lungen zum Schutz der Nutzer der TK-Anlage. Sie bestehen einerseits im einfach-
gesetzlichen Fernmeldegeheimnis und andererseits in telekommunikationsspezifi-
schen Datenschutzvorschriften; teilweise kommt es zu Uberschneidungen der bei-
den Regelungsbereich¥.

Das Fernmeldegeheimnis ist partiell durch 8§ 206 StGB strafrechtlich abgesichert.
Besondere Relevanz im Zusammenhang mit Callcentern erlangt ferner der Straftat-
bestand des § 201 StGB: Er stellt das rechtswidrige Abhoren und Aufzeichnen von
Telefonaten unter Strafe. Im Hinblick auf die Mitarbeiter im Callcenter bedeutet
dies, dass eine rechtswidrige Arbeitnehmertiberwachung nicht nur zivilrechtliche,
sondern auch strafrechtliche Konsequenzen mit sich bringerf¥ann.

®'" Holznagel/Rickein: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011,
TKG, 8§ 1 Rn. 1.

®18 Geppert/RoRnagelelemediarecht, 8. Aufl. 2010, Einfiihrung XVI.

®19 Eckhardt in: Heun (Hrsg.), Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 4, lit. L,
Rn. 1 ff.

20 Hp1d, Die Uberwachung von Arbeitnehmern, 2006, 137.
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5.1 Reichweite des Fernmeldegeheimnisses

Auf grundrechtlicher Ebene dient Art. 10 Abs. 1 GG unter anderem dem Schutz des
Fernmeldegeheimnisses. Verpflichtet werden dadurch nur Staatsorgane, zum Bei-
spiel Strafverfolgungsbehérdéft. Das Abwehrrecht gegen die Kenntnisnahme der
Inhalte sowie der naheren Umstadnde der Kommunikation durch staatliche Stellen
soll den freien Kommunikationsaustausch im Fernmeldeverkehr gewahrleisten. Da-
bei ist unerheblich, welche Inhalte — zum Beispiel private oder geschaftliche —
kommuniziert werden. Dasselbe gilt fir die Art der Ubermittlung: Analoge und di-
gitale Ubertragungsverfahren (beispielsweise Telefonie, E-Mail) werden genauso
erfasst wie samtliche Ausdrucksformen (etwa Sprache, Bilder, T8ri2le nahe-

ren Umstande enthalten insbesondere Informationen dariber, welche Personen und
Anschlisse an der Kommunikation beteiligt sind, das Datum, die Dauer und Uhrzeit
der Verbindungen einschlieRlich fehlgeschlagener Verbindungsver&iche.

Grundrechtsberechtigt sind samtliche nattrlichen und inl&ndischen juristischen Per-
sonen”®* Das Grundrecht schiitzt die gewonnenen Informationen nicht lediglich

beim ersten Eingriff (Erhebung), sondern auch in allen weiteren Verarbeitungspha-
sen: So ist die Speicherung, Verwendung und Weitergabe der dem Fernmeldege-
heimnis unterliegenden Daten unzulassig, wenn sie unter Eingriff in das Fernmel-

degeheimnis erhoben wurd&.

Abs. 2 des Art. 10 GG enthalt Mdglichkeiten zur Beschradnkung des Grundrechts.
Solche Restriktionen kénnen geman Art. 10 Abs. 2 Satz 1 GG in formlichen Bun-
des- oder Landesgesetzen vorgesehen sein. Auch eine aufgrund Art. 80 Abs. 1 GG
erlassene Rechtsverordnung kann als Eingriffsrechtfertigung digh&ariiber

hinaus existiert durch Satz 2 die Besonderheit, dass der Rechtsweg flur Betroffene
durch Gesetz versperrt werden kann, soweit der Eingriff dem Schutz der freiheitli-
chen demokratischen Grundordnung oder des Bestandes oder der Sicherung des
Bundes oder eines Landes dient. Als Ausgleich ist jedoch vorgesehen, dass anstelle
des Rechtswegs die Nachprifung durch von der Volksvertretung bestellte Organe
und Hilfsorgane tritt. So beschneidet beispielsweise das Gesetz zur Beschrankung

%21 Eckhardt in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG,
8§88 Rn.2f.

%22 Bock in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 88 Rn. 2.

%23 Hermesin: Dreier (Hrsg.), GG, Band |, 2. Aufl. 2004, Art. 10 Rn. 42.

24 Hermesin: Dreier (Hrsg.), GG, Band |, 2. Aufl. 2004, Art. 10 Rn. 26.

®% Hermesin: Dreier (Hrsg.), GG, Band |, 2. Aufl. 2004, Art. 10 Rn. 16.

626 Kruiger, in: Sachs (Hrsg.), GG, 2. Aufl. 1999, Art. 10 Rn. 31.

164



Callcenter aus der Perspektive des Datenschutzes

des Brief-, Post- und Fernmeldegeheimni¥etas Grundrecht des Fernmeldege-
heimnisse$?®

Das grundrechtlich abgesicherte Fernmeldegeheimnis aus Art. 10 Abs. 1 GG enthalt
neben dem Abwehrrecht gegeniiber dem Staat auch einen Schutzauftrag an diesen.
Im Rahmen der Privatisierung des staatlichen Fernmeldewesens wurde daher das
Fernmeldegeheimnis einfachgesetzlich in das 1996 in Kraft getretene Telekommu-
nikationsgesetz aufgenomm&s. Aktuell dient § 88 TKG dem Schutz privater
Kommunikationsteilnehmer untereinander. Die Vorschrift ist unter weiteren Vor-
aussetzungen auch von den Betreibern privatrechtlicher und 6ffentlich-rechtlicher
Callcenter zu beachtéf’

Dem Fernmeldegeheimnis unterliegen gemal3 § 88 Abs. 1 TKG die Inhalte des Te-
lekommunikationsvorgangs sowie seine naheren Umstande, primér die daran Betei-
ligten. Ebenso werden die ndheren Umstande erfolgloser Verbindungsversuche er-
fasst. Unter ,Telekommunikation“ ist gemaf 8 3 Nr. 22 TKG der ,technische Vor-
gang des Aussendens, Ubermittelns und Empfangens von Signalen mittels Tele-
kommunikationsanlagen® zu fassen. 8 3 Nr. 23 TKG enthalt die Legaldefinition des
Terminus ,Telekommunikationsanlagen®: Sie sind technische Einrichtungen oder
Systeme, die sich zum Senden, Ubertragen, Vermitteln, Empfangen, Steuern oder
Kontrollieren von als Nachrichten identifizierbare elektromagnetische oder optische
Signale eignen.

Der personliche Schutzbereich des § 88 TKG umfasst sowohl natirliche als auch
juristische Personen und Personenvereinigungen, die Rechte und Pflichten erwerben
und in eigenem Namen geltend machen korffen.

§ 88 Abs. 2 Satz 1 TKG adressiert den ,Diensteanbieter” als den zur Einhaltung des
Fernmeldegeheimnisses Verpflichteten. Der ,Diensteanbieter” stellt einen bedeu-
tenden Betriff im Telekommunikationsrecht dar. Er ist in 8 3 Nr. 6 TKG legaldefi-
niert: Hiernach gilt jeder als Diensteanbieter, der ganz oder teilweise geschaftsma-
Big Telekommunikationsdienste erbringt oder an deren Erbringung mitwirkt. Unter
.geschaftsmaligem Erbringen von Telekommunikationsdiensten® ist gemaf 8§ 3 Nr.
10 TKG das nachhaltige Angebot von Telekommunikation ftir Dritte mit oder ohne

°27 Artikel 10-Gesetz — G 10.

°28 BeckOKBaldus GG, Ed. 11, Stand: 1. Juli 2011, Art. 10 Rn. 58.

%29 Hermesin: Dreier (Hrsg.), GG, Band I, 2. Aufl. 2004, § 10 Rn. 23; EckhandSpind-
ler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG, § 88 Rn. 2.

®% Dazu BT-Drs. 13/3609, 53; Hanebeck/NeunhoegK&R 2006, 112 (113).

%31 Bock in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 88 Rn. 19; EckhamdHeun (Hrsg.),
Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 4, lit. L, Rn. 47.
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Gewinnerzielungsabsicht zu fassen. Die Legaldefinition des Begriffs ,Telekommu-
nikationsdienste” findet sich wiederum in 8 3 Nr. 24 TKG: Sie umfassen in der Re-
gel entgeltlich erbrachte Dienste, die vollstdndig oder zumindest zum grofReren Tell
in der Signaluibertragung tber Telekommunikationsnetze bestehen sowie die Uber-
tragung in Rundfunknetzen.

Bei der Erbringung des Telekommunikationsdienstes ist nicht auf eine Gewerblich-
keit, sondern lediglich auf eine Geschaftsmafigkeit abzustellen; diese ist regelméa-
Rig gegeben, wenn der Dienst nachhaltig, also dauerhaft angebotérf Witeiter-

hin gilt es zu beachten, dass von der Bestimmung des 8 3 Nr. 10 TKG nicht nur
spezielle Telekommunikationsunternehmen erfasst sind, sondern samtliche ,ge-
wohnliche* Unternehmen, die durch die Bereitstellung und den Gebrauch von bei-
spielsweise herkdbmmlichen Telefonanlagen einen Telekommunikationsdienst
erbringer’® Die erforderliche Drittbezogenheit ist gegeben, wenn sich das Tele-
kommunikationsangebot an andere — ganz gleich, ob nattrliche oder juristische Per-
sonen — richtet®* Somit sind sowohl betriebsinterne Netzwerke (sogenannte Corpo-
rate Networks), deren Nutzung Dritten angeboten wird, als auch Telekommunikati-
onsanbieter fur die Allgemeinheit erfasst. Eine Gewinnerzielungsabsicht des
Diensteanbieters muss nicht vorliegéhAuch ein sonstiges kommerzielles Interes-

se ist nicht relevarft®

8 206 StGB stellt unter anderem die Nichtbeachtung des Fernmeldegeheimnisses
unter Strafe. Auch dem strafrechtlichen Fernmeldegeheimnis unterliegen gemaf §
206 Abs. 5 Satz 2 und 3 StGB der Inhalt der Telekommunikation und ihre ndheren

Umstande, insbesondere die Beteiligten, sowie die nédheren Umstédnde erfolgloser
Verbindungsversuche.

Die Vorschrift des § 206 StGB enthéalt insgesamt vier Straftatbestadnde, von denen
nur ein Straftatbestand im Zusammenhang mit Callcenter-Prozessen besondere Re-
levanz erlangt: Wer nach 8 206 Abs. 1 StGB einer anderen Person Tatsachen mit-
teilt, die dem Fernmeldegeheimnis unterliegen und ihm als Inhaber oder Beschéftig-
tem eines Unternehmens, das geschéftsmaRig Telekommunikationsdienste erbringt,

%32 Dann/Gastell NJW 2008, 2945 (2946); Busse: Besgen/Prinz (Hrsg.), Neue Medien und Ar-
beitsrecht, 2006, 8 10 Rn. 18 ff.

%33 Gola, MMR 1999, 322 (323); Busse: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht,
2006, § 10 Rn. 20.

834 Eckhardt in: Heun (Hrsg.), Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 1, lit. B,
Rn. 52.

°% Vietmeyer/ByetsMMR 2010, 807 (808).

%% Bock in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 88 Rn. 23.
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zur Kenntnis gelangt sind, dem droht eine Freiheitsstrafe bis zu funf Jahren oder
eine Geldstrafe.

Eine strafrechtliche Sanktion aufgrund einer Verletzung des Fernmeldegeheimnis-
ses droht dem Callcenter-Betreiber als Diensteanbieter jedoch nicht bereits dann,
wenn er zum Beispiel lediglich vom Inhalt eines Telekommunikationsvorgangs
Kenntnis nimmt, allerdings keine Mitteilung Uber Tatsachen, die durch das Fern-
meldegeheimnis geschitzt sind, an andere Personen macht. Die bloRe Kenntnisver-
schaffung steht nicht unter Strafe, sondern wird nur durch § 88 TKG unt&fsagt.
Deshalb ist in diesem Fall die durch 8 201 StGB geschutzte Vertraulichkeit des ge-
sprochenen Wortes mit in die Betrachtung einzubeziéfien.

Falls die Verletzung des Fernmeldegeheimnisses aus 8 88 TKG gleichzeitig einen
Verstol3 gegen allgemeines Datenschutzrecht darstellt, kann eine Ordnungswidrig-
keit gemaR § 43 oder eine Straftat gemaR § 44 BDSG vorlféyen.

§ 88 Abs. 3 Satz 1 TKG erlaubt es dem Diensteanbieter, vom Inhalt und den néahe-
ren Umstanden der Telekommunikation Kenntnis zu nehmen, soweit dies flr die
geschaftsmalige Erbringung des Dienstes inklusive fir den Schutz der technischen
Systeme erforderlich ist. Die Erforderlichkeit muss einzelfallabhangig, insbesondere
in Abhangigkeit des jeweils vorliegenden Telekommunikationsdienstes, festgestellt
werden. Anhaltspunkte flr die Erforderlichkeit geben die Datenschutzbestimmun-
gen des Telekommunikationsgesetzes in den §§ 91 - 107°¥46®8 Abs. 3 Satz 2

TKG enthalt ein grundsatzliches Zweckbindungsgebot fur die dem Fernmeldege-
heimnis unterliegenden Kenntnisse. Diese Zweckbindung darf gemaRd § 88 Abs. 3
Satz 3 TKG durchbrochen werden, wenn es das Telekommunikationsgesetz selbst
oder eine gesetzliche Vorschrift, die sich ausdricklich auf Telekommunikationsvor-
gange bezieht, vorsieht.

Ferner gibt es nur eine Mdglichkeit, Eingriffe in das Fernmeldegeheimnis zu ver-
hindern, wenn eine Zweckentfremdung — beispielsweise aufgrund einer Kontroll-
mafl3nahme — erfolgen soll: Sie besteht generell in einer Einwilligung beider Ge-

%37 Behling, BB 2010, 892 (896); Eckharitt: Heun (Hrsg.), Handbuch Telekommunikationsrecht,

2. Aufl. 2007, Teil 4, lit. L, Rn. 68.

%38 Eckhardt in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG,

§ 88 Rn. 6.; zur Vertraulichkeit des gesprochenen Wortes naher Kapitel 5.4 ,Verbot des heimlichen
Abhorens und Mitschneidens von Telefonaten“.

®39 Eckhardt in: Heun (Hrsg.), Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 4, lit. L,

Rn. 73; zu den zivilrechtlichen Folgen des § 44 BDSG s. Wybitul/Reuling, CR 2010, 829 ff.

40 Bock in: Beck’'scher TKG-Kommentar, 3. Aufl. 2006, § 88 Rn. 26.
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sprachsteilnehméf! Zwar ist von einer Offnungsklausel durch eine Einwilligung,
wie sie ausdrticklich in 8 4 Abs. 1 BDSG enthalten ist, keine Rede, jedoch wird die
Einwilligung auch nicht explizit ausgeschlossen. Da schon die Mdoglichkeit exis-
tiert, auf das in Art. 10 GG verankerte Fernmeldegeheimnis zu verzichten, muss
dies erst recht fiir die einfachgesetzliche Regelung g¥ften.

In diesem Zusammenhang ist auf die Besonderheit hinzuweisen, dass die telekom-
munikationsrechtliche Einwilligung gemaf § 94 TKG auch elektronisch abgegeben
werden kanft*® Eine Voraussetzung dazu ist, dass die Einwilligung bewusst und
eindeutig erklart wird. Dies lasst sich beispielsweise durch eine qualifizierte elekt-
ronische Signatur nach § 2 Nr. 3 SigG sicherstéffé&ine weitere Anforderung
besteht im Protokollierungserfordernis der Einwilligung. Ferner muss ihr Inhalt je-
derzeit abrufbar und die Einwilligung an sich fur die Zukunft widerrufbar sein.

Als erwahnenswert gilt in diesem Zusammenhang das in 8 95 Abs. 5 TKG manifes-
tierte Kopplungsverbot: Hiernach darf die Erbringung von Telekommunikations-
diensten nicht davon abhéangen, ob der Teilnehmer in die Verwendung seiner Daten
fur andere Zwecke einwilligt, wenn er einen anderen Zugang zu diesen Diensten
nicht oder in nicht zumutbarer Weise erhalten kann. Was genau unter ,anderen Zu-
gang“ zu fassen ist, geht aus der Vorschrift nicht hervor. Grundsatzlich kommen
diesbeziiglich zwei verschiedene Interpretationsrichtungen in Frage: Erstens kann
darunter zu verstehen sein, dass es ausreicht, die potenziellen Teilnehmer an Mit-
bewerber zu verweisen, wenn dies keine unzumutbaren Umstande erfordert. Die
zweite denkbare Auslegung ergibt, dass der Anbieter selbst einen vergleichbaren
TK-Dienst bereitzustellen hat, der ohne lber die zur Erbringung des TK-Dienstes
erforderlichen personenbezogenen Daten hinaus auskommt. Vor dem Hintergrund
des Verbraucherschutzes ist der letztgenannten Alternative der Vorzug einzurau-
men®*

%41 Eckhardt in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG,
§ 88 Rn. 15; Hanebeck/Neunhoefi€é&R 2006, 112 (114); Lowisch, DB 2009, 2782 (2783).

%42 Mattl, Die Kontrolle der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2008, 87 f.;,Hoss
ternet- und E-Mail-Uberwachung am Arbeitsplatz, 2009, 73.

%43 Bittgen, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 95 Rn. 18.

%44 Bussein: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 10 Rn. 113.

%4530 auch Biittgen, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 95 Rn. 33.
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5.1.1 Callcenter-Betreiber als Telekommunikationsanbieter gegentuber
Mitarbeitern

Der Betreiber des Callcenters kann seinen Mitarbeitern erlauben, die Kommunikati-

onseinrichtung auch zu privaten Zwecken in Anspruch zu nehmen, um etwa in den

Pausenzeiten ausnahmsweise wichtige private Belange regeln zu kbnnen. Liegt eine
diesbezigliche ausdriickliche Genehmigung vor, sind die Callcenter-Agenten an

ihren konkreten Umfang gebunden. Eine pauschale Gestattung der privaten Inan-
spruchnahme reicht im Grundsatz soweit, dass alles erlaubt ist, was den betriebli-
chen Ablauf nicht stort, keine unzumutbaren Kosten verursacht und den ordnungs-

gemafRen Betrieb der TK-Anlage nicht gefahfdet.

Unter Umstanden kann auch eine betriebliche Ubung dazu fiihren, dass die Nutzung
der callcenter-internen Kommunikationsanlage zu privaten Zwecken zulaséig ist.
Eine dahingehende Betriebstibung stellt sich jedoch nur ein, wenn die praktizierte
Privatnutzung fur den Callcenter-Betreiber erkennbar war, von ihm geduldet wird
und die Arbeitnehmer darauf vertrauen durften, dass auch zuklnftig dieser Zustand
herrschen wird*® Firr das Entstehen einer betrieblichen Ubung im Zusammenhang
mit der privaten Nutzung der elektronischen Kommunikationssysteme ist grundséatz-
lich anzunehmen, dass sechs bis zwélf Monate hierfiir ausréfthiem.Streitfall

hat der Arbeitnehmer zu beweisen, dass eine betriebliche Ubung in Bezug auf die
private Nutzungsméglichkeit vorlie§t®

Damit das Fuhren von Privatgesprachen Uberhaupt gezielt funktioniert, muss der
Callcenter-Agent die Méglichkeit besitzen, beispielsweise Uber die manuelle Einga-

be von Telefonnummern nach auf3en zu telefonieren. Wenn das Frontend-System
eine Outbound-Funktionalitdt umfasst, lasst sich dies technisch relativ einfach be-

werkstelligen.

%4 KittnerKreitner, Personalbuch, 18. Aufl. 2011, Internet-/Telefonnutzung — Arbeitsrecht, Rn. 6;
Kramer, NZA 2004, 457 (459).

%47 WeiRnicht MMR 2003, 448; Beckschulze/HenkeB 2001, 1491 (1492); Fleischmann, NZA
2008, 1397; a. A. Koch, NZA 2008, 911 ff.

648 Steidle Multimedia-Assistenten im Betrieb, 2005, 164; Daupleternet und Arbeitsrecht, 3.

Aufl. 2004, § 3 Rn. 185; Beckschulze/HenkdB 2001, 1491 (1492); zu den verschiedenen Theo-
rien der betrieblichen Ubung/altermann, RdA 2006, 257 ff. sowie Thising, NZA 2005, 718 ff.
%4950 Barton, NZA 2006, 460 (461); Daublénternet und Arbeitsrecht, 3. Aufl. 2004, § 3 Rn.

185; SteidleMultimedia-Assistenten im Betrieb, 2005, 164; in Bezug auf die private Kommunika-
tion mittels Internet und E-Mail a. A. Waltermann, NZA 2007, 529 ff., der das Entstehen einer
betrieblichen Ubung aufgrund der Anwendung von Rechtsprechungsgrundsétzen zur betrieblichen
Ubung ablehnt.

%50 Besgen/Prinzin: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, § 1 Rn. 9.
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Zundachst gilt es zu klaren, wann eine dienstliche und wann eine private Nutzung der
TK-Anlage durch die Callcenter-Mitarbeiter vorliegt, da diese Unterscheidung im
Hinblick auf die rechtlichen Konsequenzen zwingend erforderlich ist.

Nach h. M. liegt eine dienstliche Nutzung vor, sobald die Inanspruchnahme dazu
bestimmt ist, die Arbeit zu férdern. Ein eingetretener Erfolg ist dafir allerdings
nicht ausschlaggebend, sodass allein auf die Absicht, die Arbeit voranzutreiben,
abgestellt werden mu&s

Eine besondere Form stellen telefonisch abgewickelte Privatgesprache aus dienstli-
chem Anlass dar; sie gelten als Dienstgesprache. Wenn zum Beispiel ein Mitarbei-
ter seine Ehefrau anruft, um ihr mitzuteilen, dass er langer als geplant arbeiten mus-
se und deshalb spater nach Hause komme, liegt ein solcher F&fl Bae. Zulas-

sigkeit dienstlich motivierter Privatanrufe resultiert aus der Firsorgepflicht des Ar-
beitgeber$>

Fur die Bestimmung der Privatnutzung ist eine Negativabgrenzung vorzunehmen;
eine reine Privatnutzung liegt immer dann vor, wenn keine betriebliche Nutzung
oder Privatnutzung aus betrieblichem Anlass gegebérf ist.

Bestehen Zweifel im Hinblick auf die Abgrenzung, kann auf die diesbezlglichen
Grundsatze des Unfallversicherungsrechts und der Arbeitnehmerhaftung zurtickge-
griffen werden. In beiden Regelungsmaterien wird ein Ereignis vorausgesetzt, das
im ,ursachlichen und inneren Zusammenhang mit einer betrieblichen Téatigkeit"
steht®>®

Ist es den Callcenter-Mitarbeitern aufgrund einer Erlaubnis oder Duldung gestattet,
die betriebliche Kommunikationsanlage auch zu privaten Telefonaten zu nutzen,
nimmt der Arbeitgeber im Hinblick auf private Telefongesprache die Stellung eines
Diensteanbieters gemaR § 3 Nr. 6 TKG BfnDies hat zur Konsequenz, dass die

Privattelefonie der Mitarbeiter anhand der Vorschriften des bereichsspezifischen

%51 Ernst NZA 2002, 585 (588); Steidl®lultimedia-Assistenten im Betrieb, 2005, 162; Daupler
Internet und Arbeitsrecht, 3. Aufl. 2004, 8 3 Rn. 177; ders., K&R 2000, 323 (324); Weil3nicht
MMR 2003, 448; Rath/KarneK&R 2007, 446 (449).

52 Daubler, Internet und Arbeitsrecht, 3. Aufl. 2004, § 3 Rn. 178.

®3BAG v. 27.5.1986, NJW 1987, 674; ErrsZA 2002, 585 (588).

%% Steidle Multimedia-Assistenten im Betrieb, 2005, 163; KranZA 2004, 457 (458).

6% Steidle Multimedia-Assistenten im Betrieb, 2005, 162; Daubleternet und Arbeitsrecht, 3.
Aufl. 2004, § 3 Rn. 177; BSG 26.10.2004, BeckRS 2005, 40526; BS6@5.10.1989, NZA 1990,
4009 ff.

%% Eckhardf DuD 2006, 365 (368); Behling, BB 2010, 892; Hanebeck/Neunhokf& 2006,
112 (113).
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Telekommunikationsgesetzes zu beurteilen ist. Sowohl die Mitarbeiter als auch de-
ren private Gesprachspartner sind aufgrund der Erlaubnis zur Privatnutzung als
,Dritte” geman § 3 Nr. 10 TKG zu qualifizieren. Zwischen beiden Personengruppen

und dem Callcenter-Betrieber entsteht im Fall der genehmigten privaten Inan-
spruchnahme der betrieblichen TK-Anlage ein TK-Nutzungsverhaltnis.

Ungeachtet dessen, ob die Mitarbeiter das callcenter-interne Kommunikationssys-
tem entgeltlich oder unentgeltlich zu privaten Zwecken nutzen dirfen, agieren sie in
beiden Fallen nicht mehr als Teil des Unternehmens und ebenso wenig in Erflllung
ihrer arbeitsvertraglich geschuldeten Pflichten. Jedem Arbeitnehmer bleibt es viel-
mehr selbst Uberlassen, ob er vom TK-Nutzungsangebot des Arbeitgebers Gebrauch
machen oder dies ablehnen .

Die Schutzfunktion des Fernmeldegeheimnisses gilt gemal} § 88 Abs. 2 Satz 1 TKG
gegenuber dem Diensteanbieter, problembezogen gegentber dem Callcenter-
Betreiber und seinen Erfiillungsgehilf&h.

Damit es zu keiner ,Ausstrahlungswirkung“ der Anwendbarkeit der aufgezeigten
Vorschriften des Telekommunikationsgesetzes auf betrieblich oder dienstlich initi-
ierte Telefonate im Callcenter kommit, ist Callcenter-Betreibern zu raten, die Privat-
nutzung der TK-Anlage technisch oder organisatorisch von ihrer Inanspruchnahme
fur das Arbeitsverhaltnis klar abzugrenzen. Dies gelingt nur dann zweifelsfrei, wenn
der Callcenter-Mitarbeiter bei Privattelefonaten beispielsweise eine bestimmte
Nummer vorzuwéhlen hat, sodass die Privatnutzung fur den Arbeitgeber erkennbar
wird, oder wenn Regelungen bestehen, etwa dass die Privatnutzung ausschlief3lich
in den Pausenzeiten erlaubt ist. Andernfalls liegt eine sogenannte Mischnutzung
vor, bei der die betriebliche Kommunikation wie private behandelt werden muss;
dies fuhrte zur Unzulassigkeit der Anwendung von Verhaltens- oder Leistungskon-
trollen in Bezug auf die Mitarbeiter, da die gesamte Telekommunikation Schutz
durch das Fernmeldegeheimnis gendsse. Die Einrdumung einer privaten Nutzungs-
maoglichkeit der Kommunikationsanlage ist im Callcenter-Bereich noch viel rege-
lungsbedurftiger einzustufen als bei herkdmmlichen Arbeitsverhéltnissen, da der
Uberwiegende Teil des ,Arbeitsprodukts® gerade im Telefonieren Uber die TK-
Anlage besteht.

%57 Steidle Multimedia-Assistenten im Betrieb, 2005, 161; Daubleternet und Arbeitsrecht, 3.

Aufl. 2004, 8§ 4 Rn. 235 fBussein: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, 2006, §
10 Rn. 82.

%8 Steidle Multimedia-Assistenten im Betrieb, 2005, 171 f.
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Im Hinblick auf erlaubte private Telekommunikationsvorgange durch Callcenter-
Mitarbeiter lasst sich zusammenfassend festhalten, dass die gesamte Kommunikati-
on — also sowohl die Gespréachsinhalte als auch die aul3eren Umstande der Telefona-
te — durch das Fernmeldegeheimnis geschutzt ist. Kenntnisse, die dem Fernmelde-
geheimnis unterliegen, dirfen grundsatzlich nur fir die Erbringung des Telekom-
munikationsdienstes und zum Schutz seiner technischen Systeme genutzt werden.
Im Ubrigen kommen fur Zweckanderungen gesetzliche Erlaubnistatbestande in Be-
tracht. Alternativ kann eine diesbeziigliche Einwilligung eingeholt werden, die glei-
chermal3en vom Callcenter-Mitarbeiter und seinem Gesprachspartner zu erteilen ist.
Es gelten die bereits aufgezeigten Grundsatze zur datenschutzrechtlichen Einwilli-
gung aus 8§ 4a BDSG und die zur elektronischen Form der Einwilligung fiir den Be-
reich der Telekommunikation aus § 94 TKG.

Bei der erlaubten Privatnutzung tritt das Bundesdatenschutzgesetz als lex generalis
hinter die speziellen Normen des Telekommunikationsgesetzes zurtck.

Betriebliche oder dienstliche Telekommunikation geniel3t keinen Schutz durch das
Fernmeldegeheimnis. Die Callcenter-Mitarbeiter, die im Rahmen der Erfullung ih-
rer Arbeitsaufgaben auf die Inanspruchnahme der TK-Anlage des Callcenters an-
gewiesen sind, nehmen die Stellung eines Besitzdieners gemal3 § 855 BGB ein; sie
sind insoweit Teil der Organisation und nicht ,Dritte“ im Sinne des § 3 Nr. 10
TKG.%® Dariiber hinaus liegt in Bezug auf die Mitarbeiter gerade kein ,Angebot
vor, bei dem sie nach Belieben entscheiden kbnnen, ob sie die betrieblichen oder
dienstlichen Kommunikationsmittel einsetzen wollen oder nicht — im Rahmen ihres
Beschaftigungsverhéltnisses obliegt ihnen die Pflicht, die Techniken zu fithzen.

5.1.2 Callcenter-Betreiber als Telekommunikationsanbieter gegentiber externen
Gesprachspartnern

Die Privatnutzung der callcenter-internen TK-Anlage kdnnte grundsatzlich auch
dadurch verwirklicht werden, dass vom Callcenter-Mitarbeiter ausgewahlte externe
Gesprachspartner, zum Beispiel Ehegatte oder Freunde, ihn Uber eine individuelle
Telefonnummer gezielt im Callcenter anwahlen kénnen. Moglich ware dies durch
die Bereitstellung eines separaten Nummernkreises, der eigens der Durchflihrung
von Privatgesprachen diente. Diese Form der privaten Nutzung der TK-Anlage des

%9 Schonfeld/Strese/Flemming, MMR-Beil. 2001, 8 (11); SteMidtimedia-Assistenten im Be-
trieb, 2005, 159.

®0Hold, Die Uberwachung von Arbeitnehmern, 2006, 130; BussBesgen/Prinz (Hrsg.), Neue
Medien und Arbeitsrecht, 2006, § 10 Rn. 23.
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Callcenters durfte allerdings aufgrund ihres erheblichen technischen — und damit
auch finanziellen — Aufwands in der Praxis kaum anzutreffen sein. Aus Grinden der
Vollstandigkeit wird die Alternative zur oben aufgezeigten Privatnutzungsmaoglich-
keit dennoch kurz aufgegriffen.

Betrachtet man eine solche Konstellation, gelangt man zum Ergebnis, dass geman
8 3 Nr. 10 TKG das ,nachhaltige Angebot von Telekommunikation fir Dritte* hier
gegeben ist. Die Gesprachspartner haben Kenntnis der jeweiligen Telefonnummer
und bringen mit der Anwahl dieser zum Ausdruck, dass sie das Telekommunikati-
onsangebot annehmen wollen. In der Konsequenz nimmt der Callcenter-Betreiber
die Stellung eines Diensteanbieters gegentber den externen Gesprachspartnern ein.
Damit schitzt das Fernmeldegeheimnis aus 8 88 TKG auch dann die erlaubte priva-
te Telekommunikation zwischen den Callcenter-Mitarbeitern und deren Gespréachs-
partnern, wenn die Telefonate von den externen Gesprachsteilnehmern initiiert
worden sind. Es wird insofern auf die bereits in Kapitel 5.1.1 ,Callcenter-Betreiber
als Telekommunikationsanbieter gegentiber Mitarbeitern* aufgezeigten Grundsatze
verwiesen.

5.2 Datenschutzvorschriften des Telekommunikationsgesetzes

Die telekommunikationsrechtlichen Datenschutzregelungen sind aus Art. 2 Abs. 1 i.
V. m. 1 Abs. 1 GG abgeleitet und stellen eine Auspragung des informationellen
Selbstbestimmungsrechts dar; sie gelten fir den Bereich der Telekommunikation im
Verhaltnis zwischen Privatéfi:

Die Vorschriften Gber den Datenschutz im Telekommunikationsgesetz sind in den
88 91 - 107 TKG geregelt und gemal? 8 91 Abs. 1 Satz 1 TKG anzuwenden, wenn
das Callcenter geschaftsmalidig Telekommunikationsdienste erbringt oder an deren
Erbringung mitwirkt. Die personenbezogenen Daten der Teilnehmer und der Nutzer
des Telekommunikationsdienstes sind geschutzt. Als ,Teilnehmer” gilt nach § 3 Nr.
20 TKG sowohl jede naturliche als auch juristische Person, die mit dem Telekom-
munikationsdiensteanbieter einen Vertrag Uber die Erbringung von Telekommuni-
kationsdiensten geschlossen hat. Im Gegensatz dazu ist unter ,Nutzer® gemald § 3
Nr. 14 TKG jede natirliche Person zu verstehen, die aus privaten oder geschéftli-
chen Grunden einen Telekommunikationsdienst nutzt, ohne zwangsweise Teilneh-

%1 Eckhardt in: Heun (Hrsg.), Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 4, lit. L,
Rn. 3.
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mer sein zu mussen. Eine vertragliche Beziehung zum Diensteanbieter muss also
nicht bestehen.

An einem konkreten Beispiel lasst sich die Bedeutung der beiden Begriffe veran-
schaulichen: Der Callcenter-Betreiber ist gegentber seinem Telekommunikations-
diensteanbieter Teilnehmer, da er mit diesem einen Vertrag tUber die Bereitstellung
der Telekommunikationsinfrastruktur geschlossen hat. Die Callcenter-Mitarbeiter
sind — bei der betrieblichen Nutzung der callcenter-internen TK-Anlage — im Ver-
haltnis zum Telekommunikationsdiensteanbieter des Callcenter-Betriebs als Nutzer
zu qualifizieren: Zwar nehmen sie den Telekommunikationsdienst in Anspruch, ste-
hen jedoch in keiner vertraglichen Beziehung mit dem Telekommunikations-
diensteanbieter.

Fur die Anwendbarkeit der Datenschutzregelungen des Telekommunikationsgeset-
zes ist gemal 8§ 3 Nr. 10 TKG ausschlaggebend, ob ein nachhaltiges Telekommuni-
kationsangebot fur Dritte mit oder ohne Gewinnerzielungsabsicht vorliegt. Wie auf-
gezeigt wurde, ist eine solche Situation bei einer erlaubten Privatnutzung der TK-
Anlage durch Callcenter-Mitarbeiter gegeben.

Nachfolgend werden die im Zusammenhang mit Callcentern bedeutendsten tele-
kommunikationsrechtlichen Datenschutzvorschriften kurz dargestellt.

5.2.1 Informationspflichten

§ 93 TKG regelt die telekommunikationsrechtlichen Informationspflichten: Nach

§ 93 Abs. 1 Satz 1 TKG hat der Diensteanbieter die Teilnehmer in allgemeiner
Form Uber Art, Umfang, Ort sowie Zweck der Erhebung und Verwendung ihrer
personenbezogenen Daten zu informieren. Dies muss bei Vertragsschluss gesche-
hen. Zwar liegt bei einer durch den Callcenter-Betreiber gestatteten privaten Nut-
zungsmoglichkeit der TK-Anlage in der Regel kein eigenes Vertragsverhaltnis tber
die Inanspruchnahme der betrieblichen Telefonanlage vor. Trotzdem hat eine dies-
beztgliche Information der Mitarbeiter zu erfolgen; sie kann beispielsweise mittels
Betriebs- oder Dienstvereinbarung durchgefuhrt werden.

Die Benachrichtigungspflicht aus 8 33 BDSG, wonach der Datenverarbeiter die Be-

troffenen Uber die Speicherung ihrer Daten, Uber deren Art und Uber die Zwecke
ihrer Erhebung, Verarbeitung oder Nutzung zu benachrichtigen hat, findet in § 93
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Abs. 1 Satz 3 TKG ihren Niederschi¥g.Die Vorschrift sieht vor, dass auch die
Nutzer, die in keinem Vertragsverhaltnis zum Callcenter-Betreiber als Dienstean-
bieter stehen, allgemein zu informieren sind. Damit soll der Tatsache Rechnung
getragen werden, dass nicht nur mit den Daten der Teilnehmer, also denen der Call-
center-Mitarbeiter, sondern auch mit denen der Nutzer (zum Beispiel Rufnummer)
in Gestalt der privaten Gesprachspartner umgegangen werdef°huss.

Nutzer missen nicht individuell Gber den Umgang mit ihren Daten informiert wer-
den; dies ware allein aufgrund der technischen Struktur der Telekommunikation gar
nicht moglich. Die allgemeine Information durch den Telekommunikations-
diensteanbieter kann beispielsweise mittels seines Internetauftritts stattfihden.
Diese Benachrichtigungspflicht mag fir groRe Telekommunikationsdiensteanbieter
weniger ein Problem darstellen, als fur Arbeitgeber, die deshalb zu Telekommuni-
kationsanbietern werden, weil sie die Privatnutzung ihrer organisationsinternen TK-
Anlage genehmigen.

Praktisch entspricht die Unterrichtungspflicht im Hinblick auf die Teilnehmer einer
Bringschuld des Diensteanbieters, wahrend diese Verpflichtung hinsichtlich der
Nutzer eher mit einer Holschuld derselben vergleichbaf“idber Auskunftsan-
spruch nach § 34 BDSG bleibt ferner unberdihrt.

Dartber hinaus existiert gemaf 8 93 Abs. 3 TKG i. V. m. § 42a BDSG eine speziel-
le Informationspflicht bei Datenverlu®t Bei der Feststellung, dass gespeicherte
Bestands- oder Verkehrsdaten unzuléassig tbermittelt wurden oder Dritten andersar-
tig unzulassig zur Kenntnis gelangt sind, kann diese Informationspflicht ausgel6st
werden. Weitere Voraussetzung ist die Beflurchtung schwerwiegender negativer
Konsequenzen fir die Rechte oder schitzenswerten Interessen des betroffenen Nut-
zers.

5.2.2 Umgang mit verschiedenen Datenarten

Das Telekommunikationsgesetz differenziert drei verschiedene Datenarten. Hierzu
zahlen:

%2 Biittgen, in: Beck’scher TKG-Kommentar, 3. Aufl. 2006, § 93 Rn. 7.

%3 Eckhardt in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG,
8§ 93 Rn. 9.

%4 Bittgen, in: Beck'scher TKG-Kommentar, 3. Aufl. 2006, § 93 Rn. 54.

%% Eckhardt in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2. Aufl. 2011, TKG,
8§ 93 Rn. 9.

66 3. dazu Kapitel 3.1.2.2 ,Informationspflicht bei unrechtméRiger Kenntniserlangung von Daten*.
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« ,Daten eines Teilnehmers, die fur die Begrindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertragsverhaltnisses uber Tele-
kommunikationsdienste erhoben werden“ als Bestandsdaten gemaf § 3 Nr. 3
TKG;

« ,Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben,
verarbeitet und genutzt werden* als Verkehrsdaten gemaf § 3 Nr. 30 TKG;

« ,Daten, die in einem Telekommunikationsnetz erhoben oder verwendet wer-
den und die den Standort des Endgerats eines Endnutzers eines Telekommu-
nikationsdienstes fir die Offentlichkeit angeben“ als Standortdaten gemaR
8 3 Nr. 19 TKG.

Die Zulassigkeit des Umgangs mit den aufgeflhrten Arten von Daten richtet sich
nach den 88 95 ff. TKG.

Mittels Telekommunikation Ubertragene Inhalte, also die Gesprache, werden von
der Regelungsebene des Telekommunikationsgesetzes nicht erfasst.

5.2.2.1 Bestandsdaten

Bestandsdaten gemall 8 3 Nr. 3 TKG durfen nach 8§ 95 Abs. 1 Satz 1 TKG durch
den Diensteanbieter erhoben und verwendet werden, wenn sie fir die Begrindung,
inhaltliche Gestaltung, Modifikation oder Beendigung eines Vertrags Uber Tele-
kommunikationsdienste erforderlich sind.

Bestandsdaten sind dauerhaft gespeichert und ermdglichen die Telekommunikation
im Rahmen der vertraglichen Beziehung. Namentlich handelt es sich um personli-
che Angaben wie Anschrift, Name und Kontonummer sowie Telefon- oder An-
schlussnummer.

Zwischen dem Arbeitgeber und seinen Beschaftigten besteht jedoch regelmalig
kein spezielles Vertragsverhdltnis in Bezug auf die Inanspruchnahme der TK-
Anlage; deshalb sind die Daten aus dem Arbeitsvertrag den Bestandsdaten der Te-
lekommunikation gleichzusetz&.

667 steidle Multimedia-Assistenten im Betrieb, 2005, 251 f.
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5.2.2.2 Verkehrsdaten

Zum Herstellen und Aufrechterhalten einer Telekommunikationsverbindung werden
Verkehrsdaten benéti§t® Verkehrsdaten, die bei der erlaubten privaten Inan-
spruchnahme der TK-Anlage anfallen, darf der Callcenter-Betreiber als Dienstean-
bieter fur verschiedene Zwecke verwenden.

In 8 96 Abs. 1 Nr. 1 - 5 TKG sind unterschiedliche Arten von Verkehrsdaten aufge-
zahlt. Zu ihnen gehdren zum Beispiel die Anschlusskennungen, Beginn und Ende
der Verbindung sowie tbermitteltes Datenvolumen.

8 96 Abs. 2 Satz 2 TKG sieht vor, dass gespeicherte Verkehrsdaten nach Beendi-
gung der Telekommunikation grundsatzlich sofort zu l6schen sind. Die Léschung
muss dann nicht unverziglich erfolgen, wenn die Daten fir die in Satz 1 aufgezahl-
ten Zwecke bendtigt werden. Solche Zwecke sind etwa die

e Entgeltabrechnung gemaR § 97 TKG,

» Erstellung eines Einzelverbindungsnachweises gemaf 8§ 99 TKG oder

» Aufdeckung von Stérungen oder Fehlern in der TK-Anlage gemaR § 100
TKG.

Existiert zwischen dem Callcenter-Betreiber und seinen Mitarbeitern beispielsweise
die Vereinbarung, dass die TK-Anlage zu privaten Zwecken bei eigener Kostentra-
gung genutzt werden darf, so ist der Datenumgang unter den Voraussetzungen des
§ 97 TKG zulassig.

5.2.2.3 Standortdaten

Standortdaten spielen in Bezug auf die Callcenter-Mitarbeiter keine Rolle, da die
Mitarbeiter private Nutzungsvorgange der betrieblichen TK-Anlage ausschlie3lich
an ihrem Arbeitsplatz durchfiihren kénnen. Uberdies stellen die Mitarbeiter eine
geschlossene Benutzergruppe dar und sind somit keine Nutzer von 6ffentlichen Te-
lekommunikationsnetzen oder Telekommunikationsdiensten fiir die Offentlichkeit
gemal § 98 Abs. 1 Satz 1 TKG.

668 Steidle Multimedia-Assistenten im Betrieb, 2005, 253.
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5.2.3 Datenumgang bei Storung und Missbrauch der TK-Anlage

Dem Diensteanbieter ist es — soweit erforderlich — gemafl 8 100 Abs. 1 TKG aus-
nahmsweise gestattet, zur Erkennung, Eingrenzung oder Beseitigung von Stérungen
oder Fehlern an TK-Anlagen die Bestands- und Verkehrsdaten zu erheben und zu
verwenden.

Zudem ist unter weiteren Voraussetzungen der Umgang mit Bestands- und Ver-
kehrsdaten zulassig, wenn dies zur Verhinderung von Leistungserschleichungen
oder anderen rechtswidrigen Inanspruchnahmen der TK-Netze und -Dienste erfor-
derlich ist. Hierzu kann der Diensteanbieter den hdchstens sechs Monate alten Ge-
samtbestand der angefallenen Verkehrsdaten heranziehen.

5.2.4 Technische SchutzmalRnahmen

Die telekommunikationsrechtliche Erweiterung und Konkretisierung des allgemei-
nen § 9 BDSG verkorpert § 109 TK®& Liegt gegeniiber dem Callcenter-Betreiber

ein TK-Nutzungsverhaltnis vor, so hat dieser nach § 109 Abs. 1 Nr. 1 und Nr. 2
TKG die Pflicht, technische und sonstige Mal3Bhahmen zu treffen, die das Fernmel-
degeheimnis, die personenbezogenen Daten sowie die Telekommunikations- und
Datenverarbeitungssysteme schiitzen.

8 109 Abs. 2 TKG bestimmt weitergehend fur Unternehmen, die TK-Dienste fur die
Offentlichkeit anbieten, dass diese adaquate Schutzvorkehrungen gegen Katastro-
phen, aul3ere Angriffe und erhebliche Beeintrachtigungen von Kommunikationsnet-
zen zu treffen haben. Nach 8 109 Abs. 2 TKG hat derjenige, der TK-Dienste flr die
Offentlichkeit bereitstellt, einen Sicherheitsbeauftragten zu bestellen und ein Si-
cherheitskonzept zu entwickeln. Abs. 2 und Abs. 3 gelten ausdricklich nur fur die
offentliche Bereitstellung von TK-Diensten, jedoch nicht flr den Betrieb von soge-
nannten Corporate Networks. Bei einer zulassigen Privatnutzung der betrieblichen
Kommunikationsanlage durch Callcenter-Mitarbeiter miissen demzufolge keine ent-
sprechenden Vorkehrungen getroffen werdién.

%9 Eckhardt in: Heun (Hrsg.), Handbuch Telekommunikationsrecht, 2. Aufl. 2007, Teil 1, lit. B,
Rn. 93; Bockin: Beck'scher TKG-Kommentar, 3. Aufl. 2006, § 109 Rn. 10 f.
60 BT-Drs. 15/2316, 92; Bockn: Beck'scher TKG-Kommentar, 3. Aufl. 2006, § 109 Rn. 31.
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5.3 Verbot der Rufnummerunterdriickung

Das Gesetz zur Bekdmpfung unerlaubter Telefonwerbung befasst sich unter ande-
rem mit unerlaubten Werbeanruféh(sogenannte Cold Calls). Im Telekommunika-
tionsgesetz wurde die Pflicht zur Rufnummeribertragung des Werbenden im Rah-
men von Werbeanrufen verankert; Verstol3e sollen mit einer GeldbulRe geahndet
werden kénnefi’”?

GemalR § 102 Abs. 1 TKG miussen der Anrufende sowie der Angerufene die Mog-
lichkeit besitzen, die Rufnummeranzeige unentgeltlich und muhelos zu deaktivie-
ren, falls der Telekommunikationsanbieter die Ubermittlung der Rufnummer des
Anrufenden anbietet. Ferner ist zu gewahrleisten, dass der Angerufene den Anrufer
kostenfrei und auf einfache Art abweisen kann, wenn dieser seine Telefonnummer
unterdriickt. Das Recht auf Privatsphare wird durch die Moéglichkeit des Anrufs mit
unterdriickter Rufnummer gewaff?.

8 102 Abs. 2 TKG beinhaltet eine Ausnahme von der grundsatzlich freien Entschei-
dung, ob die Telefonnummer des Anrufers tGbertragen werden soll oder nicht: Diese
betrifft zu Werbezwecken Anrufende und enthélt das fir sie geltende Verbot, die
Nummer zu verbergen. Insofern wird durch diese Vorschrift der ausdrtckliche Wil-
le des Gesetzgebers deutlich, die Rufnummerunterdriickung im Bereich der Tele-
fonwerbung gesetzlich zu verbiet¥i.Werden Werbeanrufe ohne die vorherige
Einwilligung des Angerufenen — und somit unzulédssig — durchgefihrt, soll die
Pflicht zur Rufnummeriibertragung die Identifizierung des Anrufers ermég|féhen.

Urspriinglich war vom Rechtsausschuss vorge$éhatass beauftragte Callcenter
zwischen der Anzeige der eigenen Rufnummer oder derjenigen des Auftraggebers
wahlen kénnefi!’ Diese Abweichung von § 66j Abs. 2 Satz 1 TKG wurde durch
den anfanglich vorgesehenen Satz 2 des § 102 Abs. 2 TKG erlaubt. Die Option
konnte letztendlich nicht umgesetzt werden. Der Hauptgrund liegt in der Schwierig-
keit, den tatsachlichen Anrufer zu ermitteln, wenn die Ubertragung der Rufnummer
eines (angeblichen) Auftraggebers erfolgt. Diese Ermittlungstatigkeit ware im Ubri-
gen &ufRerst unpraktikatféf

®"1 Dazu Kapitel 3.2.1 ,Verbot von Werbeanrufen ohne Einwilligung®.
®72 Hecker K&R 2009, 601; BT-Drs. 16/10734, 1.

"3 BT-Drs. 16/10734, 14.

%74 Hecker K&R 2009, 601 (605).

®75BT-Drs. 16/10734, 15; von Wallenberg, BB 2009, 1768 (1769).
®7°s. BT-Drs. 16/12406, 6.

®" Ditscheid/Ufer MMR 2009, 367 (370); HeckeK&R 2009, 601 (605).
678 Hecker K&R 2009, 601 (605).
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8 149 Abs. 1 Nr. 17c TKG bestimmt, dass unerlaubte Telefonanrufe zu werbenden
Zwecken mit verborgener Rufnummer eine Ordnungswidrigkeit darstellen. Bei Ver-
stol3en gegen die Pflicht zur Rufnummeranzeige kdnnen gemal 8 149 Abs. 2 Satz 1
TKG BulR3gelder bis zur H6he von 10.000 Euro verhangt werden. Die Notwendig-
keit zur Anzeige der Rufnummer stellt eine gesetzliche Nebenpflicht dar, &hnlich
wie die Auskunfts-, Mitteilungs- oder Meldepflicht. Die Verfolgung von Ord-
nungswidrigkeiten in diesem Zusammenhang obliegt der Bundesnetzagentur. Damit
diese ihre Ermittlungen aufnehmen kann, ist sie auf Angaben des Verbrauchers zum
Anruf angewiesen (etwa Datum, Uhrzeit und werbendes Unternefifien).

5.4 Verbot des heimlichen Abhérens und Mitschneidens von Telefonaten

8 201 StGB stellt unter anderem das unbefugte Abhéren mit einem Abhdrgerat und
das unbefugte Aufzeichnen des nichttffentlich gesprochenen Wortes unter Strafe.
Im gesprochenen Wort offenbart sich ein bedeutender Teil der menschlichen Per-
sonlichkeit. Das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1i. V. m. 1 Abs. 1
GG umfasst die Befugnis des Sprechers selbst zu bestimmen, ob sein gesprochenes
Wort lediglich dem Gesprachspartner, Dritten oder sogar der Offentlichkeit zur
Kenntnisnahme bestimmt sein s8fl.Eine ,nichtoffentliche* AuRerung liegt vor,
wenn sich die AuRerung nicht an die Allgemeinheit richtet und von AuRenstehen-
den nicht oder nicht ohne Weiteres vernommen werden ®anties trifft insbe-
sondere auf Telefongesprache zu. Die Vorschrift dient dem Schutz der Vertraulich-
keit des gesprochenen Wortes. Geschitzt ist der Mensch in seiner Privat- und Ver-
traulichkeitssphare, in welcher die Unbefangenheit der menschlichen Kommunika-
tion gewahrleistet sein sdff?

Nach 8§ 201 Abs. 2 Nr. 1 StGB ist das unbefugte Abhtren des nicht zu seiner
Kenntnis bestimmten nichtoffentlich gesprochenen Wortes anderer Personen mithil-
fe eines Abhdrgerats als Straftat zu qualifizieren. Das Belauschen eines Gesprachs,
zum Beispiel durch Horchen an der Tur, ohne Zuhilfenahme technischer Hilfsmit-
tel, ist nicht strafba?®® Als ,Abhérgerat* gelten technische Einrichtungen, etwa
Mikrofone, Minisender, Vorrichtungen zum Anzapfen von Telefonleitungen. Irrele-

79 BT-Drs. 16/10734, 15 f.; Anmerkung: Beim Verweis auf ,17a" innerhalb lit. b handelt es sich
offenbar um ein redaktionelles Versehen in der Gesetzesbegrindung. Korrekt wére stattdessen der
Verweis auf lit. c.

%80 Klaver, DuD 2003, 228 (229 f.).

%81 \Wessels/HettingeStrafrecht. Besonderer Teil 1, 32. Aufl. 2008, § 12 Rn. 527; Baumeister

ZUM 2000, 114.

®82 Ernst NJW 2004, 1277 (1278).

%% MUKo-StGBGraf, Band 3, § 201 Rn. 27.
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vant ist, ob ihr Besitz zulassig ist oder nicht. Keine Abhorgerate im Sinne der Vor-
schrift sollen laut h. M. in Literatur und Rechtsprechung demgegentber — voll-
kommen pauschal — herkdmmliche Mithdreinrichtungen, wie Zweithorer, Zweitap-
parat oder eingebauter Lautsprecher, darst&fdbie wesentliche Begriindung sol-

le darin liegen, dass derartige Mithdreinrichtungen im Geschéftsleben Ublich seien
und auch im Privatbereich mit dem Mithéren gerechnet werden rffisSiese Ar-
gumentation Uberzeugt aus folgenden Grinden im Grundsatz nicht: Schliel3t eine
Person beispielsweise ein herkommliches Analogtelefon heimlich mittels Telefon-
adapter an die Verteilerdose eines Telefonanschlusses an und hort ein Telefonat
ohne Kenntnis der beiden Gesprachsteilnehmer mit, so solle dies nicht strafbar sein,
da kein Abhotrgerat zum Einsatz gelange. Die Mdglichkeit des ,,Dual Use* von zu-
gelassenen Geraten, das heil3t deren Einsatz zu einem anderen Verwendungszweck
als ursprunglich vorgesehen, bleibt dabei vollkommen unberiicksichtigt. Aus-
schlaggebend misste jedoch in erster Linie der Zweck sein, zu dem eine Einrich-
tung, die das Mithéren ermdéglicht, konkret benutzt wird. So ist es einleuchtend,
dass ein Telefon mit eingebautem Lautsprecher bei einer normalen Verwendung
keine Abhéreinrichtung darstefft® Wird ein solches aber in irgendeiner Form zum
Belauschen genutzt, miusste es ohne jeden Zweifel als Abhdrgerat eingestuft wer-
den.

Als Rechtfertigung zum Mithéren kommen insbesondere eine gesetzliche Erlaubnis,
allgemeine Rechtfertigungsgriinde sowie die Einwilligung der betroffenen Ge-
sprachspartner in Betraciif. Teilweise wird vertreten, dass bereits eine mutmaRli-
che Einwilligung ausreichen kénfi& diese kann im Rahmen von geschéftlichen
Gepflogenheiten, etwa bei der telefonischen Abwicklung von Bankgeschaften, Re-
levanz erlangef®® Allerdings darf die mutmaRliche Einwilligung des Kunden in
Bezug auf das Mithdren eines Dritten im Bereich der Callcenter-Dienstleistungen
nicht grundsatzlich unterstellt werden. Exakt diese Fragestellung greift der § 32i
Abs. 2 Satz 2 Nr. 2 BDSG-E auf: Eine Kenntnisnahme der Gesprachsinhalte zum
Zwecke der Leistungs- oder Verhaltenskontrolle der Callcenter-Mitarbeiter darf

%34 Wessels/HettingeStrafrecht. Besonderer Teil 1, 32. Aufl. 2008, § 12 Rn. 541 f.; ReiRiiaf-
recht. Besonderer Teil Il, 10. Aufl. 2009, § 31 Rn. 5; JoeSkmfgesetzbuch. Studienkommentar,
8. Aufl. 2009, § 201 Rn. 10 m. w. N.; BGH17.2.1982, NJW 1982, 1397 ff.; BGH8.10.1993,
NJW 1994, 596 ff.; a. A. MUKo-StGBraf, Band 3, § 201 Rn. 31 f.

%% Joecks Strafgesetzbuch. Studienkommentar, 8. Aufl. 2009, § 201 Rn. 10VBGH2.1982,

NJW 1982, 1397 ff.; zum heimlichen Mithérenlassen von Telefongesprachen zwischen Arbeitneh-
mer und Arbeitgeber BAG 29.10.1997, NZA 1998, 307; zum Abhdren eines Dienstgesprachs
durch den Arbeitgeber BVerfé 19.12.1991, NJW 1992, 815.

%% Insoweit vollkommen zutreffend MiiKo-St@Braf, Band 3, § 201 Rn. 31 ., der ebenso auf den
konkreten Verwendungszweck der Vorrichtung abstellt.

®%" NK-StGBKargl, § 201 Rn. 22 ff.

®% 50 etwa RengieStrafrecht. Besonderer Teil I, 10. Aufl. 2009, § 31 Rn. 7.

%89 Wessels/HettingeStrafrecht. Besonderer Teil 1, 32. Aufl. 2008, § 12 Rn. 533.
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unter anderem nur unter der Voraussetzung stattfinden, dass die Kunden tber even-
tuell durchgefihrte Mithérmalinahmen informiert wurden und darin eingewilligt
haben. Reichte bereits eine mutmaliliche Einwilligung aus, ware keine ausdruckli-
che Forderung durch die Vorschrift notwendig gewesen.

Gemal 8§ 201 Abs. 1 Nr. 1 StGB macht sich strafbar, wer unbefugt das nichtoffent-
lich gesprochene Wort einer anderen Person auf einen Tontrager aufnimmt. Die
Aufzeichnung des gesprochenen Wortes auf einen Tontrager ist erflllt, wenn da-
durch die akustische Wiedergabe ermdglicht wird. Als Tontrager kann beispielswei-
se eine Kassette, eine DVD oder ein Mikrochip dienen. Der Zweck der Vorschrift
des 8 201 Abs. 1 Nr. 1 StGB besteht darin, eine Verdinglichung des gesprochenen
Wortes durch unbefugte Mitschnitte zu unterbintf@n.

Allgemein entfallt der Straftatbestand, wenn der Sprechende lber den Mitschnitt
informiert wurde und ferner seine wirksame Einwilligung erteilt®faDies gilt

auch fir rein geschaftliche Telefonate, weil auch bei ihnen aus der Spontaneitat her-
aus formulierte Gedanken mit der Mdglichkeit der jederzeitigen Abrufbarkeit und
Wiederholbarkeit objektiviert werden und damit einen erheblichen Eingriff in das
Recht zur Selbstbestimmung tiber das gesprochene Wort dar&telemiiber hin-

aus konnen die bei der Fragestellung des Mithdrens bereits genannten Rechtsferti-
gungsgrunde unter Umstadnden zum Tragen kommen.

Ubertragen auf die Situation im Callcenter bedeutet dies, dass grundsatzlich eine
Einwilligung der Kunden in die Vorgdnge des Mithdrens sowie des Aufzeichnens

der Telefonate durch den Callcenter-Betreiber oder den in seinem Auftrag Handeln-
den, beispielsweise den Coach, vorliegen muss, um der Strafbarkeit zu entgehen.
Mit dem Entwurf eines Gesetzes zur Regelung des Beschéftigtendatenséhutzes

versucht der Gesetzgeber unter anderem, dem Kontrollinteresse des Callcenter-
Betreibers in Bezug auf das Verhalten oder die Leistung seiner Mitarbeiter gerecht
zu werden: Im Hinblick auf die Callcenter-Agenten ist es gemalR 8§ 32i Abs. 2 Satz 2

BDSG-E zuldssig, Gespréachsinhalte zu genannten Zwecken ohne Kenntnis der Mit-
arbeiter im Einzelfall stichprobenhaft oder anlassbezogen zu erheben, zu verarbei-

®0HK-GS/Tag, StGB, § 201 Rn. 7; str. in Bezug auf die Frage, ob die Aufnahme heimlich erfolgen
musse (beflrwortend etwa HK-G®/g, StGB, § 201 Rn. 7 m. w. N.; ablehnend NK-StiGBgl, §

201 Rn. 10; Lackner/KihStGB, § 201 Rn. 3a m. w. N.; OLG Thiiringen v. 24.4.1995, NStZ 1995,
502).

91 HK-GS/Tag, StGB, § 201 Rn. 7; differenzierend im Hinblick auf mutmaRliche Einwilligungen
Kramer, NJW 1990, 1760 (1762); Luderssen, wistra 2006, 441 (446), der ausschlieZlich die aus-
driickliche Einwilligung als ausreichend erachtet.

®92BGHvV. 13.10.1987, NJW 1988, 1016 (1017).

%% s, BT-Drs. 17/4230.
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ten oder zu nutzen. Einschrankend gilt es zu beriicksichtigen, dass die Mitarbeiter
im Vorfeld Uber die in einem eingegrenzten Zeitraum eventuell stattfindende Kon-
trolle informiert wurden. Ferner sind die Kenntnis der Kontrollmalinahmen sowie
das diesbezigliche Einverstandnis durch Kunden erforderlich. Dariiber hinaus mus-
sen die Mitarbeiter nachtraglich unverziglich dartiber unterrichtet werden, dass eine
Erhebung, Verarbeitung oder Nutzung dieser Inhaltsdaten durch den Arbeitgeber

erfolgt ist®*

Im Ubrigen ergibt sich gemafR § 201 Abs. 1 Nr. 2 StGB eine Strafbarkeit, wenn un-
befugt hergestellte Gesprachsmitschnitte gebraucht oder Dritten zuganglich ge-
macht werden. Exemplarisch lassen sich das Kopieren und Abspielen einer solchen
Aufnahme sowie ihr Aushandigen an andere Personen ins Feld fehvéann der
Betreiber des Callcenters derart aufgezeichnete Gesprache beispielsweise zum
Zwecke der Evaluation der Telefongesprache zwischen seinen Mitarbeitern und
Kunden anhdrt, ist die Strafbarkeit gegeben.

Ferner macht sich gemald 8 201 Abs. 2 Satz 1 Nr. 2 StGB strafbar, wer das ohne
Befugnis aufgezeichnete oder abgehdrte nichtoffentlich gesprochene Wort eines
anderen offentlich macht. Satz 2 enthélt eine hierauf bezogene Bagatellklausel, die
bewirkt, dass lediglich belanglose AuRerungen (etwa lber die Wettervorhersage)
nicht von der TatbestandsmaRigkeit erfasst weftfen.

Wer als Amtstrager oder als fir den offentlichen Dienst besonders Verpflichteter
eine oben genannte Straftat begeht, wird gemaf 8§ 201 Abs. 3 StGB mit einer Frei-
heitsstrafe von bis zu funf Jahren oder einer Geldstrafe bestraft. Diese Strafver-
scharfung bezieht sich auch auf bestimmte Dienstleistungen, die Callcenter anbieten
kénnen; so fallt die Gesundheitsberatung darunter.

Aufgrund der Tatsache, dass die heutzutage im Callcenter eingesetzte TK-
Infrastruktur nicht mehr auf Analogtechnik beruht, sondern digitale Ubertragungs-

verfahren (VolP) zum Einsatz gelangen, ist die Einschlagigkeit des § 202b StGB zu
prufen. Die Vorschrift wurde durch Art. 1 Nr. 3 des 41. Strafrechtsdnderungsgeset-
zes zur Bekampfung der Computerkriminalitat vom 7.8.2007 in das Strafgesetzbuch

94 BT-Drs. 17/4230, 9.

%9 Lackner/Kiih] StGB, § 201 Rn. 4b; zur Frage, ob die Aufnahme uiberhaupt unbefugt erfolgt sein
muss (,monistische vs. dualistische Auffassung®) WaWlIRA 2003, 742 ff.

%% |ackner/Kiih] StGB, § 201 Rn. 7 f.; BT-Drs. 11/7414, 4.
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eingefiigt®” Zweck des Gesetzes war, dem Missbrauch der sich rasant fortentwi-
ckelnden Informationstechnologie zu begegfién.

§ 202b StGB stellt das unbefugte Verschaffen von Daten aus einer nichttffentlichen
Datenilibertragung sowie aus einer elektromagnetischen Abstrahlung einer Daten-
verarbeitungsanlage unter Zuhilfenahme technischer Mittel unter Strafe. Die Vor-
schrift erfasst samtliche nichtoffentlichen elektronischen Datenlbertragungen, zum
Beispiel E-Mail, Fax und Telefoli? Sie soll einen allgemeinen Schutz ibermittel-

ter Daten gewahrleistéfi’ Unter ,Daten“ in diesem Sinne sind geméaR § 202b i. V.

m. § 202a Abs. 2 StGB solche Daten zu fassen, die magnetisch, elektronisch oder
anderweitig nicht unmitteloar wahrnehmbar tbermittelt werden oder gespeichert
sind.

Allerdings kommt 8§ 202b StGB eine Luckenfullungsfunktion zu, wenn beispiels-
weise die Voraussetzungen des § 201 StGB nicht erfillt’Sintie Vorschrift ent-

halt eine entsprechende Subsidiaritatsklausel. Die Gesetzesbegriindung bezeichnet
die Regelung ausdriicklich als ,elektronisches Pendant zu dem Abhdren und Auf-
zeichnen von Telefongesprachéff.

Im Ergebnis lasst sich festhalten, dass das unbefugte Mithéren und Mitschneiden
von Telefonaten bereits von 8§ 201 StGB erfasst wird — unabhangig von der einge-
setzten Ubertragungstechnik. Insoweit hat der § 202b StGB diesbeziiglich keine
Relevanz. Dasselbe gilt im Ubrigen fur § 202a StGB, der das unbefugte Verschaf-
fen von Daten unter Umgehung einer besonderen Zugangssicherung unter Strafe
stellt, wenn die Daten nicht fur denjenigen bestimmt sind, der sie sich verschafft.
Bereits mangels existierender Zugangssicherung — konkret ware eine verschlisselte
Telekommunikationsverbindung zwischen dem Callcenter-Mitarbeiter und seinem
Gesprachspartner notwendig — scheidet die Norm aus.

97 NK-StGB«Kargl, § 202b Rn. 1; s. dazu Schumann, NStZ 2007, 675 ff.

% BT.-Drs. 16/3656, 1.

%99 NK-StGBKargl, § 202b Rn. 4.

"0 Groseling/HofingerMMR 2007, 549 (552).

%L HK-GS/Tag, StGB, § 202b Rn. 7; VassilakiR 2008, 131 (132); SchyltdIR 2006, Dok. 180,
Rn. 19.

2 BT.Drs. 16/3656, 11.
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6 Technische und organisatorische Malinahmen zum Datenschutz und zur
Datensicherheit

6.1 Verpflichtung der Mitarbeiter auf das Datengeheimnis

GemalR § 5 BDSG ist samtlichen Mitarbeitern, die personenbezogene Daten verar-
beiten, der unbefugte Umgang mit diesen Daten verboten. Ein unbefugtes Handeln
liegt bereits dann vor, wenn Mitarbeiter unternehmensinterne Zugriffsbefugnisse
Uberschreiten, selbst wenn der konkrete Datenverarbeitungsvorgang an sich von der
Stelle zulassig vollzogen werden durffd.Diejenigen Beschéftigten bei nichtof-
fentlichen Stellen und offentlichen Stellen des Bundes, die in Datenverarbeitungs-
prozesse involviert sind — also in der Regel auch alle Callcenter-Agenten —, missen
bei Aufnahme ihrer Beschéaftigung zur Einhaltung des Datengeheimnisses verpflich-
tet werden’®* Diese Verpflichtung ist auch durch samtliche Landesdatenschutzge-
setze vorgesehen.

Das Geheimnis gilt nach Beendigung des Beschéaftigungsverhaltnisses weiter.
Selbst Auftragsdatenverarbeiter sind gemald § 11 Abs. 4 Satz 1 BDSG dieser Ver-
pflichtung zu unterwerfeff> Dem Datengeheimnis unterliegen grundsatzlich samt-
liche Beschaftigte, die mit der personenbezogenen Datenverarbeitung in Verbin-
dung stehen. Es kommt nicht darauf an, wie das Beschéftigungsverhéltnis konkret
ausgestaltet ist, das heil3t etwa auch arbeitnehmerahnliche Personen, Werkstuden-
ten, Aushilfen und Teilzeitbeschaftigte missen das Datengeheimnis beachten, so-
fern sie in entsprechende Prozesse mit eingebunden sind. Dasselbe gilt fur die Mit-
glieder des Betriebs- und Personalrats, die zwar als unabhangige Gremien tatig, je-
doch trotzdem ein Teil der verantwortlichen Stelle $ffid.

Die betroffenen Mitarbeiter sind adaquat zu unterweisen. Die Belehrung setzt sich
aus mehreren Komponenten zusammen: Erstens muss eine hinreichende Informati-
on dahingehend erfolgen, was die Pflicht zur Wahrung des Datengeheimnisses kon-
kret und tatigkeitsspezifisch beinhaltet; hierbei soll eine moglichst detaillierte Un-
terrichtung mit Hinweisen zur praktischen Umsetzung stattfiffeis ist auf dro-

hende Schadenersatzforderungen sowie auf mogliche Sanktionen arbeits-, dienst-

93 Gola/SchomeryBDSG, 10. Aufl. 2010, § 5 Rn. &mbs in: Erbs/Kohlhaas, Strafrechtliche
Nebengesetze, 179. Erganzungslieferung 2010, BDSG, 8 5 Rn. 4.

"% KittneriGriese Personalbuch, 18. Aufl. 2011, Datenschutz — Arbeitsrecht — Organisatorische
Vorkehrungen des Arbeitgebers, Rn. 20.

"% Erfk/Wank BDSG, 11. Aufl. 2011, § 5 Rn. 1; Simi&imann, BDSG, 7. Aufl. 2011, § 5 Rn.

25.

% SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 14 ff.

97 SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 28.
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und strafrechtlicher Natur hinzuweisen, die aus einem Verstol3 gegen das Datenge-
heimnis resultieren kénnéf Zweitens ist die Aufforderung, das Datengeheimnis
stets gewissenhaft zu wahren, erforder(f&zu Beweiszwecken gilt es als ratsam,

die Durchfihrung der Aufklarung durch Unterschrift der Mitarbeiter bestatigen zu
lasser’*® Fiir die unternehmerische Praxis bietet es sich an, das unterschriebene
Exemplar im Original in die Personalakte mit aufzunehmen und eine Kopie dem

Beschaftigten auszuhandigén.

Bei VerstoRen gegen das Datengeheimnis kbnnen neben arbeitsrechtlichen Mal3-
nahmen — etwa Kindigungen in gravierenden Fallen — auch Bu3gelder und Strafen
fur die betreffenden Mitarbeiter in Betracht komniEnOrdnungswidrigkeiten lie-

gen vor, wenn die Verletzung des Datengeheimnisses gleichzeitig eine in § 43 Abs.
2 BDSG aufgezahlte Handlung darstéiftEine Strafbarkeit kann sich insbesondere
aus § 44 BDSG und §§ 203 sowie 206 StGB ergélien.

Vom Datengeheimnis aus § 5 Satz 1 BDSG unberihrt bleiben andere gesetzlich
verankerte Berufs- oder Amtsgeheimnisse; diese gelten nebeneiffander.

Das Bundesdatenschutzgesetz gibt nicht vor, wer die Verpflichtung vorzunehmen
hat. Daher kommen vorrangig die Personalabteilung oder der Datenschutzbeauftrag-
te dafir in Fragé'®

"% Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
§ 5 Rn. 6.

% SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 28.

" Gola/SchomeryBDSG, 10. Aufl. 2010, § 5 Rn. 11 f.; in Bezug auf die Wirksamkeit des Da-
tengeheimnisses ist die Unterschrift des Mitarbeiters nicht als konstitutive Voraussetzung zu wer-
ten; das Datengeheimnis gilt sogar dann, wenn der Mitarbeiter seine Unterschrift verweigert. Nur
die Aufklarung durch den Arbeitgeber oder den betrieblichen Datenschutzbeauftragten muss statt-
gefunden haben, SimitEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 29.

! SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 28.

"2 Gola/SchomerysBDSG, 10. Aufl. 2010, § 5 Rn. 3 f.

% SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 33.

"4 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
8 5 Rn. 3; Gola/SchomeruBDSG, 10. Aufl. 2010, 8 5 Rn. 2; Simitdimann, BDSG, 7. Aufl.

2011, 8 5 Rn. 34 f.; zu den zivilrechtlichen Folgen des § 44 BDSG s. Wybitul/Reuling, CR 2010,
829 ff.

15 SimitisEhmann, BDSG, 7. Aufl. 2011, § 5 Rn. 7 f.; Amibs Erbs/Kohlhaas, Strafrechtliche
Nebengesetze, 179. Erganzungslieferung 2010, BDSG, 8§ 5 Rn. 1.

"® Runge DuD 1993, 321 (322); zum innerorganisatorischen Datenschutzbeauftragten ausfiihrlich
Kapitel 7.1.1 ,Beauftragter fir Datenschutz".
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6.2 Notwendige Schutzmalinahmen nach § 9 BDSG

Aus 8 9 BDSG resultiert fur offentliche und nichtoffentliche Callcenter-Betriebe die
Verpflichtung, technische und organisatorische Vorkehrungen zu treffen, die ein
hohes Mal3 an Datensicherheit gewahrleisten. Die in der Anlage zu der Vorschrift
aufgefuhrten SchutzmalRnahmen konkretisieren die notwendigen Erfordernisse, wo-
bei die Bestimmungen der Anlage nur fir automatisierte Datenverarbeitungsprozes-
se gelten. Durch das Wort ,insbesondere” in Satz 2 der Anlage wird deutlich, dass
der MalRnahmenkatalog nicht abschlie3end ist. Im Vordergrund steht zwar zunachst
die Sicherheit der Daten, jedoch dienen die Mal3hahmen primar dem Datenschutz;
es kommt zu einer ,Uberschneidung® der Begriffe. Werden Datenverlust,
-diebstahl und -verfalschung verhindert, tragt dies auch zur Wahrung der Person-
lichkeitsrechte von Betroffenen bei. Dabei gilt es zu bertcksichtigen, dass nur in-
soweit Handlungsbedarf besteht, als die MalRnahmen verhaltnismalig in Bezug auf
den angestrebten Zweck ausfalléhBei der Bestimmung der Erforderlichkeit
muss gemal Anlage zu 8 9 BDSG auch die Art der zu schiitzenden personenbezo-
genen Daten oder Datenkategorien herangezogen werden. Die Schutzwirdigkeit
hoch sensitiver personenbezogener Informationen, wie Sozialdaten, ist wesentlich
hoher als bei einfachen Adressangaf¥&n.

Um stets ein hohes Niveau an Datenschutz und -sicherheit gewahrleisten zu kénnen,
missen die organisationsinternen Datenverarbeitungsprozesse einer regelmalig
stattfindenden Risikoanalyse unterzogen werdéWesentliche Kriterien stellen in
diesem Zusammenhang die drei allgemeinen Schutzziele der IT-Sicherheit dar; dies
sind Vertraulichkeit, Integritat und Verfiigbark&t.Die durchzufiihrende Risiko-
analyse ist eine systematische Uberprifung der Informationstechnik im Hinblick auf
Ursachen und Folgen der Gefahrdungen. Hochrelevant sind dabei Fragen nach der
Art der verarbeiteten Daten und dem Verarbeitungsverfahren, woraus sich die Ge-
fahrdung ergibt, sowie Fragen, welche Schéaden potenziell entstehen und welche
Auswirkungen aus Schaden resultieren konfién.

"7 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 1 ff.

18 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 9 Rn. 18; Gola/Schon®BR8G, 10. Aufl.

2010, 8 9 Rn. 9; Ambs: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung
2010, BDSG, 8 9 Rn. 2; Duisberg/Pic@R 2009, 823 (825).

9 Schmid] NJW 2010, 476Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 9.

20 5chmid] NJW 2010, 476 (477); Schill/Springaferteilte Systeme, 2007, 124; zu den Schutz-
zielen der IT-Sicherheit ausfiihrlich Bedner/AckermduD 2010, 323 ff., die die drei Oberziele

der IT-Sicherheit zu weiteren Schutzzielen konkretisieren.

2L Ernestusin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.2 Rn. 31.
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Die Schutzpflichten erstrecken sich ferner auf den personellen Aspekt: Zwar richtet
sich die Pflicht zur Einleitung adaquater Schutzvorkehrungen an die Unternehmens-
leitung, dennoch muissen vorrangig Mitarbeiter, die alltaglich mit der IT-
Einrichtung des Unternehmens arbeiten, die IT-sicherheitsrelevanten Vorgaben ein-
halten und umsetzen; andernfalls kénnen arbeitsrechtliche Sanktionen @fohen.
Die Mitarbeiter sind auf Einhaltung des DatengeheimniésgeméaR § 5 BDSG zu
verpflichten. Dem Datenschutzbeauftragten obliegt nach § 4g Abs. 1 Satz 3 Nr. 2
BDSG die Aufgabe, die mit der personenbezogenen Datenverarbeitung betrauten
Mitarbeiter auf die Beachtung des Datenschutzes hin zu sensibili§iéren.

Auch im Auftrag fir andere Unternehmen tatige Datenverarbeiter (sogenannte Auf-
tragsdatenverarbeitér gemaR § 11 BDSG) miissen die Voraussetzungen des § 9
BDSG und dessen Anlage erfillen. Eine solche Auftraggeber-
/Auftragnehmerkonstellation kann beispielsweise dann gegeben sein, wenn sich ein
Unternehmen bei der Erbringung telefonischer Dienstleistungen eines externen
Callcenters bedient.

Satz 1 der Anlage zu 8 9 BDSG hebt eine den aufgefiihrten Verpflichtungen der
Anlage ubergeordnete Kontrollfunktion hervor: Es handelt sich hierbei um die Or-
ganisationskontrolle, die notwendige organisatorische Rahmenbedingungen schaf-
fen soll, um samtliche anderen Forderungen zu erflllen. Sie bezweckt die eindeuti-
ge innerorganisatorische Festlegung von Verantwortlichkeiten und Berechtigun-
gen’?® Dem einzelnen Mitarbeiter darf nur insoweit der Zugriff auf personenbezo-
gene Daten erlaubt sein, als er ihn zur Erledigung seiner Arbeitsaufgabe Héhétigt.
Diese Forderung wird durch das systeminterne Rechtemanagement erfullt.

Nachfolgend werden die in der Anlage zu § 9 BDSG enthaltenen technischen und
organisatorischen MalRnahmen kurz aufgeZéigWer solche Vorkehrungen im
Zusammenhang mit dem Gesprachsmanagement-System treffen muss, ist aus-
schliel3lich abhangig davon, wie die konkrete Systemarchitektur rechtlich und geo-
grafisch gestaltet wird. Die Entscheidung dartber kann nur einzelfallbezogen ge-

22 Trappehl/SchmigINZA 2009, 985 ff.

2 Dazu ausfiihrlich Kapitel 6.1 ,Verpflichtung der Mitarbeiter auf das Datengeheimnis".

24 gchaffland/Wiltfang, BDSG, Stand: April 2011, § 9 Rn. 22.

% Dazu ausfiihrlich Kapitel 3.2.2 ,Regelungen beim Outsourcing von Callcenter-
Dienstleistungen®.

% Heibey in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.5 Rn. 37.

?’ Gola/SchomerysBDSG, 10. Aufl. 2010, § 9 Rn. 24,

28 7u den notwendigen technischen und organisatorischen MaRnahmen in Bezug auf Telefonanla-
gen ausfuhrlich Hammer/Pordesch/Rol3naBekriebliche Telefon- und ISDN-Anlagen rechtsge-

malf gestaltet, 1993, 190 ff.; Hammer/RoRnageD 1990, 394 ff.
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troffen werden. Der einfachste Fall liegt vor, wenn das gesamte Gesprachsmanage-
ment-System im Callcenter-Betrieb implementiert wird.

Erganzend ist anzufiihren, dass samtliche personenbezogenen Daten, die ausschliel3-
lich zur Sicherstellung eines ordnungsgemalfen Betriebs von IT-Systemen, zur Da-
tenschutzkontrolle sowie zur Datensicherung gespeichert werden, der strengen
Zweckbindung des § 31 BDSG unterliegen. Die entsprechende Vorschrift fir den
offentlichen Bereich auf Bundesebene findet sich in § 14 Abs. 4 BDSG. Einige Da-
tenschutzgesetze der Lander enthalten wortgetreue oder @hnliche Regelungen. Die
Verwendung dieser Daten ist nur fir die genannten Zwecke zulassig. Werden zum
Beispiel Protokolle Gber den Zutritt zu Raumen angefertigt — und soll die Protokol-
lierung ausschlieRlicdR® der Zutrittskontrolle dienen —, liegt die strikte Zweckbin-
dung vor’® Aufgrund des den Daten innewohnenden Kontrollpotenzials in Bezug
auf das Verhalten oder die Leistung der Mitarbeiter sind mit technischen Mitteln
erstellte Zutrittsprotokolle nach 8§ 87 Abs. 1 Nr. 6 BetrVG oder 8 75 Abs. 3 Nr. 17
BPersVG oder nach den entsprechenden landesgesetzlichen Regelungen mitbe-

stimmungspflichtig, wenn eine Auswertung grundsétzlich moglicHist.

6.2.1 Zutrittskontrolle

Unbefugte Personen durfen keinen Zutritt zu Datenverarbeitungsanlagen haben, die
personenbezogene Daten verarbeiten oder nutzen. Der Begriff ,Zutritt ist in die-
sem Kontext ausschlieRlich raumlich zu verstefiédie Berechtigung zum Zutritt

zu Raumen, in denen Datenverarbeitungssysteme stehen, lasst sich durch verschie-
dene Malinahmen kontrollieren; dazu zahlen

« Ausweisiiberpriifung®®

* biometrische Authentifizierungsverfahr@ﬁ,
» SchlieBanlage und

e Kennwortschutz.

29 Nicht unzulassig ware aber beispielsweise, die Zutrittsprotokolle auch zur Arbeitszeiterfassung
zu nutzen, wenn beide Zwecke im Vorfeld festgelegt wurden (so auch Gola/SchdEEs 10.

Aufl. 2010, 8§ 31 Rn. 5).

3% Gola/SchomeryBDSG, 10. Aufl. 2010, § 31 Rn. 1 ff.

3LErfK/Wank BDSG, 11. Aufl. 2011, § 31 Rn. 1.

32 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
8 9 Rn. 6; ErfK¥Wank BDSG, 11. Aufl. 2011, 8 9 Rn. 3.

33 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
8 9 Rn. 6.

34 von StechowDatenschutz durch Technik, 2005 ,75; dazu ausfiihrlich Hornung/Stidke

2005, 201 ff.; Tillenburg, DuD 2011, 197 ff.
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Durch weitere Vorkehrungen, wie die Installation von Uberwachungseinrichtun-
ger’*® oder Alarmanlagen oder die Anwendung des Vier-Augen-Prinzips beim Be-
treten der Raume, erhoht sich das Sicherheitsnit8au.

Einer besonderen Regelung bedarf die Frage, wie die Zutrittsberechtigungen von
beispielsweise Wartungspersonal, Hausmeister oder Reinigungskraften ausgestaltet
sein soller’*” Dariiber hinaus ist festzulegen, wie in Notfallsituationen verfahren
werden solf’* Unter Umstanden ist auch die Zutrittsméglichkeit von (potenziellen)
Kunden regelungsbediirftig. Dies kann etwa bei einem Outsourcing-Callcenter oder
einem Unternehmen, auf das die Datenhaltung eines anderen Unternehmens ausge-
lagert wurde, notwendig sein: Nach 8§ 11 Abs. 2 Satz 1 BDSG muss der Auftragge-
ber den Auftragnehmer unter besonderer Beriicksichtigung der getroffenen techni-
schen und organisatorischen MalRnahmen sorgfaltig auswahlen. Aus diesem Erfor-
dernis leitet sich regelmalig die Verpflichtung fir den Auftraggeber ab, auch die
Raumlichkeiten zu begutachten, in denen die Datenverarbeitungsanlagen unterge-
bracht sind’>®

6.2.2 Zugangskontrolle

Mittels der Zugangskontrolle soll sichergestellt sein, dass nur Berechtigte Zugang
zu den Datenverarbeitungsanlagen haben. Im Gegensatz zum Zutritt handelt es sich
hierbei nicht um den koérperlichen Einlass, sondern um die technische und organisa-
torische Moglichkeit der Nutzung des Datenverarbeitungssyst@nunter den

Begriff der Nutzung sind samtliche Einflussnahmen auf den Verarbeitungsvorgang
selbst mittels Datenverarbeitung zu fas§én.

Die Zugangskontrolle ist insbesondere fur Service-Rechenzentren relevant, die fir
andere Unternehmen Datenverarbeitungsprozesse vornehmen. Sie kann vornehm-
lich durch technische und programmtechnische MalRnahmen realisiert werden: Die
Vergabe von Passwortern sowie deren Protokollierung stellen geeignete Vorkeh-

% Solche Vorkehrungen werfen unter Umstanden weitergehende datenschutzrechtliche Fragen auf.
73 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 9 Rn. 59.

T Erfk/Wank BDSG, 11. Aufl. 2011, § 9 Rn. 4.

"% Roth, ITRB 2010, 60 (61).

39 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 9 Rn. 67 ff.

0 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 23 ff.; Schaffland/Wiltfang, BDSG, Stand:

April 2011, 8§ 9 Rn. 70.

"1 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
8§89 Rn.7.
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rungen darf*? AuBerdem koénnen biometrische Authentifizierungsverfahren adaqua-
te Sicherungsmittel darstellen. Auch eine Firewall dient zur Abwehr von Angriffen
auf das Verarbeitungssystem. Satz 3 der Anlage zu § 9 BDSG fordert Uberdies aus-
dricklich dem Stand der Technik entsprechende Verschliisselungsverfahren.

6.2.3 Zugriffskontrolle

Es ist zu gewdhrleisten, dass die zur Nutzung des Systems berechtigten Personen —
also etwa die Callcenter-Agenten — nur auf solche Daten zugreifen konnen, fur die
sie eine Zugriffsberechtigung besitzZ&hDie Mitarbeit in verschiedenen Kampag-

nen kann eine temporare Freischaltung unterschiedlicher Datenbankbereiche erfor-
dern. Die Zugriffsmdglichkeit auf die jeweiligen Datenfelder lasst sich am einfachs-
ten mit einer Passwortabfrage beschréanken. Das Berechtigungskonzept sollte mog-
lichst fein und individuell festlegbar seift. AuRerdem ist der Zugriff auf das unab-
dingbar notwendige MindestmaR zu limitier&nNicht nur die Eingrenzung auf
Datenbereichsebene, sondern auch auf bestimmte Nutzungshandlungen muss dabei
in Erwéagung gezogen werden. So kdnnen beispielsweise gewisse Mitarbeitergrup-
pen mit einem Zugriffsrecht, das nur das Lesen erlaubt, ausgestattet {/&rden.

Dartber hinaus beinhaltet diese Kontrollfunktion einen weiteren Aspekt, namentlich
die Speicherkontroll&’’” Personenbezogene Daten diirfen bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden konneft® Zur Umsetzung der Zugriffskontrolle dienen gemaR Satz

3 der Anlage zu 8 9 BDSG insbesondere dem Stand der Technik entsprechende
Verschlisselungsverfahren.

2 gchaffland/Wiltfang, BDSG, Stand: April 2011, § 9 Rn. 75 f.; Gola/Schopr@RsG, 10.

Aufl. 2010, 8 9 Rn. 23.

3 Federrath/Pfitzmann, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 2.2\Rm. 33;
StechowDatenschutz durch Technik, 2005, 76.

"4 Hahn, DuD 2003, 605 (607).

%> Hammer/RoRnageDuD 1990, 394 (400).

4% Roth, ITRB 2010, 60 (61).

"7 |m BDSG 90 war die Speicherkontrolle eine in der Anlage zu § 9 BDSG separat aufgefiihrte
Sicherungsmalinahme.

8 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 24eibey in: RoRnagel (Hrsg.), Handbuch
Datenschutzrecht, 2003, 4.5 Rn. 45.
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6.2.4 Weitergabekontrolle

Bei ihrer elektronischen Ubertragung, ihrem Transport sowie ihrer Speicherung duir-
fen personenbezogene Daten von Unbefugten nicht gelesen, kopiert, verandert oder
entfernt werden kdnnen. Unbefugt handelt, wer aul3erhalb seiner ihm Ubertragenen
Kompetenzen und Aufgaben agiéft.Uberdies muss uberprif- und feststellbar
sein, an wen Ubermittiungen personenbezogener Daten durch das Verarbeitungssys-
tem vorgesehen sind.

Ein konkreter Schritt, der dem Schutz der Daten im Rahmen des Ubermittlungsvor-
gangs dient, ist nach Satz 3 der Anlage zu 8§ 9 BDSG die Anwendung von Ver-
schlisselungsverfahren. Zusétzlichen Schutz bietet die Nutzung von VPN-
gesicherten Ubertragungswedg@hlUbermittlungsprotokolle dienen dazu, die Emp-
fanger der Daten bei Ubertragungsprozessen zu erniittdhie Datentrager sollten
gekennzeichnet und der gesamte Bestand katalogisiert werden. Bei der Enthahme
von Datentragern ist eine Registrierung durchzufuhren, die mindestens das Datum,
den Zeitpunkt und die Person, die das Medium mitnimmt, umfsst.

6.2.5 Eingabekontrolle

Die Nachvollziehbarkeit aller durchgefiihrten Aktionen innerhalb des Verarbei-
tungssystems muss durch die Eingabekontrolle umgesetzt sein. Anhand dieser
Malnahme soll detailliert ermittelt werden kénnen, welcher Benutzer wann wel-
chen Vorgang getatigt hat. Somit lassen sich samtliche Veranderungen, etwa die
Erstellung, Erweiterung und Léschung von Daten, feststellen und einem Mitarbeiter
zuordnen'>® Voraussetzung dafiir ist allerdings, dass jeder einzelne Nutzer eindeu-
tig identifizierbar ist>* Erfolgt eine Authentisierung der Nutzer auf Grundlage ei-
nes nutzerindividuellen Passworts, liegt die notwendige ldentifizierbarkeit vor.
Technisch lasst sich die Uberprifbarkeit der Nutzungsvorgange durch die Einrich-

tung von Protokollierungsverfahren realisieféh.

9 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 25.

"0 Roth, ITRB 2010, 60 (61 f.).

SLErfK/Wank BDSG, 11. Aufl. 2011, § 9 Rn. 5; a. A. Ambis Erbs/Kohlhaas, Strafrechtliche
Nebengesetze, 179. Erganzungslieferung 2010, BDSG, § 9 Rn. 12, der grundsatzlich keine Uber-
mittlungsprotokolle fir erforderlich halt.

52 Erfk/Wank BDSG, 11. Aufl. 2011, § 9 Rn. 5.

%3 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 26.

>4 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
89 Rn. 12.

5 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 26.
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Die Mitarbeiter im Callcenter kbnnen nach verschiedenen Kategorien differenziert
werden, die — abhangig von ihrer Arbeitsaufgabe — jeweils tber bestimmte Rechte
im Gesprachsmanagement-System verfigen mussen. Eine solche Segmentierung
fihrt zur Vereinfachung des Rechtemanagem@htSo besitzen etwa samtliche
Callcenter-Agenten dieselben Rechte. Dass beispielsweise dem Teamleiter und dem
Trainer weitergehende Rechte zuzugestehen sind, versteht sich von selbst. Wichtig
in diesem Zusammenhang ist nur, dass jede Aktion am System einer Person eindeu-
tig zurechenbar ist.

6.2.6 Auftragskontrolle

Die Auftragskontrolle muss in engem Zusammenhang mit den Forderungen des §
11 BDSG gesehen werden. Direkter Adressat der Regelung ist der Auftragnehmer,
mittelbar wird jedoch auch der Auftraggeber in die Pflicht genomievierant-
wortlich fUr die Einhaltung der Datenschutzvorschriften bleibt gemai § 11 Abs. 1
Satz 1 BDSG der Auftraggeber selbst. Dartber hinaus hat er beispielsweise den
Auftragausfilhrenden sorgfaltig auszuwahlen und eine detaillierte schriftliche Fest-
legung zu treffen, wie das Auftragsverhaltnis ausgestaltet sein soll. 8 11 Abs. 2
BDSG enthélt tGberdies eine nicht abschlieRende Aufzahlung von inhaltlichen Be-
standteilen der Auftragsvergabe.

Durch die Auftragskontrolle ist ausdriicklich gefordert, dass im Auftrag verarbeitete
personenbezogene Daten nur den Weisungen des Auftraggebers entsprechend ver-
arbeitet werden konnen. In der Konsequenz hat das auslagernde Unternehmen hin-
reichend konkrete und prazise Anweisungen zu erteilen. Au3erdem gilt es, eine kla-
re Kompetenzverteilung zwischen dem Auftraggeber und Auftragnehmer vorzu-
nehmen’®

6.2.7 Verfugbarkeitskontrolle
Die Forderung im Rahmen der Verflugbarkeitskontrolle besteht im Schutz perso-

nenbezogener Daten vor zufélligem Verlust oder Zerstérung. Hauptsachlich Gefah-
ren durch héhere Gewalt soll damit begegnet weftfeDie regelmaRige Anferti-

6 Schill/Springer Verteilte Systeme, 2007, 136.
> Gola/SchomerysBDSG, 10. Aufl. 2010, § 9 Rn. 27.
8 Erfk/Wank BDSG, 11. Aufl. 2011, § 9 Rn. 7.
" Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 28.
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gung von Sicherungskopien, deren Aufbewahrung andernorts und unter besonderem
Schutz erfolgt, stellt eine mogliche Verfahrensweise’¥ar.

In Abhangigkeit verschiedener Faktoren, darunter auch die Wichtigkeit und Menge
der zu sichernden Daten, sind bei der Erstellung eines Datensicherungskonzepts
hauptséachlich folgende Aspekte zu betrachten:

« Zeitpunkt und Zeitintervall der Sicherungen,

« Zustandigkeits- und Verantwortlichkeitsregelungen,
* Anzahl der aufzubewahrenden Generationen,

« Umfang der jeweiligen Datensicherungen sowie

« Dokumentation der Sicherungét.

Die in der CRM-Datenbank gespeicherten Kundendaten bilden einen wichtigen
Grundpfeiler fur die Funktionsfahigkeit des Gesprachsmanagement-Systems. Diese
Daten sollten regelméafiig adaquat gesichert werden.

6.2.8 Datentrennung

Der im Datenschutzrecht bedeutsame Grundsatz der Zweckbindung kommt auch
durch die Forderung nach Datentrennung zum Ausdruck: Zu unterschiedlichen
Zwecken erhobene Daten miissen getrennt verarbeitet werden Kéhbess gilt

nicht fur Systeme, die zulassige Zweckéanderungen oder Zusammenfihrungen von
Daten von vorneherein vorseh&n.

Die Umsetzung der Datentrennung hat jedoch nicht derart zu erfolgen, dass die Da-
ten auf unterschiedlichen Datentragern gespeichert werden muissen. Sie kann soft-
wareseitig etwa mittels Benutzerrechteverwaltung und Datenseparierung realisiert
sein’® Auch eine Einschrankung dahingehend, dass nur bestimmte Anwendungen
auf ausgewahlte Daten zugreifen kdnnen, ist den®Bar.

%0 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
§ 9 Rn. 14.

®1BS| IT-Grundschutz-Kataloge (abrufbar unter: https://www.bsi.bund.de/cln_156/ContentBSl/
grundschutz/kataloge/m/m06/m06032.html).

’°2 Gola/SchomeryBDSG, 10. Aufl. 2010, § 9 Rn. 29.

%3 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Erganzungslieferung 2010, BDSG,
8§ 9 Rn. 15.

% Gola/SchomerysBDSG, 10. Aufl. 2010, § 9 Rn. 29.

"% Roth, ITRB 2010, 60 (63).
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7 Datenschutzkontrolle

Jedem Betroffenen, dessen personenbezogene Daten verarbeitet werden, stehen ver-
schiedene Informations- und Mitwirkungsrechte zu, wie die auf Auskunft und Be-
richtigung. Insofern besitzt bereits der Einzelne Mdglichkeiten, selbst den Umgang
mit seinen Daten zu kontrollieren. Da dies jedoch nur in einem begrenzten Umfang
maoglich ist, und oftmals die Wahrnehmung der angesprochenen Rechte bereits an
ihrer Unkenntnis scheitert, bedarf es Gibergeordneter Institutionen, die die Wahrung
des informationellen Selbstbestimmungsrechts der Betroffenen sicherstellen.

Eine institutionalisierte Kontrolle der Einhaltung datenschutzrechtlicher Vorschrif-
ten durch organisationseigene und -fremde Einrichtungen ist deshalb so wichtig,
welil sie die Betroffenen in Austibung ihrer Rechte unterstiitzen und selbst vorbeu-
gend Uber die Beachtung des Datenschutzes wathen.

Nachstehend werden die existierenden Uberwachungsorgane, differenziert nach
organisationsinterner Kontrolle und -externer Kontrolle, naher beleuchtet.

7.1 Interne Kontrollorgane
7.1.1 Beauftragter flur Datenschutz

Aus 8 4f BDSG resultiert bei Vorliegen bestimmter Voraussetzungen die Pflicht zur
Bestellung eines Datenschutzbeauftragten. Verpflichtet werden aufgrund dieser
Vorschrift samtliche offentlichen Stellen des Bundes, wenn sie personenbezogene
Daten automatisiert verarbeiten. Der behdrdliche Beauftragte kann gemaf § 4f Abs.
1 Satz 5 BDSG auch fur mehrere Bereiche, zum Beispiel Dienststellen, gleichzeitig
verantwortlich seiri®” Fur 6ffentliche Stellen der Landesverwaltung ist das Erfor-
dernis der Bestellung durch die Landesdatenschutzgesetze unterschiedlich gere-

gelt.”®®

Die Notwendigkeit zur Ernennung eines Beauftragten fur Datenschutz besteht bei
nicht6ffentlichen Stellen in der Regel erst, wenn dort mehr als neun Personen mit

"% Heil, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.1 Rn. 1.

"7 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4f Rn. 1 ff.

%8 Eine freiwillige Bestellung ist etwa durch § 10a Abs. 1 Satz 1 HmbDSG oder § 10 Abs. 1 Satz 1
LDSG vorgesehen, wahrend die Bestellung durch § 5 Abs. 1 Satz 1 HDSG zwingend durchgefiihrt
werden muss.
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automatisierten Verarbeitungsvorgangen befasst’8irida die Zahl der im Call-
center-Betrieb Beschéftigten im Regelfall neun tbersteigen wird, ist die Bestellung
eines Datenschutzbeauftragten fir nichtoffentliche Callcenter normalerweise ver-
pflichtend. Das Gesprachsmanagement-System erfillt die Tatbestandsvorausset-
zungen der automatisierten Datenverarbeitung ohne jeden Zweifel.

Gemal} 8§ 4f Abs. 1 Satz 6 BDSG ist die Einsetzung eines Beauftragten fur Daten-
schutz — unabhangig von der Mitarbeiterzahl — obligatorisch, wenn beispielsweise
automatisierte Verfahren eingefiihrt werden, die der Vorabkontrolle unterliegen,

oder eine automatisierte Verarbeitung zur Markt- und Meinungsforschung stattfin-

det/™

Eine solche innerbehérdliche oder -betriebliche Selbstkontrolle durch die Person
des Datenschutzbeauftragten soll insbesondere der Entlastung staatlicher Aufsichts-
organe dienef’! Der Beauftragte fiir Datenschutz sorgt in der Behorde oder im
Betrieb flr die Umsetzung und Einhaltung der Bestimmungen des Bundesdaten-
schutzgesetzes sowie weiterer datenschutzrechtlicher Vorschriften.

Damit auch in nichtoffentlichen Organisationen, die nicht zur Bestellung eines Da-

tenschutzbeauftragten verpflichtet sind, die Ausfiihrung der in 8 4g Abs. 1 und 2

BDSG verankerten Tatigkeiten erfolgt, missen die Unternehmensleitungen gemaf
8 49 Abs. 2a BDSG entsprechende MalRnahmen einleiten. Somit wird die Ge-
schaftsleitung faktisch zum Beauftragten fir den Datenséfutz.

Aus Grunden der Vollstandigkeit wird darauf hingewiesen, dass fir die obersten
Bundesbehorden, fur den Prasidenten des Bundeseisenbahnvermdgens und fur be-
stimmte bundesunmittelbare Anstalten, Stiftungen sowie Korperschaften des 6ffent-
lichen Rechts (zum Beispiel Bundesagentur fur Arbeit und Deutsche Bundesbank)
8 18 Abs. 1 BDSG vorsieht, dass sie selbst die Kontrolle tUber die Einhaltung des
Datenschutzes austiben. Diese Stellen missen dafir sorgen, dass sowohl die allge-
meinen als auch die bereichsspezifischen Regelungen zum Datenschutz eingehalten
werden’”® Dazu dient auch die Einsetzung eines Datenschutzbeauftfdgten.

% Gola/SchomeryBDSG, 10. Aufl. 2010, § 4f Rn. 9.

" Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 12 Rn. 590.

"L Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.53n. 1;
la/SchomerusBDSG, 10. Aufl. 2010, § 4f Rn. 1; Klug, RDV 2001, 12 (13); P&DV 2003, 267

(269).

"2 3chaffland/Wiltfang, BDSG, Stand: April 2011, § 4g Rn. 1.

3 Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
§ 18 Rn. 1.

" Gola/SchomeryBDSG, 10. Aufl. 2010, § 18 Rn. 4.
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Dem organisationsinternen Datenschutzbeauftragten kommt hinsichtlich der daten-
schutzgerechten Gestaltung der Prozesse im Callcenter die grof3te praktische Bedeu-
tung zu. Die Darstellung seiner Aufgaben, Befugnisse und Pflichten erfolgt daher
ausfihrlicher als die bei den Ubrigen Kontrollorganen.

7.1.1.1 Aufgaben

Das Aufgabenfeld des Beauftragten flir Datenschutz ist in § 4g BDSG festgelegt.
Seine Hauptfunktion besteht darin, die Vorschriften des Bundesdatenschutzgesetzes
dahingehend zu konkretisieren, dass sie auf die unternehmensindividuellen Gege-
benheiten angewendet werden kénflér§ 4g Abs. 1 Satz 1 BDSG bestimmt, dass

der Datenschutzbeauftragte auf die Einhaltung des Bundesdatenschutzgesetzes so-
wie anderer datenschutzrechtlicher Vorschriften hinwirkt. Die Norm enthalt zwar
einzelne konkrete Verpflichtungen, jedoch ist dieser Katalog nicht als abschlie3end
zu betrachten. Differenzieren lassen sich die mit der Vorschrift umfassten Aufgaben
in Kontroll-, Beratungs- und Schulungstatigkeitéh.Bestehen Zweifel bei der
Ausibung seiner Funktionen, kann der Datenschutzbeauftragte die fur die verant-
wortliche Stelle zustandige Aufsichtsbehdrde konsultieren und von ihr Beratung
sowie Unterstitzung geman § 38 Abs. 1 Satz 2 BDSG in Anspruch nehmen.

Damit eine adaquate Aufgabenerfillung des Datenschutzbeauftragten gewahrleistet
ist, muss er insbesondere zwei Voraussetzungen erfillen: Er hat einerseits ausrei-
chende Fachkunde zu besitzen und andererseits Zuverlassigkeit vorzu\Weisen.
erforderliche Mal3 an datenschutzrechtlicher Qualifikation kann nicht pauschal an-
gegeben werden, sondern bestimmt sich hauptséachlich abhangig von Faktoren wie

« Umfang der jeweiligen Datenverarbeitungsprozesse,
« Schutzwirdigkeit der personenbezogenen Détsowie
« GroRe und Struktur des Unternehméfis.

Das notwendige Fachwissen bezieht sich primar auf die nachfolgend aufgefihrten
Kompetenzbereiche:

" Gola/SchomeryBDSG, 10. Aufl. 2010, § 4g Rn. 5.

"® Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 16 ff.
T Erfk/Wank BDSG, 11. Aufl. 2011, § 4f Rn. 3.

"8 Der Bundesbeauftragte fiir den Datenschutz und die Informationsfréeibatenschutzbe-
auftragten in Behérde und Betrieb, 7. Aufl. 2008, @6la/Klug, NJW 2007, 118 (120).

" Gola/Klug, NJW 2007, 118 (120).
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« allgemeine EDV-Kenntnisse,

« fundiertes Wissen im allgemeinen und bereichsspezifischen Datenschutz-
recht,

« Kenntnis der datenschutzrelevanten Vorschriften des Betriebsverfassungsge-
setzes®

« Verstandnis komplexer betriebswirtschaftlicher Zusammenhange,

« Kenntnis aktueller Techniken und Prozesse der automatisierten Datenverar-
beitung?’®*

« péadagogisch-didaktische Fahigkeitéh,

« psychologisches Einfiihlungsvermég&rsowie

« Sozial- und MethodenkompetefiZ.

Die fur die Aufgabenerfullung unabdingbare Zuverlassigkeit lasst sich nur schwer
operationalisieren; abzustellen ist bei ihrer Bestimmung auf charakterliche Eigen-
schaften, wie

» Gewissenhaftigkeit,
* Loyalitat und
* Verschwiegenheit.

Jedenfalls wird die notwendige Zuverlassigkeit nicht gegeben sein, wenn die Person
zuvor durch irgendein Verhalten aufgefallen ist, welches das Vertrauen zu ihr er-
schiittert haf®

7.1.1.1.1 Kontrolle

Ganz allgemein hat der Beauftragte fur Datenschutz eine weitreichende Kontroll-
funktion inne, die sich auf samtliche personenbezogenen Verarbeitungsprozesse
innerhalb der Organisation bezieht. Von seiner Uberwachung betroffen sind nicht
lediglich gro3 angelegte Datenverarbeitungsvorgange in Grol3rechenanlagen, son-
dern vielmehr auch die einzelnen Bedienplatze mit ihrer IT- und TK-Anbindung, an
denen autonom oder dezentral Daten verarbeitet wétti€azu zahlen die Ar-

80 Kénigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 113.
’® Gola/SchomeryBDSG, 10. Aufl. 2010, § 4f Rn. 20.

82 Abe|] MMR 2002, 289 (291).

83 Simitis NJW 1998, 2395 (2396).

84 Kénigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 114.
% Abel MMR 2002, 289 (291).

"8 Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 48 ff.
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beitsplatze der Callcenter-Agenten mit ihrem jeweiligen Computersystem, insbe-
sondere dem Frontend-System.

Weitere grundlegende Aufgaben des Datenschutzbeauftragten sind die Erfillung
der in der Anlage zu 8 9 BDSG genannten Anforderungen sowie primar die Sicher-
stellung, dass

» sich die Vorgange des Erhebens, Verarbeitens oder Nutzens von personenbe-
zogenen Daten zulassig vollziehen,

» eine angemessene Auskunft und Benachrichtigung der Betroffenen erfolgen
und

« die Berichtigung, Sperrung und Léschung vorschriftsmafiig umgesetzt wer-
den’®’

Die datenschutz- und datensicherheitsbezogene Kontrolle von IT-Systemen muss
alle Komponenten mit einschlie3en; zu nennen sind angeschlossene Datenbank-
Systeme, Betriebssystemsoftware, Hardwarebestandteile auf Client- und Serverebe-
ne sowie Aspekte der Vernetzufig.

Durch 8§ 4d BDSG ist grundsatzlich eine Meldepflicht fir automatisierte Datenver-
arbeitungsverfahren vorgeschrieben. Die Meldung muss gemafl 8§ 4d Abs. 1 BDSG
gegenuber der zustandigen Aufsichtsbehdrde oder dem Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit erfolgen. 8 4d Abs. 2 BDSG sieht vor,
dass diese Meldung unter anderem entfallen kann, wenn das Callcenter lber einen
Beauftragten fir Datenschutz verfift:davon ist normalerweise auszugehen. In
diesem Fall obliegt dem Callcenter aus § 4g Abs. 2 Satz 1 BDSG die Verpflichtung,
dem Beauftragten fiir Datenschutz eine Ubersicht sowohl iiber die in § 4e Satz 1 Nr.
1 - 9 BDSG aufgefuhrten Angaben als auch tber die Personen mit Zugriffsberechti-
gung bereitzustellen. Der Datenschutzbeauftragte muss sich diese Informationen
nicht etwa bei den einzelnen Abteilungen beschaffen, sondern die Organisation hat
die erforderlichen Fakten zur Verfiigung zu stelf@n.

Der Datenschutzbeauftragte fihrt auf der Grundlage dieser Informationen das Ver-
fahrensverzeichnis. 8 4e BDSG enthélt die zwingenden Inhalte eines solchen Ver-

87 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 4g Rn. 25.

'8 Kénigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 54.

8 Schild, DuD 2001, 282 fGola/SchomeryBDSG, 10. Aufl. 2010, § 4d Rn. 6 f.; Pahlen-

Brandt DuD 2007, 24 (25); Gola/Klug, NJW 2007, 118 (122).

"0 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4g Rn. 60; Der Bundesbeauftragte fiir den Datenschutz
und die InformationsfreiheiDie Datenschutzbeauftragten in Behdrde und Betrieb, 7. Aufl. 2008,
26; Gola/Schomery8DSG, 10. Aufl. 2010, § 4g Rn. 23.
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zeichnisses; so sind zum Beispiel die Anschrift der verantwortlichen Stelle, die
Zweckbestimmung der Datenerhebung, -verarbeitung oder -nutzung sowie die vor-
gesehenen Loschungsfristen in das Register mit aufzunehmen. Wichtig in diesem
Zusammenhang ist, dass den mit aufgenommenen Angaben eine ausreichende Aus-
sagekraft innewohrlt*

Gemald 8§ 4g Abs. 2 Satz 2 BDSG hat der Datenschutzbeauftragte das Verfahrens-
verzeichnis auf Anfrage jedermann verfigbar zu machen. Wie dies konkret ge-
schieht, bleibt ihm selbst tberlassen. So ist die Anfertigung von Kopien in Papier-
form gleichermaRen denkbar wie die Einstellung des Registers ins IftérDat-

Uber hinaus bedarf das Verfahrensverzeichnis einer stetigen Aktualisierung, das
heil3t neue oder sich andernde Verfahren sind unverziglich zu mé&lden.

Durch § 4d Abs. 5 BDSG ist fur Datenverarbeitungen, die ein besonderes Risiko fur
die Rechte und Freiheiten der Betroffenen in sich bergen, grundsatzlich eine Vorab-
kontrolle”* vorgesehen. Sie beinhaltet die datenschutzrechtliche Priifung der Pro-
zesse im Vorfeld der Verarbeitung. Auch die Durchfiihrung der Vorabkontrolle fallt
gemal 8§ 4d Abs. 6 Satz 1 BDSG in den Zustandigkeitsbereich des Beauftragten fur
Datenschutz.

Insbesondere die automatisierte Verarbeitung besonderer Arten personenbezogener
Daten ist unter die genannten risikoreichen Vorgéange zu fassen. Gleiches gilt ftr
Datenverarbeitungen, die die Personlichkeit des Betroffenen — einschlie3lich seiner
Leistungen, Fahigkeiten und seines Verhaltens — bewerten sollen. So sind die auto-
matisierte Erstellung von Verbraucherprofilen und umfassende personenbezogene
Data-Mining-Analysen, wie sie auch im Rahmen des Gesprachsmanagement-
Systems vorgesehen sein kénnen, als risikobehaftete Verfahren im Sinne der Vor-
schrift einzustuferi®> Gerade fiir diese Anwendungszwecke werden jedoch ohnehin
regelmafig Einwilligungen der Kunden notwendig sein, was gleichzeitig zur Ent-
behrlichkeit der diesbeziiglichen Priifung im Vorfeld der Verarbeitung fiftber
Vorabkontrolle bedarf es auch dann nicht, wenn eine gesetzliche Verpflichtung zur

1 Zum Spannungsverhéltnis zwischen erforderlichem Konkretisierungsgrad und zuléssiger Abs-
traktheit des Verfahrensverzeichnisses, einschlie3lich ausformuliertem Beispiel,, RB¥tri
2003, 267 ff.

92 Der Bundesbeauftragte fiir den Datenschutz und die Informationsfréeibatenschutzbe-
auftragten in Behérde und Betrieb, 7. Aufl. 2008, 26.

%3 Der Bundesbeauftragte fiir den Datenschutz und die Informationsfréeibatenschutzbe-
auftragten in Behtrde und Betrieb, 7. Aufl. 2008, 26; Sinfitieitis BDSG, 7. Aufl. 2011, § 4g
Rn. 61.

94 Zum Komplex Vorabkontrolle s. ausfiihrlich KIURDV 2001, 12 ff.

% Gola/SchomerysBDSG, 10. Aufl. 2010, § 4d Rn. 13.

% Gola/SchomeryBDSG, 10. Aufl. 2010, § 4d Rn. 18pla/Klug, NJW 2007, 118 (122).
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Durchfihrung von Datenverarbeitungsprozessen, die besondere Risiken aufweisen,
existiert, oder ein rechtsgeschéftliches oder rechtsgeschaftsahnliches Schuldverhalt-
nis mit dem Betroffenen den Umgang mit den personenbezogenen Daten rechtfer-
tigt.

Unabhangig vom konkreten Einsatzfeld des Callcenters, welches das Gesprachsma-
nagement-System nutzt, sollten dem Datenschutzbeauftragten die vorgesehenen
Verfahren zur Prifung der Notwendigkeit der Vorabkontrolle vorgelegt werden.
Die Verantwortung fir die Zulassigkeit der durchgefiihrten automatisierten Daten-

verarbeitungsprozesse liegt letztendlich bei der Leitung der verantwortlichen Stel-
Ie.797

Die Kontrollfunktion des Datenschutzbeauftragten erstreckt sich jedoch nicht auf
die Datenverarbeitungsprozesse der Beschaftigtenvertretung: Der Betriebsrat ist in
der Erfullung seiner Aufgaben grundsatzlich unabhéangig vom Arbeitgeber, wahrend
der Beauftragte fur Datenschutz von der Unternehmensleitung — in der Regel ohne
direkte Einflussmdglichkeit des Betriebsrats — ernannt wird. Jeder Arbeitgeber hat
somit faktisch die Mdoglichkeit, eine ihm wohlgeféllige Person als Datenschutzbe-
auftragten auszusuché&#.Wenn der Arbeitgeber tiber den Beauftragten fiir Daten-
schutz nun Einblick in Informationen des Betriebsrats hétte, die ihm im Normalfall
unzuganglich waren, fuhrte dies zu einem massiven Informationsungleichgewicht
und Konfliktpotenzial; mogliche Strategien des Betriebsrats waren dem Arbeitgeber
frihzeitig bekannt und der Betriebsrat ware deshalb in seiner faktischen Handlungs-
fahigkeit als Interessenvertretung gravierend behirddert.

7.1.1.1.2 Beratung

Eine weitere zentrale Aufgabe des Datenschutzbeauftragten besteht in der Beratung
verschiedener Zielgruppen; diese setzen sich primér aus der Leitung des Callcenters
und den Callcenter-Agenten zusammen. Da der innerorganisatorische Datenschutz-
beauftragte selbst keine rechtliche Mdglichkeit besitzt, datenschutzrechtliche Mal3-

nahmen durchzusetzen, hat die Beratung der Geschafts- oder Behdrdenleitung grol3e

750 auch Engelien-SchuRDV 2003, 270 (273).

8 Kritisch zur Wirksamkeit von Kontrollen durch innerbetriebliche oder -behérdliche Daten-
schutzbeauftragte Pahlen-Bran®wuD 2007, 24 ff.; zum Interessenkonflikt, wenn der innerbetrieb-
liche Datenschutzbeauftragte gleichzeitig Mitarbeiter in der Revisionsabteilung sein soll, Ernst
NJOZ 2010, 2443 ff.

"9\Wagner BB 1993, 1729 ff.
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Bedeutung hinsichtlich der Einflussnahme auf die Gestaltung des Datenschutzes
innerhalb des Callcente??

Die Spannweite der Beratungsfunktion schliel3t alle Bereiche, Anlagen und Tatig-
keiten mit ein, die im Zusammenhang mit personenbezogenen Datenverarbeitungs-
vorgangen stehen. So kann eine Verdnderung in der Organisation eines Callcenters
einen Ruckgriff auf den Sachverstand des Datenschutzbeauftragten erfordern, da
zum Beispiel Zugriffsberechtigungen geandert werden missen. Auch bei der Auf-
stellung interner Datenschutzrichtlinien und diesbeztiglicher Verhaltensanweisun-
gen ist eine Beteiligung des Datenschutzbeauftragten in der Regel Uberaus sinn-
voll 8%

Wenn VerstoR3e gegen den praktizierten Datenschutz oder Schwachstellen in dem-
selben festgestellt werden, ist eine konstruktive Losungsfindung, idealerweise unter
Beteiligung samtlicher Betroffenen, durchzufiihf®Die Beratungsleistung soll

sich jedoch nicht nur auf die Behebung von Problemen erstrecken, sondern viel-
mehr auch vorausschauend auf ein hohes Niveau an Datenschutz abzielen. Aus die-
sem Grund sollte der Datenschutzbeauftragte der Organisation bereits in der Pla-
nungsphase beispielsweise bei der Einfihrung neuer Datenverarbeitungssysteme
hinzugezogen werden. Er hat dann im Vorfeld des Wirkbetriebs die Mdglichkeit,
Anforderungen an das System zu definieren, die den datenschutzrechtlichen Ziel-
setzungen am besten gerecht werfén.

Durch § 4f Abs. 5 Satz 2 BDSG kommt fur zum Beispiel Beschétftigte des Callcen-

ters die Moglichkeit zum Ausdruck, den Beauftragten fur Datenschutz nach Rat zu
fragen. Hiernach kénnen sich Betroffene zu jeder Zeit an ihn wenden. Der Daten-
schutzbeauftragte sollte in diesem Zusammenhang Offenheit gegentber Anregun-
gen und Kritik zeigefi**

7.1.1.1.3 Schulung

In 8 49 Abs. 1 Satz 4 Nr. 2 BDSG ist die Schulungsverantwortung des Daten-
schutzbeauftragten gesetzlich manifestiert. Er hat die mit der personenbezogenen

890 Braun-Ludicke Der Konzerndatenschutzbeauftragte, 2008, 54 f.

801 Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 31 ff.
892 Der Bundesbeauftragte fiir den Datenschutz und die Informationsfréeibatenschutzbe-
auftragten in Behérde und Betrieb, 7. Aufl. 2008, 17.

893 Kgnigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 24 f.

804 Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 39.
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Datenverarbeitung Beschaftigten auf die Einhaltung der datenschutzrechtlichen
Vorschriften und Erfordernisse hin zu sensibilisieren. Idealerweise werden dazu
Mitarbeiter zu Beschaftigtengruppen zusammengefasst, um somit eine speziell auf
ihre Tatigkeit ausgerichtete datenschutzrechtliche Schulung anzufffe@abei

muss der bereits vorhandene datenschutzrechtliche Kenntnisstand der Mitarbeiter
bei der Planung von BildungsmalRnahmen Berucksichtigung finden.

Durch die Qualifizierung sollen die Mitarbeiter mit den wesentlichen Vorschriften
vertraut gemacht werden und ein Grundversténdnis fir den Stellenwert des Daten-
schutzes erlangen. Den Beschaftigten muss unter anderem vermittelt werden,

« wann Daten automatisiert oder nichtautomatisiert in oder aus Dateien verar-
beitet, genutzt oder daftir erhoben werden,

» dass bei Vorliegen bestimmter Voraussetzungen ein Benachrichtigungsan-
spruch des Betroffenen besteht, wenn erstmals eine personenbezogene Da-
tenspeicherung erfolgt,

» dass Betroffenen grundsatzlich ein Auskunftsanspruch zusteht und

» dass der Beauftragte fur Datenschutz in allen Fragen des Datenschutzes ers-
ter Ansprechpartner fiir die Mitarbeiter 18%.

Im Rahmen seiner Aufgabenausfiihrung steht es dem Datenschutzbeauftragten frei,
insbesondere die Methoden und Arbeitsmittel zur Mitarbeiterschulung selbst zu
bestimmerf?’ In Frage kommen dabei je nach Kontext:

* Qualifizierung im Rahmen von Veranstaltungen der Personalentwicklung
(Aus-, Fort- und Weiterbildung),

» Durchfiihren abteilungs- oder mitarbeitergruppenspezifischer Vortrage,

* Verteilen von Merkblattern und Informationsbroschuren,

* Anbringen von Aushéngen am Schwarzen Brett,

» Informationsbereitstellung Uber organisationsinterne Kommunikationsme-
dien (wie Intranet, Unternehmenszeitschrift),

« regelmaRige Tatigkeitsberichterstattung in Mitarbeiterversammldfigen.

895 Schaffland/Wiltfang, BDSG, Stand: April 2011, § 4g Rn. 12; Kénigshofen, in: RoRnagel (Hrsg.),
Handbuch Datenschutzrecht, 2003, 5.5 Rn. 40 f.; SchierdaanmPersonalrat 2001, 454 (458).

8% Schaffland/Wiltfang, BDSG, Stand: April 2011, § 4g Rn. 15.

87 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4g Rn. 20.

8% Der Bundesbeauftragte fiir den Datenschutz und die Informationsfréeibatenschutzbe-
auftragten in Behotrde und Betrieb, 7. Aufl. 2008, 23.
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Der Beauftragte fur Datenschutz muss die jeweilige Qualifizierungsmaflinahme
nicht selbst durchflihren; dazu kann er sich beispielsweise eines externen Beraters
bedienen. Besonders bei groRen Unternehmen ist eine umfangreiche Mitarbeiter-
schulung, die an die Person des innerbetrieblichen Datenschutzbeauftragten gebun-
den wére, aus kapazitativen Griinden nicht mégfitBie Organisation hat die fir

die SchulungsmalRhahme erforderlichen Rdume, Materialien und Finanzmittel be-
reitzustellerf°

In diesem Zusammenhang wird darauf hingewiesen, dass der Datenschutzbeauftrag-
te die Verpflichtung der Mitarbeiter auf das Datengeheitfihimrnehmen darft™

Ob dies im jeweils konkreten Fall sinnvoll erscheint, muss im Einzelfall entschie-
den werden. Oftmals wird es aus praktischen Grinden die Personalabteilung sein,
die beim Einstellungsgesprach mit neuen Mitarbeitern die Verpflichtung vornimmt.
So lasst sich die unterschriebene Erklarung des Mitarbeiters sofort in die Personal-
akte mit aufnehmeft?

7.1.1.2 Auswahl und Bestellung

Grundsétzlich kann entweder eine unternehmensinterne Person oder ein externer
Beauftragter die Funktion des Datenschutzbeauftragten auSdbeauschal ist
keiner der beiden Varianten der Vorzug zu geben — die Entscheidung dartiber bedarf
stets einer einzelfallabhangigen Prifung. So wird ein externer Dienstleister, der
oftmals mehrere Unternehmen gleichzeitig betreut, Giber einen tendenziell grol3en
Erfahrungsschatz verfigen, wohingegen insbesondere bei kleinen Unternehmen der
Vorteil eines unternehmensinternen Mitarbeiters darin gesehen werden kann, dass
er mit den internen Strukturen bestens vertradtisVeitergehend kann der Daten-
schutzbeauftragte seine Tatigkeit hauptamtlich oder nur nebenamtlich ausfihren.
Dadurch ist eine gewisse Flexibilitdt gegeben, die sowohl fir kleine und mittelstan-
dische Unternehmen als auch fir GroBunternehmen ausreichend Spielraum lasst,
die jeweils ideale Lésung zu findétS.

899 Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 45.
819 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4g Rn. 20.

81 Dazu ausfiihrlich Kapitel 6.1 ,Verpflichtung der Mitarbeiter auf das Datengeheimnis".
812 Runge DuD 1993, 321 (322).

813 Kinast in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 5 Rn. 27.

814 Erfk/Wank BDSG, 11. Aufl. 2011, § 4f Rn. 3.

#1° Gola/SchomerysBDSG, 10. Aufl. 2010, § 4f Rn. 17 f.

81 Braun-Ludicke Der Konzerndatenschutzbeauftragte, 2008, 38.
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Der Beauftragte ist gemaR § 4f Abs. 1 Satz 1 BDSG schriftlicn bestellen. Die
vorgeschriebene Schrifttorm nach 8 126 BGB macht es erforderlich, dass das For-
mular zur Ernennung von einem Vertreter der verantwortlichen Stelle und dem zu-
kiinftigen Datenschutzbeauftragten eigenhéndig unterschrieberf*Wibie gefor-

derte Schriftform hat konstitutiven Charakter; wird sie nicht eingehalten, ist die Be-
stellung unwirksam. Die Nichtbeachtung des Schriftformerfordernisses ist nach §
43 Abs. 1 Nr. 2 und Abs. 3 BDSG buf3geldbewehrt und kann dariber hinaus Scha-
denersatzanspriiche auslo&€n.

7.1.1.3 Position in der Organisation

In 8 4f Abs. 3 Satz 1 und 2 BDSG wird festgeschrieben, dass der Beauftragte fir
Datenschutz dem Leiter der Organisation direkt zu unterstellen und in Austibung
seiner Tatigkeit weisungsfrei ist. Seine Einordnung in der Organisation wird damit
klar vorgegeben und erméglicht die direkte Kommunikation mit der Leitung. Uber-
dies bildet die Weisungsungebundenheit das zentrale Merkmal seiner Unabhangig-
keit; der Callcenter-Betreiber kann dem Datenschutzbeauftragten nicht vorschrei-
ben, wie er seine Aufgaben zu erfiillen ¥t.

8 4f Abs. 3 Satz 3 BDSG enthélt ein Benachteiligungsverbot fur den Datenschutz-
beauftragten. Diesbezigliche Benachteiligungen kbnnen zum Beispiel im Erschwe-
ren der organisationsinternen Kommunikation oder im Ausschluss von Verginsti-
gungen bestehefi! Die Beendigung des Auftragsverhaltnisses des Datenschutzbe-
auftragten kann sich hauptsachlich aus der Abberufung, dem Wegfall der Bestell-
pflicht und der Amtsniederlegung ergeben. Der Datenschutzbeauftragte geniel3t
durch § 4f Abs. 3 Satz 5 BDSG dasselbe Niveau an Kindigungsschutz wie ver-
gleichbare Funktionstrager. Die Kindigung seines Arbeitsverhéltnisses ist grund-
satzlich unzuldssig; nur wenn Tatsachen vorliegen, die den Callcenter-Betreiber zu
einer Kindigung aus wichtigem Grund — ohne die Einhaltung einer Kindigungsfrist
— legitimieren, darf sie erfolgefi?

817 Der Anhang enthélt in Anlage 1 ein Musterschreiben zur Bestellung eines Datenschutzbeauf-
tragten.

818 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4f Rn. 5¥ester Arbeitnehmerdatenschutz — Notwen-
digkeit und Inhalt einer gesetzlichen Regelung, 2008, 220.

#19 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4f Rn. 59.

820 Simitis/Simitis BDSG, 7. Aufl. 2011, § 4f Rn. 121 f .

821 Konigshofen, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.5 Rn. 122; unzutref-
fend Scheja, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 4f Rn. 83, der die Glltig-
keit des Benachteiligungsverbots lediglich auf interne Datenschutzbeauftragte (also Personen, die
gleichzeitig Mitarbeiter der jeweiligen Organisation sind) beschréankt sieht.

822 35cheja, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 4f Rn. 48.
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Erganzend sei erwéhnt, dass der Beauftragte fir Datenschutz eine verantwortungs-
volle Aufgabe wahrnimmt, die bei falscher oder unsachgemalRer Ausflihrung zu
gravierenden Konsequenzen fir die von den Datenverarbeitungen Betroffenen, fur
das Callcenter und fiir ihn selbst fithren k&fin.

7.1.2 Beschaftigtenvertretung

Die Beschaftigtenvertretung in Gestalt des Betriebs- oder Personalrats hat allgemein
zur Aufgabe, die Interessen der Beschéftigten zu vertreten und ihrem Schutz zu die-
nen. Insbesondere durch 8§ 75 Abs. 2 BetrVG findet der Schutzauftrag des Betriebs-
rats sowie des Arbeitgebers im Hinblick auf die Sicherstellung des Arbeitnehmer-
personlichkeitsrechts ausdricklich Erwdhnung. Eine im Wortlaut nach &quivalente
Vorschrift existiert im Personalvertretungsrecht zwar nicht, dennoch umfassen § 68
Abs. 1 Nr. 2 BPersVG sowie die entsprechenden Bestimmungen der Landesperso-
nalvertretungsgesetze auch den Schutz der informationellen Selbstbestimmung der
Beschaftigter**

Die zunehmende Technisierung der Unternehmen und o6ffentlichen Stellen, einher-
gehend mit der umfassenden Ausstattung der einzelnen Arbeitsplatze mit Informati-
onstechnik, fihrt zu einem steigenden Gefahrdungsgrad in Bezug auf das Person-
lichkeitsrecht der Mitarbeiter. Aus diesem Grund ist es notwendig, bei der automa-
tisierten Verarbeitung von Beschaftigtendaten ausreichenden Schutz des informati-
onellen Selbstbestimmungsrechts der Mitarbeiter zu gewahrléfstBres gilt be-
sonders flr Callcenter, wo im Regelfall ein Héchstmald an informationstechnischen
Arbeitsmitteln genutzt wird.

Zwischen den Aufgabenfeldern der Beschéftigtenvertretung und des Datenschutz-
beauftragten der Organisation besteht eine unmittelbare Verzahnung im Hinblick
auf die Uberwachung der Einhaltung des Datenschét¢&se Uberschneidung der

Zustandigkeitsbereiche fiihrte in der Praxis in einigen Fragen zu unklaren Verhalt-
nissen: Insbesondere die Frage nach einer gegenseitigen Kontrollméglichkeit stand

823 7ur Haftung von Datenschutzbeauftragten ausfiihrlich Helfrich, CR 1992, 456 ff.; Simi-

tis/Simitis BDSG, 7. Aufl. 2011, § 4g Rn. 97 ff.

824 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,

2008, 247; DaublerGlaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 842; zu den Gemeinsamkei-
ten und strukturellen Unterschieden des Betriebsverfassungsrechts gegeniiber dem Personalvertre-
tungsrecht Uberblicksartig Richaydder Personalrat 1993, 49 ff.

825 Gliss/Kramer Arbeitnehmerdatenschutz, 2006, 55.

826 SchierbaumDer Personalrat 2001, 454 (461).
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im Vordergrund der Diskussidf’ DasBAG kam zu dem Ergebnis, dass eine Kon-
trollbefugnis des betrieblichen Datenschutzbeauftragten hinsichtlich der Datenver-
arbeitung durch Betriebsrate nicht bestéhDer Hauptgrund liegt darin, dass die
Unabhangigkeit des Betriebsrats durch die Person des Datenschutzbeauftragten, die
vom Arbeitgeber selbst ausgesucht wird, gefahrdet ist. Die Autonomie der Interes-
senvertretung hat eine spezielle Regelung zur Grundlage, die nach 8 1 Abs. 3 Satz 1
BDSG den datenschutzrechtlichen Vorschriften vor§éht.

Im umgekehrten Fall, also hinsichtlich des Kontrollrechts des Betriebsrats gegen-
uber dem Datenschutzbeauftragten, liegt eine ahnliche Situation vor: Der Betriebs-
rat darf lediglich feststellen, ob der Datenschutzbeauftragte seine Aufgaben wei-
sungsfrei und ordnungsgemaf auszuiben vermag, um seiner Kontrollfunktion an-
gemessen nachzukomm@®f Spezifische Kontroll- und Weisungsrechte gegeniiber
dem Datenschutzbeauftragten besitzt er jedoch fitht.

Auch Akzeptanzprobleme seitens der Beschaftigtenvertretung im Hinblick auf die
Bestellung des Datenschutzbeauftragten stellen eine Schwierigkeit dar. Weder der
Betriebsrat noch der Personalrat einer offentlichen Stelle des Bundes verfugt im
Grundsat?*? tiber ein diesbeziigliches Mitwirkungsrecht. Lediglich einzelne Lan-
despersonalvertretungsgesé&iZzesehen ausdriicklich ein Mitbestimmungsrecht
vor .2

Um potenzielle Konflikte bereits im Vorfeld einzudammen, sollte der Betriebsrat
bei der Bestellung des Datenschutzbeauftragten beteiligt w&ttkem.ldealfall ist
dartber hinaus eine Zusammenarbeit der beiden Kontrollinstanzen Betriebsrat und
Datenschutzbeauftragter anzustreben. Eine solche Kooperation kann zu Effizienz-
gewinnen bei der Kontrolle und zur Vermeidung redundanter Arbeitsschritte fihren.

827 pusfiihrlich zu diesem Spannungsverhaltnis WagRBr1993, 1729 ff.

%28 Eckert DStR 1998, 1691.

829BAGvV. 11.11.1997, NZA 1998, 385; zu den Konsequenzen des Judikats deseBAGimitis
NJW 1998, 2395 ff.; DaubleGlaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 686.

80 Fitting et al., HK BetrVG, § 80 Rn. 7; DaubleBlaserne Belegschaften?, 5. Aufl. 2010, § 15
Rn. 688.

81 Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 688.

82 Etwas anderes ergibt sich beispielsweise bei einem Sachverhalt, der nach § 99 BetrVG mitbe-
stimmungspflichtig ist.

83350 etwa § 79 Abs. 3 Nr. 2 LPVG und § 66 Nr. 6 PersVG.

834 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 224 ff.

835 Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 12 Rn. 597 ff.
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7.1.2.1 Aufgaben im Rahmen der Datenschutzkontrolle

Gemal} § 80 Abs. 1 Nr. 1 BetrVG zahlt zu den allgemeinen Aufgaben des Betriebs-
rats unter anderem die Uberwachung, ob die zu Gunsten der Beschaftigten wirken-
den Gesetze, Verordnungen, Unfallverhitungsvorschriften sowie Tarifvertrage und
Betriebsvereinbarungen eingehalten werden. Die entsprechende bundespersonalver-
tretungsrechtliche Vorschrift, die zusatzlich die Kontrolle der Einhaltung von Ver-
waltungsanordnungen umfasst, findet sich in § 68 Abs. 1 Nr. 2 BPersVG. Auch in
den jeweiligen Landesgesetzen ist eine diesbezigliche Regelung enthalten. Das
Bundesdatenschutzgesetz stellt ein solches, die Beschéftigten schitzendes Gesetz
dar, sofern Daten von Beschaftigten betroffen &Adadurch kommt es zu einer
doppelten Kontrolle der Einhaltung des Datenschutzes in der Organisation, nadmlich
durch den Datenschutzbeauftragten sowie durch die Beschaftigtenverfétung.

Das Uberwachungsrecht des Kollektivorgans besteht selbst dann, wenn der Arbeit-
geber im Rahmen einer Auftragsdatenverarbeitung Beschaftigtendaten bei einem
Dritten verarbeiten lasst. Durch eine entsprechende Vertragsgestaltung muss mit
dem Serviceunternehmen vereinbart werden, dass die Beschaftigtenvertretung auch
dort ihre Uberwachungsfunktion ausiiben k&fin.

Zur Aufgabendurchfiihrung steht der Beschéftigtenvertretung aus 8 80 Abs. 2 Satz 1
BetrVG, § 68 Abs. 2 BPersVG sowie den entsprechenden landesgesetzlichen Rege-
lungen ein Informationsrecht zu. Sie ist zur Wahrnehmung ihrer Rechte umfassend
und rechtzeitig zu unterrichten. Rechtzeitig ist die Information dann erteilt, wenn
der Betriebsrat vor einer Entscheidung noch die Mdglichkeit besitzt, sich mit den
Einzelheiten und potenziellen Auswirkungen der vorgesehenen Mal3nahme vertraut
zu machen sowie Gegenargumente einzubrififddmfassend bedeutet, dass samt-
liche zur Beurteilung des Sachverhalts notwendigen Informationen mitgeteilt wer-
den mussen. Die Unterrichtung kann grundsatzlich mindlich erfolgen, bei komple-
xen Sachverhalten ist die Uberlassung schriftlicher Unterlagen praktisch unumgang-
lich.2*° Erst die liickenlose Kenntnis aller Umstande gibt dem Kollektivorgan die

86 Fitting et al., HK BetrVG, § 80 Rn. 7; DaubleBGlaserne Belegschaften?, 5. Aufl. 2010, § 13

Rn. 630;Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Rege-
lung, 2008, 251; Schierbaymer Personalrat 2001, 454 (459).

87 Thiising, in: Richardi (Hrsg.), Kommentar zum Betriebsverfassungsgesetz, 12. Aufl. 2010, § 80
Rn. 8.

838 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 251; DaublerGlaserne Belegschaften?, 5. Aufl. 2010, § 13 Rn. 631.

839 Kruse Der Personalrat 1993, 64 (68); Schierbalwer Personalrat 2001, 454 (459); Daubler
Glaserne Belegschaften?, 5. Aufl. 2010, § 13 Rn. 63&/Wronka, NZA 1991, 790 (793).

#0 Thiising, in: Richardi (Hrsg.), Kommentar zum Betriebsverfassungsgesetz, 12. Aufl. 2010, § 80
Rn. 52.
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Mdglichkeit zu beurteilen, inwieweit ein technisches System zur Feststellung von

Verhalten oder Leistung der Mitarbeiter objektiv geeignet ist. Auch dartber, ob aus-

reichende Datensicherheitsmallinahmen vom Arbeitgeber getroffen wurden, ist die
Beschaftigtenvertretung zu unterrichféh.

Neben der allgemeinen Unterrichtungspflicht des Arbeitgebers hat die Beschéftig-
tenvertretung dariber hinaus das Recht, selbst Mal3hahmen zur Informationsbe-
schaffung zu betreiben; dazu sind beispielsweise Betriebsbegehungen und Inter-
views mit Mitarbeitern denkbdf? Im 6ffentlichen Bereich besteht dieses Uberwa-
chungsrecht eben¥8, wenngleich der Dienststellenleiter in gewissen Fallen, etwa
wenn die Kontrolle eine erhebliche Stérung des Betriebsablaufs hervorriefe, der
KontrollmaRnahme widersprechen kafih.Trotzdem muss der Personalrat ein
grundsatzlich gleich gelagertes Uberwachungsrecht wie der Betriebsrat besitzen,
das auch die Besuchsmaoglichkeit einzelner Arbeitsplatze umfasst, da dieses Recht
ansonsten ins Leere liet&

Nach 8§ 80 Abs. 3 BetrVG kann der Betriebsrat zur Durchfiihrung seiner Aufgaben
Sachverstandid&® hinzuziehen, soweit dies zur Aufgabenerfiillung notwendig er-
scheint. Dazu ist mit dem Arbeitgeber eine vorherige Vereinbarung zu treffen. Der
Arbeitgeber wird die Inanspruchnahme eines Experten dann nicht verwehren kon-
nen, wenn ein vernunftiger und seine Tatigkeit gewissenhaft ausfihrender Betriebs-
rat auf die Hilfe des Sachverstandigen angewieséfi’igrst dann, wenn der Be-
triebsrat tUber verschiedene Mdglichkeiten — etwa mittels Studium von Fachliteratur
— versucht hat, sich selbst sachkundig zu machen, und trotz dieser Versuche Infor-
mationsliicken bestehen, soll die Zuziehung eines fachkundigen Dritten als legitim
angesehen werden kénréfiNach § 80 Abs. 2 Satz 3 BetrVG kann der Betriebsrat

81 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,

2008, 252.

842 Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,

2008, 252 f.; BAGv. 8.2.1977, AP Nr. 10 zu § 80 BetrVG 1972.

83 Grundsatzlich lassen sich betriebsverfassungsrechtliche Aussagen auf das Personalvertretungs-
recht Gibertragen; in einzelnen Fallen — so etwa beim Recht, Beschétftigte an ihrem Arbeitsplatz
aufzusuchen — kommt es zu Beurteilungsdiskrepanzen durch die Entscheidungen der Verwaltungs-
gerichte, DaublerGlaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 839.

%4 So BVerwGr. 9.3.1990, NJW 1990, 2483.

#°Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 844; KResePersonalrat 1993, 64

(70); um dieser Rechtsunsicherheit entgegenzuwirken, lautet 8 68 Abs. 4 LPVG ausdrtcklich: ,Der
Vorsitzende oder ein beauftragtes Mitglied der Personalvertretung hat jederzeit das Recht, nach
vorheriger Unterrichtung des Leiters der Dienststelle, die Dienststelle zu begehen und, sofern die
Beschaftigten zustimmen, diese an ihrem Arbeitsplatz aufzusuchen, wenn zwingende dienstliche
Grinde nicht entgegenstehen®”.

8467um Begriff des Sachverstandigen PflugeZA 1988, 45 ff.

87 Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 13 Rn. 644; Pfli\gek 1988, 45 (46).

88 Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 13 Rn. 645.
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auch sachkundige Beschaftigte der Organisation befragen; dies wird jedoch in vie-
len Fallen zu keinen objektiven Antworten fuihren, da Mitarbeiter zum Beispiel aus
Loyalitatsgriinden nicht wahrheitsgemaR Auskiinfte ert&fe@bwohl im Perso-
nalvertretungsrecht nicht ausdriucklich erwéahnt, kann auch der Personalrat grund-
satzlich die Hinzuziehung von Sachverstandigen verlangen. Auch in einem solchen
Fall missen zuvor samtliche anderweitigen Informationsquellen ausgeschopft

sein®°

7.1.2.2 Befugnisse

Falls der Betriebsrat durch den Arbeitgeber begangene Verstdl3e gegen das Daten-
schutzrecht feststellt, kann er sich an die zustandige Aufsichtsbehdrde nach 8§ 38
BDSG wende>* Ahnliches gilt fiir den Personalrat, der die Mdglichkeit hat, die

fur seine offentliche Stelle zustandige Kontrollinstanz zu konsultieren. Fur 6ffentli-
che Stellen des Bundes stellt dies der Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit dar, oOffentliche Landeseinrichtungen kénnen sich dem
Landesdatenschutzbeauftragten des jeweiligen Bundeslandes anvertrauen.

Der Betriebsrat besitzt in bestimmten Fallen Unterrichtungs- und Beratungsrechte
aus 8 90 BetrVG. Nach § 90 Abs. 1 Nr. 2 BetrVG ist der Arbeitgeber verpflichtet,
den Betriebsrat Uber die Planung technischer Anlagen zu informieren. Unter den
Begriff der technischen Anlage fallen samtliche Gerate, Maschinen und Hilfsmittel,
welche unmittelbar oder mittelbar dem Arbeitsablauf dienen, diesen ermdglichen
oder erleichterf®® Das Gesprachsmanagement-System dient zwar in erster Linie
der Gesprachsoptimierung, muss aber — damit dieses Ziel iberhaupt erreicht werden
kann — dem Callcenter-Agenten erleichterten und schnelleren Zugang zu relevanten
Informationen bieten; insoweit verkorpert das System eine technische Anlage im
Sinne der Vorschrift. Dieselbe Unterrichtungspflicht gilt gemald § 90 Abs. 1 Nr. 3
BetrVG in Bezug auf Arbeitsablaufe sowie Arbeitsverfahren; dazu z&ahlt zum Bei-
spiel die Arbeit an Geraten zur automatisierten Datenerfassung mit einem Bild-
schirm. Das Spracherkennungsmodul realisiert eine automatisierte Datenerhebung
und das Frontend-System besteht unter anderem aus einem Bildschirm. Die Infor-
mation hat rechtzeitig und unter Vorlage samtlicher relevanten Unterlagen zu erfol-

#9350 auch DaublerGlaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 646.

80 BVerwGy. 8.11.1989, CR 1990, 783; Gréfh: Richardi/Dérner/Weber (Hrsg.), Kommentar
zum Personalvertretungsrecht, 3. Aufl. 2008, § 68 Rn. 71; Dgublaserne Belegschaften?, 5.
Aufl. 2010, § 15 Rn. 845; Vogelgesari@R 1992, 405 (409).

1 AuernnammerDuD 1992, 621; DaubleGlaserne Belegschaften?, 5. Aufl. 2010, § 15 Rn. 645.
82 BeckOKMWerner BetrVG, Ed. 20, Stand: 1. Juni 2011, § 90 Rn. 3.
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gen®>® Beide Mitwirkungsrechte weisen zwar keine direkten Beziige zum Daten-
schutz auf, dennoch kénnen sie im Zusammenhang mit der geplanten Einfuhrung
des Gesprachsmanagement-Systems im Callcenter zu beachten sein. 8 90 Abs. 2
BetrVG enthélt die Vorgabe, rechtzeitig mit dem Betriebsrat tber die intendierten
Malinahmen und potenziellen Auswirkungen zu beraten, sodass dieser Bedenken
sowie Vorschlage vorbringen und damit auf die Planung des Arbeitgebers einwir-
ken kann.

Das Kaollektivorgan besitzt tiberdies das Recht, mit dem Arbeitgeber Uber bestimm-
te Mallnahmen zu verhandeln. Als bedeutendste Instrumente sind die Mitbestim-
mungsregelungen aus § 87 Abs. 1 Nr. 6 BetrVG oder 8 75 Abs. 3 Nr. 17 BPersVG
und deren landesrechtliche Entsprechungen zu bené&tnen.

7.2 Externe Kontrollorgane

Generell sieht der Gesetzgeber fir Tatigkeiten, von denen potenziell Gefahren fir
den Einzelnen oder die Allgemeinheit ausgehen, staatliche Kontrollen vor — so auch
fur den Bereich des Datenschut?&sDie externe Kontrolle der Ausfiihrung des
Bundesdatenschutzgesetzes und — eingeschrankt — weiterer datenschutzrechtlicher
Vorschriften bei nichtéffentlichen Stellen obliegt geméal 8 38 BDSG den Aufsichts-
behorderf*® Fur offentliche Stellen des Bundes ist gemaR § 24 Abs. 1 BDSG der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit zustandige
Kontrollinstanz. In allen Bundeslandern existieren Landesdatenschutzbeauftragte,
welche die Einhaltung des Datenschutzes in den Stellen der Landesverwaltung
Uberwachen.

Gemal § 38 Abs. 6 BDSG bestimmen die Landesregierungen oder die von ihnen
dazu ermachtigten Stellen die Aufsichtsbehérden. Da die Kontrollstellen hinsicht-
lich des Datenschutzes fur den nichtoffentlichen Bereich in Deutschland generell
der staatlichen Aufsicht unterlagen, wurde durch die EU-Kommission ein Vertrags-
verletzungsverfahren gegen die Bundesrepublik Deutschland eingeleit&uGElr
entschied, dass die Bundesrepublik Deutschland gegen Art. 28 Abs. 1 Unterabs. 2
der Richtlinie 95/46/EG verst6l3t, da die Aufsichtsbehdrden staatlicher Aufsicht un-

83 AnnuR, in: Richardi (Hrsg.), Kommentar zum Betriebsverfassungsgesetz, 12. Aufl. 2010, § 90
Rn. 19 ff.
84 Daubler, Glaserne Belegschaften?, 5. Aufl. 2010, § 13 Rn. 628; dazu ausfiihrlich Kapitel

5 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 1.
85 AuernhammerDuD 1992, 621; Herb, ZUM 2004, 530 (531).
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terstellt sind und damit das Erfordernis, ihre Aufgabe ,in vélliger Unabhangigkeit*
wahrzunehmen, falsch umgesetzt WittAls Reaktion auf daBuGH-Urteil wurde

der Grol3teil der Aufsichtsbehérden in den Landern zwischenzeitlich in die Dienst-
stelle des jeweiligen Landesdatenschutzbeauftragten integriert. Dadurch soll der
europdaischen Vorgabe entsprochen werden.

Die aktuelle Fassung des Bundesdatenschutzgesetzes differenziert einerseits nach
der Kontrolle des nichtoffentlichen Bereichs durch Aufsichtsbehérden und anderer-
seits nach der Aufsicht tber 6ffentliche Stellen des Bundes durch den Bundesbeauf-
tragten fiur den Datenschutz und die Informationsfreiheit. Zwar wurde bereits, wie
oben dargestellt, eine Vielzahl der Aufsichtsbehorden in die Dienststelle des jewei-
ligen Landesdatenschutzbeauftragten mit aufgenommen. Dennoch gebietet sich die
separate Darstellung der beiden Kontrollstellen, da zumindest Bayern bei der Um-
setzung deEuGHUrteils einen Sonderweg beschreitet: Hier wurde eine eigenstan-
dige und damit unabhéngige Behdrde, namentlich das Landesamt flr Datenschutz-
aufsicht, geschaffen. Abgesehen davon bleiben auch bei einer organisatorischen
Zusammenfuhrung der Aufsichtsbehdrden mit dem jeweiligen Landesdatenschutz-
beauftragten die Aufgaben und Befugnisse der Kontrolle der 6ffentlichen und die
der Kontrolle der nichtoffentlichen Stellen weiterhin getrennt und beruhen auf un-
terschiedlichen Rechtsgrundlagen.

7.2.1 Aufsichtsbehdrden

Die Stellung, Aufgaben und Kompetenzen der Aufsichtsbehdrden sind in § 38
BDSG geregelt® Wie die Kontrolle konkret ausgestaltet sein soll, ist durch § 38
BDSG nicht ausdricklich vorgegeben. Insofern steht es der Aufsichtsbehdrde nach
pflichtgemallem Ermessen grundsatzlich frei, zu entscheiden, wann, auf welche
Weise, in welchem Umfang und in welchen zeitlichen Abstdnden verantwortliche
Stellen — das heil3t auch Callcenter — Gberprift werden. Haufig wird die Aufsichts-
behorde aufgrund einer Beschwerde von Betroffenen, im Zusammenhang mit Call-
centern etwa von Kunden, taffy).

857EuGHYv. 9.3.2010, RDV 2010, 121 ff. = MMR 2010, 352 ff. m. Anm. Petri/Tinnefeld = EuzZW
2010, 296 ff. m. Anm. RolBnagel. zu dieser Diskussion auch Petri/Tinnefeld, MMR 2010, 157 ff.;
Bull, EuZwW 2010, 488 ff.Schild, DuD 2010, 549 ff.; zum ,Berliner Modell* Garstka, DuD 2000,
289 ff.

%8 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 1.

89 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 10.
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Nachfolgend werden die Aufgaben und Befugnisse der Aufsichtsbehdrden, deren
Kontrolle Callcenter-Betriebe im nichtoffentlichen Bereich unterliegen, kurz darge-
stellt.

7.2.1.1 Aufgaben

Die jeweils zustdndige Aufsichtsbehodrde unterstiitzt und berat betriebliche und be-
hordliche Datenschutzbeauftragte auf deren Wunsch hin gemaR 88 4g Abs. 1 Satz 2
und 4d Abs. 6 Satz 3 BDSG sowie die datenverarbeitende Stelle *8Ibst.
Fremdkontrolle durch die Aufsichtsbehérde und die organisationsinterne Kontrolle
durch den Datenschutzbeauftragten erganzen sich somit. Die Aufsichtsbehérden
arbeiten nach dem sogenannten Kooperationsprinzip. Dieses Prinzip hat zum Ziel,
die Sicherstellung bestimmter Allgemeininteressen, wie die des Datenschutzes,
nicht als alleinige Aufgabe des Staates zu sehen, sondern vielmehr Wirtschaftsak-
teure im Rahmen einer Selbstiiberwachung in den Prozess mit einzub&iehen.
Aufgrund der ausgepragten Problemkenntnis der Aufsichtsbehorde kann sie typi-
sche Datenschutzprobleme leicht identifizieren und durch praventives Einschreiten
auf die Einhaltung des Datenschutzes in der Organisation hinwftken.

Eine bedeutende Aufgabe von Aufsichtsbehérden besteht dariiber hinaus in der Er-
stellung von Tatigkeitsberichten, die in der Regel als Bundestags- oder Landtags-
drucksachen veroffentlicht werden. Sie dienen der Offenlegung von Schwierigkei-
ten der Exekutive bei der Umsetzung der Datenschutzvorschriften sowie dazu, die
Offentlichkeit in Bezug auf die Wichtigkeit des Datenschutzes zu sensibili§féren.

Die Veroffentlichung dieser Berichte erfolgt nach § 38 Abs. 1 Satz 7 BDSG regel-
manig im Turnus von spatestens zwei Jahren.

Zum Schutz seiner Rechte und Freiheiten beim Umgang mit seinen personenbezo-
genen Daten kann sich jedermann nach § 38 Abs. 1 Satz 8 unter Verweis auf § 21
BDSG an die zustandige Aufsichtsbehérde werlfebBie von Betroffenen an die
Aufsichtsbehérde herangetragenen Eingaben muissen von ihr im Rahmen ihres Auf-
gaben- und Kompetenzbereichs bearbeitet wefeNicht in ihren Verantwort-

80 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 13.

81 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 1 ff.
82 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 13.

83 petri/Tinnefeld, MMR 2010, 157 (158).

84 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 22.

85 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 58 ff.
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lichkeitsbereich fallende Beschwerden hat sie an die zustandigen Stellen weiterzu-

leiten 8%°

Uberdies fungiert die Aufsichtsbehorde als Registrierstelle fiir die nach § 4d BDSG
meldepflichtigen automatisierten Datenverarbeitungen. Der Grund liegt darin, dass
die Verarbeitungen mit ihren Zweckbestimmungen transparent gemacht werden
sollen, damit eine datenschutzrechtliche Zulassigkeitsprifung vollzogen werden
kann. Die Offenlegung der Prozesse dient sowohl den Birgern, die sich gemanR § 38
Abs. 2 Satz 2 BDSG uber diesbeziigliche Verarbeitungen erkundigen kénnen, als
auch der Aufsichtsbehorde selbst, fur die die Registereintragungen im Wesentlichen
den Ausgangspunkt ihrer Kontrolltatigkeit darstellen. Von anlasslosen oder
-bezogenen Uberpriifungen kénnen jedoch ebenso nicht meldepflichtige Stellen be-
troffen sein, da Kontrollen nicht von der Registereintragung abh&fgEalls ein
organisationsinterner Datenschutzbeauftragter im Callcenter existiert, ist eine dies-
beziigliche Meldung an die Aufsichtsbehdrde gemald 8 4d Abs. 2 BDSG grundsatz-
lich nicht erforderlich, da der Datenschutzbeauftragte nach 8 4g Abs. 2 BDSG ein
solches Verzeichnis selbst zu fiihren hat. § 4d Abs. 3 BDSG enthélt eine weitere
Ausnahme von der Meldepflicht.

7.2.1.2 Befugnisse

Im Rahmen ihres Aufgabengebiets verflgt die Aufsichtsbehotrde Uber spezielle Be-
fugnisse, damit sie ihre Tatigkeit adaquat ausfiihren kann.

Der Aufsichtsbehdrde steht gemall 8 38 Abs. 3 BDSG ein umfangreiches Aus-
kunftsrecht zu. Nach diesem haben die kontrollierten Callcenter und deren Lei-
tungspersonen alle zur Aufgabenerfillung der Behérde notwendigen Auskiinfte un-
verzlglich zu erteilen. Die gegenuber der Aufsichtsbehdrde getatigten Angaben
missen vollstdndig und wahrheitsgemal sein und kénnen sich auch auf die Aufde-
ckung von Datenquellen beziehen. Zur Kostenerstattung ist die Aufsichtsbehdrde
nicht verpflichte®® Ein Auskunftsverweigerungsrecht besteht allerdings in den
Fallen, in denen sich der Auskunftspflichtige selbst oder einen Angehoérigen im
Sinne des 8 383 Abs. 1 Nr. 1 - 3 ZPO der Gefahr einer Strafverfolgung oder Belan-
gung aufgrund einer Ordnungswidrigkeit aussetzen wiirde. Kommt das der Uber-
prifung unterliegende Callcenter seiner Auskunftspflicht nicht sachgerecht nach,
droht ein BuBgeldverfahren gemaR § 43 Abs. 1 Nr. 10 BDSG. Uberdies ist die

8% Gola/SchomeryBDSG, 10. Aufl. 2010, § 38 Rn. 2.
87 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 46.
88 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 25 ff.
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Durchsetzung der Auskunftsverpflichtung mit Mitteln des Verwaltungszwangs, et-
wa Zwangsgeld oder Ersatzvornahme, modiféh.

Darliber hinaus besitzt die Aufsichtsbehdrde das Recht, Prifbesuche vor Ort durch-
zufiihren. Eine vorherige Anktindigung ist hierfur nicht erforderlich. Die Grundsti-
cke und Geschaftsrdume dirfen zu den branchentblichen Geschéftszeiten betreten
werden®’® Die Befugnis zur Ausfilhrung der Priifbesuche umfasst ferner Besichti-
gungsrechte, die sich gemal § 38 Abs. 4 Satz 2 BDSG auf die Geschéaftsunterlagen,
das Register nach § 4g Abs. 2 Satz 1 BDSG, die gespeicherten personenbezogenen
Daten sowie die Datenverarbeitungsprogramme erstrecken. Dazu durfen auch Noti-
zen und Kopien der Unterlagen angefertigt werden. Die kontrollierte Stelle ist zur
Duldung der Mal3nahme verpflichtet. Daraus kénnen unter Umstanden bestimmte
Mitwirkungspflichten, wie das Zuganglichmachen von Raumen und Heraussuchen
von Unterlagen, resultieren. Kooperiert das Callcenter nicht oder nicht angemessen
mit der Behorde, kann sie ihre Rechte durch Mittel des Verwaltungszwangs durch-
setzen; auRRerdem droht ein BuRRgeldverfahren nach § 43 Abs. 1 Nr. 10BDSG.

GemalR 8§ 38 Abs. 5 Satz 1 BDSG besitzt die Aufsichtsbehdrde die Befugnis, die
Beseitigung festgestellter Verstof3e beim Umgang mit personenbezogenen Daten
sowie die Beseitigung technischer oder organisatorischer Mangel anzudfdnen.
Dies betrifft beispielsweise die vom Callcenter zu treffenden MaRnahmen nach § 9
BDSG nebst Anlage. Wird im Rahmen des Kontrollverfahrens etwa eine unzurei-
chende Zutrittssicherung zu den Datenverarbeitungsanlagen festgestellt, kann die
Aufsichtsbehérde die Implementierung einer sicheren Zutrittskontrollmaf3nahme
anordnerf”® Vor einer Anordnung muss die datenverarbeitende Stelle nach MaRga-
be des jeweiligen Landesverwaltungsverfahrensgesetzes angehort Yeden.
Zuwiderhandlung einer Anordnung nach § 43 Abs. 1 Nr. 11 BDSG ist bul3geldbe-
wehrt.

Liegen nach § 38 Abs. 5 Satz 2 BDSG schwerwiegende Versttl3e oder Mangel der
genannten Art vor — hauptsachlich dann, wenn damit eine besondere Gefahrdung
des Personlichkeitsrechts der Betroffenen einhergeht —, kann die Aufsichtsbehdrde
die Erhebung, Verarbeitung oder Nutzung von Daten oder die Anwendung der Da-
tenverarbeitungsverfahren verbieten. Voraussetzung dafir ist allerdings, dass die

89 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 78.

870 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 72 ff.

871 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 30 ff.

872 Kiihling/Bohnen, JZ 2010, 600 (606), die die Befugniserweiterung der Aufsichtsbehérden be-
graien.

873 Hillenbrand-Beckin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.4 Rn. 89.

874 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 38.
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erkannten und beanstandeten Mangel trotz Verhangung eines Zwangsgeldes nicht in
angemessener Frist beseitigt wurden. Was die Bestimmung der Lange des Zeit-
raums anbelangt, konnen keine konkreten Vorgaben gemacht werden. Sie ist einzel-
fallabhangig und unter Abwagung der potenziellen Gefahren fir das Personlich-
keitsrecht der Betroffenen einerseits und der aus der MalRnahme fir das Callcenter
resultierenden Konsequenzen andererseits zu vollziehen. Bei erheblichen Verstol3en
kann eine Frist von nur wenigen Tagen durchaus legitim®5eber Aufsichtsbe-

horde stehen bei festgestellten Datenschutzverstdfien gemafR 8 38 Abs. 1 Satz 6
BDSG umfassende Befugnisse zu, die ihr erlauben, die Betroffenen dariiber zu in-
formieren, die VerstolRe zur Verfolgung oder Ahndung bei den zustandigen Stellen
zu melden sowie bei Vorliegen gravierender Ubertretungen gewerberechtliche
Malnahmen Uber die Gewerbeaufsichtsbehdrde einzuleiten.

Die Aufsichtsbehdrde verfligt sogar Uber die Befugnis, den organisationsinternen
Datenschutzbeauftragten abzuberufen. Mit diesem Recht sollte jedoch generell sehr
vorsichtig umgegangen werden: So kann die fehlende Fachkunde etwa durch ent-
sprechende SchulungsmalRnahmen behoben werden. Es ist durchaus mdglich, dass
der Arbeitgeber seine Unterstlitzungspflicht nach § 4f Abs. 5 BDSG nicht adaquat
ausgedibt hat, indem er dem Datenschutzbeauftragten nicht die erforderliche Zeit
oder die notwendigen finanziellen Mittel bereitgestellt hat; in solchen Fallen trifft
den Datenschutzbeauftragten keine ScAflddas Verfahren der Abberufung be-
steht in einem Verwaltungsakt, der sich gegen die verantwortliche Stelle selbst rich-
tet. Dennoch kdnnen sowohl die Stelle als auch der Datenschutzbeauftragte Wider-
spruch einlegen. Erlangt der Verwaltungsakt Bestandskraft, endet nicht automatisch
die Bestellung des Datenschutzbeauftragten. Vielmehr hat die Leitung der Organi-
sation nun den Widerruf der Bestellung auszuspreten.

Aus Grunden der Vollstandigkeit wird angefthrt, dass neben den Kontrollen, die
durch das Bundesdatenschutzgesetz vorgesehen sind, nach § 38 Abs. 7 BDSG auch
solche nach der Gewerbeordnung stattfinden kdnnen. Derselbe datenschutzrechtli-
che Sachverhalt wird in diesem Fall von zwei verschiedenen Aufsichtsbehdrden
nebeneinander beurteiff Bei Vorliegen schwerwiegender VerstoRRe ist es geman

§ 35 GewO madglich, dass die weitere gewerbliche Tatigkeit eingeschrankt oder un-
tersagt wird’® Ubermittlungen personenbezogener Daten zwischen den Aufsichts-
behorden untereinander zu Aufsichtszwecken sind zulassig. Damit wird die Wahr-

875 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 39.
876 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 40 f.
877 Gola/SchomerysBDSG, 10. Aufl. 2010, § 38 Rn. 28.

878 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 38 Rn. 49.
879 Gola/SchomeryBDSG, 10. Aufl. 2010, § 38 Rn. 36.
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scheinlichkeit redundanter Arbeitsschritte verschiedener Aufsichtsbehdérden mini-
miert und eine breite Informationsgrundlage geschaffen.

7.2.2 Bundesbeauftragter flr den Datenschutz und die Informationsfreiheit sowie
Landesbeauftragte flr den Datenschutz

Fur Callcenter, die von 6ffentlichen Stellen des Bundes oder eines Landes betrieben
werden, stellen der Bundesbeauftragte fur den Datenschutz und die Informations-
freiheit oder der jeweilige Landesbeauftragte fir den Datenschutz die zustandigen
Organe zur Fremdkontrolle dar.

Das Bundesdatenschutzgesetz enthalt mit den 88 22 - 26 BDSG einen eigenen Un-
terabschnitt, dessen Regelungen den Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit betreffen. Die einzelnen Landesdatenschutzgesetze beinhal-
ten jeweils entsprechende Vorschriften zu den Landesdatenschutzbeauftragten. Das
Aufgabenfeld, die Befugnisse sowie die Rechtsstellung der Landesbeauftragten fur
den Datenschutz sind vergleichbar mit denen des Bundesbeauftragten fir den Da-
tenschutz und die Informationsfrein®i. Auf die eigenstandige Darstellung wird
aufgrund der Vergleichbarkeit verzichtét.

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit bekleidet
gemal 8§ 22 Abs. 4 Satz 1 BDSG ein 6ffentlich-rechtliches Amt spezieller Art: Er
ist weder Beamter noch Angestellter und nimmt daher eine rechtliche Sonderpositi-
on ein. In seiner Amtsausiibung handelt er nach 8 22 Abs. 4 Satz 2 BDSG unabhén-
gig und nur dem Gesetz unterworfen. Seine Unabhangigkeit ist mit der eines Rich-
ters zu vergleicheff? Niemand kann ihm eine Weisung erteilen, die im Zusam-
menhang mit der Austbung seines Amts steht. Diese Unabhangigkeit reicht jedoch
nicht soweit, dass seine materielle Bindung ans Gesetz tiberwunderf#irde.

GemalR 8§ 22 Abs. 4 Satz 3 BDSG untersteht der Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit einer Rechtsaufsicht, die durch die Bundesregie-
rung ausgeubt wird. Diese Aufsicht dient als Korrektiv fur MalRnahmen und Ent-

80 Garstka/Gill in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.2 Rn. 11; Go-
la/SchomerusBDSG, 10. Aufl. 2010, § 22 Rn. 14.

81 Eine rechtsvergleichende Ubersicht tiber zentrale Gesichtspunkte des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit und der Datenschutzbeauftragten der einzelnen Lan-
der liefert NieseDuD 1994, 635 ff.

82 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 22 Rn. 8 f.

883 Bizer, DuD 2000, 673.
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scheidungen, die unmittelbare Rechtswirkung entfalten und rechtswidri§®%sind.
Verweigert der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
beispielsweise die Annahme einer Eingabe nach § 21 BDSG, stellt dies einen dies-
bezuiglichen VerstoR d&F

Eingerichtet ist der Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit mit seiner Dienststelle gemal3 § 22 Abs. 5 BDSG beim Bundesinnenministe-
rium; es handelt sich dabei um eine Angliederung einer Behorde bei einer ande-
ren®®® Das Bundesinnenministerium (bt die Dienstaufsicht iiber den Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit aus.

Seine zentralen Aufgaben und Befugnisse sind nachfolgend kurz dargelegt.

7.2.2.1 Aufgaben

Die Hauptaufgabe des Bundesbeauftragten fur den Datenschutz und die Informati-
onsfreiheit besteht gemal § 24 Abs. 1 Satz 1 BDSG in der Kontrolle der Einhaltung
der Datenschutzvorschriften bei offentlichen Stellen des Bundes. Aus 8§ 11 Abs. 4
Nr. 1b BDSG erstreckt sich seine Kontrollfunktion dariiber hinaus auf nichtoffentli-
che Einrichtungen, die Daten im Auftrag fur 6ffentliche Stellen des Bundes verar-
beiten®’ Er kann Callcenter, die genannte Voraussetzungen erfiillen, stichproben-
weise oder in regelmaligen Abstdnden — beides auch ohne vorhergehende Ankln-

digung — tiberpriifeff®

Das Ergebnis einer abgeschlossenen Kontrolle ist der o6ffentlichen Organisation
nach 8§ 24 Abs. 5 BDSG mitzuteilen. Mit diesem Bericht kbnnen Vorschlage zum
Abstellen der festgestellten Mangel und zur Verbesserung des Datenschutzes ein-
hergehen.

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit hat dem
Bundestag gemal 8 26 Abs. 1 Satz 1 BDSG im regelmafiigen Turnus von zwei Jah-
ren Bericht zu erstatten. In diesem legt er Rechenschaft tGber seine Tatigkeit ab und
prasentiert wichtige Ergebnisse aus seiner Kontrollfunktion. Dartiber hinaus zahlt
geman § 26 Abs. 1 Satz 2 BDSG zu seinen Aufgaben, den Bundestag sowie die Of-

84 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 22 Rn. 10.
85 Mit weiteren Beispielen Gola/Schomer@DSG, 10. Aufl. 2010, § 22 Rn. 11.

8% Heil, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.1 Rn. 34.

87 SimitisDammann, BDSG, 7. Aufl. 2011, § 24 Rn. 5.

88 D/K/WIW BDSG, 3. Aufl. 2010, § 24 Rn. 4.
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fentlichkeit Uber wesentliche Entwicklungen des Datenschutzes aufzuklaren. Zu

solchen Entwicklungen gehdren insbesondere Technologien und deren Anwendung,
die Praxis im Umgang mit personenbezogenen Daten sowie potenzielle Auswirkun-

gen und Risiken fiir Betrofferf&’

Durch 8§ 26 Abs. 3 BDSG ist die Moglichkeit der Beratung der Bundesregierung
und offentlicher Stellen des Bundes in datenschutzrechtlichen Fragestellungen vor-
gesehen. Weitergehend kann ihnen der Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit Empfehlungen aussprechen, die auf die Verbesserung des
Datenschutzes abzielen. Die Ratgeberfunktion beschrankt sich jedoch nicht nur auf
die genannten Adressaten, sondern erstreckt sich grundséatzlich auf sdmtliche ande-
ren Stellen, besonders auf Betroffene. Ziel ist die Verwirklichung einer proaktiven
Beratung, die der Entstehung von Konflikten entgegenwifkt.

Uberdies fallt die Erstellung von Gutachten und Berichten gemaR § 26 Abs. 2 Satz
1 BDSG in den Aufgabenbereich des Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit. Er hat diese Gutachten und Berichte auf Anforderung der
Bundesregierung oder des Bundestages anzufertigen.

Bestehen Hinweise auf datenschutzrelevante Vorgange und Angelegenheiten bei
offentlichen Organisationen, sieht 8 26 Abs. 2 Satz 2 BDSG deren Untersuchung
durch den Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit
vor. Eine diesbezuigliche Begutachtung kommt insbesondere aufgrund eines Ersu-
chens des Bundestages, der Bundesregierung, des Innenausschusses oder des Petiti-
onsausschusses in Betracht. Falls derartige Vorgange o6ffentlich bekannt werden,
muss der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit von
Amts wegen tatig werdeti*

In 8 26 Abs. 4 BDSG kommt das Kooperationsprinzip zum Ausdruck: Der Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit férdert die Zusam-
menarbeit mit den Datenschutzbeauftragten der Lander. Ebenso soll er das Zusam-
menspiel mit den Aufsichtsbehtrden nach § 38 BDSG sowie mit den Aufsichtsbe-
horden anderer Mitgliedstaaten der Européaischen Union intensivieren.

Gemal § 21 Satz 1 BDSG verfugt jeder tber das Recht, sich an den Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit zu wenden, wenn er be-
furchtet, dass seine Rechte durch den Datenumgang bei 6ffentlichen Stellen des

89 SimitisDammann, BDSG, 7. Aufl. 2011, § 26 Rn. 3 ff.
890 D/K/W/W BDSG, 3. Aufl. 2010, § 26 Rn. 7 f.
81 Gola/SchomeryBDSG, 10. Aufl. 2010, § 26 Rn. 5.
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Bundes verletzt wurden. Der Bundesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit ist dann verpflichtet, die Anrufung entgegenzunehmen und sie zu
bearbeiten. Uberdies besteht eine Aufklarungspflicht gegenuiber der ihn anrufenden
Persort”?

7.2.2.2 Befugnisse

Dem Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit steht aus
§ 23 Abs. 4 BDSG ein Zeugnisverweigerungsrecht in Bezug auf die ihm in seiner
amtlichen Funktion anvertrauten Informationen zu. Der Petent muss darauf vertrau-
en konnen, sich — ohne nachteilige Konsequenzen beflrchten zu missen — an den
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit wenden zu
konnen®®® Uberdies unterliegt der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit der Verschwiegenheitspflicht gemald § 23 Abs. 5 BDSG, die
ihn grundsatzlich daran bindet, Uber samtliche ihm amtlich zur Kenntnis gelangte

Angelegenheiten Verschwiegenheit zu bewahren.

Dem Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit und den
Mitarbeitern seiner Dienststelle stehen aus § 24 Abs. 4 BDSG im Rahmen der Kon-
trollen prinzipiell die Befugnisse zu, insbesondere samtliche relevanten Unterlagen
einzusehen und jederzeit die Dienstraume der kontrollierten Organisation zu betre-
ten. Die kontrollierte Stelle hat sie bei ihrer Tatigkeit zu unterstiftZen.

Beanstandungen gemald § 25 BDSG sind die scharfsten Sanktionsmittel, die dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit zur Verfu-
gung stehen. Sie kdnnen sich auf einen Verstol3 gegen konkrete Datenschutzbe-
stimmungen beziehen, jedoch auch auf sonstige, etwa organisatorische, Mangel
beim Umgang mit personenbezogenen D&t2Rine Beanstandung sollte erst dann

in Betracht gezogen werden, wenn die nach § 24 BDSG vorgesehenen Malinahmen
der Beratung und Empfehlung nicht ausreicfféDer Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit fordert anhand einer Beanstandung, wel-
che die Darlegung des VerstolR3es enthalt, die datenverarbeitende Stelle unter Frist-

892 Grittmann, in: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 21 Rn. 10.

893 D/K/W/W BDSG, 3. Aufl. 2010, § 23 Rn. 4; SimifB@mmann, BDSG, 7. Aufl. 2011, § 23 Rn.

14 ff.

894 D/K/W/W BDSG, 3. Aufl. 2010, § 24 Rn. 10 ff.

895 Heil, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.1 Rn. 56; Giesen, RDV 1998,
15 (18).

8% Ambs in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 179. Ergénzungslieferung 2010, BDSG,
8§ 25 Rn. 1.
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setzung auf, eine Stellungnahme abzugéBem der Stellungnahme der kontrol-
lierten Stelle sind gemal 8§ 25 Abs. 3 Satz 1 BDSG die Mal3Bhahmen mit aufzuneh-
men, die zur Mangelbeseitigung ergriffen wurden.

Betrachtet man die insgesamt relativ schwachen Durchsetzungsmoglichkeiten des
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit sowie die der
Landesdatenschutzbeauftragten, gelangt man zu dem Schluss, dass ihnen eher die
Funktion eines Beraters als die eines Kontrolleurs obiié@ie kénnen zwar Ver-

stoRe beanstanden, besitzen jedoch keine Befugnis zur Anordnung, die Ubertretung
und deren Konsequenzen zu beseititjén.

87 Heil, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 5.1 Rn. 56; Gola/Schomerus
BDSG, 10. Aufl. 2010, § 25 Rn. 5.

8% Mester Arbeitnehmerdatenschutz — Notwendigkeit und Inhalt einer gesetzlichen Regelung,
2008, 204.

899 Bull, EuZW 2010, 488 (493); Garstka, Informationelle Selbstbestimmung und Datenschutz, 62
(abrufbar unter: www.bpb.de/files/YRPN3Y.pdf).
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8 Technische, organisatorische und rechtliche Gestaltungsvorschlage

Die vorstehenden Kapitel stellen den rechtlichen Rahmen dar, den es bei der Ein-
flihrung und beim Betrieb des Gesprachsmanagement-Systems einzuhalten gilt. Das
Datenschutzrecht bietet durch seine grundlegenden Anforderungen ein Schutzkon-
zept, das gewahrleistet, dass Betroffene ihr informationelles Selbstbestimmungs-
recht wahrnehmen kénnen.

Im Folgenden werden anhand wesentlicher Datenschutzprinzipien und dariber hin-
aus weiterer bedeutender datenschutzrechtlicher Forderungen konkrete technische
und organisatorische Vorschlage fir die Gestaltung des Systems abgeleitet, um das
ideale Maf3 an Datenschutz zu verwirklichen. Dieses optimale zu gewahrleistende
Datenschutzniveau stellt keine feste Grof3e dar, sondern muss einzelfallabhéngig,
unter Berticksichtigung des Gesamtkontexts des Systemeinsatzes bestimmt werden.
Wesentliche Einflussgrof3en sind das Einsatzgebiet, in dem das System zur Anwen-
dung gelangt, und die Intensitat der (potenziellen) Datenverarbeitungsprozesse, ins-
besondere im Rahmen des Data-Minings. Ziel soll nicht sein, allein das maximale
Mald an Datenschutz zu erreichen. Der Aufwand (beispielsweise Kosten, Ressour-
cenverbrauch) muss in einem angemessenen Verhaltnis zum angestrebten Schutz-
zweck stehen.

Technische Entwicklungé?? vollziehen sich nicht im ,luftleeren Raum®, sondern
weisen eine Vielzahl von Bertihrungspunkten mit hauptsachlich sozialen, ethischen
und rechtlichen Fragestellungen auf. Ein solches Geflecht fuhrt zwangslaufig zu
Interdependenzen zwischen Technik und den mit ihr verknipften Feldern — so auch
zwischen Technik und Recht.

Allgemein betrachtet bergen technische Neuerungen sowohl potenzielle Chancen
als auch potenzielle Risiken. Die Ungewissheit tUber zuklnftige neue Moglichkeiten
und Gefahren durch die Nutzung der jeweiligen Technik ist in ihrer Entwicklungs-
phase besonders grof3: In diesem Stadium steht meist ausschliellich ihre Funktions-
fahigkeit im Fokus. Mdgliche Chancen und Risiken der Technik werden selten in-
tensiv reflektiert; eine umfassende Suche nach alternativen Losungen und Gestal-
tungsvarianten findet oftmals nicht st&ttDer Entscheidungsprozess in Bezug auf

die Entwicklung einer bestimmten Technik ist jedoch nur dann als verantwortungs-

0 Die nachfolgenden Ausfilhrungen zur rechtsadaquaten Technikgestaltung hat der Verfasser im Rahmen
seiner Mitarbeit im Forschungsprojekt ,Einsatz der RFID-Technologie als Innovation fiir eine ressourcenop-
timierte und datenschutzgerechte Kreislauf- und Entsorgungswirtschaft* erarbeitet. Sie wurden zwischenzeit-
lich in Urban et al, RFID zur Weiterentwicklung der Kreislaufwirtschaft: datenschutzgerecht Ressourcen
schonen, 2011, 31 ff., veroffentlicht.

%1 Steidle Multimedia-Assistenten im Betrieb, 2005, 55.
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voll zu bezeichnen, wenn im Vorfeld des Technikeinsatzes denkbare Chancen und
Risiken erkannt, abgeschatzt und bewertet wettfen.

Neuartige technische Anwendungen kénnen neue Verhaltensweisen erméglichen
und hervorrufen, die unter Umstanden Anpassungen rechtlicher Regelungen erfor-
dern?® Neben demokratischen Willensbildungsprozessen nehmen technische Ent-
wicklungen erheblichen Einfluss auf die RechtsfortbildefgDenkbar ist aller-

dings ferner, dass der bereits bestehende Rechtsrahmen durch die Anwendung der
Technik verwirklicht oder sogar umgangen wird. Rechtliche Rahmensetzungen, die
entweder aus Anreizen oder Restriktionen bestehen kénnen, haben ihrerseits Aus-
wirkungen auf die Planung sowie Ausgestaltung technischer Anlagen und Systeme.
Letztendlich bestimmen sie mit tGber die Entstehung oder Verhinderung der jeweili-
gen Technik® Allerdings kann auch die Technik selbst dazu beitragen, dass recht-
liche Ziele realisiert und Schutzzwecke erflillt werden. So ist tberall dort, wo tech-
nische Vorkehrungen vor Missbrauch schiitzen, die Rechtsdurchsetzung durch Poli-
zei und Gerichte gar nicht mehr notwendig. Vereinfacht ausgedrtickt bedeutet dies:
Alles, was technisch nicht moglich ist oder durch Technik verhindert wird, muss
nicht verboten und schliel3lich auch nicht Uberwacht werden. Es l&sst sich leicht
gegen Rechtsnormen verstol3en, technische Begrenzungen kdnnen demgegeniber
nicht ohne Weiteres umgangen werden. Die ideale Ausgestaltung eines technischen
Systems enthalt einen Systemschutz, der gewadhrleistet, dass die Durchsetzung
rechtlicher Anforderungen quasi von selbst — durch ihren normalen Gebrauch — er-
folgt.”®® Insofern kann die rechtsadaquate Technikgestaltung zur Minimierung des
Kontrollaufwands sowie der daraus resultierenden Sanktionsverfahren {tiren.

Grundsatzlich bestehen zwei Mdoglichkeiten, das Spannungsverhaltnis zwischen
Technik und Recht zu l6sen: Erstens lasst sich die zu entwickelnde Technik nach
Mal3gabe des geltenden Rechts gestalten und zweitens kommt eine technikadaquate
Anpassung der Rechtsordnung in Betra€ht.

Wird abgewartet, bis schlief3lich negative Folgen aus der Verwendung einer Tech-
nik resultieren, ist oftmals ,das Kind bereits in den Brunnen gefallen®, weil Korrek-

%2 RoRnagelRechtswissenschaftliche Technikfolgenforschung, 1993, 105.

3 Hornung, Die digitale Identitat, 2005, 87.

%4 steidle Multimedia-Assistenten im Betrieb, 2005, 55.

%% Hornung, Die digitale Identitat, 2005, 87.

%% RoRnagelin: Klumpp/Kubicek/RoRnagel (Hrsg.), next generation information society?, 2003,
428 f.

%" RoRnagelin: Klumpp/Kubicek/RoRnagel (Hrsg.), next generation information society?, 2003,
428 f.; ders., DuD 1999, 253 (255).

%% RoRnagel et al., Digitalisierung der Grundrechte?, 1990, 5 f.
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turen am Recht zu spat kani@h Eine Vielzahl technischer Innovationen machte
somit die standige Anpassung des Rechisotwendig. Dies impliziert, dass eine
abwartende Haltung zu einem chronischen Vollzugsdefizit der jeweils geltenden
Rechtsnormen filhft* Als Problem erweist sich in diesem Zusammenhang ferner,
dass sich die Verwendung einer einmal etablierten Technik praktisch kaum mehr
riickgangig machen lasst und sich daraus Sachzwange efdeben.

Soll vermieden werden, die Rechtsordnung standig im Nachhinein korrigieren zu
missen, um auf unbeabsichtigte Auswirkungen der Technik zu reagieren, sind be-
reits in der Phase der Technikentwicklung denkbare Folgen fir die Rechte der Ge-
sellschaftsmitglieder zu bertcksichtigen. Nur so lasst sich die Technik derart gestal-
ten, dass sie zur Gewahrleistung und Entfaltung dieser Rechte beftrBgtr
schlechteste Fall ware derjenige, bei dem sich eine Technik bereits etabliert hat, die
aber aufgrund ihrer negativen sozialen Auswirkungen verboten werden ifisste.
Die zentrale Frage in diesem Kontext hat folglich zu lauten: Wie ist die Technik
auszugestalten, damit sie zur Erhaltung der gesellschaftlichen Ordnung sowie zur
Erreichung ihrer Entwicklungsziele fiihtt? Die Antwort darauf liegt im Vollzug

einer aktiv angelegten rechtsadaquaten Technikgestaltung, die gegebenenfalls er-
ganzend durch eine Rechtsanderung ermoglicht wird.

Zusammenfassend lasst sich festhalten, dass generell die Integration datenschutz-
freundlicher Mechanismen in Produkte, Dienste und Verfahren in zweierlei Hin-
sicht vorteilhaft ist: Zum einen sind Datenschutztechniken im Gegensatz zum Da-
tenschutzrecht global wirksam. Zum anderen bietet das Technik produzierende Ge-
werbe signifikant schnellere Reaktionszeiten als der eher trage Gesetzgebungsappa-
rat>*®

Im Hinblick auf die Entwicklung des Gesprachsmanagement-Systems ist es also
richtig, schon im Vorfeld seines Einsatzes zu prufen, inwieweit rechtliche Vorgaben
eingehalten werden mussen und kénnen. Die technische Realisierung des Systems
soll sich in erster Linie an diese Vorgaben halten. Erst dann, wenn die Méglichkei-
ten der rechtsadaquaten Gestaltung der Technik an ihre Grenzen stol3en, etwa da-

%9 RoRnagel et al., Digitalisierung der Grundrechte?, 1990, 6.

1030 machte etwa das Aufkommen neuer Vertriebsformen die nachtragliche Anpassung des Biir-
gerlichen Gesetzbuches (88 312, 312a - f BGB) erforderlich.

1 Hornung, Die digitale Identitat, 2005, 88.

12 RoRnagel et al., Digitalisierung der Grundrechte?, 1990, 5 f.; RoRKag#d90, 267 (288).

13 Schwenkelndividualisierung und Datenschutz, 2006, 8.

914 steidle Multimedia-Assistenten im Betrieb, 2005, 56.

9> RoRnagel et al., Digitalisierung der Grundrechte?, 1990, 259 f.

1% RoRnagelMMR 2003, 693 (694).
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durch, dass sich eine technische Lésung nicht realisieren lasst, ist durch Fortent-
wicklung des Rechts daflir Sorge zu tragen, dass ein grél3tmaoglicher Schutz der
Rechte der Gesellschaftsmitglieder gewéhrleistet ist.

8.1 Technische und organisatorische Ansatze zur Erh6hung des
Datenschutzniveaus

Nachfolgend werden Gestaltungsvorschlage sowohl in Bezug auf die Technik als
auch im Hinblick auf die Organisation von Callcentern dargestellt, die das Daten-
schutzniveau positiv beeinflussen, ohne das Funktionieren des Gesprachsmanage-
ment-Systems zu verhindern.

8.1.1 Rechtmaligkeit des Umgangs mit personenbezogenen Daten

Das Kriterium der RechtmaRigkeit stellt die grundlegendste Anforderung an den
Datenumgang dar. Dessen Legitimation kann sich gemal § 4 Abs. 1 BDSG aus dem
Datenschutzrecht, einer anderen Rechtsvorschrift oder einer Einwilligung des Be-
troffenen ergeben. Insbesondere die individuelle Einwilligung sichert in der Regel
groltmaogliche Selbstbestimmung im Hinblick auf den Datenumgang, soweit die
Entscheidungsfreiheit beim Betroffenen liegt. Die individuelle Zustimmung kommt
primar dann in Betracht, wenn keine (ausreichenden) gesetzlichen Erlaubnistatbe-
stande existieren, die den Umgang mit den personenbezogenen Daten rechtferti-
gen’’

Idealerweise sollte die Einverstandniserklarung im Rahmen eines Einwilligungsma-
nagements nach unterschiedlichen Verarbeitungserlaubnissen differenzieren. Kon-
kret bedeutet dies, dass der Kunde beispielsweise die verschiedenen vorgesehenen
Datenverarbeitungsprozesse sowie die dazugehorigen Zwecke einzeln zur Verarbei-
tung freigeben kann. So vermégen die Kunden individuell zuzustimmen, mit wel-
cher konkreten Datenverarbeitung sie einverstanden sind und mit welchétthicht.

Technisch kann ein solches Einwilligungsmanagement gegentber Kunden dadurch
realisiert werden, dass dem eigentlichen Gesprach mit einem Callcenter-Mitarbeiter
entsprechende Bandansagen vorgeschaltet sind, auf welche die Kunden mittels

1" Eine Ausweitung der Verarbeitungsbefugnisse mittels datenschutzrechtlicher Einwilligung
kommt bei 6ffentlichen Callcenter-Betrieben nur in sehr engen Grenzen in Frage. S. dazu Kapitel
3.1.1.2 “Zulassigkeitsalternativen im offentlichen Bereich”.

%18 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 96 f.
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Sprachdialogsystem (IVR) oder Tonwahlverfahren (DTMF) reagieren missen. Dies
starkte das informationelle Selbstbestimmungsrecht der Kunden erheblich. Beim
Erstkontakt zum Kunden kann hinsichtlich der Form der Einwilligung auf die Aus-
nahmevorschrift des 8 4a Abs. 1 Satz 3 BDSG zurtickgegriffen werden. Haben be-
reits Kontakte zu einem bestimmten Kunden bestanden, sollte die Einwilligung in
der grundséatzlich geforderten Schriftform erfolgen.

Da gerade im Zusammenhang mit Callcenter-Dienstleistungen der Umgang mit per-
sonenbezogenen Daten von Kunden in der grofen Masse oftmals unumgénglich ist,
lasst sich eine Einwilligung in den Datenumgang fur bestimmte Falle kaum anders
praktikabel organisieren, als durch die Verwendung von Formularvertragen. Die
differenzierende Einwilligungserklarung kann in diesem Zusammenhang mittels
Kastchen zum Ankreuzen umgesetzt werden. Fur derartige Formulareinwilligungen
sind die Voraussetzungen fur Allgemeine Geschaftsbedingungen nach 88 305 ff.
BGB zu beachtef*®

Die Legitimation des Datenumgangs mittels Einwilligung ist insoweit problema-
tisch, als die Einwilligung individuell eingeholt werden muss und vom Einver-
standnis der Kunden abhangt. Falls Kunden die Einwilligung beschranken oder so-
gar verweigern, kann sich dies derart auswirken, dass die Performance des Ge-
sprachsmanagement-Systems eingeschrankt oder tUberhaupt nicht genutzt werden
kann. Generell gestaltet sich die Rechtfertigung flir den Umgang mit personenbezo-
genen Daten einfacher, wenn sich der Datenumgang auf eine Vertragsbeziehung
stiitzen lasst’

8.1.2 Zweckbindung der erhobenen personenbezogenen Daten

Das Datenschutzrecht enthalt das grundséatzliche Erfordernis, dass personenbezoge-
ne Daten nur zu vorab festgelegten Zwecken erhoben, verarbeitet oder genutzt wer-
den diirfen. Dies dient insbesondere der Vorbeugung von DatenmisstffaDizh.
Kunden mussen ihr informationelles Selbstbestimmungsrecht wahrnehmen kénnen,
indem sie grundsatzlich dartber im Bilde sind, wer was, wann und unter welchen
Umsténden tber sie weif?

9195, dazu Kapitel 3.1.1.1.3 ,Erlaubnis aus einer Einwilligung®.

905 dazu Kapitel 3.1.1.1.1.1 ,Erlaubnis aus § 28 Abs. 1 Satz 1 Nr. 1 BDSG".

2150 BVerfGv. 15.12.1983, NJW 1984, 419; Hammer/Pordesch/RolRnBggiebliche Telefon-
und ISDN-Anlagen rechtsgemal gestaltet, 1993, 75.

%22 Hammer/Pordesch/RoRnag8etriebliche Telefon- und ISDN-Anlagen rechtsgeméanR gestaltet,
1993, 75.
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Die Kunden sind Uber die vorgesehenen Zwecke des Umgangs mit ihren personen-
bezogenen Daten in Kenntnis zu setzen. Der Umgang mit den Daten darf sich nach
Festlegung des Zwecks nur innerhalb dieser Zweckbestimmung vollziehen. Eine
geplante Zweckanderung erfordert im Regelfall eine entsprechende Erlaubnis. Die-
ser zentrale Grundsatz im Datenschutzrecht kommt in § 28 Abs. 1 Satz 2 und § 4
Abs. 3 Satz 1 Nr. 2 BDSG zum Ausdruk.

Im Wirtschaftsleben fallt allgemein der Datenverarbeitung zur Erfullung eigener
Geschaftszwecke eine bedeutende Rolle zu, wenn gemald § 28 Abs. 1 Satz 1 Nr. 1
BDSG die personenbezogene Datenverarbeitung im Rahmen eines rechtsgeschaftli-
chen oder rechtsgeschaftsdhnlichen Schuldverhéltnisses erfolgt; die personenbezo-
gene Verarbeitung der Daten muss dabei zur Erfullung des Schuldverhéltnisses je-
doch erforderlich seiff* Zu denken ist hierbei etwa an die notwendige Kenntnis
der Adressdaten von Kunden, damit der Versand einer Ware auf dem Postweg mog-
lich wird. So plausibel die Erforderlichkeit der Verwendung der personenbezogenen
Daten zur Auftragsabwicklung in diesem Beispiel auch ist, so fraglich ist sie aller-
dings in Bezug darauf, ob Kundendaten im CRM-System gespeichert und nach na-
hezu samtlichen denkbaren Kriterien ausgewertet werden dirfen.

Der Zweckbindungsgrundsatz hat gravierende Auswirkungen auf die Zulassigkeit
des Umgangs mit den personenbezogenen Daten, die fir die volle Funktionalitat des
Gesprachsmanagement-Systems notwendig sind. Sollen beispielsweise der Aufbau
einer Kundendatenbank vorangetrieben und in diesem Zusammenhang anfallende
Daten im Telefonat mit den im CRM-System bereits verfiigbaren Daten verknipft
werden, muss der festzulegende Zweck der Datenverarbeitung genau diesen Vor-
gangen entsprechen. Weitergehende Absichten dirfen mit den Daten nicht verfolgt
werden. Dariber hinaus ist der Kunde im Vorfeld Uber die vorgesehenen Datenver-
arbeitungsvorgange sowie deren Zwecke aufzuklaren.

Eine pauschale Grenzziehung, wann und mit welcher Zielsetzung welche Daten
aufbereitet, ausgewertet, mit welchen weiteren Daten verkntipft und zu neuen ver-
dichtet werden durfen, lasst sich nicht vornehmen, sondern muss fir jeden Einzel-
fall bestimmt werden. Reichen vordefinierte Abfragen im CRM-System zur Erful-

lung des angestrebten Zwecks aus, so dirfen keine extensiven Data-Mining-
Methoden zur Anwendung gelangen, deren Ergebnisse vollkommen ungewiss sind.

923 Bizer, DuD 2007, 350 (352 f.); SimitislJW 1998, 2473 (2478), fordert schérfere Anforderun-
gen an die Préazisierung von Zweckbestimmungen durch datenverarbeitende Stellen.
%24 Bizer, DuD 2007, 350 (352).
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Zweckbegrenzung und -bindung sind primar durch eine entsprechende Systemges-
taltung und den Systemdatenschutz sicherzustéfldie konkrete Umsetzung die-

ser grundlegenden Prinzipien des Datenschutzes erfolgt im Gesprachsmanagement-
System anhand eines feingranularen Rechtemanagements. Das Rechtemanagement
erlaubt es, von den standardmaRig eingerichteten Benutzerrollen mit dazugehérigen
Rechten abzuweichen und einen betriebs- oder dienststellenspezifischen Zuschnitt
zu erzeugen.

Durch das Rechtemanagement lasst sich — vereinfacht ausgedriickt — sicherstellen,
dass jeder Callcenter-Mitarbeiter nur diejenigen personenbezogenen Daten der
Kunden einsehen, verdndern oder entfernen kann, die zum Zwecke der Erledigung
seiner jeweiligen Aufgabe bendétigt werden. Eine technische Zweckbegrenzung wird
zum Beispiel dadurch umgesetzt, dass die im CRM-System gespeicherten perso-
nenbezogenen Daten an die jeweilige Kampagne geknipft sind; die Zusammenfih-
rung sdmtlicher Kundendaten aus allen Kampagnen ist nicht moglich.

Auch im Hinblick auf die Callcenter-Mitarbeiter wird die Einhaltung der Zweck-
bindung der erhobenen Daten uber die Mitarbeiter durch ein spezifisches Rechte-
management gewahrleistet. So existieren unterschiedliche Benutzerrollen, die
— analog zum Rechtemanagement aufseiten der Kunden — jeweils mit Rechten ver-
schiedenen Umfangs ausgestattet sind. Die konkrete Rechtevergabe ist auf die zur
Ausfihrung des jeweiligen Aufgabenbereichs erforderlichen Befugnisse zugeschnit-
ten.

Unterscheiden lassen sich die vordefinierten Benutzerrollen beispielsweise nach

» Callcenter-Agenten,

» Qualitatsprufer,
 Teamleiter,

» Geschaftsfihrung und
e Administrator.

Das dargestellte Rechtemanagement mit den verschiedenen Benutzerrollen bietet
eine adaquate Grundlage fur die Einhaltung des Grundsatzes der Zweckbindung.

9% RoRnagelin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4 Rn. 71.
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8.1.3 Erforderlichkeit des Umgangs mit personenbezogenen Daten

Erforderlichkeit liegt beim Umgang mit personenbezogenen Daten nur dann vor,
wenn er fir die Erfillung des zuldssigen Zwecks unentbehrlich® igignet sich

ein Datum zwar zur Erfallung der angestrebten Aufgabe oder ist es fir sie zweck-
dienlich, liegt noch nicht die notwendige Erforderlichkeit vor. Die Geeignetheit des

Datums allein stellt lediglich die notwendige, nicht jedoch die hinreichende Bedin-

gung zum Vorliegen der Erforderlichkeit dfaf.

Aufgrund des Erforderlichkeitsgrundsatzes muss fur jeden Zweck geprift werden,
ob zu seiner Erreichung tatsachlich der vorgesehene Umfang an personenbezogenen
Daten notwendig ist, oder ob die Datenverarbeitung auch mit weniger personenbe-
zogenen Daten auskame. Sollte Letzteres der Fall sein, muss eine entsprechende
Reduzierung der von der Verarbeitung erfassten Daten erfolgen.

Die Erforderlichkeit des Datenumgangs bezieht sich auf ein bestimmtes technisches
System sowie einen gegebenen Datenverarbeitungsprozess. Sie verkorpert eine
normative Zweck-Mittel-Beziehung. Die Grundlage fur einen zuldssigen Zweck der
personenbezogenen Datenverarbeitung bildet ihre Legitimation, die sich etwa aus
einer Einwilligung, einem Vertrag oder einem vertragséhnlichen Vertrauensverhalt-
nis ergeben kantf®

Um dem Prinzip der Erforderlichkeit zu geniigen, ist der Umgang mit den perso-
nenbezogenen Daten unter Einhaltung der nachfolgend aufgefihrten Forderungen
zu vollziehen:

* Nur die zur Erreichung des festgelegten Zwecks unverzichtbaren Daten diir-
fen erhoben, verarbeitet oder genutzt werden. Beispielsweise ist die Speiche-
rung von personenbezogenen Daten auf Vorrat zur Verwendung flr sich po-
tenziell zukinftig ergebende Zwecke verboten. Diese Forderung stellt gerade
im Hinblick auf die CRM-Datenbank und vorgesehene Methoden des Data-
Minings eine Einschrankung dar.

« Im Rahmen der Datenverarbeitung dirfen personenbezogene Daten aus-
schliel3lich in denjenigen Phasen verwendet werden, die zur Erreichung des
festgelegten Zwecks notwendig sind. So ist es etwa verboten, Daten zu spei-
chern, wenn lediglich ihre Erhebung fur das Erreichen der Zwecke ausreicht.

926 RoRnagelin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4 Rn. 69.
27 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 98.
928 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 98 ff.
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« Der Umgang mit den personenbezogenen Daten darf lediglich innerhalb des
Zeitraums stattfinden, in dem sie fur die Zweckerreichung bendétigt werden.
Danach sind sie frihest méglich zu l6scA&h.

Ein Weg, den Kunden in der Frage der zeitlichen Beschréankung der Nutzungsmaog-
lichkeit ihrer Daten grof3tmdgliche Selbstbestimmung an die Hand zu geben, besteht
darin, sie selbst Uber eine solche Beschrankung entscheiden zu lassen. Wenn sie
selbstbestimmt entscheiden kénnten, wann ihre personenbezogenen Daten aus der
CRM-Datenbank geléscht werden, entsprache dies im Grundsatz dem Widerruf ei-
ner erteilten datenschutzrechtlichen Einwilligung.

Generell kann das Vertragsende ein adaquater Zeitpunkt darstellen, die personenbe-
zogenen Daten der Kunden endgultig zu I6schen. Soweit nachvertragliche Pflichten
bestehen, wird der Zeitpunkt ihres Wegfalls der geeignete Léschungszeitpunkt der
Daten sein. Da grundsatzlich ein anerkennenswertes Interesse des Callcenters oder
dessen Auftraggebers existiert, die Daten fir strategische Auswertungen auch nach
Beendigung der Vertragsbeziehung weiterhin zu verarbeiten und zu nutzen, sollte
fur diese Falle eine Anonymisierung der Daten stattfinden. Somit muss das Daten-
schutzrecht in Bezug auf diese Daten nicht mehr beachtet werden und dem Daten-
verarbeiter ist der Umgang mit den in Rede stehenden Daten gestattet.

8.1.4 Datenvermeidung und Datensparsamkeit

§ 3a BDSG normiert zwei der obersten Gebote des Datenschutzrechts, namentlich
die Datenvermeidung und Datensparsamk&iDie Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten soll mdglichst so gestaltet sein, dass personen-
bezogene Daten Uberhaupt nicht verwendet werden. Ist es nicht realisierbar, den
Zweck der Datenverarbeitung auch ohne Personenbezug zu erreichen, sollen so we-
nig wie moglich personenbezogene Daten verarbeitet werden. Sofern der Umgang
mit personenbezogenen Daten fur das Funktionieren des Systems unumganglich ist,
sind die Prozesse vorzugsweise so zu gestalten, dass die Verarbeitung dieser Daten
maoglichst kurz gehalten wird, und die Daten frihest moglich geléscht, anonymisiert
oder pseudonymisiert werdéf.

929 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 98 f.

%0 Dazu ausfiihrlich RoRnagéh: Eifert/Hoffmann-Riem (Hrsg.), Innovation, Recht und &ffentli-
che Kommunikation, 2011, 41 ff.

%1 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 20 Ro®04gelin:
Eifert/Hoffmann-Riem (Hrsg.), Innovation, Recht und 6&ffentliche Kommunikation, 2011, 41 (45

).
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Einen Ansatz zur Datenvermeidung und Datensparsamkeit bietet die Verwirkli-
chung des Prinzips ,Privacy by Default‘. Dahinter verbirgt sich die Idee, die Da-
tenverarbeitungsprozesse durch Voreinstellungen im System derart zu gestalten,
dass diese von vorneherein moglichst datenvermeidend und datensparsam in Bezug
auf personenbezogene Daten ablaufen.

Erst dann, wenn es nicht moglich ist, die zur Zweckerreichung notwendige Daten-
verarbeitung anonym oder pseudonym durchzuftihren, sollte auf personenbezogene
Daten zurtickgegriffen werden. Der Einbezug der personenbezogenen Daten hat
sich auf das Minimum zu beschranken, das zur Realisation der beabsichtigten Zwe-
cke notwendig ist. Sind mit Blick auf das CRM-System beispielsweise fir die Er-
mittlung des Erfolgs einer Marketingmal3nahme nur die erzielten Umsatze mit ei-
nem bestimmten Produkt relevant, so ist hierzu unwichtig, welche Kaufer fir den
Umsatz verantwortlich sind. Zu einer solchen Umsatzbestimmung muissen keine
personenbezogenen Daten der Kunden mit einbezogen werden.

8.1.4.1 Vermeidung des Personenbezugs

Die grundsatzlich beste Option zur Datenvermeidung besteht in der anonymen In-
anspruchnahme der Callcenter-Dienstleistung. Hier sind von vorneherein keine per-
sonenbezogenen Daten involviert, und das Datenschutzrecht ist nicht zu beachten.

Anonyme Handlungsmadglichkeit kann generell Uberall dort eingesetzt werden, wo
es auf die tatsachliche Identitat einer Person nicht ankommt. Anonymes Agieren ist
zum Beispiel denkbar, wenn lediglich Informationen abgefragt oder ausgetauscht
werden solleri** Mit Blick auf die Callcenter-Dienstleistung kommt die Vermei-

dung des Personenbezugs insbesondere fur reine Beratungsgesprache in Betracht.

8.1.4.2 Anonymisierung

Falls der Personenbezug der Daten fir die Erbringung der Callcenter-Dienstleistung
nur bis zu einem gewissen Zeitpunkt benétigt wird, sollten die personenbezogenen
Daten zu diesem Zeitpunkt anonymisiert werden. Dies kommt hauptséachlich in Fra-
ge, wenn die Daten lediglich zu statistischen Zwecken weiterverarbeitet werden
sollen.

%2 RoRnagelin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4 Rn. 58.
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Bei einer nachtraglichen Anonymisierung personenbezogener Daten sollte in jedem
Fall gewahrleistet sein, dass eine De-Anonymisierung unmoglich ist. Andernfalls
handelt es sich um pseudonymisierte Daten, die der Datenverwender selbst erzeugt
hat; er kennt die Zuordnungsregel und kann den Personenbezug wieder herstellen.
Fir solche Daten gilt das Datenschutzrecht weiterhin.

8.1.4.3 Pseudonymisierung

Auch mit der Pseudonymisierung lasst sich das informationelle Selbstbestimmungs-

recht des Betroffenen wahren. Pseudonymitat bedeutet, dass der Nutzer ein Kenn-
zeichen verwendet, durch das die Wahrscheinlichkeit der Zuordnung von Daten zu

seiner Person ohne Kenntnis der Zuordnungsregel derart gering ist, dass sie nach
Lebenserfahrung und Stand der Wissenschaft praktisch ausscheidet. Bei der Pseu-
donymitéat existiert stets eine Regel, Uber die der Betroffene dem Pseudonym zuge-
ordnet werden kann. Daten zu einem Pseudonym lassen sich miteinander verkntip-
fen; so ist es moglich, umfassende Profile zu erstellen, die eine Wiedererkennung

ohne die Identifizierung der hinter dem Pseudonym stehenden Person %flaubt.

Besteht die Moglichkeit, die Kundendatenbank des Gesprachsmanagement-
Systems, in der kundenbezogene Informationen gespeichert sind, unter verhaltnis-
mafigem Aufwand mit einem pseudonymisierten Datenbestand zu betreiben, sollte
diese Chance zu einer kundenspezifischen Informationssammlung ohne direkten
Personenbezug ergriffen werden. Gerade die im Laufe der Zeit angehauften Daten-
mengen, die durch die Akkumulation einer Vielzahl von Einzelinformationen ent-
standen sind, kdnnen zu einer schwerwiegenden Gefahrdungslage in Bezug auf das
informationelle Selbstbestimmungsrecht der Kunden fuhren: Die Spannweite des
Denkbaren reicht von der Bildung eines umfassenden Kauferprofils bis hin zur
Vorhersage zukiinftigen Verhaltens der Kundfén.

Es gilt allerdings zu beachten, dass eine tGbermalige Ansammlung von Kundenda-
ten, die unter einem Pseudonym gespeichert sind, zur Aufdeckung des Individuali-
sierungsmerkmals fihren kann. Die Summe der gespeicherten Informationen lasst
in einem solchen Fall Rickschliisse auf die hinter dem Pseudonym stehende Person
ZU.935

93 RoRnagelin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 3.4 Rn. 60 ff.
%4 3Scholzin: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 9.2 Rn. 35 ff.
9% Ranke M-Commerce und seine rechtsadaquate Gestaltung, 2004, 198 f.
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Die systeminterne Kommunikation der einzelnen Komponenten des Gesprachsma-
nagement-Systems untereinander erfolgt pseudonym mittels Session-ID. Ausge-
tauschte Datenpakete erhalten lediglich eine laufende Nummer, mit der sich keine
direkten Bezlige zu einem bestimmten Telefonkontakt und zu einem bestimmten
Kunden herstellen lassen. So ist es beispielsweise nicht méglich, anhand der bei den
angeschlossenen Datenbanken ankommenden Datenpakete herauszufinden, durch
welche Personen die jeweiligen Suchanfragen ausgeldst wurden. Diese technische
Umsetzung fihrt zwar zu keiner Starkung des Datenschutzes bei den vom Callcen-
ter unmittelbar kontrollierbaren Systemkomponenten des Gesprachsmanagement-
Systems: Uber die Komponente, welche die zentrale Vergabe der Session-ID vor-
nimmt, kann die Re-ldentifizierung der Person erfolgen. Voraussetzung dafir ist,
dass der Personenbezug tUberhaupt bekannt war; bei der anonymen Inanspruchnah-
me der Callcenter-Dienstleistung ist dies nicht gegeben. Was jedoch die Kommuni-
kation mit aulB3erhalb des Verantwortungsbereichs des Callcenters liegenden Res-
sourcen — wie Offentlich zugangliche Wissensquellen im Internet — durch das Ge-
sprachsmanagement-System anbelangt, so fuhrt die Pseudonymisierung der Daten-
pakete dazu, dass sie gegentber externen Datenbanken anonym sind. Eine Aufde-
ckung der Person ist fur aul3enstehende Diensteanbieter somit nicht realisierbar.

8.1.4.4 Loschkonzept

Eine Vorgehensweise, den potenziellen zukiinftigen Umgang mit personenbezoge-
nen Daten moglichst datensparsam zu gestalten, besteht in der friihzeitigen LO-
schung von entsprechenden Daten nach Ablauf bestimmter Fristen oder beim Ein-
tritt von bestimmten Ereignissen. Im erstgenannten Fall sind die angefallenen Daten
fur einen bestimmten Zeitraum ruckwirkend zu loschen. Dieser Gestaltungsvor-
schlag kann im Rahmen des Gesprachsmanagement-Systems zum Beispiel anhand
einer Kollektivvereinbarung zur Qualitatsoptimierung der Kundengesprache umge-
setzt werden, in der die Loschung der Daten zur Beurteilung der Arbeitsqualitat der
Callcenter-Agenten entsprechend geregelt wird.

Die Datenléschung von festzulegenden Ereignissen abhangig zu machen, bietet sich
insbesondere fir die Situationen an, in denen Callcenter-Mitarbeiter ausscheiden
oder Kunden ihr Vertragsverhaltnis beenden. Der Léschungszeitpunkt lasst sich
auch automatisch an ablaufende Fristen kntpfen, so zum Beispiel an den Ablauf
von Gewahrleistungsanspriichen.
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Da es trotz gekindigter oder abgelaufener Vertragsbeziehungen fur das Callcenter
zweckmalfig sein kann, Kundendaten weiterhin im CRM-System zu speichern und
in Auswertungsprozesse mit einzubeziehen, missen diese Daten vollstandig ano-
nymisiert werden, damit keine Mdglichkeit einer nachtraglichen Aufdeckung der
betroffenen Personen bestehen kann. Aul3er etwaige, der Loschung entgegenstehen-
de Aufbewahrungspflichten existieren keine Rechtfertigungsgrinde zur fortwéhren-
den Speicherung der personenbezogenen Daten.

8.1.5 Transparenz der Datenverarbeitungsprozesse

Komplexe Datenverarbeitungsprozesse, wie sie auch im Gesprachsmanagement-
System stattfinden, sind fir den Betroffenen nicht zu durchschauen. Die Notwen-
digkeit des transparenten Umgangs mit personenbezogenen Daten ergibt sich insbe-
sondere aus der Tatsache, dass diese Daten fir den Betroffenen unbemerkt erhoben,
verarbeitet oder genutzt werden kdénnen. Damit der Betroffene sein Recht auf in-
formationelle Selbstbestimmung Uberhaupt wahrnehmen kann, muss ihm der Da-
tenumgang bekannt sein. Aus der fehlenden Transparenz resultiert eine faktische
Rechtlosigkeit des von der Datenverarbeitung Betrofféffen.

Zur Herstellung der erforderlichen Transparenz bei der Datenverarbeitung sieht das
Datenschutzrecht zwei wesentliche Formen vor:

1. Informationspflichten fir die datenverarbeitende Stelle, wobei die Stelle
selbst aktiv werden muss und

2. Auskunftsanspriche des Betroffenen, flr dessen Durchsetzung der Betrof-
fene verantwortlich ist®’

Transparenz im Hinblick auf die Datenverarbeitungsvorgange erfordert zunachst,
die Daten beim Betroffenen selbst zu erheben und ihn diesbeztglich im Vorfeld zu
unterrichter?®® Um zu gewéhrleisten, dass eine selbstbestimmte, unbefangene
Kommunikation stattfinden kann, missen die Gesprachspartner im Grundsatz im
Voraus informiert sein, welche anfallenden Daten der Kommunikation wie verar-
beitet werden; dies gilt fur die Kunden wie fur die Callcenter-Agenten gleicherma-

%% RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 82; Ham-
mer/Pordesch/RolRnagdetriebliche Telefon- und ISDN-Anlagen rechtsgemal gestaltet, 1993,
71.

%7 Bizer, DuD 2007, 350 (354).

%% RoRnagelDatenschutz in einem informatisierten Alltag, 2007, 133.
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Ren. AulRerdem muss bekannt sein, wer in welcher Form an dem Informationsaus-
tausch beteiligt sein karifi’

8.1.5.1 Informationspflichten

Durch § 4 Abs. 3 Satz 1 BDSG werden dem Callcenter Informationspflichten aufer-
legt, wenn personenbezogene Daten beim Betroffenen erhoben werden; sowohl
Kunden als auch Callcenter-Agenten verkorpern Betroffene im Zusammenhang mit
Datenerhebungen im Callcenter. Sofern die Kenntnis der Erhebung bereits vorliegt,
entféallt diese Informationsverpflichtung. Die Pflichten beziehen sich auf Angaben

« zur Identitat des Callcenters,

e zu den Zweckbestimmungen des Datenumgangs und

» zu Empfangerkategorien, soweit mit einer Datenibermittlung an sie nicht ge-
rechnet werden muss.

In diesem Zusammenhang darf der potenzielle Akzeptanzgewinn hinsichtlich des
Datenumgangs bei den Betroffenen nicht unterschatzt werden: Wenn ihnen bereits
vorab verdeutlicht wird, fur welche Zwecke und wie ihre personenbezogenen Daten
erhoben, verarbeitet oder genutzt werden, vermag dies unter Umstanden zu einer
hoheren Bereitschaft zu fihren, solche Daten bereitzustellen.

Eine technische MalRnahme im Callcenter, die der Realisierung der Informations-
pflicht gegeniiber den Kunden dient, besteht in einer automatischen Bandansage,
die dem eigentlichen Gesprach zwischen Callcenter-Agent und Kunde vorgeschaltet
ist. In einer solchen Ansage mussen Name und Anschrift der verantwortlichen Stel-
le enthalten sein, damit der Kunde Gewissheit hat, gegeniber wem er seine Rechte
geltend machen kari®

Weiterhin ist prazise und verstandlich auf die Zwecke des Datenumgangs hinzuwei-
sen; die Kunden missen sich ohne besonderes Vorverstandnis ein Bild Gber die
Zweckbestimmungen machen kénfiéhEs ist darauf zu achten, dass samtliche —

auch potenziell erst zukiinftig vorgesehene — Zwecke von der Information erfasst
sind. Gerade die Auswertung und Verknipfung von personenbezogenen Daten in-
nerhalb des CRM-Systems fiihren unter Umstanden zu vollig neuen Daten, deren

939 Hammer/Pordesch/RoRnag8etriebliche Telefon- und ISDN-Anlagen rechtsgemén gestaltet,
1993, 71.

9 Gola/SchomerysBDSG, 10. Aufl. 2010, § 4 Rn. 30.

%1 Taegerin: Taeger/Gabel (Hrsg.), Kommentar zum BDSG, 2010, § 4 Rn. 71.
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Verwendungsmadglichkeit von der urspriinglichen Zweckbestimmung der Datener-
hebung nicht mehr gedeckt ist.

Der Forderung nach einer adaquaten Auskunft Gber die Zweckbestimmungen kann
in der Praxis oftmals nur schwer Rechnung getragen werden, da zwischen einer zu
pauschalen und damit ,schwammigen® Angabe und einer zu umfangreichen Menge
an Detailinformationen zwangslaufig ein Dilemma besteht. Ist die Angabe zu gene-
rell und undifferenziert, wird sie dem Transparenzgebot ebenso wenig gerecht, wie
wenn eine Uberfrachtung aufgrund zu vieler Einzelinformationen vorliegt. Hier gilt
es, das richtige Mal3 zu finden, das einerseits allgemein genug ist, dass alle Zwecke
abgedeckt sind, und andererseits prazise genug, damit die Zwecke zu durchschauen
sind. Ein Losungsansatz konnte darin bestehen, eine zweistufige Information anzu-
bieten: Erstens konnte eine allgemeine Angabe grob Aufschluss lber die vorgese-
henen Zwecke des Datenumgangs geben und dartber hinaus den Hinweis auf eine
eingdngige URL zu einer Webseite enthalten, die zweitens umfangreiche und detail-
lierte Informationen bereitstellt.

Aufgrund der Komplexitat der technischen Struktur des Gesprachsmanagement-
Systems sollte auch eine angemessene Information tber die wesentlichen System-
komponenten mit den jeweiligen Datenverarbeitungsprozessen erfolgen. Dabei ist
mehr auf die Struktur und Funktionsweise der Verfahren als auf einzelne Daten ab-
zustellen. Die Vielzahl von (potenziell) betroffenen Daten macht eine tberschauba-
re Angabe im Grunde genommen unmoglich. In Anlehnung an 8§ 6a Abs. 3 BDSG
sollte der logische Aufbau der automatisierten personenbezogenen Datenverarbei-
tung offengelegt werdeti?

Da die Kunden in der Regel nicht damit rechnen, dass ihre personenbezogenen Da-
ten, die im Gesprach anfallen, auch zu externen Auftragnehmern des Callcenters
Ubertragen werden, hat dartiber hinaus ein Hinweis auf die Empfangerkategorien zu
erfolgen. Es ist notwendig, auch interne Datenstrome, also nicht nur Datenibermitt-
lungen an Dritte, mit anzugeb&H.Fiir die Informationspflicht bedeutet dies kon-

kret, dass auch Datenltbertragungen an externe Dienstleister — die sich innerhalb der
~Systemgrenzen“ des Gesprachsmanagement-Systems befinden kdnnen — mitzutei-
len sind, bei denen etwa die Analyse des Telefonats und die Speicherung sowie die
weitere Verarbeitung der daraus gewonnenen Informationen durchgefuhrt werden.

%2 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 86 ff.
93 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 32 ff.
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Praxistauglich lasst sich die Kundeninformation ferner fur bestimmte Falle durch
schriftliche Aufklarung organisieren. Dies gilt besonders dann, wenn ein langfristi-
ges Vertragsverhaltnis mit den Kunden vorliegt und der Einsatz des Gesprachsma-
nagement-Systems im Rahmen von Beratungsleistungen oder eines Beschwerde-
managements erfolgt. Das Unterrichtungsschreiben hat gegentiber einer mindlichen
Information den Vorteil fir Kunden, dass diese jederzeit und ohne Aufwand ihr
Wissen um die praktizierten Datenverarbeitungsvorgdnge des Callcenters auffri-
schen konnen. Gleichzeitig ist damit ein Riuckgang diesbeztiglicher Nachfragen
durch Kunden beim Callcenter zu erwarten; insoweit profitieren beide Seiten von
einer solchen Losung. Dariber hinaus fuhrt — besonders in den Féllen, in denen eine
schriftliche Information nicht erfolgen kann — die Verdéffentlichung der Kundenin-
formation oder weitergehender Informationen auf der Webseite des eigenstandigen
Callcenters oder des Unternehmens, welches das Callcenter selbst betreibt oder fir
sich im Auftrag arbeiten lasst, dazu, dass Kunden die Angaben jederzeit abzurufen
vermogen.

Insbesondere im Kontext von Callcentern lasst sich das Angewiesensein auf die
Kommunikation mittels Telefon zunutze machen: Hier kann relativ einfach und oh-
ne grol3en technischen Aufwand eine Bandansage — analog zum bereits genannten
Vorschlag der Bandansage zu Gesprachsbeginn — eingerichtet werden, die samtliche
aufgezeigten Informationen enthalt. Diese Ansage kann lber eine separate Telefon-
nummer, die den Kunden bei Erstkontakt mit dem Callcenter mitgeteilt wird, er-
reichbar sein. Durch ein solches Vorgehen lieRe sich eine automatisierte Daten-
schutzerklarung realisieréf:

Welcher Mdglichkeit der Vorzug zu geben ist, lasst sich nicht allgemeingtiltig be-
antworten. Diese Entscheidung muss insbesondere vor dem Hintergrund der
Rechtsbeziehung zwischen Callcenter und Kunden getroffen werden: Bei Dauer-
schuldverhéltnissen, wie einer Versicherungsvertragsbeziehung, kann es sinnvoll
sein, der Informationspflicht schriftlich nachzukommen. Ist der Kontakt hingegen
nur auf kurze Dauer angelegt, etwa wenn Interessenten sich lediglich Uber ein neues
Produkt erkundigen wollen, wird tendenziell eine Bandansage zu Gesprachsbeginn
ausreichen. Im letztgenannten Beispiel ist es in der Regel nicht erforderlich, dass
ein neuer Eintrag Uber den Interessenten und somit potenziellen Kunden in der
CRM-Datenbank vorgenommen wird. Die Zweckbestimmungen durften sich damit
auf ein Minimum reduzieren.

%4 Befiirworter der Einfilhrung einer Datenschutzerklarung RoRnagel/Pfitzmann/Garstka, Moder-
nisierung des Datenschutzrechts, 2001, 86 f.; RoRnsigéR 2005, 71 (74).
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Keine gesonderte Hinweispflicht besteht, wenn die Erhebung, Verarbeitung oder
Nutzung der personenbezogenen Daten der Kunden durch eine Einwilligung legiti-
miert wird. In diesem Fall fordert 8 4a BDSG bereits die Informationen im Rahmen
einer informierten Einwilligung, welche auch nach 8 4 Abs. 3 BDSG durch die In-
formationspflicht zu erteilen sirntd®

Die Legitimation des Datenumgangs durch eine Einwilligung kommt hauptsachlich
dann in Betracht, wenn besonders schutzwirdige personenbezogene Daten, wie sie
fur die Gesundheitsberatung notwendig sind, erhoben, verarbeitet oder genutzt wer-
den sollen. Wenn sich der zulassige Datenumgang aus gesetzlichen Rechtferti-
gungsgriinden ergibt, sollte auf eine zusatzliche Einwilligung verzichtet w&fden.

Die Callcenter-Agenten haben individuell entweder durch ihren Arbeitsvertrag
selbst oder durch Zusatzvereinbarungen zum Arbeitsvertrag in den Umgang mit
ihren personenbezogenen Daten eingewilligt. Alternativ kann eine kollektivvertrag-
liche Regelung durch eine Betriebs- oder Dienstvereinbarung einen solchen vorse-
hen. Bei einer individuellen Einwilligung missen gemal 8§ 4a Abs. 1 Satz 2 BDSG
die Zwecke der Erhebung, Verarbeitung oder Nutzung der personenbezogenen Da-
ten benannt werden. Dasselbe gilt fir eine Kollektivvereinbarung. Eine Betriebsver-
einbarung ist geman § 77 Abs. 2 Satz 3 BetrVG an geeigneter Stelle im Betrieb aus-
zulegen. Dies gewahrleistet fur nichtoéffentliche Callcenter-Betriebe, dass sich die
Callcenter-Agenten innerhalb der Geschéaftsraume lber vorgesehene Datenverarbei-
tungen informieren kdnnen. Das Personalvertretungsrecht geht nicht so weit; es ver-
langt nicht ausdriicklich den Aushang einer Dienstvereinbarung in der Dienststelle,
dennoch ist die Vereinbarung gemal § 73 Abs. 1 Satz 2 BPersVG in geeigneter
Weise bekannt zu machen.

Was die Forderung der Transparenz in Bezug auf die Datenverarbeitungsvorgénge
fur die Callcenter-Agenten angeht, kann dartber hinaus eine Datenschutzerklarung
in der Frontend-Software implementiert werden, die zum Beispiel Uber die Menu-
leiste jederzeit abrufbar ist. So haben die Mitarbeiter eine unkomplizierte Mdglich-
keit, sich Uber die betroffenen Daten sowie Uber die Zwecke des Datenumgangs zu
erkundigen.

95 Gola/SchomeryBDSG, 10. Aufl. 2010, § 4 Rn. 40.
%6 Die Probleme einer solchen Vorgehensweise wurden bereits in Kapitel 3.1.1.1.3 ,Erlaubnis aus
einer Einwilligung” aufgezeigt.
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8.1.5.2 Auskunftsanspriiche

Betroffenen von Datenverarbeitungsprozessen steht ein allgemeiner Auskunftsan-
spruci*’ zu, der ihnen die zur Wahrnehmung ihres Rechts auf informationelle
Selbstbestimmung notwendige Transparenz verschaffen soll. Dieser Rechtsanspruch
gilt als fundamentales Datenschutzrecht. Die bereits anhand der Informationspflich-
ten hergestellte Durchschaubarkeit der Datenverarbeitungsvorgange wird durch das
Auskunftsrecht erweiteff?

Eine gesteigerte Sensibilitat der Bevolkerung in Sachen Datenschutz ist — insbeson-
dere vor dem Hintergrund bekanntgewordener ,Datenschutzskandale® — zukinftig
zu erwarten. Bereits aus diesem Grund gilt es, ein vorausschauendes Vorgehen bei
der Umsetzung der Auskunftserteilung durch Callcenter-Betriebe zu erreichen. Ge-
nerell kdnnte die Zahl der Auskunftsersuchen dadurch minimiert werden, dass eine
Webseite des Callcenters oder dessen Auftraggebers Angaben zum Datenumgang
und Datenschutz enthalt.

Das Auskunftsrecht erstreckt sich auf die gespeicherten Angaben Uber personliche
und sachliche Verhéltnisse, die auf die Person des Betroffenen bezogen oder be-
ziehbar sind*® Im Hinblick auf die ,Granularitat* der Datenschutzauskunftsbe-
scheide kann auf die Ausfiihrungen zu den oben aufgezeigten Informationspflichten
verwiesen werden: Hauptsachlich nicht mehr zu Gberblickende Datenverarbeitungs-
prozesse und deren Ergebnisse — primar im Kontext des Data-Warehousings und
Data-Minings — erfordern, dass sich die Auskunft weniger auf sdmtliche betroffenen
Daten und Datenkategorien im Einzelnen bezieht als vielmehr auf die Ablaufe und
auf die Strukturen der Prozesse. So sind beispielsweise bei Profilerstellungen eher
die ausschlaggebenden Kriterien fur deren Entstehung, als samtliche im konkreten
Fall vorliegenden Einzeldaten zu benennen.

Im Ubrigen missen die Zwecke der gespeicherten Daten offengelegt werden. In
bestimmten Fallen kann hierzu eine abstrakte Angabe, wie ,,....zum Zwecke der Auf-
tragsdurchfiihrung...“, ausreich&t.

%7 Dariiber hinaus existieren bereichsspezifische Auskunftsanspriiche, die den allgemeinen Aus-
kunftsanspruch verdrangen.

%48 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2004/eldHert

DuD 2006, 694.

*°Hoss RDV 2011, 6.

%%Hoss RDV 2011, 6.
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Damit die kurzfristige Reaktion auf Anfragen durch Kunden mdéglich ist, sollte
durch technisch-organisatorische Mal3nahmen sichergestellt sein, dass ein schnelles
Zusammentragen der notwendigen Daten und Angaben tber den jeweiligen Kunden
realisiert werden kann. Die betreffenden Informationen sollten ohne grol3en Auf-
wand auffindbar sein; bei verteilten Systemen — wie unter Umstanden dem Ge-
sprachsmanagement-System — stellt dies eine grofRe Herausforderung dar. Die de-
zentrale Datenverarbeitung in den verschiedenen Systemkomponenten gestaltet sich
dabei als praktische Schwierigk&it. Allerdings fiihrte ein méglichst einheitliches
Vorgehen bei unterschiedlichen Kampagnen im Hinblick auf die Speicherung kun-
denbezogener Daten im System — in einer nachvollziehbaren Struktur — zur leichte-
ren Auffindbarkeit von Daten. So kbnnte etwa mittels Arbeitsanweisung im Call-
center angeordnet werden, dass das Abspeichern von Dateien, die kundenspezifi-
sche Inhalte aufweisen, in der Archivdatenbank des CRM-Systems nur anhand einer
bestimmten Verzeichnisstruktur durchgefiihrt werden darf.

Auf Verlangen der Kunden ist die Datenschutzauskunft durch nichtéffentliche Call-
center gemal 8§ 34 Abs. 6 BDSG in Textform zu erteilen, soweit keine besonderen
Umstande vorliegen, die eine andere Form der Auskunftserteilung rechtfertigen.
Damit ist die Auskunft auch in Form einer E-Mail-Nachricht zulassig. Falls das
Callcenter die E-Mail-Adresse des Kunden kennt, stellt die Moglichkeit der E-Mail-
Auskunft eine vergleichsweise zeitnah zu realisierende und kostenginstige Alterna-
tive zu einem per Post versandten Schreiben dar.

Besteht hingegen kein ausdrticklicher Wunsch nach einem textuellen Auskunftsbe-
scheid, kann die Auskunft auch in anderer Form durchgefuhrt werden. Aus rechtli-
cher Perspektive spricht grundsatzlich nichts gegen eine telefonische Datenschutz-
auskunft. Ideal ware eine Situation, in der Kunden beim Callcenter anriefen, um die
Auskunft bitten wiirden und diese direkt von dem mit ihnen verbundenen Callcen-
ter-Mitarbeiter erteilt bekamen.

Soll die telefonische Variante der Auskunftserteilung umgesetzt werden, ist eine
Methode notwendig, die die eindeutige ldentifizierung des jeweiligen Kunden er-

madglicht. Die Abfrage eines Passworts oder die Eingabe einer PIN und TAN am
Telefon des Kunden kdnnen, abhangig vom Einzelfall, adaquate Mechanismen zur
Identifizierung darstellen. Die Sicherheit der eingesetzten Methode ist jedenfalls an
die Schutzwuirdigkeit der (potenziell) betroffenen Daten anzupassen.

%1 7u dem Vorschlag, in verteilten Systemen allgemein einen Datentreuhander einzurichten, s.
Weichert DuD 2006, 694 ff.
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Offentliche Callcenter-Betriebe bei Bundeseinrichtungen kénnen (ber die Form der
Auskunftserteilung gemaR § 19 Abs. 1 Satz 4 BDSG nach pflichtgemallem Ermes-
sen selbst entscheiden. In den Datenschutzgesetzen der Lander ist dies analog gere-

gelt®?

8.1.6 Datensicherheit

8 9 BDSG und dessen Anlage fordern bestimmte Maflinahmen zur Datensicherheit,

die von den datenverarbeitenden Stellen zu erfillen sind. Als datenverarbeitende

Stellen gelten ausdricklich auch Auftragsdatenverarbeiter, sodass diese Mal3nah-
men bei einer solchen Konstellation des Gesprachsmanagement-Systems, bei der
die verschiedenen Systemkomponenten von unterschiedlichen Dienstleistern betrie-

ben werden, bei jedem einzelnen Unternehmen umgesetzt werden mussen. Erforder-
lich sind jedoch nur solche MalRnahmen zur Datensicherheit, die in einem angemes-

senen Verhéltnis zu ihrem angestrebten Schutzzweck stehen.

Die Feststellung, welche konkreten Vorkehrungen dem Kriterium Erforderlichkeit
genugen, sollte idealerweise auf Grundlage einer standardisierten Risikoanalyse
getroffen werden. Der BSI-Grundschutzkatalog und insbesondere die Risikoanalyse
auf Grundlage des IT-Grundschutzes bilden einen adaquaten Handlungsrahmen, an
dem sich diese Untersuchung orientieren sdifte.

In diesem Zusammenhang ist weitergehend zu beachten, dass die Risikoanalyse und
die gegebenenfalls notwendig werdende Anpassung der Schutzvorkehrungen in re-
gelmaRigen Abstanden stattfinden muissen. Der Bereich der informationstechni-
schen Systeme entwickelt sich mit rasanter Geschwindigkeit. Dementsprechend
schnell entstehen auch programmtechnische ,Einfallstore”, mit denen die Umge-
hung von Schutzmal3hahmen mdglich wird.

Konkrete Datensicherheitsmalinahmen, die im Gesprachsmanagement-System imp-
lementiert werden, sind nachfolgend aufgezeigt.

Zur Feststellung, welcher Callcenter-Mitarbeiter sich am Gesprachsmanagement-
System anmeldet, ist die Eingabe einer Benutzerkennung mit dazugehorigem Pass-
wort erforderlich. Damit wird eine angemessene Zugangskontrolle verwirklicht.

%250 zum Beispiel in § 24 Abs. 1 Satz 4 DSG M-V und in § 21 Abs. 3 Satz 1 LDSG.
93 3. www.bsi.bund.de/ContentBSI/Publikationen/BSI_Standard/it_grundschutzstandards.html
#doc471418bodyText3.
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Beim Anmeldevorgang erfolgt die Generierung einer Session-ID; sie ermoglicht
einen zeitlich befristeten Zugriff auf bestimmte Datn.

Die Zugriffskontrolle wird durch ein feingliedriges Rechtemodell realisiert. Jeder
Benutzer des Systems ist einer bestimmten Benutzerrolle zugeordnet, die auf seine
spezifische Tatigkeit zugeschnittene Rechte enthalt. Der Callcenter-Agent bei-
spielsweise darf nur auf solche Daten zugreifen, die er in der jeweiligen Arbeitssitu-
ation bendtigt. Falls der Callcenter-Agent in mehreren Kampagnen eingesetzt wird,

ist es ausgeschlossen, dass er personenbezogene Daten zu Gesicht bekommt, die aus
einer anderen Kampagne stammen, als derjenigen, in der er aktuell tatig ist.

Eine schriftliche Dokumentation und Aktualisierung des Rechtemodells ist zwin-
gend notwendig> Durch sie bleibt auf einen Blick ersichtlich, welche Person iber
welche Zugriffsrechte verfligt.

Ferner ist besonderer Wert darauf zu legen, dass personenbezogene Daten nicht un-
erlaubt aus dem System abflieBen kénnen. Hierzu lassen sich einfache Sicherheits-
mechanismen, wie die Einschréankung oder Abschaltung der Datenexport- und
Druckfunktion sowie der Copy-and-Paste-Funktion, einsetZen.

Der Anforderung, dass personenbezogene Daten wahrend ihrer elektronischen
Ubertragung nicht unbefugt mitgelesen werden dirfen, wird durch Anwendung ei-
ner Verschlisselungsmethode in der Datenlibertragung zwischen den einzelnen ver-
teilten Systemkomponenten Rechnung getragen. Kryptografische Mechanismen
wandeln die Daten derart um, dass sie fur Angreifer nicht zu verstehen sind; sie die-
nen der Gewahrleistung von Datenvertraulichk¥itDie konkrete Verschliisse-
lungsmethode, die im Gesprachsmanagement-System zum Einsatz gelangt, ist die
SSL-Verschlisselung.

Als weitere Anforderung gilt die nachtragliche Nachvollziehbarkeit samtlicher am
System vorgenommenen Aktionen eines Benutzers, die personenbezogene Daten
betreffen. Es muss generell feststellbar sein, ob und durch wen personenbezogene
Daten eingegeben, verandert oder entfernt wurden.

Diese Eingabekontrolle wird durch die Protokollierung der durchgefiihrten Aktio-
nen jedes einzelnen Callcenter-Agenten umgesetzt. Dazu wird im Gesprachsmana-

%4\olkmann/GaRmann, K&R 2011, 30.

%5 Baumgértner et al., DSB 4/2004, 9.

90 350 realisiert bei CAS Software Aatenschutz mit CAS genesisWorld, Stand: Juli 2010, 10 f.
%7 Tanenbaum/van Steen, Verteilte Systeme, 2. Aufl. 2007, 414.
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gement-System eine Journal-Funktion implementiert. Durch sie ist beispielsweise
detailliert nachvollziehbar, welcher Callcenter-Mitarbeiter zu welchem Zeitpunkt
auf welchen Datensatz in der Kundendatenbank zugegriffen hat.

Dem Trennungsgebot tragt das Gesprachsmanagement-System dadurch Rechnung,
dass die zu unterschiedlichen Zwecken erhobenen Daten separat gespeichert wer-
den. So erfolgt zum Beispiel die Speicherung personenbezogener Daten im CRM-
System auf einer anderen Datenbank, als auf derjenigen, auf der aufgezeichnete Te-
lefongesprache abgelegt werden. Die Herstellung eines Zusammenhangs zwischen
Eintragen in der Kundendatenbank und den jeweiligen Gesprachen mit Kunden, aus
denen die Datensétze resultierten, ist ohne Kenntnis der konkreten Zuordnungs-
nummer nicht méglich.

8.1.7 Kontrolle der Datenverarbeitungsprozesse
Ab einer bestimmten Groéf3e oder in Abhangigkeit von der Art der Datenverarbei-

tung schreibt das Bundesdatenschutzgesetz die Bestellung eines internen Daten
schutzbeauftragten v

Gemal 8 4f Abs. 2 Satz 1 und 2 BDSG muss der Datenschutzbeauftragte die erfor-
derliche Fachkunde vorweisen, die er zur Ausiibung seiner Tatigkeit bendétigt. Diese
Fachkunde hat sich primdr am Umfang der Datenverarbeitungsprozesse und der
Schutzwiurdigkeit der betroffenen Daten zu orientieren. Der Datenschutzbeauftragte
sollte sich in Zweifelsfragen oder bei speziellen Fragestellungen in Bezug auf den
organisationsinternen Datenschutz, die Uber seinen Kenntnisstand hinausgehen, an
einschlagige Experten wenden. Besonders im Hinblick auf die professionelle Um-
setzung der genannten DatensicherheitsmalRnahmen dréngt sich die Frage auf, ob
hierfir nicht ein spezialisierter IT-Sicherheitsbeauftragter hinzugezogen werden
sollte. Diese Tatigkeit konnen externe Dienstleister oder innerbetriebliche Personen
wahrnehmen. Eine gesetzliche Verpflichtung zur Bestellung eines solchen Funkti-
onstragers besteht im Zusammenhang mit dem Gesprachsmanagement-System al-
lerdings nicht.

Beispielsweise fiir Telekommunikationsdiensteanbieter, die ihre Dienste fiir die Of-
fentlichkeit erbringen, ist die Bestellung eines Sicherheitsbeauftragten gemanr § 109
Abs. 3 TKG eine gesetzliche Pflicht. Der bestellte Beauftragte verfugt Uber fach-

%8 Dazu néher Kapitel 7.1.1 ,Beauftragter fiir Datenschutz”.
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spezifische Kompetenzen und entlastet das Unternehmen, das sich auf seine origina-
ren Geschéftsfelder konzentrieren karih.

8.1.8 Beachtung der Mitwirkungsrechte der Betroffenen

Werden personenbezogene Daten eines Betroffenen erhoben, verarbeitet oder ge-
nutzt, stehen ihm verschiedene Anspriche zu, die der Wahrung seines informatio-
nellen Selbstbestimmungsrechts dienen. Damit der Betroffene tberhaupt von diesen
Rechten Gebrauch machen kann, muss er zundchst vom Umgang mit seinen perso-
nenbezogenen Daten wissen. Insofern stellen seine Rechte auf Benachrichtigung
und Auskunft wichtige Grundvoraussetzungen zur Wahrnehmung von Einwir-
kungsrechten dar — wie das Recht auf Loschung —, wenn ein unzutreffender, unrich-
tiger oder missbrauchlicher Umgang mit seinen Daten stattfiftet.

Um sicherzustellen, dass den Kunden, aber auch den Beschaftigten im Callcenter,
ein fachlich kompetenter Ansprechpartner in Sachen Datenschutz zur Seite steht,
sollte der organisationsinterne Datenschutzbeauftragte als zentrale ,Beschwerdein-
stanz* fungierei®* Es wére damit wenig Koordinierungsaufwand bei der Abwick-
lung datenschutzrelevanter Anliegen erforderlich. Im Ubrigen verfiigt der Daten-
schutzbeauftragte tUber ein fundiertes Fachwissen und wird bei einschlagigen Prob-
lemen im Normalfall angemessene Abhilfe leisten kbnnen.

Wenn Betroffene ihre Rechte gegentiber dem Callcenter-Betreiber geltend machen,
sollte der Datenschutzbeauftragte den gesamten Prozess steuern und begleiten. Der
Datenschutzbeauftragte hat den besten Einblick in die stattfindenden Datenverarbei-
tungsvorgange. Kommt etwa das Recht auf Loschung zum Tragen, wird er in der
Regel wissen, wo Uberall (potenziell) innerhalb des Systems personenbezogene Da-
ten des Betroffenen gespeichert sind, welche geldscht werden missen.

8.1.9 Zusammenfassende Darstellung der Gestaltungsvorschlage

Um ein moglichst hohes Datenschutzniveau zu realisieren, lassen sich den oben
aufgezeigten wesentlichen Prinzipen des Datenschutzes und den weiteren daten-
schutzrechtlichen Forderungen technische und organisatorische Vorschlage (Stell-
schrauben) zuordnen, deren Umsetzung das Datenschutzniveau positiv beeinflussen.

%9 Heckmann, MMR 2006, 280 (285).
%0Weddein: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, 4.4 Rn. 12 ff.
%1 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 175 f.
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Nachfolgende Abbildung zeigt diese Vorschlage in einem Ursache-Wirkungs-
Diagramm:

Stellschrauben fiir das Datenschutzniveau

Datenvermeidung

und Datensparsamkeit Elietderichkeit Zweckbindung RechtmiRigkeit

Vermeidung
des
Personenbezugs

Selbstbestimmung
der Betroffenen informierte (sic!) Einwilligung

- Rechtemanagement
Anonymisierung Anonymisierung

Léschkonzept

Pseudonymisierung differenzierende Einwilligung

kein extensives
Data Mining

Pseudonymisierung Reduzi P
eduzierung des
dezentrale Datenumgangs

Datenspeicherung

Datenschutzniveau

L 4

Verschliisselung

IT- Aufkldarung
Sicherheits-
beauftragter Risikoanalyse Informations-
pflichten
Beschwerdeinstanz {automatisierte)
Auffindbarkeit

Rechte- der Daten

Datenschutz- management

beauftragter Auskunftsanspriiche

Rechte der

Betroffenen Kentrolle Datensicherheit Transparenz

Abb. 7: Ursache-Wirkungs-Diagramm: Stellschrauben fiir das Datenschutzniveau.
Quelle: Der Verfasser.

8.2 Rechtliche Regelungsvorschlage zur Erhéhung des Datenschutzniveaus

Die Datenschutzrichtlinie bildet den Rechtsrahmen, der von den nationalen Gesetz-
gebern ausgefilllt werden kaffi.Aus der oben dargestellten datenschutzrechtli-
chen Bewertung des Gesprachsmanagement-Systems ergibt sich nicht das zwingen-
de Erfordernis, das geltende Datenschutzrecht anzupassen. Eine Fortentwicklung
des Rechts ist also nicht notwendig, um ungerechtfertigte Hindernisse fur die Nut-
zung des Gesprachsmanagement-Systems zu beseitigen. Dennoch konnten bei der
detaillierten Betrachtung der datenschutzrechtlichen Vorgaben einige Ansatzpunkte
identifiziert werden, die zur Erh6éhung des allgemeinen Datenschutzniveaus beitra-
gen konnten. Diese Aspekte sollen im Folgenden aufgezeigt werden.

%2 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 55 f.
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8.2.1 Vereinfachung des Datenschutzrechts

Die Zersplitterung des deutschen Datenschutzrechts in eine grol3e Anzahl bereichs-
spezifischer Vorschriften stellt ein bedeutendes Problem im Hinblick auf die Uber-

sichtlichkeit dar. Das Bundesdatenschutzgesetz als allgemeines Auffanggesetz wird
von den spezialgesetzlichen Regelungen gemald § 1 Abs. 3 Satz 1 BDSG verdrangt.

Zukunftig sollte diese Systematik umgekehrt werden: Das Bundesdatenschutzgesetz
sollte im Verhaltnis zu bereichsspezifischen Gesetzen vorrangig anzuwenden sein.
So konnten die Normenflut eingeddmmt und Widerspriche ausgerdumt werden.
Nur im Ausnahmefall, wenn der Datenumgang ein besonders hohes Risiko fur die
Rechte der Betroffenen darstellt, misste durch bereichsspezifische Ausnahmen die-
ser Tatsache Rechnung getragen werden. Ebenso kommen Ausnahmeregelungen fir
die Falle in Betracht, in denen der Umgang mit personenbezogenen Daten unter-
durchschnittliche Gefahren birgt

Ein weiterer Ansatzpunkt zur Vereinheitlichung stellt die grundséatzliche Aufhebung
der Differenzierung nach offentlichen und nichtoffentlichen Stellen dar. Die Idee
ist, dass fur beide Bereiche grundsatzlich dasselbe Datenschutzniveau vorliegen
muss, das nicht mehr bereichs-, sondern risikoabhangig zu bestimmen ist. Es muisste
dabei allerdings bertcksichtigt werden, dass die Adressaten der Vorschriften im
nichtoffentlichen Bereich Grundrechtstrager sind, und der oOffentliche Bereich die
Verfolgung von Allgemeininteressen zum Ziel At.

Dartber hinaus ist anzustreben, die bereichsspezifischen Datenschutzregelungen
des Telekommunikationsgesetzes und des Telemediengesetzes in das Bundesdaten-
schutzgesetz zu integrieren, um bestehende Uberschneidungen und Wertungswider-
spriiche zukiinftig zu vermeidétr.

8.2.2 Regelung des Beschaftigtendatenschutzes
Seit vielen Jahren besteht gemeinhin das Bedirfnis, den Bereich des Datenschutzes

fur Beschéftigte eigenstandig zu regeln. Der aktuell gultige 8§ 32 BDSG zum Be-
schéftigtendatenschutz konnte noch kurz vor Ablauf der 16. Legislaturperiode ver-

%3 RoRnagelRDV 2002, 61 f.; RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutz-
rechts, 2001, 13; ebenso Jacob, DuD 2000, 5 (8), der von einer ,....Ruckbesinnung auf das BDSG
als Ausgangspunkt und Schnittstelle der Regelungen zum Datenschutz* spricht.

%4 RoRnagelRDV 2002, 61 (62).

%5 RoRnagelRDV 2002, 61 (62).
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abschiedet werden. An dieser Tatsache ist festzustellen, dass der Gesetzgeber hier
den Handlungsbedarf erkannt hat. Die Regelung des § 32 BDSG wurde vom Ge-
setzgeber quasi als ,Statthalter” fir ein umfangreicheres Beschaftigtendatenschutz-
recht angesehen.

Zwischenzeitlich wurde von der Bundesregierung ein Gesetzentiwuoigelegt,

der den Beschaftigtendatenschutz umfassend regeln soll. Im Grundsatz ist dieser
Entwurf begriRenswert, dennoch besteht in vielen Punkten noch Notwendigkeit zur
Nachbesserung. Dies kommt insbesondere in der Stellungnahme des Butidesrats
zum Ausdruck, die eine Vielzahl von zutreffenden Kritikpunkten in Bezug auf den
Gesetzentwurf enthalt.

Die umfassende Festschreibung datenschutzrechtlicher Vorschriften hinsichtlich
Beschaftigungsverhéltnisse fuhrte jedenfalls zu gré3erer Rechtssicherheit fur beide
Parteien des Beschaftigungsverhaltnisses.

8.2.2.1 Konkretisierung der Zulassigkeitsvoraussetzungen fir den Umgang mit
Beschaftigtendaten fur bestimmte Falle

Allgemein ist das Ziel zu verfolgen, nicht mehr vorrangig vom Gesetzgeber sehr
detailliert vorgegebene Beschreibungen des zuldssigen Datenumgangs im Gesetz zu
verankern. Das Aufstellen eindeutiger, aber grundsatzlicher Verarbeitungsregeln
konnte die Vielzahl verschiedenster Erlaubnistatbestande obsolet machen. Wo es
maglich ist, sollte die Kontrolle und Beeinflussung des Datenumgangs durch den
Betroffenen selbst erfolgen. Die individuelle Einwilligung sicherte dabei die Selbst-
bestimmung und sollte die tragende Rolle der Neukonzeption spiglen.

Fur bestimmte Verarbeitungssituationen kdonnten jedoch, entgegen dem vorgeschla-
genen Prinzip, die Aufnahme konkreter Erlaubnistatbestande und die Préazisierung
unbestimmter Rechtsbegriffe zu besserer Rechtsverstandlichkeit und damit zu héhe-
rer Rechtssicherheit fihren. Eine explizite Regelung kdme insbesondere flr Sach-
verhalte in Betracht, die als Ausnahmeféalle einzuordnen sind.

Begriflenswert erscheint in diesem Kontext, dass der Gesetzgeber mit § 32i Abs. 2
Satz 2 BDSG-E ausdricklich die besonderen Verhaltnisse in Callcentern bertick-
sichtigt: Hier wurde zutreffend erkannt, dass der Telekommunikation bei Callcen-

%635 BT-Drs. 17/4230.
%7g BT-Drs. 17/4230.
%8 RoRnagelRDV 2002, 61 (63).
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tern im Vergleich zur herkdbmmlichen betrieblichen oder dienstlichen Nutzung der
Telekommunikationseinrichtung ein anderes Gewicht zukommt; bei Callcentern
stellt die Telekommunikation der Uberwiegende und mal3gebliche Arbeitsinhalt der
Callcenter-Mitarbeiter dar.

Mit der Vorschrift des 8§ 32i Abs. 2 Satz 2 BDSG-E soll ein Zulassigkeitstatbestand
im Gesetz manifestiert werden, der Kontrollen in Bezug auf die Telekommunikati-
onsinhalte in beschranktem Umfang und unter bestimmten Voraussetzungen zu-
lasst. Somit lieRen sich valide Erkenntnisse im Hinblick auf das Verhalten oder die
Leistung der Callcenter-Mitarbeiter gewinnen. Dem berechtigten Kontrollinteresse
des Callcenter-Betreibers wirde damit adaquat Rechnung getragen. Die in Satz 3
enthaltene Informationspflicht, wonach der Arbeitgeber den kontrollierten Beschéaf-
tigten im Nachhinein unmittelbar Giber den Uberwachungsvorgang aufklaren muss,
diente zusatzlich der Entschéarfung des Eingriffs in die Rechte der Callcenter-
Mitarbeiter.

8.2.2.2 Festlegung von Kriterien fur eine freiwillige Einwilligung

Selbstbestimmtes Handeln setzt voraus, Entscheidungen in eigener Verantwortung
treffen zu kdnnen. Dies muss auch im Rahmen von Beschaftigungsverhaltnissen
gelten.

Der zu erwartende Beschéftigtendatenschutz versucht mit § 32| Abs. 1 BDSG-E
dem grundsatzlichen Machtungleichgewicht zwischen den Vertragsparteien im Be-
schaftigungsverhaltnis dadurch Rechnung zu tragen, dass die datenschutzrechtliche
Einwilligung nur noch in gesetzlich vorgesehenen Fallen mdglich sein soll. Dies
fihrte jedoch zu einer faktischen Bevormundung des Betroffenen. Er hétte keine
Mdglichkeit mehr, Datenverarbeitungsvorgange seines Arbeitgebers zu legitimie-
ren, die von ihm tatsachlich gewollt oder zu seinem offensichtlichen Vorteil sind. In
vielen Fallen wirde diese Restriktion zu einer Benachteiligung des Beschaftigten
fihren. Der Gesetzgeber ist mit dieser geplanten Regelung lber sein verfolgtes Ziel
hinausgeschossen, die Disparitat im Beschéaftigungsverhéltnis auszugleichen.

Der Gesetzgeber sollte sich darauf beschranken, einen zulassigen Handlungsrahmen
vorzugeben, der durch selbstbestimmtes Handeln der beteiligten Akteure ausgefullt
werden kann. Dabei muss lediglich sichergestellt sein, dass tatsachliche Freiwillig-
keit bei der Entscheidungsfindung vorliégtAllgemein sollte die Befugnis, grund-

%9 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 45.
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satzlich selbst tGiber die Preisgabe und Verwendung seiner personenbezogenen Daten
bestimmen zu kénnen, nicht nur in den Vordergrund gestellt, sondern zur Grundre-
gel der Datenverarbeitung werd&f.

Hilfreich in diesem Zusammenhang waren gesetzlich verankerte Kriterien, die die
tatsachliche Freiwilligkeit des Einverstandnisses absichern. Solche Merkmale lassen
sich allerdings schwer konkret festmachen. Denkbar sind zum Beispiel

« Kompensationsmaoglichkeiten: Der Beschaftigte kénnte im Einzelfall einen
weiterreichenden Datenumgang, als dieser aufgrund gesetzlicher Erlaubnis-
tatbestdande moglich ware, gestatten, wenn der Eingriff in das Personlich-
keitsrecht des Betroffenen durch Kompensationsmal3hahmen ausgeglichen
wuirde. Beispielsweise kdonnte der Umgang mit seinen personenbezogenen
Daten an anderer Stelle weniger einschneidend ausgestaltet werden, als dies
gesetzlich zulassig ware. Konkret: Der Beschaftigte hatte die Mdglichkeit, in
einzelne weitergehende Kontrollen durch den Arbeitgeber einzuwilligen,
wenn dies zum Wegfall anderer, sonst zusatzlich eingesetzter Uberpriifungen
fhrte — eine vergleichbare Eingriffstiefe der UberwachungsmafRnahmen vor-
ausgesetzt. Anhand einer Gesamtbetrachtung misste sichergestellt werden,
dass die Schwere des Eingriffs der intensivierten KontrollmaRnahme nicht
groler ist, als alle anderen — unter normalen Voraussetzungen — durchgefthr-
ten Kontrollen in Summe.

* Entscheidungen zum Vorteil des Beschaftigignwilligungen mussten stets
zulassig sein, wenn sie sich fur den Betroffenen offensichtlich als vorteilhaft
erweisen. Eine derartige Vorteilhaftigkeit lage bei Einwilligungen vor, die
potenziell GUberhaupt keine Nachteile fir den Betroffenen befiirchten lassen
missten, oder wenn die Vorteile in einem solchen Mal3 Uberwdgen, dass
eventuelle Nachteile ohne weiteres zu vernachlassigen waren.

Auch die umgekehrte Systematik ist denkbar: So kdnnte gesetzlich festgelegt wer-
den, dass die Einwilligung — unter dem allgemeinen Freiwilligkeitsvorbehalt —
grundsatzlich zulassig ist, auf sie jedoch nur in bestimmten Fallen nicht zurtickge-
griffen werden darf. Es miusste ein Ausnahmekatalog in die Vorschrift mit aufge-
nommen werden, unter welchen Bedingungen eine datenschutzrechtliche Einwilli-
gung nicht wirksam erteilt werden kann.

7% RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 72.
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8.2.3 Nutzung innerorganisatorischer Regelungsmaoglichkeiten

Den betriebs- oder dienststelleninternen Datenschutz mittels Kollektivvereinbarung
zu regeln, stellt eine praxisgerechte Moglichkeit dar, die jeweils vorliegenden spezi-
fischen Gegebenheiten adaquat berlcksichtigen zu kénnen. Der aktuelle 8 4 Abs. 1
BDSG ertffnet eine solche — vom Bundesdatenschutzgesetz abweichende — Rege-
lungsmadglichkeit dadurch, dass unter anderem ,andere Rechtsvorschriften® den
Umgang mit personenbezogenen Daten erlauben oder anordnen kénnen. Mit dem
voraussichtlich zusatzlich im Gesetz aufgenommenen 8§ 4 Abs. 1 Satz 2 BDSG-E
wirde dies ausdrucklich festgeschrieben. Dartber hinaus enthalt § 32| Abs. 3
BDSG-E die Vorgabe, dass die Rechte der Interessenvertretungen der Beschaftigten
unberthrt bleiben sollen.

Ferner sieht allerdings § 32| Abs. 5 BDSG-E vor, dass ein Abweichen vom Niveau
des Beschaftigtendatenschutzes zu Ungunsten der Beschaftigten verboten sein soll.
Diese Regelung beriicksichtigt zu Recht die oft getibte Praxis, dass im Kontext von
Vereinbarungen zu unterschiedlichen Regelungsbereichen der Datenschutz zur Ver-
handlungsmasse wurde, um an anderer Stelle Vorteile zu erzielen: So kdnnte etwa
ein niedrigeres Datenschutzniveau durch eine hohere Betriebsrente ,entschadigt*
werden.

Betriebs- oder Dienstvereinbarungen kdonnen dazu dienen, abstrakt-generelle Nor-
men auf die spezifischen Gegebenheiten hin zu konkretisieren und damit Rechts-
klarheit zu schaffef’ Unter Umstanden sind hierzu in Detailfragen Alternativen
notwendig, die von Vorschriften des Beschaftigtendatenschutzes negativ abwei-
chen. Es sollte daher klargestellt werden, dass ein Abweichen von den Vorschriften
des Beschéftigtendatenschutzes — bezogen auf den gesamten Datenschutzstandard,
den die Regelungsmaterie bietet — zu Lasten der Beschéftigten verboten ist. Wohl
aber sollten im Detail, insbesondere zur L6sung von Einzelfallproblemen, derartige
Abweichungen zulassig sein.

8.2.4 Auferlegung von weitergehenden Transparenzpflichten
Zwar unterliegen datenverarbeitende Stellen bereits bestimmten Informationspflich-

ten?’> Moderne Informationstechnik beinhaltet jedoch immer komplexer werdende
Verarbeitungsablaufe, die oftmals selbst von Fachleuten kaum mehr zu durchschau-

"1 S0 auch BT-Drs. 17/4230, 22.
923, bereits Kapitel 8.1.5 , Transparenz der Datenverarbeitungsprozesse* zu technisch-
organisatorischen Vorschléagen, die der Sicherstellung von mehr Transparenz dienen.
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en sind. Zu fordern sind daher weitgehende Offenlegungspflichten hinsichtlich der
Funktionsweise der Technik flr Hersteller und datenverarbeitende Stellen als Tech-
nikanwender, die unterschiedliche Techniken so miteinander kombinieren kénnen,
dass die Komplexitat des Gesamtsystems und die mogliche Gefahrdung des infor-
mationellen Selbstbestimmungsrechts von Betroffenen sich potenzieren.

Es sollte daher durch unabhéngige Kontrollinstanzen tberprufbar sein, welche Da-
tenverarbeitungsprozesse (potenziell) im zu begutachtenden technischen System
ablaufen kénnen. Schnittstellen zu anderen Systemen und Menschen missen in die
Betrachtung mit einbezogen werd&h.

Als kontrollierende Stellen kommen vorrangig der Bundesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit, die Landesdatenschutzbeauftragten, die Auf-
sichtsbehorden flr den Datenschutz sowie unabhangige Pruforganisationen, wie der
TUV, in Betracht.

Wenn eine Uberpriifung der Technik zu einem positiven Ergebnis fiihren sollte,
konnte diese Tatsache mit einem speziellen Zertifikat ,belohnt” werden, das sich
wettbewerbswirksam einsetzen liefté.

Einen weiteren Ansatz zur Erh6hung der datenschutzrechtlichen Transparenz beim
Betroffenen bote die Ausdehnung der Informationspflichten der datenverarbeiten-
den Stelle. AnknUpfungspunkte sollten dabei zum einen die Sensitivitat der perso-
nenbezogenen Daten, mit denen der Umgang erfolgt, und zum anderen der poten-
zielle Zugriffsbereich seiff’> Je sensitiver der Gehalt der Daten ist, desto detaillier-

ter und umfassender sollte die Beschreibung sein, was mit den Daten im Rahmen
des Datenverarbeitungsprozesses geschieht. Ebenso sollten die Anforderungen an
die Information des Betroffenen in Abhangigkeit von der Anzahl der (potenziell)
zugriffsberechtigten Personen steigen.

8.2.5 Uberarbeitung des § 9 BDSG

Der 8 9 BDSG sowie dessen Anlage betreffen technische und organisatorische
Malinahmen, die der Sicherstellung dienen, dass die im Bundesdatenschutzgesetz

3 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 88 f.; Koch, MMR
1998, 458 (461).

9" 3. zum Datenschutzaudit ausfiihrlich RoRnageHempel/Krasmann/Bréckling (Hrsg.), Sicht-
barkeitsregime, Leviathan Sonderheft 25/2010, 263 ff.

975 Baeriswy] RDV 2000, 6 (8).
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enthaltenen Vorgaben eingehalten werden und die datenverarbeitende Stelle die
besonderen Anforderungen des Datenschutzes erfillen kann.

Positiv zu bewerten ist die Tatsache, dass 8 9 BDSG nur solche Vorkehrungen for-
dert, die verhaltnismafiig in Bezug auf ihren Schutzzweck ausfallen. Somit missen
nicht grundsatzlich die wirkungsvollsten und sichersten Mal3nahmen getroffen wer-
den; ansonsten entwickelte sich die Einhaltung des Datenschutzes fir nichtoffentli-
che Unternehmen und offentliche Verwaltungseinheiten zum Kostentreiber.

Die Anlage zu 8 9 BDSG enthalt eine nicht abschlie3ende Aufzéahlung, anhand wel-
cher MalRBnahmen der Datenschutz sicherzustellen ist. Wahrend die Vorschrift des §
9 BDSG von sowohl technischen als auch organisatorischen Vorkehrungen spricht,
findet in ihrer Anlage lediglich die ,Organisation* Erwdhnung, an welche die auf-
gezahlten Forderungen zu richten sind; der technische Aspekt bleibt in der Anlage
unerwéhnt. Dabei sind die Anforderungen insbesondere an die Technik zu stellen:
Es musste klar hervorgehoben werden, dass sich Hersteller und Anwender der
Technik an den Vorgaben auszurichten hat&n.

Der Ubersichtlichkeit ware gedient, wenn die Vorgaben im Anhang zu § 9 BDSG in

die Norm selbst mit aufgenommen wiirden. Uberdies lieRe sich somit der Eindruck

vermeiden, bei dem Anhang handele es sich um weniger verbindliche Forderun-
977

gen:

Die in der Anlage der Vorschrift enthaltenen Schutzvorkehrungen muissen aufgrund
gewachsener Risiken der automatisierten Datenverarbeitung einer grundlegenden
Uberarbeitung unterzogen werden, die sich an den Schutzzielen der IT-Sicherheit
auszurichten hat® Als bedeutende Schutzziele der IT-Sicherheit im Zusammen-
hang mit der Verarbeitung personenbezogener Daten sind zu nennen:

* Vertraulichkeit,

* Integritat,

» Authentizitat,

» Verflgbarkeit,

* Revisionsfahigkeit,

» Datensparsamkeit und

97° RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 25.
97 yon StechoywDatenschutz durch Technik, 2005, 130.
978 ErnestusRDV 2002, 22.
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« Transparen2’®

Die sich rasant vollziehende Entwicklung im Bereich der Informationstechnologie
birgt stdndig neue Gefahren fir die informationelle Selbstbestimmung der Betroffe-
nen. Welche Sicherheitsvorkehrungen zu treffen sind, muss anhand einer Gefahren-
analyse evaluiert werdéi> Um die Notwendigkeit einer fortlaufenden Uberprii-
fung der zu treffenden SicherheitsmalRnahmen zu verdeutlichen, sollte in der Vor-
schrift ausdrucklich verankert sein, dass einzuleitende Vorkehrungen dem jeweili-
gen ,Stand der Technik* entsprechen miis§&Mit der Aufnahme dieses unbe-
stimmten Rechtsbegriffs enthielte 8§ 9 BDSG einen dynamischen Mal3stab. Der je-
weils vorliegende Stand der Technik ist einschlagiger Fachliteratur und Normen zu
entnehmen. DIN-Normen und das Grundschutzhandbuch des BSI stellen beispiels-
weise diesbeziigliche Informationsquellen ar.

8.2.6 Verabschiedung des Auditgesetzes

Ein auf freiwilliger Basis durchgefiihrtes Datenschutzatitiitvelches der Verbes-
serung des Datenschutzes und der Datensicherheit dienen soll, kann als werbewirk-
sames ,Gutesiegel” eingesetzt werden. 8 9a BDSG enthalt eine diesbezigliche Vor-
schrift. Das geplante Auditges&tz auf welches § 9a BDSG verweist (Gesetzesauf-
trag), konnte am 3. Juli 2009 — wie urspringlich geplant — nicht verabschiedet wer-
den.

Das Datenschutzaudit bezieht sich auf das Datenschutzmanagement-System der
datenverarbeitenden Stelle und besteht in dessen Uberpriufung. Idealerweise sollte
das Ergebnis in der Bestéatigung seinen Niederschlag finden, dass das vorhandene
Management-System zur fortlaufenden Verbesserung des innerorganisatorischen

979 RoRRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 129 f.; Ernestus
RDV 2000, 146 (148); Jacob, DuD 2000, 5 (10); dazu Bedner/AckerrdDarin 2010, 323 ff., die

eine Konkretisierung und Fortschreibung der allgemeinen IT-Schutzziele vornehmen.

%0 Gaycken/KargerMMR 2011, 3 (6).

%1yon StechowDatenschutz durch Technik, 2005, 1B?f3nagel/Pfitzmann/Garstka, Modernisie-
rung des Datenschutzrechts, 2001, 130; so sieht beispielsweise § 5 Abs. 3 BInDSG vor, dass die
Ermittlung der notwendigen technischen und organisatorischen Malinahmen entsprechend der
technischen Entwicklung in regelmafigen Abstédnden zu wiederholen ist.

%2 RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, 130.

93 3. zu diesem Komplex ausfiihrlich RoRna@eltenschutzaudit, 2000; die Idee der Einfiihrung
eines Datenschutzaudits geht zuriick auf einen Vorschlag der Projektgruppe verfassungsvertragli-
che Technikgestaltung (provet), RoRna@eiD 1997, 505.

%4 BT-Drs. 16/12011.
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Datenschutzes fihrt. Letztendlich soll eine Erhdhung des Datenschutzniveaus durch
freiwillige Selbstregulierung erreicht werdét.

Trotz der Kernelemente

* Freiwilligkeit,
» Selbstregulierung und
* Wettbewerb

des Datenschutzaudits besteht die Notwendigkeit einer gesetzlichen Regelung. Nur
sie vermag zu gewahrleisten, dass insbesondere die Bevoélkerung Vertrauen in ein
Datenschutzauditsiegel aufbauen kann und ein einheitliches Priifniveau eingehalten
wird sowie insgesamt die Zweckerreichung des Verfahrens sichergestéflt ist.

Im Ergebnis flhrte die Etablierung des Datenschutzaudits zu einer héheren Selbst-
regulierung — und damit auch zu groRBerer Akzeptanz und zu Wettbewerb im Be-
reich des Datenschutzes. Fur Technikentwickler und -anwender stinden Belohnun-
gen und Anreize anstatt Ge- und Verbote im Vordergrund. Wenn Unternehmen um
die Einhaltung des ,besten Datenschutzniveaus konkurrierten, wirden die ge-
wiinschten Gestaltungsziele quasi von selbst err&chus diesen Griinden sollte

der Gesetzgeber mdglichst zeitnah das Datenschutzauditgesetz auf den Weg brin-
gen. Als Vorbild kann das Umweltaudit dienen, das sich fur Zertifizierungen auf
dem Gebiet der Umweltverantwortung von Unternehmen bewahtt’hat.

Datenschutzbeauftragte, Aufsichtsbehdérden und Datenschutzverb&dnde kommen als
unterstitzende Institutionen in Betracht. Sie kdnnten einen konstruktiven Beitrag
leisten, indem sie den Unternehmen durch Beratungen und Empfehlungen zur Seite
stinden sowie durch die Vergabe von Preisen flr herausragende Datenschutzkon-
zepte Anreize schafftefi®

Ein datenschutzrechtliches Gitesiegel, mit dem ein das Gesprachsmanagement-
System anwendendes Callcenter an die Offentlichkeit treten konnte, fiihrte mit gro-
Rer Wahrscheinlichkeit zu einer gesteigerten Akzeptanz bei den Kunden.

%5 RoRnagelin: Hempel/Krasmann/Brockling (Hrsg.), Sichtbarkeitsregime, Leviathan Sonderheft
25/2010, 263 (265); Karper/Maseberg, DuD 2010, 704 ff.

%% RoRnagelin: Hempel/Krasmann/Bréckling (Hrsg.), Sichtbarkeitsregime, Leviathan Sonderheft
25/2010, 263 (275).

%7 RoRnagelMMR 2005, 71 (75); ders., DuD 2000, 231 (232); Boehme-NeRER 2002, 217

(223).

%8 RoRnagelDuD 1997, 505 (506); s. zum Umweltauditngerfeldf NVwZ 2002, 1156 ff.

%9 RoRnagelMMR 2005, 71 (75).
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9 Schlussbetrachtung

Das Bestreben nichtoffentlicher Unternehmen, ihre Serviceorientierung durch spe-
zialisierte Callcenter-Dienstleistungen zu optimieren, erscheint wegen des standig
wachsenden Wettbewerbsdrucks legitim. Ebenso wollen auch Behdrden und 6ffent-
liche Organisationen beispielsweise mit erweiterter Erreichbarkeit tber telefonische
Dienste von Callcentern zur Burgerfreundlichkeit beitragen.

Als innovative Unterstiitzung der Callcenter-Mitarbeiter gilt dabei die Nutzung ei-
nes Gesprachsmanagement-Systems, das automatisiert die Gespréachsinhalte und
den Gesprachskontext analysiert und den Mitarbeitern situationsadaquat weiterftih-
rende Informationen am Frontend-System préasentiert. Dadurch kdnnen insbesonde-
re komplexe Anliegen und umfangreiche Fragestellungen der Kunden in kurzer Zeit
beantwortet werden, was nicht zuletzt zur gesteigerten Zufriedenheit auf beiden Sei-
ten — sowohl aufseiten der Kunden als auch aufseiten der Callcenter-Mitarbeiter —
fuhrt.

Neben den unbestreitbaren Vorzigen eines solchen Gesprachsmanagement-Systems
bestehen jedoch bei seiner Nutzung zahlreiche Risiken fir das informationelle
Selbstbestimmungsrecht der Betroffenen. So sind zum einen die Kunden in erhebli-
chem Mal3e von automatisiert ablaufenden personenbezogenen Datenverarbeitungs-
prozessen innerhalb des Systems tangiert; gerade die Anbindung des CRM-Systems
ermdglicht grundsétzlich die Erstellung von detaillierten Kundenprofilen, die unter
Umstanden zutreffende Rickschlisse auf die Personlichkeit der Kunden erlauben.
Zum anderen sind es die Callcenter-Agenten, die aufgrund der Systemeigenschaften
potenziell ltickenlos in Bezug auf ihr Verhalten oder ihre Leistung Gberwacht wer-
den kdnnen.

Die vorliegende Arbeit zeigt, dass die Einfihrung und Anwendung eines Ge-
sprachsmanagement-Systems, das den Zweck der situativen Bereitstellung ge-
sprachsrelevanter Informationen fir die Callcenter-Mitarbeiter erfullt, nach dem
geltenden Datenschutzrecht — unter Einhaltung der dargelegten Voraussetzungen —
zul&ssig realisierbar sind.

Kernelemente im Hinblick auf die Gestaltung des Gesprachsmanagement-Systems

stellen dabei Mallnahmen des Systemdatenschutzes dar: Der Systemdatenschutz
gewabhrleistet durch technische, aber auch organisatorische Vorkehrungen, dass die
Grundsatze des Datenschutzes beim normalen Systembetrieb eingehalten werden.
Durch rechtsadaquate Technikentwicklung und -implementierung sowie durch den
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Einbau von Schutzvorkehrungen lasst sich der bestimmungsgemalle Gebrauch des
Techniksystems von vorneherein sicherstellen und diesbeziglicher Kontrollauf-
wand minimieren.

Eine praktikable Mdglichkeit, den innerbetrieblichen oder -behdérdlichen Daten-
schutz zu regeln, besteht im Abschluss entsprechender Kollektivvereinbarungen.
Diese Vereinbarungen eignen sich als Instrument, den jeweiligen organisatorischen
Gegebenheiten gerecht zu werden, die Rechte des Arbeitgebers oder Dienstherrn in
Bezug auf Verhaltens- oder Leistungskontrollen konkret festzuschreiben und einen
Ausgleich zwischen Arbeitgeber- oder Dienstherrn- und Arbeitnehmerinteressen
herbeizufihren.

Neben der Darstellung der rechtlichen Vorgaben fur die Einfihrung und Anwen-
dung des Gesprachsmanagement-Systems wurden technische und organisatorische
Vorschlage fur Vorkehrungen in diesem System beziehungsweise im Callcenter-
Betrieb aufgezeigt, deren Umsetzung einen besseren Datenschutz gewahrleisten.

Auch wurden Ansatzpunkte im bestehenden Datenschutzrecht identifiziert, an de-
nen Anpassungen zur Starkung des informationellen Selbstbestimmungsrechts von
Betroffenen beitragen konnten. Allgemein betrachtet bleibt festzustellen, dass die
Zahl der personenbezogenen Datenverarbeitungsprozesse mit rasanter Geschwin-
digkeit zunimmt. Die globale digitale Vernetzung gilt als Grundvoraussetzung fir
eine Informationsgesellschaft. Zukinftig ist zu erwarten, dass die Datenverarbei-
tung fur Betroffene stetig undurchsichtiger werden wird. Unter dem Schlagwort
,2Ubiquitous Computing“ werden immer mehr Gegenstande des Alltags mit kleinen
Computern ausgestattet, die mit anderen Gegenstdnden kommunizieren und kon-
text-sensitiv reagieren konnen. Gerade derartige verselbststandigte und nicht mehr
kontrollierbare Datenverarbeitungsprozesse sind es, die das Datenschutzrecht vor
neue Herausforderungen stelféh.

Im Rahmen der Untersuchung konnten kritikwlrdige Schwachstellen im aktuellen,
allerdings auch im geplanten Beschéftigtendatenschutz festgestellt werden. Positiv
zu bewerten ist indes die Tatsache, dass sich die Bundesregierung nach jahrzehn-
telanger ,Enthaltsamkeit” dazu durchringen konnte, einen Gesetzentwurf mit um-
fassenden Regelungen zum Beschaftigtendatenschutz auf den Weg zu bringen. Ei-
nen Impuls dazu haben wohl die ,Datenschutzskandale“ der jingeren Vergangen-

%03, dazu ausfiihrlich RoRnagBlatenschutz in einem informatisierten Alltag, 2007, 133.
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heif’®* gegeben; ferner war aufgrund aktueller Fragestellungen zeitnahes Handeln
gefragt.

Der aktuelle Datenschutz fur Beschatftigte ist von einer erheblichen Rechtszersplit-
terung gepragt, die sich auch auf zahlreiche Gerichtsentscheidungen erstreckt. Die-
ser Zustand bringt gravierende Probleme mit sich. Mit den kinftigen Regelungen
zum Beschaéftigtendatenschutz soll eine komplexe Rechtsmaterie in verstandliche
Gesetzesform gegossen und Rechtssicherheit hergestellt werden. Der Beschaftig-
tendatenschutz soll dabei Schutz der Beschaftigten vor unrechtmaliger Erhebung
und Verwendung ihrer personenbezogenen Daten sicherstellen, gleichzeitig aber
auch dem Informationsinteresse der Arbeitgeber ausreichend Rechnung¥ragen.
Es bleibt abzuwarten, wann die bereichsspezifischen Vorschriften zum Beschéftig-
tendatenschutz in Kraft treten werden und inwiefern die von vielen Seiten vorge-
brachte Kritik®®in diesen Regelungen Beriicksichtigung finden wird.

Nicht zuletzt zeigt die vorliegende Dissertation, dass die Begutachtung von zu kon-
zipierenden Techniksystemen aus dem Blickwinkel des Datenschutzes bereits im
Stadium ihrer Entwicklung unnétigen Aufwand und Kosten vermeiden kann. Wird
andernfalls beispielsweise erst in der Phase, in der bereits ein Prototyp vorliegt,
oder sogar erst dann, wenn das Endprodukt Marktreife erreicht hat, gepruft, ob die
rechtlichen Vorgaben eingehalten werden, kann es im Extremfall fir Nachbesse-
rungen zu spat sein. Die Konkurrenz hat méglicherweise zwischenzeitlich einen
nicht mehr einzuholenden Vorsprung erreicht. Allein aus 6konomischen Erwéagun-
gen heraus ware das verspétete Einbeziehen einer datenschutzrechtlichen Bewer-
tung vollkommen irrational. Generell — also nicht nur bei der Entwicklung neuer
Techniken — sollte verstarkt dazu Ubergegangen werden, innovative Prozesse unter
der standigen juristischen Begleitung zu vollziehen.

9130 etwa bei Lidl, bei der Deutschen Bahn und bei T-Mobile.

992BT-Drs. 17/4230, 1.

3 g BT-Drs. 17/4230, 17 ff.; BT-Drs. 17/4853; BT-Drs. 17/69; BT-Drs. 17/121; BT-Drs. 17/779;
BT-Drs. 17/7176.
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Anlage 1: Mustererklarung zur Wahrung des Datengeheimnisses

Verpflichtungserklarung nach § 5 des Bundesdatenschutzgesetzes (BDSG)
zur Wahrung des Datengeheimnisses

Name der verantwortlichen Stelle

Sehr geehrte(r) Herr/Frau :

aufgrund lhrer Aufgabenstellung verpflichte ich Sie auf die Wahrung des Datenge-
heimnisses nach 8 5 BDSG. Es ist Ihnen nach dieser Vorschrift untersagt, unbefugt
personenbezogene Daten zu erheben, zu verarbeiten oder zu nutzen. Diese Ver-
pflichtung besteht auch nach Beendigung Ihrer Tatigkeit fort.

VerstolR3e gegen das Datengeheimnis kdnnen nach 88 44 und 43 Absatz 2 BDSG
sowie nach anderen Strafvorschriften mit Freiheits- oder Geldstrafe geahndet wer-
den. In der Verletzung des Datengeheimnisses kann zugleich eine Verletzung ar-
beits- oder dienstrechtlicher Schweigepflichten liegen; ebenso kénnen Schadener-
satzanspriiche entstehen. Eine sich gegebenenfalls aus dem Arbeitsvertrag oder aus
einem sonstigen Dienstvertrag oder aus gesonderten Anweisungen ergebende all-
gemeine Geheimhaltungsverpflichtung wird durch die vorliegende Erklarung nicht
beruhrt.

Eine unterschriebene Zweitschrift dieser Erklarung geben Sie bitte an die Personal-
abteilung zurlck.

Ort, Datum Unterschrift des Vertretungsberechtigten
der verantwortlichen Stelle

Uber die Notwendigkeit der gewissenhaften Einhaltung des Datengeheimnisses und
die sich daraus fir meine Aufgabenerfiillung ergebenden Verhaltensweisen wurde
ich umfassend unterrichtet.

Ort, Datum Unterschrift der/des Verpflichteten

Quelle: in Anlehnung an Landesbeauftragter fiir Datenschutz und Informationsfreiheit Nordrhein-
WestfalenVerpflichtungserklarung nach § 5 des Bundesdatenschutzgesetzes (BDSG) zur Wahrung
des Datengeheimnisses (abrufbar unter: https://www.ldi.nrw.de/mainmenu_Datenschutz/
submenu_Datenschutzrecht/Inhalt/Personalwesen/Inhalt/VVerpflichtungserklaerung/
VerpflichtungDatengeheimnis.pdf).
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Anlage 2: Mustervereinbarung zur Auftragsdatenverarbeitung

Hinweis. Die nachfolgende Mustervereinbarung dient der Veranschaulichung, wie
eine Vereinbarung Uber eine Auftragsdatenverarbeitung zwischen einem Unter-
nehmen (Auftraggeber) und einem Callcenter (Auftragnehmer) exemplarisch ausse-
hen kann. Eine solche Vereinbarung muss abhangig von den Umstanden des kon-
kreten Einzelfalls getroffen werden. Bei komplexen Auftragsverhéltnissen oder der
Verarbeitung besonders schitzenswerter personenbezogener Daten im Auftrag
werden weitere Vertragsbestimmungen notwendig sein.

Auftrag gemaR 8§ 11 BDSG

Vereinbarung

zwischen der

=TT 1] 011 I S P
- nachstehend Auftraggeber genannt -
und dem
Muster-Callcenter
€701 o] o T USSP

- nachstehend Auftragnehmer genannt -

1 Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags

[1 Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung
................................................. vOm ......................, auf die hier verwiesen
wird (im Folgenden ,Leistungsvereinbarung®).

oder

[1 Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender
Aufgaben durch den Auftragnehmer:

(Aufzahlung und Beschreibung der Aufgaben)
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Dauer des Auftrags

[] Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungs-
vereinbarung.

oder
[1 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum............
oder

[1 Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer
Frist von vier Wochen zum Monatsende gekindigt werden. Die Mdglichkeit zur
fristlosen Kiindigung bleibt hiervon unberdihrt.

2 Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nut-
zung von Daten

1 Umfang, Art und Zweck der Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten durch den Auftragnehmer fir den Auftraggeber sind
konkret beschrieben in der Leistungsvereinbarung.

oder

[1 Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang,
Art und Zweck der Aufgaben des Auftragnehmers: .........cccoeeeviiviiiiiiee e,

Die Verarbeitung oder Nutzung der Daten findet ausschlie3lich im Gebiet der Bun-
desrepublik Deutschland, in einem Mitgliedstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den europaischen Wirtschafts-
raum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der 88
4b und 4c BDSG erfillt sind.

Art der Daten

[1 Die Art der verwendeten personenbezogenen Daten ist in der Leistungsver-
einbarung konkret beschrieben unter: .......................

oder

[1 Gegenstand der Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten sind folgende Datenarten/-kategorien (Aufzahlung und Beschreibung
der Datenarten/-kategorien):
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O Personenstammdaten

0 Vertragsstammdaten (Vertragsbeziehung, Produkt- oder Vertragsinte-
resse)

0o Anrufhistorie

0 Angaben zum Grund der jeweiligen Anrufe der Kunden

Kreis der Betroffenen

[1 Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im
Rahmen dieses Auftrags Betroffenen ist in der Leistungsvereinbarung kon-
kret beschrieben unter: ........ccccccvvvviiiiiiiinnnnee.

oder

[] Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im
Rahmen dieses Auftrags Betroffenen umfasst (Aufzahlung und Beschreibung
der betroffenen Personenkategorien):

Kunden
Interessenten

O
O

0 Abonnenten
0O Ansprechpartner
O

3 Technisch-organisatorische MalRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe darge-
legten technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung, zu dokumentieren
und dem Auftraggeber zur Prifung zu tbergeben. Ist der Auftraggeber einverstan-
den, werden die dokumentierten Mal3hahmen Grundlage des Auftrags. Soweit die
Prifung des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehm-
lich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden Malinahmen um nicht auftragsspezi-
fische Mal3nahmen hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zu-
gangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle, Auf-
tragskontrolle, Verfiigbarkeitskontrolle sowie des Trennungsgebots. Auftragsspezi-
fischeMalRnahmen, besonders im Hinblick auf die Art des Datenaustauschs, auf die
Bereitstellung von Daten, auf die Art und Umstande der Verarbeitung und auf die
Datenhaltung kénnen — soweit sie sich nicht aus der vorliegenden Vereinbarung
ergeben — wie folgt gesondert beschrieben werden:
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Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Mal3hahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren. Der Auftragnehmer hat auf Anforderung die Angaben nach

§ 49 Abs. 2 Satz 1 BDSG dem Auftraggeber zur Verfligung zu stellen.

4 Berichtigung, Sperrung und Loschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers Daten, die im Auftrag

verarbeitet werden, zu berichtigen, zu l6schen oder zu sperren. Soweit ein Betroffe-
ner sich unmittelbar an den Auftragnehmer zwecks Berichtigung, Sperrung oder

Léschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen un-
verzuglich an den Auftraggeber weiterleiten.

5 Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zur Einhaltung der Regelungen dieses Auftrags
insbesondere folgende Pflichten:

= schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutz-
beauftragten, der seine Tatigkeit gemafd 88 4f, 4g BDSG ausuben kann. Dessen
Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktauf-
nahme mitgeteilt.

= Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die
auftragsgemal auf personenbezogene Daten des Auftraggebers zugreifen kon-
nen, miussen auf das Datengeheimnis verpflichtet und Uber die sich aus diesem
Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende
Weisungs- und Zweckbindung belehrt werden.

= Umsetzung und Einhaltung aller fir diesen Auftrag notwendigen technischen
und organisatorischen Malinahmen entsprechend § 9 BDSG und dessen Anlage.

= unverzigliche Information des Auftraggebers tber Kontrollhandlungen und
MalRnahmen der Aufsichtsbehdrde nach § 38 BDSG. Dies gilt auch, soweit eine
zustandige Behdrde nach 88 43, 44 BDSG beim Auftragnehmer ermittelt.

= Durchfliihrung der Auftragskontrolle mittels regelmafdiger Prifungen im Hin-
blick auf die Vertragsausfuhrung und -erfullung, insbesondere beziiglich der
Einhaltung der Regelungen und MalRRnahmen zur Durchflihrung des Auftrags
und Vornahme gegebenenfalls notwendiger Anpassungen.
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6 Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftrag-
gebers Unterauftragnehmer einbezogen werden sollen, wird dies genehmigt, wenn
folgende Voraussetzungen vorliegen:

= Die Einschaltung von Unterauftragnehmern ist nur mit schriftlicher Zustimmung
des Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftrag-
nehmer zur Vertragsdurchfihrung unter Wahrung seiner unter Punkt 5 erlauter-
ten Pflicht zur Auftragskontrolle im Einzelfall andere Unterauftragnehmer mit
der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem Auftraggeber vor
Beginn der Verarbeitung oder Nutzung mitteilt.

= Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem/den Unter-
auftragnehmer/n so zu gestalten, dass sie den Datenschutzbestimmungen im
Vertragsverhaltnis zwischen Auftraggeber und Auftragnehmer entsprechen.

= Bei der Unterauftragsvergabe sind dem Auftraggeber Kontroll- und Uberprii-
fungsrechte entsprechend dieser Vereinbarung und des § 11 BDSG i. V. m. Nr. 6
der Anlage zu 8 9 BDSG beim Unterauftragnehmer einzurdumen. Dies umfasst
auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche Anfor-
derung Auskunft Gber den wesentlichen Vertragsinhalt und die Umsetzung der
datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis, erforderli-
chenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhéaltnisse im Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu z&hlen zum
Beispiel Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigung,
Prifungen oder die Entsorgung von Datentrdgern. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und ge-
setzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmalinahmen
zu ergreifen.

7 Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene
Auftragskontrolle im Benehmen mit dem Auftragnehmer durchzufiihren oder durch
im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen von der Einhaltung der Regelungen dieser Vereinba-
rung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen. Der Auf-
tragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung
seiner Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte zu geben und
die entsprechenden Nachweise verfuigbar zu machen.
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Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 11 Abs. 2
Satz 4 BDSG vor Beginn der Datenverarbeitung und wahrend der Laufzeit des Auf-
trags stellt der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung
der getroffenen technischen und organisatorischen MalRnahmen tberzeugen kann.
Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der
technischen und organisatorischen MalRnahmen gemall 8§ 9 BDSG und der Anlage
nach. Dabei kann der Nachweis der Umsetzung solcher MaRnahmen, die nicht nur
den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats, von
Berichten oder Berichtsausziigen unabhéngiger Instanzen (zum Beispiel von Daten-
schutzauditoren) oder einer Bescheinigung Uber eine geeignete Zertifizierung (zum
Beispiel BSI-Grundschutz) erbracht werden.

8 Mitteilung bei VerstofRen des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn
durch ihn oder die bei ihm beschaftigten Personen VerstoRe gegen Vorschriften
zum Schutz personenbezogener Daten des Auftraggebers oder gegen die im Auftrag
getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG, § 15a TMG und 8§ 93 Abs. 3 TKG Informa-
tionspflichten im Falle des Abhandenkommens oder der unrechtmaRigen Ubermitt-
lung oder Kenntniserlangung von personenbezogenen Daten bestehen kdnnen. Des-
halb sind solche Vorfalle ohne Ansehen der Verursachung unverziglich dem Auf-
traggeber mitzuteilen. Dies gilt auch bei schwerwiegenden Stoérungen des Betriebs-
ablaufs, bei Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz
personenbezogener Daten oder anderen Unregelmafigkeiten beim Umgang mit per-
sonenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen
mit dem Auftraggeber angemessene MalRnahmen zur Sicherung der Daten sowie zur
Minderung mdoglicher nachteiliger Folgen flir Betroffene zu ergreifen. Soweit den
Auftraggeber Pflichten nach § 42a BDSG treffen, hat der Auftragnehmer ihn hierbel
Zu unterstutzen.

9 Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlief3lich im Rahmen der getroffenen Ver-
einbarungen und nach Weisung des Auftraggebers (vgl. 8 11 Abs. 3 Satz 1 BDSG).
Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen
Auftragsbeschreibung ein umfassendes Weisungsrecht tGber Art, Umfang und Ver-
fahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren
kann. Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
gemeinsam abzustimmen und zu dokumentieren.

Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-
Mail (in Textform) bestatigen. Der Auftragnehmer verwendet die Daten fur keine
anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben.
Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hier-
von ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
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nungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend § 11 Abs. 3
Satz 2 BDSG zu informieren, wenn er der Meinung ist, eine Weisung verstol3e ge-
gen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder geadndert wird.

10 Loschung von Daten und Rickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder nach Aufforderung durch den Auf-
traggeber, spéatestens jedoch nach Beendigung der Leistungsvereinbarung, hat der
Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbei-
tungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorhe-
riger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaf3en Daten-
verarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

Unterschrift des Unterschrift des
Vertretungsberechtigten des Vertretungsberechtigten des
Auftraggebers Auftragnehmers

Quelle: in Anlehnung an Gesellschatft fiir Datenschutz und Datensicherheit e. V., Muster zur Auf-
tragsdatenverarbeitung gemaf § 11 BDSG, o. J.
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Anlage 3: Formular zur Bestellung des Datenschutzbeauftragten

Bestellung zur/zum Datenschutzbeauftragten

Sehr geehrte(r) Frau/Herr ,

mit Wirkung vom bestelle ich Sie zur/zum Datenschutzbeauftragten.

In dieser Funktion sind Sie der Geschéftsleitung/Behoérdenleitung unmittelbar unter-
stellt. Ihre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwortung der
jeweiligen Organisationseinheiten, durch Beratung und jederzeitige auch unange-
meldete Kontrolle auf die Einhaltung des Bundesdatenschutzgesetzes sowie anderer
Rechtsvorschriften tiber den Datenschutz hinzuwirken. Im Einzelnen ergibt sich die
Aufgabe aus § 4g BDSG. Sie sind bei der Erfullung Ihrer Aufgabe von allen Mitar-
beiterinnen und Mitarbeitern zu unterstitzen.

Alle Mitarbeiterinnen und Mitarbeiter des Betriebs/der Behorde kdnnen sich in An-
gelegenheiten des Datenschutzes ohne Einhaltung des Dienstweges an Sie wenden.

Mit freundlichen Gril3en

(Unterschrift des Vertretungsberechtigten
der Geschaftsleitung/Behordenleitung)

(Unterschrift des zukiinftigen Datenschutzbeauftragten)

Quelle: in Anlehnung aDer Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
Die Datenschutzbeauftragten in Behdrde und Betrieb, 7. Aufl. 2008, 32.
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Anlage 4:Muster eines Verfahrensverzeichnisses fir nichtéffentliche Stellen

Verfahrensverzeichnis nach § 4e BDSG

1 Angaben zur verantwortlichen Stelle

Name/Firma der
verantwortlichen Stelle

Stral3e

PLZ und Ort

Telefon- und Faxnummer

E-Mail-Adresse

Internet-Adresse

2 Angaben zu Leitungspersonen

2.1 Inhaber, Vorstande, Geschaftsfiihrer oder sonstige Personen der Unternehmens-
leitung

2.2 Leiter der Datenverarbeitung

2.3 Leitender Datenschutzbeauftragter

Name

Stral3e

PLZ und Ort

Telefon- und Faxnummer

E-Mail-Adresse

Internet-Adresse
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3 Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung

Das Unternehmen erhebt, verarbeitet oder nutzt personenbezogene Daten zy fol-
genden Zwecken:

4 Beschreibung der betroffenen Personengruppen und Daten oder Datenkate-
gorien

betroffene Personengruppen diesbeziigliche Daten oder Datenkatego-
rien

5 Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt
werden kdnnen

6 Regelfristen fur die Loschung der Daten

7 Geplante Datentbermittlung in Drittstaaten

Name des Drittstaates

Empfanger oder Kategorien von Emp-
fangern

Art der betroffenen Daten oder Datenka-
tegorien
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8 Angaben zu den SicherheitsmalRnahmen gemanR § 9 BDSG

8.1 Art der zu schitzenden personenbezogenen Daten oder Datenkategorien

8.2 Umsetzung der SchutzmalRnahmen

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Auftragskontrolle

Verfugbarkeitskontrolle

Trennungsgebot

Quelle: in Anlehnung an Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Die Datenschutzbeauftragten in Behdrde und Betrieb, 7. Aufl. 2008, 34 ff.
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