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Kurzfassung

Technologische und organisatorische Prozesse, die mit dem Betrieb und Wartung von Computer-
systemen und —netzwerken verbunden sind, gehéren mittlerweile zum Alltag an Computerarbeits-
platzen, insbesonders wenn diese vernetzt sind. Fir die Gesamtheit dieser Prozesse hat sich der
Begriff IT-System- und Netzwerkmanagement durchgesetzt. Unter diesem Begriff werden vorwie-
gend Service- oder Wartungstatigkeiten oder Organisationsstrukturen von Unternehmen verstan-
den, in denen eine groRe Anzahl von Computersystemen oder damit verbundenen Netzwerke ein-
gesetzt werden. Die einzelnen Tatigkeiten, die im IT-System- und Netzwerkmanagement ausge-
fuhrt werden, sind jedoch weitgehend unabhangig von der Anzahl der Computersysteme oder der

Komplexitat der mit ihnen verbundenen Netzwerke.

Diese Arbeit beschéftigt sich mit organisatorischen Fragen und mit der Gestaltung von Software-
systemen, die zum IT-System- und Netzwerkmanagement eingesetzt werden. Im Gegensatz zu
den technischen Schnittstellen dieser Softwaresysteme, sind die Gestaltung und die Gebrauchs-
tauglichkeit (Usability) der Nutzerschnittstellen und der softwareseitigen Unterstitzung der Aufga-
benbearbeitung im IT-System- und Netzwerkmanagement bisher nur marginal Gegenstand von
Forschungsarbeiten. Aus diesem Grund bilden zwei Studien Uber Softwaresysteme und deren
Usability in einem Grof3- und mehreren Kleinbetrieben den Rahmen dieser explorativen Arbeit,

welche so einen Beitrag zur ErschlieBung dieses Bereich leistet.

Die Arbeit zeigt dabei unterschiedliche Probleme der Softwaregestaltung insbesonders beziiglich
der Usability auf, analysiert diese und erarbeitet Beispiele, wie mit vergleichsweise einfachen Me-
thoden auch in kleinsten, kleinen und mittleren Betrieben ohne echte IT-Abteilung Softwareldsun-
gen zur Aufgabenbearbeitung im IT-System- und Netzwerkmanagement beurteilt und auswahlt
oder durch Prototyping-Systeme selbst- oder mitgestaltet werden kdnnen. Mit Hilfe von Checklis-
ten werden die Betriebe zu guter Letzt in die Lage versetzt, eigene und angepasste Leitfaden fur
ihr IT-System- und Netzwerkmanagement zu erstellen und die damit zusammenh&angenden Aufga-

ben zu organisieren.



Abstract

Technological and organizational processes involved in the operation and maintenance of com-
puter systems and networks, are now part of everyday life at computers, especially if they are net-
worked. For all these processes, the concept of IT system and network management is being
used. This term is mainly linked to service or maintenance activities or organizational structures of
enterprises, in which a large number of computer systems or associated networks are being used.
The various activities in the IT system and network management, are, however, widely independ-

ent of the number of computer systems or the complexity of their associated networks.

This publication is dealing with organizational issues and with the design of software systems for IT
system and network management applications. In contrast to the technical interfaces of the soft-
ware systems, the design and usability of user interfaces and the software support of task process-
ing in the IT system and network management is so far only a marginal subject of research. For
this reason, two studies of software systems and their usability in a large and several small busi-
nesses are setting the frame of this exploratory work, which thus contributes to the anticipation of

this area.

The research work shows different problems of software design, in particular in regard of usability,
analyzes them and develops examples, how to evaluate and select software solutions for task
processing in the IT system and network management with relatively simple methods in micro,
small and medium-sized businesses without a real IT department or how such systems can be
designed by themselves or in participation by the usage of prototyping. Last, but not least, by the
help of checklists, the businesses can create their own guidelines, adapted for their IT system and

network management and to organize related tasks.
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1 Einleitung

1.1 Problemstellung

Seit der Entwicklung des Computers in den vierziger Jahren des letzten Jahrhunderts hat dessen
Entwicklung besonders seit circa 1980 die Arbeit in den Betrieben nachhaltig verandert. In genau-
so nachhaltig hat sich aber auch die Arbeit mit dem Computer verhindert. Seit der Entwicklung des
ersten funktionsfahigen Computers setzt drei durch Konrad Suse 1941 entwickelten sich vielfaltige
Tatigkeitsfelder und Berufsbilder rund um den Computer. Diese setzten mit ihrer Verbreitung eine
vielfaltige Umstrukturierung von Organisationen in Gang, deren Arbeit und Ablaufe mit Computer-

unterstiitzung geéndert und optimiert werden konnten.

Diese Arbeit setzt sich mit technologischen und organisatorischen Prozessen auseinander, die mit
dem Betrieb und Wartung von Computersystemen verbunden sind. Die in diesen Prozessen ver-
ankerten Tatigkeiten werden durch Arbeitspersonen ausgefiihrt und durch teilautomatisierte, auf
Uberwachungssystemen ausgefiihrte Prozesse unterstiitzt. Seit vielen Jahren hat sich der Begriff
IT-System- und Netzwerkmanagement hierflr durchgesetzt. Mit diesem Begriff verbinden die meis-
ten Menschen jedoch Tatigkeiten oder Organisationsstrukturen von Unternehmen, in denen eine
groRe Anzahl von Computersystemen oder die in sie eingebundene Netzwerke verwendet werden.
Wie spater gezeigt wird sind jedoch die einzelnen Téatigkeiten die in die IT-System- und Netzwerk-
management ausgefihrt werden, weitgehend unabhangig von der Anzahl der Computersysteme

oder der Komplexitat der mit ihnen verbundenen Netzwerke.

Dieses fuhrt besonders in kleinsten, kleinen und mittleren Betrieben haufig zu Problemen, da diese
im Gegensatz zu Betrieben keinen strategisches IT-Management betreiben. Haufig werden ebenso
Sicherheitsfragen oder die Bedeutung der computerunterstiitzten Arbeitsprozesse fir das eigene

Unternehmen unterschéatzt.

Die Arbeitspersonen, die fur den Betrieb, Wartung und Planung im IT-Management eingesetzt
sind, sind haufig keine ausgebildeten Fachkréfte, die eine industrielle oder akademische Ausbil-
dung im IT Bereich haben. Dies liegt einerseits in der historischen Entwicklung der Betriebe und
des Ausbildungssystems begrindet. Andererseits ist das Angebot fur IT-Fachkréafte in den letzten
Jahren deutlich hinter dem Bedarf in der Wirtschaft zurlickgeblieben, so dass z. B. ausléndische
Fachkrafte seit einigen Jahren in den deutschen Arbeitsmarkt holt wurden. Trotz der Krise am IT-
Markt um 2001 sind zudem die Gehalter im IT-Bereich Uberdurchschnittlich gestiegen. Dies fihrt
insbesonders dazu, dass kleinste und kleinere Betriebe qualifiziertes Personal entweder nicht an-

werben kénnen, oder langfristig deren die Gehaltserwartungen nicht erfillen kénnen.
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In den Fallstudien (Kap.5 und 6) sind daher ganz unterschiedliche Betriebe und Betriebsgrofzen
untersucht worden, um extreme Positionen erfassen zu kénnen und gleichermaf3en Erfahrungen

und Vorgehensweisen vergleichen zu kdnnen.

1.2 Zielsetzung der Arbeit

Die erste Fallstudie wurde im Rahmen eines Drittmittelprojektes eines grofRen deutschen Tele-
kommunikationsunternehmen durchgefiihrt, die in einem Bereich eine softwareergonomischer Un-
tersuchung einer neuen Software im Netzwerkmanagement in Auftrag gegeben hat. Im Rahmen
dieser Untersuchung wurde parallel zur Einfuhrung einer neuen Software die Belastung der Ar-
beitspersonen an ihren Arbeitsplatzen und die Softwareergonomie der neuen Software begutach-
tet, da sowohl die Arbeitsbedingungen und die Qualitat der neuen Software zu gréReren Be-

schwerden der Arbeitspersonen gefihrt hatte (vergl. Martin et al 2001).

Ziel dieser ersten Untersuchung war es einen Uberblick (iber die tatsachliche Belastung der Ar-
beitspersonen zu geben und fiir die weitere Entwicklung Vorschlage und Richtlinien zu erarbeiten,

wie diese Software weiter zu entwickeln sei.

Aus den Ergebnissen dieser ersten Untersuchung ergaben sich vielfaltige Anhaltspunkte flr einen
Forschungsbedarf sowohl aus arbeitswissenschaftlicher und softwaretechnologischer Sicht, so
dass fur den Bereich kleiner und mittlerer Unternehmen anschliel3end eine weitere Untersuchung
zum Thema IT-System- und Netzwerkmanagement in Kleinbetrieben initiiert wurde. Somit konnten
Fragestellungen und offene Punkte, die im Rahmen der ersten Untersuchung aufgeworfen wurden,

auch in einem vollstandig anderen Umfeld betrachtet und beurteilt werden.

Zielstellung dieser zweiten Untersuchung ist den Umgang mit dem IT-System- und Netzwerkma-
nagement in Kleinbetrieben explorativ an Fallstudien aufzunehmen, Mdglichkeiten und Vorschlage
fur Verbesserungen aufzuzeigen und mittels Checklisten, Vorschlagen fir eine Prozessgestaltung
und die Nutzung von einschlagiger, software-ergonomisch evaluierter Softwaretools Werkzeuge fur
ein besseres und strategisch ausgerichtetes Management von IT-Systemen und -Netzwerken in
Kleinbetrieben zu erstellen, das auerdem die Sensibilitat fur IT-Sicherheit in den Betrieben er-
hoht..
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1.3 Uberblick tiber die Arbeit

Ausgehend von der Problemstellung und den genannten Zielen der Arbeit wird zunéachst im Kapi-
tel zwei das Spannungsfeld menschlicher Arbeit mit dem Computer geschrieben dabei wird die
Entwicklung des Computers bis hin zu seinem Einsatz in modernen e-Business-Systemen umris-
sen, sowie dessen Einsatz und Wirkung auf die Organisation der Arbeit und daraus erfolgten Ta-
tigkeitsdnderungen nachgezeichnet. Im Mittelpunkt des Kapitels steht insbesonders der ergonomi-

sche Aspekt bei der Arbeit mit oder an Computern.

Dieser Teil sich im wesentlichen in zwei Bereiche auf, die Hardware Ergonomie von Computersys-
temen und die Software-Ergonomie bzw. die Usability der eingesetzten Software. In diesem Zu-
sammenhang wird die Entwicklung der Normen und gesetzlicher Rahmenbedingungen fur die Ar-

beit an Bildschirmgeraten erlautert.

Kapitel drei widmet sich dem Management von Computersystemen. Es stellt sowohl die Arbeits-
prozesse wie auch die Technologien dar, die bei dem Management eine grol3e Rolle spielen. Da-
bei wird die gro3e Komplexitat, die heute bei Betrieb und Wartung von Computersystemen und
Netzwerken auftritt, auf grundlegende Tatigkeiten bzw. Prozesse reduziert, die inshesonders bei

der Beschneidung von Arbeitstatigkeiten eine Rolle spielen.

Schwerpunkt des Kapitels liegt dabei auf den technologischen Prozessen und den Mechanismen,
wie diese Prozesse lberwacht und gesteuert werden konnen. Dabei werden unter anderem auch
aktuelle Managementmodelle vorgestellt, die im Rahmen internationaler tatiger Normungsgremien
gearbeitet wurden oder die als best-practise-Modelle in internationaler Normung Eingang gefunden

haben.

Anhand der Prozesse und moglicher Managementstrukturen werden Arbeit und damit einzelne
Arbeitstatigkeiten von Arbeitspersonen im IT-System und Netzwerkmanagement nachgezeichnet

und analysiert.

Im Kapitel vier werden die wissenschaftlich-technische Grundlagen zu den Mitteln und Methoden,
die in der Untersuchung eingesetzt wurden, erlautert. Hier geht es im wesentlichen um arbeitswis-
senschaftlich begriindete Analyse von Tatigkeiten, um Messinstrumente zur Erfassung von Belas-
tungen, sowie um Instrumente und Verfahren zur Beurteilung von softwareergonomischen Frage-
stellungen. Letztere werden zur Beurteilung von Usability und Mensch Computer Interaktion mit
Fragestellungen des Software Engineerings kombiniert, welches aus der Sicht der Qualitatssiche-

rung weitere Verfahren im Entwicklungsprozess von Software einsetzt. Somit soll hier ein Uber-
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blick verschafft werden Uber die vielfaltigen Methoden und Instrumente, die bei der Gestaltung und

Beurteilung von Mensch Computer Interaktion relevant sind.

Um im weiteren Verlauf der Arbeit insbesonders in Bezug auf die Gestaltung von Arbeitsprozessen
und Arbeitsmitteln einen Uberblick zu gewinnen wird im Kapitel 4 Ubersicht (iber Softwaresysteme
gegeben, die als IT-System- und Netzwerkmanagement-Systeme die Arbeit von Arbeitspersonen
unterstiitzen. Diese Ubersicht gibt einen Einstieg in Funktionen und Mdglichkeiten, die diese Sys-
teme erflllen, und zeigt den technischen Bezugsrahmen auf, indem Arbeitstatigkeiten ausgefiihrt

werden kénnen.

Kapitel funf widmet sich dem Untersuchungsansatz und erlautert wie und welche Instrumente in
den Studien eingesetzt werden. Es wird im wesentlichen dargelegt, wie sowohl technische, organi-
satorische und personenbezogene Aspekte beriicksichtigt werden kénnen und wie sowohl objektiv
feststellbar und subjektiv empfundene Einflisse auf die Arbeitspersonen erfasst werden kénnen.
Des weiteren gibt dieses Kapitel eine Ubersicht tiber die im Rahmen dieser Arbeit untersuchten
Unternehmen und Arbeitsplétze, welche konkreten Tatigkeiten ausgefiihrt werden, wie Arbeitsmit-
tel gestaltet und eingesetzt sowie Arbeitsauftrage ausgefuhrt werden. Ergéanzt wird dies durch eine
Beschreibung betrieblicher Arbeitsorganisation sowie Schneidung von Funktionsteilungen zwi-

schen Arbeitspersonen bzw. Arbeitsplatze.

Das Kapitel sechs widmet sich der Darstellung der Ergebnisse der Fallstudien und deren Interpre-
tation. Hierbei wird zunéchst auf die Ergebnisse der Untersuchung in dem Betrieb eingegangen,
um anschlieRend die Ergebnisse des zweiten Teils der Studie aus Kleinbetrieben darzustellen. Bei
der Darstellung und Interpretation der Ergebnisse wird dabei von einzelnen Untersuchungsaspek-
ten ausgegangen, die in Kombination mit anderen in Wirkungszusammenhange gestellt werden.
Bei einer arbeitsplatzbezogenen Betrachtung der Untersuchungsergebnisse wird eine Beurteilung
bezlglich einer menschengerechten Gestaltung vorgenommen, aus der Gestaltungsdefizite abge-

leitet und Vorschlage fir eine Verbesserung gemacht werden.

Das Kapitel schlie3t mit einer detaillierten Synopse zu IT-System- und Netzwerkmanagement-
Software, die sich an kleine Organisationen richtet und die fur kleine und kleinste Computernetze
und Systeme verwendet werden kdnnen. Besonders Letztere schlieRen Programme aus dem so

genannten OpenSource oder Freeware Bereich mit ein.

Im Kapitel sieben wird ein Konzept fur ein IT-System und Netzwerkmanagement entworfen, das

sich aufgrund der Ergebnisse aus Kapitel sechs und aufgrund der Tatsache, dass KMU die héchs-
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te Anzahl von Betrieben stellen, aber nur einen geringen Umfang an IT Management leisten, vor-
nehmlich an kleine und mittlere Unternehmen richtet, mit einem Schwerpunkt auf Klein- und
Kleinst-Betriebe. Das Konzept umfasst sowohl Analyseinstrumente wie Checklisten, Methoden zur
Prozessverbesserung und Planung wie Leitfdden, Module zur Kompetenzerweiterung und Selbst-
Organisation/Selbst-Qualifikation und Werkzeuge wie einfache Netzwerkmanagement Programme.
Das Konzept selbst fiihrt eingefiihrt als eine Strategie zur Arbeitsgestaltung, die letztlich zu einer
Verbesserung der Arbeitsbedingungen an den untersuchten Arbeitsplatzen und in den untersuch-
ten Betrieben flhren soll, und gleichzeitig die Organisation eines mehr strategisch ausgerichteten
IT Managements anstofRen soll. Im Konzept wird auf einer Beteiligung aller Beschaftigten an der
Arbeitsgestaltung Wert gelegt, um im Sinne praventiven Arbeits- und Gesundheitsschutzes, aber

auch im Sinne unternehmerischen Denkens das Bewusstsein der Beschatftigten zu férdern.

Kapitel acht gibt aufgrund der Ergebnisse der Studien und des beispielhaft eingefiihrten Konzep-
tes fur ein IT-System- und Netzwerkmanagements einen Ausblick auf die zukinftige Entwicklung
von IT Management in Kleinbetrieben aus arbeitswissenschaftlicher Perspektive. Die Betrachtung
wird erganzt durch sich abzeichnende technologische Weiterentwicklung zukinftiger Computersys-
teme und die damit verbundene Komplexitdtsanderung sowohl bei Nutzung sowie beim Manage-

ment von IT Systemen.

Kapitel neun und zehn als Anhang enthélt die Literatur und die aufgrund der Untersuchungser-
gebnisse erarbeiteten Checklisten, Leitfaden, Schulungsmaterialien, die fiir eine menschengerech-
te und wirtschaftliche Gestaltung von Arbeit im IT-System- und Netzwerkmanagement bei der be-

trieblichen Planung berticksichtigt werden kdnnen.
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2 Ergonomie und Computer

2.1 Entwicklung der Ergonomie

Gestaltung von Arbeitsmitteln wie zum Beispielwerkzeugen oder Arbeitsumgebungen hat es schon
in der Fruhzeit gegeben. Als Beispiele kdnnen hier fur archaologische Funde alte Hochkulturen
dienen deren Werkzeuge bestimmte ergonomischer Merkmal aufweisen. Der Begriff Ergonomie
selbst jedoch ist erst Mitte des 19. Jahrhunderts entstanden. Das erste Auftreten des Begriffes
Ergonomie als eine Wissenschaft von der Arbeit ist den Werken des Polen Jastrzebowski zu fin-
den, der 1857 einen Aufsatz Grundriss der Ergonomie verfasst hatte. In diesem formulierte er un-
ter anderem ,dieser Lehre von der Arbeit, das heildt vom arbeiten, geben wir nach dem Vorbild
anderer Wissenschaften den Namen Ergonomie (nach der griechischen Sprache von den Begrif-
fen ergos fur Arbeit und nomos fur Regeln abgeleitet).” (vergl. Martin 1994, S.26). Der Begriff Er-
gonomie als solcher geriet dann aber fast 100 Jahre in Vergangenheit und wurde erst dann von

Wissenschatftlern in Cambridge (England) neu gepragt.

Wissenschaftliche Ergebnisse tber Arbeit oder Ausfiihrungsbedingungen industrielle Arbeit sind im
wesentlichen seit den Veroffentlichungen von Taylor 1911 in gréRerem Umfang verdéffentlicht wor-
den. Taylors Theorien und Ergebnisse wurden sehr schnell eingefuhrt unter anderem durch fort

der die Grundsétze von Taylor in seiner Automobil Fertigung anwandte.

Im deutschen Sprachraum erfolgten den Veroffentlichungen Taylors Konferenzen glich jedoch
dauerte es bis 1919 bis ein Ausschuss fiur wirtschaftliche Fertigung gegrindet wurde. 1924 wurde
dann der REFA-Verband gegriindet, um eine einheitliche Methodik des Zeit und Arbeitsstudiums
zu entwickeln. Viele weitere arbeitswissenschaftliche Arbeiten wurden in der Folgezeit bis im Mitte
der dreil8iger Jahre erarbeitet, die sich im wesentlichen mit Fragen der Rationalisierung, des Ar-

beitsschutzes, der Arbeitstechnologien und der Organisation der Arbeitsbeschaftigten (ebd., S.27).

Ein weiterer grof3en Schub erfolgte dann erst nach dem Zweiten Weltkrieg als ab Mitte der fiinfzi-
ger Jahre an arbeitswissenschaftlichen Fragestellungen weiter gearbeitet wurde und der Begriff
Ergonomie oder Ergonomics in Unkenntnis von Jastrzebowskis Werk in England 1949 von dem
englischen Psychologen Murell neu erfunden (vergl. Laurig 2007, Ergonomie_Geschichte.htm;
Murell 1949).

Zu der Verbreitung des Begriffes Ergonomie oder Ergonomics trug im wesentlichen die seit 1957
erscheinende internationale Zeitschrift Ergonomics bei, sowie die Grindung der Internationalen

ergonomischen Gesellschaft IEA, weit Uber 20 nationale Mitglieder hat zum Beispiel die Deutsche
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Gesellschaft fur Arbeitswissenschaft (GfA). GroRen Einfluss hatte bei der Forschung unter ande-
rem das Max Planck Institut flr Arbeitsphysiologie in Dortmund (u.a. durch Rohmert, Schmidtke,
Schulte) und Grandjean an der ETH Zrich.

2.2 Bedeutung der Ergonomie und Inhalt ergonomischer Betrachtun-

gen

Die Bedeutung der Ergonomie lasst sich heute an Hand von Definitionen aus internationalen Nor-

men beschreiben. So definiert eine aktuelle ISO Norm:

"Ergonomie / Arbeitswissenschaft

wissenschatftliche Disziplin, die sich mit dem Verstandnis der Wechselwirkung zwischen menschli-
chen und anderen Elementen eines Systems befasst und der Berufszweig, der Theorie, Prinzipien,
Daten und Methoden auf die Gestaltung von Arbeitssystemen anwendet mit dem Ziel, das Wohlbe-

finden des Menschen und die Leistung des Gesamtsystems zu optimieren“. (EN 1SO 6385:2004

(D).

In dieser Norm ist weiterhin das von Jastrzebowski eingeflihrte Ziel der Ergonomie enthalten. Zu-
satzlich zu der Verbesserung der Qualitat des Arbeitslebens wurde aber zusatzlich auch das hohe
Interesse an der Qualitat der Arbeitsergebnisse der menschlichen Arbeit mit aufgegriffen. Ziel der
Ergonomie als Wissenschaftsdisziplinen von heute ist es Erkenntnisse zu generieren, die einer-
seits der Anpassung der Arbeitsbedingungen an Eigenart und Bedurfnisse von Menschen dienen,

andererseits diese unter einem Nutzenaspekt aus Sicht der Produktivitat begreifen.

Die so ausgerichtete Ergonomie steht demnach einer rein betriebswirtschaftlich ausgerichteten
Beurteilung menschlicher Arbeit entgegen und bezieht ausdriicklich das ergonomisch begriindete
Konzept von Belastung und Beanspruchung ein. Dies erlaubt durch die unterschiedlichen Verfah-
ren ergonomischer Forschung Beurteilung von Arbeitsbedingungen gemafR den gultigen Arbeits-

schutzgesetzen auszufiihren.
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Tabelle 1:  Ergonomische Beurteilungskriterien fir Arbeitsbedingungen

(vergl. Laurig 2007, Ergonomie_Einfuehrung.htm)

Kriterium Ergonomische Leitfrage

Ausflihrbarkeit und Gefahrdung Ist die Arbeit ausfihrbar und geféahrdungs-
arm ?

Ermidung und Ertraglichkeit Ist die Ausfihrung ermidungsarm und des-

halb auch bei taglicher Wiederholung auf

Dauer ertréaglich?

Arbeitsproduktivitat und Qualitat Welches Arbeitsergebnis kann vom Men-

schen fehlerfrei erbracht werden?

Regelungen zum Arbeits- und Gesundheits- | Sind Verordnungen des staatlichen Arbeits-

schutz schutzes und sonstige zutreffende Regeln
beachtet?
Zumutbarkeit und Zufriedenheit Sind die Bedingungen der Arbeit dem Men-

schen zumutbar und stellt ihn seine Arbeit

zufrieden?

Durch die Erfassung bzw. Aufnahme der Arbeitsbedingungen, der Anforderungen, der Arbeitsum-
gebung und des zeitlichen Verlaufes sowie des Arbeitsergebnisses kann eine ergonomische Auf-
wand-Nutzen-Betrachtung erstellt werden, welche die Basis flr eine ergonomisch begriindete Be-

urteilung von Arbeit zum Ziel einer Arbeitsgestaltung sein kann.

Anhand der in Tabelle 1 genannten Kriterien und Leitfragen kann eine ergonomischer Beurteilung
eines Arbeitsplatzes durchgefuhrt werden und aus dieser sind konkrete GestaltungsmalRnahmen
ableitbar. Diese haben sich weiterhin einerseits als Gestaltungsziel an der Gesundheit und Unver-
sehrtheit des Menschen zu orientieren, andererseits an dem Ziel hoher Produktivitdt und Zuverlas-
sigkeit. Zusatzlich sollte fur eine konkrete Gestaltung der Aspekt Arbeitszufriedenheit berlcksich-
tigt werden, der besonders in den letzten 15 Jahren an Bedeutung gewonnen hat (vergl. Ulich
1992).

Eine Ubersicht iiber Methoden und Verfahren zur Bewertung der Ergonomie von Bildschirmar-
beitsplatzen bzw. der Usability von Software mit beispielhaften Erlauterungen ist im Abschnitten
4.1 und 4.2 zu finden.
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2.3 Die Entwicklung ergonomischer Betrachtungen an der Schnittstelle

Mensch - Computer

Wie eingangs erwéhnt sind bereits vor der Erfindung des Computers einige wesentlichen Frage-
stellungen der Arbeitswissenschaft und auch der Ergonomie betrachtet worden. Bezogen auf die
Entwicklung des Computers aus heutiger Sicht lassen sich diese Fragestellungen in unterschiedli-
cher Bereiche aufteilen, die die verschiedenen Interaktionen von Menschen mit Computersyste-

men umfassen.

Vergleichsweise leicht nachvollziehbar ist die so genannte Hardwareergonomie. Diese bezieht sich
auf die physische Gestaltung von Computern und Computerarbeitspléatzen z. B. Grof3e und Form
von Tastaturen, Eigenschaften von Bildschirmen, Gestaltung von Eingabegerdten wie M&ausen

oder Joysticks oder Mobiliar von Bildschirmarbeitsplatzen.

Einen zweiten wesentlichen Bereich bildet die Softwareergonomie. In diesem Bereich geht es um
die Form der Informationsdarstellung und der Informationsverarbeitung, kurz um das Design und
den Interaktionen zwischen Mensch und Computer. Sie betrifft im wesentlichen die Gestaltung der
Software, sowie die Einbettung der Software in den Arbeitsprozess und die funktionale Aufteilung

der Arbeit zwischen Computer und Mensch.

Menschen haben natlrlich mit dem Computer von Beginn an interagiert aber es dauerte circa 30
Jahre von seiner Erfindung bevor die Mensch-Computer-Interaktion (MCI oder engl. HCI) als For-
schungsfeld Beachtung fand. Einschlagige Zeitschriften, Konferenzen oder Vereinigungen wurden
in den siebziger und achtziger Jahren des letzten Jahrhunderts gegriindet. Speziell in Deutschland
fand Forschung im Bereich Softwareergonomie seit Anfang der 80er Jahre statt. Die erste Fachta-

gung zum Thema Softwareergonomie wurde 1983 durchgefihrt (vergl. Eberleh et al 1994).

Bis zum heutigen Tage ist die MCI nicht als eigenstandiges Arbeitsgebiet vorzufinden, sondern sie
setzt sich aus einer Vielzahl von Anwendern und Forschern aus sehr unterschiedlichen Anwen-
dungsgebieten zusammen zum Beispiel aus der Arbeitspsychologie, der Ergonomie, den Infor-

mationswissenschaften, der Psychologie und der Informatik.

Im folgenden sollen nun die beiden genannten Bereiche, Hardwareergonomie und Softwareergo-

nomie, in ihrer Entwicklung naher erlautert werden.

2.3.1 Hardware-Ergonomie

Zu Beginn des Computerzeitalters bestanden die Rechner wie der Z3 oder der ENIAC aus einem
mit Elektronik und Elektromechanik geflllten Raum von 3 m Héhe und auf circa 100 m2 Flache.
Wenn ein Programm entwickelt war wurde dieses mithilfe von technischen Einrichtungen wie

Schaltern, Kndpfen und Kabelverbindungen von Operateuren in das System eingegeben. Die Be-
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nutzerschnittstelle bestand hier aus einer Vielzahl von Schalttafeln, die mit Ublichen elektrischen
Schaltern und so weiter versehen waren. Des weiteren hatten die Operateuren mit dem Austausch
von defekten Elementen in diesen Computern zu tun, da jeden Tag bis zu 50 Relais ist oder R6h-
ren defekt waren. Aus heutiger Sicht &hnelte die Arbeit dieser Operateuren eher der eines Elektro-

installateurs als der eines Nutzers eines Computers.

Der Betrieb dieser frihen Computer brachte aber gleichzeitig eine Arbeitsteilung, die das einge-
setzte Personal auf drei Rollen verteilte: Betriebe, Management und Programmierung (vergl.
Grundin 2005, S.47.). Der hohe Personalaufwand, den diese Computer erforderten, wurde durch
eine schnelle Verbesserung der frihen Systeme versucht zu vermindern. Hierzu gehdrte unter
anderem eine Verminderung und Vereinfachung des Réhrenwechsels oder der Einsatz von Fern-
schreibern mit Lochstreifensystemen zur Programm Ein- und Ausgabe. Je zuverlassiger die Sys-
teme jedoch wurden, umso mehr verlagerte sich der Umfang der Arbeit auf das Programmieren
und die Entlastung der Operateuren von der Wartung der Hardware.

Erst mit der Einfihrung der ersten voll-transistorisierten Computer 1958 und die damit mdgliche
breite kommerzielle Nutzung von Computern wuchs das Interesse und die Aufmerksamkeit an der
Arbeit der Operateuren. Die Arbeit dieser an Knopfen, Anzeigen, Druckern, Bandlaufwerken und
Fernschreibern, sowie die Eingabe von Kommandos oder Auswertung von Protokollen begannen
Ergonomen zu interessieren. Ein erster Artikel ,Ergonomics for a Computer” erschienen 1959 von
Brian Shakel, gefolgt von einem Artikel ,Ergonomics in the design of a large computer console®
(ebd.).

Abbildung 1: Das erste Zeichensystem "Sketchpad” (1962) (aus Oberquelle et al 2002)
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In diese Zeit bis ca. 1965 fallt auch die Entwicklung der ersten Bildschirmterminals fur Computer.
An einem von diesen, eher an einen Radarbildschirmen erinnerenden Display, demonstrierte 1962
Ivan Sutherland sein friiheres grafisches Interface ,,Sketchpad” (siehe Abbildung 1). Im selben Zeit-
raum wurden auch die Computermaus und weitere Eingabegerate entwickelt und die Grundlagen

fur weit reichende Nutzungskonzepte gelegt.

Abbildung 2:Erste "Mouse" an der Tastatur (1963) von Engelbert/English (ebd.)

Ab 1965 wurden die ersten integrierten Schaltungen von IBM in ihr System /360 eingebaut. Dieses
System verhalfen den Grof3rechnern endgultig zum wirtschaftlichen Durchbruch. Einige Rechner
dieser Serie wurden unter anderem zur Steuerung der Apollo-Raketen der NASA und der Mond-
landefahre in diese eingebaut. Die Benutzerschnittstelle fir Programmierer und Operateuren an-
derte sich jedoch nicht wesentlich, da sie weiterhin auf Bildschirmterminals und Fernschreibern
beziehungsweise Druckern bestand.

In diesem Zeitraum der zunehmenden Verbreitung von Grof3rechnern fallt die Griindung eines ers-
ten Forschungsinstituts in GroRbritannien, das sich der Erforschung ergonomischer Faktoren bei
der Mensch-Computer-Interaktion widmete. In 1970 wurde an der Universitat Loughborough das
HUSAT Forschungszentrum gegriindet (Human sciences and Advanced Technology), das erste
grolRere Forschungsprojekte durchfuihrte. Eine erste Studie ,Design of Man-Computer Dialogues*
von James Martin erschienen 1973, die Schnittstellen Uber Operateuren und Dateneingabe evalu-
ierte. In 1980 erschienen zwei wichtige Blcher zum Design von Bildschirmterminals und eines
Uber ergonomischer Standards fiir solche. Die deutschen Arbeiten an Standards fiur Bildschirm-
terminals, die zuerst in 1981 publiziert wurden und in der DIN 66234 mindeten, flhrten einen wirt-
schaftlichen Anreiz zur menschengerechten Gestaltung von Bildschirmterminals ein: Die Nutzung

von Geréten oder Produkten, die sich nicht an solche Standards halten, sollte verboten werden.
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Mit der Erfindung des Mikroprozessors Anfang der siebziger Jahre begann die Entwicklung von
intelligenten Workstations, Personal- und Homecomputern und damit die Verbreiterung dieser an
eine Vielzahl mdglicher Arbeitsplatze und in den Privatbereich. Zusatzlich durch die zunehmende
Vernetzung von Computersystemen mit Datenfernlibertragung als Terminal oder mit Mailboxsys-
temen und ganz besonders durch die Entwicklung von lokalen Netzwerken und die Einfiihrung des
Internet wurden eine Vielzahl neuer Gerate um die Computersysteme herum entwickelt (vergl. Ro-
se 1993). Erst Modems, spater dann Netzwerkkomponenten wie Hubs, Switches und Router wa-
ren schnell in Betrieben und dann auch in Haushalten zu finden. In Deutschland wurde diese Ent-
wicklung besonders durch die Einfihrung des Bildschirmtext-Systems (BTX) in 1983 unterstitzt:
Erstmals wurde das Fernsehgerat mit Modem und einer externen Tastatur zu einem Computerter-

minal ergénzt (in Frankreich 1982 MiniTel und GroRRbritannien 1983 PresTel).

Erstmals wurde es mdglich, dass Menschen, die keine Computerspezialisten waren, fiir eigene
Anwendungen mit Computern arbeiten konnten. Im Birobereich begann nun durch die groRRe
Verbreitung von Personalcomputern eine ergonomische ausgerichtete Begleitforschung, die sich
nicht nur auf die Hardwareelemente des Computers bezog, sondern auch auf die Gestaltung der
Arbeitsplatze selber und deren Nutzung (siehe auch Softwareergonomie im nachsten Abschnitt).
Besonders auch von der Forschung in Deutschland ausgehend wurden Standards fir Baromobili-
ar, Arbeitsumgebungsfaktoren fir Bildschirmarbeitsplatze und die Gestaltung von Bildschirmen,
Tastaturen und M&ausen entwickelt (DIN 66 234 Teile 1-7, spater aufgegangen in der DIN EN ISO
9241). Im Rahmen der auf europaischer Standardisierung ausgerichteten Europaischen Union
entstand auf der Basis der wissenschaftlichen Erkenntnisse die so genannte Bildschirmarbeits-
platzdirektive 90/270/EWG, die in Deutschland mit der Bildschirmarbeitsverordnung 1996 (vergl.
BMA 1997) in geltendes Recht umgesetzt wurde.

Auf internationaler Ebene entstand ab 1994 die Normenreihe 1SO 9241. Dieser enthalt in den Tei-
len drei bis neun im wesentlichen auf die Hardware bezogene Merkmale, die deren Ergonomie
sowie deren Einsatz an Arbeitsplatzen beschreibt. Im Rahmen der weltweiten Harmonisierung von
Normen gilt diese Normenreihe als DIN EN ISO 9241 bzw DIN EN 29241 in Teilen ab 1996 in auch
in Europa und nationale Umsetzungen der Bildschirmarbeitsplatzdirektive, zum Beispiel die deut-

sche Bildschirmarbeitsverordnung, verweisen und stiitzen sich auf diese Normenreihe.

In der aktuell giiltigen Norm beziehen sich einige Teile auf die Hardware von Bildschirmarbeitspléat-

zen und die Nutzungsumgebung und legen deren Charakteristik verbindlich fest:

Teil 3: Anforderungen an visuelle Anzeigen,
Teil 4: Anforderungen an Tastaturen,

Teil 5: Anforderungen an die Arbeitsplatzgestaltung und Korperhaltung,
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Teil 6: Anforderungen an die Arbeitsumgebung,

Teil 7: Anforderungen an visuelle Anzeigen bezliglich Reflexionen,

Teil 8: Anforderungen an Farbdarstellungen,

Teil 9: Anforderungen an Eingabegeréte - aul3er Tastaturen.

Die in diesen Normen genannten Eigenschaften, Grenzwerte und Gestaltungsmerkmale orientie-

ren sich an den ergonomischen Gestaltungskriterien und physiologischen Daten, wie zum Beispiel

anthropometrische Messungen. Sie bestimmen zum Beispiel die Mindestgrol3e fur Schriftzeichen

auf dem Bildschirm oder die Farbgestaltung von Symbolen.

Im Rahmen von Uberarbeitungen der Norm sind seit 2004 weitere Teile entwickelt worden oder

befinden sich im Entwurfsstadium, die sich mit Hardware ergonomischen Fragen und Computer-

schnittstellen befassen:

Teil 300:

Teil 302:

Teil 303:

Teil 305:

Teil 306:

Teil 307:

Teil 400:

Teil 410:

Einfuhrung in Anforderungen und Messtechniken fir elektronische optische Anzei-

gen
Terminologie fur elektronische optische Anzeigen (zurzeit im Entwurfsstadium)
Anforderungen an elektronische optische Anzeigen (zurzeit im Entwurfsstadium)

Optische Laborpriufverfahren fiir elektronische optische Anzeigen (zurzeit im Ent-

wurfsstadium)

Vor-Ort-Bewertungsverfahren fir elektronische optische Anzeigen (zurzeit im Ent-

wurfsstadium)

Analyse und Konformitatsverfahren flr elektronische optische Anzeigen (zurzeit im

Entwurfsstadium)
Grundsatze und Anforderungen fir physikalische Eingabegerate

Gestaltungskriterien fur physikalische Eingabegerate (zurzeit im Entwurfsstadium).

2.3.2 Software-Ergonomie

Anders als bei der Hardwareergonomie verlauft die Entwicklung des Software-Ergonomie wesent-

lich spater. Der Begriff Software-Ergonomie als solcher entstand erst in der 80er Jahren im Verlauf

der vielfaltigen Forschungsaktivitaten (vergl. Griese 1982).
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Erste Beschaftigung mit dem Informationsaustausch zwischen Mensch und Computer finden sich
ab etwa 1967 in den USA. Aus kognitionspsychologischer Sicht beschéftigten sich die meisten
Forschungen mit Faktoren, die die Leistungsfahigkeit von Programmierern beeinflussten. Wéahrend
auf Seiten der Informatik neue Programmiersprachen entwickelt wurden, beschéftigten sich friihe
softwareergonomische Anséatze mit der Psychologie des Programmierens (zum Beispiel 1971 Ge-
rald Weinberg , The psychology of computer programming“ oder 1980 Ben Shneiderman ,Software

Psychology®).

Ausgedehnte softwareergonomische Untersuchungen mit Nutzern von Computersystemen finden
sich in Deutschland ab ca. 1977 z.B. in den Arbeiten von Wolfgang Dzida (mit der Entwicklung des
IFIP-Modells, vergl. Dzida 1983) oder Susanne Maal3 (vergl. Dehning et al 1978, Maal3 1994b) und
etwa zeitgleich auch in den USA, da nun durch die groRere Verfligbarkeit von Computersystemen
im Arbeitsprozess und durch die ersten Homecomputer auch im privaten Haushalt, der Nutzer
mehr in den Mittelpunkt rickte. Der typische Nutzer eines Computersystems anderte sich von ei-
nem EDV-Spezialisten hin zu einem so genannten naiven Benutzer, bei denen sich im wesent-
lichen die Handhabung von Computersystemen als Problem erwies (vergl. MaalR 1994b). Zu Recht
entstand die Forderung nach benutzerfreundlichen Systemen, einfacher Handhabung und der
Entwicklung narrensicherer Systeme. Diese Forderungen versuchte man mit naturlich-
sprachlichen Interaktionsformen, Benutzerfihrung, verstandlichen Fehlermeldungen und Hilfesys-
temen gerecht zu werden (vergl. Oberqguelle 1993). Da aber trotz der vielfaltigen Entwicklungen die
Benutzer weiterhin Schwierigkeiten in der Handhabung der Computersysteme aufwiesen namens
sich Kognitionspsychologen der Fragestellung an wie die unterschiedlichen Fahigkeiten des Men-
schen, Kommunikation, Wahrnehmung und Lernfahigkeit, in einer angemessenen d.h. ergonomi-
schen Systemoberflache berticksichtigt werden kdnnten. Eine Reihe von Organisationen, die sich
mit Computern oder deren Nutzung beschaftigten, griindeten Arbeitsgruppen, die sich aus kogniti-
onspsychologischer Sicht mit der Nutzung des Computers befassten (z.B. in der Gesellschaft fir
Mathematik und Datenverarbeitung GMD in Deutschland oder der Association for Computing Ma-
chinery (ACM) in den USA (vergl. Grundin 2005).

Insbesonders durch die Einfihrung des Personalcomputers durch IBM ab 1980 und das hohe Inte-
resse von IBM an der Kommunikation zwischen Mensch und PC wurde eine hohe Anzahl empiri-
sche Studien zu Programmierung, Softwaredesign und Softwarenutzung angestof3en. Besonderen
Auftrieb in der Forschung zur Softwareergonomie erzeugte die Entwicklung neuer, grafisch orien-
tierter Benutzungsoberflachen. Lange bevor z.B. Windows von Microsoft in den Markt der Compu-
terbetriebssysteme eintrat, hatten bereits einige andere Firmen Entwicklungen sogenannter grafi-
scher Benutzeroberflachen (graphical user interface, GUI) vertffentlicht. In 1981 wurde mit dem
Xerox Star das erste Computersystemen mit einer vollstandigen grafischen Benutzeroberflache

produziert, denen 1982 das System LISA von Apple folgte. Diese frihen GUIs versuchten die For-
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derungen nach benutzerfreundlichen Systemen mdglichst weit gehend zu erfillen, stiel3en jedoch
zunachst damit auf eine geringe Resonanz bei den Benutzern und fihrten zu keinem kommerziel-
len Erfolg. Erst mit dem Apple Macintosh, der ab 1984 besonders im grafischen Gewerbe zu einem
Erfolg wurde und dessen grafische Benutzeroberflache von den Nutzern sehr positiv aufgenom-

men wurde, fihrte zu einer Weiterentwicklung im Sinne der Benutzerfreundlichkeit.

Abbildung 3: XEROX STAR (1981) mit erstem GUI (aus Oberquelle et al 2002)

Neben der Benutzerfreundlichkeit entwickelte sich Mitte der achtziger Jahre Aufgabenangemes-
senheit zu einem weiteren Schwerpunkt der Softwareergonomie. Die Aufgabenangemessenheit
der Funktionalitat eines System bestimmt dessen Akzeptanz und seine Nitzlichkeit fir den Benut-
zer. Mit dem IFIP-Modell von Dzida und der DIN 66234 Teil 8 (DIN66234,1988) wurden nun we-
sentliche Gestaltungsgrundsatze flir ergonomische Dialoggestaltung festgelegt. Aufga-
benangemessenheit wurde mit anderen Prinzipien erganzt, der Selbstbeschreibungsfahigkeit, der
Steuerbarkeit, die Erwartungskonformitat und der Fehlerrobustheit. Als wesentlicher Aspekt der
softwareergonomischen Gestaltung wurde zu diesem Zeitpunkt die Abstimmung der Funktionalitat
auf die Arbeitsaufgaben der Benutzer erkannt, so dass zunehmend Arbeitspsychologen sich mit
softwareergonomischer Forschungen beschéftigten. Da nun die Forschung um Softwareergonomie
zunehmend mehr interdisziplinar betrieben wurde, schlug in Deutschland der Arbeitspsychologe
Walter Volpert ein gemeinsames Arbeitsgebiet vor, dass Bereiche der Informatik, Psychologie und
Arbeitswissenschaft enthalt und als Arbeitsinformatik zu bezeichnen sei (vergl. Volpert 1993). Die
Softwareergonomie wird somit auf die Einbettung computergestitzter Arbeit in organisatorische
Prozesse einbezogen und stutzt sich somit auf die Analyse, Gestaltung und Bewertung von Ar-
beitsaufgaben, Arbeitsmitteln und der Arbeitsorganisation und den damit verbundenen Qualifizie-

rungsprozessen. Diese Ausrichtung softwareergonomischer Forschung, die etwa Mitte der 90 er
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Jahre begann, halt bis heute an, wenngleich sie durch die groRe Verbreitung des Internet und der
damit verbundenen Technologien weitere Ergénzungen erfahren hat und heute vielfach unter dem

Begriff Usability und Interaktionsdesign umgesetzt wird.
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Abbildung 4: Entwicklung der Softwareergonomie und zugehdrige Leitbilder (aus Maafd 1994b)

Maal3, die die Entwicklung der deutschen Forschung im Bereich der Software-Ergonomie mit ges-
taltete, hat bis Mitte der neunziger Jahre die Entwicklung im Bereich Softwareergonomie nachge-
zeichnet. Dabei stellt sie der vorherrschenden Ausrichtung ein Leitbild zur Seite, dass das jeweilige

Anwendungsfeld umschreibt (siehe Abbildung 1).
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Normung

die Normung in Deutschland und Europa im Bereich des Softwareergonomie in begann ab 1988
mit der Einfihrung der DIN 66 234 Teil 8, die wesentliche Elemente aus der Forschungsarbeit von
Dzida Ubernommen hatte. Dieser Norm, die die Grundsatze und Gutekriterien ergonomischer Dia-
loggestaltung umschrieb, wurde 1990 eine VDI Empfehlung zur Seite gestellt (VDI 5005). Im glei-
chen Jahr verabschiedete die europaische Gemeinschaft die Bildschirmarbeitsplatzdirektive
90/270/EWG, die die zuvor in den deutschen Normen und Empfehlungen diskutierten Begriffe und

Definitionen aufnahm.

Ausgelost durch die deutsche Norm wurde folgend auf internationaler Ebene ein weit reichender
Diskussionsprozess ausgelost, der dann zum Teil 10 der ISO-Norm ISO 9241 fuhrte. Tabelle 2

zeigt den Verlauf der entwickelten Grundsatze und Gutekriterien und die Aufnahme in bestimmte

Normen.
Tabelle 2: Software-ergonomischen Gutekriterien und Normen
Dzida et al. DIN 66 234 VDI 5005 ISO 9241
1978 Teil 8 (1990) Part 10
(1988) (1992)

Aufgabenangemessenheit X X X X
Selbsterklarungsfahigkeit X X X
Steuerbarkeit X X X
Erwartungskonformitat X X X
Fehlertoleranz X X X
Erlernbarkeit X X
Handlungsflexibilitat X X
Individualisierbarkeit X
Kompetenzfoérderlichkeit X

Ab 1996 wurde die DIN EN ISO 9241 mit ihren verschiedenen Teilen in der EU und in Deutschland

gultig. Die vormals bestimmende deutsche Norm DIN 66234 ging vollstandig in ihr auf.

In den letzten Jahren wurde die Erganzung bzw. Weiterentwicklung der einzelnen Teile der Norm

vorangetrieben. Die in den neunziger Jahren definierten Teile 10 bis 17 der Norm sind teilweise




Ergonomie und Computer Seite 30

Uberarbeitet worden beziehungsweise neue Teile, die sich zum Beispiel auf die Nutzung des Inter-

net beziehen, wurden ergéanzt.
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Abbildung 5: Framework fir die Anwendung der DIN EN 1SO 9241-110 (aus Procontext 2006)

Die derzeit giltigen Teile der Norm, die sich auf softwareergonomische Gestaltungsempfehlungen

beziehen, sind:

Teil 11: Anforderungen an die Gebrauchstauglichkeit - Leitsétze
Teil 12: Informationsdarstellung

Teil 13: Benutzerflihrung

Teil 14: Dialogfuihrung mittels Menus

Teil 15: Dialogfihrung mittels Kommandosprachen

Teil 16: Dialogfuhrung mittels direkter Manipulation

Teil 17: Dialogfuhrung mittels Bildschirmformularen
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Teil 110: Grundsatze der Dialoggestaltung (ersetzt den bisherigen Teil 10)

Teil 151: Leitlinien zur Gestaltung von Benutzungsschnittstellen fir das World Wide Web

(zurzeit im Entwurfsstadium)
Teil 171: Leitlinien fur die Zuganglichkeit von Software (zurzeit im Entwurfsstadium)

Teil 304: Prifverfahren zur Benutzerleistung.

Insbesonders der urspringliche Teil 10 wurde 2006 vollstandig Uberarbeitet und als Teil 110 verof-
fentlicht. Er dient als Rahmenwerk fir die Gestaltung von Benutzerschnittstellen und unterstitzt die
Spezifikation von Dialogen. Abbildung 2 zeigt die gesamte Norm DIN EN ISO 9241 mit der Einbet-
tung des neuen Teils 110.

Zukunftig wichtiger wird der Teil 151 der Norm, da sie eine lange erwartete Erweiterung des beste-
henden Normenwerks auf Webseiten und Anwendungssysteme, die Internettechnologien einset-
zen, einfihren wird. Auch Teil 171 wird eine wichtige Norm einfihren, die insbesonders die Gestal-
tungskriterien fir Software definieren wird, die von Menschen mit kérperlichen oder geistigen Be-

hinderungen genutzt werden soll.
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3 Management von Computersystemen

3.1 Managementbereiche

Das Management von Computersystemen hat insgesamt eine gro3e Spannweite. Wahrend an-
fanglich insbesonders bei den Computern der ersten Generation, die mit Rohren oder Relais ist
betrieben wurden, das Management fast ausschlieZlich aus der Wartung von reiner Hardware be-
stand und der mihevollen Eingabe von Programmen bestand (siehe auch Kapitel 2.1), beinhaltet
es heute einen sehr hohen Anteil an der Wartung von Software und Verwaltung von Ressourcen.
Dies liegt einerseits in der viel h6heren Verfiugbarkeit und der hoheren Ausfallsicherheit der Hard-
warekomponenten begriindet, andererseits mit der immens gestiegenen Komplexitat von Software

beziehungsweise deren Anwendung.

Zusatzlich zu dem eigentlichen Management von Computersystemen (Systemmanagement) wurde
durch die Vernetzung von Computersystemen und hier spatestens durch den Einsatz des Internets
ein weiterer Technikbereich begriindet, der die Vernetzung einzelner Systeme zur Aufgabe hat und

als Netzwerk-Management bezeichnet wird (vergl. Rose 1993).

Im wesentlichen ausgeldst durch die so genannte Softwarekrise und der zu ihrer Lésung entwickel-
ten Methoden des Software Engineering wurde zur Unterstitzung insbesonders betriebswirtschaft-
licher Prozesse (Business Processes) ein weiterer Bereich entwickelt, der als Servicemanagement
bezeichnet wird. Dieser bezieht sich auf so genannte Dienste und deren Dienste Schnittstellen, mit
deren Hilfe komplexe Softwareanwendungen einerseits effizient entwickelt werden kdénnen, ande-
rerseits aber auch effizient durch die IT-Abteilungen unterstiitzt und gewartet werden kénnen. Ge-
rade in den letzten Jahren wird durch die Einfilhrung sogenannter Service orientierter Architektu-
ren (SoA) , deren Gute und Vereinbarungen zur Erreichung dieser Gite (Service level agreements,
SLA) das Management von Computersystemen im wesentlichen auf das Management dieser
Dienste reduziert, sich das Konzept im wesentlichen bisher nur in GroBunternehmen durchgesetzt
hat. Die Ursache hierfur liegt in dem grof3en Einsparungspotenzial, das in gro3en Unternehmen zu

finden ist und in kleinen und mittleren Unternehmen haufig nicht vorhanden ist.

Klassische Aufgaben des IT-Systemmanagements und des IT-Netzwerk-Managements, wie sie im
folgenden beschrieben werden, sind heute zumindest als Teilprozesse im IT-Servicemanagement
wiederzufinden. Nichtsdestotrotz haben diese klassischen Managementprozesse weiterhin eine
hohe Bedeutung, da die besonders in kleineren, relativ einfachen Softwaresystemen eine Umstruk-

turierung auf Service orientierte Architekturen sich noch nicht durchsetzen konnte.
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Im folgenden werden daher zunachst die klassischen Bereiche des Systemmanagements und des
Netzwerk-Management beschrieben und am Ende des Kapitels nur ein kleiner Exkurs in das Ser-

vice-Management geboten.

3.1.1 IT-Systemmanagement

Das IT-Systemmanagement entwickelte sich aus dem Systems Management der GroRrech-
ner-Systeme. Das System-Management-System (SMS) war hier als ein Teil des Betriebssystems

in den GroRRrechenanlagen implementiert und es konnten Bereiche und Ressourcen wie

o Festplattenspeicher
o Arbeitsspeicher
e Scheduling und
e Security
kontrolliert und gewartet werden.

Da die groRrechnergestiitzten IT-Systeme durch die Client/Server-Umgebungen mit Workstations
und Personal Computern als Kern moderner IT-Infrastrukturen abgeldst wurden (vergl. Kap. 2.3.1
und Rose 1993), konnten die benannten Aufgaben auf die neue Struktur Gbertragen werden. Als
Basis der betriebswirtschaftlichen und technischen Anwendungen der Unternehmen musste diese
Infrastruktur ebenso hochgradig effizient und verfiigbar sein, jedoch verlagerte sich das Manage-
ment gleichzeitig von einem zentralen Gerat mit einfachen Terminals hin zu einem komplexen und
verteilten Netzwerk mit Servern und intelligenten Arbeitsstationen (meist PCs) als Clients. Die ur-
springlichen, zentral auf den GroRRrechner bezogenen Arbeiten waren nun an einer Vielzahl klei-

nerer Server- und Clientsysteme dezentral vorzunehmen. Insbesondere

e Rechnerwartung,

Zugangskontrolle bzw. Benutzerverwaltung,

Softwaredistribution,
Lizenzkontrolle und

Datenbackup
traten als wesentliche Aufgaben in den Vordergrund.

3.1.2 IT-Netzwerkmanagement

IT-Netzwerk-Management, oder verkirzt auch Netzmanagement (NMS), beschreibt alle die Tatig-

keiten die zum Betrieb eines Rechner oder Kommunikationsnetzes bendétigt werden:.

.unter Netz-Management versteht man die Gesamtheit der Vorkehrungen und Aktivitdten zur Si-

cherstellung eines effektiven und effizienten Einsatzes von verteilten Prozessen und Ressourcen,
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die je nach Managementziel ein Kommunikationsnetz oder ein verteiltes System darstellen kon-

nen.“ (vergl. Hegering und Abeck 1993)

Das heutige IT-Netzwerk-Management umfasst Arbeitsbereiche, die durch Dienste- oder Techno-
logieintegration in ein Netz miteinander verschmolzen. Von Mitte der 80er Jahre bis Ende der 90er
Jahre bestand diese Integration von Arbeitsbereichen aus der Zusammenfiihrung von Rechnernet-
zen (Datex, BTX) und Kommunikationsnetzen (analoges Telefon, Fernkopierer oder Fax) in ein
digitales Netzwerk (Breitband ISDN, vergl. Martin 1988). Mit Fortschreiten der Technologieentwick-
lung entwickelte sich mit der xDSL-Technik ab Mitte der neunziger Jahre eine neue Technologie
zur Vernetzung von Rechnersystemen. Wahrend die Kommunikationsnetze (digitales Telefon, Fax)
noch langer auf der Basis von ISDN betrieben wird, ist seit Mitte 2000 einen Trend einer neuerli-
chen Verschmelzung zu erkennen, in dem Kommunikationsnetze zunehmend auf der Basis von
Computernetzen, beispielsweise dem Internet, betrieben werden (vergl. Rose 1993). Das digitale
Telefonieren wird durch Voice-over-IP-Telefonie abgeldst und Fax wird mittelfristig durch Emailsys-

teme ersetzt.

Die erste Verschmelzung der Netze erfolgte an der nach auf3en gerichteten Schnittstelle des Un-
ternehmensnetzwerkes unter Beibehaltung einer weitgehend getrennten innerbetrieblichen Infra-
struktur (Computernetz und Telefon- bzw. Fax-Netz). Zur Zeit erfolgt nun eine weitergehende Ver-
schmelzung auf der Ebene der Endgerate, die auch einen gréf3eren Einfluss auf das IT-Netzwerk-

Management hat.

Wahrend im IT-Netzwerk-Management die seit dem Beginn der heute bekannten IT-Netzwerke
die wichtigsten Bestandteile und Komponenten wie Modems , Router und Bridges, Multiplexer,
Switches und Hubs, Interfaces, Leitungen und die dazugehdrigen Softwarekomponenten installiert,
Uberwacht und gewartet wurden, umfasste das Telekommunikation-Management (TMN) die Ver-
waltung von Telekommunikations-Hardware aller Art (im wesentlichen Telefon, Telex/Teletex, Fax)
und den dazugehoérigen Leitungen. Durch die Verschmelzung auf der Ebene der Endgerate wer-
den zukinftig alle zur Telekommunikation notwendigen Gerate Elemente eines klassischen Com-
puternetzwerk sein. Die mit dem Telekommunikationsmanagement verbundenen Téatigkeiten wer-

den dabei in das IT- Netzwerk-Management oder das IT-System-Management integriert.

Gemalf der Definition nach ISO/OSI (International Standards Organization / Open systems Inter-
connection) bestehen die Aufgaben dieser IT-Netzwerk-Managementsysteme aus mehreren Be-
reichen, die zum Betrieb der Netzwerke notwendig sind (vergl. Hackler 1996). Die definierten Auf-
gaben sind Teil eines Referenzmodells, dass im Rahmen des Managementrahmenwerks definiert
wurde. Dieses beinhaltet die IT-System- und Netzwerkverwaltung offener Systeme. Auf dieser

Grundlage wurden von der ISO einer Reihe weiterer Standards entwickelt, die teilweise auch von
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der ITU (International Telecommunications Union) dbernommen wurden, um im Bereich des Tele-

kommunikationsmanagement eingesetzt zu werden (vergl. Kriiger und Reschke 2000).

Auf der Basis des Managementrahmenwerks nimmt der Standard ISO 10164 (Systems Manage-
ment) eine Aufteilung des Bereichs des IT-System- und Netzwerkmanagements in finf Bereiche

vor (sogenannte functional areas):

Fehlermanagement ( fault management)

Mit Hilfe des Fehlermanagements soll die Beseitigung von Problemen und Fehlern durch Entde-

cken des Fehlers, Isolieren des Fehlers und Lokalisierung der Fehlerursache unterstitzt werden.

Konfigurationsmanagement ( configuration management)

Die Konfiguration von bestimmten Geraten wie z.B. Routern, Gateways oder Firewalls kann das
Verhalten des gesamten Netzwerks beeinflussen. Durch eine zentrale Verwaltung der Geratekon-
figurationen und den Einsatz von Fernkonfigurationswerkzeugen sollen fehlerhafte Konfigurationen

und Funktionen solcher Geréate vermieden werden.

Abrechnungsmanagement ( account management)

Mit Hilfe des Abrechnungs-Managements ist es moglich, die Benutzung von Ressourcen sowohl
von bestimmten Benutzergruppen bis hin zum einzelnen Benutzer zu messen und diese z.B. flr

Abrechnungszwecke zur Verfigung zu stellen.

Leistungsmanagement ( performance management)

Im Sinne einer Qualitatskontrolle des IT-Netzwerks muss es mdglich sein, die Leistungsfahigkeit
von Hardware, Software und Geréten jederzeit zu messen und diese Leistung anhand von objekti-
ven Messgro3en, wie z.B. Datendurchsatz, prozentuale Nutzung, Fehlerraten und Antwortzeiten

zu bewerten.

Das Leistungsmanagement schliel3t dabei ausdriicklich die Planung von Erweiterungen oder An-
derungen mit ein, wenn die den Nutzern garantierte Leistungsfahigkeit des Netzwerkes oder der

einzelnen Gerate nicht mehr eingehalten werden kann.
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Sicherheitsmanagement ( security management)

Um virtuelle Einbriiche und Datendiebstahl vermeiden zu kdnnen, ist es nétig, den Zugang zum
Netzwerk zu kontrollieren und zu protokollieren, sowie Datentransfer gegebenenfalls zu verschlis-
seln. Die dafir benétigten Funktionen wie z.B. erzeugen von Schlisseln oder Bereitstellung von
Authentifizierungssystemen miuissen ebenso durch das Sicherheitsmanagement zur Verfiigung
gestellt werden wie andere Nebenleistungen, z.B. die Uberwachung firr das IT-System funktions-
wichtiger Komponenten groR3erer Rechnernetze wie Klimaanlagen, Feuerléschsysteme und Net-

zersatzanlagen.

IT-System- und Netzwerk-Managementsysteme, die diesen auch als FCAPS-Modell bezeichneten

Ansatz realisieren, sind die am haufigsten anzutreffenden Systeme (siehe auch Kap. 3.4).

Um in Netzwerken mit einer grof3en Anzahl von Systemen und einer begrenzten Anzahl von Per-
sonal Uberhaupt ein sinnvolles Management durchfiihren zu kdnnen, ist es notwendig bestimmte
Prozesse zu automatisieren. Die grundlegende Idee des Netzwerk-Managements ist es nun, dass
sich ein IT-System mittels Netzwerk-Management weitestgehend selbst Uberprift bzw. einzelne
Prozesse des NMS dabei die Routinearbeiten selber Gibernehmen. Die Prozesse sammeln dabei
Daten (zumeist automatisch, aber auch auf Anforderung einer verantwortlichen Arbeitsperson) und
prasentieren diese in geeigneter Art und Weise. Durch die Definition von vieler Schranken und
Gultigkeitsbereich in kénnen auf der Basis der gesammelten Daten automatisch Alarm ausgeldst
werden, wenn sich bestimmte Parameter au3erhalb dieser Bereiche befinden. Im Fehlerfall wer-
den die Netzwerkmanager in geeigneter Weise alarmiert, so das die gesammelten Daten von die-
sen gesichtet und interpretiert werden kénnen. Dadurch kénnen die aufgetretenen Fehler analy-

siert und MafRnahmen zu ihrer Beseitigung getroffen werden.

Stellt man die Aufgaben des IT-System- und Netzwerk-Managements gegenuber, so lasst sich in
etwa eine Einteilung vornehmen, in der das IT-Netzwerk-Management alles verwaltet und Uber-
wacht, was zwischen den Rechnern geschieht inkl. der notwendigen Komponenten und das IT-
System-Management alles verwaltet und Uberwacht, was mit den Rechnern selbst bzw. den darauf
ausgefuihrten Anwendungen zusammenhangt. Selbstverstandlich existieren in einigen Bereichen
Uberschneidungen, in denen das Management sowohl dem NMS wie auch dem SMS zugeordnet

werden kann (vergl. Ewerdwalbesloh 1996).

Vor dem Hintergrund einer immer enger werdenden Verkntipfung von Computern zu Netzwerken
und Client/Server-Systemen vermischen sich auch die Aufgaben und tatséchlichen Tatigkeiten des
IT-System- und Netzwerkmanagement. Dies wird u. a. auch in der Integration vormals eigen-

standiger Arbeitsgruppen in den Betrieben und entsprechend ausgeweiteten Arbeitsbereichen
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deutlich, wie zum Beispiel die Integration von Telekommunikations-Arbeitsgruppen in Rechenzent-

ren.

Das von der OSI entwickelte FCAPS-Modell dhnelt sehr stark dem SCADA-Ansatz (Supervisory
Control and Data Acquisition), der seit Anfang der 60er Jahre im Bereich der Prozess- und Produk-
tionsleitsysteme eingesetzt wird. Technische Basis dieses Ansatzes ist das Sammeln von Daten
an bestimmten Stellen eines Produktionsprozesses, um diese Daten zu Uberwachungs- und Do-
kumentationszwecken zu visualisieren und zu speichern (vergl. Boyer 1993). Ebenso wie im
FCAPS-Modell lassen sich in Leitsystemen durch die Definition von Fehlerschranken Alarme aus-
I6sen, die dem Betriebspersonal préasentiert werden und zu deren Fehlerdiagnose beitragen. Der
wesentliche Unterschied besteht im Ursprung der Daten: im einen Fall sind es charakteristische
Werte eines Computersystems oder eines Netzwerkabschnitts (FCAPS), im anderen Fall typische
Messwerte eines Produktionsprozesses wie zum Beispiel Temperatur, pH-Wert oder Bauteilean-
zahl (SCADA).

Am oben genannten Beispiel der Verschmelzung von Rechnernetzwerken und Telekommu-
nikationsnetzen kann leicht nachvollzogen werden, dass genauso eine Verschmelzung von Pro-
zessleitsystemen mit Rechnernetzwerken auftritt. Diese Verschmelzung wurde umso stérker, umso
mehr Prozessleitsysteme die technologischen Entwicklungen wie Kommunikationsprotokolle von

Rechnernetzwerken fiir ihre eigenen Kommunikationsbedurfnisse nutzten.

Insbesonders die Nutzung von Internet-Technologien wie das Netzwerk-Protokoll TCP/IP mit sei-
nen Diensten wie Dateitransfer (FTP) und Hypertextsysteme (XML, HTTP, WWW) in produktions-
nahen IT-Systemen und der steigende Einsatz von Industrie-PCs anstelle von klassischen SPS-
oder CNC-Steuerungen stellt produzierende Betriebe des Maschinenbaus und der Elektrotechnik
zunehmend vor die Aufgabe, ihr IT-System- und Netzwerkmanagement auf diese Bereiche auszu-
dehnen. Durch die Integration der Netze ist es notwendig somit auch das Sicherheitsmanagement
auf die industriellen Leitsysteme auszudehnen, um die Produktionssysteme vor Manipulation zu

sichern.

3.1.3 IT-Servicemanagement

Das IT-Servicemanagement ist eine verhaltnismafig neue Form des IT-Managements, die sich auf
der Grundlage der zunehmenden Geschéftsprozessausrichtung des IT-Betriebs und auch aus
Strategien des Software-Engineering ableiten Iasst. Ziel ist, komplexe IT-Systeme zu vereinfachen,
die in Unternehmen mehr evolutionar entstandenen IT-Plattformen zu konsolidieren und eine

Struktur von Dienst(leistungen) (engl. Services) zu erzeugen, die nachprifbar Qualitatsziele einhal-
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ten kann und deren Aufbau und Anderung nach festgelegten Strategien ausgefihrt wird (vergl.
IDG 2006).

Grundlage ist die Uberzeugung aus der Sicht der Geschaftstatigkeit des Unternehmens, dass es
darauf ankommt, die fir das Unternehmen wichtigen Dienste in gleich bleibend hoher Qualitat an-
bieten beziehungsweise nutzen zu kénnen. Dahinter steht die Erfahrung, dass zwar mithilfe des
Netzwerk- oder Systemmanagements einzelne technische Parameter der IT Systeme kontrolliert
und gegebenenfalls durch Mal3Bhahmen nach einem aufgetretenen Fehler wieder in normale Be-
triebsbereiche zuriickgefuhrt werden kénnen. Dies bedeutet aber nicht zwangslaufiger Weise, dass
die damit verbundenen im Geschéftsablauf notwendigen Anwendungen korrekt und in zufrieden
stellende Weise funktionieren. So kdnnte z.B. die Auslastung eines Servers und einer mit ihm ver-
bundenen Datenleitung sich in normalen Betriebsbereichen bewegen und ebenso einen Arbeits-
platz mit seiner angeschlossenen Datenleitung. Trotzdem kann die Bearbeitungszeit von Vorgan-
gen in einer Anwendung, die diese Arbeitsplatz auf dem Server bedient, sich auf3erhalb normaler
Antwortzeit bewegten, wenn zum Beispiel die Ubertragungsstrecke die fiir diese Verbindung ge-
nutzt wird stark mit anderen Datentransfers belegt ist und Datenpakete zwischen Arbeitsplatz und
Server nur mit Verzogerung ausgetauscht werden. Da auch die Ubertragungsstrecke sich inner-
halb normaler Parameter befindet, und noch nicht tUberlastet ist, kann mit normalen Mitteln des

Netzwerk und Systemmanagements ein solcher schlechter Service nicht ermittelt werden.

Werden von einem Management und den dafiir verwendeten Systemen eine Uberwachung bezie-
hungsweise Steuerung auf der Ebene der Anwendungen verwendet, so werden zum Beispiel
schlechte Antworten oder Reaktionszeiten zwischen Arbeitsplatz und Server umgehend erkannt,
und es kdnnen MalRnhahmen auf den darunter liegenden Netzwerk- oder Systemebenen ergriffen

werden.

Um solche Dienste oder Services von IT-Systemen einfiihren, betreiben und verhindern zu kon-
nen, ist es zusatzlich wichtig, alle Abhangigkeiten beziehungsweise der Beziehungen zwischen
diesen Diensten und der von ihnen genutzten Netzbereiche und Ressourcen zu kennen. Deshalb
ist es notwendig die Ressourcen und die Netzwerkinfrastruktur zusammen mit denen genutzten
oder angebotenen Diensten in eine unternehmensweite Infrastrukturdatenbank zu erfassen, deren
Daten bei Storungen und Anderungen als Referenz dienen. Zusatzlich zu diesen Infrastrukturdaten
wird gleichzeitig eine kontrollierte Storungsbearbeitung eingefihrt, die einerseits die Dokumentati-
on von der Storungsmeldung Uber die Detektion der Ursache bis hin zur Stérungsbeseitigung si-
cherstellt und gleichzeitig den gesamten Prozess tberwacht. Hierzu wird tblicherweise ein so ge-

nannter Helpdesk eingefuhrt, bei dem Stérungen zentral gemeldet werden.
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3.2 Implementation von Managementsystemen

Die Implementation der technischen Einrichtungen erfolgt in einem hierarchisch gegliederten Mo-
dell, das als Basis die einzelnen Netzwerkkomponenten enthélt, und das als Spitze ein tbergeord-

netes Managementsystem auf Geschéaftsprozessebene hat.

Business
Management

Service
Managemant
Management Management

Element Resource
Management Management

Metwork Systam
Elements Resources

orked Information Syste

Abbildung 6: Hierarchisches Managementmodell (aus Fiedler 2005)

Abbildung 6 enthélt die die beiden Zweige des Netzwerk und des Systemmanagements. Die Netz-
werkelemente oder Systemressourcen enthalten besondere Einrichtungen oder Programmteile, die
es ermdOglichen, diese Elemente zu verwalten (Element Management oder Ressource Manage-
ment). Das Netzwerkmanagement oder das Systemmanagement wiederum greifen nun auf die

Gesamtheit der verwaltbaren Elemente oder Ressourcen zu.

Je nach Form oder Konstruktion der Elemente oder Ressourcen kann auf diese ggf. nur lesend
zugegriffen werden, so dass nur Informationen vom Managementsystemen gesammelt werden
kénnen. Sind Elemente oder Ressourcen steuerbar, so lassen sich vom Managementsystemen
Befehle an diese absetzen. Das kann zum Beispiel bedeuten, dass ein System Manager mithilfe
eines speziellen Befehles einen Computer in einem entfernten Blro einschalten kann, um an-
schlielRend eine Fernverwaltung vorzunehmen. Im Netzwerk kdnnte ein Netzwerkmanager mithilfe
eines Befehls einen Anschluss eines Computers abschalten oder diesen zu einem anderen Netz-
werkbereich zuordnen. Technische Parameter, die auf dieser Ebene als Kennzahlen erfasst wer-
den kénnen, sind zum Beispiel die maximale Anzahl von Datenpaketen, die von einem bestimmten

Computersystemen Uber die angeschlossene Netzwerk Infrastruktur geschrieben und gelesen
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werden kann oder die maximale Anzahl von Datensatzen, die auf einem Speichermedium in einem

Computer gespeichert werden kann.

Dem System- und Netzwerkmanagement Ubergeordnet befindet sich das Servicemanagement.
Wie im vorangegangenen Abschnitt beschrieben setzten sich bestimmte Dienste aus einer Vielzahl
von Prozessen im Netzwerk und in Computersystemen zusammen. Das Servicemanagement U-
berwacht und steuert nun die gewlinschte Funktion dieser Dienste, wie zum Beispiel einen Web-
Portal oder einen Emaildienst. Anders als im Netzwerk und Systemmanagement stehen hier keine
technischen Parameter als Kennzahlen im Vordergrund, sondern ausschlie3lich Qualitdtskennzif-
fern zu den definierten Diensten, die in der Regel im engen Zusammenhang mit dem Geschafts-
modellen des Unternehmens stehen. Eine Kennzahl eines Dienstes kdnnte zum Beispiel sein,
dass eine Kunden Datenbank, die fir Bestellvorgange bendtigt wird, garantiert bis zu 1000 Kun-

dendatensétze pro Sekunde finden und Ubertragen kann

Die hochste Managementebene in diesem Modell bilden die Geschaftsprozesse, die sich auf die
definierten Dienste stiitzen. Typische Kennzahlen in dieser Managementebene sind zum Beispiel

Anzahl und Dauer vollstdndig abgeschlossener Bestellvorgange eines Webshops.

Diese Struktur der Managementsysteme Uber unterschiedliche Managementebenen ist ebenfalls
der Netzwerk-, System- und Managementstruktur ahnlich wie sie im Rahmen der CIM-Einfihrung
entwickelt wurde und wie sie heute auch in Produktionssteuerungssystemen eingesetzt wird. Die
Unterschiede liegen im wesentlichen in den behandelten Daten, die in industriellen Anlagen auf
Elemente- beziehungsweise Ressourcenebene in der Regel aus Sensoren und Aktoren von spei-
cherprogrammierbaren Steuerungen bestehen, die innerhalb der SPS, die auch einen Produkti-
onsvorgang steuert, zu Metadaten verknipft werden. Diese kénnen dann zum Beispiel die Anzahl
von produzierten Teilen oder Produktionsdauer einzelner Bauteile darstellen, die dann von Zellen-
rechnern als produktionsrelevante Daten erfasst und weiterverarbeitet werden, bevor ein Produkti-
onsteuerungsrechner die weiterverarbeiteten Daten der Zellenrechner zu Produktionsdaten ver-
dichtet.

3.3 Prozesse und Arbeitstatigkeiten im IT-System- und Netzwerkmana-

gement

Die Arbeitstatigkeiten im IT-Netzwerk und Systemmanagement sind sehr vielfaltig und kénnen sich
bezogen auf das jeweilige IT System etwas unterscheiden. Zudem ist die Zuweisung einzelne Ar-
beitstatigkeiten zu Arbeitspersonen abhangig von der Aufgabenschneidung, die im Zusammen-

hang mit der Organisation des Betriebes steht. Typischer Arbeitsaufgaben, die in diesen Zusam-



Management von Computersystemen Seite 41

menhang stehen, sind etwa Arbeiten im Zusammenhang mit der Beschaffung, Einsatz und War-
tung von Hardware, Einrichten von Netzwerk- und Arbeitsplatzkomponenten wie zum Beispiel Rou-
ter und PCs und die fur den Betrieb der Systeme notwendigen Verwaltungsvorgange, z.B. Einrich-

ten von Software oder Erstellen von Benutzer-Accounts, Zuweisen von Speicherplatz usw. .

Alle diese Tatigkeiten haben sich entlang der historischen Entwicklung von Computersystemen zu
unterschiedlichen Zeiten herausgebildet und stehen eng mit der technologischen Entwicklung im
Zusammenhang (vergl. Grundin 2005). So war die Aufteilung der Arbeitstatigkeiten zwischen Pro-
grammierer, Operateur und Manager an den frihen Computersystemen eine Entscheidung, die
sich nicht unbedingt aus denen Sachzwangen des Betriebs von Computern ergeben hat. Eine gute
Ubersicht (iber Arbeitsprozesse und Arbeitstatigkeiten im Verlauf eines Arbeitstages gibt Clemm

(Clemm 2006), die die typischen Tatigkeiten von Arbeitspersonen in diesem Bereich wiedergibt.

Als Berufsbezeichnungen fir die Arbeitspersonen, die die genannten Tatigkeiten ausfiuhren, haben
sich Netzwerkadministrator und Systemadministrator herausgebildet. Beide Bezeichnungen waren
urspriinglich Tatigkeitsbeschreibungen und keine offiziellen Berufsbezeichnungen und hatten lan-

ge Zeit in Deutschland keine formale oder akademische Ausbildung als Grundlage.

Strategische Professionals

Machweis durch eine GHentlich-rechtlichen Prifung (IHK]}
geprift. Informatiker/in geprift. Wirtschaftsinformatiker/in
Operative Professionals
Machweeis durch sine GHentlich-rechilichen Prifung (IHK)
geprift, gepriift, gepriift, geprift,
IT-Entwicklerin IT-Prajektleiterin IT-BeraterSin 1T-Okanam/in

29 Spezialisten

Machwers in smem privatrechilichen Zentifizierungsveriaheen (Fentifizierungsstelle)

Technikerfinnen Softwareentwicklerfinnen Lasungsentwickler/innen
Entwicklungsbetreuerfinnen Produkt- u. Kundenbetreuerfinnen Lisungsbetreverinnen
N N i N A,
IT-5ystem- Fachinformatikerfin IT-5System- Informatik- sonstige
Elektraniker/in Systernintegration Kaufmann/ Kaufmann/ Ausbildungs-
Anwendungs- Kauffrau Kauffrau berufe
entwicklung

Abbildung 7: Neues IT-Weiterbildungssystem (vergl. APO-IT 2002)

Erstmals mit der Einfihrung der so genannten IT-Berufe begann eine Neuordnung von Berufsbil-

dern im Bereich der Information- und Telekommunikationsbranche. Diese wurde ab 2002 durch die
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Entwicklung von neuen Ordnungsmitteln im Bereich beruflicher Weiterbildung durch das Bundes-
institut flr berufliche Bildung fortgesetzt und fuhrte zu Weiterbildungsprofilen im IT-Sektor, denen
jetzt verbindliche Berufsbezeichnungen mit inhaltlichen Referenzprofilen zugeordnet werden kon-
nen. Durch das Entwicklungsprojekt ,Arbeitsprozessorientierte Weiterbildung in der IT-Branche
(APO)“ des Bundesministeriums fir Bildung und Forschung (bmb+f) (Projektleitung Fraunhofer
ISST) werden erstmals fir Deutschland verbindliche und zertifizierte Berufsbilder rund Bezeich-

nungen im Rahmen der beruflichen Weiterbildung definiert (Abbildung 7).

Die beiden Tatigkeitsbeschreibungen der Administratoren sind hier im Rahmen der so genannten
Spezialisten Profile definiert und gehoéren in den Bereich der so genannten Losungsbetreuer. Die
hier realisierten genauen Berufsbezeichnungen sind Network Administrator und IT Systems Admi-
nistrator, deren genaue Téatigkeiten in Referenzprofilen festgelegt wurden und deren Arbeit u.a.
Anhand betrieblicher Prozesse beschreiben (Network Administrator vergl. Grunwald und Freitag
2003; IT Systems Administrator vergl. Prehn 2004).

So wird die Tatigkeit eines Network Administrators beschrieben als:

oI T Systems Administrator betreiben komplexe IT-Systeme. Sie analysieren und bewerten den Be-
darf an Soft- und Hardware, planen entsprechende Beschaffungen, installieren und konfigurieren
Software. Systeme und Komponenten. Sie organisieren den Betrieb von Hard- und Software, ein-
schlieBlich automatischer Updates und Backups sowie den Benutzersupport. Sie administrieren
Server und Anwendungen, verwalten Nutzerkonten. Zugriffsrechte und Verzeichnisdienste. Sie
analysieren Probleme, isolieren und beheben fehlerhafte Zustdnde und erarbeiten Richtlinien flr
den Systembetrieb. Sie erarbeiten neue technische Konzepte fir den Systembetrieb und entwi-
ckeln die Systeme unter Beachtung der Auswirkungen der Veranderungen bedarfsgerecht und
wirtschaftlich weiter. IT Systems Administrator planen und Gberprifen SicherheitsmalRnahmen ge-

gen Angriffe von auf3en und von innen.” (Grunwald und Freitag 2003)

Im Kontrast hierzu wird die Tatigkeit eines Network Administrator wie folgt beschrieben:

.Network Administrator betreiben Netzwerke. Sie analysieren und bewerten den internen und ex-
ternen Datenverkehr, kontrollieren und analysieren Datendurchsatz und Fehlerrate. Sie organisie-
ren den Netzbetrieb, einschlie3lich des Benutzersupports. Sie analysieren Probleme beim Netzbe-
trieb, isolieren und beheben fehlerhafte Zustande in Netzwerken und erarbeiten Richtlinien fir den

Netzbetrieb. Sie erarbeiten neue technische Konzepte fir den Netzbetrieb und entwickeln Netze
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unter Beachtung der Auswirkungen der Veranderungen bedarfsgerecht und wirtschaftlich weiter.
Network Administrators planen und Uberprifen SicherheitsmalRhahmen gegen Angriffe von aul3en
und von innen. Network Administrator administrieren aktive und passive Komponenten und unter-

stlitzen Systemdienste mit IT-System- und Netzwerkmanagementsystemen.“ (Prehn 2004)

Die Beschreibung der Tatigkeit des Netzwerkadministrator wird noch ergénzt um die ,Gewahrleis-

tung des Managements der Systemfunktionen®, indem er:

¢ durch das Change-Management das Netzwerk bedarfsgerecht weiterentwickelt,
¢ durch das Fault-Management Fehler erkennt und diese behebt,
e durch das Performance-Management die Leistung des Netzwerks kontinuierlich misst und
dessen Qualitat sicherstellt und
e durch das Security-Management Sicherheitsmal3hahmen fiir Angriffe von innen und auf3en
geplant und betreibt.
Vergleicht man nun die Tatigkeitsbeschreibungen mit denen beschriebenen technischen Elemen-
ten, wie sie z.B. in der ISO-Norm oder dem OSI-Modell beschrieben sind (siehe Kapitel 4.3.1) so
erkennt man, das fast alle zum Betrieb eines Rechnernetzwerkes und zum Betrieb der Rechner
selbst notwendigen Arbeitsprozesse von diesen beiden Berufen abgedeckt werden.

3.4 Implementation von Prozessmanagement

Wie andere Tatigkeiten in Arbeitsprozessen in Unternehmen missen auch die Aktivitdten der IT
Systeme in solchen Arbeitsprozessen verwaltet werden. Auf Unternehmensebene werden Ge-
schaftsprozesse definiert, an denen sowohl menschlicher Bearbeiter wie auch IT Systeme beteiligt
sind. Menschlicher Bearbeiter kénnen zum Beispiel anhand ihrer Arbeitsleistung oder Durchlauf-
zeit von Vorgangen beurteilt werden, sie kdnnen aber auch bei Anderungen der Prozesse verhalt-
nismafig einfach und nachvollziehbar in neue Tatigkeiten eingearbeitet werden. Ahnliches muss
auch fur die beteiligten IT Systemen gelten, die auch an ihrer Leistung beurteilt werden kénnen, fur
die jedoch bei Anderungen ein erheblicher Aufwand betrieben werden muss. Um diesen Aufwand
Uberschaubar und nachvollziehbar zu machen, ist es notwendig die Dienste dieser IT Systeme und

vor allem deren Entstehung, Wartung und Verénderung zu ordnen und transparent zu machen.

Um dieses Ziel zu erreichen wird seit Uber 15 Jahren versucht durch die Einfihrung eines Pro-
zessmanagements fur IT Systeme die Voraussetzung zu schaffen, den Betrieb der Dienste durch
best-practise Methoden tberschaubarer und sicherer zu machen. Eine der am weitesten verbreite-
ten Prozessmanagementmethoden fur den IT Betrieb ist die so genannte Information Technology

Infrastructure Library (ITIL).
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Die ITIL ist ein so genanntes Rahmenwerk, das aus best-practise Methoden zum Management von
IT Betrieb und Diensten besteht. Die ITIL wurde seit Mitte der achtziger Jahre vom Handelsminis-
terium in GroRbritannien definiert, um deren IT- Systeme und die Systeme von Unternehmen effi-
zient zu verwalten. Hauptziel der ITIL ist ein Abgleich von Geschaftsprozessen und Informations-
technik eines Unternehmens. Der in die ITIL definierte Unterstlitzungsprozess fir IT Dienstleistun-
gen hilft dabei Organisationen Hardware und Software effizient zu verwalten, menschliche Dienst-
leistungen einzubinden und kontinuierliche und ungestorte Geschaftstatigkeiten zu ermdglichen.
ITIL definierte dabei, dass die Kernfunktionen eines IT Service ,die ungestorte und bestmdgliche

Dienstleistung fir alle Nutzer” darstellt (vergl. Adventnet 2006).

Um dieses zu erreichen definiert dieses Rahmenwerk eine Helpdesk-gestitzte Stérungsbearbei-

tung funf Prozesse:

¢ Incident Management

Problem Management

Configuration Management

Change Management

Release Management.
Eine zentrale Rolle spielt dabei die so genannte Service Support, der fir den Helpdesk fir alle

Nutzer als zentrale Schnittstelle zum IT Betrieb zur Verfiigung steht. Sie nehmen die Stérungen
entgegen (incident) und leiten sie zur Stérungsbearbeitung weiter. Diese erfolgt nun auf der Basis

der oben genannten fiinf Prozesse:

.Das Incident Management dient der schnellstméglichen Wiederherstellung des normalen Servi-
ce-Betriebs. Die Prioritat bei der Behebung einer Stérung ergibt sich aus der Dringlichkeit, mit der
eine Stérung behoben werden muss und den Auswirkungen, die eine Storung fur den Geschéafts-

ablauf hat.

Stérungen, deren Ursache nicht bekannt sind, werden im Rahmen des Problem Management
analysiert. Das Ergebnis kann kurzfristig eine vortibergehende Umgebungsstrategie (workaround)

sein, bis mittelfristige Wege zur Behebung und Vorbeugung gefunden sind.

Das Change Management plant und koordiniert die Durchfiihrung von Anderungen an den IT-
Systemen. Dazu werden geplante Anderungen bewertet, priorisiert und auf ihre Abhangigkeiten
hin untersucht. Anderungen werden mit dem Projektmanagement der Entwicklungsprojekte abge-

stimmt und anschliel3end umgesetzt.
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Das Release Management sorgt dafir, dass nur korrekte, autorisierte und getestete Komponen-
ten fir die Nutzung freigegeben werden. Dazu werden so genannte Releases (konsistente Menge
von Software-Elementen, die als Ganzes die spezifizierten Anforderungen erfillt) gebildet und de-

ren Einflhrung gesteuert.

Das Configuration Management stellt ein logisches Modell der IT Infrastruktur als Grundlage ftr
alle IT Servicemanagementprozesse zur Verfugung. Die Configuration Datenbank ist die Basis fur
die Analyse von Stérungen und Problemen sowie fiir die Planung von Anderungen an den IT Sys-

temen.” (vergl. Bundesverwaltungsamt 2004)

Ein zweiter Bereich, Service delivery erbringt solche Dienstleistungen, die fiir den dauerhaften

Betrieb von IT Diensten notwendig sind:

.Das Service Level Management dokumentiert die Services, die der Serviceprovider fir die Kun-
den erbringt. Innerhalb einer Organisation kann es vielféltige solcher Kunden-Lieferanten-
Beziehungen geben. Durch Service Level Agreements werden jeweils die Rechte und Pflichten fir

beide Seiten verbindlich definiert.

Das Finance Management sorgt durch ein Kostenmodell fur eine moglichst transparente Vertei-
lung aller Kosten und férdert damit den effizienten Einsatz von Ressourcen. Damit knnen geplan-
te und tatsachliche Kosten verglichen sowie die Kosten fir die Erbringung der verschiedenen Ser-

vices kalkuliert werden.

Das Capacity Management stellt sicher, dass die vorgehaltenen Kapazitaten den Anforderungen
gerecht werden. Dazu missen permanent die Anforderungen aus den Service Level Agreements
und deren Anderungen liberwacht werden, um rechtzeitig auf Anderungen des Bedarfs reagieren

zu kdnnen.

Nach Unterbrechungen des Geschéftsbetriebs durch externe Einflisse missen dies Services fur
die Kunden in einer definierten Zeit wieder verfiigbar sein. Das Continuity Management umfasst
alle MaRnahmen, um auf Basis einer Risikoanalyse die adaquaten Maflinahmen zur Wiederherstel-

lung der Services zu gewabhrleisten.
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Im Availability Management werden Verfugbarkeitsanforderungen an die Services definiert und
eine mdoglichst kostenglnstige Abdeckung der Anforderungen sichergestellt. Dazu sind Kriterien
fur die Messung der Verfugbarkeit gemeinsam mit dem Kunden zu definieren.” (Bundesverwal-
tungsamt 2004, S. 4ff)

Das ITIL Rahmenwerk erwartet nicht von Unternehmen oder Organisationen alle Spezifikationen
des Rahmenwerks einzufiihren. Dabei spielt es keine Rolle, ob ITIL basiertes Prozessmanage-
ment nur innerhalb eines Unternehmens eingesetzt wird (interne Kundenbeziehungen), oder ob IT-
Dienste an Kunden aul3erhalb des Unternehmens geliefert werden sollen. Die Offenheit, nur sol-
che Spezifikationen einzufuhren, die fur das Unternehmen relevant sind, ist der Hauptgrund, wa-
rum ITIL fur Unternehmen aller Gré3en interessant ist. Der Nachteil allerdings ist, dass ITIL keine
Grundlage fur die Zertifizierung eines Unternehmens sein kann, IT-Dienste nach standardisierten
Prozessen zu betreiben. Insbesonders bei Behdrden und grof3en Unternehmen ist jedoch oftmals
die Angabe IT-Dienste nach ITIL anzubieten und zu betreiben Vorraussetzung fir eine Geschafts-
beziehung.

Um ahnlich wie im Qualitatsmanagement nach 1SO 9000 ff. ein zertifizierbares Prozessmanage-
ment fur IT-Dienstleistungen umsetzen zu kdnnen wird seit 2006 IT-Prozessmanagement auf der
Basis der Normen ISO/IEC 20000 angeboten. Die hier festgeschriebenen Prozesse sind eindeutig

definiert, messbar, kontrollierbar und konnen auditiert werden.

-

Abbildung 8: Der Demmig Zyklus der kontinuierlichen Verbesserung
(aus Johnson und Wilkenson 2007)
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Inhaltlich sind die beschriebenen Prozesse vergleichbar zu denen in dem ITIL Rahmenwerk, je-

doch steht im Zentrum der Norm ein kontinuierlicher Verbesserungsprozess.

Anders als bei einem auf ITIL basierten Prozessmanagement missen jedoch fur eine Zertifizierung

alle Teile der Norm auditierbar umgesetzt werden.

Die klassischen Bereiche des System- und Netzwerkmanagements und deren Téatigkeiten sind im
Prozessmanagement nach ITIL oder ISO 20000 weiterhin in der unterschiedlichen Prozessen be-

teiligt.
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4 Wissenschaftliche und instrumentelle Grundlagen der Studien

Stand der Forschung und Technik

4.1 Analyseinstrumente der Arbeitswissenschaft zur Bildschirmarbeit

In vielfaltigen Forschungsprojekten, die sich jeweils mit bestimmten Aspekten der Benut-
zerschnittstelle sowie der Arbeit und deren organisatorischer Einbindung befasst haben, wurde
allein im deutschsprachigen Bereich eine grof3e Anzahl an Instrumenten entwickelt, mit deren Hilfe
der Einsatz von Bildschirmarbeit beurteilt werden kann. Teilweise geben diesem Verfahren direkt
auch Gestaltungshinweise, wie die Aufgabenaufteilung zwischen Mensch und Computer, sowie die

direkte Arbeitsumgebung der Arbeitspersonen zu gestalten sind.

2007 weist eine Recherche bei der Bundesanstalt fur Arbeitsmedizin und Arbeitsschutz (BAuA)
insgesamt 14 Verfahren (oder Varianten) aus, die zur Beurteilung von Bildschirmarbeitsplatzen
geeignet sind (BAUA 2007). Einige dieser Verfahren sind fir spezielle Arbeitsplatze oder Arbeits-
umgebungen gedacht, wie zum Beispiel fur die Arbeit an CNC-Werkzeugmaschinen in Werkstatt
orientierter Programmierung (z.B. der CNC-If), andere sind sehr allgemein gehalten und fragen die
allgemeinen Rahmenbedingungen bei der Bildschirmarbeit ab und sagen nur wenig aus uber eine
Aufgabenteilung zwischen Arbeitspersonen und Computer oder Qualitat der verwendeten Software
(GESBI), andere Verfahren wiederum analysieren sehr aufwandig das Verhdaltnis zwischen Ar-
beitsaufgabe und Rechnerunterstitzung (KABA) oder ermitteln die Eignung von Software anhand
EU-Richtlinien konformer Evaluationsverfahren (EU-CON II). Sehr ausfuhrlich hat sich 1994 Wolf-
gang Hampe-Neteler (Hampe-Neteler 1994) mit solchen Analyseinstrumente und deren Bewertung
auseinander gesetzt und dabei den Zusammenhang zwischen Arbeitsgestaltung und Softwareent-
wicklung aufgezeigt. Einige der aufgefuhrten Instrumente basieren direkt oder indirekt auf den dort

genannten und verglichenen Instrumenten und Methoden.

Insgesamt hat sich bei der Nutzung dieser Instrumente eine Strategie durchgesetzt, die der hohen
Zahl von Bildschirmarbeitsplatzen und der noch gréf3eren Zahl unterschiedlicher Software in den
Arbeitsprozessen entgegenkommt: Es werden vornehmlich solche Verfahren eingesetzt, die in
Form eines Screenings als subjektive Verfahren durch die Nutzer oder als (quasi)objektive Verfah-
ren mit Experten ausgefuhrt werden. Treten in einem solchen Screening im Ergebnis Besonderhei-
ten auf, die auf einen Mangel hinweisen, so kann in einem zweiten Durchlauf ein aufwandigeres
Verfahren eingesetzt werden, um eine genauere Analyse des mangels und eine bessere Aus-

gangslage fiir Anderungen beziehungsweise Gestaltungsvorschlage herzustellen.

Im folgenden sollen nun kurz die in Tabelle 3 aufgefuhrten Verfahren erlautert und dabei der

Einsatzbereich dargestellt werden (vergl. BAUA 2007)
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Tabelle 3: Instrumente und Verfahren zur Beurteilung von Bildschirmarbeitspléatzen
bzw. Bildschirmarbeit (vergl. BAUA 2007)

Instrument Titel

ABETO Arbeitsplatzbeurteilung nach Bildschirmarbeitsplatzordnung und EU-
Richtlinie der TBS Oberhausen

BEBA Psychische Belastungen bei Biroarbeit

BiFra Bildschirm-Fragebogen

CNC-Lf CNC-Leitfaden

EU-CON I Verfahren zur EU-konformen software-ergonomischen Bewertung und

Gestaltung von Bildschirmarbeit

GESBI Gesundheit am Bildschirmarbeitsplatz

HAA Heterarchische Aufgabenanalyse

KABA Leitfaden zur Kontrastiven Aufgabenanalyse

KOMPASS Komplementére Analyse und Gestaltung von Produktionsaufgaben in so-

ziotechnischen Systemen

MTO Mensch-Technik-Organisations-Analyse
REBA Rechnergestiitzte psychologische Bewertung von Arbeitsinhalten
SynBA Synthetische Beanspruchungs- und Arbeitsanalyse

ABETO

Der ABETO (Arbeitsplatzbeurteilung nach Bildschirmarbeitsplatzordnung und EU-Richtlinie der
TBS Oberhausen, 1997) ist ein Screeningverfahren, der betriebliche Nutzer bei der Gestaltung von
Bildschirmarbeitspléatzen unterstitzen soll. Um dieses Ziel zu erreichen werden Beobachtungen,
mundliche Befragungen und Fragebogen eingesetzt. Neben bereits existierenden Arbeitsplatzen
konnen bereits frihzeitig geplante Arbeitsplatze fir die Bereiche Hardware, Mobel, Arbeitsumge-
bung, Software und Aufgabengestaltung anhand von Checklisten, Fragebdgen und Beobach-
tungsverfahren begutachtet werden. Es wird empfohlen zur Durchfiihrung der Begutachtung und

zur Steuerung des Gestaltungsprozess eine betriebliche Arbeitsgruppe zu bilden.
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BEBA

Der BEBA (Psychische Belastungen bei Blroarbeit, 1997) beinhaltet als Screeningverfahren eine
Anleitung zur Detektion psychischer Belastungen insbesonders bei der Bildschirmarbeit im Buro.
Diese wird aus einer ungunstigen Gestaltung von Arbeitsaufgaben und Arbeitsorganisation abge-

leitet. Er verwendet sowohl eine schriftliche Befragung wie ein Interview am Arbeitsplatz.

Die Ausweitung der Analyseergebnisse kann fir die weitere Entwicklung genutzt werden und es

werden Empfehlungen fir eine optimale Arbeits- und Organisationsgestaltung gegeben.

BiFra

Der Bifra (Bildschirm-Fragebogen, 1998) ist ein orientierendes Verfahren, das als Selbstbewer-
tungsinstruments fur die Arbeit an Bildschirmarbeitsplatzen sowohl in gewerblichen Unternehmen,
in oOffentlichen Verwaltungen und fur den Privatbereich genutzt werden kann. Er erméglicht eine
Schwachstellenanalyse fir Bildschirmarbeitsplatze und kann in der Online-Versionen
(http://www.institut-aser.de/244.htm) im Internet direkt M&ngelabhangige Gestaltungsvorschlage

ausweisen.

CNC-Lf

Der CNC-Lf (CNC-Leitfaden, 1994) ist ein sehr spezielles Screeningverfahren fir die Umgestal-
tung vorhandener beziehungsweise die Neugestaltung geplanter CNC Arbeitsplatze. Zur Beurtei-
lung der Arbeitsplatze werden Beobachtungsinterviews eingesetzt. Der Leitfaden in Buchform so-
wie als Softwareversion geben dabei Empfehlungen und Vorschlage zur Arbeitsorganisation und

Arbeitsgestaltung.

EU-CON I

EU-CON-II (Verfahren zur EU-konformen software-ergonomischen Bewertung und Gestaltung von
Bildschirmarbeit, 1999) ist ein Screeningverfahren zur Bewertung von Bildschirmarbeitsplatzen
anhand eines Leitfadens. Hierzu werden Beobachtungen und mindliche Befragungen durchge-
fuhrt, deren Auswertung softwareergonomische Bewertung und Gestaltung von Bildschirmarbeits-
platzen als Ziel hat. Das Verfahren lehnt sich in an die DIN EN ISO 9241 an, sowie an die in der

EU-Bildschirmrichtlinie genannten Usability-Engineering-Merkmale.
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GESBI

Das GESBI (Gesundheit am Bildschirmarbeitsplatz, 1994) stellt ein Screeningverfahren da, dass
die psychomentale Beanspruchung analysieren soll. Es hat schriftliche Befragungen zum Inhalt,
die modular an die Tatigkeiten an Bildschirmarbeitsplatzen angepasst werden kann und mit diesen
psychomentale Beanspruchungen nachweisen beziehungsweise Fehlbeanspruchungen erkennen

kann. Aus den Erkenntnissen kdnnen Vorschlage zur Gesundheitsforderung abgeleitet werden.

HAA

Die HAA (Heterarchische Aufgabenanalyse, 1986) ist ein Experten Verfahren fir Ergonomie und
System Entwickler, dass bei einer Benutzer- und Aufgabenorientierte Softwaregestaltung hilft das
Verfahren enthélt Beobachtungen und mindliche Befragungen und ermittelt hier raus Gestal-
tungsmangel oder mangelnde Anpassung von Softwaresysteme an Aufgabenabldufe. Aus dem
Verfahren lassen sich praktische Hinweise fir eine Handlung bezogene Gestaltung von Oberfla-

chenelementen ableiten.

KABA

Der KABA (Leitfaden zur Kontrastiven Aufgabenanalyse, 1993) ist ein Experten-Verfahren, mit
denen die Aufgabenverteilung zwischen Mensch und Computer analysiert werden kann es bildet
einen Kontrastierung von Mensch und Technik in der Weise dass der Mensch mit seinen Starken
und Besonderheiten in den Vordergrund gestellt wird. Die Arbeitsbedingungen und die verwendete
Technik werden daran gemessen, inwieweit sie den Kriterien humaner Arbeitsgestaltung entspre-
chen. Der Leitfaden mit seiner Analyse wird immer Systembezogen eingesetzt, so dass immer
eine Einordnung in die Arbeitsorganisation, den Arbeitsbereich sowie eine Analyse der Arbeitsauf-
gabe auf der Basis vorhandener oder geplanter Informations- und Kommunikationstechnik not-
wendig ist. Fur die Analyse werden Beobachtungsinterviews eingesetzt deren Ergebnisse zu einer

psychologisch begrindeten Organisationsgestaltung beitragen.

KOMPASS

Die KOMPASS (Komplementéare Analyse und Gestaltung von Produktionsaufgaben in soziotechni-
schen Systemen, 1997) ist eine arbeitspsychologische Methode zur Optimierung der Menschma-
schinefunktionsteilung und ist ein Experten Verfahren fir Arbeitswissenschaftler, aber auch be-
triebliche Praktiker. Es basiert auf dem soziotechnischen Ansatz und versucht eine optimalen Auf-
gabenteilung zwischen Mensch und Maschine, einen optimalen Automatisierungsgrad durch ent-

sprechende Arbeitsgestaltung zu erreichen. Mit seinen mundlichen Befragungen und Beobach-
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tungsinterviews ist es hauptsachlich fur industrielle Arbeitsplatze der Metall-, Holz-, und Elektro-

technikbranche geeignet.

MTO

Die MTO (Mensch-Technik-Organisations-Analyse,1997) ist ein Experten Verfahren das modular
Analysen auf unterschiedlichen Ebenen und an unterschiedlichen Untersuchungsgegenstanden
durchfiihrt. So kann es z.B. auf der Ebene des Unternehmens, von Auftragsdurchlaufen oder Ar-
beitsgruppen eingesetzt werden und wird mittels Beobachtung, mindliche Befragungen und Fra-
gebogen durchgefuhrt. Ergebnis der MTO-Analyse kann ein ganzheitliches Starkenschwachenpro-
fil des untersuchten Betriebes sein. Das Verfahren kann nicht nur auf Bildschirmarbeitsplatze, son-

dern auch auf andere bezogen werden.

REBA

Die REBA (Rechnergestitzte psychologische Bewertung von Arbeitsinhalten, 1999) ist ein Scree-
ningverfahren zur Analysebewertung und Gestaltung von Arbeitsinhalten. Es werden Beobach-
tungsinterviews durchgefuhrt, die softwaregestiitzte am PC analysiert werden und mdglicher Ges-
taltungsvarianten in der Software miteinander verglichen werden kénnen. Das Ergebnis der Bewer-
tung ist eine Abschatzung der Lern und Motivation Potenziale von Arbeitstatigkeiten sowie eine

Voraussage von moglichen negativen Effekten wie psychische Ermidung, Monotonie und Stress.

SynBA

Die SynBA (Version 2004: Synthetische Beanspruchungs- und Arbeitsanalyse, 1999/2003) ist ein
Screeningverfahren, das mit Fragebdgen durchgefuhrt wird. Es fihrt eine Tatigkeitsanalyse,
Beanspruchungs- und Arbeitsanalyse sowie eine Analyse des Beanspruchungserlebens durch. Die
Auswertung und Interpretation der Daten sollte durch Experten vorgenommen werden und die Er-
gebnisse geben Hinweise auf eine Arbeitsplatzgestaltung unter dem Aspekt der Beanspruchung.
Es gibt Hinweise, in welchen Bereichen der analysierten Arbeitsplatze um- beziehungsweise Neu-

gestaltungsbedarf besteht.



Wissenschaftliche und instrumentelle Grundlagen Seite 53

4.2 Instrumente zur Analyse und Beurteilung von Usability

. Etwa zeitgleich zu der Entwicklung von Kognitions- oder Arbeitspsychologischen Verfahren sind
Verfahren zum Testen von Gebrauchstauglichkeit (Usability) entstanden, die vor, wahrend oder
nach Erstellung einer Software deren Tauglichkeit bezogen auf die zugrunde liegende Arbeitsauf-
gabe ermitteln oder Schwachstellen aufzeigen konnen. Jakob Nielsen, ein ehemaliger SUN-
Mitarbeiter, hat 1994 zusammen mit Robert L. Mack Usability Inspection Methods, Methoden zum
Testen von Gebrauchstauglichkeit ausfuhrlich beschrieben und diese Testmethoden insbesonders
in den Prozess des Software Engineering einbezogen (vergl. Nielsen und Mack 1994). Die dort
genannten Methoden erzahlen bis heute zum Grundinventar fir das Testen von Gebrauchstaug-
lichkeit. Nielsen nennt insgesamt acht verschiedene Methoden, die zum Testen bezlglich Usability

geeignet sind:

e Heuristic evaluation

¢ Guideline reviews

o Pluralistic walkthrough

¢ Consistency inspection

e Standards inspection

¢ Cognitive walkthrough

e Formal usability inspection
e Feature inspection.

Heuristic evaluation

Diese Methode ist die Informellste von allen. Bei der Evaluation Uberpriifen Usability Spezialisten
ob jedes einzelne Dialog Element bestimmten vorgegebenen Usability Prinzipien entspricht. Diese
Prinzipien werden allgemein als Heuristiken bezeichnet und haben der Methode ihren Namen ge-

geben. Heuristiken kénnen beispielsweise folgende Prinzipien enthalten:

¢ Vorhandensein einfacher und nattrliche Dialoge,

¢ Nutzung der Sprache der Nutzer

¢ Minimale Anforderungen an das Gedéachtnis der Benutzer
¢ Konsistenz

e Feed-back

o Eindeutig gekennzeichnete Ausgéange

¢ Tastenkombinationen (Shortcuts)

e Prazise und konstruktive Fehlermeldungen

¢ Fehlervermeidung

¢ Hilfe und Dokumentation.
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Guideline reviews

Guideline reviews sind Untersuchungen, bei denen eine Schnittstelle auf Ubereinstimmung mit
einer umfangreichen Liste von Usability Richtlinien (Guidelines) Uberprift wird. Da allerdings sol-
cher Richtlinien haufig mehr als 1000 einzelne Eintrage aufweisen bendétigen Guideline reviews

eine héhere Spezialisierung der Evaluation und werden daher nicht haufig angewandt.

Kataloge von Usability Richtlinien kénnen zum Beispiel so genannte Styleguides fiir bestimmte

grafische Oberflachen sein oder Gestaltungsrichtlinien flr umfangreiche Softwarepakete.

Pluralistic walkthrough

Ein Pluralistic walkthrough sind Treffen, bei denen Benutzer, Entwickler und Ergonomieexperten
schrittweise ein Szenario bearbeiten und Usabilityfragen, die mit Dialogelementen zusammen

hangen, diskutieren.

Consistency inspections

Consistency inspections werden mit Designern durchgefihrt, die unterschiedliche (Teil)Projekte
reprasentieren. Ziel der Inspektion ist es, gemeinsam ein Interface zu begutachten, ob dieses
weitgehend konsistent mit der eigenen Entwicklung ist. Daher sind diese Form von Inspektionen
hauptséachlich darauf ausgerichtet, die Konsistenz innerhalb einer Familie von Produkten sicherzu-

stellen.

Standards inspections

Die Standards inspections sind Evaluationen aufgrund einer Norm. Ein Experte in dieser Norm
uberpriift ein Interface auf Ubereinstimmung mit der Norm. Die Normen werden verwendet um eine
Benutzerschnittstelle hin auf einen vergleichbaren Entwicklungsstand zu entwickeln, denen andere

Produkte im Markt die DIN-Norm nutzen bereits erreicht haben.

Cognitive walkthrough

Cognitive walkthroughs benutzt ein weitergehendes und detailliertes Verfahren, um den Problem-
I6sungsprozess eines Nutzers an jeder Stelle des Menschcomputerdialogs zu simulieren. Es wird
gepruft, ob die simulierten Ziele des Nutzers und sein Erinnerungsvermdgen als ausreichend an-

genommen werden kann, um den nachste korrekte Aktionen auszuldsen.
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Formal usability inspection

Die weitestgehende formelle Evaluationsmethode ist die formal usability inspection. Sie ahnelt
Evaluationsmethoden von Programmcode, mit denen viele Programmierer vertraut sind. Bei dieser
Usability Evaluationsmethode haben einige Teilnehmer vorgegebener Verantwortlichkeiten, ein
Moderator organisiert individuelle und zielgerichtete Evaluationen sowie Zielsetzungen, der Eigen-
timer des Entwurfs ist verantwortlich fir Design und Redesign, Evaluation sollen Probleme finden
und ein Protokollfihrer notiert alle Fehler und Probleme die wahrend der Treffen identifiziert wor-

den. Diese Inspektionen werden nach einem festen Ablauf in sechs Schritten durchgefihrt:

e der Planung,

e einem Starttreffen,

e einer Vorbereitungsphase in der die Evaluation von die Benutzerschnittstelle individuell -
berprifen,

¢ die Hauptevaluation, wenn die Evaluation ihre einzelnen gefundenen Usability Probleme zu-
sammenfihren und

¢ eine Nachbereitung, in der die Effektivitat des Evaluationsprozesses selbst festgestellt wird.

Feature inspection

Die Feature inspection bezieht sich auf die Realisierung einer bestimmten Funktion einer Software.
Wenn diese Funktion fertig gestellt ist wird mithilfe einer Evaluation mit dem Endbenutzer festge-

stellt, ob diese seinen Erwartungen erfillt.

Zusatzlich wird auch noch oft die Heuristic estimation genannt, die einen Vergleich zweier oder
mehrerer Designs durch Experten darstellt. Die Eigenschaften der Varianten werden dabei zuein-

ander in Relation gesetzt.

Eine weitere Methode zur Usability in Evaluation stellt das so genannte Eye-Tracking dar. Im Ge-
gensatz zu den oben genannten Methoden, die unter Umstanden nur mit Papier und Bleistift aus-
kommen, wird hier eine funktionsfahige Software oder Webseite mithilfe eines Blickverfolgungsge-
rates getestet. Die Testpersonen sitzen dazu vor einem Computer und die Bewegungen der Augen
werden durch stereoskopischer Kameras festgehalten. Der technische Aufwand fur diese Evaluati-
onsmethode ist recht hoch und lohnte in der Regel nur dann wenn eine grof3e Anzahl von Testper-

sonen zur Verfigung steht.

Eine ahnliche Methode stellt das Mouse-Tracking dar, bei dem die Mouse-Interaktionen eines

Nutzers mittels eines Logfile festgehalten werden und dann spater ausgewertet werden kénnen.
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Abbildung 9: Ein helmgestitztes Eye-Tracking-System (aus Arbaschat 2005)

Die Ergebnisse des Eye-Tracking oder Mouse-Tracking werden in Log-Dateien festgehalten und
kénnen als so genannte Heatmaps dargestellt werden. Abbildung 10 zeigt eine solche Heatmap.
Rote Bereiche stellen dabei solche Flachen dar, auf denen der Blick des Benutzers flr eine lange-
re Zeit oder haufiger fixiert war. Blaue Bereiche sind solche, die von den Blicken des Benutzers nur
kurz gestreift wurden, zum Beispiel um den Text kurz zu lesen. Rote Kreuze sind dort zu finden,

wo der Benutzer seiner Maus Klicks durchgefihrt hat.

Mithilfe des Tracking und der Heatmaps lassen sich schnell Web-Seiten oder andere Benutzer-
schnittstellen untersuchen und zeigen Bereiche auf, die der Nutzer tUberhaupt nicht oder sténdig
fixiert bzw. per Mouse uberstrichen hat. Idealerweise kann das Tracking mit einer weiteren Metho-
de, dem thinking aloud, kombiniert werden, bei der der Nutzer wahrend der Arbeit am Computer

seine Denkvorgange verbalisiert und durch Beobachter protokolliert werden.
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Abbildung 10: Heatmap einer Webseiten-Begutachtung durch Eye-Tracking (aus Easeofweb 2008)

4.3 Verfahren und Systeme des IT-System- und Netzwerkmanagements

Das Netzwerk und Systemmanagement kann vielféltige Verfahren einsetzen, aus klassischer Sicht
wird das FCAPS-Modell, das bereits im Kapitel 3.1.1 vorgestellt wurde, realisiert.

Moderne Sichtweisen haben unter dem Blickwinkel von Prozessen und Services u. a. auch ein
Servicemanagement im Fokus, der sich in hoheren Anwendungsschichten realisieren lasst und die
Uberwachung der Service level agreements ermdglicht. Dies soll hier aber auRer acht gelassen
werden, da sich, wie im nachsten Kapitel ersichtlich, die beauftragten beziehungsweise gewéahlten
Fragestellungen nicht auf diesen Bereich beziehen. Lediglich fur das angestrebte Konzept zur Ein-
fuhrung von IT-System- und Netzwerkmanagement in Kleinbetrieben soll eine angepasste Vor-
gehensweise entwickelt werden, die die grundsatzlichen Erwagungen wie sie im Kapitel 3.4 be-
schrieben wurden, beachtet, die Operationalisierung jedoch zunachst nicht mit ,Management-

Systemen” in Verbindung bringt, um nicht abzuschrecken.

4.3.1 Funktionsumfang

Wie bereits im Kapitel 3.1.2 dargestellt umfasst das am haufigsten eingesetzte Managementsys-

teme zum IT-System- und Netzwerkmanagement die folgenden Bereiche:
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Fault Management

Configuration Management

Accounting

Performance Management

Security Management

Zusatzlich aus Sicht des Systemmanagements ist noch ein Verzeichnis aller verwendeter Hard-
und Software notwendig, die in einem so genannten Inventory vorgehalten wird. Diese wird auch

als Configuration Management Database (CMDB) bezeichnet.

Der Umfang der Managementsysteme orientiert sich dabei an denen fir die Aufgabenerledigung
notwendigen Funktionalitaten, die je nach Ausbau und die Struktur der Organisation unterschied-
lich weit ausgepréagt sein kdnnen. Durchgesetzt hat sich ein so genanntes Plattformkonzept, dass

in drei Schichten unterschiedlicher Softwaresysteme gegliedert ist.

Auf der untersten Schicht befinden sich so genannte Agenten, in einer mittleren Schicht arbeiten
lokalen Manager die wiederum von der obersten Schicht zum Beispiel dem Network Management

Center angesprochen werden.

Network
Management

Center
Lokaler Lokaler
Manager Manager
Agent H Agent H Agent | ‘ Agent H Agent H Agent ‘

Abbildung 11:Allgemeine Struktur von Network Management Systemen (Hackler 1996)

Die Agenten stellen dabei Softwaresysteme da, die lokal in den zu verwaltenden Ressourcen
(Workstations, PCs, Netzkomponenten) implementiert sind und die Abfrage von Betriebszustéande
oder die Steuerung der Komponenten erlauben. Lokale Manager fassen gleichartige Daten be-
stimmter Agenten zusammen und bieten eine Ubergeordnete Steuerung dieser Komponenten an.
Die Managementbereiche der lokalen Manager kdnnen dabei auf bestimmte Funktionsbereiche

begrenzt sein, zum Beispiel die Steuerung eines Netzes durch Uberwachung und Steuerung von
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Netzwerkkomponenten. Die oberste Ebene des Netzwerk-Management Center tUberwacht und
steuert die lokalen Manager, erfasst die von diesen aggregierten Daten und steuert deren Betrieb

aus der Gesamtsicht des Betriebs.

4.3.2 Technische Realisierung

Die technische Realisierung des Managementsystems hangt im wesentlichen von der Art des ver-

wendeten Netzwerks ab. Diese kann je nach Anwendungsfall erheblich voneinander abweichen.

Managementprotkoll SNMP

In den letzten Jahren hat sich aber insbesonders durch die flichendeckende Verbreitung des In-
ternet und Nutzung der mit ihr entwickelten Vernetzungssysteme auch in lokalen Netzwerken be-
ziehungsweise Intranets, insbesonders dem TCP/IP-Protokoll, eine Fokussierung auf das Netz-
werk-Management Protokoll SMNP (Simple Network Management Protocol) stattgefunden, das

1988 eingefuhrt wurde.

SNMP als Daten-Ubertragungsprotokoll definiert, in welcher Weise Daten von den verwalteten
Komponenten (Managed Objects, MO) gelesen (GET) beziehungsweise zu diesen geschrieben
(SET) werden kdnnen. Weiterhin ist in diesem Protokoll eine Methode enthalten, die diesen Kom-
ponenten erlaubt Stérungen oder Alarme (so genannte TRAPS) an die zugeordneten Manager

abzusetzen. Abbildung 12 zeigt die Struktur des Managements mit SNMP.

SNMP
Application Network
Entity Ma nlagement
Station
SNMP
Protocol
get Entity get

get-next —

get-next
tNt

SNMP SNIMP
Protocol Agent Protocol Proxy
Entity Entity Agent
SNMP SNMP
Application Application
Entity Entity

Ine | [ne| [ne]

MO Managed Object

Managed Node
NE Network Element

Abbildung 12: Managementstruktur mit SNMP (aus Hackler 1996)
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Um das Management in eindeutiger und genormter Weise vorzunehmen wurde gleichzeitig eine
Struktur entwickelt (SMI, Structure of Management Information), die konkrete Regeln zur Definition
der Managed Objects enthalt. Aufgrund dieser Struktur wurden fir die Komponenten eine Anzahl
von fest definierten Objekteigenschaften geschaffen, die verwaltbaren Gerate realisieren missen.
Diese wird Management Information Base for Network Management in TCP/IP-based Internets
oder kurz MIB genannt. Wenn ein Gerét eine hier genormte Eigenschaft aufweist, so muss deren

Verwaltung mithilfe in der MIB festgelegten Struktur erfolgen.

Fur die Definition fur in der MIB festgelegten Eigenschaften wurde ein baumartige Struktur erzeugt,
in der die verpflichtenden Elemente und optionale firmenspezifische Elemente realisiert werden
kénnen (vergl. Kri2000 S.271ff, Rose 1993).

Durch die Definition eines speziellen Bereiches, der als private bezeichnet wird lassen sich inner-
halb der Struktur von MIB eigene Elemente erzeugen, die aul3erhalb der geforderten Standards
liegen. Hiermit kbnnen besondere Eigenschaften der Geréate abgebildet und fir Managementzwe-

cke zugéanglich gemacht werden (vergl. Abbildung 13: Baumstruktur der MIB-Elemente).

Unnamed

joint-
iso-ccit
2

interne
1

experimental
g

mgmt
4

‘ private ‘

Abbildung 13: Baumstruktur der MIB-Elemente

Gerate oder Komponenten, die keine Managementfunktionen gemafl SNMP enthalten, kénnen
durch so genannte Proxy Agents angebunden werden. Diese speziellen Agenten sind Software-
systeme, die zum Beispiel mit externen Geréaten wie Telefonanlagen, Alarmanlagen, Unterbre-
chung freie Stromversorgungen oder Schaltern tber firmenspezifische Schnittstellen kommunizie-
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ren kdnnen und die Ubertragenen Informationen in genormter Form mittels MIB und SNMP an Ma-
nagementsysteme Ubertragen kdnnen.

Im Bereich speicherprogrammierbarer Steuerungen (SPS), die als Vernetzungssysteme Internet-
technologien einsetzen, sind so Betriebszustédnde oder einzelne Sensorwerte Ubertragbar.

In der ersten Version des SNMP Protokolls wurden die Informationen vollkommen offen Gbertragen
und es war nur mdglich eine Aufteilung in zwei Bereiche, einem offentlichen und einen zugangsbe-
schrankten vorzunehmen. Zudem wurden deren Zugangsdaten unverschliisselt Ubertragen. Da
diese Form des Managements in grof3en Netzen sicher sein muss und auch Netzbereiche des
Internets so verwaltet werden musste das SNMP Protokoll tberarbeitet werden. AufRerdem haben
sich durch die Verbreitung des Internet weitere Ansdtze zum Management entwickelt, die neben
einem Sicherheitskonzept in die letzte Version des Protokolls SNMPv3 als ein Architekturkonzept
integriert wurde. Wegen der Einfachheit und der geringen zu lUbertragenden Datenmengen ist je-
doch dieses Protokoll auch in der urspringlichen Form sehr weit verbreitet und wird vornehmlich
fur Monitoring und Alarmierung eingesetzt.

Signalisierung / Datenweg

Eine weitere wichtigere Charakteristik der technischen Realisierung eines Managementsystems ist
der Weg, auf dem Management-Informationen ausgetauscht werden. Durch Steuern eines Gerates
mit versehentlich falsch eingegebenen Parametern kdnnen leicht ganze Netzbereiche vom Netzbe-
trieb abgetrennt werden. Wenn die Kommunikation mit diesen Geraten tber die normale Netzinfra-
struktur abgewickelt wird kann das fehlerhafte Gerat selbst damit unerreichbar werden. Fir eine
korrekte Parametrisierung des Geréates musste der Verwalter das Gerat vor Ort neu programmie-
ren. Trennt man die Kommunikation zwischen Managementsystemen und Gerét von der normalen
Netzinfrastruktur ab und koppelt diese in ein separates Netz, so bleibt bei Ausfall der Netzinfra-
struktur die Funktion des Steuerungsnetzes erhalten und damit auch die Verfugbarkeit auch im
Fehlerfall.

In grolBeren Netzwerken, die auch eine grof3e geographische Verteilung haben kdénnen, werden
daher neben der eigentlichen Nutz-Netzinfrastruktur separate Netzwerke fiir Steuerungszwecke
aufgebaut.

Wenn die Ubertragung der Managementdaten mit den anderen Daten in einem Netz erfolgt spricht
man von in-Band-Signalisierung, trennt man die Ubertragungswege fiir Daten und Management-
zwecke auf zwei Netze auf so spricht man von out-of-Band-Signalisierung.

Letztere weist aus oben genannten Griinden eine héhere Betriebssicherheit auf und erlaubt auch
weitestgehend eine Korrektur von Fehlern bei der Steuerung der Komponenten (vergl. Krii2000,
S.102. Sie wird z.B. auch im Betrieb der in der Auftragsstudie beschriebenen Netzwerkmanage-
mentsystems verwendet (Kapitel 6.1).



Untersuchungsansatz Seite 62

5 Untersuchungsansatz

5.1 Forschungsbedarf

Aus arbeitswissenschatftlicher Sicht liegen speziell fir Arbeitspersonen im IT-System- und Netz-
werkmanagement keine konkreten Untersuchungen vor, es kann jedoch vermutet werden, dass
Forschungsansatze, die sich mit der Belastungen im Bereich Leitwarten auseinandergesetzt haben
(z.B. Nemecek und Buchberger 1990; Windel und Zimolong 1996), eine Weiterentwicklung auf den
grolReren Arbeitsbereich im IT-Management zulassen. AuBerdem kdénnen mit dem entwickelten
arbeitspsychologische Instrumenten fir Bildschirmarbeit und Arbeitsorganisation solcher Arbeits-

platze begutachtet werden.

Die zunehmende Automatisierung des IT-Netzmanagement und die weitere zuklnftige Integration
mit anderen technischen Managementsystemen und die zunehmende Service-orientierte Prozess-
gestaltung, die Belastung der Arbeitspersonen und die Gestaltung deren Arbeitsorganisation ist
aus arbeitswissenschaftlicher Sicht bisher nur in Teilbereichen erforscht worden oder Aussagen

kénnen von verwandten Anwendungsbereichen lGbertragen werden.

Aussagen zu konkreten Tatigkeiten und der damit verbundenen Arbeitsgestaltung sowie den sich
daraus ergebenden Belastungen fir solche Arbeitspersonen, die keine originér ausgebildeten IT-
Fachkréfte sind, sich aber als Nebentétigkeit mit dem IT-Management beschaftigen, sind bisher

praktisch nicht zu finden.

Im Bereich der Qualifikation von IT Fachkréfte sind insbesonders in Deutschland durch die Einfiih-
rung des im Kapitel 3.3 beschriebenen Weiterbildungsmodell konkrete Inhalte und Curricula erstellt
worden. Diese richten sich jedoch ausschlie3lich an IT-Fachkrafte. Im Bereich eher allgemeiner
Qualifikation im Umgang mit Computersystemen und Netzen ist die Implementierung von IT-

Managementansatzen auf der untersten Ebene nur mehr als rudimentar vorhanden.

Des Weiteren ist die technische Gestaltung von IT-System- und Netzwerk-Managementsystemen

immer noch einer starken Entwicklung unterworfen. Dies hat mehrere Ursachen:

¢ Die Verwendung von SNMP als Managementprotokoll in TCP/IP-Netzen ist sehr weit ver-
breitet, jedoch unterstitzen lange noch nicht alle Gerate dieses Protokoll, weder im professi-
onellen noch SOHO (small office/home office) Bereich.

e Das OSI-Referenzmodell (vergl. Kap. 3.1.1) hat sich nicht durchgesetzt und ist letztendlich
ein Modell geblieben.
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e Die aktuelle Ausrichtung - sowohl von Betreibern wie Herstellern von IT-
Managementsystemen — auf eine stetige Erh6hung des Automatisierungsgrades fordert im
wesentlichen zwar die Entwicklung von Softwaremodulen sog. Agents, ohne die Automatisie-
rung jedoch in den Zusammenhang einer kontinuierlichen Entwicklung arbeitsorganisatori-
scher Konzepte zu stellen.

¢ Die zunehmende Anzahl von IT-Netzen, auch und besonders in KMU, macht die Entwicklung
von IT-Managementsoftware lukrativ und die Anzahl der am Markt verfiigbaren Produkte mit
unterschiedlichen Detailldsungen steigt.

e Das Vordringen von Internet-Technologien und Industrie-PCs in den Bereich der Produkti-
ons-, Prozess-, und Gebaudeautomatisierung offnet diesen Bereich fir den Einsatz entwi-
ckelter Management-Systeme und —methoden und die zunehmende Komplexitat dieser An-
lagen zwingt die Unternehmen zum Einsatz dieser Werkzeuge.

e Die bereits absehbare Integration von IT-System- und Netzwerkmanagement mit anderen
Kommunikationtechnologien zu einem IT-Infrastrukturmanagement und dessen Integration in
das Facility-Management ganzer Liegenschaften, stellt die Entwicklung ebenso vor neue
Aufgaben (vergl. Hackler 1996, S.10ff).

Die genannten Grinde lassen einen Forschungsbedarf erkennen, der sich aus arbeitswissen-
schaftlicher, aber auch technischer Sicht auf einem soziotechnischen Ansatz (Mensch-Technik-

Organisation) definieren lasst.

5.2 Erste Studie: Ergonomische Evaluation und Beratung

5.2.1 Aufgabe

Im Jahr 2000 konnte das Institut fir Arbeitswissenschaft der Universitat Kassel eine arbeitswissen-
schaftliche Begleituntersuchung bei einem Telekommunikationsunternehmen durchfiihren. Diese
Begleituntersuchung bezog sich auf eine softwareergonomische Evaluation einer in Weiterentwick-
lung befindlichen Software im Bereich des Netzwerkmanagementsystems, hier als NMS-REG be-

zeichnet.

5.2.2 Untersuchungsziel

Ziele der Untersuchung war die Beurteilung der Software aus Sicht der Arbeitsaufgabe, Beurtei-
lung des Software nach arbeitsunabhéngigen Kriterien, die Erarbeitung softwareergonomischer
Gestaltungsempfehlungen, einer Qualifikation von Schlisselbenutzern und Entwicklern im Bereich

Softwareergonomie und Erstellung einer abschlieBenden Présentation und Dokumentation des
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Beratungsprojektes. Als Nebenziel sollten mdgliche Belastungen des Personals durch die Ar-

beitsaufgabe und die Arbeitsplatzgestaltung mit erfasst werden.

Beurteilung der Software aus Sicht der Arbeitsaufgabe

In diesem Arbeitspaket wurde der praktische Einsatz der Software im Rahmen der vorgegebenen
Arbeitsorganisation, der Arbeitsaufgaben, der Arbeitstatigkeiten und den Ausflihrungsbedingungen
analysiert und aktuelle wie zukiinftige Benutzer der Software befragt, welche Anforderungen an die
Software aus der Sicht Ihrer Arbeitsaufgaben zu stellen sind. Die Untersuchungen wurden in meh-

reren Standorten und Abteilungen durchgefihrt.

Mit Hilfe von Expertengesprachen wurden die ortlichen Rahmenbedingungen ermittelt und die fir
die detailliertere Analyse auszuwdhlenden Arbeitsplatze bestimmt. An den Arbeitsplatzen wurde
dann jeweils ein Beobachtungsinterview mit einem strukturiertem Interviewleitfaden durchgefihrt.
Die Ergebnisse dieser Analyse werden abschliel3end in Form von Kriterien als Anforderungen an
die Softwareentwicklung themenspezifisch zusammengestellt und dokumentiert (z.B. Aufgabenan-

gemessenheit oder Gebrauchstauglichkeit der Software usw.).

Beurteilung des Software nach arbeitsunabhangigen Kriterien

Im zweitem Arbeitspaket wurde parallel zum Ersten die Software mit Hilfe relevanter allgemeingul-
tiger Prufkriterien thematisch nach den DIN und 1SO-Kriterien beurteilt (z.B. visuelle Anzeige, Mas-
ken- und Meniustrukturierung, Zeichendarstellung, Farbdarstellung, Dialoggestaltung, Lernférder-
lichkeit usw.). Die Beurteilung der Software erfolgte unter Einbeziehung der Entwickler der Soft-
ware, so dass die spezifischen und detaillierten Merkmale der Softwareentwicklung und auch offe-
ne bzw. geplante Programmentwicklungen bertcksichtigt werden konnten. Ergebnis der Beurtei-
lung war die Dokumentation der software-ergonomischen Gestaltung der Software NMS-REG mit

Hilfe von Listen von positiven wie negativen Gestaltungsmerkmalen.

Erarbeitung softwareergonomischer Gestaltungsempfehlungen

Die in den ersten beiden Arbeitspaketen ermittelten Gestaltungsempfehlungen wurden basierend
auf den vorhanden Unterlagen des Entwicklungs- und Einfihrungsprozess zu einem proprietaren
Styleguide fur NMS-REG zusammengefasst, mit dessen Hilfe die weitere Entwicklung von NMS-

REG und anderer, zukiinftiger Software begleitet und beurteilt werden kann.
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Qualifikation von Schlisselbenutzern und Entwicklern

Im inhaltlich letzten Arbeitspaket wurden fir die Qualifizierung der spateren Benutzer der Software
die Ergebnisse der arbeitswissenschaftlichen Begleituntersuchung in das Qualifizierungskonzept
integriert und der Auftraggeber bei der Erstellung entsprechender Qualifizierungsmodule unter-
stitzt. Hierbei wurden insbesonders die software-ergonomischen Merkmale und Aktionsmdglich-

keiten fur die Benutzer herausgestellt.

Erstellung einer abschlieRenden Prasentation und Dokumentation

Neben einem Start-Workshop wurden Teilergebnisse in einer Zwischenprasentation und der End-

bericht in einer Abschlusspréasentation dem Auftraggeber tbergeben.

5.2.3 Zielgruppe

Zielgruppe der Untersuchung waren aktive und zukinftige Nutzer der Uberarbeiteten Software an
mehreren Standorten des Auftraggebers in Deutschland. Es konnten insgesamt 175 Nutzer der
Software befragt werden (ca. 10% der geplanten Gesamtnutzer der Software). Obwohl die Soft-
ware auch Nutzer auf3erhalb des Unternehmens hatte, konnten diese externen Benutzer nicht in

die Befragung mit einbezogen werden.

5.2.4 Methodeneinsatz

Fur die Beurteilung der Software aus Sicht der Arbeitsaufgabe wurde ein arbeitspsychologisches
Verfahren ausgewéhlt (KABA, siehe Kapitel 4.1), das den Mensch mit seinen Starken und Beson-
derheiten in den Vordergrund stellt und dessen Arbeitsbedingungen und die von ihm verwendete
Technik hinsichtlich der Kriterien humaner Arbeitsgestaltung (siehe Kapitel 2.2 ) beurteilt werden.

Dieses Verfahren hat sich in vergleichbaren Projekten bewahrt hat.

Parallel dazu wurde ein zweites subjektives Verfahren als Screening-Verfahren gewahlt, mit denen
die Nutzer die software-ergonomische Gestaltung der Software NMS-REG beurteilen konnten und
zum Vergleich oder Referenz eine gleichartige Beurteilung tber eine von ihnen verwendetes Of-

ficeprogramm abgeben musste (ISONORM, siehe Primpert1997).

Begrindung des Methodeneinsatzes aus Sicht der Arbeitsaufgabe

Ziel der Untersuchungsmethoden fur das Arbeitspaket war dabei die Analyse, ob die Software in

dem Sinne menschengerecht gestaltet ist es, dass sie den Menschen bei der Aufgabenerfillung
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optimal unterstitzt. Bei der Beurteilung der Software aus der Sicht der Arbeitsaufgabe stand somit
die Analyse im Vordergrund, inwieweit der Benutzer bei seiner Aufgabenbewaltigung vom IT-
System unterstitzt wird. Es wurde untersucht, ob die Software alle Anforderungen aus der Sicht
der Arbeitsaufgabe erflllt. Im Kontext der jeweiligen Arbeitsorganisation wurde gepruft, ob die
durchzufiihrenden Téatigkeiten von der Software arbeitsorientiert unterstiitzt werden. Ziel der Ana-
lysen war es, die Funktionalitat des IT-Systems entsprechend der Arbeitsaufgabe zu gestalten,
wenn Schwachstellen vorlagen. Die Schnittstelle zwischen IT-System und dem Benutzer ist hierbei

die Benutzungsoberflache und die hiermit verbundenen Systemdialoge.

Abbildung 14: Arbeitsabhéngige Beziehungen im Mensch-Maschine-System

Im Vordergrund der Analyse der Benutzungsoberflache und der Dialoge stand die Benutzbarkeit
aus der Sicht der Arbeitsaufgabe und die fir die Nutzung notwendige Qualifikation. Es wurde un-
tersucht, ob die Benutzungsoberflache im Kontext der Arbeitstatigkeiten den sensomotorischen,
wahrnehmungspsychologischen und kognitiven Gegebenheiten der Benutzer entspricht. Es konnte
geprift werden, ob die Dialoggestaltung die Kriterien der Aufgabenangemessenheit, Selbstbe-
schreibungsfahigkeit, Steuerbarkeit, Erwartungskonformitét, Fehlertoleranz, Individualisierbarkeit,
und Lernforderlichkeit gemaf den geltenden Normen erflillen. Zusatzlich wurden die Qualifikati-
onsinhalte und das Qualifikationskonzept untersucht. Es wurde beurteilt, ob die geforderten Fertig-
keiten und Fahigkeiten zum Erlernen der Handhabung der Software und zur Durchfihrung der
Arbeitsaufgabe mit der Software entsprechend benutzer- und zielgruppengerecht aufgearbeitet

und geschult werden konnten.

Als Untersuchungsmethode wurde das Beobachtungsinterview am Arbeitsplatz gewahlt. Auf der
Basis des KABA-Verfahrens wurde ein Interviewleitfaden speziell fir die Software entwickelt. Pa-
rallel zum Beobachtungsinterview am Arbeitsplatz wurde die Dialoggestaltung der Software mit
Hilfe eines Fragebogens von den Benutzern selbst subjektiv bewertet. Die Ergebnisse dieser Ana-

lysephase konnten in Positiv- und Negativ-Listen zusammengefasst werden. Diese Gestaltungs-
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merkmale sollten dazu dienen, dass bei der Weiterentwicklung der Software die arbeitsorientierten
und software-ergonomischen Anforderungen besser beriicksichtigt werden kdnnen. Hierzu diente
auch das auf diesen Gestaltungsmerkmalen aufbauende Styleguide, der aus den Ergebnissen der
Untersuchung und der Diskussion der Bedirfnisse der Softwareentwickler komplettiert werden
konnte. Insgesamt sollten die Gestaltungsmerkmale und Vorgaben wie Styleguides dazu beitra-

gen, die Arbeitshedingungen ergonomisch und menschengerecht zu gestalten.

Das KABA-Verfahren (siehe auch Kapitel 4.1) ist ein arbeitspsychologisches Verfahren zur Analy-
se von psychischen Belastungen im Sinne des Arbeitsschutzgesetzes (ArbSchG) und der Bild-
schirmarbeitsverordnung (BildscharbV). Das KABA-Verfahren wurde von H. Dunckel, W. Volpert,
M. Zélch, U. Kreutner, C. Pleiss und K. Hennes des Instituts fiir Arbeitspsychologie der ETH Ziirich
unter Mitarbeit von R. Oesterreich und M. Resch des Instituts fir Humanwissenschaft in Arbeit und

Ausbildung der TU Berlin entwickelt. Verwendet wurde die Fassung von 1993.

Das KABA - Verfahren ist eine Kombination aus Beobachtung und Befragung. Mit Hilfe eines Inter-
viewleitfadens wurden zunachst in einem Expertengesprach mit der Abteilungsleitung und dem
Betriebsrat die allgemeinen Daten der organisatorischen Einheit erhoben. Hierzu zahlen die Auf-
bau- und Ablauforganisation der zu untersuchenden Abteilung, die Aufgabenbereiche, die einge-
setzte Informations- und Kommunikationstechnik, sowie die Einfuhrung und Integration der Soft-
ware. Ziel dieser Interviews war die Ermittlung der Ubergeordneten Rahmenbedingungen fur den
Einsatz und die Anwendung der Software und die Auswahl geeigneter Mitarbeiterinnen und Mitar-

beiter flr die detailliertere Arbeitsplatzanalyse.

Mit Hilfe eines arbeitsplatzspezifischen Interviewleitfadens wurden anschlieRend die ausgewahiten
Mitarbeiterinnen und Mitarbeiter in einem Beobachtungsgesprach am Arbeitsplatz befragt und typi-
sche Arbeitsaufgaben analysiert, bei denen die Software eingesetzt wurde. Der Inhalt der Befra-
gung umfasste die Aufnahme der Arbeitsplatz- und Arbeitsumgebungsbedingungen, den Einsatz
von Arbeitsmitteln, die Analyse der Hauptarbeitsaufgaben und Nebentatigkeiten, den Informations-
fluss, den EDV-Einsatz, die Anwendung der Software sowie spezifische Fragen zur Hardware- und

Software-Ergonomie.
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Abbildung 15: Kooperationsbeziehungen beim KABA - Verfahren

Subjektive software-ergonomische Beurteilung durch Nutzer

Zur weiteren Validierung der Analyseergebnisse in den Standorten wurde parallel zu den arbeits-
platzbezogenen Beobachtungsinterviews ein Fragebogen an mdglichst viele aktuelle Benutzer
verteilt. Dieser Fragebogen basiert auf dem qualitativen Software-Screening Verfahren von Prof.
Dr. J. Priumper der FHTW-Berlin, Fachgebiet Wirtschaftspsychologie. Das Verfahren wurde im
Rahmen des vom BMBF geférderten Projektes SANUS entwickelt und basiert auf den Gestal-
tungsanforderungen der DIN EN ISO 9241, Teil 10 ,Ergonomische Anforderungen fir Blrotatigkei-
ten mit Bildschirmgeraten - Grundsatze der Dialoggestaltung”. Der Fragebdgen wurde zwischen-

zeitlich vielfach angewendet und ist hinreichend validiert (vergl .Primper 1997).

Ziel des Einsatzes des Fragebogens im Rahmen der arbeitswissenschaftlichen Begleituntersu-
chung war es, die Dialoge der Software aus der Sicht der Benutzer bezuglich ihrer Handhabung
und der arbeitsorientierten Gestaltung subjektiv beurteilen zu lassen. Mit Hilfe einer statistischen
Auswertung der Antworten sollten die Ergebnisse der Beobachtungsinterviews hinterfragt oder
erganzt und die positiven und negativen Gestaltungsmerkmale aufgezeigt und etwaige weitere
Schwachstellen der Software aufgedeckt werden. Der Fragebogen beinhaltet insgesamt 34 Fragen
zu den Themengebieten Aufgabenangemessenheit, Selbstbeschreibungsfahigkeit, Steuerbarkeit,

Erwartungskonformitat, Fehlertoleranz, Individualisierbarkeit, und Lernférderlichkeit der Software.
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Der Fragebogen wurde einerseits bei den Beobachtungsinterviews an die Benutzer der Software
NMS-REG Uberreicht und zum anderen im Rahmen der Schulungen verteilt und konnte eigen-
standig von den Teilnehmern ausgeflllt werden. Vorangestellt war eine kurze Schulung, die eine
Einfuhrung in die Softwareergonomie beinhaltete und sich auf die Gestaltungsmerkmale von Soft-
ware mit Dialogen gemaf DIN EN ISO 9241 Teil 10 bezog.

Der Fragebogen befindet sich im Anhang.

Begrindung des Methodeneinsatzes zur unabhé&ngigen Beurteilung der Software

Ziel der Untersuchungsmethoden flr die unabhéngige Beurteilung der Software war es zu analy-
sieren, ob die Software den software-ergonomischen Standards entspricht. Die Beurteilung der
Einhaltung dieser Standards kann arbeitsabhangig und arbeitsunabh&ngig erfolgen. Die Analyse
der arbeitsabhéngigen Standards wurden in den Interviewleitfaden fir das Beobachtungsgesprach
am Arbeitsplatz integriert. Die Analyse der arbeitsunabhéngigen Standards erfolgte in diesem
zweiten Abschnitt. Hierbei wurde insbesonders gefragt, welche allgemeingiltigen Anforderungen
die Software erfillen musste, damit die Benutzer das IT-Systems sicher, effektiv, effizient und zur
ihrer Zufriedenheit nutzen kénnen. Im Vordergrund der Bewertung stand das Interaktionsproblem
der Benutzer mit dem IT-System. Die Interaktion mit dem IT-System darf hierbei nicht zum eigent-
lichen Arbeitsinhalt werden, sondern soll den Benutzer lediglich bei dem Problemlésungsprozess

seiner Aufgabenstellung optimal unterstitzen.

arbeitsunabhangig

Abbildung 16: Arbeitsunabh&ngige Beziehungen im Mensch-Maschine-System

Die Anforderungen fiir die software-ergonomische Gestaltung der Software basieren auf den sen-
somotorischen, wahrnehmungspsychologischen und kognitiven Gegebenheiten und Fahigkeiten
der Benutzer, wie z.B. dem Tastsinn, dem Reaktionsverhalten, die Sehféhigkeit und Farbsehfahig-

keit, die Informationsverarbeitung, die Handlungsregulation, die Handlungsausfihrung und das
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Lernverhalten. Aufgrund der umfangreichen Forschungsarbeiten im Bereich der Software-
Ergonomie sind fur die Gestaltungsaufgaben ausreichend Informationen und Gestaltungskriterien
vorhanden und normativ beschrieben. Inhalte sind beispielsweise die ergonomische Darstellung
von Texten und Objekten, die Farbdarstellung unter Berlcksichtigung der Farbfehlsichtigkeit, die
Darstellung und Strukturierung von Piktogrammen, Bildschirmmendis, Bildschirmmasken, System-
meldungen und Hilfesystemen, der Aufbau und die Gestaltung von Bildschirmformularen, die

Strukturierung der Datenein- und Datenausgabe, die Ein- und Ausgabemedien u.v.m.

Die software-ergonomischen Anforderungen und Standards sind in der Norm DIN EN ISO 9241
allgemeingultig beschrieben (vergl. DIN 9241). Die einzelnen Teile dieser Norm enthalten fur die
unterschiedlichen Gestaltungsbereiche Definitionen, Anwendungsvermerke, allgemeine Empfeh-
lungen und detaillierte Priiflisten. Da diese software-ergonomischen Standards i.d.R. allgemeinguil-
tig formuliert sind, wurden diese fir die Software in eine spezifische Prifliste rechnergestiitzt zu-

sammengefasst.

Die Prufliste liegt als Excel-Datei vor. Mit ihrer Hilfe wurde die software-ergonomische Gestaltung
der visuellen Anzeige, der Dialoggestaltung, der Informationsdarstellung, der Benutzerfiihrung und
der Dialogfuhrung mittels Menus, direkter Manipulation und Bildschirmformularen im der Schu-
lungsumgebung eines Standortes im Oktober 2000 analysiert und evaluiert. Analysiert wurde ein
bestimmter Stand der Softwareversion mit dem zu diesem Zeitpunkt vorhandenen Betriebssystem.
Die Ergebnisse dieser Prifung in Verbindung mit den Ergebnissen der arbeitsabhdngigen Analyse
wurden im Januar 2001 der zentralen Entwicklergruppe in einem anderen Standort vorgestellt,
diskutiert und die neueren Anderungen der Software mit diesem Analysestand abgeglichen. In
einer zweiten Analysephase wurden von Mai bis Juli 2001 die neueren Entwicklungen analysiert

und mit den bisherigen Untersuchungsergebnissen abgeglichen.

Die Ergebnisse dieser Analysephase wurden in die Positiv- und Negativ-Listen eingearbeitet und

ebenfalls in das Styleguide fir die Software integriert.
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5.3 Zweite Studie: Explorative Studie

5.3.1 Forschungsbereich

Aus den Ergebnissen der ersten Studie von 2001 (siehe Kapitel 6.1), weiteren Auswertungen und
Literaturrecherchen 2002/2003 ergab sich ein Forschungsbereich, indem bisher nur sehr wenige
Aktivitaten aus arbeitswissenschaftlicher Sicht festzustellen waren. Anders als in anderen Berei-
chen, z.B. Callcentern, in denen eine grof3e Anzahl von Menschen arbeiten und in denen eine un-
genigende Arbeitsgestaltung und stark belastende Arbeitsbedingungen vorgefunden wurde, wur-
de im Bereich des IT-System- und Netzwerkmanagements bisher fast keine arbeitswissenschatftli-
che Forschung durchgefuhrt. Lediglich allgemeine Untersuchungen an Bildschirmarbeitsplatzen
oder in Teilbereichen &hnlich organisierter Arbeitsplatze und Tatigkeiten lieRen bisher allgemeine
Ruckschliusse zu. Da in der ersten Studie auch Arbeitspersonen befragt wurden, die in denen Té&-
tigkeitsfeld nicht ausgebildet, sondern nur angelernt waren, fiel das Interesse darauf, eine explora-
tive Studie zu erstellen, die die Arbeit und die verwendeten Softwarewerkzeuge im IT-System und

Netzwerkmanagement in Kleinbetrieben zum Inhalt haben sollte.

5.3.2 Untersuchungsziel

Untersuchungsziel der explorativen Studie war festzustellen, inwieweit in Kleinbetrieben IT-System
und Netzwerkmanagement betrieben wird, welche Softwarewerkzeuge und Verfahren bei dieser
Tatigkeit eingesetzt werden, wie die organisatorische Einbindung dieser Téatigkeiten in den Ge-
samtzusammenhang der Betriebe erfolgt, welches Personal die Tatigkeiten ausfiihrt und Anhalts-

punkte zu finden, ob dieses Personal besonderen Belastungen ausgesetzt ist.

Im Rahmen und unter Nutzung der erzielten Ergebnisse sollten gegebenenfalls Gestaltungsvor-
schlage fur Software-Werkzeuge oder Organisation in diesem Bereich erarbeitet werden (wie etwa
ein Oberflachenprototyp, Pflichtenheft zu Softwaregestaltung oder -einfihrung, Checklisten) und
damit eine Grundlage fir einen Leitfaden zur Verbesserung oder Einfiihrung von System und

Netzwerkmanagement fir kleine und mittlere Unternehmen erarbeitet werden.

Die Fragestellungen, die mit den Untersuchungsziel verkniupft sind beziehen sich dabei nicht nur
auf rein arbeitswissenschaftliche Themen, sondern streifen auch Teilaspekte der Informatik und

der Berufspadagogik.
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5.3.3 Zielgruppe

Als Zielgruppe fiir die explorative Studie wurden Kleinbetriebe mit bis zu 20 Mitarbeitern / 10 Bild-
schirmarbeitsplatze ausgewahlt, da in diesem Bereich im wesentlichen nur Arbeitspersonen in
Teilzeit mit den in Frage kommenden Arbeiten beschéftigt sind und in aller Regel keine IT-
Fachleute sind. Andererseits sind die Betriebe aber auch so klein und der vermutete Umfang der
Arbeiten so gering, dass wahrscheinlich die anfallenden Arbeiten vom Betrieb selbst und nicht von

externen Fachkréfte oder Betrieben erledigt werden.

Angestrebt war eine Befragung von ca. 60 Kleinbetrieben, von denen dann drei bis funf fur Fallstu-

dien ausgewahlt wurden.

5.3.4 Methodeneinsatz

Als Methoden war zunachst eine Telefonbefragung mit einem halbstrukturierten Interviewleitfaden
geplant. AnschlieBend wurden nach einer Analyse der Antworten interessante Betriebe oder Per-
sonen flr Fallstudien ausgewahlt, bei denen dann wie in der ersten Studie mit Hilfe des KABA-
Verfahrens eine Arbeitsplatzanalyse durch Befragung und Beobachtung durchgefiihrt wurde. Wie
im vorher beschriebenen Projekt bekamen die Interviewpartner der Fallstudien eine kurze Qualifi-
kation zum Thema Softwareergonomie/Usability und anschlieBend einen Fragebogen, mit denen
sie ihre subjektive Einschatzung zu den eingesetzten Softwarewerkzeugen in ihrem Arbeitsbereich
abgeben sollten. Diese Software sollte anschlielRend ebenfalls aufgrund allgemeiner softwareergo-

nomische Kriterien durch eine Expertenbeurteilung untersucht werden.

In Abhangigkeit von den erzielten Ergebnissen war aul3erdem geplant, mit den teilnehmenden Per-
sonen der Fallstudien eine Checkliste oder Leitfaden und eine prototypische Gestaltung eines
Softwarewerkzeuges fur das IT-System- und Netzwerkmanagement fur Kleinbetriebe zu erarbeiten
und mittels eines Pluralistic oder Cognitive Walkthrough als Usability Evaluations-Methode zu

Uberprifen.

Begrindung des Methodeneinsatzes

Die Begrindung des Methodeneinsatzes kann hier weitestgehend aus der Begriindung der ersten
Studie Ubernommen werden. Da es sich hierbei um eine explorative Studie handelte wurde zu-
nachst mithilfe der Leitfaden gestitzten Interviews Daten in der Zielgruppe erhoben und aus der
Analyse dieser Daten einzelne Falle fur die Fallstudien ausgewahlt, um Randbedingungen und
Charakteristika des Forschungsfeldes einschéatzen zu konnen. Erganzt wurde diese Analyse durch

einen Literaturanalyse zum Thema Netzwerkmanagement in Klein- und Mittelbetrieben, die im we-
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sentlichen jedoch nur betriebswirtschaftliche oder bestenfalls wirtschaftsinformatische Dokumente
erfasste. Arbeitswissenschaftliche Dokumente aus dem Forschungsfeld konnten nicht ermittelt

werden.

Der Einsatz des KABA-Verfahrens in den Fallstudien diente hier weniger arbeitspsychologischen
Erkenntnissen, sondern im wesentlichen der standardisierten Erfassung des Arbeitsplatzes und
der Arbeitsaufgabe, sowie der technischen Infrastruktur. Softwarewerkzeuge, die im Bereich dieser
explorative Studie verwendet wurden, konnten ebenso subjektiv durch die Nutzer beurteilt und mit

der Expertenbeurteilung verglichen werden.

Die Nutzung von Testmethoden des Usability zur Generierung einer Benutzeroberflache fir eine
geplante Software ist eine tbliche Vorgehensweise, die im Prozess des Software Engineering ein-

gesetzt wird.
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6 Ergebnisse der Fallstudien

6.1 Auftragsstudie Ergonomie-Beratung

Ausfihrungsbedingungen sind alle Rahmenbedingungen eines Software-Einsatzes, die nicht un-
mittelbar die Gestaltung der Software betreffen. Sie haben jedoch einen wichtigen Anteil bei der

Motivation und der Gesamtbeurteilung der Arbeitsbedingungen mit der evaluierten Software.

Nachfolgend werden die Ergebnisse der Arbeitsanalyse aus den Expertengesprachen mit der Ab-
teilungsleitung und dem Betriebsrat sowie aus den Beobachtungsinterviews mit den Sachbearbei-
tern zusammenfassend dargestellt. Zu den Inhalten zé&hlen die Aspekte einer ganzheitlichen Ges-
taltung der Arbeit und die subjektive Beurteilung der Software durch deren Benutzer. Zunachst
sollen jedoch die Arbeitsprozesse der Arbeitspersonen und der evaluierten Software als Ubersicht

kurz dargestellt werden.

Die grundlegende Arbeit, die analysiert wurde, bestand im Rahmen der Dienstleistung eines Tele-
kommunikationsunternehmens aus dem Bereitstellen von Datenleitungen fir Kunden (Arbeitspro-
zess 1) bzw. zur Kapazitatsanderung oder —erweiterung im Rahmen des eigenen Netzbetriebs
(Arbeitsprozess 2). Hierzu konnten unter Nutzung einer zentralen Netzinfrastrukturdatenbank die
Auftrdge durch Einsatz eines Netzmanagementsystems vorgenommen werden, welches die hier
evaluierte Software darstellt. Dieses Netzmanagementsystem kann Datenleitungen direkt verschal-
ten oder notwendige Arbeiten beauftragen, so dass eine Datenverbindung fir die Kunden mit den
garantierten Leitungsdaten zur Verfligung steht. Je nach Ausbaustand der einzelnen Netzabschnit-
te kdnnen die notwendigen lokalen Umschaltungen mit weiterer Software ferngesteuert werden
oder einzelne Schaltungen mussen eventuell mittels Arbeitsauftragen manuell durchgefiihrt wer-

den.

Das Netzmanagementsystem bedient sich dabei der in Kapitel 5.3 beschriebenen Methoden des
Configuration, Performance und Fault-Managements und hat ebenso eine auf drei Ebenen aufge-
teilte Management-Struktur. In dieser sind die geschalteten Netzelemente die Managed Objects
(MO), die Hostanwendungen lokale Management-Stationen Element Management Systems (EMS)
und die evaluierte Netzmanagement-Anwendung ein Network Management Centre oder Manager
of Managers System (MoM). Als Signalisierung verwendet das System eine out-of-band-Steuerung
parallel zum eigentlichen Datennetz. In noch vorhandenen alteren Netzbereichen kann eine Um-

schaltung oder Einrichtung nur manuell vor Ort erfolgen.
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6.1.1 Ausfuhrungsbedingungen

Aufgrund von Umorganisationen der Standorte des Auftragsgebers kam es vor und wahrend der
arbeitswissenschaftlichen Begleituntersuchung zu gréReren personellen und strukturellen Ande-
rungen. Die fur die Netzwerkmanagement-Aufgaben wurden dabei in Standorte mit grofierem Zu-
standigkeitsgebiet zusammengefasst und fiihrte teilweise zu gréReren Anderungen beim einge-

setzten Personal.

Da parallel zur Umorganisation auch eine neue Version der evaluierten Software mit einer voll-
standig neuen Benutzungsoberflache (Wechsel von UNIX nach WINDOWS) eingefuhrt wurde, kam
es zu erheblichen Uberschneidungen bei den SchulungsmaRnahmen. Neben den Aufgaben- und
IT-spezifischen Schulungen der neuen Mitarbeiterinnen und Mitarbeiter mussten auch die bisheri-
gen Benutzer des alten UNIX-Systems neu geschult werden. Die Folge war ein vorubergehender
Einbruch der Produktivitat und ein Arbeitsrickstand, der dadurch eine umfangreiche Arbeitsver-
dichtung zur Folge hatte. Wahrend der Umorganisation trugen sowohl hard- und software-
technische Mangel zu einer zusatzlichen psychischen und physischen Belastung der Benutzer und

verantwortlichen Personen bei.

Aufgrund der komplexen Funktionalitat der evaluierten Software wurde im Rahmen der Umstruktu-
rierung auch die Auftragsbearbeitung zu einem grofRen Teil geandert. Der zuvor ganzheitliche Ar-
beitsprozess von der Planung bis zu Ausfiihrung wurde nun arbeitsteilig aufgegliedert. Fir den
Teilbereich der Bearbeitung der Planung mit der Software wurden jetzt Experten ausgebildet, de-
ren Arbeitsaufgabe nur darin bestand, die Planungsdaten basierend auf den Auftragsdaten in der
Software zu erfassen. Die Folge war, dass die Sachbearbeitung mit der neuen Software nun fast
ausschliel3lich Bildschirmarbeit beinhaltet und eine Mischarbeit mit anderen Arbeitstatigkeiten nicht
mehr vorhanden war. Das zentrale (und fast alleinige) Arbeitsmittel war nun die neue Software und
der Bildschirmarbeitsplatz. Dementsprechend wurde eine ergonomische Gestaltung der Software

und des Arbeitsplatzes mit seiner Arbeitsumgebung um so wichtiger.

Hierbei waren jedoch einige gravierende Mangel feststellbar, was langfristig zu entsprechenden
korperlichen und psychischen Beschwerden fihren, die Motivation zur Arbeit reduzieren, die Ak-
zeptanz gegeniber der Software und der Bildschirmarbeit mindernd und langfristig auch die Quali-
tat der Arbeitsergebnisse negativ beeinflussen konnte. Andererseits ermdglichte aber die einge-
fuhrte Arbeitsteilung zumindest kurzfristig, dass neues, bisher fachfremdes Personal in das betrof-

fene Spezialgebiet einfacher eingearbeitet werden konnte.
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Arbeitsaufgaben und Arbeitsablauf

Arbeitsprozess 1

Die wesentliche Arbeitsaufgaben im Prozess 1 lassen sich wie folgt zusammenfassen:

Bei Bedarf Netzinfrastruktur analysieren (Teilprozess (TP) 1),

Realisierbarkeit prufen und planen, Arbeitsauftrag erstellen (TP 2),
Durchfuhrbarkeit des Arbeitsauftrag prifen, Duchfiihrungsauftrage erstellen (TP 3),
Schalten von Leitungen und Verbindungen (TP 4),

Leitungen und Verbindungen in Betrieb nehmen und testen (TP 5),

Geschaltete Infrastruktur zur Nutzung freigeben (TP 6).

Je nach Arbeitsorganisation und Arbeitsteilung werden in den Abteilungen des Netz-

werkmanagement bei ganzheitlicher Sachbearbeitung die Teilprozesse 1, 2, 3 und 6. bearbeitet.

Bei stark arbeitsteiliger Sachbearbeitung wurden die fir das Netzwerkmanagement spezifischen

Teilprozesse ausgegliedert und von speziellen Sachbearbeitern bearbeitet.

Der Auftragsablauf und -tatigkeiten beziglich der Software im Prozess 1 ist Uberwiegend wie folgt:

Einstellung des Kundenauftrags in den Arbeitsvorrat von des Netzwerkmanagement-
Systems,

Auftrag in Papierform per Fax oder Hauspost an Sachbearbeiter,

Bei Bedarf Prufen der Verbindungsdaten in anderen Softwareanwendungen

Bei Bedarf personliche oder telefonische Abstimmung der Leitungsressourcen,

Erfassen von Rahmendaten in das Netzwerkmanagement-System durch Sachbearbeiter
(z.B. Auftragsdaten und Termine usw.),

Planung der Leitungen in der Software durch Sachbearbeiter (manuelles Festlegen der Lei-
tungsfuihrung),

Uberspielen der Daten in eine andere Softwareanwendung zum Schalten,

Bei Bedarf Priifung der Daten in der Softwareanwendung zum Schalten,

Auftrag zur Schaltung verteilen, ggf. Weitergabe des Auftrags an die technische Schalt-
Sachbearbeitung (Auftrag in Papierform),

Nach erfolgter physikalischer Leitungsschaltung Riickmeldung an die Netzwerkmanagement
-Sachbearbeitung (Arbeitsvorrat),

Leitungen in Betrieb nehmen (mittels externer Softwareanwendung).

Die Bearbeitungszeit fur einen Auftrag in dem Netzwerkmanagement-System betrug ca. 15 bis 30

Minuten (je nach Komplexitdt und vorhandenen Ressourcen). Die gesamte Durchlaufzeit eines
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Auftrages in der Netzwerkmanagement-Sachbearbeitung kann 2 Wochen und bei fehlender Infra-
struktur (fehlende Ressourcen, Kabel, Bauteile usw.) bis zu 2 Monaten betragen. Es werden daher

i.d.R. mehrere Auftrage parallel bearbeitet.

Typisch wiederkehrende Probleme bei der Auftragsbearbeitung sind fehlende, unvollstandige oder

nicht aktuelle Daten (Leitungsfihrungen, Ressourcen, Auftragsdaten, Termine).

Arbeitsprozess 2
Die wesentliche Arbeitsaufgaben im Arbeitsprozess 2 lassen sich wie folgt zusammenfassen:

¢ Kundenauftrag prifen und klaren (1),

e Kundenauftrag analysieren, Anderungen ermitteln (2),

¢ Realisierung planen (3),

o Auftrag zur Realisierung erstellen, vervollstandigen und verteilen (4),
o Ggf. Personalressourcen bei kurzfristigen Auftragen prifen (5),

o Ggf. Auftrag zur Herstellung fehlender Ressourcen erstellen (6),

o Auftrag abschlieRen, Meldung der Fertigstellung an den Kunden (7),
e Stoérungsmeldungen bzgl. des Auftrags bearbeiten (8).

Je nach Arbeitsorganisation und Arbeitsteilung konnten in den Abteilungen bei ganzheitlicher
Sachbearbeitung alle Teilprozesse bearbeitet werden. Bei arbeitsteiliger Sachbearbeitung wurden
die fur die Netzwerkmanagement-Software spezifischen Teilprozesse ausgegliedert und von spe-
ziellen Sachbearbeitern bearbeitet, hdufig war dies der Teilprozess .4 “Auftrag zur Realisierung

erstellen, vervollstandigen und verteilen .

Der Auftragsablauf und -tatigkeiten bezlglich der Netzwerkmanagement-Software im Arbeitspro-

zess 2 ist Uberwiegend war folgt:

o Auftragseinstellung in den Arbeitsvorrat der Software,

¢ Bearbeitungsauftrag in Papierform per Fax oder Hauspost an Sachbearbeiter,

o Prufen der Auftragsdaten,

o Bei Bedarf personliche oder telefonische Abstimmung der Auftragsdaten und Leitungsres-
sourcen,

e Eingeben der Rahmendaten in die Netzwerkmanagement-Software durch Sachbearbeiter
(z.B. Auftragsdaten, Kundenname, Adresse, Termine usw.),

e Planung und Buchung der Leitungen in der Software durch Sachbearbeiter (manuelles Fest-
legen der Leitungsfuhrung),

e Uberspielen der Daten an andere Softwareanwendungen,

¢ Bei Bedarf Prifung der Daten in anderer Softwareanwendungen,



Ergebnisse der Fallstudien Seite 78

e Auftrag zur Schaltung verteilen, Weitergabe des Auftrags an die technische Schalt-
Sachbearbeitung (z.B. zum Einbau von Endgeraten),

e Kundendienst und Kunden beziiglich Ubergabetermin informieren,

¢ Nach erfolgter physikalischer Leitungsschaltung Rickmeldung an die Netzwerkmanagement
-Sachbearbeitung,

e Bestatigung der Ubergabe der Leitung zum Betrieb,

e Leitungen in Betrieb nehmen (in externer Softwareanwendungen),

¢ Information an Kunden, das Leitung in Betrieb genommen wurde.

Die Bearbeitungszeit fir einen Auftrag in der Netzwerkmanagement-Software betrug ca. 30 bis 60
Minuten (je nach Komplexitat und Leitungsressourcen). Die gesamte Durchlaufzeit eines Auftra-
ges in der Netzwerkmanagement-Sachbearbeitung konnte 4 Wochen und bei fehlenden Ressour-

cen wenige Monaten betragen. Es wurden i.d.R. mehrere Auftrage parallel bearbeitet.

Typisch wiederkehrende Probleme bei der Auftragsbearbeitung waren fehlende personelle Res-
sourcen und technische Ressourcen (Leitungen, Gerate), Dateninkonsistenz zwischen Netzwerk-
management-Software und externen Anwendungen (keine abgeglichenen Bestandsdaten), sowie

fehlerhafte oder unvollstédndige Auftragsdaten.

Arbeitszeit

Als Arbeitszeitregelung war Uberwiegend eine gleitende Arbeitszeit mit Kernarbeitszeit umgesetzt.
Die Umstrukturierung im Bereich des Netzwerkmanagement und der Versions- und Plattform-
wechsel der Software von UNIX nach WINDOWS fihrte in dieser Zeit fur die Benutzer zu einer
erheblichen Leistungsverdichtung und zu einem erheblichen Anstieg der unbearbeiteten Ar-
beitsauftrage, da neues Personal noch nicht eingestellt bzw. ausreichend geschult und eingearbei-
tet war. Dies fuhrte zur Erhéhung der Arbeitszeit von mind. 1 Stunde pro Tag und je nach Abtei-
lung auch zu zusatzlicher Samstagsarbeit (bis 5 Stunden) mit der Auswirkung entsprechender
psychischer und physischer Mehrbelastung. Die zusatzliche Arbeitsbelastung und Auftragsmenge
hatte sich bei Projektende noch nicht wesentlich reduziert und hat insgesamt ca. 18 Monate ge-

dauert, bis sie auf das normale Ausmal3 und den sonst liblichen Umfang zuriickging.

Die Arbeiten wurden daher Gberwiegend unter Zeit- und Termindruck durchgeftihrt. Ursache hierfir
war neben den fehlenden Personalressourcen und der Umstrukturierung die enge Terminierung
der Auftrdge, die Auftragsmenge und haufig fehlende technische Ressourcen, die zu zusétzlichen

Terminverschiebungen fuhren.
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Software-Nutzung

Der Anteil der Bildschirmarbeit betrug je nach Arbeitsorganisation bezogen auf die Wochenarbeits-
zeit zwischen 80% und nahezu 100%. Bezogen auf den Arbeitsauftrag betragt der Anteil der Bild-
schirmarbeit bei zusatzlichen Nebenaufgaben 80% und bei reiner Sachbearbeitung im Netzwerk-
management nahezu 100%. Die Sachbearbeitung der Arbeitsaufgaben ist ohne Nutzung des

Netzwerkmanagement-Systems nicht ausfuhrbar.

Auf der Basis des Betriebssystems Windows NT, spater Windows2000 (die UNIX-Variante durch
Terminal-Betrieb konnte auch unter Windows9X installiert werden) wurde neben der Netzwerkma-
nagement-Software bei der Bearbeitung im Arbeitsprozess 1 weitere, altere Software-Systeme
eingesetzt, die z. T. als externe Softwareanwendungen auch nur als Terminal-Emulation genutzt
werden konnten. Zusatzlich sind MS-Internet-Explorer, MS-Outlook, MS Office (Excel, Word, Po-
werPoint) und Acrobat Reader eingesetzt. Im Arbeitsprozess 2 wird in etwa die gleiche Software-
umgebung eingesetzt, lediglich die verwendeten externe Softwareanwendungen sind etwas ver-
schieden. Nicht an allen Arbeitsplatzen ist die zuvor genannte Softwareumgebung installiert bzw.

zuganglich.

Je nach Arbeitsorganisation wurden auch nur Teile der Anwendungen bendtigt, i.d.R. wirde auch
der lesende Zugriff auf einige Anwendung ausreichen, in denen nur Bestandsdaten abgefragt wer-
den missen. Bei fehlendem Zugang erfolgt derzeit die notwendige Informationsbeschaffung dann
Uberwiegend telefonisch bei den entsprechenden Sachbearbeitern. Die eingesetzte Standard-
Software wurde Uberwiegend als gut, die externen Softwareanwendungen zur Leitungsschaltung
Uberwiegend als befriedigend, das neue Netzwerkmanagement tberwiegend als befriedigend bis

ausreichend und die Auftragsverwaltung eher als ausreichend bis schlecht bewertet.

Der zeitliche Anteil der Nutzung der Software-Anwendungen war vom Prozess und der Arbeitsor-
ganisation abhangig. Bei arbeitsteiliger Sachbearbeitung im Arbeitsprozess 1 betrug der Anteil der
Nutzung der Netzwerkmanagement-Software ca. 80%, gefolgt von externen Softwareanwendun-
gen zur Leitungsschaltung (bis 15%) und der Standardsoftware Office (bis 5%). Bei ganzheitlicher
Sachbearbeitung im Arbeitsprozess 1 verschoben sich die Nutzungsanteile mehr in Richtung ex-
terner Softwareanwendungen (ca. 40% bis 65%). Die Netzwerkmanagement-Software wurde dann
etwas weniger genutzt (ca. 20% bis 40%) und die Standardsoftware Office etwas mehr (bis 10%).
Die Standard-Software Excel wurde dann mehr fur die Organisation und Dokumentation der Auf-

trage verwendet.

Bei arbeitsteiliger Sachbearbeitung im Arbeitsprozess 2 betrug der Anteil der Nutzung der Netz-
werkmanagement-Software zwischen ca. 60% und 80%, gefolgt von externen Softwareanwendun-

gen zur Leitungsschaltung (bis 20%) und Auftragsverwaltung (bis 10%). Bestimmte Module der
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externen Softwareanwendungen und die Standardsoftware Office wurden eher selten genutzt (bis
10%). Bei ganzheitlicher Sachbearbeitung im Arbeitsprozess 2 verschoben sich die Nutzungsantei-
le mehr in Richtung externer Softwareanwendungen zur Leitungsschaltung (ca. 30% bis 50%) und

Auftragsverwaltung (bis 25%).

Die meisten befragten Sachbearbeiterinnen und Sachbearbeiter stuften sich bezuglich ihrer IT-
Kenntnisse bei der Netzwerkmanagement-Software als Fortgeschrittene ein und Nutzer der exter-
nen Softwareanwendungen zur Leitungsschaltung Uberwiegend als Fortgeschrittene bis Experte
ein. Ihre Kenntnisse in den restlichen Anwendungen und der Standardsoftware Office wurde von

den Nutzern Gberwiegend als gut bis befriedigend bewertet (auRer MS Access).

IT-Systeme

Die an der Arbeitsplatzen verwendeten Computersysteme entsprachen bis auf die Betriebssyste-
me im wesentlichen dem Stand der Technik oder wurden durch solche ausgetauscht und hatten
eine ausreichende Performance. Die genutzten Betriebssysteme lagen wegen der erforderlichen
Stabilitét etwa 1-2 Jahre hinter der Entwicklung am PC-Markt. Lediglich die Ausriistung mit Bild-
schirmen (siehe unten) war an einer Reihe von Arbeitspléatzen sub-optimal, da fur die Bearbeitung
der Arbeitsaufgabe mindestens ein Bildschirm von 19* erforderlich ist, um unnétige Scroll-
Vorgange zu vermeiden. Da zum Untersuchungszeitpunkt 19 oder 21“-LCD- Bildschirme erst in
der Einfihrung im Unternehmen waren, konnten solche Bildschirme nur an wenigen Arbeitsplatzen

vorgefunden werden.

Insbesondere wahrend der Erhebungen an den Arbeitsplatzen traten Performance-Probleme in der
Vernetzung oder dem Zugang zu den von der Netzmanagement-Software verwendeten Datenbank
auf. U.a. wurde allgemein tber die zeitweise schlechten Antwortzeiten des Gesamtsystems ge-
klagt, dass Antwortzeiten im Dialog von bis zu 1-2 Minuten pro bearbeitetes Formular h&ufiger auf-
treten. Dies schien jedoch auch regional unterschiedlich zu sein, sodass hier die Vermutung nahe
lag, dass ein groR3er Teil der Probleme auch auf den Zustand der lokalen Hausvernetzung und des
Zugangs zu den Datenbankservern zurtickzufihren war und so die Leistungsfahigkeit des Ge-
samtsystems bestimmte. Da der Betrieb der genutzten IT-Systeme durch einen externen
Dienstleister erbracht wurde, konnten die aufgetretenen Probleme nur schwer analysiert und ab-

gestellt werden.

Eine aus IT-architektonischer Sicht angestrebte technische Losung, alle Netzmanagement-
Arbeitsplatze an sogenannte Terminalserver anzuschliel3en, erschien problematisch, da dadurch
der Datenverkehr auf Netzen ansteigen wurde (zusatzliche Belastung der Netze), andererseits die
mogliche Nutzung von Verbesserungspotentialen, durch eine Verlagerung z.B. von Plausibilitéts-

prifungen oder Makroverarbeitung auf die Arbeitsplatz-PCs, verschenkt wirden. Negativ ggf. be-
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hindernd kann sich diese Konstruktion auf die Nutzung von durch die Anwender selbst erstellten
und verwalteten Arbeitshilfen (z.B. Excel-Tabellen) auswirken, da ein Datenim- und Datenexport in

bzw. aus der Nutzungsoberflache der Netzmanagement-Software dadurch erschwert wiirde.

Waéhrend der Analyse der neuesten Version der Netzmanagement-Software tUber den Terminal-
server wurden zudem Zeitverzdgerungsprobleme deutlich. Bei starkerer Auslastung des Terminal-
servers und hoheren Laufzeitverzogerungen des Netzwerkes waren zwischen der vom Benutzer
ausgefihrten Aktion und der Reaktion des Systems deutliche Wartezeiten wahrzunehmen, die u.U.
eine flussige Bearbeitung der Arbeitsaufgaben unnétigerweise erschwerten: Bei einem einfachen
Positioniervorgang des Mauszeigers quer Uber die Anzeigeflache “hinkte” der Mauszeiger des
Terminalservers bis zu 0,5 Sekunden hinterher. Dies ist flr eine solche Anwendung, in der eine
hohe Anzahl von Eingabefeldern durch den Mauszeiger positioniert werden muss, nicht akzepta-
bel.

Qualifikation

Die meisten befragten Sachbearbeiterinnen und Sachbearbeiter waren bereits erfahrene Nutzerin-
nen bzw. Nutzer der UNIX-Version der Netzwerkmanagement-Software. Sie wurden beziiglich der
Windows-Version von den ausgebildeten “Multiplikatoren” hausintern weitergebildet. Die neu ein-
gestellten Mitarbeiterinnen und Mitarbeiter erhielten eine Kurzunterweisung und nahmen zumeist
spater an einem Grundkurs sowie einer prozessspezifischen Schulung im Schulungszentrum teil.
Fir die hausinterne Schulung wurde tUberwiegend die in einem Intranet zugénglichen Schulungs-
unterlagen verwendet. Die Hilfe-Funktion in Programm wurde wegen der zum Zeitpunkt der Analy-

se eher unzureichenden bis mangelhaften Inhalte wenige bis gar nicht verwendet.

Zusammenfassend wurden insbesondere die manchmal fehlende oder zu spate Grund- bzw. pro-
zessorientierte Schulung bemangelt. Die ZeitrGume zwischen praktischer Anwendung und Schu-
lung waren zu lang. Das Erlernen der Funktionalitdt der Netzwerkmanagement-Software erfolgte
daher Uberwiegend im Lernverfahren “learning-by-doing” mit Unterstitzung von Kolleginnen und
Kollegen. Aufgrund der umfangreichen und komplexen Funktionalitat der Anwendung wurde das
Lernverfahren “learning-by-doing” aber eher als unglnstig bewertet. Die Folge waren dann unzu-
reichende Softwarekenntnisse, nicht ausreichende Handlungsmoglichkeiten bei auftretenden Feh-
lern oder unklaren Systemzustanden. Bearbeitungsfehler, eine Verlangerung der Bearbeitungszeit

der Arbeitsauftrage sowie teilweise auch eine Demotivation konnten festgestellt werden.
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Arbeitsmittel / Arbeitsplatz

Zentrales Arbeitsmittel zur Aufgabendurchfiihrung war die Software und der Bildschirmarbeitsplatz.
Der Bildschirmarbeitsplatz war ausgestattet mit einem 21" Rohren-FarbBildschirm, einer Maus,
einer Tastatur, einem PC, einem Drucker in Arbeitsplatznahe, tberwiegend einem héhenverstell-
baren Bildschirmarbeitstisch, einem Ablagetisch und einem Birodrehstuhl sowie anderes Biuromo-
biliar und -material. Als Kommunikationsmittel war am Arbeitsplatz ein Telefon und i.d.R. in Ar-

beitsplatznédhe auch ein Telefaxgerat vorhanden.

Abbildung 17: typischer Arbeitsplatz im Bereich Netzwerkmanagement

Insgesamt entsprach die Biroausstattung den normalen ergonomischen Anforderungen. Lediglich
der Bildschirmarbeitstisch war an einigen Arbeitspléatzen in der Tiefe nicht ausreichend. An vielen
Bildschirmarbeitsplatzen betrug die Tischtiefe nur 80 cm. Dies war fur die Aufstellung eines 21"
CRT-Bildschirms zu gering. Entsprechend den gesetzlichen Vorgaben und den Vorgaben der
UKPT ist eine Mindesttischtiefe zwischen 100 und 120 cm erforderlich (Gesetzliche Unfallversiche-
rung GUV 50.12 “Sichere und gesundheitsgerechte Gestaltung von Bildschirmarbeitsplatzen”).
Folge der zu geringen Tischtiefe war unzureichender Platz fir die Hand-, Handballen- oder Unter-
armauflage und ein zu geringer Sehabstand zum Bildschirm sowie ein zu geringer Platz fur die
ergonomisch gunstige Aufstellung eines Vorlagenhalters. Ein Vorlagenhalter war erforderlich fur
die Ablage der schriftlichen Arbeitsauftrdge, von denen die Auftragsdaten gelesen und in die ent-
sprechenden Bearbeitungsfelder der Software eingetragen werden muassen. Bei den Tischen mit
fester Tischh6he war eine Ful3stiitze i.d.R. nicht vorhanden. Dies kdnnte insbesondere bei kleine-
ren Personen zu einer ergonomisch ungunstigen Sitzposition fiihren, mit den langfristigen Folgen

entsprechender gesundheitlicher Beschwerden.
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Die Abmal3e der Flachen je Arbeitsplatz an den personlich zugewiesenen Arbeitsplatzen lagen je
nach vorhandenem Raumangebot der Standorten i.d.R. an den unteren Richtwerten bzw. in den
GroRRraumbiiros auch weit unter den empfohlenen Richtwerten. VVorgegeben ist eine Mindestflache
von 8 bis 10 m2 in Buroraumen herkdmmlicher Art, in GroRraumbiiros soll die Flache einschliel3lich
Mobelflachen und anteiliger Verkehrswege nicht weniger als 12 bis 15 m2 pro Arbeitsplatz betra-
gen (ZH 1/535). In Buroraumen mit Bildschirmarbeitspléatzen sollen die oberen Werte moglichst
nicht unterschritten werden (ZH 1/618). Die Werte fur die Flache je Arbeitsplatz betrugen in den
Standorten in den kleineren Buros zwischen ca. 10 und 12 m2, in den Grol3raumburos ca. 8 bis 10

m2,

Die Burordume flir die Sachbearbeitung waren funktional und schlicht ausgestattet. Die farbige
Gestaltung der Raume war Uberwiegend monoton. Der gesetzlich vorgeschriebene Mindestluft-
raum betragt fur jeden standig anwesenden Arbeithehmer 12 m?3 bei Uberwiegend sitzender Téatig-
keit (Arbeitsstattenverordnung). In den Standorten betrug der Mindestluftraum zwischen 25 und 28

m3,

Arbeitsumgebungsfaktoren

In Blrordumen soll die Raumtemperatur zwischen 21 und 22°C betragen und bei hohen Aul3en-
temperaturen 26°C nicht Uberschreiten. Die relative Luftfeuchtigkeit soll mdglichst im Bereich von
50 bis 65 % liegen (Reduzierung der elektrostatischen Aufladung ab 50%). Die Luftgeschwindigkeit

sollte im allgemeinen den Wert von 0,1 bis max. 0,15 m/s nicht Gberschreiten.

In den Buroraumen der Standorten lag zum Zeitpunkt der Analyse (kalte Jahreszeit) die Raum-
temperatur zwischen 23°C und 24°C. Die relative Luftfeuchtigkeit lag zwischen 31 und 33%. Die

Luftgeschwindigkeit war geringer als 0,15 m/s.

In den GrofRraumbiiro waren zur Zeit der Analyse nicht alle Beschéftigten anwesend. Von den Be-
schaftigten wurde angegeben, dass die Raumtemperatur bei voller Besetzung der GroRraumbiiros
und bei warmen Jahreszeiten Uber 26°C ansteigt. Zusatzlich wurde das Grof3raumbiro durch die
Vielzahl der elektronischen Geréte (PCs, Bildschirme, Drucker, Faxgerate usw.) durch deren Ab-
warme zusatzlich aufgeheizt. Die Blrordume sind insgesamt etwas zu warm und die Luft wesent-

lich zu trocken.

Die Raumbeleuchtung soll sich bei Bildschirmarbeit nach der Art der Sehaufgabe richten und i.a.
eine Nennbeleuchtungsstarke von mindestens 500 Lux betragen. Hinsichtlich der Ausfiihrung und

Anbringung der Leuchten ist besonders darauf zu achten, dass keine Blendwirkung auftritt und
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dass Reflexionen und Spiegelungen auf dem Bildschirm vermieden werden (ZH 1/618). Zusatzlich
muss die Beleuchtung an das Sehvermdgen der Benutzer angepasst sein, dabei ist ein angemes-
sener Kontrast zwischen Bildschirm und Arbeitsumgebung zu gewahrleisten (Bildschirmarbeitsver-
ordnung, BildscharbV).

In den Birordumen erfolgt die Beleuchtung tberwiegend durch Deckenleuchten mit Spiegelraster.
Die Deckenleuchten sind i.d.R. zonenweise schaltbar. Eine Blendwirkung sowie eine Reflexion und
Spiegelung der Beleuchtung auf dem Bildschirm war Uberwiegend nicht ersichtlich. Die Nennbe-

leuchtungsstérke war bei eingeschalteter Deckenbeleuchtung ausreichend.

Teilweise wird jedoch auch ohne Deckenbeleuchtung gearbeitet (Kunstlichtbeleuchtung mit
Leuchtstoffrohren wird von den Benutzern subjektiv als stérend empfunden). Bei ausgeschalteter
Deckenbeleuchtung lag die Nennbeleuchtungsstarke je nach Aufstellort der Arbeitsplatze (in
Raummitte oder Fensternahe) zwischen 150 und 500 Lux. Eine Anpassung der Beleuchtung ent-
sprechend dem Sehvermdégen der Benutzer ist Uberwiegend nicht méglich, da die schaltbaren Zo-

nen zu grof3 sind.

Bildschirmarbeitsplatze sind so einzurichten, dass leuchtende oder beleuchtete Flachen keine
Blendung verursachen und Reflexionen auf dem Bildschirm soweit wie mdglich vermieden werden.
Die Fenster missen mit einer geeigneten verstellbaren Lichtschutzvorrichtung ausgestattet sein,
durch die sich die Starke des Tageslichteinfalls auf den Bildschirmarbeitsplatz vermindern lasst
(BildscharbV). Die Lichtschutzvorrichtungen missen hierbei eine Sichtverbindung nach aufl3en

zulassen (Arbeitsstattenverordnung).

In den Burordumen der Standorten waren teilweise keine Lichtschutzvorrichtungen vorhanden.
Zum Schutz vor Reflexionen und Blendung wurden daher an sonnigen Tagen in einigen Biros
groR3flachige Pappen an die Innenseite der Fenster gestellt. In anderen Biros war die Lichtschutz-
vorrichtung nicht geeignet oder liel3 sich nur ungunstig einstellen. Teilweise diente als Lichtschutz
nur Auf3enjalousien, die zum Teil elektronisch so gesteuert waren, dass bei zu hohen Aul3enwind-

geschwindigkeiten unabhangig von der Sonneneinstrahlung die Jalousien eingefahren wurden.

Der Beurteilungspegel am Arbeitsplatz in Arbeitsraumen darf unter Berlicksichtigung der von au-
Ben einwirkenden Gerausche bei Uberwiegend geistigen Tatigkeiten 55 dB(A) und bei einfachen
oder Uberwiegend mechanisierten Blrotatigkeiten und vergleichbaren Tatigkeiten hochstens 70
dB(A) betragen.

Die Sachbearbeitung mit der Netzmanagement-Software ist als Uberwiegend geistige Tatigkeit
einzustufen. In den Standorten lag die La&rmimmission am Arbeitsplatz insbesondere in den Grol3-

raumblros Uber dem geforderten Richtwert von 55 dB(A). Dies wird u.a. durch laute Ventilatoren-
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gerdusche einiger PCs, durch laute Arbeitsplatzdrucker und durch das laute Grundgerausch durch

Telefon- und Abstimmungsgesprache verursacht.

6.1.2 Subjektive Beurteilung

Nachfolgend wird die subjektive Beurteilung der Software Netzmanagement aus der Sicht der Be-
nutzerinnen und Benutzer dargestellt. Basis fur die Bewertung sind die Analysedaten aus den Be-
obachtungsinterviews bezogen auf die damals aktuelle Softwareversion V1.4 und Einbezug der

Verbesserungen der letzten im Betrieb begutachteten Version.

Die Einfuhrung der Windows-Version wird von den Benutzern im wesentlichen begri3t, da sie ins-
gesamt eine bessere Benutzerfiihrung als die Unix Variante ermdglicht. Hierbei wird besonders
hervorgehoben dass die Nutzung im Arbeitsprozess durch den neu hinzugekommenen Menus in
Windows sehr viel einfacher ist, Ubersichtlicher und daher die Nutzung der Windows Version ins-

gesamt leichter erlernbar ist.

Aus betrieblicher Sicht und aus Sicht der Aufgabenbearbeitung wird positiv hervorgehoben, dass
durch die Einfihrung des neuen Systems nun eine einheitliche Datenhaltung erreicht wurde und
dass mehrere Auftrage parallel abgearbeitet werden kénnen. Hierdurch ist im allgemeinen die Per-

formance des Gesamtsystems verbessert worden und der Datenaustausch wurde vereinfacht.

Durch die Einfiihrung von Userprofilen war es jetzt erstmals mdglich, individuelle Einstellungen und
Vorgaben Nutzer bezogen zu speichern und damit den persénlichen Praferenzen anzupassen.
Durch die Integration des Systems in die Windows-Welt ist das Drucken fuhrt die im Arbeitspro-

zess notwendigen Unterlagen erheblich vereinfacht worden.

Allerdings wurden mit der Einfihrung der Windows Version der neuen Netzwerkmanagement-
Software auch eine ganze Reihe von Punkten beméangelt. Die Benutzer beklagten, dass in der
neuen Software die prozessorientierte Bearbeitung von Arbeitsaufgaben nicht unterstitzt wird.
Grundsatzlich wird die Arbeit mit den Menuls war einfach, jedoch ist die Struktur, wie die Menus

aufgebaut sind, teilweise unibersichtlich.

Besonders hervorgehoben in der Kritik der Benutzer wurden die teilweise sehr unibersichtlichen
und Uberflissigen Formulare und deren Inhalte, die im Rahmen der Auftragsbearbeitung ausgefiillt
werden missen. Diese enthalten erheblich mehr Datenfelder als tatsachlich bendtigt werden (sie-
he Kapitel 6.1.3). Insgesamt wird mit diesen Formularen eine grof3e und sehr komplexe Funktiona-
litat bezogen auf die Arbeitsaufgabe erreicht, die jedoch fur die tatsachlichen teilweise arbeitsteilig
aufgegliederten arbeiten nicht notwendig ist. Einige Formulare und deren Nutzung im Bearbei-

tungsablauf weisen eine umstandliche Handhabung auf.
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Notwendiger betriebliche Verfahren, wie zum Beispiel der Datenaustausch oder Datenabgleich mit
dem Auftragsverwaltungssystem und externen anderen Softwareanwendungen, die die Schaltvor-
gange technisch ausfihren, wurden als unzureichend angesehen. Daher ist es nétig, nach Daten-

austausch diese Daten manuell zu Gberprifen oder nachzuarbeiten.

Bei der Benutzung der Windows Version fiel den Benutzern auf, dass Standards, wie sie aus ande-
ren Anwendungen unter Windows gewohnt sind, von der Netzwerkmanagement Software nicht
immer eingehalten werden. Insgesamt werden lange Mauswege, sehr grof3e Menus und die Not-
wendigkeit in einigen Formularen Uber mehrere Seiten zu blattern als ungiinstig oder behindernd

angesehen.

Bezlglich des Arbeitsablaufes werden einige Schwachpunkte beméngelt. So muss die Bearbei-
tung in der Netzwerkmanagement-Software haufig unterbrochen werden, da bestimmte einzuge-
benden Daten in Papierunterlagen gesucht oder durch telefonischer Nachfrage geklart werden
missen. Insgesamt wurde festgestellt, dass die fir die Bearbeitung notwendigen Auftragsdaten
haufig fehlerhaft und unvollstandig sind. Bei Suchvorgangen von Ressourcen innerhalb des Netz-
werk-Management Systems erforderte die Eingrenzung des Bereichs durch Filter und die Einbin-
dung der gefundenen Ressourcen in die aktuelle Auftragsbearbeitung groRerem Aufwand und wird
als zu umstéandlich angesehen. Automatisierte Funktionen, wie zum Beispiel das automatische
Auffinden von freien Leitungen haben gro3e Performanceprobleme und dauern daher viel zu lang.
Obwohl die Funktion als solche von den Benutzern als Hilfe angesehen wird, behindern die zu

langen Bearbeitungszeiten die flissige Bearbeitung von Vorgangen.

In Bezug auf die Arbeitsaufgabe und den damit verbundenen persénlichen Arbeitsbereich der Nut-
zer werden das Fehlen von individuellen Praferenzen, wie zum Beispielvorgabewerte oder eigene
Suchlisten, bemangelt. In einigen Formularen tritt eine unglnstige Farbgestaltung auf und als be-
sonderes Argernis nannten die Benutzer, dass es eine ganze Reihe vollkommen unklarer Fehler-

meldungen des Systems gibt, die den Arbeitsablauf nicht unterstiitzen, sondern behindern.

Insgesamt werden fir die Auftragsbearbeitung im Arbeitsprozesse 1 ca. 15 von insgesamt ca. 95
Formularen genutzt. Als positiv wird hier gesehen, dass in den Formularen Kontext-Menus reali-
siert sind, die eine Auswahl der Formulare der nachsten Bearbeitungsschritten anbietet. Hierdurch
werden diese Kontext-Menls haufig verwendet weniger jedoch die sehr langen Pull-Down Ments

oder die teilweise vorhandenen Piktogramme einer Werkzeugleiste.

Ahnliches gilt auch fiir die Auftragsbearbeitung im Arbeitsprozesse 2 wo etwa 12 von 95 Formula-

ren genutzt werden.

Da die Benutzer in einer Schulung mit dem Kriterien der Softwareergonomie und den zu Grunde

liegenden allgemeinen Merkmalen, gesetzlichen Grundlagen und Normen vertraut gemacht wur-
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den, konnten diese bezlglich der Maskendarstellung von der Arbeitsaufgabe im wesentlichen un-

abhangige Angaben zur Gebrauchstauglichkeit aus ihrer subjektiven Sicht machen.

Bezuglich der visuellen Darstellung der Masken und Menis wurde im Vergleich zur Unix-Version
die gute Strukturierung durch den Navigationsbaum und die Insgesamt verbesserte Darstellung in
der Windows Version hervorgehoben. Allerdings wurde auch angemerkt, dass die Gestaltung des

Navigationsbaums in einigen Bereichen zu untbersichtlich ist.

Einige Formulare hatten die Mdglichkeit, dass alle Eingabebereiche sich automatisch 6ffnen, wenn
das Formular aufgerufen wird. Diese Funktion war nicht auf die Arbeitsaufgabe bezogen, so dass
auch solche Formularbereiche geotffnet wurden, die fir die Auftragsbearbeitung nicht relevant wa-
ren. Zudem waren fur die Darstellung der Formularinhalte die sich 6ffnenden Fenster oft zu klein
und mussten manuell durch Ziehen mit der Maus auf eine fir die Bearbeitung sinnvolle Grof3e ver-
grolert werden. Insgesamt trat das Problem von zu kleinen Fenstern und Unterfenstern in einer
ganzen Reihe von Formularen auf. Auf Bildschirmen kleiner 19" fiihrte das zu einer Uberlagerung

von Fenstern, die fir den Arbeitsablauf als unglnstig angesehen wurde.

Einige Formulare enthalten Tabellen, deren Gestaltung insgesamt als ungiinstig angesehen wur-
de, da zum Beispiel die Breite der Spalten oder auch deren Anordnung nicht auf den Arbeitspro-

zess hin optimiert war.

Bezuglich der Zeichendarstellung insgesamt wurde angemerkt, dass die Farbgebung der Pflicht-
felder zu grell war und sich die Schriftgro3e der Oberflache nicht optimal einstellen Iasst. Dies war
besonders auf kleineren Bildschirmen sehr stérend und fiihrte zu einer schlechten Lesbarkeit und

damit zu einer héheren mentalen Belastung.

Beziglich der Gestaltung und Handhabung der Meniis und Kontextments wurde angemerkt, dass
grundsétzlich der Navigationsbaum zur Orientierung und zum Navigieren vorteilhaft war. Die Arbeit
mit Kontext-Menus, wie sie seit langem zum Beispiel in Microsoft Officeprodukten integriert ist, war
zunachst ungewohnt, wurde schlief3lich aber als vorteilhaft empfunden. Mangel ergeben sich aber
in der arbeitsorientierten Gestaltung, da sich weder Menls noch Kontext-Menis auf die Ar-
beitsaufgabe hin konfigurieren lassen und dadurch zu viele Menlebenen in die Kontext-Menls
aufgenommen worden. Die vielen Optionen in diesem wurden eher als verwirrend denn als Hilfe

rezipiert.

Insgesamt waren unter Nutzung der Menls oder Kontext-Menis sehr lange Mauswege und zu
vielen Mausklicks notwendig. Eine Anpassbarkeit der Benutzungsoberflache insgesamt, zum Bei-
spiel an den Lernfortschritt oder die Arbeitsaufgabe, erschien mangelhaft. Auch ein sogenannter
Experten-Modus wurde fiir eine Bedienung eher unginstig gel6st, so dass z.B. schneller Eingaben

und kurze Positionierung wegen nicht realisiert wurden.
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Bezuglich der aktuellen Bearbeitung von Formularen fehlte eine Rickmeldung durch eine aktive
Ikone im Navigationsbaum. Ebenso waren Rickmeldungen, die in einem Protokoll Fenster neu in
der Windows-Version aufgenommen wurden, fir eine Aufgabenbearbeitung in der Regel nicht aus-

sagekraftig oder sie enthielten sogar irrefiihrende Fehlermeldungen.

In vielen Formularen, in denen wéhrend der Aufgabenbearbeitung gerollt werden muss, waren
Tabellen eingearbeitet. Beim Rollen wurde bei unginstiger Positionierung des Cursors dieser in
den Tabellen gefangen und beim fortgesetzten Rollen anstelle des Formulars in der Tabelle gerollt.
Diese Eigenart, wie sie z.B. auch bei Web-Seiten im Internet auftritt, behindert die flissige Aufga-

benbearbeitung.

Ebenso als ungentigend wurden die Druckoptionen angegeben, da zum Beispiel das Drucken nur

von Teilen der Formulare oder das Drucken von Tabellen alleine nicht unterstiitzt wurde.

Die Gestaltung und Handhabung der Formulare wurde ebenso kritisch gesehen. Grundséatzlich
bestehen so genannte TAB-Wege als direkter und schneller Verknipfung zwischen den Pflichtfel-
der an der Formulare. Da jedoch bei einem grof3en Teil der Auftragsbearbeitung zusatzliche Da-
tenfelder ausgefullt werden mussten, war die Navigation anhand der TAB-Wege zur Unterstltzung
des Arbeitsprozesses nicht moglich. Daher wurden in der Regel die lange Mauswege gegeniber

den Abwegen bevorzugt.

Insgesamt wurde bei den Formularen sehr stark bemangelt, dass die Anzahl der Datenfelder in
den Formularen insgesamt viel zu umfangreich ist und dadurch viele Felder als Uberfliissig er-
scheinen. Die Formulare werden dadurch insgesamt zu lang (siehe Abbildung 22), die sie uniber-
sichtlich machten und sehr langer Scrollwege bedeuteten. Zudem wurden eingegebene Daten
teilweise von Folgemasken nicht ibernommen, was eine Mehrfacheingabe derselben Daten not-

wendig machte, was als besonderes Argernis genannt wurde.

Das Arbeiten beziehungsweise Einstellen von Tabellen in einigen Formularen wurde als umstand-
lich und vor allen Dingen nicht einheitlich bemé&ngelt. Funktionen, die die Nutzer bei der Bearbei-
tung mit der Suche nach Ressourcen und das Filtern der Suchergebnisse mithilfe von Filterkrite-
rien unterstitzen sollte, wurde ebenso als zu unubersichtlich und umstandlich bezeichnet. Insbe-

sonders das Ldschen von Suchvorgangen und deren Ergebnissen wurde beméngelt.

Insgesamt wurde die Dialoggestaltung des Netzwerk-Management-Systems hinsichtlich der Auf-
gabenangemessenheit als ausreichend beurteilt, besonders die Windows Version wurde subjektiv

als vorteilhafter empfunden.
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Trotz einiger Abweichungen von bereits bekannten Navigationselementen wurde bezuglich der
Erwartungskonformitét eine ausreichende Gestaltung bestétigt. Die Steuerbarkeit der Dialoge wur-
den nur zu einem Teil als ausreichend angesehen, da der Navigationsbaum und die Formulare zu

unubersichtlich seien.

Die Selbstbeschreibungsfahigkeit wurde als nicht ausreichend beurteilt, ebenso wie die Fehlertole-
ranz, da Fehlermeldungen in der Regel zu spat kommen und keine Plausibilitatsprifungen der
eingegebenen Daten erfolgen. Ebenso sind die Fehlermeldungen in der Regel fiir eine Fehlerbe-

hebung nicht ausreichend.

Die Individualisierbarkeit auf eigener oder den Arbeitsprozess bezogene Praferenzen wurde als
nicht ausreichend angesehen ebenso wie die Lernférderlichkeit, die aber gegentiber der Unix Vari-

ante als verbessert empfunden wurde.

Kritisiert wurde unter anderem auch, dass Verbesserungsvorschlage von Nutzern nur sehr zdger-
lich oder Uberhaupt nicht in die Weiterentwicklung des Produktes einbezogen wurde, da bereits
eine groRRere Anzahl von Verbesserungswiinschen auf der Grundlage der Arbeitsablaufe einge-

reicht wurden. Die Bearbeitung der Verbesserungsvorschlage war fur die Nutzer nicht transparent.

Auswertungsergebnisse der erfassten Fragebtgen zur Software-Usability

Wie bereits im Abschnitt 5.1 bei der Erlauterung des Untersuchungsdesigns vorgestellt wurde, ist
als Instrument fir ein Screening bzgl. der Softwaregestaltung der neuen Windows-Oberflache der
ISONORM-Fragebogen (Primper 1997) eingesetzt worden (siehe auch Anhang bzgl. der Einzel-

fragen).

Der Fragebogen selbst enthalt Gber alle sieben Bereiche der Norm DIN EN ISO 9241 Teil 10 -
Gestaltungsrichlinien — 4-5 Einzelfragen. Der Fragebogen wurde sowohl bei den Schulungen der
Mitarbeiter zur Anwendung auf die neue Windows-Oberflache, wie auch als Erganzung zum Fra-
gebogen KABA bei der Einzeluntersuchung von Arbeitsplatzen im Bereich Netzmanagement ver-

wendet.

Im Rahmen des gesamten Projektes wurden insgesamt 175 Fragebdgen ausgefillt und zur Aus-
wertung weiterverarbeitet. Da jedoch bei einigen Fragebdgen Antworten zu einzelnen Fragen nicht

gegeben wurden, sind die Fallzahlen u.U. etwas geringer als die GréR3e der Stichprobe.

Insgesamt haben somit ca. 8-10% der Mitarbeiter, die mit der Software Netzmanagement arbeiten,

an der Befragung teilgenommen.

Die Darstellung der Ergebnisse erfolgt jeweils abschnittsweise, gegliedert nach dem jeweiligen
Bereich aus der DIN EN I1SO 9241 Teil 10. Dabei wird kurz auf den Inhalt der Norm Bezug ge-
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nommen, bevor die jeweilige Leitfrage erlautert und das Ergebnis angegeben wird. Das dargestell-
te Ergebnis setzt sich jeweils aus den gleich gewichteten Teilfragen zusammen und gibt den Mit-

telwert und Standardabweichung an.

Bei der Codierung der Auswertungen wurde jeweils als Wertigkeit fur die Felder --- bis +++ die
Zahlenwerte 1 — 7 als Skalierung verwendet. Ein Mittelwert von 4 entspricht somit der neutralen
Bewertung, 1 einer vollen Zustimmung der Aussage auf der linken Seite (der negativen Antwort), 7

der vollen Zustimmung der Aussage auf der rechten Seite (der positiven Antwort).

Fragen zur Aufgabenangemessenheit

Laut der Definition (siehe auch DIN9241) ist ein Dialog “aufgabenangemessen, wenn er den Be-

nutzer unterstitzt, seine Arbeitsaufgabe effektiv und effizient zu erledigen.”

Leitfrage:

Unterstltzt die Software die Erledigung lhrer Arbeitsaufgaben, ohne Sie als Benutzer unnotig

zu belasten?

Die Leitfrage zielt darauf ab, den Grad der Unterstitzung zur Erledigung der Arbeitsaufgaben ab-
zuschatzen, die die Software anbietet und stellt eine der wichtigsten Aussagen dar. Als Mal3 hierfir
werden Kompliziertheit der Bedienung, der Funktionsumfang, die Automatisierungbarkeit, das Vor-
handensein Uberflissiger Eingaben und der Zuschnitt auf die Arbeitsaufgaben abgefragt, basie-

rend auf den Erfahrungen der Nutzer.

Der Gesamtdurchschnitt der Frage zur Unterstiitzung durch die Software zur Aufgabenerledigung
ist -/+ (d=3,89) und wird somit leicht negativ eingeschatzt (Fehler! Verweisquelle konnte nicht
gefunden werden.). Besonders negativ werden die Kompliziertheit der Bedienung, Uberflissige
Eingaben und der Zuschnitt auf Arbeitsanforderungen beurteilt, positiv hingegen der Funktionsum-

fang und die Automatisierbarkeit erlebt.
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Abbildung 18: Aufgabenangemessenheit der Software

Fragen zur Selbstbeschreibungsfahigkeit

"Ein Dialog ist selbstbeschreibungsfahig, wenn jeder einzelne Dialogschritt durch Rickmeldung
des Dialogsystems unmittelbar verstandlich ist oder dem Benutzer auf Anfrage erklart wird."
(DIN9241)

Leitfrage:

Gibt Ihnen die Software gentigend Erlauterungen und ist sie in ausreichendem Malf3e verstandlich?

Der Gesamtdurchschnitt der Frage zum Umfang und Verstandlichkeit von Erklarungen durch die
Software ist -/+ (d=3,69) und weicht nur unwesentlich von den Durchschnittswerten der einzelnen
Fragen ab (Abbildung 19).
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Abbildung 19: Selbstbeschreibungsfahigkeit der Software

Fragen zur Steuerbarkeit

"Ein Dialog ist steuerbar, wenn der Benutzer in der Lage ist, den Dialogablauf zu starten sowie

seine Richtung und Geschwindigkeit zu beeinflussen, bis das Ziel erreicht ist.” (DIN9241)
Leitfrage:

Kodnnen Sie als Benutzer die Art und Weise, wie Sie mit der Software arbeiten, beeinflussen?

Der Gesamtdurchschnitt der Frage zu Art und Weise der Beeinflussung der Software durch den
Benutzer ist + (d=4,91) und weicht ebenfalls nicht wesentlich nicht von den Werten der Einzelfra-

gen ab, wird aber durchaus positiv erlebt (Abbildung 20).
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Abbildung 20: Steuerbarkeit der Software

Fragen zur Erwartungskonformitat

"Ein Dialog ist erwartungskonform, wenn er konsistent ist und den Merkmalen des Benutzers ent-

spricht, z.B. seinen Kenntnissen aus dem Arbeitsgebiet, seiner Ausbildung und seiner Erfahrung

sowie den allgemein anerkannten Konventionen." (DIN9241)

Leitfrage:

Kommt die Software durch eine einheitliche und verstandliche Gestaltung Ihren Erwartungen und

Gewohnheiten entgegen?
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Abbildung 21: Erwartungskonformitat der Software

Der Gesamtdurchschnitt der Frage Erwartungskonformitat fir Benutzer ist +/- (d=4,39), wobei die

Einzelfragen nach den Bearbeitungszeiten (d=3,99) und der Orientierung (d=4,09) etwas starker
unter dem Durchschnitt bleibt (Abbildung 21).

Fragen zur Fehlertoleranz

"Ein Dialog ist fehlertolerant, wenn das beabsichtigte Arbeitsergebnis trotz erkennbar fehlerhafter

Eingaben entweder mit keinem oder mit minimalem Korrekturaufwand seitens des Benutzers er-

reicht werden kann." (DIN9241)

Leitfrage:

Bietet Ihnen die Software die Moglichkeit, trotz fehlerhafter Eingaben das beabsichtigte Ar-

beitsergebnis ohne oder mit geringem Korrekturaufwand zu erreichen?
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Abbildung 22: Fehlertoleranz der Software

Der Gesamtdurchschnitt der Frage zur Fehlertoleranz der ist — (d=3,36) mit deutlichen Negativwer-
ten bei der Verstandlichkeit der Fehlermeldungen (d=2,61) und der vom System abgegebenen
Hinweise zur Fehlerbehebung (d=2,67) (Abbildung 22).

Fragen zur Individualisierbarkeit

"Ein Dialog ist individualisierbar, wenn das Dialogsystem Anpassungen an die Erfordernisse der
Arbeitsaufgabe sowie an die individuellen Fahigkeiten und Vorlieben des Benutzers zuldsst."
(DIN9241)

Leitfrage:
Konnen Sie als Benutzer die Software ohne grof3en Aufwand auf Ihre individuellen Bedurfnisse

und Anforderungen anpassen?
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Abbildung 23: Individualisierbarkeit der Software

Der Gesamtdurchschnitt der Frage zu Art und Weise der Beeinflussung der Software durch den
Benutzer ist +/- (d=4,05) mit einem deutlichen negativen Aussage zur Eignung fur Anfanger oder
Spezialisten (d=3,2) (Abbildung 23).

Fragen zur Lernforderlichkeit

"Ein Dialog ist lernforderlich, wenn er den Benutzer beim Erlernen des Dialogsystems unterstitzt
und anleitet.” (DIN9241)

Leitfrage:

Ist die Software so gestaltet, dass Sie sich ohne grol3en Aufwand in sie einarbeiten konnten und

bietet sie auch dann Unterstiitzung, wenn Sie neue Funktionen lernen mdchten?
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Abbildung 24: Lernforderlichkeit der Software

Der Gesamtdurchschnitt der Frage zur Lernforderlichkeit fur den Benutzer ist — (d=3,38) mit deutli-

chen Negativbewertung hinsichtlich der Erlernbarkeit ohne Hilfen (d=2,75) und dem dazu erforder-

lichen Zeitaufwand (d=3,01) (Abbildung 24).
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Allgemeine statistische Angaben

Fir die statistische Auswertung der einzelnen Antworten wurden auch noch allgemeine Daten er-

hoben, die sich auf die Arbeitsdauer, Qualifikation, Ausbildung, IT-Kenntnisse, Alter und Ge-

schlecht bezogen. Die Ergebnisse zu diesen Fragen werden im folgenden kurz dargestellt:

Tabelle 4: Allgemeine Daten der Teilnehmer Studie 1

Seit wievielen Monaten arbeiten Sie schon mit der UNIX- 15,4 Monate
Version der Software? (0...30)
Seit wievielen Monaten arbeiten Sie Uberhaupt schon mit 7,5 Jahre
Computern? (0,25...25)
Wieviele Stunden arbeiten Sie pro Woche durchschnittlich mit 21,2 Stunden
der UNIX-Version ? (0...40)
Wieviele Stunden arbeiten Sie pro Woche durchschnittlich mit 35,4 Stunden
Computern? (0...70)
Wie gut beherrschen Sie die UNIX-Version ? D=4,98 Sehr schlecht 1
1..7) sehr gut 7
Mit wievielen Programmen arbeiten Sie derzeit? 6,6 Programme
(1...22)
davon PC-Programme 4,4 Programme
davon externe Anwendungen 3,5 Programme

Was war lhre berufliche Erstausbildung ?

17 Ausbildungberufe, vorwie-
gend aus dem Telekommunika-
tions- und IT-Spektrum

Wie ist Ihre derzeitige Berufsbezeichnung ?

Nennung von 25 unterschiedli-
chen Berufsbezeichnungen aus
dem Telekommunikations- und

IT-Spektrum
Alter d=37,7 Jahre
(20...54)
Geschlecht 38 weiblich

132 mannlich
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6.1.3 Objektive Beurteilung

Softwareergonomische Evaluation anhand von Normen

Wie in Kapitel 5.2 erlautert, kann die Usability von Software u.a. mittels Standards Inspections
(vergl. Nielsen und Mack 1994) durch Uberpriifen eines Entwurfs, Prototypen oder Produkts an-
hand von Normen erfolgen. Sinn dieser Uberprifung ist die Evaluation, in wie weit diese Standards
in einer Software eingehalten wurden und um frihzeitig (besonders bei Prototypen) eine Konformi-

tat durch Anderungen herzustellen.

Nachfolgend werden zunachst die wesentlichen Inhalte der Normen und Richtlinien fir die soft-
ware-ergonomische Gestaltung der Software Netzmanagement zusammenfassend dargestellt.
Nach der Kurzbeschreibung erfolgt unmittelbar im gleichen Unterkapitel die Bewertung der Netz-
management-Software entsprechend den Kriterien der Normen. Hierbei werden die wesentlichen
Analyseergebnisse aus der Beurteilung der Software aus Sicht der Arbeitsaufgabe sowie nach
arbeitsunabhangigen Kriterien bezuglich der Gestaltung der Benutzungsoberflache der Software

Netzmanagement dargestellt.

In der Beschreibung werden beispielhaft jeweils normgerecht umgesetzte Gestaltungsmerkmale
textuell beschrieben, Gestaltungsmerkmale, die nicht hormkonform sind, zusatzlich mit bildlichen

Beispielen erlautert, die an Arbeitsplatzen erzeugt wurden, wo dies dienlich erscheint.

Um einen moglichst engen Zusammenhang zu Gestaltungsempfehlungen herzustellen, die die
beméngelten Merkmale vermeiden, sind normkonforme Vorschlage direkt im Kontext mit aufge-

fuhrt und in Kapitel 6.1.4 wird darauf verwiesen.

DIN EN ISO 9241, Teil 3 - Anforderungen an visuelle Anzeigen

Gestaltungsmerkmale und Empfehlungen

Der Teil der Norm legt Gestaltungsanforderungen fiur die Bildqualitat bei ein- und mehrfarbigen
Bildschirmen fest. Ziel ist es, Anforderungen an Bildschirme, Einstellungen in der Software sowie
deren Nutzung durch Benutzer festzulegen, deren Einhaltung sicherstellt, dass die Darstellung auf

dem Bildschirm leserlich und lesbar und seine Benutzung komfortabel ist. Die Norm enthalt Test-
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methoden und Messverfahren zur Beurteilung der Konformitéat. Es werden Gestaltungsmerkmale

und Empfehlungen zu folgenden Leistungsanforderungen definiert:

¢ Sehabstand, Fixierwinkel und Betrachtungswinkel,
e Zeichendarstellung,

¢ Wortdarstellung,

o Zeilendarstellung,

¢ Linearitat und Orthogonalitat der Anzeige,

e Leuchtdichte,

¢ Blendung,

¢ Bildpolaritat und Farbe der Anzeige,

¢ Blinkcodierung,

¢ Flimmern und Zittern der Anzeige (Bildwechsel).

Die Umsetzung der Kriterien in der Netzmanagement-Software waren Uberwiegend normkonform,
wenn von einer effektiven BildschirmgrofRe von 19“ ausgegangen und korrekte Werte wie Auflo-

sung, Bildwechselfrequenz usw. in den Rechnern eingestellt wurde.

Die visuellen Anzeigen erfillten die Anforderungen des Teils 3, in dem die dargestellte Schriftart
entsprechend der Anforderung ohne Serifen war und kursive Darstellungen vermieden wurden
(Beispiel siehe Abbildung 36). Waorter werden zur Erhéhung der Lesbarkeit mit Gro3- und Klein-
schreibung dargestellt. Die Zeichen auf einem Bildschirm in einer Gré3e von min. 19 waren ein-

deutig lesbar und unterscheidbar, da die Zeichenhéhe mindestens 2,1 mm betrug.

Allerdings war diese GroRRe bei farbigem Text zu klein, wenn die in der Software eingestellte
SchriftgroRe ,klein“ war. Da in diesem Fall wegen der geringeren Farbauflosung des Auges die
Zeichen groRRer sein mussen, wurde die bendétigte Zeichenhéhe von farbigen Zeichen von als 2,6
mm, nicht erreicht. AuBerdem hatte die Anderung der SchriftgroRe hat keine Auswirkung auf die

Texthdhe der Menltexte.
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Abbildung 25: Schriftgréendnderung in der Software

Das Programm war so gestaltet, das diese sind nur von der Voreinstellung im Windows-
Betriebssystem abhing. Dies fuhrte je nach Voreinstellung beider Bereiche zu unterschiedlichen
SchriftgroRen bei der Anzeige. Allerdings war die Anpassung der System-Schriftgé3en in WIN-
DOWS teilweise nicht mdglich, den Benutzern nicht zugénglich (keine Administratoren oder
Hauptbenutzer mit Zugriffsrechten) oder den Benutzern mangels Schulung oder Erfahrung nicht
bekannt.

DIN EN 9241, Teil 8 - Anforderungen an Farbgestaltungen

Gestaltungsmerkmale und Empfehlungen

Der Teil 8 der DIN EN ISO 9241 beschreibt die ergonomischen Mindestanforderungen und Emp-
fehlungen, die fur Farben gelten, die Text und Grafikanwendungen sowie Bildern diskret zugeord-
net werden. Dieser Teil gilt sowohl fir Anzeigegeréte als auch fur Software, da beide die Erschei-

nung von Farben auf dem Bildschirm bestimmen.

Das Hauptziel, Farbinformationen auf dem Bildschirm darzustellen, ist die Unterstitzung der Be-

nutzer in ihrer Fahigkeit, Informationen zu verarbeiten. Dieses Ziel wird erreicht, wenn Farben
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leicht feststellbar, identifizierbar und unterscheidbar sind und wenn die Zuordnung von Bedeutung
zur Farbe aufgabenangemessen ist. Die Auswahl der Farben sollte dabei die Sehleistung und In-
formationsverarbeitung nicht beeintrachtigen. Es werden Gestaltungsmerkmale und Empfehlungen
zu folgenden Leistungsanforderungen definiert, die einerseits die technische Qualitdt der Anzeige,

andererseits die Nutzung von Farbinformation in Software beruhrt:

¢ Standard-Farbensatz,

o FarbgleichmaRigkeit,

¢ Farbkonvergenzfehler,

e Zeichenhthe und ObjektgroRRe bei farbiger Darstellung,

e Farbabstéande,

¢ Kontraste fur die Leserlichkeit von Symbolen,

e Spektral extreme Farben,

o Wirkung des Untergrundes und der Umgebung der Abbildung,
¢ Anzahl der Farben und Bezeichnungen.

Die Farbgestaltungen war in der Umsetzung in der Netzmanagement-Software Uberwiegend har-
monisch, wirkte teilweise etwas monoton und teilweise waren gravierende Mangel festzustellen.
Die Leuchtdichte der Anzeigen war dabei insgesamt ausgewogen und die Farben wurden konsi-
stent verwendet. Farbkombinationen mit extrem gesattigten Farben wurden vermieden und es

wurden weitgehend reine Farbwerte eingesetzt und so grobe Farbrasterungen vermieden.

Die Anzahl der gleichzeitig dargestellten Farben konnte so gering wie méglich gehalten werden,
jedoch wurde in einigen Fallen die Farbkodierung als alleiniges Merkmal zur Codierung der Infor-
mation verwendet (z.B. bei der Kennzeichnung von Pflichtfelder), was gegen konventionelle Kodie-

rungsregeln verstoft.

Dieses traf auch z. B. auf Markierungshaken in MenUs zu, da die als aktiv markierte Funktionen mit
roten Haken dargestellt wurden. Markierte Felder von Eingaben oder Listeneintrdgen wurden zum

Teil wahrend des Markierens zu roter Darstellung invertiert.

Die Standardeinstellung fur die Hintergrundfarben waren teilweise zu dunkel gewahlt und verrin-
gern den Kontrast. Insgesamt war eine individuelle Einstellung der Farben nicht moglich bzw. nur
Uber die Moglichkeiten in den Systemeinstellungen des Betriebssystems. Jedoch musste diese fir
die Nutzer ggdf. je nach Status (Benutzer, Hauptbenutzer, lokaler Administrator) erst zur Nutzung
freigegeben werden. Das Erscheinungsbild der Masken und Formulare wirkt insgesamt etwas

monoton.
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Abbildung 26: Falsche Farbcodierung (oben)
Falsche Zuordnung eines GUI-Elements (Mitte)
normkonformer Gestaltungsvorschlag (unten)

Die unterste Darstellung in Abbildung 26 zeigt den Vorschlag fiir eine optimierte und normkonfor-
me Anordnung des Pull-down-Buttons und fir eine optimierte Anordnung der Felder. Nach dem
Anklicken des Feldes mit der Formatbezeichnung tber dem Datenfeld konnte der Benutzer das
entsprechende Feldformat aus dem aufgeklappten Pull-down-Menl auswéahlen. Die farbliche Co-
dierung des Datenfeldes mit Hellblau als Kennzeichnung eines Pflichtfeldes blieb bestehen (Ver-
deckt durch Pull-down-Men). Die farbliche Codierung mit Hellblau des Pull-down-Menus fir das

Feldformat ist jedoch tGiberhaupt nicht notwendig.

Alternativ konnte der Pull-down-Button fiir die Formatauswahl auch separat rechts neben dem Da-
tenfeld dargestellt werden, muss dann aber durch eine entsprechende Feldbezeichnung gekenn-

zeichnet werden, z.B. Text “Feldformat andern” o.a. Giiber dem Button.
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Abbildung 27:  Falsche Farbkodierung fiir aktive Mentelemente (oben)
Vorschlag fur eine Optimierung der Kodierung (unten)

DIN EN ISO 9241, Teil 10 - Grundséatze der Dialoggestaltung

Der urspriingliche Teil 10 der DIN EN ISO 9241 beinhaltet Grundsatze zur Dialoggestaltung, die
als allgemeine Leitlinien bei der Leistungsbeschreibung, Gestaltung und Bewertung von Dialogsys-
temen angewendet werden sollen. Der seit 2004 gultige Teil 110 der Norm, der Teil 10 abgeltst
hat, hat diese Grundsatze beibehalten. Insgesamt werden sieben Grundsatze fir die ergonomi-

sche Gestaltung und Bewertung dargestellt:

o Aufgabenangemessenheit,

¢ Selbstbeschreibungsfahigkeit,
e Steuerbarkeit,

¢ Erwartungskonformitat,

e Fehlertoleranz,

¢ |ndividualisierbarkeit,

o Lernforderlichkeit.
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Der Grad der Erfullung dieser einzelnen Forderungen hat einen wesentlichen Einfluss auf die
Gebrauchstauglichkeit des gesamten Produktes, das im Arbeitszusammenhang bzw. Nutzungs-

kontext mit Teil 11 der Norm beschrieben ist (siehe unten).

Aufgabenangemessenheit

Definition:

"Ein Dialog ist aufgabenangemessen, wenn er den Benutzer unterstitzt, seine Arbeitsaufgabe

effektiv und effizient zu erledigen." (vergl. DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Dialoge und Bedienablaufe sollten so auf die Aufgabe zugeschnitten sein, dass das Arbeitsziel
maoglichst gut erreicht werden kann, wobei der Zeitaufwand und die mentale Anstrengung so ge-
ring wie moglich und die Anzahl benétigter Arbeitsschritte so klein wie méglich ist. Der Dialog sollte
nur Informationen anzeigen, die im Zusammenhang mit der Erledigung der Arbeitsaufgabe stehen.
Hilfe-Informationen sollten daher abhéangig von der jeweiligen Arbeitsaufgabe dargestellt werden
kénnen. Der Dialog sollte entsprechend der Komplexitdt der Arbeitsaufgabe unter Berlck-
sichtigung der Fertigkeiten und Fahigkeiten der Benutzer gestaltet sein. Die Form der Ein- und
Ausgabe sollte an die jeweilige Arbeitsaufgabe und den Anforderungen seitens Benutzer ange-
passt sein. Standardwerte sollten als Vorgabe angeboten werden. Bei Bedarf sollte der Benutzer
individuelle Standardwerte als Vorgabewerte eingeben konnen und im Dialog wiederkehrende
Aufgaben sollten automatisierbar sein (Makros). Das Dialogsystem sollte keine unnétigen Arbeits-

schritte erforderlich machen.

In der Netzmanagement-Software waren bezliglich deren Gestaltung gréfRere Teile der Oberflache
der Arbeitsaufgabe nicht angemessen genug angepasst. Auf der einen Seite hatten Systemadmi-
nistratoren Zugriff auf alle Funktionen und Formulare, andererseits mussten Nutzer Funktionen
anstoRRen, die das System selbst ausfiihren kénnte, z.B. Uberfiihren von versehentlich falsche ein-

gesetzten Formularen (aber mit korrekten Dateneingaben) in anderen Arbeitsbereich.

Zwischen den unterschiedlichen Anwendungen (Netzmanagement-Software, Auftragsprogramm,

Hostanwendungen zum Schalten) war haufig keine Datenkonsistenz vorhanden, so dass daher oft
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Mehrfacheingaben von gleichen Daten notwendig war, z.B. Kundendaten. Das Hilfesystem unter-
stitzte zudem die Aufgabenbearbeitung nicht ausreichend, da sich dies mehr auf Elemente, aber

nicht auf die Prozesse bezog,

Eine Reihe der Formulare enthielten z.T. erheblich mehr Felder, als fir die Aufgabenbearbeitung
notwendig war. Die Anordnung der tatsachlich bendétigten Felder flr den jeweilige Bearbeitung
oder damit verbunden TAB-Wege konnten weder aufgabenorientiert noch individuell ge&ndert
werden. AuRerdem wurden sehr viel mehr Formulare angeboten, als der Benutzer fur die jeweilige
Aufgabenbearbeitung verwenden konnte. Eine aufgabenspezifische Zusammenstellung der bend-
tigten Formulare war nicht moglich, angebotene Funktionen sind zu umfangreich und unginstig

strukturiert bzw. angeordnet.
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Abbildung 28: Mehrfach verkettete Kontextmenis mit Arbeitsabfolgen

Trotzdem waren die Funktionen auf der ersten Menlebene im Vergleich zur Vorversion bereits
gunstiger angeordnet, es waren aber immer noch zu viele Untermenis. Eine individuelle Anderung
der Position und individuelle Anpassung der bevorzugten Funktionen in den Menlebenen, wie

etwa das Anpassung von Mentileisten in Office-Programmen, war nicht méglich.
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In nebenstehenden Originalformular wurde der auf dem Bildschirm darge-
stellte Anzeigebereich rot umrandet. Die rechte, grau hinterlegte Formular-
teil konnte gescrollt werden, der linke Formularteil mit dem Navigations-
baum blieb stehen. Der tUberwiegende Teil der im Formular dargestellten
Informationen wurden fir die normale Standard-Sachbearbeitung weder
zum Untersuchungszeitraum benétigt, noch wurde es fur die ndhere Zu-
kunft geplant. Eine individuelle Anpassung war nur insoweit moglich, dass
Benutzer nicht bendtigte Attributgruppen, die er nicht bearbeiten musste,
schlieen konnte und dieses in seinem Profil mit abspeichern konnte. Eine
Speicherung individueller TAB-Wege fiir eine Verkirzung des Eingabeauf-
wands war nicht mdglich (zum Untersuchungszeitraum verband der TAB-
Weg nur die gelb codierten Pflichtfeldern). Im Formular sind insgesamt 68
weille Eingabefelder, 17 hellblaue Pseudo-Pflichtfelder (je nach Aufgaben-

stellung zu fiillen oder nicht) und 3 gelbe Pflichtfelder enthalten.

Rechte Seite:

Abbildung 29: Uberlanges Eingabeformular
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Selbstbeschreibungsfahigkeit

Definition

"Ein Dialog ist selbstbeschreibungsfahig, wenn jeder einzelne Dialogschritt durch Riickmeldung
des Dialogsystems unmittelbar verstandlich ist oder dem Benutzer auf Anfrage erklart wird." (vergl.
DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Selbstbeschreibungsfahigkeit wird erzielt, wenn der Benutzer durch die Gestaltung der Informatio-
nen auf dem Bildschirm in der Lage ist, sich im Programm zurechtzufinden und diese zu verste-
hen. Die beim Dialog fur die Rickmeldungen und Erlauterungen verwendete Terminologie sollte
einheitlich sein, sich aus dem Arbeitsgebiet ableiten und an den Kenntnisstand der Benutzer an-

gepasst sein.

Rickmeldungen und Erlauterungen sollten mit unterschiedlichem Detaillierungsgrad (Art und Um-
fang) darstellbar sein, z.B. als Kurzinformationen, Detailinformationen, Ubungsbeispiele). Der Be-
nutzer sollte auch im Kontext seiner Arbeitsaufgabe jederzeit Auskunft zu den 5 “W”s bekommen

kénnen:
“Woher komme ich?*
“Was ist bis jetzt gemacht worden?”
“Wo bin ich?”
“Was kann das System?”

“Was kann ich als nachstes tun?”

Der Grad der Selbstbeschreibungsfahigkeit in der Netzmanagement-Software war durch die Nut-
zung von aus dem Betriebssystem WINDOWS bekannten Elementen in bestimmten Bereichen
bereits ausreichend, war durch eine geanderte Gestaltung an einer Vielzahl von Positionen zu
verbessern. Neben Gestaltungselementen des WINDOWS-Standards wurde bereits wahrend der
Untersuchung eine teilweise verbesserte Informationsdarstellung der Fehlermeldungen und Ver-
besserungen in den Menibaumen implementiert. So wurden der Lage von Pflichtfeldern in den

Formularen im Navigationsbaum markiert, dieser verwendete aber noch einige Metaphern, die
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nicht dem Windows-Standard entsprachen (z.B. mehrere gedffnete Ordnersymbole auf einer Ebe-

ne),

Allerdings fehlen teilweise Aktivitdtsanzeigen, so dass Rickmeldungen des Systems nicht durch-
gangig auf den Systemzustand zurtickschliel3en lie3en. Zudem waren systeminitiierte Fehlermel-
dungen nicht prazise genug und erlauterten die Ursache teilweise noch unzureichend und Sys-
temerlauterungen oder -hilfen konnten zum Untersuchungszeitraum wegen des fehlenden arbeits-
orientierten Inhalts selten weiterhelfen. Insgesamt war der Prozess der Aufgabenbearbeitung im

System nicht abgebildet.
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Abbildung 30: Lage von Fehlern oder Pflichtfeldern in Formularen durch
rote und gelbe Ausrufezeichen in den Ordnersymbolen
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Abbildung 31: Navigationsbdume im Netzmanagement, an WINDOWS angelehnt
links: verbesserter Formular-Navigationsbaum,

mitte und rechts: mehrfach getffnete Ordner entgegen WINDOWS-Standard
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Steuerbarkeit

Definition

"Ein Dialog ist steuerbar, wenn der Benutzer in der Lage ist, den Dialogablauf zu starten sowie

seine Richtung und Geschwindigkeit zu beeinflussen, bis das Ziel erreicht ist." (vergl. DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Dieser Grundsatz befasst sich mit den Mdglichkeiten des Benutzers, ein Programm zu beeinflus-
sen. Die Beeinflussbarkeit innerhalb eines Programms bezieht sich dabei auf einzelne Dialogele-
mente, die die Richtung eines Dialogs bestimmen und auf die freie Gestaltung von Arbeitsablau-
fen. Der Benutzer kontrolliert somit das Dialogsystem und nicht das Dialogsystem den Benutzer.
Der Benutzer bestimmt das Arbeitstempo, den Arbeitsrhythmus, den Einsatz und die Reihenfolge
der Dialogfunktionalitat, die Art und Weise und den Umfang der Rickmeldungen vom Dial-
ogsystem sowie die Anzeige der Ein- und Ausgabedaten. Der Benutzer kann den Dialog jederzeit
unterbrechen und zu einem beliebigen spateren Zeitpunkt an der gleichen Stelle mit den gleichen
oder fritheren Rahmenbedingungen weiterfiihren. Der Benutzer kann die Dialogablaufe oder Sys-
temaktivitaten jederzeit abbrechen oder auf definierte Ausgangsparameter zurticksetzen. Der Be-
nutzer kann die Steuerung der Dialoge entsprechend seinem Lernfortschritt anpassen (Lernender,
Fortgeschrittener, Experte). Der Benutzer kann zumindest den letzten Dialogschritt zuriicknehmen.
Empfehlenswert ist der Zugriff auf die (begrenzte) Dialoghistorie, um mehrere Dialogschritte zu-
ricknehmen zu kénnen. Der Benutzer kann frei zwischen den alternativ vorhandenen Ein- und

Ausgabegerate wéhlen und diese nutzen.

In der Netzmanagement-Software sollte der Grad der Steuerbarkeit an wesentlichen Stellen zum
Vorteil des Nutzers erhéht werden. Positiv ist, dass er das Format von Ein— und Ausgabedaten, wo
moglich, selbst einstellen konnte. Allerdings war die Filterung der Anzeige von Daten im Arbeits-

vorrat nicht direkt mdéglich und musste in einem getrennten Fenster erfolgen.

Der Nutzer hatte keinen Einfluss auf Art und Umfang der Rickmeldungen des Systems. Anpass-

bare Detaillierungsstufen wie Lernende, Fortgeschrittene, Experte sind nicht verfligbar.

Besonders ist eine Zwischenspeicherung von teilausgefullten Formularen nicht moglich, was bei
Unklarheiten oder nicht auffindbaren Daten zur Komplettierung und Abschluss eines Bearbei-
tungsschritt zum Verlust von bereits erfassten Daten kommt, was nicht selten auftrat. Durch Nut-
zung eines hostbasierten Datenbanksystems (ohne arbeitsplatzseitiges Transaktionsprotokoll)

waren Ricknahme von Bearbeitungsschritten nur unzureichend maoglich.
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Ein Wechsel zwischen Tastatur- und Mausbedienung war mangels entsprechender Bedienelemen-
te (Shortcuts 0.4.) nicht Gberall moglich (z.B. Tabellenverarbeitung, TAB-Wege, Vorgabe fir De-
fault Button, Einsatz von Scroll-R&dchen bei Mausen) und bei Auswahl von Objekten war eine

Mehrfachselektion von Objekten nur begrenzt mdglich.
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Abbildung 32: Beispiele fur kontextsensitive Munuoptionen fir ein Objekt im Arbeitscontainer

Obige Abbildung 32 zeigt im Uberblick mogliche Kontextmenis. Dort waren insgesamt 7 Uberge-
ordnete Menls mit zusammen 101 Optionen verflgbar. Diese Anzahl der dargestellten méglichen
Mentuoptionen ist zu umfangreich und richtet sich vornehmlich an Superuser oder Administratoren.
Viele der dargestellten Optionen wurden fur die individuellen Arbeitsaufgaben der untersuchten

Prozesse weder bendtigt, noch war deren Funktionalitat bekannt.

Lediglich Uber die Funktionalitat “Bestseller” standen dem Benutzer die wichtigsten Optionen im
Untermenl Bestseller zur Verfiigung, deren Anzahl vom Benutzer zwischen 0-99 einstellbar war.
Die Auswahl der Bestseller erfolgte allerdings automatisch durch das System und war nicht fir den

Benutzer zu konfigurieren.
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Erwartungskonformitat

Definition

"Ein Dialog ist erwartungskonform, wenn er konsistent ist und den Merkmalen des Benutzers ent-
spricht, z.B. seinen Kenntnissen aus dem Arbeitsgebiet, seiner Ausbildung und seiner Erfahrung

sowie den allgemein anerkannten Konventionen." (vergl. DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Dieser Grundsatz bezieht sich sowohl auf die Konsistenz innerhalb von Anwendungen als auch
darauf, dass das System so funktioniert, wie es der Benutzer erwartet. Dies hangt stark von der
Erfahrung mit anderen Systemen oder Geraten ab. Daher sollte das Dialogverhalten und die In-
formationsdarstellung innerhalb eines Dialogsystems einheitlich sein. Das Dialogsystem sollte den
Wortschatz verwenden, mit dem der Benutzer vertraut ist. Positionsmarken sollten z. B. dort sein,
wo Eingaben vom Benutzer erwartet werden. Entsprechen die Antwortzeiten nicht den Erwartun-
gen des Benutzers bzw. sind erhebliche Abweichungen zu erwarten, sollte der Benutzer hiervon

unterrichtet werden und eine ungefahre Dauer erkennbar sein.

In Teilen der Netzmanagement-Software war die Gestaltung an ausgewéhlten Stellen verbesse-
rungswirdig, um eine héhere Erwartungskonformitéat zu erreichen. Gut waren hierbei die einheitli-
che und konsistente Gestaltung der Formulare, Menis und Dialoge, allerdings waren die Antwort-
zeiten des Systems, insbesonders zu den Datenbank-Hostrechnern, nur schlecht kalkulierbar und

schlecht zurtickgemeldet.

Funktions- und Menutexte verwenden gemischt fach- und informationstechnische Begrifflichkeiten

und mischen dabei deutsche und englische Begriffe nicht konsistent.

WINDOWS bliche Standardformulare (z.B. Einstellung der Druckparameter) oder Funktionen
(z.B. Zuordnung von Drop-Down-Menues zu Format-Beschreibungen) wurden nicht verwendet
(siehe auch Abbildung 33).
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Abbildung 33:  Profiloptionen Drucken
oben: mit geringer Erwartungskonformitat, da der Windows-Standard
nicht eingehalten wurde,
unten: mit hoher Erwartungskonformitat, da der Windows-Standard ein-
gehalten wurde.

Fehlertoleranz

Definition

"Ein Dialog ist fehlertolerant, wenn das beabsichtigte Arbeitsergebnis trotz erkennbar fehlerhafter
Eingaben entweder mit keinem oder mit minimalem Korrekturaufwand seitens des Benutzers er-
reicht werden kann." (vergl. DIN 9241)
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Gestaltungsmerkmale und Empfehlungen

Das Programm sollte Fehler erkennen und dem Benutzer Méglichkeiten zum Korrigieren bereitstel-
len. Dies bedeutet, dass z.B. Fehler hervorgehoben und mit Meldungstexten erklart werden. Auf
der anderen Seite kann das Programm "helfen”, den Korrekturaufwand zu minimieren bzw. Fehler
ganz zu vermeiden. Hierbei sollte das Dialogsystem den Benutzer dabei unterstiitzen, Fehler zu
entdecken und zu vermeiden und die Fehler zu Korrekturzwecken zu erlautern. Werden Fehler
automatisch vom Dialogsystem erkannt und korrigiert, sollte der Benutzer hiertiber informiert wer-
den und die Moglichkeit erhalten, die automatische Fehlerkorrektur zu Uberschreiben. Fehlersitua-
tionen sollten bei Bedarf aufgeschoben und zu einem spateren benutzerinitiierten Zeitpunkt korri-
giert werden kénnen. Bei Bedarf sollten zusatzliche Erlauterungen zur Fehlerbehebung angezeigt
werden kdnnen. Die Prifung auf Glltigkeit und die Bestatigung von Daten sollte stattfinden, bevor

versucht wird, die Daten zu verarbeiten.

Die Fehlertoleranz musste aus Griinden der Usability, der Performancesteigerung und der besse-
ren Nutzung der Ressourcen in der Software Netzmanagement besser gestaltet werden. Zwar
wurden Fehlermeldungen und eindeutige Eingabefehler in Formularfeldern deutlich farbig markiert,
die Fehlermeldungen durch teilweise verbesserte Informationsdarstellung im Vergleich zu Vorver-
sionen und die Unterstitzung bei der Fehlersuche und -behebung verbessert, jedoch gab es
gleichzeitig zu wenige Plausibilitdtspriifungen bei der Dateneingabe in Formularfelder und viele

Plausibilitatsprifungen erfolgten erst nach Abschluss der Eingabe.

Bei Feldinhalten gab es keine Toleranz beziglich Grof3- und Kleinschreibung und bzw. keine Au-
tokorrektur. Ermittelte Fehler wurde durch eine farbliche Markierung des Eingabefeldes und Aus-
gabe einer Meldung .in einer Statuszeile gemeldet (Abbildung 35) sowie durch Markieren des Dia-

logs im Menubaum (Abbildung 34).
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Abbildung 34:  Verbesserte Fehlerriickmeldung durch Markieren
des Fehlers im Meniibaum des Formulars
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Abbildung 35:  Ausschnitt aus Fehlermeldungen, Riickbezug
der Fehlerbeschreibung zu Formularfeld

Individualisierbarkeit

Definition

"Ein Dialog ist individualisierbar, wenn das Dialogsystem Anpassungen an die Erfordernisse der
Arbeitsaufgabe sowie an die individuellen Fahigkeiten und Vorlieben des Benutzers zul&sst."
(vergl. DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Dieser Grundsatz bezieht sich auf die im System vorhandenen Mdglichkeiten, Dialog bzw. Ober-
flache nach eigenen Bedurfnissen abzuéandern. Hierbei kommen sowohl bedienungs- als auch
aufgabenbezogene Einstell- bzw. Anpassungsmoglichkeiten in Frage. Das Dialogsystem sollte
daher vom Benutzer an Sprache und kulturelle Eigenheiten des Benutzers sowie an dessen indivi-
duelles Wissen und Erfahrung auf dem Gebiet der Arbeitsaufgabe, an dessen Wahrnehmungs-
vermobgen sowie sensomotorischen und geistigen Fahigkeiten angepasst werden kénnen. Der Be-
nutzer sollte die Darstellung sowie das Format von Ausgaben entsprechend seinen Vorlieben an-
dern konnen. Der Umfang der Erlauterungen sollten entsprechend dem individuellen Kenntnis-
stand des Benutzers von ihm veranderbar sein. Der Benutzer sollte bei der Bezeichnung von Ob-
jekten und Handlungen mdglichst sein eigenes Vokabular verwenden kénnen. Der Benutzer sollte
eigene Kommandos hinzufiigen kénnen (Makros, individuelle Tastenbelegungen usw.). Der Benut-
zer sollte fur die Ausfiihrung eines Dialoges zwischen unterschiedlichen Dialogtechniken frei wah-
len kdnnen, z.B. Tasteneingabe oder Auswahl tGber Menls oder Auswahl tber Piktogramme oder

gemischte Eingabe.
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Die Gestaltung der Netzmanagement-Software in Bezug auf eine Individualisierbarkeit, die den
Komfort und die Nutzbarkeit fir den Anwender erhdht und die Arbeitsabldufe beschleunigt, war
nicht ausreichend, um diese Ziele umfassend zu erreichen. Diese stellte nur eine einfache Spei-
chermdglichkeit von Nutzer bezogenen Einstellungen zur Verfligung. Insbesonders dort, wo man
sinnvollerweise Einstellungen vornehmen kdnnen sollte (z.B. Schriftgrof3e in Mentizeilen zum Ver-
stellen nicht zugéanglich), waren solche Einstellméglichkeiten nicht realisiert. Insbesondere Detail-
lierungsgrad und Art von Systemriickmeldungen und Hilfesystem, waren tberhaupt nicht individua-
lisierbar und lagen auch nicht in unterschiedlichen Niveaus vor. Die Konfiguration von Menus oder
Funktionen zur Bearbeitung der eigenen Arbeitsaufgabe (Werkzeugleisten oder z.B. Inhalt der
Kontextmenis) war nur unzureichend méglich und nutzer-programmierbare Funktionen, zum Bei-

spiel Makros oder Funktionstasten waren nicht vorhanden.

Lernforderlichkeit

Definition

"Ein Dialog ist lernforderlich, wenn er den Benutzer beim Erlernen des Dialogsystems unterstiitzt
und anleitet." (vergl. DIN 9241)

Gestaltungsmerkmale und Empfehlungen

Dieser Grundsatz zielt darauf ab, den Umgang mit dem Programm und das Erlernen des Pro-
gramms mittels inhaltlicher und struktureller Gestaltung der Oberflache bzw. der Bedienablaufe zu
erleichtern. Hierzu sollten die Regeln und das zugrunde liegende Konzepte des Dialogsystems
dem Benutzer erlautert werden, damit dieser sich eigene Ordnungsschemata und Merkregeln auf-
bauen kann. Relevante Lernstrategien sollten vom Dialogsystem unterstitzt werden, wie z.B. ver-
stéandnisorientiertes Lernen, “learning-by-doing”, Lernen am Beispiel. Fir haufig benutzte Kom-
mandos sollten dem Benutzer Abkirzungen und Vorbelegungen angeboten werden. Selten be-
nutzte Kommandos sollten selbsterklarend gestaltet sein und mit mehr Hinweis-Informationen ver-
sehen werden. Gleichartige Hinweismeldungen sollten stets am gleichen Ort im Anzeigebereich
erscheinen. Fir vergleichbare Objekte oder Dialogablaufe der Arbeitsaufgabe werden dhnlich ges-

taltete Bildschirmelemente verwendet.

Die Lernforderlichkeit kann in der Netzmanagement-Software durch entsprechende Gestaltung an
ausgewahlten Stellen verbessert werden, sodass insbesondere neue Nutzer im Netzmanagement
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die Nutzung der Software schneller erlernen kénnen. Unterstiitzend wirkt hierbei die weit gehende
Verwendung von WINDOWS-lblichen Shortcuts und Standards und das kontextsensitive Hilfe-
funktionen vorhanden waren. Gleichartige Hinweismeldungen und Nutzungselemente (z.B. Einga-
befelder, Buttons) waren konsistent angeordnet und &hnlich gestaltet, so dass die Nutzer diese
leicht wieder erkennen beziehungsweise erlernen konnten. Die Dokumentation als Hilfesystem war
prinzipiell online zum Download bzw. als HTML-Format zugéangig, jedoch zum Untersuchungszeit-
punkt nur teilweise gefillt und nicht ausreichend aufgaben- bzw. prozessorientiert.

Sinnvolle Lernstrategien, z.B. learning-by-doing oder Lernen-am-Beispiel, waren wegen fehlender
Undo-Funktion oder fehlender aufgabenspezifischer Beispiele nicht moglich. Allerdings ist ein Be-
trieb der Windows Oberflache in Testumgebungen mdglich.
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Wertebereich |max 4 Zechen
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Abbildung 36: Negatives Beispiel fuir einen Hilfetext: Kaum Informationen - Kontext-
Hilfe fir ein Datenfeld

Unglnstig war zum Testzeitpunkt, dass die Markierung des ausgewdahlten Hilfetextes im Naviga-
tionsbaum nicht permanent angezeigt wurde (z.B. durch inverse Markierung, Unterstreichung, farb-
liche Hervorhebung) und so ein Querbezug zwischen aufgerufenen Hilfetext und Verortung im Na-

vigationsbaum nicht herstellbar war.

Die im Folgenden genannten Merkmale der Netzmanagement-Software, die sich aus Sicht der
Gebrauchstauglichkeit auf die Gestaltung und teilweise auf die dort bereits beschriebenen Elemen-
te und Eigenschaften beziehen, werden folgend nur noch Listenform aufgefihrt und dabei ggf. auf

bereits erlauterte Merkmale zurlckverwiesen.
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DIN EN ISO 9241, Teil 11 - Gebrauchstauglichkeit

Definition

“Ausmal}, in dem ein Produkt durch bestimmte Benutzer in einem bestimmten Nutzungskontext
genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufrieden stellend zu erreichen”.
Allgemein durchgesetzt hat sich im deutschsprachigen Raum der Begriff “Gebrauchstauglichkeit"

als Ubersetzung des englischen Begriffs “Usability". (vergl. DIN 9241)

Die Kernbegriffe dabei sind:

o Effektivitat,

¢ Genauigkeit und Vollstandigkeit in dem das Ziel des Benutzers erreicht wird,

o Effizienz,

¢ Verhaltnis von Aufwand zu erreichter Effektivitat bei der Zielerreichung,

o Zufriedenstellung,

¢ Freiheit von Beeintrachtigung und positive Einstellung des Benutzers gegeniiber der Nut-
zung des Produktes,

Nutzungskontext.

Der Nutzungskontext ist ein Kernbegriff bei der Definition der Gebrauchstauglichkeit.

Der Nutzungskontext umfasst die Benutzer, deren Ziele und Aufgaben, die Ausristung am Ar-

beitsplatz sowie die physische und soziale Umgebung, in der das Softwaresystem genutzt wird.

Die Gebrauchstauglichkeit konnte in diesem Projekt entsprechend den Vorgaben der Norm nicht
unmittelbar ermittelt werden, da fir deren Ermittlung detaillierte Mal3e zur Gebrauchstauglichkeit,
Bewertungskriterien und der Nutzungskontext spezifiziert werden muissen. AnschlieRend musste
dann die Gebrauchstauglichkeit evaluiert werden. Hierzu filhren mehrere Personen genau festge-

legte praxisgerechte Aufgaben mit der Software durch.

Die ermittelten Kriterien und Ergebnisse werden dann entsprechend gewichtet und bewertet, wie
z.B. Richtigkeit und Vollstandigkeit der Ergebnisse, benotigte Zeit, Anzahl der Dialogschritte, An-
zahl der verwendeten Funktionen, Anzahl der Fehler bei der Erstellung, Fehlerldsungsprozess,
Belastung bei der Aufgabenbearbeitung. Da dieses Verfahren sehr zeitaufwendig ist und die betei-
ligten Personen unter definierten Bedingungen die Arbeitsaufgaben bearbeiten muissen, war die

Durchfiihrung eines solchen Verfahrens im Rahmen dieses Projektes nicht mdglich.

Auf der Basis der Analyseergebnisse wurden jedoch Prifkriterien fir eine im Bedarfsfall spéatere

Durchfiihrung des Verfahrens abgeleitet und es erfolgte zum Abschluss nach der Auswertung aller
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Analyseergebnisse eine allgemeine Bewertung der Gebrauchstauglichkeit der Netzmanagement-
Software. Allgemein konnte aber ausgesagt werden, dass die WINDOWS-Oberflache eine hdhere

Gebrauchstauglichkeit aufweist, als die bisherige UNIX-Version

DIN EN ISO 9241 Teil 12 - Informationsdarstellung

Gestaltungsmerkmale und Empfehlungen

Der Teil 12 enthalt ergonomische Empfehlungen fir die Informationsdarstellung und spezifische
Eigenschaften der dargestellten Information fiir zeichen-orientierte oder grafische Mensch-
Maschine-Schnittstellen fir Bulrotéatigkeiten. Die Darstellung visueller Informationen sollte die Be-
nutzer in die Lage versetzen, Wahrnehmungsaufgaben (wie z.B. das Suchen) effektiv, effizient und

mit Zufriedenheit auszuftihren.

Bei der Gestaltung visueller Information sollten charakteristische Eigenschaften, wie Klarheit, Un-
terscheidbarkeit, Kompaktheit, Konsistenz, Erkennbarkeit, Lesbarkeit und Verstandlichkeit beach-
tet werden. Es werden Gestaltungsmerkmale und Empfehlungen zu folgenden Leistungsanforde-

rungen definiert:

o Platzierung der Informationen,
¢ Eignung von Fenstern,

¢ Empfehlungen fir Fenster,
e Bereiche,

e Eingabe-/ Ausgabebereich,
o Gruppen,

o Listen,

e Tabellen,

e Beschriftungen,

e grafische Objekte,

o Kodierverfahren.

Die Informationsdarstellung in der Netzmanagement-Software erfolgt im Wesentlichen mit Textzei-
len und grafischen Elementen in Windows-Fenstern. Insgesamt konnte eine deutliche Verbesse-

rung gegenuber der Unix basierten Vorgéngerversion festgestellt werden.

Die gewahlte Fensterdarstellung eignete sich prinzipiell fir die Anzeige der Informationen und das

Aussehen der Fenster ist konsistent gestaltet. Die allgemeinen Standards bei der Fensterdarstel-
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lung wurden Uberwiegend eingehalten, jedoch wurde der Anzeigebereich der Fenster teilweise zu

grol3 gewdhlt, so dass die Fensterflache teilweise leer erscheint (siehe Abbildung 37).

Profile Optionen

Akustische Signalisierung Akliunenl Font | Bestseller | MO-Typen fiir neue MO's Drucken |Tra|:e |
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Abbildung 37: Zu grol3 gestaltetes Formularfenster

Die Bildaufbauzeit einiger Fenster war zu lang, insbesonders die des Navigationsbaums und die
Ubersichtlichkeit bei mehreren dargestellten Fenstern war ungeniigend. Das aktuelle Fenster war
nicht eindeutig erkennbar, da im Navigationsbaum das aktuelle Fenster gar nicht oder erst sehr
spat mit eine Markierung angezeigt wurde. Da gedffnete Ansichten von Fenstern zu unterschiedli-
chen Ordnern gehéren konnten, sollten diese erkenntlich sein. Die Darstellungsform der geoffne-
ten Ordner und den dazugehérigen Ansichten war aber nicht transparent, da die gedffneten An-
sichten nicht den entsprechenden Arbeitscontainern zugeordnet werden konnten.

Bereiche

- Der dargestellte Anzeigenbereich in den Fenster war bei einigen Feldern teilweise zu klein und
verdeckte wesentliche Informationen fur die Bearbeitung (z.B. beim Routen),

- Die Dichte der angezeigten Informationen ist in einigen Masken eher zu gering (z.B. Schriftgro-
3e oder Druckoptionen in den Optionsmendus.).

Gruppen

- Die Gruppierung der Informationen konnte nicht an die Reihenfolge des Ablaufs der jeweiligen
Arbeitsaufgabe angepasst werden.

Listen

- Numerische Informationen mit oder ohne Dezimalzeichen waren zum Teil nicht rechtsbindig
ausgerichtet.
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Tabellen

- Der Anzeigebereich der Tabellen ist zum Teil zu gering, unndétiges vertikales und horizontales
Scrollen war trotz ausreichender Fensteranzeigeflache notwendig.

- Eine Anderung der Spalten- und Zelleneinstellung war umstandlich und Voreinstellungen fur
Tabellen gleichen Typs waren nicht mdglich. Die Einstellungen wurden au3erdem nicht abge-
speichert.

Beschriftungen

- Beschriftungen erklarten nicht immer eindeutig den Zweck bzw. den Inhalt der Informationsele-
mente,

- Mischung von deutschen und englischen Begriffen,

- Mischung von Arbeits-Fachbegriffen und EDV-Fachbegriffen,

- Beschriftungen als Auswahlfelder waren teilweise grau hinterlegt.
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Abbildung 38: Informationsdarstellung Beispiel.

Felder

Ein- und Anzeigefelder waren gut visuell unterscheidbar,
Vom Benutzer ausgefillte Felder waren gegentiber den systemausgeflillten Feldern gut unter-
scheidbar,

- Bestimmte erforderliche Formate wurden nicht deutlich angegeben, z.B. Bezeichnung von Da-
tums-Feldern TT/MM/JJJJ,

- Die Lange von festen Eingabefeldlangen wurde nicht deutlich angegeben.
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Grafische Objekte

Der Status der geotffneten Ordner entsprach nicht den Kodierverfahren des Windows-
Standards. Nur der aktuell getffnete und angezeigte Ordner sollte entsprechend dem Windows-
Standard im Navigationsbaum als gedffneter Ordner angezeigt werden. Die gewahlte Metapher
sollte geandert werden, um Verwechselungen mit dem Windows Explorer zu vermeiden. (siehe
auch Abbildung 27)

Positionsmarken

Uberwiegend keine konsistente Ausgangsposition bzw. automatische Setzung der Positions-
marke,

Zum Teil umstandlicher Positionswechsel (Tab-Weg),

Ablauf des Positionswechsel ist nicht individuell anderbar,

missverstandliche Anzeige der aktuell gedffneten Fenster in den Navigationsbdumen,

geringe Fenstergrélle,

etwas unibersichtliche Informationsstrukturierung (z.B. keine eindeutige und schnell wahr-
nehmbare Beschriftung und Abgrenzung der Fenster).

DIN EN I1SO 9241 Teil 13 - Benutzerfihrung

Gestaltungsmerkmale und Empfehlungen

DIN EN ISO 9241 Teil 13 enthalt Empfehlungen fir Eigenschaften der Benutzerfihrung fur Soft-

ware-Benutzungsschnittstellen und deren Evaluierung. Benutzerfiihrung ist eine weitere Informati-

on, die zusatzlich zum normalen Benutzer-Computer-Dialog auf Anforderung der Benutzer oder

automatisch durch das System zur Verfugung gestellt wird. Eine Benutzerfihrung ist immer ange-

bracht und sollte den Benutzern bei der Erreichung ihrer Ziele mit dem System helfen. Benutzer-

fuhrung sollte im ausreichenden Umfang vorgesehen sein, so dass die Benutzer die Aufgaben, die

das System unterstutzen soll, ohne unndtigen Aufwand und Stress bewaltigen kénnen. Es werden

Gestaltungsmerkmale und Empfehlungen zu folgenden Leistungsanforderungen definiert:

¢ allgemeine Empfehlungen zur Benutzerfihrung,
e Eingabeaufforderungen,

¢ Rickmeldungen,

e Statusanzeigen,

¢ Fehlermanagement,

¢ Online-Hilfe.
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Gestaltung in der Netzmanagement-Software

- Benutzerfihrung im Inhalt und Umfang noch unzureichend,

- Benutzerfuhrung ist nicht individuell anpassbar (Lernende, Fortgeschrittene, Experte).
- keine systeminitiierte Hilfe,

- keine aufgabenbezogene Online-Hilfe,

- kontextfreie Hilfe noch unvollstédndig und nicht ausreichend arbeitsorientiert,

- kontextsensitive Hilfe noch unvollstéandig und nicht ausreichend arbeitsorientiert.

Dialogfihrung mittels Menis (DIN EN ISO 9241 Teil 14)

Gestaltungsmerkmale und Empfehlungen

Der Teil 14 enthalt bedingte Empfehlungen und Anforderungen fir Menis, die im Benutzer-
Computer-Dialog bei der Erledigung typischer Blroaufgaben benutzt werden. Ein Men( ist definiert
als ein Satz von Optionen, die das Dialogsystem den Benutzern zur Auswahl anbietet. Die Benut-
zer erhalten nach Auswahl einer oder mehrerer Optionen die entsprechende Rickmeldung vom

Dialogsystem bzw. ein weiteres MenU bei hierarchischer Auswahlstruktur.

Es werden Gestaltungsmerkmale und Empfehlungen zu folgenden Leistungsanforderungen defi-

niert:

Menustruktur,

Navigation in Mens,

Auswahl und Ausfiihrung von Optionen,

Darstellung von Mends.
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Gestaltung in der Netzmanagement-Software

+ Struktur der Meniis war nach konventionellen Kategorien geordnet und gruppiert,

+ Die Optionen waren konsistent angeordnet,

+ Die Uberschriften waren kurz, unverwechselbar und selbsterklarend,

- Die Optionen waren zum Teil nicht eindeutig und nicht selbsterklarend,

- Die Optionen in den Kontextmenis waren teilweise schlecht gruppiert,

- Die Optionen in den Kontextmenis waren unibersichtlich und enthielten zu viele Optionen,

- Die Bezeichnungen der Optionen waren teilweise nicht eindeutig und nicht selbsterklarend,

- Funktionstasten waren kaum belegt,

- Tastaturanwendung fir die Auswahl und Ausfihrung zum Teil unzureichend, teilweise falscher
Fokus der Fenster, in den Masken der Options-Mendis teilweise eingeschrankter Tab-Weg,

- Teilweise nicht Windows-konforme Tastenfunktion, Taste ESC konnte zum Programmabsturz
fuhren,

- Bezeichner fur Tasten-Kombinationen wurden nicht alle im Menu dargestellt,

- Keine individuelle Anderung der Piktogramme.

DIN EN ISO 9241 Teil 16 - Dialogfiihrung mittels direkter Manipulation

Gestaltungsmerkmale und Empfehlungen

Der Teil 16 der DIN EN 1SO 9241 gibt Anleitung fiir die Gestaltung der Dialogfihrung mittels direk-
ter Manipulation. Bei der Dialogfiihrung mittels direkter Manipulation bearbeiten die Benutzer die
auf dem Bildschirm dargestellten Objekt direkt mit Hilfe von Zeigeinstrumenten. Es werden Gestal-

tungsmerkmale und Empfehlungen zu folgenden Leistungsanforderungen definiert:

o Metaphern,

o Darstellung von Objekten bei direkter Manipulation,
e Ruckmeldungen,

¢ Eingabegeréte,

¢ Objektmanipulation,

e Zeigen und Selektieren,

e Ziehen,

e GrofRenanderung von Objekten,

e Drehen,

o Direkte Manipulation von Textobjekten,

o Direkte Manipulation von Fenstern,

¢ Direkte Manipulation von Bediensymbolen.
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Gestaltung in der Netzmanagement-Software

+ Ansteuerung mit Zeigeinstrument gut,

- Gleiche Metapher fur Arbeitscontainer und Ansicht,

- Bei Fensterwechsel tiber direkte Manipulation erfolgt keine Anderung im Navigationsbaum, die
aktuelle Ansicht / Container wird nicht markiert,

- Zwangswechsel der Eingabegerate bei einigen Datenfeldern, da diese nur tber die Maus ange-
steuert werden konnten,

- Kein Drag & Drop von Feldinhalten zwischen Objekten, sondern nur zwischen einzelnen Attri-
butgruppen oder Attributen maoglich,

- Kein generelles Undo (nur einfaches Undo auf ein Eingabefeld),

- Unvollstandige Hinweise fir zeitweise fehlende Verfigbarkeit (z.B. Zeiger als Sanduhr),

- Bedienung nur uber direkte Manipulation nicht immer moglich.

DIN EN ISO 9241 Teil 17 - Dialogfihrung mittels Bildschirmformularen

Gestaltungsmerkmale und Empfehlungen

Der DIN EN ISO 9241 Teil 17 enthalt bedingte Empfehlungen fiir die Gestaltung des Dialoges, der
Ein- und Ausgaben von Mensch-Computer-Dialogen, in denen Bildschirmformulare und Dialogbo-
xen fur die Erledigung typischer Burotatigkeiten herangezogen werden. Dialogfuhrung mittels Bild-
schirmformularen bedeutet, dass die Benutzer auf einem Formular oder in einem Dialogfenster,
das am Bildschirm angezeigt wird, beschriftete Felder ausfillt, Eingabewerte auswahlt oder deren
Inhalt verandert. Die Dialogfihrung mittels Bildschirmformularen eignet sich fiir Eingabetatigkeiten,

die Dateneingaben oder die Modifikation mehrerer Datenelemente erfordern.

Es werden Gestaltungsmerkmale und Empfehlungen zu folgenden Leistungsanforderungen defi-
niert:

Formularstruktur,

Dateneingabe,

Ruckmeldungen,

Navigation.
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Gestaltung in der Netzmanagement-Software

+ Verbesserte Darstellung des Ortes der Pflichtfelder,

+ Verbesserte Hinweise zur Fehlerkorrektur,

- Der Status der gedffneten Ordner entsprach nicht den Kodierverfahren des Windows-
Standards. Nur der jeweils aktuell gedffnete und angezeigte Ordner sollte entsprechend dem
Windows-Standard im Navigationsbaum als geo6ffneter Ordner angezeigt werden. Alternativ
sollte eine andere Metapher gewahlt werden, um die Verwechslung mit dem vom Microsoft Ex-
plorer verwendeten Schema zu vermeiden (siehe oben und Abbildung 27),

- Die Strukturierung der Formularfelder war nicht ausreichend optimiert, die Formulare waren
teilweise zu lang bzw. zu breit (siehe auch Abbildung 29). Die Lage der Datenfelder, Listen und
Tabellen sowie deren Feldgrof3e war teilweise nicht ausreichend optimiert. Teilweise unter-
schiedliche Feldabstande oder ungiinstige Feldausrichtungen,

- Eingabefelder waren teilweise nicht nach Wichtigkeit gruppiert. Fir die Bearbeitung eher un-
wichtige Informationen waren haufiger am Anfang zu finden,

- Kaum Anzeige Uber unzulassige Eingaben (keine Vorprifung der eingegebenen Daten),

- Keine unmittelbare Anzeige bei fehlerhaften Eingaben (erst nach Abschluss des Formulars),

- Kaum Angaben Uber Dateneingabeformate innerhalb der Felder oder als Feldbeschriftung (z.B.
TT.MM.JJJJ),

- Vorgabewerte grof3tenteils nicht vorhanden, obwohl das System diese problemlos besetzen
konnte (z.B. aktuelle Uhrzeit ist nicht besetzt, sondern musste erst eingefligt werden),

- Keine Anderung bzw. Optimierung der Tab-Wege méglich,

- Keine ausreichende Anzeige des Ortes der Pflichtfelder innerhalb der Formulare, lange Scroll-
wege (aber Sprung zum nachsten Pflichtfeld mit Tastenkombination Strg+W bzw. zum vorheri-
gen mit Strg+Q mdoglich),

- Kaum Vorgaben Uber Auswahllisten beim Datenfeld (nur Uber Suchmechanismen in separater
Funktion),

- Felddefinition Gber Auswabhllisten des Datenfeldes entsprach nicht dem Windows-Standard,

- Teilweise umsténdliche Feldeingaben (Checkbox im Listenfeld fur Auswahl JA / NEIN),

- Fehlende Datenredundanz. Kaum automatische Ubertragung von Daten aus anderen Datenfel-
dern oder Formularen oder Anwendungen.
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6.1.4 Interpretation und Gestaltungsdefizite

Ausfuhrungsbedingungen

Bezuglich der Ausfuhrungsbedingungen konnten einige Defizite festgestellt werden, die teilweise
einfach, teilweise nur mit grofiem Aufwand zu verbessern wéren. Zum Zeitpunkt der Untersuchung
waren die Bedingungen insbesonders durch die organisatorische Umgestaltung in den Standorten
vergleichsweise schlecht, da neben der Einfihrung der neuen Version des Netzmanagementsys-
tems auf Basis von Windows gleichzeitig eine Anderung der Arbeitsprozesse, der Strukturierung
der Standorten und die Einarbeitung neuer Mitarbeiter im selben Zeitraum ausgefihrt werden

musste.

Arbeitsaufgaben und Arbeitsablauf

Tendenziell war durch die Zusammenlegung der Netzmanagement-Bearbeitung auf 13 Standorte
und den damit verbundenen teilweisen Personalwechsel den bearbeitenden Standorten ein Verlust
an technischen Wissen entstanden, der auch durch das Schulen der neuen Mitarbeiter nicht voll-
standig ausgeglichen werden konnte. Anderseits waren an den untersuchten Standorten unter-
schiedliche Organisationsmuster festgestellt worden, die sich in unterschiedlicher Bearbeitungstie-
fe der Auftrdge manifestierten: Dort, wo relativ viele Kenntnisse vorhanden waren, wurden die Auf-
trage von Anfang bis Ende inkl. der Bearbeitung in Hostanwendungen von derselben Person
durchgefihrt, wo nur wenig Kenntnisse vorhanden waren, wurde die Auftragsbearbeitung hoch-
gradig arbeitsteilig organisiert. Ein Bearbeiter bearbeitete fur den Auftrag nur wenige Arbeitsschrit-
te und Ubergab ihn dann an einen anderen Bearbeiter: Aus arbeitspsychologischer Sicht sollte
jedoch insbesonders bezuglich der Lernforderlichkeit angestrebt werden, mittelfristig jedem Mitar-
beiter eine vollstandige Bearbeitung eines Arbeitsauftrages zu erméglichen — von der Auftragsan-
nahme in den Standorten bis zur betriebsfahigen Inbetriebnahme der Leitung, da sonst die Ar-
beitszyklen zu kurz und sich eine hochrepetitive Arbeitstatigkeit mit den entsprechenden Ermu-
dungserscheinungen ergeben wirde. Hierzu waren jedoch durch die notwendigen Arbeitsschritte
immer noch Wechsel aus der Netzmanagement-Oberflache in andere, teils veraltete IT-Systeme
notwendig. Hier wére moglichst schnell eine Losung zu finden die es erlaubt, diese Wechsel unno-

tig zu machen.
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Arbeitsmittel / Arbeitsplatz

Auch eine Umgestaltung beziehungsweise Verbesserung der Arbeitsmitteln und Arbeitsplétze
kénnte zu einer Verbesserung der Arbeitsumgebung fiihren. Hierzu sollten Tische mit der vorge-
schriebenen Tischtiefe und Fuf3stiitzen oder alternativ spater auch flache TFT-Bildschirme be-
schafft werden. Aufgrund deren geringen Bautiefe war dann eine Neubeschaffung der Tische nicht
notwendig. Empfehlenswert fur die Arbeitsplatze wéren TFT-Bildschirme mit einer Bildschirmdia-
gonale ab 19”. Zusatzlich waren TFT-Bildschirme sehr strahlungsarm, absolut leise und hétten nur

eine geringe Wéarmeabgabe.

Aufgrund der zahlreichen IT-Systeme in den Burordumen sollten die empfohlenen oberen Werte
fur den Flachenbedarf nicht unterschritten werden. In den meisten Gro3raumburos sind die bishe-
rigen Stellflachen flr ein ergonomisch glinstige Aufstellung der Arbeitsplatze nicht ausreichend.
Bei Berlicksichtigung der zu geringen Tischtiefen ware auch noch ein zusatzlicher Flachenbedarf
fur tiefere Tische notwendig (entfallt bei Beschaffung von TFT-Bildschirmen, s.0.). Zumindest flr

die Grofsraumbiiros sollte eine verbesserte neue Raumplanung durchgefiihrt werden.

Die Raume konnten zusatzlich bezuglich ihres asthetischen Gesamteindruckes durch mehr Grin-
pflanzen, Bilder, ansprechenderes Mobiliar und harmonischer Farbgestaltung verbessert werden.
Dieses hatte sicherlich einen zusatzlichen positiven Einfluss auf die Arbeitszufriedenheit und Moti-

vation der Beschatftigten.

IT-Systeme

Als Gestaltungsanforderung an die IT-Systeme war aufgrund der festgestellten allgemeinen Defizi-
te abzuleiten, dass die Netzwerke und die Datenverarbeitung im Rechenzentrum so ausgelegt sein

missten, dass:

¢ die Antwortzeiten so gering wie technisch moglich ausfallen,

o die ungefahre Dauer der Antwortzeit angezeigt wird,

¢ Antwortzeitverhalten auf Dauer konstant bleibt, so dass die Benutzer sich auf das System-
verhalten einstellen kbénnen,

¢ wenn erhebliche Abweichungen zu erwarten sind und die Antwortzeiten somit nicht den Er-
wartungen der Benutzer entsprechen, die Benutzer hiervon unterrichtet werden und die un-
gefahre Dauer angezeigt wird,

¢ Leitungskapazitaten und Laufzeitverzégerungen so ausgelegt werden, dass netzwerkbeding-
te Performanceeinbul3en vermieden werden (z.B. Positioniertest mit Mauszeiger bei einer
Bildschirmauflésung von 1280*1024 Pixel Bildschirm max. 0,2s bei ruckartiger Bewegung
quer Uber die Anzeigeflache des Terminalserver-Fensters).

o Stoérungen oder Ausfalle méglichst selten erfolgen (entsprechende Ersatzleitungen, Daten-
spiegelung, parallele Datenverarbeitung).
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Qualifikation

Der Qualifizierung der Mitarbeiter im Arbeitsbereich, die mit der Netzmanagement-Software arbei-
teten bzw. arbeiten, kommt eine hohe Bedeutung zu. Durch die organisatorische Veréanderung der
betrieblichen Strukturen wurde ein grof3er Teil des Personals ausgewechselt, so dass z.T. sehr
erfahrene Mitarbeiter den Arbeitsbereich verlassen haben und durch andere Mitarbeiter ersetzt
wurden, die teilweise bisher keine fachtechnische Qualifikation haben. Durch diesen Personal-
wechsel und die organisatorischen Anderungen ergab sich zusétzlich ein Produktivitatseinbruch in
den Abteilungen, da teilweise ein erheblicher Verlust von Fachwissen und Fertigkeiten zu ver-

zeichnen war.

Das gewahlte Qualifizierungskonzept, Mitarbeiter zu zentralen Schulungen zu senden und diese
dann als Multiplikatoren in den Standorten einzusetzen ist generell ein bewahrtes Konzept, fuhrte
jedoch in diesem Fall parallel zu einer hohen Arbeitsbelastung und zu einer weiteren Arbeitsaufga-
be. Um die Qualifizierung der vorhandenen und neuen Mitarbeiter zu verbessern, sollte das Schu-
lungskonzept (zur Entlastung der Multiplikatoren) durch arbeitsplatznahe Inhouse-Schulungen

durch Schulungskréfte der Ausbildungsabteilung und Multiplikatoren ergéanzt werden.

Die Auswertung der Interviews und Gesprache zeigte auch, dass eher haufige, kleine Schulungs-
maflnahmen arbeitsplatz- und anwendungsnah gewiinscht werden, als zentrale Schulungen, die

u.a. die taglichen Probleme im konkreten Arbeitskontext nicht aufgreifen kénnen.

Inhouse-Schulungen waren technisch problemlos mdglich, da an jedem Arbeitsplatz aller Standor-
ten neben dem Produktionssystem auch ein Trainingssystem (“Schulungsumgebung”) verfugbar
ist. Im Rahmen dieser Schulungen am Arbeitsplatz sollten die Mitarbeiter so trainiert werden, dass
sie weitestgehend selbstgesteuert auf Schulungsunterlagen und Lernhilfen zuriickgreifen kénnen,
die im Intranet zur Verfigung gestellt werden und bei Bedarf mit lokalen Trainern besprochen wer-
den kénnen. Ebenso misste das Online-Hilfesystem von Netzmanagement so vervollstandigt und
in Art und Struktur angepasst werden, dass dieses das selbstgesteuerte Lernen in Bezug auf die

Anwendung unterstitzt.

Als weitere MaRnahme, die insbesondere dem Lernen und Informationsaustausch der Mitarbeiter
untereinander dienen sollte, ist der Einsatz von Lernstatt, Qualitats- bzw. KVP-Zirkeln (kontinuierli-
cher Verbesserungsprozess). Diese Gruppen von Mitarbeitern sollten sich regelméaRig treffen (z.B.
1-2h alle 14 Tage), um sich Uber ihre Erfahrungen, Tricks und Verbesserungsvorschlage im Zu-
sammenhang mit ihren Arbeitsaufgaben und der dazugehdorigen Softwarenutzung auszutauschen

und partizipativ an ihrer Arbeitsgestaltung teilzunehmen und wirden i.d.R. von Mitarbeitern der
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Personalentwicklung zuséatzlich unterstiitzt. Ahnlich sollten solche Treffen auch auf Unterneh-

mensebene mit Vertretern aller Standorten in gro3eren Abstéanden durchgefihrt werden.

Arbeitsumgebungsfaktoren

Das Raumklima in den Burordumen sollte daher verbessert werden (elektronische Steuerung der
Raumtemperatur, Raumluftbefeuchtung bzw. h&ufigere Liftungsintervalle, Zufuhr von gekuhlter
Raumfrischluft, bei Bedarf Klimatisierung der R&ume). Bei der Beschaffung von Biroeinrichtungen
und -geraten sollte darauf geachtet werden, dass sie eine mdglichst geringe Warmeabgabe verur-

sachen.

Die Beleuchtung sollte entsprechend den Sicherheitsregeln und der BildscharbV verbessert wer-
den, z.B. bei geeigneter Deckengestaltung durch zusatzliche indirekte Leuchten mit einem Anteil
direkter Beleuchtung. Zur Vermeidung von Blendung, insbesonders im Sommer, sollten in allen
Biros mit Bildschirmarbeitsplatzen kurzfristig mit geeigneten Lichtschutzvorrichtungen ausgestattet

werden.

Bei der Beschaffung und Ersatzbeschaffung von Blrogerdten und Buroeinrichtungen sollte darauf
geachtet werden, dass deren Schallemission so gering wie moglich ist. Die Schallimmission in den
GroRRraumburos sollten moéglichst durch schallabsorbierende Stellwande, Decken- und Wandver-

kleidungen und bei Bedarf durch von der Decke abgehangte Absorber reduziert werden.

Softwareergonomie im Grof3betrieb

Um die Ergebnisse der Datenerhebung mittels dem ISONORM-Fragebogen darzustellen, ist es
sinnvoll, neben den inneren Zusammenhangen der erhaltenen Antworten auch einen Vergleich zu

anderer Software vorzunehmen.

Primper hat in einer breit angelegten Untersuchung erfolgreich versucht, einen solchen Ver-
gleichsmaflistab zu ermitteln. In einer Untersuchung von mehr als 41 unterschiedlichen Program-
men wurden diese jeweils von mindestens 7 Testpersonen beurteilt und aus den daraus ermittel-
ten Einzelbeurteilungen ein normierter Vergleichswert ermittelt (Primper 1997). Stellt man diesen
Normwerten die durch die Untersuchung ermittelten Werte fir Netzmanagement entgegen, so er-

gibt sich folgende vergleichende Darstellung:
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Anfgabenangem essenheit

Lernfrderlichkeit Selbstheschreibungsfahigkeit

OMarmierung IS0OMORM
O RS

Indivddualizietarkeit Steuerthark eit

Fehlettoleranz revartungskonform itat

Abbildung 39: Vergleich ISONORM-Einschatzung Netzmanagement vs. Normierung

Gegenuber den normierten Werten bleibt das Netzmanagement inshesonders in den Bereichen
Lernforderlichkeit, Aufgabenangemessenheit, Fehlertoleranz und Selbstbeschreibungsfahigkeit
zurtick. Wahrend die Normwerte aller Skalen durchweg im positiven Beurteilungsbereich angesie-
delt sind, erreichten die Werte fur Lernforderlichkeit, Aufgabenangemessenheit, Fehlertoleranz und
Selbstbeschreibungsféahigkeit aus der Netzmanagement-Erhebung deutlich nur den negativen Be-
reich (-, <4), die Individualisierbarkeit knapp, die Erwartungskonformitat und die Steuerbarkeit

deutlich den positiven Bereich (+, >4).

GroRer wird der Unterschied, wenn man eine andere, in der Primpert-Untersuchung erhobene
Software-Beurteilung als Vergleichswert annimmt, das auch beim Auftraggeber eingesetzte Micro-

soft Excel:

Aufgabe nangem ezzenheit

Lernfirderlichkeit Selbstheschreibungstihigk et

B Excel
OnM=

Individualizierbarkeit Steuerbarkeit

Fehlettoleranz rwartungskontorm itat

Abbildung 40: Vergleich ISONORM-Einschatzung Netzmanagement vs Excel



Ergebnisse der Fallstudien Seite 132

Die Vergleichswerte fur Microsoft-Excel (bezogen auf Excel, n=42) liegen alle deutlich Uber dem
ermittelten normierten Vergleichwert und fast bis zu 3 Beurteilungsstufen tber den Werten der

Netzmanagement-Einstufung.

Interpretation einzelner Zusammenhange

Um Aussagen uber Zusammenhange und daraus abzuleitende Gestaltungsvorschlage zu machen
sind die Antworten der Fragebdgen mit der erhobenen statistischen Daten und untereinander ver-
glichen bzw. korreliert worden. Aus der Sicht des Untersuchungsteams ist dabei Gberraschend,
dass sich keinerlei signifikante Aussagen bzw. Zusammenhange zwischen Antworten und statisti-

schen Daten ergeben haben.

Fur die Interpretation bedeutet dies, das die Zusammensetzung und die Hohe der jeweiligen Ant-
worten nahezu unabhangig ist vom Geschlecht, Alter, Nutzungsdauer von Netzmanagement und
anderer Software, der personlichen Einschatzung der Netzmanagement-Kenntnisse etc. Selbst
dann, wenn man in einer Kategorie nur die Extremgruppen vergleicht, z.B. die Beherrschung der
UNIX-Version von Netzmanagement, weichen die Mittelwerte der einzelnen Aussagen nur relativ

gering voneinander ab:

Tabelle 5: Vergleich der Bewertung der WINDOWS-Oberflache nach Selbsteinschatzung der Be-

herrschung der UNIX-Version

Bereich Aufgaben- | Selbstbe- Steuer- Erwar- Fehlerto- Individuali- | Lernfér-
Beherr- angemes- |schrei- barkeit tungs- leranz sierbarkeit | derlichkeit
schung senheit bungs- konformi-
fahigkeit tat

++/+++

(n=72): 3,85 3,64 4,86 4,44 3,35 4,10 3,59
Experten

/-

(n=13): 3,62 3,62 4,63 4,47 3,22 3,65 3,02
Anfanger

Bei diesem Beispiel sind nur bei der Individualisierbarkeit und bei der Lernférderlichkeit etwa um
0,5 hoéhere Werte bei den “Experten” zu erkennen. Ursache kdnnten u.a. mangelhafte Nutzungs-
kenntnisse sein. Alle anderen Werte liegen dicht beieinander. Auch der Vergleich der Ergebnisse

in anderen Extremgruppen ergibt a&hnliche Zahlen.
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Bezogen auf Korrelationsrechnungen ergeben sich keinerlei Zusammenhange. Da die Ergebnisse

auf3erordentlich homogen sind, beim Vergleich von Extremgruppen in den einzelnen Bereichen

kaum Unterschiede festzustellen sind, lassen sich unter Einbezug der Erkenntnisse aus den Inter-

views und Gesprachen einige Aussagen ableiten:

Die Ergebnisse zeigen in der Tendenz eher eine Ablehnung der Oberflache als eine Zu-
stimmung, bezogen auf die Bearbeitung von Arbeitsaufgaben. Dies deckt sich auch mit der
Mehrzahl der Erkenntnisse der Interviews und Gespréache.

Im Verhdltnis zur vorhergehende Netzmanagement-Version unter UNIX hatten sich einige
Verbesserungen ergeben, die sich im besonderen im Handling mit der Oberflache bemerk-
bar machen. Diese positiven Effekte sind trotz aller Detailprobleme und —méngel, wie sie im
Kapitel 6.1.3 bereits beschrieben wurden, in der vergleichsweise besseren Einschatzung in
den Bereichen Steuerbarkeit, Erwartungskonformitat und bedingt der Individualisierbarkeit
erkennbar.

Insofern kann man der Einschatzung zustimmen, dass die Entwicklung und Implementierung
der Windows-Oberflache des Netzmanagement den Umgang mit dem Produkt verbessert
hat und bei der urspriinglich beabsichtigten Portierung von UNIX nach Windows auch einige
Probleme der UNIX-Version entscharft hat.

Die neutrale Bewertung der Individualisierbarkeit (besonders durch mangelhafte Anpassbar-
keit an den Kenntnisstand des Nutzers) und die negative Einschatzung der Bereiche Selbst-
beschreibungsfahigkeit, Lernforderlichkeit und insbesonders der Aufgabenangemessenheit
zeigt, dass sich der Umgang mit der Software zur Erledigung der Arbeitsaufgaben und der
dazu notwendigen Einarbeitung weiterhin erhebliche Méangel aufweist, die trotz der gestiege-
nen Funktionalitdten bei der Portierung und des weiteren Ausbaus des Hilfesystems nicht
hinreichend beseitigt werden konnten. Es liegt hierbei die Vermutung nahe, dass dies einen
spurbaren Einfluss auf die Effektivitat, die Effizienz und die Qualitat der Erledigung der Ar-
beitsaufgaben, sowie auf die Arbeitszufriedenheit der Nutzer hat.

Die Einzelergebnisse der Aufgabenangemessenheit in Bezug auf die Kompliziertheit der Be-
dienung und den Zuschnitt auf die Arbeitsanforderungen, den Hinweisen auf die Fehlerbe-
hebung im Bereich Fehlertoleranz und schlechten Erlernbarkeit ohne Handbuch oder fremde
Hilfe im Bereich Lernforderlichkeit legen den Schluss nahe, dass fur die Nutzung der Soft-
ware zur Erledigung der Arbeitsaufgaben der Kenntnisstand tber die Arbeitsaufgabe einer-
seits und die Bedienung der Oberflache hierzu andererseits auf zu unterschiedlichem Niveau
ist. Anhand von Aussagen von Nutzern kommt es offensichtlich zu einer Domé&nenbildung
des Wissens mit unterschiedlichen Auspragungen: Auf der einen Seite gibt es Mitarbeiter,
die keine Spezialisten im Bereich der eingesetzten Technik sind, aber die Arbeitsaufgaben-
erledigung bei Standardaufgaben durch eine hohe Spezialisierung in der Benutzung der Ob-
erflache (und anderer Software) schnell erreichen, andererseits Nutzer, die praktisch jede
technische Variante von notwendigen Leitungen erstellen kdnnen, aber durch nicht so gute
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Kenntnis der Oberflache (und anderer Software) langsamer sind und ggf. unnétig viele Ar-
beitsschritte benotigen.

Verbesserungspotentiale Arbeitsaufgabe und Softwareeinsatz

Aus den bisherigen Ergebnissen der Untersuchung lassen sich unterschiedliche Anforderungen an
Anderungen und Erweiterungen der Software ableiten. Diese sollten nach der hier genannten
Dringlichkeit priorisieren und entsprechend des weiteren Softwareerstellungsprozesses umgesetzt

werden.

Der Vergleich mit den Bestimmungen im 84 der Bildschirmarbeitsverordnung (vergl. Kapitel 1) und
der in der UVV VBG104 genannten Norm DIN EN ISO 9241 lasst die Interpretation zu, dass die
derzeitige Gestaltung von Netzmanagement insbesondere nicht die Mindestanforderungen beziig-
lich der Anpassung der Software an die Arbeitsaufgaben, die Selbstbeschreibungsfahigkeit, Feh-
lertoleranz sowie Individualisierbarkeit und Lernférderlichkeit erflllt. Aus diesem Mangel heraus
wird mit hoher Wahrscheinlichkeit auch nur eine vergleichsweise geringe Gebrauchstauglichkeit fur
den “Normalbenutzer” erreicht. Es bleibt zu vermuten, dass hierdurch der Einsatz von Personal

und Investitionen ineffizient ist.

Wenn man die Verbindung Arbeitsaufgabe und Softwarewerkzeug Netzmanagement mit anderen
solchen Kombinationen vergleicht, (z.B. konstruktive Arbeitsaufgaben mit CAD) kann festgestellt
werden, dass Netzmanagement weder das technisch mogliche, noch das arbeitsaufgabenbezoge-
ne sinnvolle Potential von Softwareentwicklung und —anwendung ausnutzt und im Vergleich zu-

rickliegt.

Die eher unbefriedigenden Bewertungen der Aufgabenangemessenheit, der Fehlertoleranz und
der Lernforderlichkeit und die bisherige Vorgehensweise in der Softwareentwicklung sollten zum
Anlass genommen werden, die Weiterentwicklung der WINDOWS-Oberflache von Netzmanage-

ment insbesonders aus softwareergonomischer Sicht kritisch zu betrachten:

¢ Die Entwicklung des Netzmanagement erfolgte bisher weitgehend unter einem Paradigma,
dass eine starke Betonung der “Objekte” und der “Datenstrukturen” aufwies. Ein User-
centred Design stand nicht im Vordergrund und sollte unbedingt realisiert werden.

¢ Die Oberflache wurde so entwickelt, dass grundsétzlich alle Objekte, Funktionen und Verfah-
ren, die bei der Aufgabenbearbeitung vorkommen kdnnen, in gleicher Weise Beriicksichti-
gung finden. Tatsachlich wurden aber fir den weitaus grof3ten Teil der taglichen Arbeit
(wahrscheinlich mehr als 70%) nur ein Bruchteil aller dieser Elemente bendtigt, unserer
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Schatzung nach ca. 15%. Nur in seltenen Féllen (bis ca. 20% der Arbeitsvorfélle) wurden
weitere 60% der Elemente von der Netzmanagement-Software gebraucht und der Rest der
Arbeitsvorfalle von vielleicht 10% unter Nutzung der verbleibenden 25% der Elemente blieb
einer kleinen Gruppe von Administratoren vorbehalten, die nur Sonderfalle und die Pflege
von grundlegenden Datenbestédnden bearbeiteten. Die Anteile der Nutzung von Netzmana-
gement-Elementen bei der Erledigung von Arbeitsaufgaben und die deren Typus musste sta-
tistisch erfasst werden, um die Weiterentwicklung vom Netzmanagement auf die wichtigen
Arbeitsaufgaben fokussieren zu kénnen. Die Auftragstypen sollten unter Mitarbeit der Nutzer
aus diesen Daten so bestimmen werden, dass sie die Mehrzahl der Auftrage abdecken und
je Auftragstyp ein idealtypischer Ablauf bestimmt werden kénnte.

¢ Die bisherige Windows-Netzmanagement-Oberflache sollte nur noch als Oberflache fur Ad-
ministratoren und Spezialisten weitergefihrt werden. Alle Funktionalitaten, die fur die Bear-
beitung der am haufigsten verwendeten Objekte und Funktionen benutzt werden, sollten in
eine neue Oberflache Ubernommen werden. Entwicklungsziel wéare dabei, eine fur die Bear-
beitung der haufigsten Arbeitsaufgaben speziell angepasste und optimierte Oberflache zu
gestalten und die Bearbeitung effektiver und effizienter zu gestalten. Zur Unterstitzung ins-
besonders von neuen, einzuarbeitenden Mitarbeitern und Wenig-Nutzern, sollte das Hilfe-
system an den jeweiligen Kenntnisstand anpassbar gestaltet sein. Es sollte sich daher in
erster Linie prozessorientiert an der Bearbeitung der Arbeitsaufgaben orientieren und erst
danach an Objekten und deren Elementen.

Grundlage des Softwaredesigns der Netzmanagement-Software war ein objektorientiertes Sys-
temmodell, das neben den verwalteten Objekten selbst die Prozesse, an denen diese Objekte be-
teiligt sind, und deren Funktionen enthielt. Dieses Vorgehen, das von CASEWerkzeugen und Mo-
dellierungswerkzeugen unterstitzt wurde, erzeugte halbautomatisch einen groReren Anteil des
zur Programmierung notwendigen Programm-Codes. Somit wird ein Teil der Software, mit der der
Nutzer letztendlich arbeitet, in einem teilweise automatisierten Softwaregenerierungsprozess er-
stellt. Dieses hat Rickwirkungen auf die Funktionalitat der Nutzungsoberflache, da die so erstellte
Software den tatsachlichen Arbeitsprozess und die Einbindung der Nutzer nur unzureichend be-

ricksichtigt, wenn Nutzer nicht in hohem Mal3e an der Modellierung beteiligt sind.

Zur Gestaltung der Software aus der Perspektive der Gebrauchstauglichkeit ist es jedoch notwen-
dig, dass die Software sehr nah am Arbeitsprozess orientiert wird. Insofern ist der Softwaregene-
rierungsprozess naher am Arbeitsprozess zu orientieren und hat sich somit in die gesamte Ar-

beitsgestaltung einzuordnen.

Die Gestaltung der Nutzungsoberflache selbst sollte unter starkerem Einbezug der zukinftigen
Nutzer der Software durch die angesprochene, produktbezogene Software-Usability-Gruppe erfol-

gen. Daher wére in der vorgeschlagenen Arbeitsgruppe Wert auf die systematische Aufarbeitung
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und Einbindung des arbeitsprozessspezifischen Wissens der Nutzer der Software zu legen und es
sollte in einer frihen Phase bereits mehrere Prototypen der geplanten Oberflaichen entwickelt und

evaluiert werden.

Um die weitere Entwicklung der Netzmanagement-Software zu verbessern und dabei sowohl eine
angemessenere Berlicksichtigung softwareergonomischer Kriterien, sowie die partizipative Ar-
beitsgestaltung durch die potentiellen Nutzer der Software zu erreichen, sollte der Softwareerstel-
lungsprozess durch haufigere Reviews begleitet und gesteuert werden, wie sie z.B. in Kapitel 4.2
beschrieben wurden. Zuséatzlich sollte, unabhangig davon in welcher Form die zukinftige Entwick-
lung weiter betrieben wird, eine produktbezogene Software-Usability-Gruppe implementiert wer-
den, deren Mitglieder in Bezug auf Software-Ergonomie geschult bzw. auf einen gleichen Informa-
tionsstand gebracht werden missen. Hierfir sind die Gruppenmitglieder (Fach- und Entwicklungs-
abteilungen, Anwender, Designer, Programmierer und ggf. externe Berater) in den Bereichen

Softwareergonomie und Usability-Testing zu qualifizieren.

AnschlieBend muss noch angemerkt werden, dass die friihzeitige und feste Verankerung und Un-
terstiitzung von softwareergonomischen Arbeitsgruppen i.d.R. keine zusatzlichen Kosten bedeu-
ten. So zeigen z.B. Bias und Mayhew (Bias und Mayhew 1994) an einer Reihe von Kostenrech-
nungsmodellen und praktischen Beispielen, dass zwar am Anfang des Softwaredesigns etwas
hohere Investitionen notwendig sind, diese jedoch durch geringere Kosten bei den notwendigen
Anderungen im Rahmen des Lebenszyklus der Software, aber insbesonders durch die effizientere
Nutzung derselben haufig mehr als ausgeglichen werden. Problem bei der Operationalisierung ist
jedoch vielfach, dass die Anwender oft nur auf die Erstellungskosten achten, mdgliche Effizienz-
gewinne durch bessere Software nicht im Blick haben. Softwaredesigner und -entwickler hingegen
kennen die Arbeitsaufgaben nur unzureichend, um Entwicklungspotentiale ihrer Software beziig-
lich der Anwendung zu erkennen und sind zudem nicht am maoglichen Effizienzgewinn der Anwen-
der beteiligt oder interessiert. Beide “eindugigen” Sichtweisen in einer weitgehend in Anwender vs.
Entwickler getrennten Design- und Nutzungssicht verhindern daher letztendlich nicht nur mogliche
Verbesserungen in der Aufgabenbearbeitung mit einer Softwareunterstiitzung, sondern lassen

mittelfristig investive Einsparpotentiale ungenutzt.
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6.2 Explorative Studie

Fur die explorative Studie, die der Frage eines IT-System und Netzwerkmanagement in kleineren
Betrieben nachgehen sollte, wurden 2004/2005 insgesamt 250 Betriebe mittels telefonischer An-
fragen um eine Teilnahme gebeten. Insgesamt 37 Betriebe haben sich im Laufe der Anfrage zu
einem telefonischen Interview bereit gefunden. Der Interviewleitfaden (siehe Anhang) ist dabei an
Abfragen .des technologischen Umfeldes und Organisation an vergleichbare Teile des KABA-
Befragungsinstrumentes angelehnt (vergl. Abschnitt 4.1) und wurde um entsprechende Fragen

nach IT-Service oder Zustand und Umgang mit den IT-Systemen erganzt..

10

Dienstleistung Handwerk Industrie Handel Medizin

Abbildung 41:Verteilung der Stichprobe Uber Sektoren

Betriebe aus den Bereichen Dienstleistung, Handwerk, Industrie und Handel sind jeweils mit neun
beziehungsweise acht Betrieben vertreten, erganzt um zwei aus dem Bereich Medizin. Die befrag-
ten Betriebe reichen vom Immobilienmakler, Handwerker im Metallbau, Ingenieurbtros, kleinen
Energieversorgern, Schreibwaren- und Organisationsbedarf, Computervertrieb bis hin zum Dental-

labor.

Die Betriebsgrof3e liegt bei den befragten Betrieben zwischen drei und 18 Arbeitspersonen
(Abbildung 42) und die grofRte Anzahl der Betriebe konnte in Hessen befragt werden, jedoch sind

einige Betriebe anderer Bundeslander in der Stichprobe enthalten.
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Alle Betriebe haben Internetzugang, jedoch auf einem unterschiedlichen technischen Niveau
(ISDN/Modem: 17, DSL: 18, LAN: 2) und mit unterschiedlich gestalteten Zugangsbedingungen fir

die Mitarbeiter (freier Zugang: 16, fur bestimmte Personen: 16, nur Leiter/Chef: 6).

Die Stichprobe mit n=37 angesichts ca. 1,67 Mio KMU in 2005 (1,3 Mio Betriebe bis 9 Mitarbeiter)
in Deutschland (DESTATIS 2007) und einer nicht zufalligen Auswahl tber die genannten Sektoren
nicht reprasentativ. Sie dient vielmehr den interessierenden Forschungsbereich etwas aufzuhellen,

als Vorbereitung fiir mogliche spatere Studien.

BetriebsgroRRe

Betriebe
N
|

3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
Anzahl der Mitarbeiter

Abbildung 42: Betriebsgréfen in Studie 2

6.2.1 Ausfuhrungsbedingungen

Die befragten Betriebe weisen alle so genannte Mischarbeitsplatze auf, das heil3t die Arbeit wird
nicht ausschlieRlich nur am Computer erledigt. Auch die Arbeitspersonen, die sich in der Regel
anteilig mit der Wartung von Software und Hardwaresystemen befassen, haben als Haupttatigkeit
anderer Arbeitsaufgaben. Wartungsaufgaben, wie Aktualisierung des Virenscanners, Einspielen
von Software-Updates oder Aktualisieren des Betriebssystems werden als Nebentétigkeiten wahr-
genommen (Mehrfachnennungen, Abbildung 43). In sieben Betrieben werden solche Tatigkeiten
auf Anfrage unter anderem durch Kinder des Betriebsinhabers, (Ehe)Partner oder Freunde Uber-

nommen.
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Personal fur IT-Service

Anzahl

Inhaber Mitarbeiter Verwandter extern

Abbildung 43: Personal, das IT-Serviceaufgaben ausfihrt

Keiner der befragten Betriebe beschéftigte einen Mitarbeiter, dessen Ausbildung grundsatzlich
Wartung oder Support von Computersystemen beinhaltet hatte. Zumindest teilweise geschulte
Mitarbeiter sind nur in den externen Firmen beschaftigt, die in einem Teil der Betriebe IT-
Serviceaufgaben tibernommen haben.

Altersstruktur
18
16
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4
2
0
<30 30-50 >50

Abbildung 44: Altersstruktur des IT-Personals Studie 2

Die ausfuhrenden Arbeitspersonen gehéren dabei eher einer mittlere Altersgruppe von 30-50 Jah-
ren an (Mehrfachnennung, Abbildung 44). Die Personen filhren dabei Wartungstatigkeiten in sehr

unterschiedlichen inhaltlichen oder zeitlichen Zusammenhangen aus. So werden je nach Betrieb
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teilweise nur einmal pro Jahr bis hin zu zweimal pro Monat neue Programme installiert, in wéchent-
lichen bis hin zu quartalsmafiigen Abstdnden Updates und Sicherheitsaktualisierungen ein gespielt
oder die Aktualitat von Virenschutz Programmen uberpriift. Ebenso werden Uberpriifungen der
vorhandenen Ressourcen, zum Beispiel freier Speicherplatz usw. in einen bis dreimonatigen Ab-
stdnden vorgenommen, in der Regel aber nach keinem festen Schema. Neue Programme oder
Softwareaktualisierungen kénnen nur in sieben Firmen auf einem Testcomputer gepruft werden,

bevor sie auf einem Arbeitsplatz eingespielt werden.

Datensicherungen werden von 21 Betrieben mehr oder weniger regelmafig oder geplant ausge-
fuhrt. Die Intervalle kdnnen dabei von taglichen automatischen Sicherungen bis hin zu monatlichen

und manuell durchgefiihrten Sicherungen reichen.

Die Arbeitsplatze, an denen entsprechende Téatigkeiten ausgefihrt werden, sind in der Regel nor-

male Biroarbeitsplatze, in denen auch eventuell einen Serversystem untergebracht ist.

Obwohl nur 33% der befragten Personen von der Bildschirmarbeitsplatzverordnung gehért haben,
werden Arbeitsumgebung sowohl was die Gestaltung und Mdbel angeht, wie die Arbeitsumge-
bungsfaktoren als gut umschrieben. Als kleinere Mangel, die kurzzeitig auftreten, werden die er-
hohte Larmbelastung zum Beispiel beim Drucken oder eine gelegentliche Blendwirkung bei hoher

Sonneneinstrahlung in die Biros genannt.

6.2.2 Subjektive Beurteilung

Die subjektive Beurteilung der Arbeitspersonen in Bezug auf ihnren Nebentétigkeiten, das System
und Netzmanagement, gibt keine besonderen physischen Belastungen an. Die Arbeit insgesamt,
sowohl mit der jeweiligen Haupttatigkeit wie mit der Nebentatigkeit, wird in der Regel als abwechs-
lungsreich und nicht monoton umschrieben. Bezogen auf die Nebentétigkeit wird allerdings von
einigen Personen von einer psychischen Belastung gesprochen, da die Arbeit gelegentlich unter
Zeitdruck erfolgen missen und die Arbeitspersonen sich nicht immer tber eine korrekte Ausfih-

rung ihrer Tatigkeit im Klaren sind. Extern beauftragte Fachkrafte wurden hierzu nicht befragt.

Im Zusammenhang mit der Nutzung der Computer insgesamt wird von den Befragten die sehr un-
terschiedliche Softwaregestaltung einzelner Programme genannt, die das Arbeiten damit erschwe-
ren und das Erlernen bendétigter Arbeitsablaufe oder Funktionen nicht genug unterstiitzen. Als typi-
sche Programme, auf die dies zutrifft, werden h&ufig spezielle Branchen-Losungen genannt, wie
zum Beispiel CAD-Software, ein Hotelprogramm oder Fakturierungssoftware. Hier wird auch ge-
klagt, dass diese Software nur teilweise auf die spezifischen Tatigkeiten oder Arbeitsprozesse ih-
res Betriebs angepasst werden kann. Eine spezielle Software, die genau fir diesen Betrieb pro-

grammiert ware (Individualsoftware), nutzt keiner der befragten Betriebe. Individualsoftware wird
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maoglicherweise in diesen kleinen KMU nicht verwendet, da sie relativ teuer ist und Branchenlo-

sungen sich hinreichend auf benétigte Funktionalitaten hin konfigurieren lasst.

Bezogen auf eine Nutzung des Internet im Arbeitsprozess wird auf diese unterschiedliche Gestal-
tung von Web-Seiten hingewiesen, die das finden bendtigter Informationen, zum Beispiel Handb-

cher zu Geréten, Ersatzteilkataloge oder Planungsunterlagen erschwert.

Im GrofRen und Ganzen sind die befragten Arbeitspersonen mit der Arbeit am Computer im Ar-
beitsprozess zufrieden und sehen den Computer als Arbeitshilfe, wenn diese gelegentlich zu der
Kernaufgaben auch mehr Aufwand bedeutet, zum Beispiel bei der Wartung. Bedenken bei der
Nutzung des Computers beziiglich des Aspektes Sicherheit haben nur wenige der Befragten. Nur
funf Betriebe haben ein Sicherheitskonzept, das alle wesentlichen Aspekte eines IT-
Grundschutzes enthalt (vergl. BSI 2004 und BSI 2007), 13 weitere erflillen Teilaspekte und 19 Be-
triebe haben praktisch ein Sicherheitskonzept. Insgesamt glauben die meisten Befragten nicht,
dass bei ihnen ein Sicherheitsrisiko bezlglich der Computer und der auf ihnen gespeicherten Da-
ten besteht. Allerdings konnten 12 Befragte davon berichten, dass sich auf ihren Computern be-
reits ein Virus oder Ahnliches befunden hat. Allen anderen befragten Betrieben war eine eventuelle
»Infektion* nicht bekannt. 15 Betriebe haben durch Softwarefehler Computer vollstidndig oder Teile
von beschadigter Software neu installieren missen. 11 Betriebe konnten davon berichten, durch
Hardwarefehler bereits Daten verloren zu haben, die bei Reparatur des Computers nicht wieder
restauriert werden konnten. In vier Betrieben konnten solche Hardwarefehler ohne Datenverlust
Uberstanden werden. In Bezug auf eventuelle Angriffe von auf3en auf ihre Computer durch das
Internet konnten sich nur wenige Befragte vorstellen, dass sie fur Hackerangriffe interessant seien.
Der grof3te Teil (30 Befragte) war sicher, dass ihre Malinahmen wie Sicherheitsaktualisierung der
Betriebssysteme und Nutzung von Virenscannen und gegebenenfalls Nutzung von Firewalls ihre

Systeme sicher genug gemacht haben.

Auf3er Virenscannern und eventuell so genannten Personal Firewalls wird keine weitere Software
eingesetzt, um die Sicherheit der Computersysteme zu verbessern oder zu tUberwachen. Auler-
dem setzen nur acht Betriebe Verwaltungssoftware ein, die eine (halb) automatische Inventarisie-
rung der installierten Software und genutzten Hardware erlaubt. Finf Betriebe nutzen zusatzlich
ein Hilfsprogramm, das das automatische Installieren von neuer Software oder Updates im Fir-

mennetzwerk ermdglicht.

6.2.3 Objektive Beurteilung

Eine objektive Beurteilung von Arbeitsplatzen und Arbeitstatigkeiten, die sich auf das IT System
und Netzwerkmanagement beziehen, ist mithilfe der Telefoninterviews anhand des Befragungsleit-

fadens nur schwer méglich. Da es sich bei den befragten Arbeitspersonen und den fraglichen Ta-
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tigkeiten um Nebentatigkeiten handelt und die Arbeitspléatze durch einen hohen Grad an Mischar-
beit gekennzeichnet sind, sind Arbeitsbelastungen, die sich ausschlie3lich auf das IT- System- und

Netzwerkmanagement zurtickfiihren lassen, nicht direkt feststellbar.

Bezogen auf die gemachten Angaben zu Aufbau und Gestaltung der Computerarbeitsplatze, des
sie verbindenden Netzwerks, deren Nutzung und organisatorischer Gestaltung lasst sich eine Be-
urteilung des Einsatzes von Computersystemen in Kleinbetrieben durchfiihren. Basis hierfir sind
objektive Kriterien, wie sie zum Beispiel in Sicherheitsnormen wie dem IT-Grundschutz nach BSI
(BSI 2004) oder in anerkannten Standards zum Betrieb von IT-Systemen (z.B. ITIL, vergl. Kapitel
3.4) festgelegt sind.

Hierbei zeigt sich, dass Kleinbetriebe zwar zu einem hohen Mal3e von der Verfligbarkeit der Com-
putersysteme und ihrer Daten abhangig sind, jedoch zu einem groR3en Teil die Verwaltung und
Organisation der IT-Systeme unterschatzen, was letztlich ein Sicherheitsrisiko darstellt. Die befrag-
ten Personen nehmen vornehmlich eine Bedrohung der Computersysteme von auf3en wahr, denen
sie nur eine geringe Wahrscheinlichkeit zuweisen und ihre Systeme samt gespeicherten Daten als
uninteressant fur Systemeinbriiche sehen. Zum gleichen Zeitpunkt ist ihnen allerdings die Gefahr,
durch Nutzerfehler oder Sabotage von Innen sowie durch Hard- und Softwaredefekte nicht nur
Daten zu verlieren, sondern auch durch eine eingeschrankte Handlungsfahigkeit in der Folge zu-
satzlich zum direkten Schaden am Computer noch einen weiteren finanziellen Schaden zu er-

leiden, nicht klar.

Vor diesem Hintergrund ist es Uberraschend, dass nur fiinf befragte Firmen einen IT-Notfallplan fur
IT-Ausfélle haben, in denen Vorgehensweise, Ansprechpartner usw. festgelegt sind und die Mitar-
beiter Uber deren Existenz informiert sind. Ein strategisches Denken und Weiterentwicklung der IT-

Systeme und deren Anwendung ist bei der Mehrheit der Befragten nicht zu erkennen.

6.2.4 Interpretation und Gestaltungsdefizite

Das Systemmanagement, selbst in kleinen Betrieben, ist sehr aufwandig. Wie die Stichprobe ge-
zeigt hat, wird es zu einem relativ grof3en Teil von fachfremden Personal ausgefiihrt und nicht von
speziell dafiir ausgebildeten Personen. Dieses hat unterschiedliche Ursachen, denn einerseits wird
die Notwendigkeit fur strukturiert durchgefuhrte Wartungen beziiglich der Software und Hardware
nicht erkannt, andererseits werden entsprechende Arbeiten als zu teuer und mdglicherweise unno-
tig angesehen. Einen Zusammenhang zwischen dem Systemmanagement und erforderlicher Si-
cherheit fur Thr Unternehmen wird nicht erkannt, obwohl ein Teil bereits Opfer von Virenverseu-

chungen wurden (ca. 32%).
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Notwendige Arbeiten werden haufig nicht als notwendig angesehen, sondern in kleinen Netzwer-
ken oft selbst, durch Bekannte, Kinder der Inhaber, Freunde oder Geschéaftspartner vorgenommen
(48%). Obwohl IT-Kosten im Betrieb auf einen PC-Arbeitsplatz oft nicht genau bekannt sind, son-
dern nur Ausgaben fir Software beziehungsweise Hardware global erfasst werden, werden solche
Tatigkeiten, die zur Wartung oder zum Sicherstellen des Betriebs eines einzelnen Arbeitsplatzes
bendtigt werden, nicht genau beziffert. Nur wenige Betriebe haben eine Vorstellung, welcher Auf-
wand in flr den Betrieb eines Arbeitsplatzes notwendig ist (32%). Errechnete oder geschatzte
Werte gehen von 20 bis 200 € pro Jahr fur Software und von 200 bis 500 € pro Jahr fir Ar-

beitsaufwand aus.

Ein weiterer Grund fir die vergleichsweise zbgerlicher Wartung von Computern ist ein Mangel an
verflgbaren Personal. Speziell ausgebildetes Personal kann besonders in kleineren Netzwerken
mit weniger als circa 50 PCs nicht vollstandig ausgelastet werden. Zudem herrscht ein Mangel an
gut ausgebildeten Personal, welches oft mit Uberdurchschnittlich guten Gehaltern von gréReren
Unternehmen eingestellt wird. Fir kleine Unternehmen im Bereich Handel, Handwerk und Industrie
bleiben daher nur solche Personen verfligbar, die nicht so gut qualifiziert sind. Daher werden Ma-
nagementaufgaben fir Computernetzwerke nur in Teilzeit durchgefihrt und von Personal, das in
der Regel keine spezielle Ausbildung in diesem Bereich hat. Diese Personen sehen sich selbst als
kompetent, nach Ansicht der Firmenleitung oder aus Sicht der Kollegen. Eine Evaluation der Tétig-
keiten bezuglich der Ziele und Zielerreichung und Betrachtung von Wirtschaftlichkeitsaspekten

werden selten ausgefihrt.

Softwareprodukte, die einige der anfallenden Arbeiten automatisieren wirden, sind den Benutzern
nicht bekannt bzw. mangels dauerhaften Kontakt zu entsprechenden Dienstleistern werden solche
Produkte nicht beworben bzw. vorgestellt. Mangels systematischen Vorgehens und Fachwissens
der Nutzer werden solche Systemverwaltungs-Tools allerdings von den Benutzern auch nicht ge-

zielt gesucht.

In der Regel sind in die Betriebssysteme bereits einige solcher Werkzeuge integriert, diese eignen
sich jedoch oft nur fir Spezialisten oder geschultes Personal. Der Funktionsumfang und Bedie-
nung ist haufig eher auf privaten Nutzer zugeschnitten oder erfllen ihren Zweck im betrieblichen
Zusammenhang nur unzureichend. Andererseits sind entsprechende Softwarewerkzeuge, die als
Produkte mit Server-Betriebssystemen ausgeliefert werden, fur kleine Betriebe oft schon zu um-
fangreich und mangels ausreichenden Kenntnissen zu schwer einzusetzen oder zu konfigurieren.
Zudem kann durch die Vielzahl unterschiedlicher Softwareanwendungen Softwarewartung sowohl
dieser Produkte wie auch der Betriebssysteme und eventuelle Abhangigkeiten nur schwer be-

stimmt oder nachvollzogen werden.
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Nutzer sind daher bezlglich des Einspielens von Softwarekorrekturen und Updates sehr kritisch
oder zogerlich und sehen keine Notwendigkeit, bestimmte Updates oder Patches einzuspielen. Sie

kénnen die Dringlichkeit einer solchen MalRnahme oft nicht nachvollziehen.

Da in der Regel nur ein Produktionssystem existiert, aber keine Testumgebung, in der eingespielte
Softwareaktualisierungen gepriift werden kénnen, sind Nutzer zur Sicherung des Betriebs hier sehr
z6gerlich. Umfragen oder Messungen, die durch Hersteller von Sicherheitswerkzeugen durchge-
fuhrt wurden, geben an, dass gerade bei kleineren Betrieben und Privatanwender bis zu 80% der
genutzten Software nicht mithilfe von Updates oder Sicherheitsaktualisierungen versehen werden.
(vergl. TecChannel 2007)

Ein strategisches Management bezogen auf IT-Ressourcen wird anders, als zum Beispiel beim
Personalmanagement, nicht durchgeftihrt und regelmaRiger Evaluation des betrieblichen Rech-
nereinsatzes nicht durchgefiihrt. Insgesamt gefahrden diese Betriebe durch diesen nicht ange-
messenen Umgang mit der Wartung ihrer Computersysteme im Verhaltnis zu der Bedeutung, die
sie fUr ihren Arbeitsprozess haben, ihren wirtschaftlichen Fortbestand im Fall eines Rechneraus-

falls.

Zusatzlich ist die Nutzung betrieblicher IT-Infrastruktur zum Beispiel fur private Anwendungen
(Nutzung des Internet zur Kommunikation, Software- oder Daten-Download, lokale Softwareinstal-
lation) in Kleinbetrieben oft Uberhaupt nicht oder nur unzureichend beziehungsweise oberflachlich
geklart. In 43% der Betriebe ist die Nutzung der PCs und des damit eventuell verbundenen Inter-
nets vollkommen frei und nicht reglementiert. In den restlichen Betrieben bestehen Einschrankun-
gen, die die Nutzung auf einen bestimmten Personenkreis, aber nicht auf die Nutzung als solche
einschranken, und in 16% der Betriebe hatten nur der Inhaber beziehungsweise Chef einen Inter-
netzugang. Durch diese weitestgehend offene Nutzung der Firmenrechner und des Internets be-
stehen erhebliche Risiken die Computer und das Netzwerk der Firmen zu geféahrden bzw. dessen
Funktion zu beeintrachtigen. Insgesamt sind Zugang zu Arbeitsplatzen und Servern haufig voll-
kommen offen und Restriktionen beziglich auch extern genutzter Medien (Speicherkarten, USB-

Sticks) existieren wenig.

Spezielle Schulungen oder Weiterbildungskonzepte zur Nutzung von Software im Arbeitskontext
oder zu Rechnernutzung insgesamt existieren nur fir Mitarbeiter in 6 der befragten Firmen (16%).
Kenntnisse in der Rechnernutzung oder Nutzung des Internet werden eher vorausgesetzt und da-

mit verbundene Risiken werden haufig nicht thematisiert.

In einigen Bereichen nimmt die Nutzung von mobilen Computern, zum Beispiel Laptops, starker
zu. Diese werden alternativ in verschiedenen Umgebungen eingesetzt und verdrangen teilweise
normale Desktopsysteme. 55% der befragten Unternehmen setzen in ihrer Tatigkeit Laptops ein.

Die gewdahlten Umgebungen unterscheiden sich stark und unterliegen nicht immer der Kontrolle



Ergebnisse der Fallstudien Seite 145

des Unternehmens, so dass beim Einsatz aul3erhalb des Firmennetzwerks erhdhte Risiken beste-

hen.

Insgesamt lasst sich somit feststellen, dass speziell bei der Rechnernutzung und der damit zu-
sammenhangenden Arbeitsprozesse Defizite auftreten. Diese dul3ern sich einerseits in einer relativ
geringen organisatorischen Verankerung von Systemwartungsprozessen bezogen auf das Ar-
beitsmittel Computer und andererseits in einer Vernachlassigung von Sicherheitsaspekten, die sich
aus der Nutzung und dem Betrieb von IT Systemen ergeben. Griinde hierflr sind einerseits man-
gelnde Kenntnisse bzw. die Uberzeugung, dass die Wartung der IT Systeme und insbesondere
das Einhalten von SicherheitsmalRnahmen wichtige fiir die Betriebe durchzufihrende Prozesse
sind. Das die notwendigen Arbeiten und Malinahmen zum Teil durch entsprechende Software un-
terstitzt, teilweise sogar automatisiert werden kénnen, ist nicht bekannt oder kann durch mangein-
de kalkulatorische Basis nicht evaluiert werden. Allerdings ist der grofdte Teil der befragten Unter-
nehmen der Problematik so aufgeschlossen, dass sie fir entsprechende Softwarelésungen ergan-
zend zu Virenschutz-Programmen durchschnittlich bis zu 30 € jahrlich investieren wirden, wenn

solche Losungen existieren.

Zur Verbesserung und vor allem Absicherung des Einsatzes von IT-Systemen auch in Kleinbetrie-
ben sollten diese in jedem Fall auch ein IT-Organisationskonzept erarbeiten. Dieses kann die
Grundlage fur ein IT-Sicherheitskonzept sein, dass u.a. einen IT-Katastrophenplan enthalt. In
Kleinbetrieben ist die Definition und die Umsetzung i.d.R. wegen der kleinen Zahl an Mitarbeitern
und unterschiedlichen Interessen einfacher als in Grof3betrieben und muss nicht zwingend einen
grolRen Umfang annehmen. Zudem gibt es gerade auch fiir kleine Betriebe geeignete Software-
Werkzeuge, die bei der Organisation und Uberwachung des IT-Betriebs groRe Hilfen darstellen

kdénnen.

Kleinbetriebe sind an Softwareentwicklung nicht sehr héufig beteiligt. Umso mehr ist es fur eine
Software-Auswahl wichtig, das sie an die betriebliche Aufgabenbearbeitung angepasst ist, das
Beurteilungskriterien fur Software bekannt sind und angewendet werden. Insofern sollten solche
Personen, die an der Auswahl oder Gestaltung von Software beteiligt sind, grundlegende Kennt-

nisse Uber Softwareergonomie und Usability inklusive Tests haben.

Im Folgenden soll nun eine Auswahl solcher Softwarewerkzeuge fur das IT-System- und Netz-
werkmanagement vorgestellt werden, die u.a. von mehreren Testnutzern aus dem Bereich von

Kleinbetrieben evaluiert wurden.
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6.3 Softwaresysteme des IT-System- und Netzwerkmanagements
(Produkttbersicht)

6.3.1 Allgemeine Beschreibung der Programme

Die verschiedenen Programmpakete sind alle unter WINDOWS-Betriebssystemen in der Version
Windows2000 und Windows-XP laufféahig, einige jedoch nur in der Professional Version. Die Instal-
lation erfordert keinen dedizierten Server, sondern kann auf normalen Arbeitsplatz-PCs erfolgen.
Jeder Rechner mit zumindest Pentium-IlI-CPUs 700MHz aufwarts, 512MByte Arbeitsspeicher,
Netzwerkanschluss und ca. 100MByte freiem Festplattenspeicher eignet sich fir die Windows-

kompatiblen Programme.

Die uUberwiegende Zahl der Programme kann durch einfaches Installieren einer Installationsdatei
erfolgen, einige wenige Programme erfordern jedoch die Installation zusatzlicher Module. Auf
Computern, die bereits vorher durch regelméRiges Updaten des Betriebssystems auf einem aktu-
ellen Stand gehalten wurden, gab es keine Probleme. Bei Rechnern, die nicht auf dem aktuellen

Stand sind, kann allerdings ein vorheriger Update notwendig sein.

Die Gestaltung der Programme ist recht unterschiedlich. Diejenige Programme, die eigenstandige
Applikationen sind und nicht mit Web-Browsern wie Internet Explorer, Firefox oder Opera bedient
werden, halten sich im wesentlichen an Design-Standards der Windows-Betriebssysteme in den
jeweiligen Anwendungsbereichen. Ein Programm folgt dem Design der Microsoft-Management-
Console und hat die Form der dort verwendeten Snap-ins, die restlichen Programm folgen dem
normalen Applikationsdesign der Betriebssystemfamilie. Eine Ausnahme der evaluierten Pro-
gramme bildet hier nur NAGIOS bzw. GroundWorks OpenSource, das als Plattform LINUX hat,

aber von einer LINUX-Live-CD gestartet werden kann.

Die Programme, die aus einer JAVA-Applikation mit einem lokalen Web-Server bestehen, haben
ein von Standardapplikationen unterschiedliches Design und sind folglich mit anderen Web-
gestitzten Anwendungen vergleichbar, verfiigen aber dadurch nicht tGber bestimmte Funktionen
wie etwa Undo. Diese kdnnen u.U. auch nicht durch vergleichbare Funktionalitdten im verwende-

ten Web-Browser ersetzt werden.

Die Mehrzahl der Programm ist deutschsprachig, jedoch wurden aufgrund der umfangreichen

Funktionalitaten und dem Umstand, dass einige dieser Programme flr bis zu zwanzig verwaltete
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Rechner oder Netzelemente kostenlos sind, eine Reihe englischsprachiger Programme mit aus-

gewabhilt.

Obwohl die Programme teilweise nahezu identische Funktionen haben und im Arbeitsprozess fur
die gleich Tatigkeiten eingesetzt werden, ist die Gestaltung und der Arbeitsablauf zur Zielerrei-
chung doch recht unterschiedlich. So setzt sich zum Beispiel ein Arbeitsvorgang beim ersten Start
eines Programmes bis hin zum Erkennen und Anzeigen aller im Netzwerk vorhandenen Computer
(oder sogar aller Netzkomponenten) beim effizientesten Programm aus einer Abfolge von 2 Menus
und 3 Clicks, wahrend der umfangreichste Vorgang sich tber 4 Menues erstreckt und 7 Clicks er-
fordert. Ebenso gibt es groRe Unterschiede in der Unterstitzung der Nutzer bei dieser Arbeitsauf-
gabe. Manche Programme bieten Wizards, automatische Prozesse oder Hilfen im Dialog an, ande-
re verfligen nur Uber eine ausschlie3lich online verfigbare Dokumentation und Anleitung im Inter-

net, fir die ein entsprechender freier Zugang notwendig ist.

Grundsatzlich finden alle Programme Rechner im eigenen Netzabschnitt und manche Programme
auch Netzkomponenten, wenn dies implementiert ist. Haufig verlassen sich Programme aus-
schlieBBlich auf im Betriebssystem vorhandene Funktionen, z.B. die Netzwerkumgebung im Be-
triebssystem, und haben keine weiteren Suchstrategien implementiert, andere Programm nutzen
nur eine eigene Netzwerksuche unabhangig vom Betriebssystem. Auch eine Kombination von bei-
den Suchstrategien wird eingesetzt. Zusatzlich lassen alle Programme auch eine manuelle Einga-
be von Rechner oder Komponenten in die Liste der zu Gberwachenden oder zu inventarisierenden
Programmen zu. Die Nutzung dieser Funktion erfordert jedoch immer grundlegende Kenntnisse

des TCP/IP-Protokolls beziglich der Adressierung von Geraten in solchen Netzwerken.

Durch die unterschiedlichen Suchstrategien und Nutzung von eigenen oder Windows-internen
Netzwerkfunktionen ist auch der Umfang der auffindbaren und verwaltbaren Computersysteme
und Netzkomponenten unterschiedlich. So kénnen diejenigen Systeme, die mit der WMI-Technik
des Betriebssystems arbeiten, auch noch Computer mit den alten und nicht mehr gepflegten Be-
triebsystemen Windows98 und Windows NT4.0 finden, inventarisieren, verwalten und ein Monito-
ring durchfihren. Hierfur ist es allerdings notwendig die alten Betriebssysteme mit der WMI-

Technik per Update nachzuriisten, was bis zum Ende von 2007 problemlos mdglich war.

Ebenso sind auch fir die alten Betriebssystemversionen das TCP/IP-Management-Protokoll
SNMP verfligbar, so dass die Programme, die ein Monitoring auf der Basis diese Protokolls durch-
fihren, auch diese Rechner in die Uberwachung einbeziehen kénnen, wie auch alle anderen Netz-
komponenten, die SNMP-verwaltbar sind. Dieses kénnen auch &lterere Gerate sein, mit WIN-
DOWS- oder LINUX-Betriebssystem, wenn das SNMP-Protokoll als Option installiert ist.
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6.3.2 Beschreibung der Arbeitsaufgaben.

Fur den Usability-Test wurden Arbeitsaufgaben definiert, wie sie im normalen Betrieb auftreten.

Die Arbeitsaufgaben decken daher folgende Bereiche ab:

o Erkennen der Arbeitsplatzcomputer im Netzwerk,

¢ Ausldsen einer automatischen Inventarisierung,

¢ Suchvorgange im Inventar,

¢ Erstellen einer Dokumentation als Papierkopie,

e Uberpriifung von Softwareinstallationen anhand der Inventarisierung,
e Uberpriifung der Aktualitat von Betriebssystem und Virenscanner,
o Bereitstellen und/oder Ausldsen einer Softwareaktualisierung,

e Einrichtung eines Monitoring,

e Uberwachen einer Ressource z.B. freier Festplattenspeicher,

e Reporting der Monitore,

e Uberwachung eines Internetzugangspunktes,

e Uberwachung von Netzdiensten .

Die Arbeitsaufgaben wurden jeweils nur mit den Programmen abgearbeitet, die die gewlnschte

Funktion auch tatsachlich beinhalten.

Fur den praktischen Test konnten drei Nutzer der Betriebe, die fir Interviews zur Verfigung stan-
den, als Testpersonen gewonnen werden. Der Ablauf der Tests wurde so gestaltet, dass ein Lap-
top mit Betriebssystem WINDOWS-XP Professional, der vollstandig mit allen aktuellen Erweiterun-
gen und Fehlerkorrekturen des Betriebssystems (Patches) versehen war, vom Versuchsleiter in
das jeweilige Netzwerk integriert wurde. Auf diesem Laptop befanden sich au3erdem die zu evalu-
ierenden Programme, mit denen die Testpersonen die Arbeitsaufgaben abzuarbeiten hatten. Die
Aufgabenbearbeitung wurde beobachtet, von den Testpersonen kommentiert und zuséatzlich mit-
tels Log-Programmen beziiglich Mouse- und Tastaturnutzung protokolliert und spater ausgewer-
tet. Vor den Tests wurden die Testpersonen anhand einer kurzen Schulung (1h) mit den Kriterien

der Dialoggestaltung und Gebrauchstauglichkeit gemafR DIN EN ISO 9241 vertraut gemacht.

Da der von den Testpersonen zur Verfligung gestellte Zeitrahmen mit max. 3h fir die Bearbeitung
der Testpersonen vorgegeben war und nur rein deutschsprachige Programme wegen nicht ausrei-
chenden englischen Sprachkenntnisse evaluiert werden konnten, konnten nicht alle Programme

durch die Nutzer evaluiert werden, was den Nutzen der explorativen Studie aber nicht einschrankt.

Alle nicht von den Testpersonen selbst getesteten Programme wurden diesen in einem kurzen

walk-through vorgestellt und von den Testern kurz kommentiert.
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6.3.3 Software-ergonomische Untersuchung von Gestaltungsmerkmalen und Ge-
brauchstauglichkeit

Zusatzlich zu den Tests mit den Versuchspersonen wurden die Programme mit Hilfe von Heuristi-

ken wie im Kapitel 4.2 einem Expertenreview unterzogen und dabei die Gestaltungsanforderungen

der DIN EN ISO 9241, Teil 110 und Gebrauchstauglichkeit nach DIN EN ISO 9241 Teil 11 evalu-

iert. Zusatzlich wurden auch allgemeine softwareergonomische Prinzipien sowie die Schriftgréfen,

Farbgestaltung usw. nach DIN EN ISO 9241, Teil 3ff berticksichtigt.

Tabelle 6: Ubersicht tber IT-System- und Netzwerkmanagementsysteme

Produkt/ Hersteller | Sprache | Preis Platt- | Nutzum- | Funktionsumfang
form gebung

CW Inventory V2.0 DE €690 fur 25 | WIN WIN Soft- und Hardwareinventarisierung,
PCs Lizenzmanagement, Reporting,
Ticketsystem
DeskCenter DE Nur auf WIN WIN System- und Netzwerkmanage-
Anfrage per LINUX ment, Soft- und Hardwareinventari-
Angebot SNMP sierung, , Lizenzmanagement, Re-
porting, Ticketsystem, Helpdesk,
Alarmierung
Easy-Inventory DE Frei bis 25 WIN Soft- und Hardwareinventarisierung
V2.10 PCs, SNMP
(€100 fr
unbegrenz-
te Nutzung)
Hyena V7.2 DE Ab WIN Systemmanagement,
€160/Jahr SNMP
LiCado DE €180/Jahr WIN Soft- und Hardwareinventarisierung,
SNMP Lizenzmanagement
LOGINVENTURY DE frei bis 20 WIN Soft- und Hardwareinventarisierung
PCs
(€150 fur
25 PCs)
Nethydra DE Frei bis 10 WIN Soft- und Hardwareinventarisierung,
PCs Lizenzmanagement
(€525 fir
25 PCs)
Netcat_finder3 DE Frei bis 25 WIN IT-Infrastruktur-Inventarisierung
Gerate,
€490 fir
250 Geréte
NetworkView EN US$79 WIN Netzwerk-Browser
LINUX

SNMP
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Produkt/ Hersteller | Sprache | Preis Platt- | Nutzum- | Funktionsumfang
form gebung

SPICEWORKS EN (DE) | frei WIN Soft- und Hardwareinventarisierung,
LINUX Reporting, Monitoring, Alarmierung
SNMP

TOTAL NETWORK | EN €75 WIN Soft- und Hardwareinventarisierung

INVENTORY fur 25 PC SNMP

VisLogic DE € 100/Jahr WIN Patchmanagement

Patch Magic fur 25 PCs

Im folgenden sollen die beurteilten Programme kurz vorgestellt werden und anhand von Kommen-

taren und Beispielen einige Ergebnisse der Usability Tests und softwareergonomischen Gestaltung

dargestellt werden. Die Gebrauchstauglichkeit fiir einen Einsatz ,Kleinbetrieben* wird aufgrund der

oben angegebenen Arbeitsaufgaben ermittelt und unter Annahme eines betrieblichen Rahmens,

dervon den Teilnehmern an der Studie beschrieben wurde.
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CW Inventory V2.0
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Abbildung 45: CWInventory Beispielansicht

Funktionsbeschreibung

CWiInventory ist ein Programm zum Erstellen von Hard- und Software-Inventaren. Es ist ein der
Lage, ein Netzwerk nach vorhandenen Windows Computern abzusuchen und stellt fest, mit wel-
chen Hard- und Softwarekomponenten es ausgeristet ist. Hierzu verwendet das Programm dabei
eine sogenannte Instrumentierungsfunktion von Microsoft (WMI), die es erlaubt, von jedem Micro-
soft Windows Computer Konfigurationen auszulesen, diese zu speichern und ggf. Einstellungen
vorzunehmen. Besonders Letzteres wird i.d.R. in gro3en Netzwerken eingesetzt, um nicht jeden

Computer einzeln am Aufstellort &ndern zu missen.
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Weitere Funktionen erlauben u.a. auch Lizenzkontrollen, Stérungsbearbeitung mit Tickets usw.

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms ist einfach und orientiert sich an neuerer Software, die fir Windows2000
oder XP programmiert ist. Das Programm fihrt gut durch die einzelnen notwendigen Arbeitsschrit-
te, so dass die Nutzung auch fur weniger spezialisierte Bediener problemlos mdglich war.

Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des In-
ventars dieser Rechner und das Ablegen entsprechender Daten stellten die Testuser vor keine
gravierenden Probleme. Die einzelnen Dialoge sind gleichartig aufgebaut, verwenden jedoch teil-
weise ungewdhnliche Elemente wie Reiterkarten (Tabs), die nicht nur horizontal, sondern auch
vertikal angeordnet sind. Teilweise sind einzelne Dialoge sehr Uberfrachtet, die Informationsdar-

stellung ist daher sehr stark verdichtet und wirkt dadurch eher untibersichtlich.

Insgesamt stellt CWInventory eine sehr umfangreiche Software fiir gehobene Anspriiche dar und
schreckt Nutzer mit geringer Nahe zum IT-Systemmanagement méglicherweise ab. Aufgrund der
Kosten und des Funktionsumfangs ist CWinventory sicherlich erst fir IT-Systeme ab ca. 15-20

Computer wirtschaftlich einzusetzen.

DeskCenter

DeskCenter System Manager
IP-Bereich erfassen

Computer | Einstellungen |Zeitplan |Zusat2infolmationen | Finanzen | Hummernkreige | Eigene Inform: EIE

Startadresse Endadresse

Adresse ausschliefen

| e

Ausgeschlozzene Adreszen

m Computer erfassen | ﬂ Beenden

Abbildung 46: DeskCenter Suchdialog
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I
DeskCenter System Manager
Patchgruppen

Paichguppen | Deiallerie Elrsiclngen | Manuelle Patches  Computer in Gruppe \ Computer ohne Gruppe |

Conputer | Domain | /| Standon
Filter definieren

AW-RFC2 & | |
AW-RPCA & | |

st = |
& Oine Wiz NetwoshAdspleCoriigustion. L] Essigrizse

H<>N‘A+-‘JX”§ !ﬁﬁaenden

|Patchgruppe: systema 1 y

Abbildung 47: DeskCenter Ubersichtsliste

Funktionsbeschreibung

DeskCenter ist ein umfangreiches Management-Programm zum Erstellen von Hard- und Software-
Inventar und zur Uberwachung von Rechnern, sowie Einspielen von Software inkl. Patches und
einem Helpdesk. Es sucht Netzwerke nach vorhandenen Windows Computern ab und stellt fest,
mit welchen Hard- und Softwarekomponenten es ausgeristet ist. Zusatzlich kénnen Alarmbedin-

gungen und Reporte definiert werden.

Das Programm verwendet dabei neben den Instrumentierungsfunktionen von Microsoft auch klas-
sische Protokolle des Internet, so z.B. SNMP. Dies erlaubt nicht nur von Microsoft Windows Com-
putern Konfigurationen auszulesen und Einstellungen vorzunehmen, sondern von jeder mit SNMP

ausgerusteten Komponente im Netzwerk, z.B. Router, Switches oder Drucker.

Eine spezielle Softwareinstallation auf den Arbeitsplatz-PCs ist nicht notwendig, ggf. sollte SNMP

nachinstalliert werden, da es nicht zum Standard-Umfang gehort.

Beurteilung

Die gestellten Arbeitsaufgaben wurden nur einem Experten-Review unterzogen, da das Programm
zu umfangreich fir Kleinbetriebe ist. Die Nutzung des Programms ist sehr komplex und umfang-
reich. Allerdings fuhrt das Programm dabei nur bedingt durch die einzelnen notwendigen Arbeits-
schritte, so dass die Nutzung nur fur spezialisierte Bediener problemlos méglich ist. Zudem gibt es
Inkonsistenzen in der Oberflache, wie z.B.. die wechselnde Position des Beenden-Buttons in Dia-
logen (Position eingekreist, Abbildung 47) oder ein kompletter Wechsel der Ansicht in der Fern-

steuerung.
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Die Nutzer werden an Stellen, wo es sinnvoll wéare, nicht durchgehend gut unterstitzt . So wird im
Suchdialog z.B. auf eine Ubliche Gestaltung von Eingabefeldern fir TCP/IP-Adressen verzichtet
(dotted Notation, _._._._ ). Im selben Dialog nimmt der Beenden-Button auch wieder eine andere
Position ein. Einige gestalterische Details und eine Prozessunterstiitzung der Nutzer kénnten bes-

ser sein.

Positiv ist u.a. zu anzumerken, dass die einzelnen Dialoge insgesamt aber gut strukturiert und

nicht tberladen wirken.

Easy-Inventory V2.10

@Erstellen der Rechnerliste B =10/ %]

Zurlnventarisierung des Netzwerkes wird eine Liste der
vorhandenen Rechner benotigt

—Dieze Liste erstellen durch

% Auslesen der Rechner aus Domanen Controller
" Eirlesen der Rechner aus der Metzwerkumasbung
 Absuchen von IP-Adresshersichen

' Lesen von einer Text-Datei

<< zuriick | weiter > > | Abbrechen

Abbildung 48: Easy-Inventory Suchabfrage

Funktionsbeschreibung

Easy-Inventory ist ein Programm zum Erstellen von Hard- und Software-Inventar. Es sucht ein
Netzwerk nach vorhandenen Windows-Computern ab und stellt fest, mit welchen Hard- und Soft-

warekomponenten dieser ausgeristet ist.

Das Programm verwendet dabei so genannte Instrumentierungsfunktionen von Microsoft, die es
erlauben, von anderen Microsoft Windows Computern Konfigurationen auszulesen und Einstellun-

gen vorzunehmen. Eine Einbindung von SNMP-gestiitzten Gerate ist ebenfalls mdglich.
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=10] x|

(2SEasy-Inventory (C) AventoSoft GmbH 2003-2008 —Freeware-¥ersion
Datei Scan  Software Reports  Tools  Konfiguration  Hilfe

Metzwerk: testbed SMMP Agent: 141.51.162.133

-0 Computer MIB I Belrlebhche-\nv.l Bemerkung
i O IP Netzwerk,
ﬁ SHNMP Agenten
B2 14151162133 —System Gruppe

Name. [a/-RPCS

Beschreibung |Hardvsare: #86 Family 15 Madel 2 Stepping 4 AT/AT COMPATIBLE - Software: Windows 2000 Version 5.0 [Build 2195 =]
Uniprocessor Free]

/|

Obikt ID |1 3E1.41311.1.1.311

Hersteller [Microsaft

Uptine |D141B'EE o7 DD HH:MM:SE
Services ID

Standort. [Uni K.assel
Kantakt [izick @ife. unikassel.de

N
IP Adresse I‘MT 51.162.133
MAC Adiesse I‘MT 51.162.133

zuerst IW 9.01.2008 23:48:55
2uletzt IT 9.01.2008 23:48:55

Scan Rechner fertig |AW—F\PC8 [0/3) | A

Abbildung 49: Easy-Inventory Detailansicht

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms ist einfach und orientiert sich an neueren Programmen, die im Stil von Win-
dows XP programmiert sind. Das Programm fihrt weitgehend durch die einzelnen notwendigen

Arbeitsschritte oder ist so intuitiv aufgebaut, dass die Nutzung problemlos mdglich ist.

@Easy—[nventory {C) AventoSoft GmbH 2003-2008 - Freeware-¥ersion =10 5[
Datei Scan Software Reports Tools  Konfiguration  Hilfe
Netzwerk: Spstema Rechner: AW-RPC4
=B 5 Computer Uberblick | System | Proz./ReM | Grafik | Disk | Gerdte | Bertr.-Syst. | Laufwerke | Metzwerk | Drucker | auto Start| Software | Bemerkung | Audits |
A= v sy [ al
=] I ﬁ 51’% —Hechner Erfassung
= 141.51.162.130 l—
N zuerst
9 141.51.162.133 e |
L 14151162155 Domain | aulelt
Furktion |
A Benutzer
Benutzer Kto
Bezeichnung |
Service Pack |
~H
Prozessor | Proz. Anzahl
Takt (MHz]
RaM [ME] 000
~Betriebl.
Aufstellort | Ausyahlen
Org Einfeeit | Ausyahlen
I e |
Speichem |

Scan Rechner fertig |AW-HPC4 041)

4

Abbildung 50: Easy-Inventory Rechnerdaten
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Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des In-
ventars dieser Rechner und das Ablegen entsprechender Daten konnten durch die Testuser gut
bearbeitet werden, da dieses Programm Uber eine gute Benutzerfuhrung verfugt. Es ist wegen der
Beschréankung auf eine Inventarisierung und Lizenzkontrolle sehr tbersichtlich und halt sich durch
die Dialoggestaltung sehr eng an eine Standard-WINDOWS Gestaltung bzw. Gestaltungsmerkma-
le von Microsoft Office (Abbildung 48 und Abbildung 50). Der Suchdialog ahnelt beispielsweise
stark einem Installationsdialog und unterstutzt den Benutzer durch klare Informationen (Abbildung
48).

Durch Preis, Funktionsumfang und Aufbau eignet sich Easy-Inventory gut fur kleinere KMU und
erfullt weitgehend Anspriiche flr ein Inventar, wie z.B. in (BSI 2007) oder (Zick 2007a) abgefragt

wird.

Hyena V7.2
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Abbildung 51: Hyena Ubersicht
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Funktionsbeschreibung

Hyena ist ein Programm zur Rechneriiberwachung und Steuerung seiner Ressourcen. Es nutzt
dabei WINDOWS-Betriebssystemfunktionen zur Netzwerkverwaltung. Mit seinen Dialogen kdnnen
sowohl Nutzereigenschaften wie Ressourcen (Festplattenspeicher, Freigaben,. Drucker) unter ei-
ner gemeinsamen Oberflache verwaltet werden, die unter WINDOWS selbst Uber verschiedene

Verwaltungsprogramme mit unterschiedlichen Oberflachen verteilt sind.

Die Nutzung des Programms ist unkompliziert und orientiert sich an neueren Programmen die im
Stil von Windows XP programmiert sind. Der Aufbau orientiert sich an der Baumdarstellung des
Explorers und dem Gerdtemanager der Systemsteuerung, so dass die Nutzung auch fur gelegent-

liche Bediener problemlos mdglich sein sollte (Abbildung 51).

Beurteilung

Das Suchen nach Rechnern im Netzwerk und Erstellen einer einfachen Dokumentation konnten
durch die Testuser erledigt werden. Das Programm hat allerdings auch komplexe Mdglichkeiten,
die von den Testusern mangels weitergehender Kenntnisse von WINDOWS nicht verwendet wer-
den konnten. Das Programm hat eine grol3e Anzahl von Einstellmdglichkeiten und ein Makroféahig-
keit, die es insbesonders fur Nutzer bzw. Verwalter von mehreren Servern attraktiv macht, da es

insbesonders die Serververwaltung vereinfacht.

Trotz einfach zu nutzender Basisfunktionen ist das Programm eher fir Nutzer mit fortgeschrittenen

Kenntnissen sinnvoll einzusetzen.
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Abbildung 52: LiCado Hardware-Ubersicht

Funktionsbeschreibung

LICado ist ein Programm zur Inventarisierung und zur Lizenzkontrolle. Es sucht ein Netzwerk nach
vorhandenen Windows Computern ab und stellt fest, ob mehr Programme als Lizenzen vorhanden
sind, genutzt werden oder ob unerwiinschte Software installiert wurde. Zur Dokumentation beinhal-

tet das Programm eine umfangreiche Reporting-Funktion.

Die Abfrage der unterschiedlichen Arbeitsplatz-PCs erfolgt aussschlief3lich auf WMI-Basis in einer
Server-Umgebung. Die Nutzung des Programms umfasst unterschiedliche Nutzeranforderungen,
ist aber in Basisfunktionen der Inventarisierung ohne besondere Vorkenntnisse nutzbar. Es orien-
tiert sich an neueren Programmen, die im Stil von Windows XP programmiert sind, weicht aber bei
Navigationsbaumen, Ikonen und Dialogen von Gestaltungsmerkmalen des Explorers oder des
Hardwaremanagers ab. Innerhalb der gewahlte Gestaltung gibt es zudem Inkonsistenzen z.B. in
der Verwendung von lkonen (Abbildung 53). In diesem Beispiel wird das Lupensymbol als Status-

anzeige fir eine geschlossene oder erweiterte Baumstruktur verwendet.
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Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des Ak-

tualisierungsstandes dieser Rechner und das Einspielen entsprechender Updates war fur die

Testuser kein Problem, auch wenn es Inkonsistenzen in der Oberflache gibt.
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Abbildung 54: Loginventory - Suchdialog

Funktionsbeschreibung

Loginventory ist ebenfalls ein Programm zur Inventarisierung und zur Lizenzkontrolle. Es sucht ein
Netzwerk nach vorhandenen Windows Computern ab und stellt deren Hard- und Softwareausstat-
tung fest. Die Lizensierung der installierten Software kann mittels des Programmes geprift wer-
den. Zur Dokumentation bietet das Programm umfangreiche Schnittstellen zu Datenbanksystemen
an. Das Programm ermdglicht die Verwendung von SNMP-Abfragen und kann so auch SNMP-
fahige Gerate aller Art Inventarisieren. Die Softwareinventarisierung ist auch fir Computer unter
LINUX oder MacOS mdglich.

Der Zugriff auf die unterschiedlichen Arbeitsplatz-PCs geschieht, ohne dass auf diesen eine spe-
zielle Software installiert werden muss. Die Nutzung des Programms ist weitgehend unkompliziert
und orientiert sich an neueren Programmen die im Stil von Windows XP programmiert sind. Zur
Informationsdarstellung wird, wie in anderen Programmen auch, eine geteilte Exploreransicht mit

Navigationsbaum und Objektfenster eingesetzt (Abbildung 55).
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Abbildung 55: Loglnventory - Inventaranzeige

Beurteilung

Die gestellten Arbeitsaufgaben, Suchen nach Rechnern im Netzwerk und Feststellen des Aktuali-
sierungsstandes dieser Rechner sowie die Dokumentation konnten durch die Testuser durchge-
fuhrt werden. Allerdings ist war die Prozessfuhrung, z.B. bei der Erkennung von Computern im

Netzwerk (Abbildung 55), nicht intuitiv oder selbsterklarend und erforderte die Nutzung von Hilfen.

Trotz dieser kleineren Hindernisse stellt das Programm wegen der Kostenfreiheit bis 20 PC und
dem realisierten Funktionsumfang auch ein gutes Werkzeug zum Einstieg in eine konsequente

Inventarisierung dar, ohne die Nutzer mit hoher .Komplexitat abzuschrecken.
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Abbildung 56: Nethydra - Ubersicht

Funktionsbeschreibung

Nethydra ist ein Programm in zum Erstellen von Hard- und Software-Inventar, Lizenzkontrolle und
Netzwerkiberwachung. Es sucht ein Netzwerk nach vorhandenen Windows Computern ab und
stellt zunéchst fest, mit welchen Hard- und Softwarekomponenten es ausgeristet ist. Dazu ver-
wendet es die Instrumentierungsfunktionen von Microsoft, die es erlauben, von anderen Microsoft
Windows Computern Konfigurationen auszulesen und Einstellungen vorzunehmen. Eine Software-

installation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig.

Die Nutzung des Programms nicht kompliziert. Allerdings orientiert Nethydra nicht durchgangig am
Oberflachenstil von Windows XP, sondern verwendet eine weitergehende Gestaltung mit eher un-
gewohnten Dialogelementen (Abbildung 57). Diese sind zum Beispiel stacked tabs unterhalb des
Navigationsbaumes, mit denen man seine Funktion bestimmen kann oder ungewohnliche, runde
Zustands- und Aktivitatsanzeigen (z.B. mit grinen Haken, roten Kreuzen fur Statusanzeigen oder
Lupen fir eine laufende Suchfunktion, siehe Abbildung 56). Das Programm fuhrt nitzlich durch die
einzelnen notwendigen Arbeitsschritte, so dass die Nutzung auch fur weniger spezialisierte Bedie-
ner problemlos maglich ist.
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Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des In-
ventars dieser Rechner und das Ablegen entsprechender Daten war fir die Testuser nach einer
Gewobhnung an die ungewohnte Oberflache ausfiihrbar, da sie dann von der guten Benutzerfih-
rung profitieren konnten. Eine freie 10-PC-Variante ist trotz der ungewdhnlichen Oberflache eine
gutes Einstiegprogramm in Inventarisierung und Uberwachung von PCs und Netzwerken, da in
diesem Programm eine glnstige Kombination verschiedener notwendiger und gut geloster Funkti-

onalitaten vorhanden sind.
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Abbildung 58: NetCat-Finder Ansicht

Funktionsbeschreibung

NetCat-Finder ist ein Programm in zum Erstellen von Hardware-Inventaren, insbesonders im Be-
reich kabelgebundener Netzwerke. Es sucht ein Netzwerk nach vorhandenen Windows Computern
ab und stellt fest, mit welchen Hardkomponenten es ausgeristet ist. Weitere Ressourcen wie Ka-
bel, Schaltschrénke und Netzinfrastruktur wie Router und Switches und Gebaudestrukturen kon-
nen manuell erfasst werden.

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms ist eher schwierig und orientiert sich nur wenig am Stil von Windows XP. Es
verwendet Navigationsbaume und Dialoge, die nicht intuitiv sind und fallt durch komplexe und 0-
berladene Dialoggestaltung auf (Abbildung 58). Das Programm fihrt nicht gut durch die einzelnen

notwendigen Arbeitsschritte, so dass die Nutzung auf3er flr geschulte Bediener fast unmdéglich ist.
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Beurteilung

Die gestellten Arbeitsaufgaben war mit dem Tools gré3tenteils nicht erfullbar, da die Inventarisie-
rung hier sehr eng ausgelegt ist. Es ist von der Nutzung abzuraten, da zudem auch viele Stan-
dards nicht eingehalten werden und der Nutzungsaufwand zum Ergebnis Hardwareinventar relativ

hoch ist.
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Abbildung 59: NetworkEagle Ubersicht
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Funktionsbeschreibung

NetworkEagle ist ein Programm zum Monitoring und Alarmierung in Netzwerken. Es lasst die Defi-
nition von Systemzustanden zu, die (iberwacht werden sollen. Diese Uberwachung kann bei Be-
darf durch eine Alarmerzeugung ergéanzt werden, um Nutzer bei Ausfall von Geraten oder Prozes-

sen auf Servern zu warnen.

Eine Softwareinstallation auf den zu tUberwachenden PCs ist nicht notwendig. Die Nutzung des
Programms erfordert geringe Vorkenntnisse und orientiert sich weitgehend am Stil von Win-
dows2000 oder XP, nutzt aber auch ungewdéhnlich Elemente wie stacked tabs oder Reiterkarten
mit den Reitermarkierungen am unteren Dialogrand (Abbildung 59). Das Programm fihrt allerdings
durch die gut gewahlten lkonen sicher zu den notwendigen Arbeitsschritten, so dass die Nutzung

auch fur weniger spezialisierte Bediener gut moglich ist.

Beurteilung

Die gestellten Arbeitsaufgaben, Einrichten eines Monitoring und das Uberwachen einer Netzres-
source, konnte durch die Testuser unter Nutzung der Programmhilfe geldst werden. Schwierigkei-

ten bereitete insbesonders die englischsprachige Oberflache.

Das Programm kann fir Kleinbetriebe sinnvoll sein, wenn wichtige Ressourcen betriebsbedingt
eine hohe Verflugbarkeit haben missen und daher tberwacht werden sollten. Das Monitoring und
Alarmierung erfordert jedoch neben der englischsprachigen Nutzung einige fortgeschrittene Kennt-

nisse.
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Abbildung 60: NetWorkView Ubersicht

Funktionsbeschreibung

Auch NetWorkView ist ein Programm zum Monitoring in Netzwerken, das Netzwerke dokumentie-
ren kann und Alarme per Email auslosen kann. Es lasst die Definition von Systemzustanden zu,
die Giberwacht bzw. geloggt werden sollen. Diese Uberwachung kann bei Bedarf durch eine Alarm-
erzeugung erganzt werden, um Nutzer bei Ausfall von Geraten oder Prozessen auf Servern zu
warnen. Das Programm verwendet dabei sowohl Instrumentierungsfunktionen von WINDOWS, wie
auch TCP/IP-Standards wie SNMP oder ICMP.

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms ist einfach und orientiert sich weitgehend an Programmen im Stil von Win-
dows2000. Das Programm gibt zu den einzelnen notwendigen Arbeitsschritten Hilfen, trotzdem

erfordert das Monitoring fortgeschrittene Nutzer.
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Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk und das Festlegen von
Monitoren konnten nicht vollstandig in der vorgegeben Zeit durch die Testuser erflllt werden, da
diese zu wenig Vorwissen zum Monitoring und Alarmierung hatten. Das Erstellen einer Netzwerk-
karte konnte allerdings durchgefuhrt werden.
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Abbildung 61: Ubersichtsbildschirm von SPICEWORKS V2.0
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Abbildung 62: Detailansicht von Spiceworks "Dashboard"”

Funktionsbeschreibung

SPICEWORKS ist ein umfangreiches Programm in zum Erstellen von Hard- und Software-Inventar
und zur Uberwachung von Rechnern. SPICEWORKS besteht im Gegensatz zu den meisten ande-
ren Programmen aus einer lokalen Client-Server-Losung. Die Uberwachungsprozesse usw. wer-
den durch standig im Computer ablaufende Programme zeitgesteuert ausgefuhrt, wahrend die
Benutzeroberflache mittels eines integrierten lokalen Webservers realisiert wurde. Diese Oberfla-
che kann vom Benutzer in einem Webbrowser (z.B. Microsoft Internet Explorer, Firefox, Opera
u.a.) aufgerufen werden. Das Besondere dieses Programms ist, dass es vollkommen kostenlos ist
und ausschlie8lich durch die auRerhalb des Arbeitsbereiches eingeblendete Werbung finanziert

wird.

Grundsatzlich sind bei einem solchem Aufbau alle Funktionen, die durch den Webbrowser bereit-
gestellt werden, fir die Benutzer zuganglich. Zusatzlich kann aber, wie in diesem Fall, die gesamte
Funktionalitat des eigentlichen Programms ausschlie3lich durch die Benutzeroberflache im Haupt-
fenster des Browsers bereitgestellt werden. Bestimmte ergonomisch wichtige Eigenschaften wie
z.B. SchriftgréRe usw. kbnnen dabei u.U. im Browser und nicht im Betriebssystem eingestellt wer-
den
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Wie bei fast allen anderen Programmen erméglich SPICEWORKS die automatische Suche in ei-
nem Netzwerk nach vorhandenen Windows-Computern und anderen im Netzwerk befindlichen
Komponenten. Das Programm verwendet dabei wie die meisten anderen Programme die Instru-
mentierungsfunktionen von Microsoft. Fir andere Komponenten, die unter LINUX betrieben wer-
den, gibt es z.Z. eine rudimentére Schnittstelle, die lUber einen verschliisselten Terminal-Zugriff
(per SSH) auch grundlegende Daten und Einstellungen erfassen kann. Zusatzlich werden maogli-

che Daten per SNMP von Komponenten ausgelesen, wenn diese das Protokoll unterstitzen.

Durch die Nutzung der verschiedenen Techniken kdnnen umfassend von Computern und Netz-
komponenten vorhandene Hard- und Software inventarisiert sowie spezifische Konfigurationen

ausgelesen werden.

Neben dieser Inventarisierung bietet das Programm ein Monitoring und ein Reporting an. Beim
Monitoring kénnen selbst bestimmte Eigenschaften oder Ereignisse bestimmt werden, die durch
das Programm dann selbsttatig Uberwacht werden und dann bei Veranderungen in eine Alarmliste
aufgenommen werden. Ebenso kann ein solcher Alarm auch per Email an den Systembetreuer
0.4. gesendet werden. Fur das Reporting kénnen Berichtsvorlagen erstellt werden, die durch das
System mit erfassten Daten zu Berichten erganzt werden, die z.B. zu Dokumentationszwecken

abgelegt oder gedruckt werden kénnen.

Nicht unterstiitzt wird in der beurteilten Version 2.0 eine Softwareverteilung. Uberwacht werden

kann aber die Aktualitat von Virenschutzprogrammen oder Systemaktualisierungen.

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms ist einfach, erfordert aber wegen der eingeblendeten Werbung einen aktiven
Internetgang. Die Anwendung orientiert sich gleichermal3en an web-gestitzten Anwendungen und
neueren fur Windows-XP erstellter Software. Das Programm fuhrt gut durch die einzelnen notwen-
digen Arbeitsschritte und gibt zu jeder Zeit Hinweise auf eine weitere mogliche Nutzung anderer
Funktionen oder spezieller Einstellungen. Die Nutzung wird daher auch fir weniger spezialisierte
Bediener problemlos méglich sein, sofern diese in der Lage sind, die die englischsprachige Nut-
zeroberflache zu verstehen. Laut Nutzerforum ist eine internationale Lokalisierung (auch in

Deutsch) in der Entwicklung ab 2008 geplant.

Beurteilung

Die gestellten Arbeitsaufgaben wurden nur einem Experten-Review unterzogen, da das Programm
z.Z. nur in Englisch verfugbar ist. Das Programm hat aber einen hohen Entwicklungsstand und
erfillt alle Kriterien, zusatzlich auch solche zur Gestaltung von Webseiten (vergl. Nielsen 2001;

Nielsen und Tahir 2004). Lediglich die Antwortzeit der Web-Seiten sowie Aktivitdtsanzeigen kénn-
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ten besser sein, hdngen aber auch von der Verarbeitungsschwindigkeit und Prozesslast .des ver-

wendeten Computers ab.
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1 Active Ports 1 i 1
12 ActivePerl build 518 2 a 2
12 Adaptec DirectCD 2 a 2
14 Adaptec Easy CD Creator 1 i 1
15 Adaptec UDF Readst 1 i 1
18 Address Wizard Pro (Version 4.23 - 2007-08-13) 1 a -
17 Adobe Acrobat 5.0 2 a 2
18 Adabe Actobat B.0 Professional - Enlish. Frangais. Deutsch 1 i 1
13 Adobe Actobat B.0.1 Professional - English, Frangais, Deutsch 1 i 1
20 Adabe Acrobat Reader 3.01 1 i 1
21 Adobe Flash Plaper 3 Activell 1 a -
22 Adabe Flash Plaper ActiveX 1 i 1
23 Adabe Flash Player Plugin 1 i 1
24 Adobe Photashop LE 1 i El
25 Adobe Premiere vD1-LE 1 a -
2 Adabe Reader .0 1 i 1
27 Adabe SYG Viewsr 3.0 1 i 1
28 Adobe Typs Manager 4.0 1 i 1
29 ADR-DISCOS-PCKarte SRX 4.0 1 a -
0 AdRem Free Remote Console for NetWare 1 a -
kil ADR-PCI Card SRX 4.0'WINZK PATCH 1 i 1
32 Advanced Registiy Optimizer 1 i 1
e} AdvancedRemotelnfo 1 a -
34 AdwancedRemotelnfo Screenshat Extension 1 a -
5 AdvertNat ManageEngine YOManager 5.0 1 i 1
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20 A0L Instant Messenaer 1 0 1 =l
(Computer: 4, Gruppen: 1 | Aktusller Ordner: "Data" A

Abbildung 63. TNI - Globale Ubersicht

Funktionsbeschreibung

Total Inventory ist ein Programm in zum Erstellen von Hard- und Software-Inventar, das ein Netz-
werk nach vorhandenen Computern absucht und feststellt, mit welchen Hard- und Softwarekom-
ponenten es ausgeristet ist. Das Programm verwendet dabei ebenfalls die Instrumentierungsfunk-
tionen von Microsoft, die es erlauben, von anderen Microsoft Windows Computern Konfigurationen

auszulesen und ggf. Einstellungen vorzunehmen.

Eine Softwareinstallation auf den zu bearbeitenden Arbeitsplatz-PCs ist nicht notwendig. Die Nut-
zung des Programms wird durch die gut strukturierten und Utbersichtlich gehaltenen Dialoge gut
unterstitzt und orientiert sich im wesentlichen an neueren Programmen im Stil von Windows-XP.
Das Programm fuihrt auch mittels Assistenten gut durch die einzelnen notwendigen Arbeitsschritte,

so dass die Nutzung auch fur nicht eingearbeitete Nutzer problemlos mdglich ist.
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Abbildung 64: TNI - Detailinformation eines Rechners

Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des In-
ventars dieser Rechner und das Ablegen entsprechender Daten konnten durch die Testuser prob-
lemlos ausgefiihrt werden. Die Nutzung des Assistenten zum Abscannen des Netzwerks wurde
dabei bevorzugt. Etwas nachteilig ist die z.T. etwas holprige Ubersetzung des urspriinglich eng-
lischsprachigen Programms ins Deutsche, da gelegentlich ungewdhnliche Begriffe verwendet wer-
den, die auf eine maschinelle Ubersetzung hinweisen (z.B. IP-Range abscannen anstelle IP-
Bereiche abscannen). Ein Verstehen dieser Texte erfordert moglicherweise grof3eres Hintergrund-

wissen bei den Nutzern, als es bei einer guten Ubersetzung notwendig wére.
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Vislogic Patch MagicV2.5
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Abbildung 65: Ubersichtsbildschirm von Vislogic PatchMagic

Funktionsbeschreibung

VisLogic Patch Magic ist das einzige Programm zum automatischen Einspielen von Updates und
Patches. Es sucht dazu ein Netzwerk nach vorhandenen Windows-Computern ab und stellt fest,
welche Aktualisierungen auf diesen Rechnern bereits erfolgt sind. Mehrere Computer kénnen zu
Gruppen zusammengefasst werden, so dass es mdglich ist bestimmte Aktualisierungen nur an

bestimmte Computer zu verteilen.

Das Programm verwendet dabei originale Aktualisierungsdateien von Microsoft, die auf einem
Laufwerk auf dem Computer gespeichert werden kénnen, auf dem das Programm selbst lauft. Die-
ses hat den Vorteil, dass dieses Programm Updates nur einmal laden muss, um diese von dort aus
an die anderen Computer zu verteilen. Die Verteilung selbst auf die unterschiedlichen Arbeitsplatz-
PCs geschieht ohne dass auf diesen eine spezielle Software (Agent oder Client) installiert werden

muss.
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Die Nutzung des Programms ist einfach und orientiert sich an neueren Programmen die im Stil
von Windows XP programmiert sind. Die Dialoge bedienen sich dabei tblicher Gestaltungselemen-
te, der Aufbau ist jedoch abweichend z.B. von Explorer-&hnlichen Darstellungen. Das Programm
fuhrt aber klar durch die einzelnen notwendigen Aufgaben, so dass die Nutzung nach kurzer Ein-

gewdhnung keine Probleme bereitet.

Beurteilung

Die gestellten Arbeitsaufgaben, das Suchen nach Rechnern im Netzwerk, das Feststellen des Ak-
tualisierungsstandes dieser Rechner und das Einspielen entsprechender Updates konnte durch die
Testuser erreicht werden. Allerdings war eine geringe Einarbeitung in das Konzept des Patchma-
nagements bzw. der Softwareverteilung notwendig, da sie sich von einem manuellen Update von

einzelnen Programmen und vom (halb)automatischen Aktualisieren von WINDOWS unterscheidet.

Zusammenfassung

Die untersuchten und grof3tenteils von Testpersonen angewendeten Programme haben jeweils
Funktionalitaten, die Teilbereiche eines IT-Systemmanagements abdecken. Die Gestaltung weist
insgesamt eine gute Gebrauchstauglichkeit auf, auch wenn in den verschiedenen Programmen
gelegentlich Gestaltungsdefizite festzustellen sind. Mit wenigen Ausnahmen wird an einer zum
Betriebssystem konformen Nutzung von Gestaltungselementen wie Listenfenster, Buttons mit tex-
ten oder Ikonen, Navigationsbaum, Werkzeugleisten festgehalten, die eine gute Ubertragung von
Anwendungswissen aus anderen Programme erlaubt. Der Aufbau erzeugt i.d.R. den Eindruck,
dass sich diese Programme an Standardbenutzer ohne weitgehendes IT-Wissen richten und das

Nutzungskonzept darauf ausgelegt haben.

Insbesonders diejenige Programme mit kleinerem Funktionsumfang, die durch ihre geringen Kom-
plexitat weniger umfangreiche Dialoge aufweisen, regen dadurch zum Testen aller Funktionen an.
Dies gilt bei den Inventarisierungsprogrammen umso mehr, da hier kein Eingriff in die inventarisier-
ten Computer erfolgt und so keine Nutzungsfehler den Betrieb dieser Computer gefahrden kénnen.
Sie eignen sich daher neben der Erstellung einer Inventarisierung selbst gut zum Lernen und Ein-
arbeiten in ein IT-System-Management. Da ein Teil der Programme fur alle der befragten Betriebe
sogar vollkommen kostenlos sind, arbeitsintensive Tatigkeiten wie die Inventarisierung und Soft-
waretiberwachung gut unterstitzen, sind sie gut dafiir geeignet , in die Betriebe und deren IT-

Organisation eingefiihrt zu werden.
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7 Konzept fur Einfihrung und Betrieb von IT-System- und Netzwerk-

managements in Kleinbetriebe

7.1 Entwurf eines IT-SNMS fir Kleinbetriebe

Wie eine Marktibersicht Gber IT-System- und Netzwerkmanagement-Systeme (SNMS) und die
Ubersicht iber die evaluierter Softwaresysteme im Kapitel 6.3 gezeigt hat sind viele dieser Syste-
me nicht speziell fur kleine Netzwerke und kleinere KMUs ausgelegt, sondern richten sich vorwie-
gend an dem Management grof3erer Netzwerke aus. Zudem sind haufig fur die Nutzung solcher
Systeme viel zu weitgehende Kenntnisse notwendig, als diese von den Anwendern vorgehalten
werden kdnnen. Dies bedeutet aber im Umkehrschluss nicht unbedingt, dass die Anwender in klei-
neren Netzwerken notwendige Arbeitstatigkeiten zum Management ihrer Systeme und Netzwerks
nicht selbststéandig ausfiihren kdnnten und ausschlie3lich auf externe Unterstiitzung bauen mus-
sen. Das Outsourcing IT-Systemmanagement-typischer Dienstleistungen ist zwar immer méglich
und wird von Unternehmensberatungen auch vorgeschlagen, hat aber gerade bei kleinen KMUs

aus unterschiedlichen Grinden nur einen untergeordneten Stellenwert.

Insofern und insbesonders unter Berlcksichtigung der Ergebnisse der Fallstudien erscheint gerade
fur den Bedarf kleiner KMUs ein Entwurf und Gestaltung eines ihren Bedirfnissen angepasste IT-
System- und Netzwerkmanagement-Systems sehr sinnvoll. Unter Berlcksichtigung der taglich
oder wochentlich auftretenden Pflege und Uberwachungsarbeiten, die sich nicht vollstandig auto-
matisieren lassen, lasst sich durch Kombination von manuellen und teilautomatisierten Prozessen
und unter Berlicksichtigung einer durch Checklisten gestiitzten Organisation ein solches System

bedarfsgerecht gestalten und einsetzen.

7.2 Organisatorische Einbettung und Gestaltung

Das SNMS-System fur KMU umfasst solche Prozesse, die nur manuell oder teilautomatisiert durch
den Endanwender abgearbeitet werden kénnen und Werkzeuge, um vollautomatisierte Prozesse
zu Uberwachen und zu steuern. Diese Prozesse umfassen wesentlichen solche Bereiche, die man
auch mit dem Begriff Datensicherheit und Datenschutz umschreiben kann. Wie die Analyse ge-
zeigt hat, haben die Defizite im Management von Netzwerken und Systemen direkte Auswirkungen

auf diese Bereiche.

Im wesentlichen handelt es sich dabei um folgende technischer Prozesse:
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e IT-Archivierung (Inventory)

e Programm Updates und Patches
¢ Virenscanner Uberwachen

o Firewall Uberwachen

o Netzwerkuberwachung

e Datensicherung

e Recovery nach Storfall

Die Gestaltungskriterien und die Umsetzung in den Prototyp richteten sich im wesentlichen nach
den Antworten der Befragten der explorativen Studie und den Erfahrungen beim Usability-Test der
Test-Nutzer von verfigbaren Produkten. Aulerdem konnten auch Erfahrungen aus der Auftrags-
studie bei der Umsetzung im eine Designstudie als Prototyp eines IT-System- und Netzwerkmana-

gement-Systeme einflieRen.

Die organisatorische Einbettung eines solchen Werkzeugs ware nach einer Betriebsberatung oder
Schulung méglich, bei der mittels eines Leitfadens (Zick 2007a) erste Strukturen eines System-
und Netzwerkmanagements implementiert werden und damit z.B. mit einer Hard- und Software-
Bestandsaufnahme oder einer zentralen Erfassung und Bearbeitung von IT-Stérungen und —

problemen begonnen wird.

7.3 Prototyp eines IT-SNMS fur Kleinbetriebe

7.3.1 Oberflachen —Prototyp eines IT-SNMS

Der non-functional Oberflachenprototyp wurde als einfache PowerPoint Prasentation erstellt. Hin-
ter einzelnen Schaltflachen, die in einem echten Programm eine bestimmte Programmfunktion
aufrufen wirden, wurden hier Verknipfungen zu anderen PowerPoint Seiten hinterlegt. Auf diesen
Seiten wurden in den Datenbereich in Werte hinterlegt, die echten Werten in einem Netzwerk ent-

sprechen wirden.

Das Verhalten in einem echten Netzwerk wurde zusétzlich durch zeitgesteuerte Animationen ein-

zelner Felder in den PowerPoint Dateien realisiert. Abbildung 66 zeigt einen Ausschnitt des Proto-

typen.
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IT-System- und Netzwerkmanagement — DEMO GmbH

;r{a Datei  Bearbeiten  Ansicht  Optionen

Netzwerkiibersicht

Netzwerk

e dnventanisienung . B

Softwareinstalation L

t'_'"‘? Bbrodrucker

-

Buchhaltung werkstatt

Datensicherng

Abbildung 66: Ausschnitt aus dem Prototypen

7.3.2 Nutzerevaluation

Eine Evaluation fand durch den Nutzer fand mithilfe eines Usability review statt. Dabei wurde je-
weils ein Nutzer in einem cognitve walkthrough beobachtet, bei dem er laut seine Gedanken &u-
Rert (thinking aloud). Je nachsimulierter Reaktion des Nutzers wurden unterschiedliche Seiten der
vorbereiteten PowerPoint Simulation ausgefihrt. Auf diesen waren simulierte Daten angezeigt auf
deren Basis der Nutzer seine weiteren Arbeitsschritte auswéahlen sollte. Zusatzlich zu den vorberei-
teten Folien wurden zur Simulation dynamischer Inhalte vorbereiteter Ausdrucke benutzt, die zum
Beispiel bestimmte Daten oder Stérungen simulieren sollten. Die jeweilige Nutzerreaktionen wur-
den protokolliert und nach einem vollstandigen Durchlauf einer Arbeitsaufgabe unterschiedliche

Gestaltungskriterien und Optionen diskutiert.

Dabei gemachten Vorschlage gingen in eine zweite Version ein die den Versuchspersonen ein
weiteres Mal prasentiert wurde. Dieses Mal jedoch haben die Testpersonen das Uberarbeitete De-
sign mithilfe einer heuristic evaluation auf unterschiedliche, vorher festgelegte Designprinzipien

Uberpruft.

Das Ergebnis der Evaluation in aller Testnutzer wurde anschlieBend zusammengefihrt und hier-

aus eine Vorlage fur einen Prototyp erstellt, der erste Funktionen realisieren soll.
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8 Ausblick

8.1 Potenzial des Prototypen

Die Entwicklung des Oberflachenprototypen unter Einbezug von potentiellen Usern, die keine IT-
Fachkrafte sind, und der Vergleich mit aktuell verfugbarer Software, die jeweils Teilbereiche der IT-
Managementaufgaben unterstitzen und (teil-)automatisieren kénnen, hat gezeigt, dass in der Ziel-
gruppe einerseits der Bedarf an der Nutzung solcher Werkzeuge erkannt wird und andererseits

diese auch genutzt werden, wenn Sie ihren Fahigkeiten und Kenntnissen angepasst sind.

Der Einbezug potentieller Benutzer bei der Gestaltung von Software im Sinne einer partizipativen
Gestaltung ermoglicht genau dies. Gerade bei der Entwicklung von Benutzeroberflachen ist die
Beteiligung einer Anzahl von potentiellen Usern wichtig, da ausschlieR3lich dieser den zukinftigen
Umgang mit dem Softwarewerkzeuge in ihrem Arbeitskontext Beurteilung kdnnen (vergl. Nielsen
und Mack 1994). Dabei steht die Benutzbarkeit (Usability) und die Steuerbarkeit im Vordergrund
und weniger die Funktionalitaten des Werkzeuges oder die softwaretechnische Ausgestaltung, die

den Benutzer weitgehend verschlossen bleibt.

Die Entwicklung des Oberflachenprototypen hat versucht gerade dies umzusetzen, um eine besse-
re Benutzbarkeit notwendiger Software im IT-Management kleinster Betriebe zu erreichen und

gleichzeitig damit Nutzer Uberhaupt zur Nutzung solcher Werkzeuge anzuregen.

Angesichts standig steigender Anforderungen an die Sicherheit von IT Systemen aus verschie-
denster Perspektive steigen auch die Anforderungen an den Nutzer, sich mit diesen Anforderun-
gen auseinander zusetzen. Gerade das IT Management stellt dabei eine wichtige Komponente dar
und die vorhandenen sowie zukinftig zu entwickeInden Werkzeuge sind eine notwendige Voraus-
setzung dieser Anforderungen auch zu erfillen. Die Aktualitat, sich mit Systemen des IT- System
und Netzwerkmanagements zu beschaftigen, zeigt sich auch in den Forschungsaktivitaten anderer
Universitaten und Fachhochschulen, wie z.B. der Universitat Chemnitz, die im November 2007
eine grofRe Nutzerbefragung im Rahmen eines Forschungsprojektes gestartet hat (vergl. Pinands
2007) und an der steigenden Zahl von Produkten, die sich speziell an kleine und mittlere Unter-
nehmen richtet. Fir GroRunternehmen und fiir Betreiber von Netzwerken z.B. Internet Servicepro-
vider mit hunderttausenden von Netzkomponenten und damit einem hohen Potenzial fir Verbesse-
rungen und Einsparungen, wahrend solcher Forschung und Entwicklung seit mehr als 30 Jahren

betrieben.

Die Ergebnisse der Studie und das Feedback der beteiligten Nutzer geben eine gute Begriindung
dafur, den erarbeiteten Prototypen in ein voll funktionsfahiges Produkt zu tberfihren und es einen

breiteren Nutzerkreis zur Verfigung zu stellen. In Folge dieser Arbeit soll versucht werden, ein
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OpenSource-Projekt zu initileren, das partizipativ mit potentiellen Anwendern, Softwareentwicklern
und Usability Experten ein Softwarepaket zu erstellen, das den Ansprichen kleiner KMUs und Pri-
vatanwender gerecht werden kann, ohne dass diese vorher zu einem IT-System- und Netzwerk-

management-Spezialisten ausgebildet werden mussen.

8.2 Organisationskonzept

Das Organisationskonzept, dass hier in Kapitel 7.2 erlautert und im Leitfaden fur die Betriebe vor-
geschlagen wird, orientiert sich auf einfachste Weise an best-practise-Modelle, wie sie seit ca. 10
Jahren in Industrie und Verwaltung versucht werden, z.B. wie etwa ITIL (vergl. Kapitel 3.4). Die
vorgeschlagenen Methoden sollen den Betrieben einerseits helfen den tatsachlichen Stand ihrer IT
und den Umgang damit zu dokumentieren, andererseits aber durch die Reflexion dartiber zu mdg-
lichen Verbesserungen zu kommen. Gerade durch den Mangel von IT Fachkraften in KMUs ist
deren Innovation und Adaption von neuen Verfahren oder Software nur gering ausgepragt und

bedarf besonderer Unterstitzung (vergl. Boekhoudt und van der Stappen 2004),

Ziel der Umsetzung von Verbesserungen kann z.B. sein so genannte IT Katastrophenplane zu
erstellen und die dafir notwendigen technischen Voraussetzungen zu schaffen oder durch mehr
gezielt geplanten Einsatz von Netzwerk und Systemmanagementsystemen zu einer besseren Nut-
zung der Ressourcen und Entlastung der Nutzer wie Systemverantwortlichen beizutragen (vergl.
Blum 2004b).

Ahnlich wie mit der Einfihrung von Qualititsmanagementsystemen ISO 9000 ff. kann in Zukunft
zunehmend auch von Kleinbetrieben der Nachweis einer anerkannten Methode im Bereich des IT-
Managements gefordert werden. Und &hnlich wie bei der Einfuhrung von Qualitditsmanage-
mentsystemen fir kleine und mittlere Unternehmen (vergl. Gro3mann 1998) bedarf es auch bei
der Einfuhrung eines IT-Management fir diese Zielgruppe angepasster Instrumente, die aus de-
nen oftmals nur fur Grol3betriebe entwickelten Methoden und Instrumenten abgeleitet werden kon-

nen.

Je friiher auch Kleinbetriebe sich aktiv mit dieser Frage eines IT-Managements auseinander set-
zen, desto eher werden Sie einerseits ihren Betrieb verbessern und ihre IT sicherer betreiben kon-
nen, andererseits aber auch ihren Geschéftspartnern schnell entsprechende Nachweise vorlegen

kdnnen.

8.3 Weitere Entwicklung und zukinftige Systeme

Der Oberflachenprototyp hat einerseits im Vergleich zu den evaluierten, kommerziell verfligharen

Produkten gezeigt, dass eine Gestaltung von Softwareprodukten in diesem Funktionsbereich fir
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vergleichsweise einfache Nutzer mdglich ist. Andererseits versprechen seit Jahren die Anbieter
von Hard- und Software, dass die Wartung von Computern und Netzkomponenten beziehungswei-
se der von ihnen verwendeten Software wesentlich einfacher wird und weniger aufwandig. Norma-
le Nutzer von Computersystemen werden diese Vereinfachung nur schwer nachvollziehen kénnen,
da die Systeme standig komplexer und damit undurchsichtiger werden. In vielen Bereichen werden
daher automatische Prozesse eingesetzt, die bestimmte Funktionalititen wie zum Beispiel die
Konfiguration eines neuen Gerates vornehmen (z.B. durch plug-and-play), die sich in Funktionen
den Benutzer weitgehend entziehen. Mégliche Konsequenzen bezlglich der Sicherheit des Com-
puters aufgrund der automatisieren Prozesse bleiben ihm vollstédndig verborgen. Keine Firma wird
zum Beispiel mit offenen Biros und offenen Lagerhalle arbeiten, in denen nicht ein Mindestmal3 an
Uberwachung wie Zugangskontrolle realisiert ist. Das dies aber eventuell tibertragbar auf ihr Com-
putersystemen so sein konnte, entzieht sich zunéchst ihrer Vorstellung. Wollte man diesen Zu-
stand beschreiben, so kann man ihn die Aussage zuordnen ,Zwischen Ahnungslosigkeit und Wird-

schon-gut-gehen* (TecChannel 2007).

Gerade wegen der Abhangigkeit der Unternehmen, egal ob klein oder grof3, von funktionieren den
Computersystemen, ist ein bewussterer und zunehmend Sicherheitsorientierter Umgang mit die-
sen Systemen notwendig. Und dieser Umgang lasst sich nicht nur mit immer weiter automatisier-
ten Werkzeugen erreichen, sondern er muss auch organisatorisch eingreifen und letztlich zu einem

hoheren Bewusstsein jedes einzelnen Nutzers fuhren.

An dieser Stelle kénnen nun Leitfaden fir kleine KMUs eingesetzt werden (wie etwa Zick 2007b),
die in der Regel keine eigene IT- oder Personalabteilung und Organisationsentwicklung haben. Die
Leitfaden selbst kdnnen anhand von Checklisten mit Handlungsanweisungen (vergl. Zick 2007a)
sowohl durch die KMU selber erstellt werden oder auch mit Unterstiitzung z.B. von IT-Beratern der
Kammern. Diese Leitfaden umfassen dabei sowohl Schulungselemente zu Funktionen und Um-
gang mit Rechnernetzen und dem Internet, zur Sicherheit und zum Datenschutz, wie auch organi-
satorische Hilfestellungen fiir die verantwortlichen oder ausfihrenden Personen (z.B. Fragebégen
fur Nutzer und Checklisten zur Wartung), und auf deren Basis sie ihr eigenes Management der IT-
Systemen kontinuierlich erweitern und verbessern kénnen. Eine Verbesserung in diesem Sinn
schlief3t mit ein, dass aufgrund der Beschaftigung mit den Leitfaden die Erkenntnis erworben wird,
dass die notwendigen Aufgaben fir das kleine Unternehmen in der geforderten Qualitat nicht
selbst bearbeitet werden kdénnen, sondern dass sie besser in Form von externen Dienstleistern
geleistet werden sollte. In diesem Fall kbnnen Leitfaden Hilfestellung leisten die Angebote und die
Arbeit dieser Dienstleister zu kontrollieren, tiberwachen und zu evaluieren (vergl. Fernandez und
Tarzey 2007).

Das Verlagern des IT-Betriebs oder IT-Management auf externe Dienstleister ist in KMUs bisher

nicht so verbreitet. Dieses Outsourcing wird allerdings von externen Beratern als ein gutes Mittel
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angesehen die Leistungsfahigkeit des IT-Einsatzes und die Zufriedenheit der Unternehmen mit der
Nutzung der IT zu erhéhen. Outsourcing ist jedoch kein Allheilmittel und jedes Unternehmen muss

fur sich eventuelle Vorteile selbst ermitteln und einschéatzen (vergl. Tarzey 2005b).

Aus arbeitswissenschatftlicher, insbesonders softwareergonomischer Sicht gibt es eine Vielzahl
von Anknupfungspunkten, an denen die weitere Entwicklung von IT-Systemen verfolgt werden
muss. Alleine die Erzeugung benutzerfreundlicher und an die Arbeitsaufgabe angepasster Soft-
ware wird weiterhin als sehr notwendig angesehen. Einfache Untersuchungen an Softwareproduk-
ten bezuglich der Kriterien, die in den einschldagigen Normen wie zum Beispiel DIN EN 1SO 9241
genannt sind, zeigen, dass die in den letzten 20 Jahren erarbeiteten arbeitswissenschatftlichen und
arbeitspsychologischen Erkenntnisse noch lange nicht in allen Softwareprodukten Beachtung ge-
funden haben. Hier ist gleichermalRen bei Nutzern wie Softwareherstellern ein weiteres und tiefer-
gehendes Verstandnis fur die Belange der Softwareergonomie zu férdern, tatsachlich mit der Nut-
zung von Computer und Software im Arbeitskontext das zu erreichen, was Jastrzebowski Mitte des
19. Jahrhunderts zur Begriindung seiner Definition der Ergonomie formuliert hatte: ,...um reich-
lichst Frichte zu erhalten aus diesem Leben, mit geringster Mihe und grof3ter Zufriedenheit fir

das eigene und allgemeine Wohl ..." (vergl. Kapitel 2.1).
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10 Anhang

Liste der Softwareprodukte

Fragebbgen
- ISONORM-Fragebogen (in der angepassten Version)

- KABA-Fragebdgen (diese sind wegen ihres hohen Umfangs von ca. 70 Seiten hier

nicht abgedruckt und sind z.B. bei (Dunckel et al 1989) dokumentiert.
- Befragungsleitfaden Kleinbetriebe

- Checkliste IT-Betrieb (einige Ausziige)
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Liste der Softwareprodukte

Die folgende Ubersicht soll eine schnelle Produktauswahl ermdglichen und gleichzeitig die Be-
zugsmaoglichkeiten der evaluierten Softwareprodukte dokumentieren. Die genaue Ubersicht tiber
Funktionsumfang der Softwarepakete sowie deren Evaluation unter ergonomischer Sicht befindet
sich im Kapitel 6.4. Kostenlose Testpakete mit vollem Funktionsumfang sind bei allen Herstellern
verflgbar.

Die Softwarepakete wurden anhand einer Marktanalyse und Produktubersicht in den Jahren 2005
bis 2007 auswahlt und mussten den Kriterien Deutschsprachigkeit und Kosten von kleiner 25 € pro
PC und Jahr gentigen und mindestens zwei Managementbereiche abdecken, zum Beispiel Soft-
ware- und Hardwareinventarisierung oder Monitoring und Alarmierung. Auf so genannte Komman-
dozeilenwerkzeuge ohne grafische Benutzeroberflache, wie sie von professionellen Administrato-
ren haufig verwendet werden, wurde vollstandig verzichtet, da sie fir den vorgesehenen Perso-
nenkreis von nicht-IT-Fachkraften als nicht einsetzbar angesehen wird. Es wurden auch LINUX-
basierte Werkzeuge aufgenommen, wenn diese in einer einfach zu installierbaren Form vorliegen,

z.B. auf einer bootfahigen CD.

Nur in besonderen Ausnahmefallen wurde von dem Kriterium Deutschsprachigkeit als Ausschluss-
kriterium abgewichen, wenn das Produkt besondere Qualitdten oder Funktionsumfang aufwies
oder nach Ruckfrage beim Hersteller eine Lokalisierung in deutscher Sprache zukunftig verfugbar

sein wird.

Stand der Ubersicht: 17.12.2007
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DIN EN IS0
9241T10

Beurteilung der Software
NMS-REG (WINDOWS) nach der
Internationalen Ergonomie-Norm

DIN EN ISO 9241T10

Projektgruppe
Institut fir Arbeitswissenschaft

Universitat Gh Kassel, 09/2000

(Modifizierte Version nach Prof. Dr. J. Primper, Berlin, 199 3)
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Anweisung

(Bitte unbedingt lesen!)

Im folgenden geht es um die Beurteilung von Softwaresystemen auf Grundlage der Internati-
onalen Norm ISO 9241/10.

Das Ziel dieser Beurteilung ist es, Schwachstellen bei Softwaresystemen aufzudecken und
konkrete Verbesserungsvorschlage zu entwickeln.

Um dies zu bewerkstelligen, ist Ihr Urteil als Kenner des Softwaresystems von entscheidender
Bedeutung! Grundlage Ihrer Bewertung sind lhre individuellen Erfahrungen mit dem Soft-
ware-Programm, das Sie beurteilen méchten.

Dabei geht es nicht um eine Beurteilung lhrer Person, sondernum Ihre persdénliche
Bewertung der Software mitder Sie arbeiten.

Am besten bearbeiten Sie den Beurteilungsbogen, wéhrend Sie das zu bewertende Software-
system vor sich am Bildschirm haben. Dadurch haben Sie die Mdéglichkeit, bei der Beantwor-
tung der einzelnen Fragen die ein oder andere Sache noch einmal zu tberprifen.

Bitte machen Sie im folgenden Kasten zunachst einige Angaben zu der Software, auf die sich
Ihre Beurteilung im folgenden beziehen wird.

Auf welches Software-Programm bezieht sich Ihre Beurteilung?
(Beurteilen Sie bitte lediglich e i n Software-Programm!)

N A QOE SO U AN . oottt eeennenenennnennns

B S ONSNUMIMIE . oottt

HEE ST B

Tetlanwendung / ModUL: ..o s
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Noch ein Hinweis zur Beantwortung des Beurteilungsbogens:

Die einzelnen Normen werden uber Beschreibungen konkretisiert. Diese Beschreibungen weisen
immer folgende Form auf.

Beispiel Nr.1:
Die Software ... -—— -- - -/+ + ++ +++ DieSoftware ...
ist schlecht. ist gut.

L OO OO X O

Im ersten Beispiel wird danach gefragt, wie gut, bzw. wie schlecht die Software ist.

Der Benutzer beurteilt in diesem Fall die Software zwar als gut, sieht jedoch noch Verbesse-
rungsmaoglichkeiten.

Beispiel Nr.2:
Die Software ... -—— -= - -/+ + ++ +++ DieSoftware ...
ist langsam. ist schnell.

X OO OO

Im zweiten Beispiel beurteilt der Benutzer die Software als ziemlich langsam.

Fillen Sie bitte den Beurteilungsbogen duf3erst sorgfaltig aus und lassen Sie keine der Fragen
aus!

Die Auswertung der Daten erfolgt anonym.



Anhang: ISONORM-Fragebogen

Seite 195

Aufgabenangemessenheit

Unterstitzt die Software die Erledigung Ihrer Arbeitsaufgaben, ohne Sie als Benutzer

unnotig zu belasten?

Die Software ...

-/+ o+

++ +++ Die Software ...

ist kompliziert zu be-
dienen.

bietet nicht alle Funk-
tionen, um die anfal-
lenden Aufgaben effi-
zient zu bewdéltigen.

bietet schlechte Mdg-
lichkeiten, sich héufig
wiederholende Bear-
beitungsvorgdnge zu
automatisieren.

erfordert
Uberfllssige Eingaben.

ist schlecht auf die An-
forderungen der Arbeit
zugeschnitten.

[]

[]

[]

I

N o B B

I

I

I

ist unkompliziert zu
bedienen.

bietet alle Funktionen,
um die anfallenden
Aufgaben effizient zu
bewaltigen.

bietet gute Moglich-
keiten, sich héufig
wiederholende Bear-
beitungsvorgdnge zu
automatisieren.

erfordert
keine
Eingaben.

tberflissigen

ist gut auf die Anfor-
derungen der Arbeit
zugeschnitten.
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Selbstbeschreibungsfahigkeit

Gibt Ihnen die Software geniigend Erlauterungen und ist sie in ausreichendem Male

verstandlich?

Die Software ...

-- - =/+ o+

++ +++ Die Software ...

bietet einen schlechten
Uberblick  tber ihr
Funktionsangebot.

verwendet schlecht
verstandliche Begriffe,
Bezeich-nungen, Ab-
kirzungen oder Sym-
bole in Masken und
Mends.

liefert in unzureichen-
dem Mafe Informatio-
nen darlber, welche
Eingaben zuldssig oder
notig sind.

bietet auf Verlangen
oder von sich aus kei-
ne situations-spezifi-
schen Erklarungen.

Die situationsspezifi-
schen Erklarungen hel-
fen nicht konkret wei-
ter.

I

N B B

I

I

I

bietet einen guten Ub-
erblick uber ihr Funk-
tionsangebot.

verwendet gut ver-
standliche Begriffe,
Bezeichnungen, Ab-
kirzungen oder Sym-
bole in Masken und
Mendis.

liefert in zureichendem
MaRe Informationen
dariiber, welche Ein-
gaben zuldssig oder
notig sind.

bietet auf Verlangen
oder von sich aus si-
tuations-spezifische
Erklarungen.

Die situationsspezifi-
sche Erklarungen hel-
fen konkret weiter.
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Steuerbarkeit

Kodnnen Sie als Benutzer die Art und Weise, wie Sie mit der Software arbeiten, be-

einflussen?

Die Software ...

-/+ o+

++ +++ Die Software ...

bietet keine Mdglich-
keit, die Arbeit an je-
dem Punkt zu unter-
brechen und dort spa-
ter ohne Verluste wie-
der weiterzumachen.

Erzwingt eine unnétig
starre Einhaltung von
Bearbeitungsschritten.

Ermdglicht keinen
leichten Wechsel zwi-
schen einzelnen Mens
oder Masken.

ist so gestaltet, dass
der Benutzer nicht be-
einflussen kann, wie
und welche Informati-
onen am Bildschirm
dargeboten werden.

erzwingt unndtige Un-
terbrechungen der Ar-
beit.

[]

I

N o B B

I

I

I

bietet die Mdglichkeit,
die Arbeit an jedem
Punkt zu unterbrechen
und dort spater ohne
Verluste wieder wei-
terzumachen.

erzwingt keine unnétig
starre Einhaltung von
Bearbeitungsschritten.

Ermdglicht einen
leichten Wechsel zwi-
schen einzelnen Mens
oder Masken.

ist so gestaltet, dass
der Benutzer
beeinflussen kann, wie
und welche Informati-
onen am Bildschirm
dargeboten werden.

erzwingt keine unnoti-
gen Unterbrechungen
der Arbeit.
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Erwartungskonformitat

Kommt die Software durch eine einheitliche und verstandliche Gestaltung Ihren Erwartun-

gen und Gewohnheiten entgegen?

Die Software ...

-- - =/+ o+

++ +++ Die Software ...

erschwert die Orientie-
rung, durch eine un-
einheitliche Gestal-
tung.

laRt einen im Unklaren
dartiber, ob eine Ein-
gabe erfolgreich war
oder nicht.

informiert in unzurei-
chendem Malle (Uber
das, was sie gerade
macht.

reagiert mit schwer
vorhersehbaren Bear-
beitungszeiten.

l4Rt sich nicht durch-
gehend nach einem
einheitlichen  Prinzip
bedienen.

I

N o B B

I

I

I

erleichtert die Orien-

tierung, durch eine
einheitliche  Gestal-
tung.

lakt einen nicht im
Unklaren dariiber, ob
eine Eingabe erfolg-
reich war oder nicht.

informiert in ausrei-
chendem Maflle Uber
das, was sie gerade
macht.

reagiert mit gut vor-
hersehbaren Bearbei-
tungszeiten.

laRt sich durchgehend
nach einem einheitli-
chen Prinzip bedienen.
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Fehlertoleranz

Bietet Ihnen die Software die Mdglichkeit, trotz fehlerhafter Eingaben das beabsichtigte

Arbeitsergebnis ohne oder mit geringem Korrekturaufwand zu erreichen?

Die Software ...

-/+ o+

++ +++ Die Software ...

ist SO
dass  kleine
schwerwiegende
gen haben kdnnen.

gestaltet,
Fehler
Fol-

informiert zu spat Gber
fehlerhafte Eingaben.

liefert schlecht ver-
standliche Fehlermel-
dungen.

erfordert bei Fehlern
im grofRen und ganzen
einen hohen Korrek-
turaufwand.

gibt keine konkreten
Hinweise zur Fehler-
behebung.

[]

[]

I

N o B B

I

I

I

ist so gestaltet, dass
kleine Fehler keine
schwerwiegenden Fol-
gen haben kdnnen.

informiert sofort (ber
fehlerhafte Eingaben.

liefert gut verstandli-
che Fehlermeldungen.

erfordert bei Fehlern
im grofRen und ganzen
einen geringen Korrek-
turaufwand.

gibt konkrete Hinweise
zur Fehlerbehebung.
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Individualisierbarkeit

Kdnnen Sie als Benutzer die Software ohne grof3en Aufwand auf Ihre individuellen Be-

durfnisse und Anforderungen anpassen?

Die Software ...

-/+ o+

++ +++ Die Software ...

laikt sich von dem Be-
nutzer schlecht an sei-
ne personliche, indivi-
duelle Art der Arbeits-
erledigung anpassen.

eignet sich fir Anféan-
ger und Experten nicht
gleichermaBen,  weil
der Benutzer sie nur
schwer an  seinen
Kenntnisstand anpas-
sen kann.

18Rt sich von dem Be-
nutzer schlecht fir un-
terschiedliche Aufga-
ben passend einrichten.

ist so gestaltet, daB der
Benutzer die Bild-
schirmdarstellung
schlecht an seine indi-
viduellen Bedurfnisse
anpassen kann.

L OO OO o

N O B

L OO OO o

L OO OO o

laikt sich von dem Be-
nutzer gut an seine
personliche, individu-
elle Art der Arbeitser-
ledigung anpassen.

eignet sich fir Anféan-
ger und Experten glei-
chermallen, weil der
Benutzer sie leicht an
seinen Kenntnisstand
anpassen kann.

14kt sich von dem Be-
nutzer gut fir unter-
schiedliche Aufgaben
passend einrichten.

ist so gestaltet, daB der
Benutzer die Bild-
schirmdarstellung gut
an seine individuellen
Bedirfnisse anpassen
kann.
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Lernforderlichkeit

Ist die Software so gestaltet, dass Sie sich ohne grofen Aufwand in sie einarbeiten konn-

ten und bietet sie auch dann Unterstitzung, wenn Sie neue Funktionen lernen méchten?

Die Software ...

-/+ o+

++ +++ Die Software ...

erfordert viel Zeit zum
Erlernen.

ermutigt nicht dazu,
auch neue Funktionen
auszuprobieren.

erfordert, dass man
sich viele Details mer-
ken muss.

ist so gestaltet, dass
sich einmal Gelerntes
schlecht einprégt.

ist schlecht ohne frem-
de Hilfe oder Hand-
buch erlernbar.

[]

I

N o B B

I

I

I

Erfordert wenig Zeit
zum Erlernen.

Ermutigt dazu, auch
neue Funktionen aus-
zuprobieren.

Erfordert nicht, dass
man sich viele Details
merken muss.

ist so gestaltet, dass
sich einmal Gelerntes
gut einpragt.

ist gut ohne fremde
Hilfe oder Handbuch
erlernbar.
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Zum Schlufd

Zum Schluf} bitten wir Sie, noch folgende Fragen zu beantworten:

Seit wievielen Monaten arbeiten Sie schon mit der

UNIX-Version der Software? | e Monate
Seit wievielen Monaten arbeiten Sie Uberhaupt
schon mit Computern? | e Monate
Wieviele Stunden arbeiten Sie pro Woche durch-
schnittlich mit der UNIX-Version der Software? | = Stunden
Wieviele Stunden arbeiten Sie pro Woche durch-
schnittlich mit Computern? | e Stunden

Wie gut beherrschen Sie die UNIX-Version der

sehr o0 o0 o 0 0 0 o sehr

Software? schlecht gut
Mit wievielen Programmen arbeiten Sie derzeit?
................. Programme
PC-
Davon: ................. Programme
Grol3rechner-
................. programme
Was war lhre berufliche Erstausbildung ?
Wie ist Ihre derzeitige Berufsbezeichnung / Stellen-
beschreibung ? ..........................................
Welchen Aufgabenschwerpunkt bearbeiten Sie ?
Wie alt sind Sie?
................. Jahre

Ihr Geschlecht?
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Allgemeine Angaben zum Betrieb

1. Wie lautet die Bezeichnung des Unternehmens?

2. Anschrift (Postanschrift oder Hausanschrift, Straf3e, Plz, Ort)

3. Ansprechpartner

4. Datum

5. Name des Interviewesr

6. Bemerkungen
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Allgemeine Angaben zum Betrieb

7. In welcher Branche sind Sie tatig?

8. Was sind lhre Produkte bzw. was ist lhre Dienstleistung?

9. Wieviele Mitarbeiter hat lhr Unternehmen insgesamt ?

10. Wieviele Computer nutzt lhr Betrieb (PCs, Laptops, Server, Infrastruktur, Internetzugang,
Betriebssysteme ?

11. Skizze Netzaufbau
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Umgang mit den Computern und Netzwerk

12. Nutzen Sie schon Internet-Telefonie ?

13. Zugangsregeln zu den Computern/-systemen (pers. Accounts, Sammelaccounts, usw.)

14. Wie ist der Internetzugang geregelt (freier oder restriktiver Zugang ?)

15. Haben Sie besondere Systeme im Einsatz, z.B. SCADA, Alarmierung, Webserver, Emailser
ver?

16. Betreibt Ihr Betrieb regelméafige Wartung der Hard- und Software der IT-Systeme?

17. Wer fihrt die Wartung aus?
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18. Wie alt ist diese Person ?

19. Geben Sie die Kosten an, die jahrlich fir Software (zB Lizenzen fir Virusprogram oder
Personal Firewall) und Arbeitsaufwand fir Wartung wie Einspielen von Updates je PC-System
entsteht? (ggf. schatzen)

20. Wie bzw. von wo beschaffen Sie Ihre Computer ?

21. Werden im lhrem Netz auch Laptops eingesetzt, die auch in anderen Netzen betrieben werden
(Firmen- wie private Laptops)?
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IT-System- und Netzwerkmanagemen

22. Fuhren Sie eine Software-Inventarisierung durch?

23. Haben Sie ein Lizenzmanagement ?

24. Wie viele verschiedene Programme werden auf lhren Rechnern genutzt?

25. Wie haufig installieren Sie neue Software oder spielen Updates/Patches ein?

26. Wann werden diese Updates/Patches eingespielt? Gibt es festgelegte Zeitpunkte oder einen
Plan ?

27. Fuhren Sie Datensicherungen durch (Zeitpunkt/Zyklus) ?
Werden diese auf Funktion getestet?
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28. Haben Sie Anti-Virus-Programme im Einsatz? Auf welchen Rechnern?

29. Werden die AV-Programme auf Funktion und Aktualitat gepruft?

30. Haben Sie einen Test-PC, auf dem Sie neue Programme und Updates/Patches testen
kénnen ?

31. Haben Sie eine Hardware-Inventarisierung?

32. Wie haufig installieren Sie neue Hardware an lhren Rechnern oder im Netz (auch USB-Geréte,
Drucker, usw.)?

33. Uberwachen Sie die Rechner bzw deren Resourcen ?

34. Uberwachen Sie den Internet-Zugang (Budget, Datenvolume/Zeit, Datenverkehr)?
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35. Hatten Sie schon einmal einen Befall mit Viren, Wirmern oder Backdoors auf lhren Rechnern?

36. Hatten Sie schon mal einen Totalausfall einer Software? Folgen ?

37. Hatten Sie schon mal einen Totalausfall von Hardware? Folgen ?

38. Wurden Sie schon einmal Opfer von Phishing oder Kreditkartenbetrug im Internet?

39. Haben Sie ein Sicherheitskonzept (BSI IT-Grundschutz)?

40. Kennen Sie die Bildschirmarbeitsplatz-VO ?
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41. Sagt lhnen der Begriff Software-Ergonomie etwas?

Danke fur die Beantwortung der Fragen !
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1.  Einfldhrung

Die folgende Checkliste ist im Rahmen eines Forschungsprojektes entstanden, das sich mit dem
IT-System- und Netzwerkmanagement in Klein- und Mittelbetrieben beschéftigt. Die unterschiedli-
chen Abschnitte und Checkpoints basieren auf Nennungen oder Fragen zum betrieblichen Um-
gang mit den IT-Systemen, die wahrend Interviews mit den IT-Verantwortlichen von einigen KMUs
genannt wurden. Sie erhebt keinen Anspruch auf eine Vollstandigkeit im Sinne einer Checkliste fir
ein IT-GroRunternehmen, deckt aber die wesentlichen Bereiche und kritischen Punkte des IT-
Betriebs in Klein- und Mittelbetrieben ab und nahert sich dabei Anforderungen des IT-
Grundschutzes des BSI (siehe Literatur), ohne die KMU dabei mit Normen, Verordnungen und
Richtlinien zu Uberfordern.

Die Checkliste gliedert sich in sieben Hauptbereiche und nennt dort Fragen als Checkpoints, deren
Status und dessen Beurteilung von IT-Verantwortlichen anzugeben sind. Ein Kommentar zur Frage
erma@glicht die Beurteilung vorher zu Uberdenken.

Checkpoint Status Beur- | Kommentar
teilung
Frage nach einem Prozess oder |[ | Ja Kommentar mit Hilfestellung und
Zustand im Zusammenhang mit | [ ] Nein Querverweisen, die ggf. eine Ver-
Ihren Computersystemen anderung oder Verbesserung
begriindet.

Die Beurteilung erfolgt dabei mit Wertungen nach der folgenden Tabelle :

Wert | Beurteilung und Zeithorizont von Mal3nahmen Farbmarkierung
0 Zustand akzeptabel, kein aktueller Handlungsbedarf Grin
1 Zustand verbesserungswiirdig, Verbesserung in 3 Monaten | Schwarz
durchzufiihren
Zustand schlecht, Verbesserung in 1 Monat notwendig Gelb
3 Zustand riskant, sofortige Anderung erforderlich Rot

Die Beurteilung aus der eigenen Sicht des IT-Verantwortlichen soll Defizite aufdecken und durch
den angegebenen Zeithorizont zu Verbesserungen in der sicheren IT-Nutzung fihren.

Mittels der beantworteten Fragen, der Beurteilung und der Kommentare kann daher die bearbeite-
te Checkliste eine Grundlage fir ein Unternehmens-IT-Handbuch sein, in dem die nachgefragten
Eigenschaften und Prozesse flr die Mitarbeiter verbindlich festgelegt und dokumentiert sind.
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2.2.4 Inventarisierung

Checkpoint

Status

Beur-
teilung

Kommentar

Fuhren Sie eine regelmaRige In-
ventarisierung lhrer Hard- und
Software durch ?

[] Ja
[ ] Nein

Eine regelmalige Inventarisie-
rung lhrer Hard- und Software
erlaubt nicht nur eine bessere
betriebswirtschaftliche Zuordnung
der Kosten, sondern erlaubt auch
eine bessere Planung fir den
Notfall oder den Ersatz oder Up-
date bestehender Komponenten.

Sie ermoglicht auferdem die
Kontrolle dber die lizenzgeméalRe
Nutzung von Software oder Uber
den Einsatz unerwinschter Soft-
ware.

Siehe auch Abschnitte 2.6 und
2.7

Wenn ja, fuhren Sie diese manuell
durch ?

[] Ja
[ ] Nein

Manuelle Inventarisierung ist nur
bei sehr wenigen eingesetzten
Computersystemen sinnvoll (ca.
< 5 PCs), wenn sich deren Hard-
und Softwarekomponenten zu-
dem auch nur wenig éndern.

Wenn ja, nutzen sie dazu ein In-
ventarisierungprogramm ?

[ ] Nein

Automatische Inventarisierungs-
programme (auch als Bestandteil
grolRerer Programmpakete) er-
lauben die automatische Inventa-
risierung aller Hard- und Soft-
warekomponenten. Sie ermogli-
chen u.a. auch eine automatische
Lizenzkontrolle, Uberwachung
von Betriebssystemupdates und
Alarmierung bei Entfernen von
Hardware (z.B. Speicher) oder
Installation ungewuinschter Soft-
ware.

Empfohlen bei Einsatz von mehr
als 5 PCs.

Fihren Sie regelmaflig Spiegelun-
gen der Systemsoftware aus ?

[ ] Nein

Spiegelungen der Systemsoft-
ware ermoglichen im Notfall ein
schnelles  Ruckspielen  einer
Computerinstallation, ohne das
einzelne Softwarepakete separat
neu installiert werden missten.

Ergéanzen Sie die Inventarisierung
regelmafig in den Bestandsord-
nern ?

[] Ja
[ ] Nein

Siehe Abschnitt 2.2.2
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2.3 Datenverwaltung

Checkpoint Status Beur- | Kommentar

teilung
Besitzt Ihr Unternehmen ein Daten- | [ ] Ja Ein Datendatenverwaltungskon-
verwaltungskonzept, das z.B. Spei- | [ ] Nein zept erlaubt eine klare Vorgabe,
cherorte und —art von Programm- wo und wie Daten zu speichern
oder Projektbezogenen Daten vor- sind. Es ist einerseits eine Ar-
gibt ? beitsunterlage fur Mitarbeiter,

andererseits vereinfacht es die
Datenhaltung, Datenbackup und
Wiederherstellung.

Werden die Datenbestande von |[ ]Ja Datenbestande miussen regel-
zentralen Systemen (Servern) und | [ ] Nein mafig gesichert werden, um im
Arbeitsplatzcomputern (einschliel3- Fall eines Verlusts weitgehend
lich Laptops) regelmaRig gesichert? vollstandig von einer Sicherung

restauriert werden zu kdnnen. Die
Datensicherungen sollten i.d.R.
taglich angefertigt werden.

Nur in sehr kleinen IT-System mit
sehr geringen Datenmengen
konnte eine Sicherung maximal
nur wochentlich erfolgen.

Werden die Sicherungsmedien | [ ]Ja Da Sicherungsmedien die Daten
sicher aufbewahrt? [ ] Nein des Unternehmens enthalten,
missen diese genauso sicher wie
z.B. die Server aufbewahrt wer-
den. Dazu missen die Siche-
rungsmedien z.B. in einem Safe
0.4. untergebracht werden.

Wird zyklisch ein Sicherungsmedi- | [ ]Ja Im Falle eines Diebstahls, Was-
um auRerhalb des Unternehmens | [ ] Nein ser- oder Feuerschadens kdnnen
sicher aufbewahrt ? im Unternehmen aufbewahrte

Sicherungsmedien verloren ge-
hen oder unbrauchbar werden.
Daher konnen unternehmens-
wichtige Daten nur noch von ex-
tern gelagerten Medien zurlick-
gespeichert werden.

Der Austauschzeitraum sollte
eine Woche nicht Gbersteigen.

Wird der Datensicherungsprozess | [ ]Ja Datensicherungsprogramme lau-
Uberpruft, ob er erfolgreich verlau- | [ ] Nein fen oft nach Nutzervorgabe au-
fen ist? tomatisch, zumeist nachts. Damit

sichergestellt ist, dass tatsachlich
eine Sicherung erstellt wurde,
muss dies regelmaRig Uberprift

werden.
Wird periodisch versucht, ob Da- |[ ]Ja Datensicherungen nitzen nichts,
tensicherungen vom Sicherungs- | [ ] Nein wenn sie nicht wieder gelesen

medium wieder hergestellt werden werden kénnen. Die regelméaRige
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Checkpoint Status Beur- | Kommentar
teilung

kénnen? Erstellung von Sicherungen be-
deutet noch nicht, dass diese
auch lesbar sind.

Daher muss z.B. monatlich je

eine Datensicherung zuriickge-
spielt werden, um die Funktion zu

testen.
Wird die Nutzung der Sicherungs- | [ ]Ja Sicherungsmedien haben nur
medien kontrolliert und diese nach | [ ] Nein eine bestimmte Lebensdauer, die
ihrem Alter oder Nutzungh&ufigkeit von Typ, Alter, Anzahl von Spei-
vor einem Ausfall ausgetauscht ? chervorgdngen und Aufbewah-

rung abhé&ngen kann. Deshalb
sollten Sicherungsmedien gemaf
Herstellerangabe regelmafig
ausgetauscht werden, bevor sie
Fehler zeigen.

Ist die Verwendung von leicht aus- | [ _]Ja Daten, die in Unternehmen ent-
tauschbaren Datenspeichern (USB- | [ ] Nein wendet werden, werden oft von
Sticks und Speicherkarten, be- Mitarbeitern illegal auf lokalen
schreibbaren CD-ROMs oder Dis- und austauschbaren Datentra-
ketten) an Arbeitsplatz-Computern gern gespeichert.

technisch unterbunden? Wenn keine unmittelbare Not-

wendigkeit daflr besteht, sollten
lokale  Datenspeicherungsmog-
lichkeiten auf Wechseldatentra-
gern abgeschaltet werden.

Wenn nein, gibt es fiir die Mitarbei- | [ ]Ja Wenn eine Abschaltung nicht
ter eine verbindliche Regelung, wie | [ ] Nein maoglich oder praktikabel ist, sollte
mit solchen Medien und den Daten fur die Mitarbeiter eine verbindli-
darauf zu verfahren ist? che Regelung gelten, wie mit

Wechseldatentragern und deren
Daten umgegangen  werden

Muss.
Werden Daten der Mitarbeiter (z.B. | [ ] Ja In Arbeitsvorgdngen werden von
in ,Eigene Dateien* oder auf dem | [ ] Nein Mitarbeitern haufig Zwischener-
Desktop) in bestimmten Bereichen gebnisse , Arbeitshilfen usw. in
auch auf dem Server gespeichert ? nutzerbezogenen Datenberei-

chen der Arbeitsplatz-Computer
gespeichert. Diese Daten sollten
in jedem Fall durch die Datensi-
cherung mit erfasst werden, z.B.
durch Nutzerprofile auf dem Ser-
ver.
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Checkpoint Status Beur- | Kommentar

teilung
Werden Festplatten, Sicherungs- |[ ]Ja Bevor Datentrager zur Entsor-
medien und andere Datentrager | [_] Nein gung gelangen, mussen sie Si-
sicher geldscht, bevor sie entsorgt cher geléscht werden und un-
werden? brauchbar gemacht werden. Bei

Ausdrucken geschieht das z.B.
durch eine ReilB3wolf und ahnliche
Gerate konnen Disketten und
CDs/DVDs schreddern. Festplat-
ten missen mit entsprechenden
Werkzeugen volllstandig gel6scht
und Speicherkarten sicher zustort
werden.
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