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Kapitel 1

Einfiihrung

Nach dem rapiden Aufstieg der Webtechnologie in den 90er Jahren, wird nun
seit einigen Jahren von einer neuen, sich herausbildenden ,,Zukunftstechnolo-
gie“ gesprochen: dem Grid. Thm werden dhnlich schnelle Entwicklungsschiibe
prognostiziert. Allerdings wird sich seine Ausbreitung vorerst weniger auf pri-
vate Bereiche ausdehnen, wie es beim Web der Fall war. Vielmehr werden
wohl Wissenschaftler und Unternehmen von den Moglichkeiten profitieren.
Als Analogie auf das Stromnetz (power grid) [22] soll es den Zugang zu
Rechen- und Speicherkapazitéten, sowie anderen Ressourcen, wie z.B. spezi-
ellen wissenschaftlichen Apparaturen, insbesondere aber zu Supercomputern
leichter machen. Hiirden, wie verschiedene Hardwarearchitekturen, eine Viel-
zahl an unterschiedlichen, oftmals inkompatiblen Betriebssystemen oder die
rdumliche Ferne, werden iiberbriickt. Der Anwender, der Zugang zu Ressour-
cen benotigt, erlangt diese iiber standardisierte Schnittstellen, ohne dass er
sich mit den technischen Details auseinander setzen muss. Dariiber hinaus
werden weitere Aufgaben, wie die Lastverteilung, Umsetzung von Sicherheit,
Abrechnung, usw. transparent von der Grid Middleware iibernommen.

1.1 Struktur der Arbeit

Im ersten der sieben Kapitel wird ein kurzer Uberblick iiber die Ergebnis-
se dieser Diplomarbeit gegeben. Das Kapitel [2| erklart grundlegende Begriffe
und erlautert die Aufgaben einer Grid-Middleware. Im darauf folgenden Ka-
pitel [3| werden die wichtigsten Standardisierungsorganisationen und die Open
Grid Services Architecture vorgestellt. Die drei Middleware-Systeme Globus
Toolkit, UNICORE und gLite werden im Kapitel 4im Detail besprochen. Im
Kapitel 5| wird die die bisherige Situation der Computerressourcen am Hoch-
schulrechenzentrum der Universitéit Kassel geschildert. Aulerdem gibt es eine
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Dokumentation der Middleware-Installation. Das letzte Kapitel enthélt eine
Zusammenfassung der Arbeit.

1.2 Ergebnisse

Diese Ausarbeitung entstand wahrend der Durchfiihrung meiner Arbeiten
im Rechenzentrum der Universitdt Kassel. Ich habe eine Grid-Middleware
in dem vom Rechenzentrum der Universitdt Kassel betreuten Linux- und
ATX-Cluster installiert. Folgende Ergebnisse werden in der Arbeit néher be-
schrieben:

1. Bestandsaufnahme der aktuellen Situation der Cluster am
Rechenzentrum der Universitiat Kassel

Die bisherige Situation der Cluster am Rechenzentrum der Universitét
Kassel wurde beschrieben. Dabei wurde auf die Art des Betriebssy-
stems und die verfiighbare Software eingegangen besonders in Hinsicht
auf das vorhandene Batch-System. Augenmerk wurde gelegt auf die Zu-
sammenarbeit zwischen dem Betriebssystem, dem Batch-System und
in Frage kommenden Grid-Middlewares. Besonders interessant war die
Bedienung der Cluster und die Art des Benutzerzugangs.

2. Ein Vergleich der existierenden Middleware-Systeme in
Hinblick auf die Eignung fiir die Universitit Kassel

Momentan existieren viele verschiedene Ansétze fiir die Umsetzung ei-
ner Grid-Middleware. Symptomatisch dafiir gibt es eine Vielzahl ver-
schiedener Entwicklungen fiir Grid-Systeme, die teilweise unterschied-
liche Herangehensweisen realisieren. Eine Hauptaufgabe der Diplomar-
beit war es, einen Uberblick der bekanntesten Systeme Globus Toolkit,
gLite und UNICORE zu geben (siehe Kapitel [4]). Dabei war es wichtig
auf die Eignung fiir die Universitéit Kassel einzugehen.

Nach einer ersten Phase der Recherche wurden die Ergebnisse présen-
tiert. Daraufhin wurde in Abstimmung mit dem Hochschulrechenzen-
trum die Entscheidung getroffen, das Globus Toolkit zu installieren.
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3. Installation auf den zentralen Rechenknoten des Hochschul-
rechenzentrums

Die ausgewéhlte Software Globus Toolkit habe ich auf den zentralen
Servern des Rechenzentrums installiert. Dafiir wurde zuerst eine Testin-
stallation auf zwei isolierten Clusterrechnern durchgefiihrt. Nachdem
diese Installation erfolgreich war, wurden die Rechner wieder in das
Cluster integriert und die Installation auf dem gesamten Linux-Cluster
und danach auch auf dem AIX-Cluster durchgefiihrt. Zum Erproben
der Grid-Middleware habe ich ein geeignetes Testprogramm geschrie-
ben, welches Ein- und Ausgabedaten besitzt und die wichtigsten Funk-
tionen der Middleware ausnutzt.



Kapitel 2

Begriffskldrung

2.1 Der Begriff Grid

Fiir den Begriff Grid sind die Definitionen bisher sehr unterschiedlich. Foster
kreierte den Begriff [22] als eine Analogie auf das Stromnetz. So einfach wie
beim Stromnetz Elektrizitdt zur Verfiigung steht, so einfach soll im Grid der
Zugriff auf Rechen- und Speicherressourcen sein. Dieser Vergleich soll ver-
deutlichen, wie man sich die Verteilung von Ressourcen zukiinftig vorstellt,
namlich transparent und einfach. Die zukiinftigen ,, Konsumenten“, also Wis-
senschaftler, die Leistungen in Anspruch nehmen, sollen iiber eine geeignete
Infrastruktur Ressourcen benutzen koénnen, ohne sich dabei Gedanken um
technische Details machen zu miissen. In [22] beschreiben die Autoren die
Grundidee des Grids folgendermaflen:

»A computational grid is a hardware and software infrastructure
that provides dependable, consistent, pervasive, and inexpensive
access to high-end computational capabilities.*

Doch etwa ein Jahr spiter wurde diese Definition in [21] erweitert. Es
wurde vom Konzept der Virtuellen Organisationen gesprochen, als ein mit
dem Begriff des Grids verbundendes Paradigma. Der Abschnitt [2.2]soll ndher
darauf eingehen. Es existiert eine Priifliste [20], die drei Punkte formuliert
anhand denen man ein Grid erkennen kann. Demzufolge werden folgende
Anforderungen vorrausgesetzt:

1. Dezentrale Organisation
Ein Grid soll nur dann als solches angesehen werden, wenn es nicht un-
ter einer zentralen Kontrolle steht, sondern einen Verbund von dezen-
tral organisierten Ressourcen darstellt. Im Gegensatz zu einem lokalen
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Rechnerverbund kann ein Grid geographisch und institutionell verteilt
sein.

2. Verwendung von standardisierten, offenen und allgemeinen
Protokollen
Die Basis eines Grids sollen standardisierte und offene Protokolle sein,
die auf keine Spezialisierung auf ein gewisses Anwendungsgebiet abzie-
len.

3. Dienstgiite
Ein Grid soll erhchte Qualitdt in Bezug auf Antwortzeit, Durchsatz,
Speicherplatz, Rechenkapazitdt oder anderen Faktoren aufweisen, um
die Anspriiche des Benutzers zufrieden zu stellen.

Damit sind vor allem groflere, wissenschaftliche Grid-Projekte gemeint,
die sich auf die Verwendung von gemeinsamen Protokollen geeinigt ha-
ben. Systeme, wie File-Sharing-Netze oder verteilte Programme, wie das
SETI@QHome-Projekt [7], die den Leerlauf von Desktop-PCs ausnutzen wer-
den in dieser Definition nicht als Grid bezeichnet. Ihnen fehlt eine allgemeine
Protokollschnittstelle und sind in ihrer Aufgabe zu speziell, um unter den
Begriff Grid zu fallen.

Eine bedeutende, wirtschaftliche Motivation fiir die Entwicklung des
Gridparadigmas ist der Versuch, brachliegende Ressourcen auszunutzen.
Dafiir werden — im Gegensatz zu einfachen Clustern — Ressourcen zusammen-
geschaltet, die geographisch und administrativ verteilt sein konnen. Dadurch
kann eine bessere Nutzung der Rechenressourcen erreicht werden. Wenn die
vorhandene Hardware optimal genutzt wird, machen sich die Investitionen
schneller bezahlt [2§].

2.2 Virtuelle Organisationen

Eine weitere wichtige Komponente im Grid-Computing sind Virtuelle Orga-
nisationen. Eine Gruppe von Personen oder Einrichtungen entscheidet be-
stimmte Ressourcen, wie Speicherplatz, Rechenkapazitit oder auch wissen-
schaftliche Instrumente untereinander zu teilen. Meist arbeiten sie dabei an
einem gemeinsamen Ziel oder einem konkreten Projekt. Sie werden beispiels-
weise durch Vertragsschliisse oder Forschungsprojekte gegriindet, besitzen
oftmals nur eine bestimmte Laufzeit und sind geographisch und administra-
tiv dezentral organisiert. Die Partner sind i.d.R. rechtlich unabhingige Orga-
nisationen. Eine Virtuelle Organisation kann gezielt Ressourcen von verschie-
denen Stellen biindeln, so dass insgesamt eine Steigerung der Produktivitéat



Grid-Middleware 10

Organisation A | Organisation B o Organisation C I

Abbildung 2.1: Schematische Darstellung Virtueller Organisationen

eintritt. Fiir die technische Unterstiitzung solcher Kooperationen wird ei-
ne spezielle Software verwendet. Die Grid-Middleware stellt die Basisdienste
zur Verfiigung die von einer Virtuellen Organisation benotigt werden, um
gemeinsam arbeiten zu kénnen. Abbildung [2.1] zeigt zwei Virtuelle Organi-
sationen, die von drei Organisationen gebildet werden. Dabei teilen sie sich
Speicher- und Rechenressourcen.

2.3 Grid-Middleware

2.3.1 Sicherheit
Public Key Infrastructure

Fiir das Arbeiten in einer Virtuellen Organisation ist eine funktionieren-
de Autorisations- und Authentifikationsinfrastruktur (AAI) unumganglich.
Um ein sicheres Arbeiten iiber Unternehmens- und Institutsgrenzen hinweg
zu gewahrleisten, muss fiir ausreichend Sicherheit gesorgt werden, denn die
Verbindungen werden oft {iber unsichere Netzwerke, wie das Internet gelei-
tet. Eine Verschliisselung der Verbindung ist wichtig, damit Informationen
auf dem Transport nicht von Dritten ausgespiaht werden kénnen. Aulerdem
muss sichergestellt sein, dass nur autorisierte Personen und Dienste Zugriff
auf die Ressourcen bekommen, um einen Missbrauch zu vermeiden und es
muss genau definierbar sein, wer auf welche Ressourcen und Daten Zugriff
hat.
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Eine solche AAT ist i.d.R. durch eine Public key infrastructure (PKI) mit-
tels X.509-Zertifikate realisiert. Diese Technik ist weit verbreitet und es exi-
stieren ausgiebig getestete und zuverlissige, freie Implementierungen. Durch
die Signierung von Zertifikaten lassen sich sehr unkompliziert Vertrauens-
verhéltnisse zwischen Organisationen ausdriicken. Damit zwei Stellen mitein-
ander kommunizieren kénnen, miissen sie in einer vertrauensvollen Beziehung
zueinander stehen. Dies wird erreicht, indem beide Teil einer gemeinsamen
Vertrauenshierarchie sind. Abschnitt stellt eine fiir Grid-Anwendungen
etablierte Vertrauenskette vor.

Proxyzertifikate
Allerdings gibt es auch Fahigkeiten, welche die PKI nicht unterstiitzt [34]:

e Wenn ein Grid-Benutzer mit einer Grid-Umgebung interagiert, z.B.
Jobs absetzt, Daten kopiert, usw., dann tritt er in Kontakt mit vie-
len einzelnen Diensten dieser Umgebung. Jeder dieser Dienste verlangt
eine Authentifizierung des Benutzers. So miisste er sich bei jedem ein-
zelnen wieder und wieder personlich anmelden. Normalerweise sind pri-
vate Schliissel mit einem Passwort geschiitzt. Dieses miisste bei jeder
Anmeldung erneut eingegeben werden, da eine Speicherung des priva-
ten Schliissels in Klartext ein Sicherheitsrisiko darstellt. Die sténdige
Eingabe des Passworts ist fiir ein bequemes Arbeiten auszuschliefen.
Besonders im Hinblick auf Stapelverarbeitung, wo der Benutzer nicht
zugegen ist, wird deutlich, dass eine andere Technik benutzt werden
sollte. Wiinschenswert ist eine einmalige Eingabe des Passwort. Da-
nach muss das Passwort fiir eine bestimmte Zeit nicht erneut eingege-
ben werden. Hier spricht man vom Single-Sign-On.

e In einer Grid-Umgebung kann es aufgrund der Natur des Grids passie-
ren, dass ein Auftrag oder Teile davon an andere Stellen weitergereicht
werden. Beispielsweise mochte ein Benutzer im Zuge der Bearbeitung
eines Auftrags Daten von einer bestimmten Datenbank holen lassen.
Der Teil der Software, der fiir die Abarbeitung des Auftrags zustédndig
ist, muss in der Lage sein, im Namen des Benutzers agieren zu konnen,
ohne dass der Benutzer dafiir anwesend sein muss und sich persénlich
bei der Datenbank authentifiziert. Diese Delegation kann prinzipiell
iiber beliebig viele Ebenen stattfinden.

Eine Losung fiir dieses Problem stellen Proxyzertifikate dar. X.509-Be-
nutzerzertifikate werden von Zertifizierungsstellen signiert. Proxyzertifikate
werden vom Benutzer bzw. von einem anderen Proxyzertifikat signiert. Eine
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Abbildung 2.2: Vertrauenskette durch Proxyzertifikate

Kompromittierung eines Proxyzertifikats ist weitaus weniger problematisch,
als die eines normalen Benutzerzertifikats: Die Giiltigkeit des Proxyzertifikats
verfillt innerhalb weniger Stunden und wird fiir den Angreifer nutzlos. Auf
Basis eines Proxyzertifikats konnen weitere Proxyzertifikate erstellt werden,
die wieder weitere Proxyzertifikate signieren knnen, usw., so dass die Delega-
tionstiefe theoretisch beliebig fortgesetzt werden kann. Proxyzertifikate sind
normale X.509-Zertifikate mit zusétzlichen Feldern. Dort kann der Aussteller
des Proxyzertifikats definieren, bis zu welcher Ebene weitere Proxyzertifikate
erstellt werden kénnen.

Der Benutzer authentifiziert sich nicht mehr direkt bei einem Dienst,
sondern lésst von vornherein ein Proxyzertifikat erstellen. Dieses wird dann
automatisch verwendet, sobald ein Dienst eine Authentifizierung verlangt.
Dadurch ist das Single-Sign-On realisiert. Braucht eine Aufgabe ldnger, als
das Proxyzertifikat giiltig ist, so muss der Benutzer dafiir Sorge tragen, dass er
rechtzeitig ein weiteres Proxyzertifikat erstellt, welches das vorherige ersetzt.

Sollen Benutzerprivilegien delegiert werden, so wird an der Stelle, die
Privilegien empfangen soll, ein weiteres Proxyzertifikat erstellt, welches vom
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ersten Proxyzertifikat signiert wird. Dadurch entsteht eine Vertrauenskette,
die vom Benutzer ausgeht. Abbildung zeigt eine solche Kette inklusive
der Zertifizierungsstelle und einer Delegation.

2.3.2 Ausfithren von Jobs

Eine zentrale Funktion einer Grid-Middleware ist die Ausfithrung von Pro-
grammen. Der Benutzer schickt einen Auftrag an eine Middleware, die dann
die Ausfithrung des Programms iibernimmt. Die Middleware entscheidet auf
welcher Maschine die Ausfithrung stattfindet etwa anhand der momentanen
Auslastung oder speziellen Anforderungen des Auftrags. Auftrage konnen in
Unteraufgaben unterteilt sein, die gegenseitige Abhéingigkeiten besitzen. Die-
se Abhéngigkeiten sinnvoll aufzulosen ist auch Aufgabe der Middleware. Ent-
weder wird das Scheduling der Jobs von einem lokalen Batch-System erledigt,
die Middleware erledigt das Scheduling selbst oder es wird eine Kombination
aus beiden Varianten durchgefiihrt.

2.3.3 Verteilung der Daten

Ein weitere Anforderung an eine Grid-Middleware ist die Verteilung von Da-
ten. Hiermit wird das Kopieren von beliebigen Datenmengen zwischen ver-
schiedenen Systemen bezeichnet. Klassischerweise besteht ein Auftrag aus
Eingangs- und Ausgangsdaten. Zuerst miissen die Daten von dem System,
von dem aus der Auftrag abgeschickt wird, zu dem Cluster kopiert wer-
den, auf dem der Auftrag ausgefiihrt wird. Bedarfsweise kann auch das aus-
zufithrende Programm selber im Vorfeld auf das Zielsystem kopiert werden.
Dies ist die einfachste Variante. Die Middleware muss also irgendeine Art
Dateiiibertragungsdienst anbieten. Desweiteren kann es zu Ubertragungen
zwischen verschiedenen Clustern kommen. Oft sind die Eingabedaten nicht
auf dem Rechner des Benutzers, sondern in einem externen Datenspeicher
abgelegt. So muss das Cluster, welches den Auftrag bekommt, eigenstindig
eine Verbindung zu der Datenbank aufbauen. Auch die Ergebnisse kénnen
auf diese Weise an einem bestimmten Ort abgelegt werden.

Auflerdem werden Replikationsmechanismen benotigt. Sollen an zwei
oder mehreren Stellen die gleichen Daten vorgehalten werden, sei es aus
Sicherungs- oder Performancegriinden, so muss fiir eine konsistente und
moglichst automatische Abgleichung der Datenbestdnde gesorgt werden.
Auch hier kann die Middleware geeignete Dienste anbieten. Besonderen Wert
wird auf die Skalierbarkeit, Sicherheit und Performance eines solchen Systems
gelegt.
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2.3.4 Monitoring

Setzt ein Benutzer Rechenauftréige ab, so kann er erstmal nicht direkt iiber-
priifen, wie weit diese abgearbeitet sind oder ob sie iiberhaupt schon in der
Bearbeitung sind. Hierfiir muss die Middleware geeignete Dienste anbieten,
die dem Nutzer ermoglichen, festzustellen, ob ein Auftrag fertig oder noch in
Bearbeitung ist und eventuell auch in welchem Stadium der Bearbeitung er
sich gerade befindet. So hat der Benutzer immer Uberblick iiber seine aktu-
ellen Auftrage. Dieser Dienst kann dem Benutzer iiber eine Webschnittstelle,
GUI oder auch Kommandozeile angeboten werden.

2.3.5 Service Discovery

Unter Service Discovery versteht man die Moglichkeit Informationen iiber
die verfiigbaren Dienste und deren Eigenschaften in einer Grid-Umgebung
zu erhalten. Dienste sind z.B. die Moglichkeit Jobs abzusetzen und zu iiber-
wachen oder Daten zu speichern und abzurufen. Dabei kann u.a. abgefragt
werden, welche Dienste ein Cluster anbietet, die Anzahl der Rechenknoten,
verfiighbarer Speicherplatz, momentane Auslastung, usw. Die Informationen
sollten in einer maschinenlesbaren Form ausgegeben werden. Die Idee da-
bei ist, dass zukiinftig sogenannte Resource Broker eigensténdig in der Lage
sein sollen, Entscheidungen zu treffen, beispielsweise auf welchem Cluster sie
bestimmte Auftrage ausfithren. Grundlage fiir diese Entscheidungen kénnen
sein: Kostenminimierung (verschiedene Anbieter verlangen unterschiedliche
Preise), die Ausstattung an verschiedenen Clustern ist unterschiedlich und
evtl. ungeniigend fiir bestimmte Probleme, usw. Durch Service Discovery
kann der Resource Broker feststellen, welche Figenschaften und Besonder-
heiten und welche Ressourcen iiberhaupt ein Cluster zur Verfiigung stellt.
Eine Schnittstelle fiir den Benutzer kann dann z.B. als Webplattform imple-
mentiert werden.

2.3.6 Accounting/Billing

Eine Vereinbarung in einer Virtuellen Organisation kann sein, dass die Part-
ner alle gegenseitig genutzten Dienstleistungen finanziell ausgleichen. Dafiir
muss genau messbar sein, wie viel Speicherplatz, Rechenzeit und andere Res-
sourcen verwendet wurden. Die Middleware sollte also in der Lage sein, alle
Aktivitdten zu protokollieren und eine Aufschliisselung nach Benutzer, Grup-
pe und Virtueller Organisation vornehmen koénnen.
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Standardisierung

3.1 Standardisierungsorganisationen

Um die Standardisierung und damit die Zusammenarbeit im Bereich Grid-
Computing zu verbessern, haben sich Organisationen gebildet, die versuchen
gemeinsame Entwiirfe auszuarbeiten und Standards zu entwickeln.

3.1.1 Global Grid Forum

Noch vor dem Jahr 2000 trafen sich in den USA eine Gruppe von Wissen-
schaftlern, um die Standardisierung im Grid-Bereich voranzutreiben. Nach-
dem in Europa und Japan &hnliche Bestrebungen begonnen hatten, traf man
sich zum ersten Treffen des Global Grid Forums Anfang 2001. Gemeinsam
sollten fortan Standards geschaffen werden in einer Weise, die dem Vorge-
hen bei der Internet Engineering Task Force dhnelt. Die wichtigsten bisher
verOffentlichten Standards sind im Abschnitt néher beschrieben.

3.1.2 Enterprise Grid Alliance

Die Enterprise Grid Alliance ist ein Verbund von Unternehmen, die in der
Entwicklung von Grid-Produkten involviert sind. Sie war bisher der indu-
strielle Gegenpart zum Global Grid Forum, welches eher wissenschaftliche
und akademische Interessen vertrat. Unter anderen sind Unternehmen, wie
Fujitsu Siemens Computers, Hewlett-Packard, Intel und Sun Microsystems
Mitglieder.



Grid-Standards 16

3.1.3 Open Grid Forum

Im Juni 2006 haben sich das Global Grid Forum und die Enterprise Grid
Alliance zum Open Grid Forum zusammen geschlossen. Diese neu gegriindete
Vereinigung bringt industrielle, sowie akademische Organisationen an einen
Tisch und will so die Entwicklung und den Einsatz von Grid-Systemen weiter
vorantreiben.

3.2 Grid-Standards

3.2.1 Open Grid Services Architecture

Um die Interoperabilitit zwischen den verschiedenen Grid-Systemen zu er-
hohen hat das Open Grid Forum (damals noch Global Grid Forum) im Jahre
2003 einen Standard entwickelt und herausgegeben. Die Open Grid Services
Architecture (OGSA) [18] ist ein auf Web Services aufbauendes System, wel-
ches Basisdienste fiir die géngigsten Aufgaben in einer Gridumgebung be-
schreibt. Die Basisdienste der OGSA bieten die in Abschnitt erlauter-
ten Grundfunktionalitdten einer Grid-Middleware. Ziel ist es, die Schnitt-
stellen zu standardisieren und so die einzelnen Komponenten verschiedener
Middleware-Systeme kompatibel untereinander zu machen. Mittelfristig soll
die Kommunikation zwischen verschiedenen Systemen und auch innerhalb
einer Middleware hauptséchlich iiber Web Services funktionieren und alte
Protokolle werden nach und nach ersetzt. Folgende Basisdienste wurden be-
schrieben [19]:

e Infrastructure Services:

Alle von der OGSA definierten Dienste funktionieren iiber einheitliche
Schnittstellen. Als Basis wurden Web Services ausgewéhlt. Sie sind
unabhéngig vom Betriebssystem und der Programmiersprache, aufler-
dem basieren sie auf einfachen Protokollen und beherrschen von sich
aus Merkmale wie Verschliisselung und Authentifizierung. Ein weiterer
Nutzen von Web Services ist, dass sie groen Riickhalt in der Industrie
genieen. Die Web Services Description Language (WSDL) ist ein Weg,
Dienste formal zu beschreiben. Auf dieser Grundlage wurden die wei-
teren Grid-Dienste spezifiziert. Allerdings gibt es auch Anforderungen,
denen Web Services bisher nicht geniigten. Vor allem die Zustandslosig-
keit der Web Services war ein Problem. Bei Grid-Anwendungen sollen
bestimmte Informationen iiber mehrere Verbindungen hinweg gespei-
chert werden. Hierfiir sollte eine Erweiterung der Web Services stattfin-
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den. Das Global Grid Forum entwickelte die Open Grid Services Infra-
structure (OGSI), eine statusorientierte Erweiterung der Web Services
[31]. Doch OGSI wurde obsolet, nachdem die OASIS, ein Konsortium
fiir die Standardisierung im Bereich Web Services, eine eigene Erweite-
rung herausbrachte. Das Web Services Resource Framework (WSRF)
spezifiziert die notigen Eigenschaften und ersetzt OGSI.

e Execution Management Services:

Eine der Hauptaufgaben eines Grids ist die Ausfithrung von Arbeits-
auftridgen. Diese werden iiber das Netzwerk abgeschickt und an ei-
nem i.d.R. entfernten Ort ausgefithrt. Die Aufgabe dieses Dienstes ist
es, Jobs anzunehmen und zu entscheiden, wo sie ausgefiihrt werden.
Dabei kénnen verschiedenste Angaben die Entscheidung beeinflussen.
Beispielsweise die Auslastung eines Clusters oder die Anzahl der Pro-
zessoren. Ein Job kann aus Unteraufgaben bestehen, die wiederum
Abhéngigkeiten untereinander besitzen konnen. Diese aufzulosen und
eine sinnvolle Abarbeitungsreihenfolge herzustellen ist auch Aufgabe
dieses Dienstes. Bricht ein Job w#hrend der Abarbeitung ab, so muss
entschieden werden, ob dieser neu gestartet werden soll. Bei einem Clu-
ster gibt es meistens eine Warteschlange fiir die abzuarbeitenden Jobs.
Eine effiziente Reihenfolge zu finden, bei der die Ressourcen moglichst
optimal ausgenutzt werden, ist eine weitere wichtige Aufgabe.

e Data Services:

Bei Datendiensten geht es darum, Moglichkeiten anzubieten, entwe-
der auf Daten zuzugreifen oder Daten abzuspeichern. Neben Dateien
gibt es auch noch andere Formen, in denen die Daten vorliegen konnen,
u.a. Datenstrome, relationale Datenbanksysteme oder auch Geréte, wie
z.B. Sensoren. Dabei kann es sich in der einfachsten Variante darum
drehen, Dateien von einem Standort zu einem anderen zu kopieren.
Doch es existieren komplexere Szenarien. Bei einem Job werden typi-
scherweise Eingangsdaten verarbeitet. Diese zum Ort der Ausfithrung
zu iibermitteln und die Resultate an einen geeigneten Ort zu kopie-
ren wird unter dem Begriff File Staging zusammengefasst. Auch die
auszufithrende Datei selber kann im Vorfeld iibertragen werden.

Eine weitere wichtige Anwendung sind Replikationsdienste. Dabei exi-
stieren in einem Grid mehrere Stellen, an denen die selben Daten vor-
handen sind. Die Datendienste miissen sich um einen konsistenten Zu-
stand der Daten kitmmern und dafiir Sorge tragen, dass Anderungen
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zligig weiterverteilt werden. Desweiteren gibt es Szenarien, in denen
zusammengehorige Daten iiber viele Stellen verteilt sind, aber dem An-
wender als ein einheitliches virtuelles Dateisystem dargestellt werden.
Er weifl u.U. gar nicht, wo sich die Daten in Wirklichkeit befinden.
Fiir ihn erscheinen sie, wie eine einzelne lokale Festplatte. Dabei muss
der Datendienst sich um das Zusammenfiigen der einzelnen Fragmente
kiimmern.

e Security Services:

Sicherheit ist eine ernstzunehmende Aufgabe, denn die Anforderungen
sind, je nach Unternehmen, Einrichtung und Virtueller Organisation
sehr verschieden. Oftmals {iberlagern sich die Sicherheitsanforderungen,
z.B. wenn ein Unternehmen Teil einer Virtuellen Organisation ist. Dann
muss die Sicherheitsinfrastruktur die Anforderungen des Unternehmens
sowie der Virtuellen Organisation in sich vereinen.

Wie auch immer das Sicherheitsmodell implementiert ist, muss es eine
Reihe von Aspekten beriicksichtigen. Durch die Authentifikation wird
die Identitét einer Person, eines Computer oder eines Dienst sicherge-
stellt und dadurch Missbrauch durch Dritte vermieden. Jede Identitét
wird durch einen Distinguished Name (DN) ausgedriickt. Diese Form
kommt aus dem Verzeichnisdienst X.500 und hat folgenden Aufbau
[33):

/C=DE/0=GridGermany/0U=Universitaet Kassel
/0U=Hochschulrechenzentrum/CN=Max Mustermann

Dabei bezeichnet jedes einzelne Feld eine organisatorische Einheit. So
besitzt jede Instanz im Grid einen eindeutigen und unterscheidbaren
Namen. Zu jedem dieser Namen gehort ein X.509 Zertifikat. Abschnitt
berichtet ausfiihrlich iiber eine existierende Vertrauensstruktur in
Grid-Umgebungen. Es muss auflerdem sichergestellt sein, dass die ver-
schiedenen Verfahren der Authentifikation untereinander funktionieren.
Dafiir gibt es eine sogenannte credential conversion, bei der eine Form
der Authentifikation in eine andere iiberfithrt werden kann, damit ver-
schiedene Systeme miteinander kommunizieren kénnen. Unter Autori-
sation versteht man die Moglichkeit verschiedenen Individuen verschie-
dene Rechte und Zugriffsmoglichkeiten zuzuordnen. Schliellich muss
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dafiir gesorgt werden, dass private Daten, die zu einer Virtuellen Orga-
nisation gehoren, geschiitzt sind vor fremden Zugriff. Alle Zugriffe und
Ereignisse im Sicherheitssystem werden protokolliert.

e Resource Management Services:

Ein Aspekt in der OGSA ist die Fahigkeit eines Grids sich selbst zu
steuern. Dabei kann es um physische Vorgéange gehen, wie z.B. Steue-
rung von wissenschaftlichen Geréten, Starten und Herunterfahren ei-
nes Rechenknotens oder die Konfiguration von Netzwerken. Aufler-
dem konnen die Grid-Dienste und -Ressourcen selber verwaltet wer-
den, z.B. das bedarfsweise Starten und Beenden von einzelnen Diensten
aufgrund einer Anfrage oder auch im Fehlerfall. Diese Klasse von
Diensten bietet die Mechanismen Ressourcen zu verwalten, wahrend die
im néchsten Abschnitt beschriebenen Self-management Services Ent-
scheidungen treffen, in welchen Situationen welche Mafinahmen durch-
gefithrt werden.

e Self-management Services:

Eine Grid-Umgebung soll in der Lage sein, die eigenen Zusténde und
Fehler eigenstidndig zu entdecken und zu beheben. Dafiir miissen geeig-
nete Uberwachungsdienste verwendet werden und aufgrund bestimmter
Regeln Entscheidungen getroffen werden. Beispielsweise bei einem Ein-
treffen eines Jobs, der Zugang zu einem relationalen Datenbanksystem
bendtigt, muss dieses wahlweise gestartet und danach wieder beendet
werden. Oder einzelne Rechenknoten fallen aus, so miissen sie neuge-
startet, ganz abgeschaltet oder aber durch andere Ressourcen ersetzt
werden. In Spitzenzeiten, wo die Systemlast sehr hoch ist, konnen dy-
namisch Ressourcen dazugeschaltet werden und bei Verminderung der
Last Ressourcen abgeschaltet oder anderen Aufgaben zugeteilt werden,
um Kosten zu sparen. Im Gegensatz zu den Resource Management Ser-
vices geht es bei den Self-management Services eher um die Selbstdia-
gnose im Fehlerfall und die Anpassung an verdnderte Umgebungsbe-
dingungen, wie dynamische Umverteilung von Ressourcen. Sie greifen
auf die Information Services zu, um Daten fiir die Entscheidungsfin-
dung zu sammeln und lésen dann Vorginge aus, indem sie Resource
Management Services verwenden.

e Information Services:
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Die OGSA bietet Moglichkeiten Informationen in einer maschinenles-
baren Form abzufragen. Diese beziehen sich auf den Gesamtzustand
eines Grids, die einzelnen Cluster und teilnehmende Virtuelle Organi-
sationen. Beispielsweise kann ein Benutzer oder ein Dienst mit einer
spezifischen Anforderung iiber einen zentralen Informationsdienst Da-
tenbanksysteme finden, welche seine Aufgaben l16sen konnen und dann
einen der Kandidaten wihlen. Oder es werden bei der Ausfithrung ei-
ner Aufgabe periodisch Statusprotokolle generiert, die dann ausgegeben
werden kénnen, um nachzuvollziehen, in welchem Zustand sich die Ab-
arbeitung gerade befindet. Dienste die einen Informationsdienst nutzen
sind u.a. das Job Management, der Resource Broker, das Self Manage-
ment oder aber eine Uberwachungsschnittstelle fiir den Benutzer.

3.2.2 Job Submission Description Language

Um Jobs spezifizieren zu konnen, verwenden viele Grid-Middlewares speziel-
le Beschreibungssprachen. Bisher besitzt jede Middleware eine eigene Spra-
che fiir diesen Zweck, was eine Zusammenarbeit zwischen den verschiedenen
Middlewares erschwert. Die Job Submission Description Language ist eine
auf XML basierende Sprache um Aufgaben fiir Batch-Systeme zu beschrei-
ben und wurde — wie die OGSA auch — vom Open Grid Forum entwickelt.
Es lassen sich auch Anforderungen ausdriicken. Dazu zéhlen u.a. Speicher-
bedarf, Prozessorzeit und Hardwarearchitektur. Mit Hilfe dieser Beschrei-
bungssprache konnen Aufgaben und Unteraufgaben definiert werden. Aufler-
dem konnen Abhéngigkeiten zwischen den einzelnen Aufgaben ausgedriickt
werden. Unteraufgaben konnen z.B. auch das Ubertragen der Eingangs- und
Ausgangsdaten sein [9].

3.3 International Grid Trust Federation

Die International Grid Trust Federation (IGTF) ist eine vom Open Grid
Forum anerkannte Organisation und bildet die Grundlage fiir die weltwei-
te, sichere Bildung von wissenschaftlichen Gridgemeinschaften. Sie hat sich
das erste Mal beim siebten Global Grid Forum in Tokio getroffen und trifft
sich weiterhin bei Zusammenkiinften des Grid Forums. Die IGTF besitzt
drei Policy Management Authorities (PMA) als Mitglieder. Diese sind ei-
genstédndige Organisationen, welche die Wurzelzertifikate fiir Grid-Projekte
der jeweiligen Regionen herausgeben und damit Vertrauensstellen fiir die
Grid-Gemeinschaft bilden. Uber die International Grid Trust Federation sind



International Grid Trust Federation 21

APGridPMA
DFN Benutzer—
Grid CA zertifikat
IGTF EUGridPMA

Karlsruhe Rechner-
Grid CA zertifikat
TAGridPMA

Abbildung 3.1: Hierarchie der Vertrauensstellen (Ausschnitt)

I

diese drei Organisationen in einem Vertrauensverhéltnis untereinander ver-
bunden. Die Mitglieder sind:

1. Asia Pacific Grid PMA (APGridPMA)
2. European Grid PMA (EUGridPMA)
3. The Americas Grid PMA (TAGridPMA)

Diese geben Zertifikate an andere Authentifizierungsstellen aus. Die EU-
GridPMA selbst stellt Zertifikate fiir Institutionen innerhalb Europas aus.
Fiir Deutschland sind das zur Zeit die GermanGrid Certificate Authority
(CA), eine an der Universitat Karlsruhe anséssige Zertifizierungsstelle, und
die CA des DFN. Die IGTF schreibt vor, dass alle ausgestellten Zertifika-
te durch personliche Vorstellung mit Lichtbildausweis erfolgen miissen. Da
es aber nur zwei Zertifizierungsstellen in Deutschland gibt, wurde eine wei-
tere Ebene eingefiihrt: die Registry authority (RA). Sie ist berechtigt ein
Schliisselpaar von einer Person entgegenzunehmen, deren Identitét per Licht-
bildausweis zu bestétigen und die Signierungsanforderung dann zu der CA
weiterzuleiten. Diese schickt das signierte Zertifikat dann direkt zuriick an
die jeweilige Person. RA werden momentan an allen beteiligten Instituten

gebildet. Abbildung [3.1] zeigt die Zertifikatshierarchie der EUGridPMA.



Kapitel 4

Vergleich aktueller Grid
Middleware Systeme

4.1 Globus Toolkit

Das Globus Toolkit gilt als die bedeutendste Grid-Middleware. 1995 wurde
auf der Supercomputing Conference das I-WAY Projekt [13] vorgestellt, ein
US-amerikanisches Projekt, welches versuchte nationale Computerressourcen
miteinander zu verbinden und eine abstrakte Serviceschicht zu implementie-
ren. Aus diesem Projekt wuchs das Globus Toolkit hervor, welches 1998 als
Version 1.0 verdffentlicht wurde. Das Programm unterstiitzt praktisch alle
Merkmale, die von einer Grid-Middleware verlangt werden. Es gilt als de
facto Standard und wird von der Globus Alliance entwickelt. Da es unter
der Apache License veroffentlicht wurde, ist es quellenoffentlich verfiigbar.
Es wird weltweit stark eingesetzt und ist daher sehr erprobt. Abbildung
zeigt die wichtigsten Komponenten im Globus Toolkit.

4.1.1 Versionen

Die im Jahr 2002 verdffentlichte Version 2.0 des Toolkits benutzt eigene Pro-
tokolle und ist daher vollstindig inkompatibel zu anderen Grid-Middlewares.
Mit der Version 3.0 des Globus Toolkits sollten erstmal standardisierte Pro-
tokolle zum Einsatz kommen. Diese Version basiert bereits auf der OGSA
und dem von Global Grid Forum spezifizierten OGSI (siehe auch Abschnitt
3.2.1). Nachdem OGSI durch WSRF ersetzt wurde, hat man eine weitere
Anpassung vorgenommen. Die Globus Toolkit Version 4.0, die im Jahre 2005
erschien, ist nun konform mit den Standards der Web Service Community.
Obwohl weite Teile der Software nun auf Web Services aufbauen, sind in
der Software nach wie vor die sog. Pre-WS-Komponenten, also die Teile der



Globus Toolkit 23

e B\
Webbrowser globus—job-run—ys globus—-url-copy
A A
Benutzer—
zertifikat

L .

N

grid—proxy—init g

s}
N J
( v Y Y )

WebMDS GRAM GridFTP
MDS Proxy— i

\\ zertifikat g

=)

I =

g

PBS, LSF, Condor, .|| @ c

=
N J

Abbildung 4.1: Komponenten im Globus Toolkit

Software die auf eigenen Protokollen aufbauen, enthalten. Dadurch soll der
Ubergang zur neuesten Version einfacher werden, da viele im Produktionsein-
satz befindlichen Systeme noch Globus in der Version 2 verwenden. Das GT
unterstiitzt zur Zeit die vom Open Grid Forum vorgeschlagenen Standards
am besten von allen Grid-Middlewares.

4.1.2 Funktionsumfang

Die Sicherheitsschicht des Programmpakets, die sog. Grid Security Infra-
structure (GSI), basiert auf asymmetrischer Verschlisselung, auch Public-
key cryptography genannt. Durch X.509 Zertifikate kann Vertrauen ausge-
driickt werden. Dabei werden typischerweise Zertifikate der in Abschnitt
beschriebenen Hierarchie verwendet. Globus ist dann in der Lage, eine ge-
genseitige Authentifizierung durchzufithren. Wenn also ein Benutzer sich bei
einem Dienst anmeldet, so kann der Server sicherstellen, dass der Benutzer
derjenige ist, der er vorgibt zu sein und andersherum, ist der Benutzer in
der Gewissheit, dass es sich wirklich um den Server handelt, mit dem er
kommunizieren méchte. Es kann eine gesicherte Ubertragung stattfinden, die
allerdings einen Overhead erzeugt. Auf diese Weise kann die Kommunika-
tion nicht abgehort werden. Aulerdem wird eine Integritatspriifung vorge-
nommen. Damit wird sichergestellt, dass iibertragene Informationen auf dem
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Weg nicht verdndert wurden.

Bei Globus werden alle Authentifikationen vom Benutzer iiber Proxy-
zertifikate geregelt. Sie erlauben Single-Sign-On, sowie Delegation. Vor jeder
Interaktion mit der Grid-Middleware muss also erstmal ein Proxyzertifikat er-
zeugt werden. Der private Schliissel selbst ist i.d.R. im Home-Verzeichnis des
Benutzers gespeichert und mit einem symmetrischen Verfahren verschliisselt,
so dass er ein Passwort eingeben muss, um den Schliissel freizuschalten. Au-
Berdem gibt es die Moglichkeit den privaten Schliissel auf einer sog. Smart-
card abzuspeichern. So wird der Schliissel iiber ein Kartenlesegerit einge-
geben, wodurch die Wahrscheinlichkeit einer Kompromittierung verringert
wird. Dann gibt es noch ein Softwareprojekt namens MyProxy. Dabei wird
ein Server aufgesetzt, der die privaten Schliissel von Benutzern zentral spei-
chert. Der Benutzer kann sich dann von jedem Ort aus bei dem Server an-
melden und seinen privaten Schliissel {iber einen sicheren Kanal beziehen.
Das hat den Vorteil, dass der Schliissel nicht im Home-Verzeichnis des Be-
nutzers liegen muss. So ist er vor Diebstahl geschiitzt und der Benutzer kann
von {iiberall aus auf seinen Schliissel zugreifen. Allerdings bildet die zentra-
le Schliisselverwaltung auch eine Schwachstelle im System (single point of
failure).

Fiir die Autorisierung innerhalb einer Virtuellen Organisation reicht die
blole Zuordnung zwischen dem DN, also dem X.500-Namen aus dem Zer-
tifikat, und dem lokalen Benutzer oft nicht, denn die Zugriffsrechte sind an
verschiedenen Einrichtungen unterschiedlich oder bestimmte Benutzerkonten
existieren nicht. Um die Nutzerrechte innerhalb einer Virtuellen Organisati-
on konsistent zu halten, wurde der Community Authorization Service (CAS)
entwickelt. Durch diesen Dienst konnen Zugriffsrechte fiir jeden DN definiert
werden und nicht wie bisher fiir die einzelnen Benutzerkonten. Der Dienst
kann von verschiedenen Einrichtungen zentral angesprochen werden [27].

Der Grid Resource Allocation and Management (GRAM) ist das Pro-
grammteil in der Globus Software, dass Jobs annimmt, weiterdelegiert, iiber-
wacht und verwaltet. Es existiert in einer Variante, die Web Services ver-
wendet, sowie einer Implementation die noch vom Globus Toolkit 2 stammt.
Die ankommenden Jobs werden entweder direkt als Unterprozess ausgefiihrt
oder an ein lokales Batch-System, wie OpenPBS weitergeleitet.

Die Jobs werden mittels der Resource Specification Language (RSL) defi-
niert. Dort wird genau festgelegt, welche Daten wann kopiert werden miissen,
welche Programme ausgefithrt werden sollen. Aulerdem kénnen Unteraufga-
ben, Abhéngigkeiten und bestimmte Anforderungen an Hauptspeicher und
Prozessorzeit definiert werden. Die vom Global Grid Forum fiir diesen Zweck
spezifizierte Sprache JSDL (siehe Abschnitt wird derzeit noch nicht
unterstiitzt. Die néchste Version des Toolkits soll aber eine Unterstiitzung
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beinhalten.

AuBlerdem besteht die Moglichkeit, eine Delegation an einen anderen
GRAM-Server vorzunehmen. Allerdings ist das nicht dynamisch moglich,
sondern muss in der Jobspezifikation statisch definiert werden. Es existiert
allerdings experimentelle Software, die diese Aufgabe dynamisch erfiillen
kénnen. Der Grid Service Broker [32], der GridWay Metascheduler [24] sowie
das GridLab Resource Management System (GRMS) [25] sind experimentelle
Projekte, die Aufgaben eines Resource Broker {ibernehmen sollen.

Fiir das einfache Kopieren von Daten wird GridF' TP genutzt. Dies ist eine
Erweiterung des File Transfer Protocols um die Authentifikationsmechanis-
men des Globus Toolkits. Der Dienst Reliable File Transfer (RFT) basiert
auf GridFTP und kann zusétzlich die Metadaten einer Dateiiibertragung in
einer Datenbank speichern und bietet eine Web Services Schnittstelle an.
Dadurch muss wéahrend der Dateiiibertragung keine Verbindung vom FTP
Client aktiv sein. RFT kiimmert sich dabei auch um die Wiederaufnahme
der Ubertragung im Fehlerfall.

Fiir die Replikation von Daten bietet das Globus Toolkit den Replica Lo-
cation Service (RLS) an. Dieser dient als Katalog fiir logische Dateinamen,
die auf physikalische Dateien im Grid abgebildet werden. Dabei meint der
logische Dateiname einen Bezeichner fiir eine Datei, die aber physikalisch
mehrfach im Grid abgespeichert sein kann. Dadurch kénnen Dateien in ei-
nem Grid verteilt werden und sind dennoch fiir den Benutzer transparent
zugreiftbar. Der Data Replication Service (DRS) kiimmert sich um eine au-
tomatische Konsistenz der Daten zwischen verschiedenen Standorten.

Die Data Access and Integration (DAI) ist ein Projekt, welches den Zu-
griff auf relationale Datenbanksysteme und XML Dokumente innerhalb ei-
nes Grids vereinfachen soll [10]. Es basiert bisher noch auf der OGSI aus
der Globus Toolkit Version 3, wird aber demnéchst auf volle Web Services
Konformitédt umgestellt.

Die Implementation fiir Informationsdienste im Globus Toolkit ist das
Monitoring and Discovery System (MDS) und existiert jeweils als Version
mit und ohne Web Services. Die letztere wird mit der Zeit komplett durch
die Web Services Variante ersetzt werden. Der Dienst stellt Informationen
in Form von XML Dokumenten bereit. Die Quelle fiir die Informationen
stammen vom GRAM, sowie vom RFT Service. Zusétzlich kénnen exter-
ne Monitoring Systeme angeschlossen werden. Dazu zéhlt Hawkeye fiir die
Uberwachung von Condor Systemen sowie Ganglia fiir die Uberwachung von
Batch-Systemen wie OpenPBS. Durch die Tomcat Anwendung WebMDS las-
sen sich die Informationen iiber eine Web-Schnittstelle menschenlesbar anzei-
gen. Ein sog. Trigger Service ist in der Lage bei bestimmten Zustdnden Ak-
tionen auszuldsen. So kann beispielsweise beim Ausfall eines Rechenknotens
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eine E-Mail an den Administrator geschickt werden oder andere Aufgaben
automatisch ausgefiithrt werden.

Zum Abrechnen von Rechenzeit und anderen Ressourcen gibt es viele
Ansétze, von denen sich bisher keiner durchgesetzt hat. Eine Losung namens
SweGrid Accounting System (SGAS) kann in das Globus Toolkit integriert
werden, ist aber bisher noch als Beta-Software gekennzeichnet.

4.1.3 Bedienung

Das Globus Toolkit besitzt vom WebMDS abgesehen keine Benutzerober-
flache, sondern wird ausschliellich per Kommandozeile bedient. Um einen
Job abzusetzen wird die Job Spezifikation an einen GRAM Dienst abge-
schickt. Dazu muss auf dem eigenen Rechner die Globus Client Software
installiert sein. Vor dem Abschicken muss das Proxyzertifikat iiber einen
Befehl generiert werden. Der Status des Auftrags kann dann iiber weitere
Kommandozeilenbefehle {iberwacht werden.

Allerdings existiert mit der der Tomcat Anwendung GridSphere eine web-
basierte Oberflache, die allerdings nicht Teil des Globus Toolkits ist und
zusitzlich installiert werden muss. Uber diese Schnittstelle lassen sich be-
quem Jobs abschicken und iiberwachen und der Status eines Clusters einse-
hen.

Im Rahmen des Globus Toolkit Projekts wurde die OpenSSH Software
modifiziert. GSI-OpenSSH erweitert die Software um die Sicherheitsschicht
von Globus. So lassen sich sichere Terminalverbindungen aufbauen. Dafiir
muss der installierte SSH-Server, sowie das clientseitige SSH-Programm die
Erweiterungen beinhalten.

Ein weiterer Weg auf die Globus Dienste zuzugreifen, ist eine der Pro-
grammierschnittstellen zu verwenden. Es existieren APIs fiir die Program-
miersprachen C, Java sowie Python. So kénnen Entwickler Programme ent-
wickeln, die direkt mit den Web Services vom Globus Toolkit interagieren
konnen.

4.1.4 Installation

Die Installation des Globus Toolkits gestaltet sich als verhéltnisméaBig kom-
plex, da sie aus vielen Einzelkomponenten besteht. Die Software ist nicht als
Komplettlosung zu sehen, sondern eher als eine Sammlung von zusammen-
gehorenden Modulen, mit spezifischen Aufgaben. Daher muss vor der Instal-
lation bestimmt werden, welche der Module gebraucht werden und welche
nicht. Dieser Ansatz ist jedoch sehr flexibel, da er durch die modulare Struk-
tur alle Moglichkeiten der Erweiterung bietet. Funktionen, wie der Resource
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Broker, eine graphische Benutzeroberfliche oder das Accounting sind nicht
im Globus Toolkit enthalten. Leider existiert im Gegensatz zu glite (siehe
Abschnitt nur ein grofles Paket, welches alle Komponenten beinhaltet
und manuell installiert werden muss.

4.1.5 Interoperabilitit

Durch den starken Riickhalt im Open Grid Forum und die rasante Entwick-
lung gilt das Globus Toolkit gewissermaflen als die Referenzimplementation
der OGSA. Da es bisher die Middleware ist, welche die Spezifikationen am
besten umsetzt, werden sich andere Systeme an dieser Middleware orientieren
und eine Konformitét zur OGSA mit der Zusammenarbeit mit dem Globus
Toolkit gleichsetzen.

4.2 UNICORE

Bereits 1997, noch bevor der Begriff des Grids gepriagt war, wurde begonnen
am Uniform Interface to Computing Resources, kurz UNICORE, zu arbeiten.
Das Projekt wurde in zwei Phasen vom Bundesministerium fir Bildung und
Forschung gefordert. Die erste Phase lief von 1997 bis 1999, das Folgeprojekt
namens UNICORE Plus wurde von 2000 bis 2002 gefordert [23].

Es sollte deutschen Supercomputern ermoglichen ihre Rechen- und Spei-
cherkraft zu biindeln. Es wurde besonderes Augenmerk auf die Benutzer-
freundlichkeit gelegt. Eine intuitive und leicht bedienbare, grafische Ober-
fliche mittels der Arbeitsauftrige abgesetzt werden konnen, sollte geschaffen
werden. Forscher sollten nicht durch die Hiirden der Bedienbarkeit von ihrer
eigentlichen wissenschaftlichen Tétigkeit abgehalten werden [16].

UNICORE wird besonders in Deutschland, aber teilweise auch im eu-
ropéaischen Ausland, sowie im asiatischen Raum genutzt. Einige deutsche
Einrichtungen setzen UNICORE auch parallel zu Globus Toolkit oder ande-
ren Middleware-Systemen ein.

Abbildung zeigt die drei Schichten aus der die UNICORE Software
besteht. Die Benutzerschicht besteht aus dem UNICORE Client, der auf dem
Benutzerrechner lduft. Mit UNICORE site (Usite) ist eine Einrichtung ge-
meint, wo ein UNICORE Gateway lduft. Er ist der Einstiegspunkt und leitet
die Auftréige vom Benutzer weiter und versorgt diesen mit Statusinformatio-
nen. Innerhalb einer Usite kénnen mehrere Virtual sites (Vsites) existieren.
Sie bezeichnen ein Computercluster oder einen Supercomputer. Der Network
Job Superviser verarbeitet die einkommenden Benutzerauftréige, stellt sicher
dass die Benutzer die erforderlichen Rechte besitzen und leitet dann die Auf-
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Abbildung 4.2: Benutzer-, Server- und Batch-System-Schicht der UNICORE
Architektur

trage an die entsprechenden Vsites weiter [30]. Die Benutzer- und Server-
schicht ist in Java implementiert. Die Anbindung an das lokale Batchsystem
erfolgt iiber die Programmiersprache Perl.

4.2.1 Versionen

Im Jahr 2000 schlossen sich UNICORE-Nutzer und -Entwickler zum UNI-
CORE Forum e.V. zusammen. Sie entschieden die Freigabe der Software
unter einer Open-Source-Lizenz. Seitdem wird der Quellcode bei Sourceforge
verwaltet. Auf der Liste der Mitglieder finden sich viele bekannte Namen,
u.a. sind die Unternehmen EADS, Fujitsu Siemens, Hewlett Packard, IBM,
Intel, Sun Microsystems sowie die Einrichtungen RWTH Aachen, Leibniz-
Rechenzentrum, Universitat Karlsruhe, Universitit Paderborn und viele an-
dere vertreten. Die erste einsatzfahige Version 3.5 war 2002 verfiigbar. Die
aktuelle Version von UNICORE fiir den Produktionseinsatz ist die Version 5.
Sie beinhaltet jedoch noch keine Umstellung auf Web Services, so wie es die
OGSA verlangt (siche Abschnitt [3.2.1]). Doch fiir die Zukunft ist eine Version
UNICORE 6 angekiindigt. Sie soll das Projekt um die notigen Schnittstellen
ausbauen und eine Zusammenarbeit mit OGSA-konformen Systemen, wie
dem Globus Toolkit ermoglichen.
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4.2.2 Funktionsumfang

Die Sicherheit basiert auf X.509 Zertifikaten und einer Public-key Infrastruk-
tur. Die Benutzerzertifikate werden in einem PKCS#12 Container gespei-
chert. Das ist dasselbe Format in dem Webbrowser personliche Zertifikate
ablegen. Bei der UNICORE-Architektur wird die komplette Benutzerinter-
aktion iiber eine einzige graphische Benutzerschnittstelle durchgefiihrt. Die
Java-Anwendung entschliisselt die Zertifikate nach der Eingabe des personli-
chen Passworts und kann diese dann solange verwenden, wie das Programm
nicht geschlossen wird. Dadurch wird ein Single-Sign-On realisiert. Allerdings
ist eine echte Delegation nicht moglich, da keine Proxyzertifikate , wie in Ab-
schnitt beschrieben, zum Einsatz kommen.

Die Benutzer werden immer auf der ausfithrenden Seite auf lokale System-
benutzer abgebildet. Der Benutzer muss also immer auch als lokaler Benutzer
auf den Systemen vorhanden sein.

Das UNICORE Gateway ist die Schnittstelle eines UNICORE Clusters
zum Internet. Die Verbindung zum UNICORE Gateway, die i.d.R. iiber das
unsichere Internet erfolgt, erledigt der UNICORE Protocol Layer, eine auf
SSL aufbauende Protokollschicht.

Die Jobbeschreibungen werden bei UNICORE Abstract Job Object (AJO)
genannt. Sie werden bequem iiber den UNICORE Client zusammengestellt
und beinhalten Beschreibungen von rechenintensiven Auftrigen, sowie Da-
teniibertragungen. Auch werden Unteraufgaben, bedingte Abarbeitung und
Schleifen angeboten.

Die Ausfiithrung von Jobs erfolgt in Kombination von drei Komponenten
des UNICORE Systems. Der Nutzer schickt den Job iiber den UNICORE
Client ab. Dieser nimmt Kontakt mit dem UNICORE Gateway auf und wird
authentifiziert. Die Jobbeschreibung wird an den Network Job Superviser
weitergeleitet. Er bildet das Bindeglied zum lokalen Batchsystem und iiber-
setzt die AJOs in Auftrige fiir das jeweilige Batch-Subsystem.

Ein Resource Broker ist bisher nicht im Paket enthalten. Es existiert aber
ein experimentelles Plug-In fiir UNICORE [5].

Daten werden iiber den UNICORE Protocol Layer kopiert. Letztendlich
werden hier Objekte serialisiert. Es kann eine Dateniibertragung zwischen
dem UNICORE Client und dem Gateway oder direkt zwischen zwei UNI-
CORE Clustern geschehen.

Der Status der verbundenen Cluster werden im UNICORE Client direkt
angezeigt. Dabei stammen die Daten vom UNICORE Gateway. Es werden
die aktuellen Jobs angezeigt, die der Nutzer auf dem jeweiligen Cluster ab-
geschickt hat. Wenn ein Job aus mehreren Unteraufgaben besteht, so werden
diese durch einen Graphen angezeigt und farblich markiert. Ist eine Aufgabe
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Abbildung 4.3: Uberwachung von Jobs mit dem UNICORE Client

abgearbeitet, so kann die Ausgabe mit dem UNICORE Client angezeigt wer-
den. Ansonsten existieren keine weiteren Informationsdienste im UNICORE
Projekt.

Es werden keine Abrechnungsprotokolle im UNICORE Projekt definiert.
Es existiert lediglich eine Zeichenkette bei der Jobdefinition, in der zukiinftige
Abrechnungsinformationen eingetragen werden kénnen.

4.2.3 Bedienung

Mittels der java-basierten Benutzeroberfliche, dem UNICORE Client ge-
nannten Programm, lassen sich alle Benutzeraktionen durchfiithren. Erstmal
muss das Zertifikat, welches von der Zertifizierungsstelle signiert wurde, im-
portiert werden und alle Angaben zum Benutzer eingetragen werden. Nach-
dem die sogenannten Usites, also Server auf denen das UNICORE Gateway
lduft, eingestellt wurden, kann eine erste Verbindung zu diesen aufgebaut
werden. Mittels der Oberflache ldsst sich eine Job-Beschreibung erzeugen



glite 31

und abschicken. Abbildung zeigt einen Job, der aus mehreren Unterjobs
besteht.

4.2.4 Installation

Das UNICORE Projekt wéhlte im Gegensatz zum Globus Toolkit ein anderes
Softwaredesign. Es ist eher als ,,Komplettpaket zu sehen. Dies bringt den
Vorteil mit sich, dass es relativ leicht zu installieren und benutzen ist. Aller-
dings schrumpft durch die eher monolithische Struktur auch die Flexibilitit
und Interoperabilitdt zu anderen Gridumgebungen. Das Benutzerprogramm
ldsst sich sehr einfach installieren, da es eine einzelne Java-Applikation ist.

4.2.5 Interoperabilitit

Die Zusammenarbeit mit anderen Middleware-Systemen ist bisher kaum ge-
geben, da die UNICORE Software einen wenig modularen Ansatz wéhlt und
die Protokolle génzlich inkompatibel mit anderen Middlewares sind. Vor al-
lem die eigenwillige und unflexible Sicherheitsschicht schliefit eine Kommu-
nikation mit anderen Systemen bisher aus. Erst die angekiindigte Version 6
mit der erhofften OGSA Konformitét kann hier eine Wende herbeifiihren.
Das Projekt unterstiitzt die OGSA bisher also nicht. Allerdings wurde im
GRid Interoperability Project (GRIP) [29] versucht eine solche Konformitét
herzustellen. Das Projekt ist allerdings ausgelaufen und die OGSA Spezifi-
kation hat sich mittlerweile weiterentwickelt.

4.3 gLite

Das Projekt Enabling Grids for E-sciencE (EGEE) ist ein von der Eu-
ropéaischen Union gefordertes Projekt zur Stéarkung der wissenschaftlichen
Nutzung von Grids in Europa. Zur Zeit sind etwa 70 Organisationen in 27
Landern einbezogen [26]. Aus diesem Projekt ist die Middleware gLite ent-
standen. Sie wird vor allem im Hochenergiephysikbereich eingesetzt, z.B. am
CERN in Genf. gLite versteht sich als leichtgewichtige Middleware, welche
die besten Komponenten bestehender Systeme in sich vereint.

4.3.1 Versionen

Urspriinglich wurde 2003 die Grid-Middleware Large Hadron Collider Com-
puting Grid (LCG) vom European DataGrid (EDG) entwickelt, welche die
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riesigen Datenmengen des groflen Teilchenbeschleuniger am CERN verwal-
ten sollte. Diese Middleware baut weitgehend auf dem Globus Toolkit auf.
Parallel dazu ist ab 2005 die gLite Middleware entwickelt worden. In der Ver-
sion 3.0, die seit 2006 verfiighar ist, wurden Teile der LCG Software, gLite
2 sowie anderen Losungen, wie Condor und AliEn zu einer neuen Software
zusammengesetzt. Sie sollte die besten Ansétze der verschiedenen Losungen
in sich vereinen.

4.3.2 Funktionsumfang

Die Basis der Sicherheitsschicht wurde dem Globus Toolkit entliehen. Sie
beherrscht also auch Proxyzertifikate, Single-Sign-On sowie Delegation. Au-
Berdem kommt der in Abschnitt erlduterte Ablageserver fiir Zertifikate
namens MyProxy zum Einsatz. Die Benutzerzertifikate werden also nicht bei
den Anwendern gespeichert, sondern von einem zentralen Server ausgegeben.
Der Virtual Organization Membership Service (VOMS) [6] ist ein Dienst, der
Zugehorigkeiten zu Virtuellen Organisationen und Gruppen zentral speichert.
So konnen Rollen organisationsiibergreifend modelliert werden. Die Rechte,
die einzelnen Rollen letztendlich gewihrt werden, sind immer abhéngig von
der lokalen Einrichtung und kénnen nicht durch VOMS erteilt werden. Da-
durch liegt die Kontrolle der Privilegien immer bei den lokalen Systemadmi-
nistratoren einer Organisation.

Durch Isolation werden die Privilegien der Benutzerjobs so eingeschrankt,
dass sie ihre Aufgaben erfiillen konnen, allerdings ohne Zugriff auf weitere
Ressourcen zu bekommen.

Das Workload Management System kiimmert sich um die Abarbeitung
der Jobs und eine effiziente Aufteilung auf die vorhandenen Ressourcen. Der
Workload Manager nimmt den Job vom Benutzer entgegen und entschei-
det an welches Compute Element er weitergeleitet werden soll. Dabei trifft
der Workload Manager die Entscheidung aufgrund von Kriterien, die in der
Jobbeschreibung definiert wurden. Er nimmt also die Rolle eines Resour-
ce Brokers ein. Die Compute Elements selber sind entweder Cluster oder
Supercomputer, welche die eigentliche Rechenkraft besitzen. Dort lauft ein
Batch-System, wie PBS oder Condor, dass die Jobs annimmt.

In der glite Software kommt eine Beschreibungssprache fiir Jobs namens
Job Description Language zum Einsatz, die ihre Wurzeln im Condor System
hat. Mit ihrer Hilfe lassen sich komplexe Anforderungen ausdriicken, wie z.B.
das Vorhandensein bestimmter Anwendungssoftware, Anzahl an Prozessoren,
Hauptspeicher usw. Aulerdem kann das Kopieren von Daten aus einem Spei-
cher angefordert und Abhéngigkeiten in einem azyklischen gerichteten Gra-
phen ausgedriickt werden. Dariiber hinaus werden neben der Stapelverarbei-
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Abbildung 4.4: R-GMA

tung auch interaktive und MPI-basierte Jobs unterstiitzt. Aufgaben kénnen
zerteilt werden, so dass sie per Checkpointing auf andere Rechner verschoben
oder angehalten und wieder aufgenommen werden koénnen.

Das Datenmanagement ist besonders ausgekliigelt, da die Middleware
konzipiert wurde, um die groflen Datenaufkommen des Large Hadron Col-
lider am CERN zu bewéltigen. Alle Benutzer im Grid kénnen Dateien auf-
grund eines logischen Dateinamens identifizieren, unabhéngig davon, wo sich
die Datei geographisch befindet. Dabei gibt es ein virtuelles Dateisystem
inklusive Unterordner. Dies macht es dem Anwender einfach auf Daten zu-
zugreifen. Eine logische Datei kann in der Praxis an mehreren physikalischen
Speicherorten gespiegelt sein. Fiir das Ablegen physikalischer Dateien konnen
mehrere Systeme zum Einsatz kommen. Sie miissen die Spezifikationen eines
Storage Resource Managers (SRM) erfiillen, eine Abstraktionsschicht um den
einheitlichen Zugriff auf heterogene Speichersysteme zu erméglichen. Der Disk
Pool Manager ist die leichtgewichtigste Variante. Er organisiert die Dateien
in einer oder mehreren Festplatten und speichert Metainformationen in einer
relationalen Datenbank. Neben SRM bietet er eine GridFTP und eine Remo-
te File I/O (RFIO) Schnittstelle an. RFIO ist ein einfaches Netzwerkprotokoll
fiir die Dateitibertragung, welches am CERN entwickelt wurde. Castor [11]
ist ein am CERN entwickeltes System, dass fiir die Archivierung von groflen
Datenmengen auf Bandlaufwerken bestimmt ist. Es ist ein verhéltnisméafig
riesiges und schwergewichtiges System. dCache [15] ist fir kleine bis grofie
Systeme ausgelegt und wurde am DESY in Hamburg entwickelt. Um die
logischen Dateinamen mit den wirklichen Daten zu verkniipfen kommt ein
Dateikatalog zum Einsatz. Dies ist ein auf einer relationalen Datenbank auf-
bauender Dienst, der die Anfragen nach logischen Dateinamen transparent
auflost.

Das Informations- und Monitorsystem von gLite baut auf R-GMA [12]
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auf. Dies ist ein Consumer/Producer-Modell basierend auf der Abfragespra-
che fiir relationale Datenbanksysteme SQL. Jede Virtuelle Organisation be-
sitzt eine virtuelle relationale Datenbank. Es besteht aus drei Arten von Kom-
ponenten: dem Producer, dem Consumer und einem Verzeichnis. Producer
wird jede Art von Informationsquelle genannt. Dies konnen beispielsweise die
Statusinformationen eines Batch-Systems oder die momentane Speicheraus-
lastung eines Massenspeichers sein. Die Informationsquellen registrieren sich
bei einem Verzeichnis. Dabei benutzen sie einen CREATE-TABLE-Befehl.
Consumer konnen Benutzerclients, aber auch automatisierte Dienste, wie ein
Resource Broker sein. Der Consumer fragt das Verzeichnis ab und kann da-
durch feststellen, welche Informationen vorhanden sind und welcher Produ-
cer diese bereitstellt. Die Abfrage geschieht durch den SQL-Befehl SELECT.
Abbildung zeigt den Zusammenhang zwischen den beteiligten Kompo-
nenten. Der Verzeichnisdienst ist durch einen LDAP-Server realisiert. Die
gLite Software enthélt aulerdem das schon im Abschnitt vorgestellte
Monitoring and Discovery System des Globus Toolkit.

Das Distributed Grid Accounting System [§] ist eine Abrechnungslosung
fiir die gLite Middleware. In jeder Virtuellen Organisation gibt es norma-
lerweise ein Home Location Register (HLR). Es funktioniert wie eine Bank.
Dort existiert fiir jeden Benutzer und fiir jede Ressource der Virtuellen Orga-
nisation ein Konto. In diesem werden virtuelle Wahrungseinheiten verwaltet.
Sie werden GridCredits genannt. Allerdings ist keine Umrechnung in rea-
le Wahrungen vorgesehen. Das System dient also nur zur Optimierung der
Ressourcenauslastung und nicht zum finanziellen Ausgleich [I7]. Weiterhin
existieren Price Authorities. Sie geben Auskunft {iber die Nutzungskosten
von Ressourcen in einer Virtuellen Organisation. Schickt ein Benutzer nun
einen Auftrag ab, so wird er vom Workload Management System angenom-
men und der Ressource Broker ermittelt anhand von Anforderungen, die in
der Jobbeschreibung angegeben sind, das am besten passende Compute Ele-
ment. Dafiir wird fiir jeden Kandidaten eine Kostenprognose auf Grundlage
der Informationen aus der Jobbeschreibung und der Price Authority erstellt.
Nach Beendigung des Auftrags werden die exakten Kosten berechnet und
vom Auftraggeber abgebucht.

4.3.3 Bedienung

Die Bedienung der gLite Software wird per Kommandozeile durchgefiihrt. Es
gibt eine Vielzahl verschiedener Kommandos. Beim Abschicken eines Jobs
kann dieser durch die Beschreibungssprache JDL (siehe Abschnitt ge-
nau spezifiziert werden. Dabei sind die wichtigsten Informationen der aus-
zufithrende Befehl und die Ein- und Ausgabedaten. Die auszufithrende Datei
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ist meistens ein Shell-, Python- oder Perlskript. Die Eingabedaten kommen
vom eigenen PC oder konnen von einer anderen Stelle geholt werden. Die
Ausgabedaten konnen nach der Beendigung des Jobs heruntergeladen wer-
den.

Allerdings haben einzelne Grids auch webbasierte Losungen entwickelt,
mit denen sich die Hauptaufgaben im Grid, wie Uberwachen des Clusters,
Abschicken und Kontrollieren von Jobs usw. durchfiihren lassen kénnen. Das
italienische National Institute of Nuclear Physics (INFN) besitzt mit dem
Projekt Grid Infn Laboratory for Dissemination Activities (GILDA) [3] eine
ausgefeilte Oberfliche zum Kontrollieren der beteiligten Ressourcen im Grid.
Auch an der Universitiat Wuppertal gibt es Bestrebungen den Zugang zum
Grid durch ein Webfrontend zu erleichtern [4].

AuBlerdem existieren Schnittstellen fiir die Programmiersprachen C, Java,
Perl und Python.

4.3.4 Installation

Die gLite Software wird iiber die Debian-Paketverwaltung APT installiert.
Auf RedHat Systemen, z.B. Scientific Linux, wo gLite normalerweise zum
Einsatz kommt, ist APT nicht installiert. Allerdings lésst es sich schnell mit
einem RPM Paket nachriisten. Im Gegensatz zum Globus Toolkit besteht die
Installation aus einer Vielzahl von Paketen, welche die einzelnen Programm-
teile von glite beinhalten. So lassen sich beispielsweise die Benutzerprogram-
me einzeln installieren. Die Konfiguration verlauft d&hnlich wie beim Globus
Toolkit. Es muss ein lokales Batch-System ausgewiéhlt, die entsprechenden
Zertifikate installiert und die Datenablage konfiguriert werden. Dabei existie-
ren eine Vielzahl von Varianten, da es allein fiir die Datenspeicherung drei
verschiedene Losungen gibt.

4.3.5 Interoperabilitit

Die glite Software wird hauptséchlich im EGEE Projekt verwendet. Daher
ist vor allem die Zusammenarbeit mit allen im Projekt beteiligten Software-
komponenten wichtig. Dies wird erreicht, indem projektweite Standards ein-
gehalten werden. Beispielsweise halten Komponenten zur Datenverwaltung
die Spezifikationen eines Storage Resource Manager ein. So ist der Zugriff auf
entfernte Dateien immer gleich, unabhingig davon, welches System wirklich
dahinter steckt.

Teilweise werden auch die Bestimmungen der OGSA eingehalten. Doch
im Gegensatz zum Globus Toolkit wird hier im Hinblick auf die Zusam-
menarbeit innerhalb des Projekts eine sanfte Umstellung auf Web Services
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durchgefiihrt. Werden neue Protokolle und Schnittstellen entworfen, so wer-
den diese unter Beriicksichtigung der OGSA entworfen, doch die bereits im

Einsatz befindlichen und ausgiebig getesteten Komponenten laufen weiter,
auch ohne OGSA-Konformitét.



Kapitel 5

Installation am Rechenzentrum
der Universitiat Kassel

5.1 Derzeitige Situation an der Universitéit
Kassel

Momentan gibt es zwei Rechencluster am Hochschulrechenzentrum der Uni-
versitit Kassel. Auf dem neueren Cluster lduft das Betriebssystem RedHat
Enterprise Linuz 4 AS 64 Bit. Er besteht aus 57 Rechenknoten, von de-
nen die meisten AMD Opteron 248 Doppelprozessorsysteme mit vier GB
Hauptspeicher sind. Aulerdem gibt es einige Rechner mit acht sowie 16 GB
Hauptspeicher. Auf dem Cluster ist das Batchsystem OpenPBS installiert.

Auflerdem existiert noch ein &lteres Cluster. Es besteht aus drei Rechnern
mit jeweils 4 PowerPC-Prozessoren mit 1000 MHz. Sie verfiigen iiber 2 bzw.
16 GB Hauptspeicher. Es lauft das AIX Betriebssystem und das Batchsystem
LoadLeveler von IBM.

Wer ein Benutzerkonto des Hochschulrechenzentrums besitzt, kann Re-
chendienste in Anspruch nehmen. Das Cluster steht allen Studenten und
Mitarbeitern der Hochschule zur Verfiigung. Der Zugang erfolgt per Secure
Shell (SSH). Um auf einem Cluster Jobs auszufiihren, zu iiberwachen und die
Ergebnisse abzufragen, miissen spezielle Kommandos erlernt werden. Diese
unterscheiden sich je nachdem, welches Cluster benutzt wird.

Das D-Grid Projekt [I] ist ein nationales Forderprogramm zur Un-
terstiitzung der Grid-Infrastruktur in Deutschland. Vor allem Universitédten
nehmen teil, um sich zu einem grofien Rechenverbund zusammenzuschliefen.
Den inneren Kern dieses Projekts bilden namhafte Einrichtungen, wie das
Forschungszentrum Jiilich, die Max-Planck-Gesellschaft uvm. Doch nach und
nach sollen weitere Universitdten und Institute angeschlossen werden. Um Er-
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fahrungen in diesem Bereich zu sammeln und so zukiinftige Bemiihungen zu
unterstiitzen, eine Integration in vorhandene Grid-Strukturen durchzufiihren,
wurde eine Grid-Middleware auf den beiden Clustern des Rechenzentrums
installiert und getestet.

5.2 Durchfithrung

5.2.1 Awuswahl der Middleware

Nach einer eingehenden Recherche wurde die aktuelle Version der im Ab-
schnitt vorgestellten Middleware Globus Toolkit fiir die Installation aus-
gewihlt. Fiir diese Entscheidung waren verschiedene Punkte mafigeblich. Vor
allem die Interoperabilitit zu anderen Systemen der Software war ausschlag-
gebend. Das Globus Toolkit besitzt die beste Unterstiitzung fiir die OGSA
und die Sicherheitsschicht ist ausgelegt, um mit anderen Systemen zusam-
menzuarbeiten. UNICORE hat diesbeziiglich Schwéchen, da es in der aktu-
ellen Version eigene Konzepte fiir eine Sicherheitsschicht implementiert hat,
die sich sehr schlecht mit anderen Middlewares vertragen [14]. Die Sicher-
heitsschicht der glite Middleware baut zwar auf dem Globus Toolkit auf,
doch ist das Produkt insgesamt sehr stark auf die Arbeit im Umfeld der
Hochenergiephysik ausgerichtet. Auch ist die Unterstiitzung fiir die OGSA
noch nicht weit fortgeschritten.

5.2.2 Rechnerzertifikate

Damit die Sicherheitsschicht des Globus Toolkit einwandfrei funktioniert und
die Anbindung an weitere Cluster moglich ist, musste ein Rechnerzertifikat
auf jedem Cluster abgelegt werden. Dieses Zertifikat wurde von einer zentra-
len Stelle signiert (siche Abschnitt . Dafiir wurde ein entsprechender An-
trag ausgefiillt und bei der Registry Authority des Rechenzentrums vorgelegt.
Sie leitete den Antrag an die Zertifizierungsstelle des DFEN weiter, wo er si-
gniert und per E-Mail zuriickgeschickt wurde. Dieser Vorgang muss fiir jeden
Rechner und jeden Benutzer durchgefiihrt werden, der die Grid-Middleware
nutzen mochte. Insgesamt mussten zwei Rechnerzertifikate beantragt werden,
die innerhalb weniger Tage zur Verfiigung standen.

5.2.3 Installation der Middleware

Im Vorfeld der eigentlichen Installation wurde eine Testinstallation vom Glo-
bus Toolkit auf zwei abgesonderten Maschinen des Linux Clusters durch-
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gefithrt. Dadurch konnten Erfahrungen gesammelt werden, ohne den Pro-
duktionsbetrieb des Clusters zu stéren.

Fiir den Betrieb des Globus Toolkits wurde ein Benutzerkonto globus
angelegt, der rechenzentrumsweit existiert. Die Benutzerrechte der Prozesse
sowie die Dateiberechtigungen laufen hauptsichlich mit diesem Benutzer-
konto. In der folgenden Installationsbeschreibung werden Befehle auf der
Kommandozeile in der folgenden Form angegeben:

(root) mkdir /opt/globus-4.0.3

Hier ist der Benutzer in Klammern vor dem eigentlichen Befehl ange-
geben. In diesem Beispiel ist es der Benutzer root. Danach kommt der ei-
gentliche Befehl inklusive Parameter. Die Installation wurde mit Hilfe der
Dokumentation des Globus Toolkit angefertigt [2].

Linux Cluster

Fiir die Installation wurden ein bis zwei GB Speicher zeitweise benétigt. Die
endgiiltige Installation nahm etwa 150 MB in Anspruch. Auf dem Haupt-
rechner des Linux Clusters existierten geniigend Festplattenspeicher um das
Globus Toolkit zu installieren. Anfangs wurde das entsprechende Verzeichnis
erzeugt und dem Benutzer globus iibertragen. Er sollte spiter Besitzer der
Globus Software sein.

(root) mkdir /opt/globus-4.0.3
(root) chown globus.globus /opt/globus-4.0.3

Folgende Befehle mussten an die systemweite Konfigurationsdatei /etc/-
profile angehdngt werden:

export JAVA_HOME=/usr/java/j2sdk1.4.2_09

export ANT_HOME=/opt/ant

export GLOBUS_LOCATION=/opt/globus-4.0.3

sh $GLOBUS_LOCATION/etc/globus-user-env.sh

export PATH=$PATH:$GLOBUS_LOCATION/bin:$GLOBUS_LOCATION/sbin:\
$GLOBUS_LOCATION/etc

export LD_LIBRARY_PATH=$GLOBUS_LOCATION/1ib

export PBS_HOME=/var/spool/PBS

export GLOBUS_CERT_DIR=/etc/grid-security

Diese Angaben sind Umgebungsvariablen, die vom Globus Toolkit aus-
gelesen werden und vorher unbedingt gesetzt werden miissen. Sie stellen die
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Pfade ein, die von System zu System unterschiedlich sein kénnen. Da die Va-
riablen systemweit eingetragen wurden, miissen sie nicht vom Benutzer jedes
Mal per Hand eingestellt werden.

Damit auch alle Benutzer und Rechner mit der Globus Installation kom-
munizieren konnen, miissen die entsprechenden Zertifikate vorhanden und als
vertrauenswiirdig eingestuft sein. Dies wurde erreicht, indem die entsprechen-
den Zertifikate im Verzeichnis /etc/grid-security abgelegt wurden. Fiir
diesen Zweck habe ich ein Archiv erzeugt, welches bereits die entsprechen-
den Zertifikate beinhaltet. Die importierten Zertifikate sind die der GridKA
CA, also der Zertifizierungsstelle des Forschungszentrums Karlsruhe und des
Deutschen Forschungsnetzes. Auflerdem beinhaltet das Archiv noch Konfigu-
rationsdateien fiir OpenSSL, die definieren, wie Zertifikatsantrage generiert
werden miissen. Das hat den Sinn, dass Benutzer sich mit einem einzigen
Befehl giiltige Antrége generieren konnen, die dann auch automatisch per
E-Mail an die richtige Stelle geschickt werden.

(root) source /etc/profile

(root) mkdir $GLOBUS_CERT_DIR

(root) cd $GLOBUS_CERT_DIR

(root) scp USERQHOST:path/to/certificates_uniks.tgz .

(root) tar xzvf certificates_uniks.tgz

(root) 1n -s certificates/globus-host-ssl.conf.fel02e03 \
globus-host-ssl.conf

(root) 1n -s certificates/globus-user-ssl.conf.34£8e29c \
globus-user-ssl.conf

(root) 1n -s certificates/grid-security.conf.fe102e03 \
grid-security.conf

Der erste Befehl war nur notig, damit auch wirklich sichergestellt ist, dass
die zuvor gemachten Anderungen an der Datei /etc/profile ausgefiihrt
wurden. Danach wurde das Archiv certificates uniks.tgz auf die Ma-
schine kopiert und ausgepackt. Es enthélt die oben angegebenen Konfigura-
tionsdateien und Zertifikate. Zum Schluss wurden noch symbolische Links zu
den richtigen Konfigurationsdateien erstellt.

Nun konnte begonnen werden, die Software zu kompilieren und instal-
lieren. Im Installationsverzeichnis vom Globus Toolkit /opt/globus-4.0.3/
wurde das aktuelle Installationsarchiv heruntergeladen und entpackt.

(globus) cd /opt/globus-4.0.3/

(globus) wget http://www-unix.globus.org/ftppub/gt4/4.0/4.0.3/\
installers/src/gt4.0.3-all-source-installer.tar.bz2

(globus) tar xjvf gt4.0.3-all-source-installer.tar.bz2



Durchfiihrung 41

Im darauthin entstandenen Verzeichnis gt4.0.3-all-source-installer
habe ich die Kommandos zum Kompilieren und Installieren ausgefiihrt. Das
Kommando configure iiberpriift die benétigten Bibliotheken und erzeugt
ein Makefile. Dabei bezeichnet der Parameter —-prefix=$GLOBUS_LOCATION
das Installationsverzeichnis und --enable-wsgram-pbs sorgt dafiir, dass die
Komponente fiir die Anbindung an das lokale Batchsystem OpenPBS erstellt
wird. Der Befehl make kompiliert das Globus Toolkit. Dieser Vorgang dauerte
mehrere Stunden. Die Angaben 2>&1 | tee build.log sorgten dafiir, dass
das Protokoll des Vorgangs abgespeichert wurde und nicht verloren ging.
Der letzte Befehl installierte die fertig kompilierte Software schliefllich in das
gewiinschte Verzeichnis.

(globus) cd gt4.0.3-all-source-installer

(globus) ./configure --prefix=$GLOBUS_LOCATION \
--enable-wsgram-pbs

(globus) make 2>&1 | tee build.log

(globus) make install

Damit das Globus Toolkit die Jobs an das lokale Batchsystem weiter-
reicht, musste ein symbolischer Link richtig gesetzt werden.

(globus) rm /opt/globus-4.0.3/etc/grid-services/jobmanager

(globus) 1ln -s \
/opt/globus-4.0.3/etc/grid-services/jobmanager-pbs \
/opt/globus-4.0.3/etc/grid-services/jobmanager

Die Authentifizierung des Clusters geschieht durch das signierte Rech-
nerzertifikat und den zugehorigen privaten Schliissel. Beides musste an die
richtige Stelle kopiert werden. Auflerdem mussten die Dateirechte angepasst
werden. Auf den privaten Schliissel hat nur der Eigentiimer Leserechte, da er
geheim gehalten werden muss.

(root) cd $GLOBUS_CERT_DIR

(root) scp USER@HOST:path/to/hostkey.pem .

(root) chmod 400 hostkey.pem

(root) scp USER@HOST:path/to/cert-154965601.pem hostcert.pem
(root) chmod 644 hostcert.pem

Nun mussten die Schliissel noch einmal kopiert werden. Die Web Ser-
vices Komponenten vom Globus Toolkit erwarten, dass die Schliissel unter
einem anderen Namen abgelegt sind. Auflerdem laufen diese Komponenten
unter dem Benutzer globus. Daher werden die Schliissel diesem Benutzer
iibertragen.
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(root) cp hostkey.pem containerkey.pem
(root) cp hostcert.pem containercert.pem
(root) chown globus.globus containerkey.pem containercert.pem

In den Zertifikaten der Benutzer des Globus Toolkits stehen X.500 Na-
men wie in Abschnitt beschrieben. Auf dem System werden Berechti-
gungen iiber Unix-Benutzerkonten vergeben. Daher miissen die Namen aus
den Zertifikaten auf die Benutzerkonten abgebildet werden. Der folgende Be-
fehl erzeugt einen entsprechenden Eintrag in der Konfigurationsdatei fiir das
Unix-Benutzerkonto user.

(root) grid-mapfile-add-entry -dn \
"/C=DE/0=GridGermany/0U=Universitaet Kassel/\
OU=Hochschulrechenzentrum/CN=Max Mustermann" \
-1n user

Der genaue X.500 Name kann durch das Zertifikat des Benutzers heraus-
gefunden werden. Die Ausgabe des folgenden Kommandos ist der Name, auf
den das Zertifikat ausgestellt ist.

(user) grid-cert-info -subject

Nun war es bereits moglich als Benutzer ein Proxyzertifikat anzufordern
(siehe Abschnitt [2.3.1)). Der folgende Befehl schliefit mit der Ausgabe VERIFY
OK erfolgreich ab.

(user) grid-proxy-init -verify -debug

Ein wichtiger Dienst zur Dateniibertragung ist GridE'TP (siehe Abschnitt
4.1.2)). Als erstes wurde ein Verzeichnis fiir die Protokolldateien erstellt. Das

zweite Kommando startet den Dienst auf dem dafiir vorgesehenen Port 2811.

(root) mkdir -p /var/log/gridftp/
(root) globus-gridftp-server -p 2811 -S -L /var/log/gridftp/

Nachdem der GridFTP Server gestartet wurde, ist es moglich testweise
eine Datei zu kopieren.

(user) globus-url-copy -vb \
file:///home/hrz/user/testdatei \
gsiftp://host.de/tmp/testdatei
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Der Reliable File Transfer (RFT) ermoglicht die sichere Speicherung von
Ubertragungszustinden (siche auch Abschnitt . Er benotigt zum Spei-
chern der Zusténde eine SQL Datenbank. PostgreSQ)L konnte bequem iiber
die Paketverwaltung von RedHat Linux installiert werden.

(root) cd /redhat/rhel4-as-x86_64-ul/RedHat/RPMS
(root) rpm -U postgresql-7.4.7-2.RHEL4.1.x86_64.rpm \
(root) postgresql-libs-7.4.7-2.RHEL4.1.x86_64.rpm \
(root) postgresql-server-7.4.7-2.RHEL4.1.x86_64.rpm

Nun musste die Datenbank noch konfiguriert werden. Im Verzeichnis
/var/lib/pgsql sollten die Daten liegen. Die ersten drei Kommandos legen
das Verzeichnis an, {ibertragen die Benutzerrechte dem postgres Benutzer
und initialisieren die Datenbank. Das vierte Kommando startet den Daten-
bankserver und das letzte erstellt einen SQL Benutzer globus.

(root) mkdir /var/lib/pgsql

(root) chown postgres.postgres /var/lib/pgsql/

(postgres) /usr/bin/initdb -D /var/lib/pgsql/data/

(postgres) /usr/bin/pg_ctl start -D /var/lib/pgsql/data/ \
-1 postmaster.log -o "-i"

(postgres) /usr/bin/createuser globus

Sicherheitshalber wird der Zugriff von fremden IP-Adressen ausgeschlos-
sen. Auch darf nur der Benutzer globus auf die Datenbank zugreifen. Dafiir
wird in die Datei /var/lib/pgsql/data/pg _hba.conf folgende Zeile einge-
tragen:

host rftDatabase globus 141.51.13.86 255.255.255.255 trust

Der Benutzer globus kann nun in der bereits initialisierten Datenbank das
Datenbankschema ablegen. Dieses wurde von der Globus Toolkit Installation
mitgeliefert.

(globus) createdb rftDatabase
(globus) psql -d rftDatabase -f \
/opt/globus-4.0.3/share/globus_wsrf_rft/rft_schema.sql

Damit der RFT Dienst die Datenbank ansprechen kann, muss der Rech-
nername, der Benutzername sowie das Passwort in die Konfigurationsda-
tei /opt/globus-4.0.3/etc/globus_wsrf rft/jndi-config.xml eingetra-
gen werden.
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Um RFT manuell zu verwenden muss eine spezielle Konfigurationsda-
tei geschrieben werden, in der alle notigen Informationen stehen. Unter
/opt/globus-4.0.3/share/globus_wsrf rft_test/transfer.xfr ist eine
Beispieldatei zu finden, in der nur noch der Rechnername angepasst werden
muss. Dazu wurde die Datei nach /tmp/rft.xfr kopiert und alle Vorkomm-
nisse von localhost in der Datei durch den entsprechenden Namen ersetzt.
Der erste Befehl kopiert die Konfigurationsdatei fiir die Ubertragung, der
zweite legt eine Testdatei an, die kopiert werden soll und der letzte Befehl
fithrt die eigentliche Kopieraktion durch. Nach dem erfolgreichen Abschluss
der Kopie existiert eine Datei mit dem Namen /tmp/rftTest _Done.tmp mit
demselben Inhalt wie die Quelldatei.

(user) cp \
/opt/globus-4.0.3/share/globus_wsrf_rft_test/\
transfer.xfr /tmp/rft.xfr

(user) echo Teststringl23 >/tmp/rftTest.tmp

(user) rft -h host.de -f /tmp/rft.xfr

Um interaktive Benutzersitzungen zu ermoglichen muss ein SSH-Server
mit Unterstiitzung fiir die Globus Sicherheitsschicht gestartet werden. Er
kann mit dem folgenden Kommando auf dem Port 2222 gestartet werden.
Bei Bedarf kann auch der alte SSH-Server vollstéindig ersetzt werden, da der
mitgelieferte SSH-Server auch die alte Funktionalitét bietet. Die Verbindung
von einem Client Rechner erfolgt, wie mit einem normalen SSH Programm.

(root) /opt/globus-4.0.3/sbin/sshd -p 2222

Um die Web Service Komponenten vom Globus Toolkit, den sog. Contai-
ner zu starten und zu stoppen werden folgende beiden Befehle benutzt. Er
arbeitet dann als Hintergrunddienst.

(root) globus-start-container-detached
(root) globus-stop-container-detached

Auflerdem kann auch die Pre-WS-Version des Gatekeeper gestartet wer-
den.

(root) globus-gatekeeper \
-conf /opt/globus-4.0.3/etc/globus-gatekeeper.conf
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AIX Cluster

Die Installation des Globus Toolkits auf dem AIX Cluster gestaltete sich
schwieriger, da bendétigte Software erst installiert werden musste. Die GNU-
Versionen von make, tar und sed sowie eine aktuelle Version von Ant wurden
installiert. Ansonsten verlief die Installation dhnlich, wie beim Linux Cluster
auch. Allerdings mussten an vielen Stellen Besonderheiten beachtet werden.
Beispielsweise musste das Globus Toolkit mit dem Parameter -—with-fla-
vor=vendorcc32 installiert werden. Fiir RF'T wurde nicht erneut ein Daten-
bankserver aufgesetzt, sondern die bereits vorhandene Installation des Linux
Clusters verwendet. Dafiir wurde eine neue Datenbank angelegt und auch das
Schema eingespielt. Auflerdem wurden die Berechtigungen fiir die Datenbank
so erweitert, dass der AIX Cluster Zugriff erhélt.

Client Rechner

Damit Benutzer das Globus Toolkit verwenden kénnen, miissen sie die Client-
Programme auf ihrem Rechner installiert haben. Das umfasst vor allem Pro-
gramme zum Abschicken und Uberwachen von Jobs sowie die Globus FTP
und SSH Client-Programme. Ein komfortabler Weg, die Programme auf vie-
len Rechnern zu installieren, besteht darin ein Debian-Paket zu erstellen.
Dazu wird das Globus Toolkit wie gewohnt heruntergeladen und in einem
Verzeichnis entpackt. Der Unterschied liegt nun darin, dass durch den Auf-
ruf des Programms checkinstall ein entsprechendes Debian-Paket erzeugt
wird, dass sich einfach auf anderen Rechnern installieren liasst. Durch die Pa-
rameter wsgram gridftp gsi-openssh und install werden nur die Client-
Programme des Globus Toolkits erzeugt. Das Programm checkinstall be-
sitzt eine interaktive Meniifiihrung. Es lassen sich neben Debian-Paketen
auch RPM-Pakete erstellen. Aulerdem muss ein Titel, eine Beschreibung
und eine Versionsnummer angegeben werden.

(user) ./configure
(user) checkinstall make wsgram gridftp gsi-openssh install

Wie im Abschnitt Linuz Cluster schon beschrieben, miissen die Zertifikate
des DFN importiert und die Umgebungsvariablen in die Datei /etc/profile
eingetragen werden.

Benutzerzertifikate werden durch dieselbe Prozedur wie Rechnerzertifika-
te erlangt (siehe . Der personliche Schliissel und das Zertifikat des Be-
nutzers werden an die richtige Stelle im Home-Verzeichnis kopiert. Es werden
Berechtigungen gesetzt, die das Ausspéhen des eigenen Schliissels verhindern.
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(user) mkdir ~/.globus

(user) scp host:path/to/usercert.pem ~/.globus/
(user) scp host:path/to/userkey.pem ~/.globus/
(user) chmod 644 ~/.globus/usercert.pem

(user) chmod 600 ~/.globus/userkey.pem

5.2.4 Testprogramm

Das Testprogramm zeigt vor allem, dass die Hauptaufgaben der Grid-
Middleware funktionieren: die Sicherheitsschicht, das Ausfithren von Pro-
grammen und die korrekte Verteilung der Daten. Der Job wird mit Hilfe
einer XML-Datei beschrieben (siehe weiter unten). So kann angegeben wer-
den, welche Datei ausgefithrt werden soll, und welche Parameter iibergeben
werden (executable, argument). Im Beispiel wird ein Perlskript namens
process_data.pl angegeben, welches noch besprochen wird. Die Ausgaben
des Programms konnen in Dateien umgeleitet werden, die sich der Benutzer
nach der Ausfithrung anschauen kann (stdout, stderr). Unter fileSta-
geln und fileStageOut kann festgelegt werden, welche Dateien vor bzw.
nach der Ausfithrung des Programms kopiert werden sollen. Dabei kann eine
Kopie zwischen dem lokalen PC, dem Cluster oder anderen Stellen beliebig
erfolgen. Im Beispiel wird zu Beginn eine Datei mit Eingangsdaten namens
in.data und das auszufiihrende Perlskript selbst vom Rechner des Benutzers
zum Cluster kopiert und nach Beendigung des Programms die Ergebnisdatei
out.data wieder zuriickkopiert. Mittels fileCleanUp kdnnen noch etwaige
temporére Dateien nach der Programmausfiithrung geléscht werden. Es sol-
len die Eingangs- und Ausgangsdatei sowie das Perlskript geloscht werden,
so dass keine Spuren von dem Auftrag zuriickbleiben.

<job>
<executable>
${GLOBUS_USER_HOME}/work/process_data.pl
</executable>
<argument>${GLOBUS_USER_HOME}/work/in.data</argument>
<argument>${GLOBUS_USER_HOME}/work/out .data</argument>
<stdout>${GLOBUS_USER_HOME}/grid/gt_test_job/stdout</stdout>
<stderr>${GLOBUS_USER_HOME}/grid/gt_test_job/stderr</stderr>
<fileStageln>
<transfer>
<sourceUrl>
gsiftp://host.de:2811/home/hrz/user/grid/gt_test_job/in
.data
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</sourceUrl>
<destinationUrl>
file:///${GLOBUS_USER_HOME}/work/in.data
</destinationUrl>
</transfer>
<transfer>
<sourceUrl>
gsiftp://host.de:2811/home/hrz/user/grid/gt_test_job/pr
ocess_data.pl
</sourceUrl>
<destinationUrl>
file:///${GLOBUS_USER_HOME}/work/process_data.pl
</destinationUrl>
</transfer>
</fileStageIn>
<fileStage(Out>
<transfer>
<sourceUrl>
file:///${GLOBUS_USER_HOME}/work/out.data
</sourceUrl>
<destinationUrl>
gsiftp://host.de:2811/home/hrz/user/grid/gt_test_job/ou
t.data
</destinationUrl>
</transfer>
</fileStagelOut>
<fileCleanUp>
<deletion>
<file>file:///${GLOBUS_USER_HOME}/work/out.data</file>
</deletion>
<deletion>
<file>file:///${GLOBUS_USER_HOME}/work/in.data</file>
</deletion>
<deletion>
<file>
file:///${GLOBUS_USER_HOME}/work/process_data.pl
</file>
</deletion>
</fileCleanUp>
</job>
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Der Auftrag selber ist ein Perlskript, welches Zahlen aus der Eingangs-
datei erhoht und in die Ausgangsdatei schreibt, um so das Verarbeiten von
Daten zu simulieren. Wahrend jedem Schritt wird eine Sekunde gewartet.
Anstatt einem Perlskript konnte auch ein Shell-, Pythonskript oder ein fiir
die Zielarchitektur kompiliertes Binary verwendet werden. Die oben vorge-
stellte Jobbeschreibungsdatei wird als Parameter -f an das Kommando glo-
busrun-ws weitergereicht. Das Argument -submit gibt den Befehl zum Ab-
schicken. Mit -F wird der Globus Jobmanager angegeben. An dieser URL
muss sich ein entsprechender Web Service befinden. Das Programm soll vom
lokalen Batchsystem OpenPBS ausgefiihrt werden, daher wird -Ft PBS an-
gehéngt. Durch den Parameter -b wird der Job im Batch-Modus ausgefiihrt.
So wird die EPR-Datei fiir den Job direkt ausgegeben. Ich leite die Informa-
tionen direkt in eine Datei um. Sie wird spéter gebraucht, um wieder auf den
Job zuzugreifen. Das Programm globusrun-ws terminiert im Batch-Modus
direkt nach dem Abschicken des Jobs. Der Parameter -S schliefflich bewirkt,
dass eine Delegation des eigenen Benutzerzertifikats erfolgt. Dies ist notwen-
dig, damit das File Staging funktioniert, da die eigenen Berechtigungen per
Proxyzertifikat an den GridFTP-Server weitergegeben werden miissen.

globusrun-ws -submit \

-F https://host.de:8443/\
wsrf/services/ManagedJobFactoryService \

-Ft PBS -b -8 -f simple_globus_job.xml >simple_globus_job.epr

Nachdem der Job abgeschickt wurde, erfolgt eine kurze Meldung, ob die
Operation erfolgreich war. Ob der Auftrag in der Abarbeitung, schon fertig
ist oder sich noch in der Warteschlange befindet kann nun jederzeit mit einem
ahnlichen Kommando iiberpriift werden. Dabei wird nun als Befehl -status
verwendet und die mit dem vorherigen Kommando gewonnene EPR-Datei
als Parameter fiir -j angegeben. Auflerdem ldsst sich mit -kill ein Job
abbrechen.

globusrun-ws -status -j simple_globus_job.epr
globusrun-ws -kill -j simple_globus_job.epr



Kapitel 6

Zusammenfassung

In dieser Arbeit wurden die wichtigsten Begriffe und Prinzipien fiir
Grid-Middlewares beschrieben. Zu den wichtigsten Aufgaben einer Grid-
Middleware zdhlt die Implementierung einer Sicherheitsschicht, das
Ausfithrung von Benutzerauftriagen, die Verteilung von Daten, das Moni-
toring, Service Discovery sowie Accounting und Billing.

Mit dem Open Grid Forum gibt es eine Standardisierungsorganisation, die
Unternehmen, Universitdten und Institute vereinigt und so die Entwicklung
kompatibler Grid-Systeme vorantreiben will. Das wichtigste Produkt dieser
Bemiihungen ist die Open Grid Services Architecture, eine auf Web Services
aufbauende Beschreibung fiir die wichtigsten Dienste in Grid Umgebungen.
Durch die klare Spezifikationen von Schnittstellen sollen Grid-Middlewares
zukiinftig untereinander agieren kénnen und die Inkompatibilitédten, die bis-
her noch vorherrschen mittelfristig ausgerdumt werden.

Die International Grid Trust Federation bietet eine Vertrauenshierarchie
fiir weltweite Grid-Projekte, die auf einer Public-key Infrastruktur beruhen.
Kernidee dabei ist, dass {ibergeordnete Stellen Zertifikate signieren und da-
mit Vertrauen aussprechen. So konnen Benutzer und Rechner im Grid ihre
Identitéit gegenseitig kontrollieren und sicheres, gemeinsames Arbeiten iiber
Institutsgrenzen hinweg wird méglich. Dariiber hinaus kénnen Benutzer zeit-
lich begrenzte Proxyzertifikate ausstellen. Dies ist eine Voraussetzung fiir De-
legation, also das Weiterreichen von Arbeitsauftriagen an dritte Stellen und
somit eine wichtige Funktion von Grids.

Das Globus Toolkit als die bedeutendste und verbreitestete Middlewa-
re wurde vorgestellt. Sie besitzt umfangreiche Unterstiitzung fiir die OGSA,
verfiigt aber iiber keinen Resource Broker und damit iiber keine dynamische
Zuteilung von Jobs sowie keine Accountinglosung. UNICORE besitzt im Ge-
gensatz zum Globus Toolkit und zur dritten vorgestellten Grid-Losung gLite
eine graphische Benutzeroberflache, doch zdhlt zu den grofiten Schwéchen
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von UNICORE die ungeniigende Sicherheitsschicht. Sie besitzt keine Flexi-
bilitdt und keine Unterstiitzung fiir erweiterte Techniken, wie Proxyzertifi-
kate und Delegation von Benutzerrechten. Auch wird die OGSA bisher nicht
implementiert. Die Middleware gLite ist als Middleware fiir das grole EGEE
Projekt entstanden und wird sehr intensiv im Produktionseinsatz genutzt.
Sie ist besonders zugeschnitten auf die Bediirfnisse der Hochenergiephysik.
Sie besitzt umfangreiche Losungen in fast allen Aufgabenbereichen des Grid,
ist allerdings mit der Umsetzung der OGSA noch nicht soweit fortgeschritten
wie das Globus Toolkit.

Die bisherige Situation am Rechenzentrum der Universitiat Kassel be-
steht aus zwei Clustern auf denen lokale Batchsysteme installiert sind. Die
Entscheidung fiir die Installation der Globus Middleware fiel aufgrund ver-
schiedener Aspekte. UNICORE kann leider bisher nicht mit anderen Grid-
Middlewares zusammen betrieben werden. Die glite Software ist stark aus-
gerichtet auf eine Anwendungsdoméne. Das Globus Toolkit besitzt durch
die sehr gute Unterstiitzung fiir die OGSA und die ziigige Weiterentwick-
lung ausgezeichnete Zukunftsaussichten beziiglich der Interoperabilitdt und
spatere Eingliederung in andere Grid-Umgebungen.

Nach der Installation des Globus Toolkit auf zwei abgesonderten Maschi-
nen eines Clusters und der Signierung der Rechnerzertifikate durch eine zen-
trale Stelle, wurde die Grid-Middleware erst auf dem Linux-, dann auf dem
AIX-Cluster des Rechenzentrums installiert. Aulerdem gibt es eine Beschrei-
bung fiir die Erstellung von Paketen fiir Client-Rechner. Das Testprogramm
simuliert einen Verarbeitungsjob inklusive Transfer der Ein- und Ausgangs-
daten.
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