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gemeinsame Ubungen vorgenommen werden und Mog-
lichkeiten zur Uberpriifung der Leistungen besteht. Ins-
besondere bei Ubergangssituationen, z.B. beim Wechsel
des Dienstleisters, ist es wichtig, zu regeln, ab wann der
Dienstleister fiir Notfallplanung verantwortlich wird.
Der hierdurch gesteigerten Verletzlichkeit des Unterneh-
mens ist zumindest in der Anfangsphase durch besonde-
re Aufmerksamkeit der Geschiftsleitung Rechnung zu
tragen.

Eine sich verbreitende Form der IT-Notfallplanung mit
Hilfe von Dritten ist, trotz aller bislang noch bestehen-
den Unsicherheiten,” die Hinterlegung von Quellcode
bei einem sog. Escrow- Anbieter, mit der Absicht, den
Zugriff auf den Quellcode einer fur das Unternehmen
kritischen Applikation auch im Falle der Insolvenz des
Softwarelieferanten sicherzustellen.

49 Hierzu BGH v. 17.11.2005 — IX ZR 162/04, CR 2006, 151 mit
Anm. Plath/Scherenberg sowie Berger, CR 2006, 505.

IV. Fazit und Ausblick

Die rechtlichen Anforderungen an eine IT-Notfallpla-
nung konnen alle Unternehmen betreffen. Als Teil des
betrieblichen Risikomanagements ist sie stdndige
Pflichtaufgabe der Unternehmensleitung. Im Bereich der
Banken- und Finanzdienstleister ist aktuell eine weitere
Zunahme der Regelungen fiir die IT-Notfallplanung zu
beobachten. Zunehmende Bedeutung wird auch die IT-
Sicherheit bekommen, denn die Sicherheit eines I'T-Sys-
tems ist von dessen Verfiigbarkeit nicht zu trennen. Die
im Zuge von Outsourcing- und Business Process Out-
sourcing Projekten wachsende Abhingigkeit der Unter-
nehmen von fremden IT-Systemen wird die Durchset-
zung und Verbreitung von Standards fiir die IT-Notfall-
planung férdern, denn der Kostendruck auf Seiten der
Dienstleister erfordert die kostengiinstige Realisierung
solcher IT-Notfallplanungen in ,genormter® Qualitat.
Allerdings kann die Einhaltung solcher Standards stets
nur Indiz fiir pflichtgemifles Verhalten sein, die Verant-
wortlichkeit der Unternehmensleitungen wird bleiben.

Rechtsprechung
zum Computerrecht

BGH: Keine Rechtsgrundlage fiir heimliche
Ausforschung von Computern

StPO §§ 100a, 102,105, 106, 152,163

Leitsarz der Redaktion

Die heimliche Ausforschung von auf dem Computer
eines Beschuldigten gespeicherte Daten ist mangels
Ermichtigungsgrundlage strafprozessual unzulissig.

BGH, Beschl. v. 25.11.2006 — 1 BGs 184/2006

Aus der Begriindung;:

1. Die beantragte Ausforschung des Computers ist straf-
prozessual gesetzlich nicht zulassig (§ 163 Abs. 3 StPO).
Bei dem heimlichen Zugriff auf die auf dem Computer
des Beschuldigten gespeicherten Daten handelt es sich
um einen schwerwiegenden Eingriff in das den person-
lichen Freiheitsrechten zuzuordnende Recht auf infor-
mationelle Selbstbestimmung. An der hierfiir notwendi-
gen gesetzlichen Gestattung fehlt es. Die im Beschluss
des BGH v. 21.2.2006 — 3 BGs 31/06 vertretene Auffas-
sung wird hier nicht geteilt.

a) Der allgemeine Ermittlungsauftrag an die Staatsan-
waltschaft und die Polizei (§§ 152 Abs. 2, 163 Abs. 1
StPO) bietet keine Grundlage fiir Eingriffe in grund-
rechtlich geschiitzte Freiheitsrechte.

b) Telekommunikationsvorginge mogen bei der Com-
puterausforschung unter Umstanden durch Zufall tan-
giert sein. Die Mafnahme zielt jedoch auf umfassende
Erhebung aller gespeicherten Informationen ab, unab-
hingig davon, ob sie aus Kommunikationsvorgingen
stammen oder nicht. Im Ubrigen ist auch nach der neuen
(Senats-)Rechtsprechung des BVerfG mit der Abspeiche-
rung der Kommunikationsvorgang abgeschlossen.
§ 100a StPO kommt somit als Eingriffsgrundlage eben-
falls nicht in Betracht.

¢) § 102 StPO bietet auch keine Rechtsgrundlage zur
heimlichen Ausforschung eines Computers. Die Durch-
suchung gem. § 102 StPO - ein korperlicher, nicht ein
elektronischer Vorgang - ist eine im Grundsatz auf Of-
fenheit angelegte MafSnahme. So darf der ,,Inhaber* des
Gegenstands der Durchsuchung beiwohnen — also auch
in Kenntnis des Umstands, dass eine Ermittlungsmafs-
nahme gegen ihn vollzogen wird (§ 106 Abs. 1 Satz 1
StPO). Ist er abwesend, so sind Zeugen hinzuzuziehen
(§ 106 Abs. 1 Satz 2). Dabei kann sich die Einschrin-
kung, ,,wenn moglich“ nicht auf ermittlungstaktischen
Erwigungen beziehen, sondern hat tatsichliche Schwie-
rigkeiten im Auge, so etwa bei der tiberraschend not-
wendig gewordenen Durchsuchung einer einsamen Hiit-
te im Wald.

Dabei kommt es nicht darauf an, ob es sich bei den Be-
stimmungen iiber die Hinzuziechung von Zeugen (vgl.
auch § 105 Abs. 2 StPO) und die Pflicht zur unmittelba-
ren Information des Durchsuchungsbetroffenen um
Ordnungsvorschriften handelt oder nicht. Dies ist nur
erheblich im Hinblick auf die Rechtsfolgen bei einem
Verstofs — Verwertbarkeit der Ergebnisse oder nicht.
Auch bei Ordnungsvorschriften steht deren Einhaltung
nicht zur beliebigen Disposition der Normadressaten.
Eine Mafnahme darf nicht von vornherein darauf abzie-
len, bei ihrer Umsetzung Ordnungsvorschriften, die
Schutzrechte des Betroffenen beinhalten, auf jeden Fall
unberiicksichrigt zu lassen.

d) Eine entsprechende Anwendung der Vorschriften
iiber die Durchsuchung (§ 102 StPO) kommt nicht in
Betracht. Es ist zwar zutreffend, dass technischen Neue-
rungen durch entsprechende Anpassung der Auslegung
auch von strafprozessualen Eingriffsnormen Rechnung
zu tragen ist. § 102 bietet jedoch auch bei weitester Aus-
legung keine Rechtsgrundlage mehr zur heimlichen
Computerausforschung. Es bliebe nur eine Analogie.
Das Analogieverbot des Art. 103 Abs. 2 GG bzw. des
§ 1 StGB erfasst im Grundsatz zwar nicht das Strafpro-
zessrecht. Eine Rechtsgrundlage fiir so schwerwiegende
Eingriffe wie die heimliche Ausforschung eines Compu-
ters kann gleichwohl nicht im Wege der entsprechenden
Anwendung einer anderen Eingriffsnorm gerechtfertigt
werden. Dies kdme einer Umgehung des Gesetzesvorbe-
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halts fiir Eingriffe in grundrechtlich geschiitzte Freiheits-
rechte gleich. Die notwendige ausdriickliche gesetzliche
Ermichtigung hitte dann auch die Hohe der Eingriffs-
schranken zu bestimmen.

Im Grunde liegt der Zweck der beantragten Maffnahme
neben der Verfolgung einer bereits begangenen — und
noch andauernden — Straftat (§ ... $tGB) im Grunde vor-
rangig bei der Gefahrenabwehr (Schutz vor ...). Dariiber,
ob die beantragte MafSnahme aps polizeirechtlicher
Sicht gestattet werden kann, hat der Ermittlungsrichter
(§ 162 StPO) hier nicht zu befinden.

Anmerkung der Redaktion: Erginzend fithrr der Er-
mittlungsrichter am BGH im Beschl. v. 28.11.2006 -
1 BGs 186/2006 aus, dass der heimliche Zugriff auf
Beweismittel mit technischen (elektronischen) Mit-
teln seine abschlieffende Grundlage in §§ 100a-100i
StPO findet und die beantragte Mafinahme am ehes-
ten dem ,groffen Lauschangriff“ des § 100c StPO
entspricht, jedoch eine analoge Anwendung der
Norm bei einem grundrechtsrelevanten Eingriff von
solch hohem Gewicht nicht in Betracht kommt.

Der (noch nicht rechtskriftige) Beschluss des Ermitt-
lungsrichters betrifft eine technische Ermittlungs- und
Gefahrenabwehrmafinahme, deren kiinftige Bedeutung
immens sein wird. Angesichts der Fliichtigkeit der Kom-
munikation tiber das Internet und der Verfugbarkeit si-
cherer Verschliisselungsverfahren fir die Ubertragungs-
wege ist es vom Standpunkt der Sicherheitsbehorden aus
konsequent, unter Zuhilfenahme von Trojanern oder
vergleichbarer Software den Inhalt von Computern aus-
zuforschen, die —zumindest zeitweilig — mit dem Internet
verbunden sind.

Der BGH hatte sich mit einem Antrag der Generalbun-
desanwiltin auseinanderzusetzen, die — gestiitzt auf
§§ 102,105 Abs. 1,94, 98, 169 Abs. 1 Satz 2 StPO -die
»Durchsuchung des von dem Beschuldigten ... benutzen
Personalcomputers/Laptops® beantragt hatte. Ein ande-
rer Ermittlungsrichter des BGH hatte mit Beschluss vom
21.2.2006 - 3 BGs 31/06, n.v.) hierin eine hinreichende
Ermichtigungsgrundlage gesehen (ebenso v.a. Graf,
DRiIZ 1999, 281 [285]; Hofmann, NStZ 20035, 121
[123 ff.] m.w.N.). Dem tritt der entscheidende Richrter
des vorliegenden Verfahrens ebenso entgegen wie dem
Versuch, die Maffnahme auf andere Normen der Straf-
prozessordnung zu stiitzen. Beides ist sowohl inhaltlich
wie im Ergebnis iiberzeugend.

1. Keine Ermichtigungsgrundlage in der StPO

Im Wesentlichen unstreitig diirften die Ausfithrungen
des Gerichts zu §§ 152 Abs. 2,161 Abs. 1 (im Beschluss
wohl filschlich § 163 Abs. 1) StPO und § 100a StPO
sein. Eingriffsintensive Ermittlungsmaf$nahmen kénnen
nicht auf § 161 Abs. 1 StPO gestiitzt werden (Meyer-
Gofiner, StPO, 49, Aufl. 2006, § 161 Rz. 1). Die Ausfor-
schung kommunizierter Daten auf dem Computer des
Empfangers nach Abschluss des Ubermittlungsvorgangs
lieffe sich unter Heranziehung der Mailbox-Entschei-
dungen des BGH (BGH v. 31.7.1995 — 1 BGs 625/95 (2
BJs 94/94-6), CR 1996, 488 = NJW 1997, 1934; v.
14.3.2003 - 2 StR 341/02, CR 2003, 572 = NJW 2003,
2034; zust. Vassilaki, JR 2000, 446; abl. Palm/Roy,
NJW 1996, 1791) ggf. noch unter § 100a StPO fassen,
auch wenn hiergegen die neuere Rechtsprechung des

BVerfG spricht, wonach in diesem Fall keine Kommuni-
kation mehr vorliegt (BVerfG v. 2.3.2006 — 2 BvR 2099/
04, CR 2006, 383 m. Anm. Storing = NJW 2006, 976).
In jedem Fall kann nicht allein aus der Tatsache, dass ein
Computer auch zur Telekommunikation verwendet
wird, gefolgert werden, die Ausforschung seines gesam-
ten (Festplatten-)Inhalts sei ,Uberwachung und Auf-
zeichnung der Telekommunikation® i.S.v. § 100a StPO
(ebenso Bdr, MMR 1998, 463 [467]; dhnlich Hofmann,
NStZ 2005, 121 [122 £.]).

Die eigentliche Frage ist folglich die direkte oder analoge
(das Analogieverbot gilt im Strafprozessrecht nach h.M.
nicht) Anwendung von § 102 StPO. Entscheidendes Ar-
gument des Gerichts hiergegen ist die aus §§ 105 Abs. 2,
106 f. StPO ableitbare Offenheit der gesetzlich normier-
ten Durchsuchung, die hier nicht moglich ist. Diese Aus-
legung des Durchsuchungsbegriffs ist nicht etwa ,,dog-
matisch bereits im Ansatz nicht haltbar® (so aber Hof-
mann, NStZ 2005, 121 [124]), sondern im Rahmen der
systematischen Auslegung tiberzeugend: Unabhingig
vom Charakter der Normen als Ordnungsvorschriften
(BGH, NStZ 1983, 375) und der Madoglichkeit einer
heimlichen Durchsuchung im Einzelfall zeigt sich an ih-
rem Wortlaut deutlich, dass der Gesetzgeber vom herge-
brachten Bild einer Durchsuchung durch ortlich anwe-
sende Beamte ausging. Zwar ist anerkannt, dass die Aus-
legung strafprozessualer Normen sich mit dem Wandel
der Technik dndern kann. Dies kann aber nicht soweit
gehen, dass MafSnahmen eingesetzt werden, fiir die nor-
mierte Schutzvorschriften per se nicht anwendbar sind.

Hierfiir — und gegen die analoge Anwendung der Nor-
men — spricht noch ein Weiteres. Die heimliche Ausfor-
schung des gesamten Inhalts eines Computers weist eine
auflerordentliche Eingriffstiefe auf. Es ist weder zutref-
fend, dass diese Mafinahme gegeniiber der klassischen
Durchsuchung milder sei, noch, dass durch sie nicht in
die raumlich abgeschottete Privatsphire der Betroffenen
eingegriffen werde (so Graf, DRiZ 1999, 281 [285];
Hofmann, NStZ 2005, 121 [124]). Heutzutage werden
auf privaten und betrieblichen Rechnern elektronische
Steuerdaten (fiir das ELSTER-Verfahren), Kontofiih-
rungsinformationen, elektronische Rechnungen, Be-
triebs- und Geschaftsgeheimnisse, Gesundheitsinforma-
tionen (Korrespondenz, Befunde, kiinftig auch Daten
der elektronischen Gesundheitskarte), Einzelverbin-
dungsnachweise iiber Telekommunikationsvorginge, E-
Mails, wissenschaftliche Texte, private Fotos, Videos,
intime Briefe und Tagebiicher gespeichert — die Liste lie-
e sich fortsetzen —, und Mikrofone und Webcams an sie
angeschlossen. Der geheime Zugriff auf diese Daten ist
so wesentlich, dass eine ausdriickliche gesetzliche Er-
machtigungsgrundlage erforderlich ist und der fiir die
Betroffenen unmerkliche Zugriff nicht auf eine Ermich-
tigungsgrundlage gestiitzt werden kann, die hierfiir er-
kennbar nicht geschaffen wurde (ebenso Béir, MMR
1998, 463 [466 ff.]).

2. Gesetzgeberische Aktivitdten

Als erstes Bundesland hat Nordrhein-Westfalen seinem
Landesverfassungsschutz mit Gesetz vom 20.12.2006
(GV. NRW, 620; s.a. die Begrindung, L'T-Drucks. 14/
2211) den ,,heimlichen Zugriff auf informationstechni-
sche Systeme auch mit Einsatz technischer Mittel“ (§ 3
Abs. 2 Nr. 6b VSG NRW) gestattet. Anders als bei ande-
ren heimlichen MafSnahmen ist eine Genehmigung
durch die G10-Kommission des Landes nicht erforder-
lich. Niedersachsen will dem nordrhein-westfilischen
Beispiel noch 2007 folgen, wihrend die Bundesregie-



CR 3/2007

Rechtsprechung 145

Computerrecht

rung angekiindigt hat, im Falle einer bestitigenden Ent-
scheidung des 3. Strafsenats des BGH (dieser hatte ange-
kiindigt, im Januar 2007 uber die Beschwerde gegen die
vorliegende Entscheidung zu verhandeln) den gesetzge-
berischen Handlungsbedarf fiir eine spezialgesetzliche
Regelung in der StPO zu priifen. Gleichzeitig erprobrt das
Bundeskriminalamt, gestitzt auf §2 Abs.6 Nr. 3
BKAG, hierzu die technischen Moglichkeiten (s. Ant-
worten der Bundesregierung auf die Kleinen Anfrage der
FDP, BT-Drucks. 16/3972, und der Fraktion DIE LIN-
KE, BT-Drucks. 16/3787).

An dieser Stelle kann weder erértert werden, ob und in
welcher Auspragung die Online-Durchsuchung verfas-
sungsrechtlich zuldssig ist, noch, ob es hierfir tatsach-
lich ein ,unabweisbares Bediirfnis“ gibt (Hofmann,
NStZ 2005, 121 [125]) bzw. es ,keinen Zweifel geben
[kann], dass wir diese Moglichkeit brauchen® (Bundes-
innenminister Schéauble, www.heise.de/newsticker/mel-
dungl82962). Angesichts der Eingriffstiefe (s.0.) sind je-
denfalls materielle und prozessuale Sicherungsmecha-
nismen vorzusehen, um der Rechtsprechung des B VerfG
zum Kernbereich des Personlichkeitsrechts (v.a. BVerf-
GE 109, 279) zu geniigen. Ob dies in der nordrhein-
westfilischen Regelung gelungen ist, ldsst sich mit guten
Griinden bezweifeln.

Dr. Gerrit Hornung, LL.M., Universitat Kassel.

OLG Frankfurt: Durchsetzung eines Software-
Besichtigungsanspruchs im einstweiligen
Rechtsschutz

BGB § 809

Leitsatz der Redaktion

Der Besichtigungsanspruch nach § 809 BGB hin-
sichtlich Software kann auch im Wege der einstweili-
gen Verfiigung geltend gemacht werden. Die Siche-
rungsverfiigung darf jedoch nur anordnen, dass der
Antragsgegner die Besichtigung der Datentrager
einem vom Gericht bestimmten, zur volligen Ver-
schwiegenheit verpflichteten Sachkundigen zu er-
moglichen hat. Dessen bei Gericht zu hinterlegender
Bericht steht dem Antragsteller grundsatzlich erst zur
Einsichtnahme frei, wenn dieser einen Hauptsache-
titel iiber den Besichtigungsanspruch erlangt hat.

OLG Frankfurt, Beschl. v. 17.1.2006-11 W 21/05
(LG Frankfurt/M., Beschl. v. 1.9.2005 -7 L 07/15)

Aus den Griinden:

Die statthafte und auch im Ubrigen zulissige sofortige
Beschwerde (§§ 91a Abs. 2,567 Abs. 1 Nr. 1,569 ZPO)
hat in der Sache teilweise Erfolg. Nachdem die Parteien
das Eilverfahren in der Hauptsache tibereinstimmend
fiir erledigt erklart haben, war tiber die Kosten unter Be-
riicksichtigung des bisherigen Sach- und Streitstands
nach billigem Ermessen zu entscheiden (§ 91a ZPO).

1. Die Verfiigungskldgerin hat einen Teil der Kosten zu
tragen, weil ihr Antrag von Anfang an (teilweise) unbe-
griindet war, soweit sie die Ubergabe des Sachverstandi-
genberichts einschliefflich der von dem Sachverstindi-
gen ermittelten Dateien und/oder des Quellcodes des
Programms ,,...“ an sich verlangt hat.

a) Der Besichtigungsanspruch nach § 809 BGB kann
auch im Wege der einstweiligen Verfiigung geltend ge-
macht werden (Palandt/Sprau, BGB, 65. Aufl., § 809,
Rz. 13 m.w.N.). Dabei ist jedoch zu beriicksichtigen,
dass die einstweilige Verfiigung nur zur Sicherung, nicht
zur Befriedigung des Hauptanspruchs fihren darf. Das
Gericht darf daher nicht aussprechen, dass der Antrags-
gegner die zu besichtigenden Datentriger dem Antrag-
steller personlich zuginglich machen muss oder ein Drit-
ter seine bei der Besichtigung gewonnenen Erkenntnisse
und Feststellungen an den Antragsteller weitergeben
darf. Vielmehr darf die Sicherungsverfiigung nur anord-
nen, dass der Antragsgegner die Besichtigung der Daten-
trager einem vom Gericht bestimmten, zur volligen Ver-
schwiegen verpflichteten Sachkundigen zu ermoglichen
hat. Der Sachkundige hat seinen Bericht bei Gericht zu
hinterlegen. Er steht dem Antragsteller grundsitzlich
erst zur Einsichtnahme frei, wenn dieser einen Hauptsa-
chetitel iiber den Besichtigungsanspruch aus § 809 BGB
erlangt hat (Bork, NJW 1997, 1665 [1671]; wohl auch
KGwv. 11.8.2000 - 5 U 3069/90, NJW 2001, 233).

b) Dieser Auffassung folgt der Senat. Die Vorwegnahme
der Hauptsache im Eilverfahren ldsst sich nicht allein
mit Praktikabilititserwigungen rechtfertigen. Es ist
auch nicht ersichtlich, warum die Offenbarung der Er-
gebnisse der Besichtigung (erst) nach Abschluss des Be-
rufungsverfahrens — unter Umstdnden erst nach Ab-
schluss des Hauptsacheverfahrens nach § 809 BGB -
dem Sinn des § 809 BGB im Eilverfahren zuwider laufen
wiirde. Die Durchsetzung eines Besichtigungsanspruchs
im Wege der Hauptsacheklage ist der Regelfall, unter be-
sonderen Umstanden kommt die vorldufige Sicherung
dieses Anspruchs im Wege der einstweiligen Verfugung
in Betracht. Zur vorlaufigen Sicherung des Besichtigung-
sanspruchs, tiber den endgiiltig erst im Hauptsachever-
fahren zu entscheiden ist, wird in aller Regel aber die
sachkundige Besichtigung und die Hinterlegung der
sachkundigen Feststellungen bei Gericht ausreichen, um
die Gefahr einer nachtraglichen Verinderung auszu-
schlieffen. Dann aber entspricht es dem Zweck und vor-
ldufigen Charakter einer einstweiligen Verfliigung, (nur)
diejenigen MafSnahmen anzuordnen, die eine Verdnde-
rung des bestehenden Zustands und eine dadurch be-
dingte Vereitelung des Rechts des Anspruchsstellers ver-
hindern sollen (§ 935 ZPO). Auch wenn gelegentlich im
Schrifttum Bedenken wegen der befiirchteten Langwie-
rigkeit des Verfahrens erhoben werden (vgl. erwa Til-
mann/Schreibauer, GRUR 2002, 1015; Brandi/Dohrn,
CR 1987, 835; a.A. aber die bei Bork, a.a.0., Fn. 79 an-
gefithrten Nachweise) besteht kein Anlass, bei der
Durchsetzung eines Besichtigungsanspruchs im Wege
der einstweiligen Verfiigung andere MafSstibe anzuset-
zen als bei sonstigen Eilverfahren. Dies rechtfertigt sich
insb. nicht mit der Erwigung, der Besichtigungsan-
spruch sei blofler Hilfsanspruch zum nachfolgenden
Verletzungsprozess, weil daraus nicht die Zuldssigkeit
der Vorwegnahme der Erfiillung des Hilfsanspruchs im
Wege der einstweiligen Verfiigung folgt (so aber wohl
Tilmann/Schreibauer a.a.0.).

Diese Ansicht wird auch dem Erfordernis des Art. 50
Abs. 1 des TRIPS-Abkommens gerecht, schnelle wirksa-
me Maflnahmen zur Verhinderung von Verletzungen des
Rechts am geistigen Eigentum zu schaffen. Auf die ent-
sprechenden Ausfithrungen im Urteil des KG und von
Bork (jeweils a.a.0.) wird verwiesen (a.A. wohl Til-
mann/Schreibauer a.a.0.).

Selbst wenn die Herausgabe zu beschleunigen wire,
konnte dies allenfalls dazu fithren, dass dies am Ende des



