Aufsatze

DuD)

Datenschutz und Datensicherheit

FufRball-WM und Personalausweisnummer

Anmerkung zur Entscheidung des AG Frankfurt a.M.,
Az. 32 C 723/06 — 72 (DuD 2006, 313)

Die bevorstehende Fuf3all-
Weltmei ster schaft beschéftigt seit eini-
gen Monaten auch die Gerichte. In
einem Urteil vom 28. Mé&rz 2006 hat
das AG Frankfurt a.M. die Erhebung
und Verwendung der Personalausweis-
nummer aller Ticket-Bewerber flr
2ulassig erklart. Der Beitrag analysiert
die Entscheidung und stellt die perso-
nalauswei srechtlichen Hintergrinde
dar.

Dr. Gerrit Hornung,
LL.M. in European
Law

Mitglied der Pro-
jektgruppe verfas-
sungsvertragliche
Technikgestaltung
(provet) an der
Universitat Kassel

E-Mail: gerrit.hornung@uni-kassel.de

1 Einleitung

In der Entscheidung treffen zwei aktuelle
Probleme des Datenschutzrechts aufeinan-
der.

Zum einen hat die bevorstehende Ful3-
ball-Weltmeisterschaft — beziehungsweise
der Umgang der Veranstalter und Sicher-
heitsbehdrden mit den personenbezogenen
Daten der Ticketbewerber, der Besucher
von Stadien und so genannten ,Public
Viewing Areas’, sowie der ca. 200.000
Beschéftigten der im Rahmen der Organisa-
tion und Durchfiihrung beteiligten Unter-
nehmen — bewusst gemacht, dass derartige
Grofereignisse nicht nur sportliche, organi-
satorische, wirtschaftliche und politische,
sondern auch datenschutzrechtliche Fragen
aufwerfen.! Zum anderen befindet sich das
Pass- und Personalausweisrecht derzeit in
einem Umbruch. Der Reisepass wird —
bedingt durch europarechtliche Vorgaben —
seit dem 1. November 2005 mit einem
RFID-Chip ausgestellt, auf dem ein biomet-
risches Gesichtshild gespeichert ist, das im
Jahre 2007 um den Fingerabdruck ergénzt
werden soll.? Eine entsprechende Verdnde-

''S. z.B. Weichert, Die Fukbal-WM als U-
berwachungs-Grof3projekt, abrufbar unter http:/
www.datenschutzzentrum.de/allgemei n/wmticket.
htm; Conrad, CR 2005, 537 ff.; Schmidt/Han-
loser, CR 2006, 75 f.; Hessische Landesregie-
rung, 18. Bericht Uber die Tétigkeit der fur den
Datenschutz im nicht offentlichen Bereich in
Hessen zusténdigen Aufsichtsbehtrden (2005),
LT-Drs. 16/4752, 29 ff.; zur Sicherheitstiberprii-
fung der Beschéftigten ULD Schleswig-Holstein,
DuD 2006, 41 ff.; Schaar, RDV 2006, 1, 3; einen
Uberblick Uber die Rechtsfragen der Sicher-
heitsmal3nahmen gibt Breucker, NJW 2006, 1233
ff.; zu den kartellrechtlichen Problemen des
Ticketverkaufs s. Kraug/Oberrauch, EuZW 2006,
199 ff.; zu den Rechtsfragen des , Public Vie-
wing“ Diesbach,/Bormann/\ollrath, ZUM 2006,
265.

2S. hierzu RoRnagel/Hornung, DOV 2005,
983 ff.
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rung des Personalausweises steht ebenfalls
bevor.?

2 Sachverhalt und
Hintergrund

Vor diesem Hintergrund scheint es sich bei
der Speicherung der Personalausweisnum-
mer, um die es in dem Fall des AG Frank-
furt aM. ging,* eher um eine Kleinigkeit zu
handeln. Die Verfugungsbeklagte hatte von
allen Bewerbern um eine Eintrittskarte
neben der Angabe sonstiger ldentifizie-
rungsinformationen auch die der Pass- oder
Personalausweisnummer  verlangt.  Der
Verflgungskléger war dem nachgekommen
und begehrte — nachdem ihm zwei Karten
zugeteilt worden waren — mit seinem Antrag
die Léschung der Nummer, wahrend die
Verfligungsbeklagte sich mit dem Argument
verteidigte, der Vertragszweck in Gestalt
.des storungsfreien und gefahrlosen Be-
suchs* der Weltmeisterschaft konne nur
durch eine sichere Identifizierung jedes
Stadionbesuchers gesichert werden, fir die
die Pass- oder Personalausweisnummer das
einzig praktikable Instrument sei.

Bei ndherem Hinsehen ist die Verwen-
dung der Personaausweisnummer — zumal
im privaten Bereich — allerdings keineswegs
unproblematisch. Vor dem Hintergrund der

3Vgl. zu den datenrechtlichen Problemen
Hornung, Die digitale Identitdt, 2005, 178 ff.,
346 ff. et passim; RofRnagel/Hornung, in:
Reichl/RofRRnagel/Miller, Digitaler Personalaus-
weis, 2005, 106 ff., 223 ff.; Golembiewski/Probst;
Datenschutzrechtliche Anforderungen an den
Einsatz biometrischer Verfahren in Ausweispa-
pieren und bel ausldnderrechtlichen |dentitéts-
feststellungen (Gutachten des ULD Schleswig-
Holstein), abrufbar unter http://www.datenschutz
zentrum.de/download/ Biometrie_Gutachten
Print.pdf, 2003.

*AG Frankfurt aM., Az. 32 C 723/06 — 72
(DuD 2006, 313f.).
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FuRball-WM und Personalausweisnummer

datenschutzrechtlichen Gefahren einer um-
fassenden Profilbildung und Personlich-
keitserfassung durch ansonsten verteilt ge-
speicherte personenbezogene Daten begeg-
net das deutsche Datenschutzrecht einem
Datum immer dann mit groRer Skepsis,
wenn es sich potentiell as allgemeines
Personenkennzeichen verwenden lasst. Das
ist bei den Nummern von |dentitétspapie-
ren, die in vielen unterschiedlichen Lebens-
bereichen eingesetzt werden, der Fall. Dem-
entsprechend hat auch der Gesetzgeber in
8§17, 18 PassG und 88 3a, 4 PersAuswG®
starke Einschrénkungen der Verwendung
von Pass- und Personalausweisnummern
vorgesehen.®

3 Personalausweis-
rechtliche
Zulassigkeit

An der Entscheidung des AG Frankfurt aM.
fallt zunéchst auf, dass sie sich nicht damit
auseinandersetzt, ob die Datenverwendung
mit den genannten personal ausweisrechtli-
chen Bestimmungen vereinbar ist. Das
Bundesdatenschutzgesetz it gemal §1
Abs.3 Satz 1 BDSG nicht anwendbar,
.Soweit andere Rechtsvorschriften des
Bundes auf personenbezogene Daten ein-
schliefdlich deren Verdffentlichung anzu-
wenden sind.“” Eine solche Rechtsvorschrift
ist 84 PersAuswG. Dieser bestimmt in
Abs. 1, dass der Personalausweis auch im
nichtoffentlichen Bereich als Ausweis- und
Legitimationspapier benutzt werden darf.
84 Abs. 2 PersAuswG verbietet es jedoch,
Ldie Seriennummern...so [zu] verwen-
de[n]..., dass mit ihrer Hilfe ein Abruf
personenbezogener Daten aus Dateien oder
eine Verknipfung von Dateien moglich ist.”
GemdR 84 Abs.3 PersAuswG darf der
Personalausweis im nichtoffentlichen Be-
reich generell ,weder zum automatischen
Abruf personenbezogener Daten noch zur
automatischen Speicherung personenbezo-
gener Daten verwendet werden”.

Man mag darliber streiten, ob das generelle
Verbot in § 4 Abs. 2 und 3 PersAuswG noch
zeitgemal ist, das die Verwendung des
Ausweises und seiner Nummer as alge-
meines Personenkennzeichen verhindern
soll. Unter den Bedingungen der modernen
Datenverarbeitung bedarf es zunehmend
nicht mehr derartiger Nummern, um eindeu-
tige Datenzusammenfihrungen zu ermdgli-
chen.® Andererseits zeigt gerade der vorlie-
gende Fall, dass das Verbot eines allgemei-
nen Personenkennzeichens in bestimmten
Féllen zumindest derzeit durchaus noch
seine Funktion hat: Immerhin begriindete
die Verfiigungsbeklagte die Notwendigkeit
der Datenerhebung damit, ohne die Num-
mer sei eine eindeutige ldentifizierung nicht
mdglich.

Nach dem Vortrag der Verfligungsbe-
klagten soll die Personalausweisnummer
»im Rahmen des zweistufigen Sicherheits-
konzepts® verwendet werden, némlich
einerseits zur Uberpriifung anhand der
nationalen ,Hooligan-Liste", andererseits
zum Vergleich des Einlass begehrenden
Besuchers mit dem Kartenbesteller.® Abge-
sehen von der Frage, ob Ersteres Uberhaupt
maglich ist,’® kénnen beide Datenabgleiche
— je nach dem konkreten Verfahren — perso-
nalausweisrechtlich unzuléssig sein. Bei der
Uberpriifung im Vorfeld und der Einlass-
kontrolle handelt es sich um eine Verwen-
dung im nichtoffentlichen Bereich, well
keine hoheitlichen Kréfte, sondern Ange-
stellte des DFB, beziehungsweise private
Sicherheitskréfte im Einsatz sind. Dement-
sprechend verbietet es §4 Abs. 2 Per-
SAuswG, die Personadausweisnummer als
Ordnungskriterium fir den Abruf aus Da-
teien zu verwenden.

Leider geht aus dem Tatbestand der Ent-
scheidung nicht hervor, welcher konkrete
Verfahrensablauf durch die Verfligungsbe-
klagte geplant ist. Verallgemeinernd wére es
beispielsweise unzuléssig, im Rahmen der
Kontrolle am Stadioneingang oder zu einem
spéteren Zeitpunkt im Stadion anhand der
Ausweisnummer die weiteren Daten des

® Die Normen sind wortgleich. Die folgenden
Ausfuihrungen zum Personalauswei's sind deshalb
auf den Reisepass Ubertragbar.

®S. dazu Medert/Sikmuth, Personalausweis-
recht, 3. Auflage 1998, §4 Rn. 9 ff.; Hornung
(Fn. 3), 55f.

"Vgl. dazu Walz, in: Simitis, BDSG, 5. Aufla-
ge 2003, §1 Rn. 161 ff. Die Subsidiaritét gilt
auch fur den vom Gericht nicht ausdriicklich,
aber der Sache nach herangezogenen § 28 BDSG,
s. Simitis, ebd., § 28 Rn. 4.

434

8 Kritisch zum Sinn des Verbots eines einheit-
lichen Personenkennzeichens deshalb z.B. Rof3-
nagel/\Wedde/Hammer/Pordesch, Digitalisierung
der Grundrechte?, 1990, 141; Bizer, DuD 2004,
45; Podlech, in: Alternativkommentar zum GG
Art. 2 Abs. 1 Rn. 79; zum Problem Hornung (Fn.
3), 160 ff.

° AG Frankfurt aM., DuD 2006, 313.

1 Nach Weichert (Fn. 1), II, wird die Perso-
nalausweisnummer in den einschlégigen Dateien
nicht gespeichert.

Besuchers aus der Datenbank abzurufen.™
Zwar lief}e sich in diesem Fall etwas spitz-
findig einwenden, dass das Gericht nicht
Uber die weitere Verwendung der Personal-
auswei snummer, sondern nur Uber die Frage
der Speicherung zu entscheiden hatte. Die
Speicherung eines Datums zu dem Zweck
seiner unzuldssigen Verwendung muss
jedoch selbst als unzuldssig beurteilt wer-
den. Der Loschungsanspruch ergdbe sich
folglich aus 8 35 Abs. 2 Nr. 1 BDSG.*

Personalausweisrechtlich zuléssig durfte
es demgegeniber sein (so offenbar die
Planung fur die Weltmeisterschaft),® die
Personalausweisnummer in der Datei der
Ticketinhaber zu speichern, bei der Kontrol-
le den Datensatz anhand eines anderen
Ordnungskriteriums  abzurufen und die
gespeicherte Nummer manuell mit dem
vorgelegten Ausweis zu vergleichen. Wenn
der Abruf am Stadioneingang also etwa
ausschliefdich mittels der auf dem RFID-
Chip gespeicherten — personenbezogenen™
— Ticketnummer erfolgen kann, greift §4
PersAuswG nicht ein. Zu beachten ist aller-
dings, dass es keineswegs ausreicht, ledig-
lich auf einen Abruf anhand der Personal-
ausweisnummer zu verzichten, solange
dieser technisch mdglich ist. §4 Abs. 2
PersAuswG verbietet nicht nur den Abruf
selbst, sondern jede Verwendung, die dazu
flhrt, dass dieser ,moglich ist*. Es ist mit
anderen Worten eine Programmgestaltung
erforderlich, die es den Zugriffsberechtigten
technisch unméglich macht, die Datel nach
Ausweisnummern geordnet oder gezielt
nach einer Ausweisnummer zu durchsu-
chen.”®

" sa Weichert (Fn. 1), I1.

2 Alternativ lieRe sich anfiihren, dass die
Kenntnis der Daten nicht mehr , erforderlich* im
Sinne von §35 Abs. 2 Nr. 3 BDSG wére, weil
diese ohnehin nicht zum angestrebten Zweck
verwendet werden diirften.

¥ S0 zumindest Hessische Landesregierung
(Fn. 1), 31f1.

1 Die Aussage in den Datenschutzinformatio-
nen der Verfugungsbeklagten (http://fifaworldcup
.yahoo.com/06/de/tickets/dpr.html), der RFID-
Chip beinhalte , keine personenbezogenen Daten
(ebenso Schmidt/Hanloser, CR 2006, 75 und 76)
ist nicht zutreffend. Der Chip enthélt eine eindeu-
tige Nummer, die Uber die Besucherdatei einem
bestimmbaren Betroffenen i.Sv. §3 Abs. 1
BDSG zugeordnet werden kann.

15 Nach Angaben der Hessische Landesregie-
rung (Fn. 1), 33, wurde dem DFB eine entspre-
chende Vorgabe erteilt.
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4 Allgemeines
Datenschutzrecht

4.1 Einwilligung

Zutreffend stiitzt das Gericht die Zulassig-
keit der Datenverwendung nicht auf die
zundchst erteilte, dann aber widerrufene
Einwilligung des Verfligungsklagers. Die
datenschutzrechtliche Einwilligung nach
§4aBDSG ist grundsétzlich frei widerruf-
lich.*®* Ein Widerruf fuhrt zwar nicht dazu,
dass die in der Vergangenheit erfolgte Da-
tenverwendung unzuldssig wird. Fur die
Zukunft entfallt jedoch der Rechtsgrund fur
die weitere Verwendung; die Daten sind —
wenn ihre Speicherung nicht auf eine ge-
setzliche Grundlage gestiitzt werden kann —
zu l&schen.”

4.2 Zweckbestimmung
des Vertrages

Eine solche Grundlage sient das Gericht
(ohne die Norm ausdriicklich zu nennen) in
8§28 Abs.1 Nr.1 BDSG Danach ist die
Datenverwendung zul&ssig, wenn es der
Zweckbestimmung eines Vertragsverhdlt-
nisses dient. Das Gericht fihrt aus, diese
Zweckbestimmung liege in der ,Gewahr-
leistung von stérungsfreien und gefahrlosen
Ablaufen der WM-Spiele’.”® Dies hatte
auch die Verfigungsbeklagte vorgetragen.™

Jenseits der Frage, ob im Rahmen der
Stadionsicherheit die eindeutige Identifizie-
rung jedes Besuchers erforderlich und
gegebenenfalls auch ohne Verwendung der
Personalausweisnummer mdglich ist® und
ungeachtet des Problems, ob sich die Verfu-
gungsbeklagte angesichts der offenbar nicht
erfolgten Personalisierung von 300.000 der
so genannten VIP-Tickets” nicht wider-

6 Smitis, in: ders. (Fn. 7), §4a Rn. 90 ff.
m.w.N.

7 Smitis, in: ders. (Fn. 7), § 4 aRn. 99; Holz-
nagel/Sonntag, in: Rofinagel, Handbuch Daten-
schutzrecht, 2003, Kap. 4.8, Rn. 67.

18 AG Frankfurt aM., DuD 2006, 313.

9 Ebenso Schmidt/Hanloser, CR 2006, 75, 76
(der Verfasser Schmidt ist Justiziar beim Organi-
sationskomitee Deutschland fur die Weltmeister-
schaft).

©\Weder Erforderlichkeit noch Méglichkeit
konnen hier ertrtert werden. Ersteres hangt von
einer polizeilichen Gefahrenprognose, letzteres
von Faktoren wie Mehrfachnamen und Namens-
fehlern in Identitétspapieren ab.

2 Borchers, Arger mit VIP-Tickets firr FuRball-
WM,  http://www.hei se.de/newsticker/meldung
/73606. Zum Zeitpunkt des Manuskriptabschlus-

sprichliches Verhalten entgegenhalten las-
sen musste, ist die Entscheidung in diesem
Punkt hoch problematisch, weil sie den
Begriff der ,Zweckbestimmung des Ver-
tragsverhdtnisses* sehr weit fasst.

Uberwiegend wird vertreten, dass die
Datenverwendung dieser Zweckbestim-
mung dient, wenn sie zur Erfillung der
Pflichten oder zur Wahrnehmung der Rech-
te aus dem Vertrag erforderlich ist.”? Das
bedeutet, dass im Sinne von §28 Abs. 1
Nr.1 BDSG der Zweck des vorliegenden
Vertrages nicht nur im Besuch eines Fuf3-
ballstadions zu einem Zeitpunkt liegt, an
dem dort ein bestimmtes FuRballspiel statt-
findet. Auch mittelbare Zwecke wie die
einem Vertragspartner obliegenden Neben-
pflichten kdnnen — dlerdings nur im Rah-
men einer Interessenabwagung und unter
Beachtung des Verhdltnismafdigkeitsprinzips
— die Datenverwendung legitimieren.?

An dieser Stelle wird die in jedem Ver-
tragsverhdtnis enthaltene Nebenpflicht des
Veranstalters relevant, dafiir zu sorgen, dass
die Rechte seiner Vertragspartner — hier der
Besucher — nach Mdglichkeit nicht verletzt
werden. Die Sicherheit der Veranstaltung
(das heift: der Besucher und sonstigen
Beteiligten) ist selbstverstdndlich eine
wichtige Voraussetzung der Durchfiihrung
des Spiels.* Wenn die Sicherheit jedoch in
generaisierender Form als (vielleicht sogar
wesentlicher) Teill des Vertragszwecks
definiert wird, erhdt 828 Abs.1 Nr. 1
BDSG eine tatbestandliche Weite, die weder
der Gesetzgeber gewollt hat, noch dem
objektiven Sinn und Zweck der Norm ent-
spricht.

Das zeigt sich schon daran, dass die Ver-
flgungsheklagte nach der Entscheidung des
Gerichts berechtigt gewesen wére, von
jedem Besucher ohne dessen Einwilligung —
diese wird von §28 Abs. 1 Nr.1 BDSG
nicht vorausgesetzt® — die Personadaus-
weisnummer zu erheben. Unter Berufung
auf den Vertragszweck ,, Sicherheit” kénnten
dartiber hinaus weitere personenbezogene
Daten Uber den betroffenen Stadionbesucher
erhoben werden: Auch seine Vorstrafen,
personliche Beziehungen und sein sonstiges
Verhalten kdnnen Aufschluss dariiber ge-

ses war noch unklar, wie Organisationskomitee
und Sicherheitsbehdrden mit diesem Problem
umgehen wirden.

2 Gmitis, in: ders. (Fn. 7), §28 Rn. 79 ff.;
Gola/Schomerus, BDSG, 8. Auflage, § 28 Rn. 13,
jeweils m.w.N.

2 Gola/Schomerus (Fn. 22), § 28 Rn. 16.

# S.a Breucker, NJW 2006, 1233 f.

% gmitis, in: ders. (Fn. 7), § 28 Rn. 19.
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ben, ob er eine Gefahr fur die Sicherheit des
Stadionbesuchs darstelIt.®

Derartige Szenarien mdgen in absehba-
rer Zeit nicht rea sein, sie waren aber in
Konsequenz der Entscheidung zul&ssig,
sofern nicht das vom Gericht sehr knapp
behandelte Kriterium der objektiven Zu-
mutbarkeit (oder Verhaltnisméadigkeit im
engeren Sinne) eingriffe. Die Aussage, die
Verwendung der Personalausweisnummer
stelle einen ,gering einzuschétzenden®
Eingriff dar,” hatte zumindest der Begriin-
dung bedurft. Schliefdlich ist das Verbot der
Verwendung der Nummer im privaten
Bereich in 84 PersAuswG Ausfluss der
gesetzgeberischen Wertung, wonach die
Gefahren einer Verwendung der Personal-
ausweisnummer als algemeines Personen-
kennzeichen so gravierend sind, dass ihnen
schon weit im Vorfeld zu begegnen ist.”

Schlussendlich sei auf die eingangs er-
wahnten biometrischen Daten verwiesen,
die in Zukunft in alen hoheitlichen Identi-
tétspapieren enthalten sein werden. Die
Frage, ob und inwieweit private Stellen auf
diese Daten zugreifen und sie zur |dentifi-
zierung verwenden durfen, ist hoch proble-
matisch und nach gegenwértiger Rechtslage
zu verneinen.”® Ob und unter welchen Vor-
aussetzungen dies kinftig zuldssig sein
wird, bedarf wegen der Sensibilité biomet-
rischer Daten der Entscheidung des parla-
mentarischen Gesetzgebers. Diese verfas-
sungsrechtliche Anforderung wirde Uber-
spielt, wenn infolge des Urtells des AG
Frankfurt aM. jede private Stelle, die mit
der Sicherheit einer Veranstaltung betraut
ist, die biometrischen Daten auf der Basis
von §28 Abs.1 Nr.1 BDSG verwenden
durfte.

% Ein Parallelproblem hierzu ist die Samm-
lung samtlicher Informationen, die fur die Kre-
ditwirdigkeit einer Person relevant sind. Auch
diese wére bei einem weiten Versténdnis von § 28
Abs. 1 Nr. 1 BDSG gedeckt, der insoweit jedoch
einschrankend ausgelegt werden muss, s. Smitis,
in: ders. (Fn. 7), § 28 Rn. 94.

7 AG Frankfurt aM., DuD 2006, 313, 314.

%s0.2.

%S, Hornung (Fn. 3), 204 f. Auch dies beruht
auf § 4 Abs. 2 und 3 PersAuswG,
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