Vorwort des Herausgebers

In der digitalen Welt existieren nur digitale Identititen. Diese auf reale
Menschen ,,aus Fleisch und Blut® zu beziehen, ist eine zentrale Herausfor-
derung der digitalen Welt. Zwischen der digitalen Identitdt und der real
existierenden Person gibt es keine unmittelbare Verbindung. Daher kann
eine Person mehrere digitale Identitdten haben, kann eine digitale Identitét
ohne Bezug zu einer Person bestehen und konnen digitale Identitéten ,,ge-
stohlen* werden. Digital kdnnen bestimmte Merkmale einer Person erfasst
werden — ob diese ihre Identitdt ,,ausmachen®, eine bestimmte real existie-
rende Person beschreiben oder in der Anonymitéit aller Merkmalstrager
nuntergehen® ldsst, kann immer umstritten sein.

Vielfach muss jedoch fiir digitales Handeln klar, oft sogar eindeutig
sein, welche reale Person durch eine digitale Identitit vertreten wird. E-
Business funktioniert nur, wenn die handelnden Personen bekannt und ein-
deutig iiber ihre digitale Identitdt bestimmbar sind. Nur dann kénnen Wil-
lenserkldrungen ihnen zugeordnet werden, fiir sie Rechte und Pflichten be-
griinden und diese notfalls durchgesetzt werden. E-Commerce funktioniert
nur, wenn ausreichend bestimmt ist, wer als Kéufer und wer als Verkaufer
auftritt. E-Government erfordert eine ausreichende Identifizierung der Be-
horde, des handelnden Verwaltungsbeamten und des Biirgers als Antrag-
steller oder als Adressat von Verwaltungshandeln. E-Justice setzt voraus,
dass Klager, Beklagter und Gericht ausreichend bekannt sind und identifi-
ziert werden konnen. Um ein letztes Beispiel der E-Welten zu wihlen: Fiir
E-Health miissen Arzt und Patient ausreichend identifiziert sein, um Ver-
trauen und Verantwortung zu begriinden und einzufordern. Alle diese Bei-
spiele zeigen, dass das Verwalten von digitalen Identitidten und die Siche-
rung ihres Bezugs zu realen Personen nicht nur wichtig fiir einzelne Ge-
sellschaftsbereiche, sondern eine Basisfunktionalitit moderner Gesell-
schaften sind.

Was ,,ausreichend bestimmt* und was ,,Identitdt” heif3t, ist von Bereich
zu Bereich unterschiedlich. Im einen Fall sind Name und Anschrift, im an-
deren Fall ist eine Identifikationsnummer und im dritten Fall ein Set per-
sonlicher Merkmale erforderlich. Wie verldsslich eine digitale Identitit
und wie belastbar der Bezug zu einer real existierenden Person sein miis-
sen, hingt von den Funktionsanforderungen des jeweiligen Gesellschafts-
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bereichs ab. Dieser entscheidet auch dariiber, wieviel Identifikation erfor-
derlich ist, wieviel informationelle Selbstbestimmung in der Bekanntgabe
von Identifikationsdaten zum Ausdruck kommen kann und wieviel anony-
mes Handeln ohne Identifizierung moglich ist.

Wie der Bezug zwischen einer digitalen Identitét und einer real existie-
renden Person hergestellt und gesichert wird und wie er verschleiert, un-
terbrochen oder verhindert werden kann, hangt auch ab von den technisch-
organisatorischen Mdoglichkeiten. Er kann gesichert werden durch Kenn-
ziffern, Speicherorte, Zugriffsrechte, Merkmale technischer Gerite, Token,
Wissensmerkmale, biometrische Merkmale, digitale Zertifikate, Signatu-
ren, Siegel und Zeitstempel. In anderen Situationen konnen Credentials
oder Pseudonyme ausreichen. Wieder in anderen Situationen kann oder
muss anonymes Handeln — gesichert durch Anonymisierungsdienste — ak-
zeptiert werden.

Die technischen, rechtlichen und 6konomischen Rahmenbedingungen,
die iiber die Nutzung dieser vielfdltigen Mdglichkeiten, Personen digital
zu identifizieren und zu anonymisieren, entscheiden, haben sich mit der
Entwicklung von Staat und Wirtschaft immer wieder veréndert und wer-
den auch kiinftig die Entwicklung digitaler Identitidten bestimmen. Der
historische Blick auf das Phdnomen kann hinsichtlich der Abhédngigkeiten
das Verstandnis fiir die heutigen Probleme schirfen.

Die aktuelle Situation ist geprdgt von zwei Polen. Auf der einen Seite
stehen private, sektorielle und technisch sehr unterschiedlich sichere (und
datenschutzfreundliche) Losungen, die zumindest in solchen Bereichen
Verbreitung erlangen, in denen es nicht auf ,,starke” Rechtswirkungen an-
kommt. Auf der anderen Seite versuchen staatliche Stellen auf unter-
schiedlichen Ebenen seit Jahren, rechtlich hoch durchstrukturierte und
technisch komplexe Basisfunktionalititen zu etablieren, denen Rechtswir-
kungen zugesprochen werden (zuletzt mit der eIDAS-VO). Bisher ist kei-
ne Seite wirklich erfolgreich — aus Griinden der technischen Komplexitét,
fehlender Geschiftsmodelle und hoher Benutzerunfreundlichkeit.

In dieser Situation besteht Bedarf nach einer Bestandsaufnahme, die
Begriffe und Entwicklungen darstellt, Rahmenbedingungen klart und Ent-
wicklungsperspektiven aufzeigt. Dieser Aufgabe hat sich das von Prof. Dr.
Gerrit Hornung geleitete, durch die Deutsche Forschungsgemeinschaft
(DFG) geforderte wissenschaftliche Netzwerk ,,Der digitale Biirger und
seine Identitdt wahrend seiner dreijéhrigen Laufzeit gewidmet. Die in
diesem Band dokumentierten Ergebnisse bieten einen Uberblick zum Phi-
nomen der digitalen Identitdt, entwickeln theoretische Erkenntisperspekti-
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ven, vertiefen wichtige aktuelle Fragen und zeigen Losungswege fiir die
weitere praktische Entwicklung auf. Angesichts der noch zunehmenden
Bedeutung des elektronischen Identitdtsmanagements fiir eine sichere, ef-
fiziente und datenschutzfreundliche Abwicklung elektronischer Rechts-
und Geschiftsprozesse ist dem Werk zu wiinschen, dass es sowohl in der
Wissenschaft als auch bei den Entscheidern in Politik, Verwaltung und
Wirtschaft entsprechende Beachtung findet.

Kassel, im Mai 2016 Alexander Rofsnagel
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Einleitung

Gerrit Hornung / Christoph Engemann

1 Identitit — von der Unmdéglichkeit einer Definition

»ldentitdt™ ist ein in seiner Vielschichtigkeit zugleich starker und schwa-
cher Begriff. Er entwickelt seine Stirke, wo er entweder einzelne wissen-
schaftliche Theorien begrifflich fokussiert oder Konzepte verschiedener
Wissenschaftsdisziplinen verbindet und so filireinander anschlussféhig
macht. Diese Offenheit des Begriffs ist zugleich seine Schwiche: Identitét
kann alles, und damit am Ende nichts bedeuten. In seiner Konturenlosig-
keit liegt die Gefahr, nichts Bestimmtes mehr zu bezeichnen und damit
letztlich gar kein Begriff mehr zu sein. Die Verwendung des Worts birgt
deshalb das Risiko von Missverstdndnissen und wissenschaftlichen Dis-
kussionen, bei denen die Teilnehmer nur meinen, iiber dasselbe zu spre-
chen.

Eine Losung kann nicht darin bestehen, den Begriff prinzipiell definito-
risch zu verengen, weil er dann zugleich seine Stirke verlieren wiirde.
Stattdessen muss die Unschirfe offengelegt und produktiv genutzt wer-
den: Eine gelungene Mischung aus Prignanz und Assoziationskraft l4sst
sich erzielen, wenn man den Identitétsbegriff kontextbezogen definiert,
zugleich aber fiir angrenzende, oftmals befruchtende Konzepte offen hilt.
Dies ist ein wesentliches Ergebnis des durch die Deutsche Forschungsge-
meinschaft (DFG) geforderten wissenschaftlichen Netzwerks ,,Der digitale
Biirger und seine Identitit™, aus dem der vorliegende Band entstanden ist.
Wer dementsprechend in dieser Einleitung eine fiir das gesamte Werk giil-
tige Definition von Identitdt oder digitaler Identitdt erwartet, muss ent-
tduscht werden, sollte diese Enttduschung aber gerade als Ansporn begrei-
fen, von der eigenen wissenschaftlichen Warte aus nach anschlussfidhigen
Konzepten zu suchen und diese in Auseinandersetzung mit anderen Kon-
zepten fortzuentwickeln.

Den Hintergrund der folgenden Untersuchungen bilden die vernetzten
Welten des Internets, in denen Biirger eine ,,digitale Identitit” ausbilden.
Der Begriff des Biirgers verweist auf die Zugehdrigkeit zu einer staatlich
verfassten Gemeinschaft, das Possessivpronomen ,,seine” zudem auf den
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Anspruch, Anteil an dem zu haben, was in dieser Gemeinschaft als die je
eigene Identitdt gelten soll. Als digitale ist diese Form von Identitit eine
Teilmenge des allgemeinen Identitéitsbegriffs, erweitert diesen aber zu-
gleich. Auch der Begriff des Digitalen kann eng (im Sinne diskreter Si-
gnale) oder weit (digitale Technologien und Medien und das Handeln mit
ihrer Hilfe) verwendet werden. Dementsprechend werden unterschiedliche
Wissenschaften mit digitaler Identitdt Unterschiedliches verbinden. In je-
dem Fall entsteht diese aber, wo soziales Handeln und digitale Medien
aufeinander treffen, insbesondere im alltdglichen Beispiel kommunikativer
Handlungen in Online-Kontexten. In diesen Handlungen gibt der Einzelne
Informationen iiber sich preis oder verweigert diese Preisgabe. Spiegel-
bildlich sammeln viele andere Akteure (private Kommunikationspartner,
Unternehmen, Behdrden) Informationen iiber die Nutzer, speichern oder
16schen diese, behalten sie fiir sich oder geben sie an andere weiter. An
diesen Prozessen von digitaler Identititsstiftung sind die Betroffenen in
unterschiedlichem Male aktiv und passiv beteiligt.

2 Identitdt, Anonymitdt und Pseudonymitdt

Im Internet sind die Nutzer als Individuen teilweise von Anfang an oder
zu einem spiteren Zeitpunkt erkennbar, teilweise bleiben sie fiir alle oder
doch fiir manche Kommunikationspartner im Verborgenen. Digitale Iden-
titdt steht deshalb in einem unaufldslichen Zusammenhang mit den Phéno-
menen der Anonymitdt und Pseudonymitit. Aufgeworfen ist damit die
Frage nach den Verfahren und Regelungen, die es dhnlich wie Namen und
Adressen im analogen Raum erlauben, Menschen zuverlédssig und iiber
Zeit zu adressieren. Wahrend die ikonische, 1993 in der Zeitschrift New
Yorker veroffentlichte Karikatur Peter Steiners ,,On the Internet, nobody
knows you are a dog™ noch die spielerische Seite dieses Themas beleuch-
tete, werden die zugrundeliegenden Konflikte seit einiger Zeit mit erhebli-
cher Vehemenz ausgetragen. Biirgerrechtler und viele Politiker, aber auch
Hacker und Gruppen wie Anonymous sehen anonymes Handeln im Inter-
net als unabdingbar fiir individuelle Personlichkeitsentfaltung und offenen
Meinungsaustausch an und damit fiir demokratische Gesellschaften als
solche. Dagegen lassen sich vor allem von staatlicher Seite immer wieder
Stimmen vernehmen, die solches mit dem Internet einhergehende Unwis-
sen nicht akzeptieren wollen. Auch dort miisse es Mdglichkeiten zur ein-
deutigen Identifikation von Menschen geben. Autokratische Staaten wie
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China, Russland und der Iran versuchen inzwischen Klarnamenregelungen
fiir das Internet durchzusetzen. In liberalen Demokratien wird um die
Form, Reichweite und Kontrolle von digitalen Identifikationsmechanis-
men intensiv gestritten. Die digitale Okonomie hat derweil das Auswerten
von Daten ldngst zu ihrer Geschéftsgrundlage gemacht und schafft fiir die
Formen und Kontrolle individueller Selbstreprisentation eigene und wirk-
michtige Realitdten. Identitdt, so zeigt bereits diese kursorische Aufzih-
lung, ist nicht einfach da, sondern ein Konstrukt, das unter den Bedingun-
gen des digitalen Wandels besonders prekér geworden ist.

Jenseits theoretischer Fragen nach analoger und digitaler Identitét fin-
den sich inzwischen vielféltige Beispiele aus der Praxis, die durch unter-
schiedliche staatliche und private ,,Identitétsprovider* organisiert und an-
geboten werden. Von der breiteren Offentlichkeit wenig beachtet und
kaum genutzt, hat Deutschland in den letzten 20 Jahren eine ganze Reihe
von ambitionierten GroBprojekten zur Bereitstellung digitaler Identitdten
initiiert und implementiert. Gemeinsam ist diesen Projekten, denen auch
das Hauptaugenmerk des wissenschaftlichen Netzwerks galt, dass sie dem
Biirger nicht mehrere, sondern eine einzelne und der Person eindeutig zu-
gehorige Identitit zuordnen sollen. Dazu zéhlen mit dem neuen Personal-
ausweis und der elektronischen Gesundheitskarte Chipkarten, die sich be-
reits in vielen Geldbdrsen finden, aber bei den Biirgern bisher wenig Ak-
zeptanz und Anwendung erfahren.

Fiir die meisten Biirger ist es im selben Zeitraum vielmehr selbstver-
standlich geworden, mehrere digitale Identitdten in verschiedenen Diens-
ten wie Facebook, Gmail, Amazon oder XING zu unterhalten. Eine vom
Staat mittels Chips auf Personalausweisen oder Gesundheitskarten bereit-
gestellte Identitét erscheint hier zunéchst als eine zusétzliche unter vielen,
deren Nutzen zudem nicht unmittelbar evident ist. Demgegeniiber begrei-
fen Gesetzgeber und Verwaltung diese Angebote als essentielle Bestand-
teile der Sicherheit des elektronischen Rechtsverkehrs, der Gewihrleis-
tung von Datenschutz und der Vereinfachung von Verwaltungsverfahren
durch die Bereitstellung staatlicher Leistungen im Internet. Die digitale
Identitét steht so im Konfliktfeld zwischen staatlichen Gestaltungsbegeh-
ren, tatsdchlichen Nutzungsformen und politischen Fragen nach den ge-
sellschaftlichen Zustdndigkeiten des digitalen Wandels. Der vorliegende
Band mochte diese Fragen aus verschiedenen Blickwinkeln analysieren,
aber auch der interessierten Offentlichkeit einen vertiefenden Einblick in
die entsprechenden Hintergriinde, Konfliktlinien und gegenwirtigen Ent-
wicklungen geben.
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3 Konstruktion, Herstellung und Gestaltung digitaler Identitdt — die Rolle
des Staates

Vor dem Hintergrund der jiingeren Entwicklungen sowohl in Europa als
auch in den USA ist davon auszugehen, dass staatlichen Akteuren bei der
Gestaltung der digitalen Identitit eine grofere Rolle als bisher zukommen
wird. Wie die hier versammelten Beitrdge zeigen, erweist sich digitale
Identitit als komplexes Ensemble aus rechtlichen, 6konomischen, sozio-
technischen und medialen Aspekten, deren Konturen keineswegs fest ste-
hen, sondern vielmehr duflerst konflikthaft sind. Ein wesentlicher Grund
liegt in dem Charakter des Internets als einem transnationalen Medium,
das insbesondere in Bezug auf die Nutzer und deren Priaferenzen und Ver-
halten besonders stark von Marktkréften geprégt ist. Staatliche Akteure
haben das Internet historisch zwar auf den Weg gebracht, sind aber seit
den neunziger Jahren des vorigen Jahrhunderts bei seiner Gestaltung und
vor allem bei der Entstehung neuer Nutzungsformen in den Hintergrund
getreten. Mit der Verbreitung staatlich regulierter Infrastrukturen des Elec-
tronic Government, aber auch mit dem zunehmenden sicherheitsbehordli-
chen Streben nach weitreichenden Datensammlungen scheint sich hier ein
Wandel anzubahnen.

Fiir die wissenschaftliche und politische Analyse muss man sich be-
wusst machen, dass Identitidt, Anonymitét, Pseudonymitit und verwandte
Phianomene nicht einfach existieren, sondern geschafften werden (miissen)
— ob mit oder ohne staatliche Beteiligung. Macht der Staat, wie bei der
Entwicklung und Implementierung des neuen Personalausweises, Vorga-
ben, so schliefft dies hdufig an bereits existierende und in vielfaltige Pro-
zesse eingebundene Identititsmedien an. So hat die personale Identitét
rechtliche und technische Voraussetzungen: Sie rekurriert auf Namen, auf
Bilder und Unterschriften, auf Ausweise und Urkunden und auf die ent-
sprechenden gesetzlichen Normen, die sich vor allem im Personenstands-,
Melde-, Pass- und Personalausweisrecht, aber auch in vielen, teils ver-
streuten Bestimmungen {liber Formvorschriften, Beweiswert und Identifi-
zierungsanforderungen finden.

Diese Normen enthalten Regelungen und Verfahren, die im analogen
Raum kaum noch besondere Aufmerksamkeit erfahren und oft selbstver-
standlich erscheinen. Mit der Digitalisierung werden Verfahren wie die
Unterschrift oder die gegen Einblicke geschiitzte Ubermittlung eines Do-
kuments aber wieder und teilweise in génzlich neuer Weise problematisch.
Was eine Person ist, wie sie als solche adressiert werden und andere adres-
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sieren kann, erweist sich als komplexer Prozess, bei dem Marktkréfte mit
rechtlichen, technisch-infrastrukturellen und medialen Prozesse in vielfa-
cher Weise interagieren, ineinandergreifen oder im Widerstreit liegen. Fiir
welche digitale Identitéten sich die Biirger entscheiden kénnen oder miis-
sen, welche dieser Identititen in bestimmten Kommunikationsbeziehun-
gen akzeptiert werden und wie das datenschutzrechtlich komplexe Ver-
haltnis zwischen Identifizierbarkeit und Anonymitit in der Praxis konstru-
iert wird, hdngt von der weiteren Entwicklung dieser Prozesse ab.

Alle diese Dimensionen sind folglich gestaltbar. Gestaltungsprozesse
benotigen wissenschaftlich fundierte Gestaltungskriterien und begleitende
Analysen tliber Wirkkrifte, Akteure, Erfolge, Misserfolge und absehbare
kiinftige Probleme. Die in diesem Buch versammelten Beitrdge unter-
suchen die Losungsversuche, die unternommen worden sind und gerade
unternommen werden, um sich den Problemen der personellen Identitét
und der Anonymitit im Internet zu stellen. Hierzu bedarf es neben konkre-
ten Analysen einzelner Identitdtslosungen auch der historischen und glo-
balen Einordnung.

Vor diesem Hintergrund ergeben sich unterschiedliche Perspektiven auf
eine inzwischen beinahe zwanzigjdhrige, konfliktreiche Geschichte viel-
faltiger Versuche, durch technische, wirtschaftliche und/oder rechtliche
Mechanismen einen Ausgleich zwischen den verschiedenen legitimen Be-
diirfnissen von Biirgern, Wirtschaft und Staat zu erzielen. Diese Geschich-
te ist keineswegs abgeschlossen, sondern im vollen Gange. Die hier vorge-
stellten Beitrdge verstehen sich deshalb auch als Bestandsaufnahme und
Kommentar fiir die weitere Diskussion, die mit der neuen EU-Verordnung
iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt (so genannte e[DAS-Verordnung) und dem
Prozess einer ,,National Strategy for trusted Identities in Cyberspace*
(NSTIC) in den USA auf der politischen Agenda nach oben geriickt ist.

4 Zu den Beitrdgen dieses Bandes

Vor dem Hintergrund aktueller Erkenntnisse iiber die Datensammlungen
von Nachrichtendiensten fragt Christoph Engemann nach den Mdoglichkei-
ten und Grenzen einer selbstbestimmten ,,Digitalen Identitit nach Snow-
den und stellt die historische und aktuelle Entwicklung von staatlichen
Identititsregimes dar. Dabei wird zunichst ein Uberblick der historischen
Entwicklungen gegeben, die scheinbar selbstverstindliche Aspekte der
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personellen Identitit wie lebenslang stabile Namen nach dem Vorname-
Nachname Format, Geburtsurkunden aber auch Identitditsmedien wie Pés-
se und Ausweise hervorgebracht haben. Die Entwicklung dieser im We-
sentlichen auf Papier basierenden Identitdtsmedien ist gleichlaufend mit
derjenigen der modernen Staatlichkeit und wurde von dieser aus ord-
nungspolitischen, sozialstaatlichen und kolonialen Interessen betrieben.
Vor diesem Hintergrund zeigt der Beitrag, wie mit dem Aufkommen des
Internets diese historisch entstandenen und staatlicherseits monopolisier-
ten Formate der Identitétsstiftung krisenhaft geworden sind. Die aktuelle
Lage der Debatte um die digitale Identitét ist gepridgt durch die Versuche,
diese Krise zu gestalten und zu bewiltigen. Sie ist einerseits auf dem We-
ge der oOffentlichen Deliberation um die Gestaltung hoheitlich vergebener
digitaler Identitdten, wie beispielsweise des neuen Personalausweises, an-
gegangen worden. Andererseits wurde sie, wie nach den Veroffentlichun-
gen durch Edward Snowden sichtbar geworden ist, im Geheimen mit der
Entwicklung und Eskalation von Uberwachungstechniken beantwortet.
Die sich ergebene offene Frage lautet, in welchem Verhéltnis diese beiden
Verfahrensweisen der staatlichen Identitétsstiftung im Internet zueinander
stehen und in die zukiinftige Gestaltung von digitalen Identitdten einflie-
en miissen.

Johannes Eichenhofer und Christoph Gusy beschreiben einen Trend
weg von der digitalen Identitdt hin zur ,,Digitalen Identifizierung®. Ausge-
hend von verschiedenen Anforderungen an die Identifizierung im Rechts-
system stellt die digitale Kommunikation iiber Distanz neue Herausforde-
rungen an kommunikativ begriindete und rechtlich strukturierte Nahebe-
ziehungen. Drei Problemfelder lassen sich herausgreifen. Erstens erdffnet
das Internet besondere Moglichkeiten der multivariablen Datennutzung:
Daten werden aus ihrem Erhebungszusammenhang herausgelost (dekon-
textualisiert) und in neue Verarbeitungszusammenhdnge eingefiihrt (re-
kontextualisiert). Dies vermag zweitens Indiz- und Beweiswirkungen zu
verschieben, weil der Betroffene keinen Einfluss auf die Rekontextualisie-
rung nehmen kann. Drittens ergeben sich erhebliche Gefahren des Miss-
brauchs, wenn neue Kontexte mit beliebigen — legitimen oder illegitimen —
neuen Verwendungszwecken verbunden sind. Zur rechtlichen Bewiltigung
stellt sich die Frage eines rechtlichen Distanzgebots, das sich in Limitie-
rungsgebote fiir die Erhebung und Verwendung personenbezogener Daten
umsetzen lasst. Derartige Gebote lassen sich in den Grundrechten finden —
nicht nur, aber insbesondere im Recht auf informationelle Selbstbestim-
mung. Da Distanz zwar geboten ist, aber nicht absolut gesetzt werden
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kann (Identifizierung bleibt ebenso erforderlich), sind Instrumente und
Rechtsformen fiir die Identifizierung gerade unter den Bedingungen von
Distanz zu entwickeln. Ob diese Herausforderung gelingt, entscheidet sich
nicht mehr national, sondern europdisch und global.

»lechnische Voraussetzungen elektronischer Identifikation* werden
von Lexi Pimenidis erlautert. Er entfaltet zundchst aus technischer Sicht
die fiir das Identitdtsmanagement relevanten Begriffe, vor allem Anonymi-
tit, Pseudonymitit und identifizierte Person. Daran schlieBt sich ein Uber-
blick zu den informationstechnischen Grundlagen an, die die Basis fiir
praktisch alle staatlichen oder privaten Identitdtsmanagementsysteme bil-
den. Die Fragen der Identifizierung (Welche reale Person ist der Nutzer?),
Authentifizierung (Welche der gespeicherten Identititen entspricht dem
Nutzer?) und Autorisierung (Was darf der Nutzer?) werden immer wieder
neu aufgeworfen, und zu ihrer Beantwortung existieren verschiedene tech-
nisch-organisatorische Umsetzungsmodelle, die sich hinsichtlich der tech-
nischen Komplexitit, der Benutzbarkeit fiir die Biirger und der daten-
schutzrechtlichen Bewertung unterscheiden. Viele dieser Modelle (bei-
spielsweise die elektronische Signatur) basieren auf asymmetrischer Kryp-
tographie und erfordern ein komplexes Schliisselmanagement. Neben die-
sen meist standardisierten, teils auch regulierten Verfahren, die mit dem
Wissen der Betroffenen durchgefiihrt werden, erdffnet sich ein weiter Be-
reich intransparenter technischer Mdoglichkeiten der Wiedererkennung.
Dies betrifft zum einen die Verkettung von Informationen aus unterschied-
lichen Kontexten (beispielsweise durch Cookies), zum anderen staatliche
Datensammlungen wie die Vorratsdatenspeicherung. Beides reduziert die
Moglichkeiten fiir anonymes Handeln signifikant, weil die verfligbaren
MaBnahmen gegen Identifikation und Verkettung bisher noch mit starken
Einschnitten in die Benutzbarkeit verbunden sind.

Jan Schallabock geht von verschiedenen Identititsbegriffen aus, schligt
eine relationale Variante zur Verstindigung vor und erweitert die Perspek-
tive auf das ,Identitdtsmanagement als Grundlage von Verhaltenssteue-
rung®. Hierzu unterscheidet er auf Basis der Arbeiten des Européischen
Exzellenznetzwerks FIDIS drei Typen von Identitdtsmanagement, namlich
Identitdtsmanagementsysteme fiir das Management von (Benutzer)konten
(Typ 1), Identitdtsmanagementsysteme fiir das Profiling von Nutzerdaten
durch eine Organisation (Typ 2) und Identitdtsmanagementsysteme fiir
nutzerkontrolliertes kontextabhidngiges Rollen- und Pseudonymmanage-
ment (Typ 3). Wiahrend fiir Typ 1 seit vielen Jahren Industriestandards ver-
fligbar sind und Typ 2 in zahlreichen Implementierungen vorliegt, ist Typ
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3 nicht nur theoretisch, sondern auch praktisch-technisch voraussetzungs-
voll. Perspektivisch erdffnet er nicht nur den Anschluss an Konzepte der
funktionalen Differenzierung und der kontextuellen Integritit, sondern
auch die Aussicht einer erheblichen Ermédchtigung des Nutzers zur Kon-
trolle liber seine Daten. Wendet man die Typologie auf konkrete Pro-
filingsysteme an, so wird der Umfang der Datensammlungen deutlich: Der
Mensch wird als Kunde statistischen Vergleichsgruppen gegeniibergestellt,
mit gezielter Werbung adressiert und Scoringverfahren unterworfen. Er
wird in seiner Alltagskommunikation in sozialen Netzwerken und E-Mail
Diensten beobachtet und auf sein zu erwartendes Verhalten analysiert.
SchlieBlich unterliegt er als potentieller Verddchtiger oder Stdrer neuen
technischen Uberwachungsinstrumenten wie der Deep Packet Inspection
und modernen Mustererkennungsverfahren. Die Datenerhebung und statis-
tische Einordnung wirft ungeldste datenschutzrechtliche Probleme auf.

Den auch von anderen aufgeworfenen Aspekt des ,,Unbemerkten
Trackings im Internet™ vertiefen Dominik Herrmann und Hannes Feder-
rath und konstatieren als Ergebnis ,,Unsere unerwiinschte Identitdt”. Die
Zeiten weitgehender Anonymitét im Internet sind bis auf weiteres vorbei —
nicht weil Nutzer bewusst und freiwillig erwiinschte digitale Identitdten
erzeugen, sondern weil Dritte ohne ihr Wissen unerwiinschte digitale Iden-
titditen miteinander verkniipfen. Wesentliches Motiv bildet die Moglich-
keit, komplexe Online-Marketing-Systeme zu betreiben. Die zielgruppen-
genaue Prisentation von Werbung soll ihre Wirkung verbessern, aber auch
und vor allem eine effektive Preisbildung fiir die Einblendung einzelner
Anzeigen ermdglichen. Die dafiir erforderliche Profilbildung birgt indes
erhebliche Risiken: Manipulation der Wahrnehmung, Filter Bubble und
Preisdiskriminierung. Die verwendeten Tracking-Techniken lassen sich in
drei Kategorien einteilen, ndmlich die gezielte Markierung von Endgeré-
ten mittels Tracking-IDs (vor allem Cookies), das Auslesen technisch be-
dingter Eigenschaften der Endgeréte (aktives Fingerprinting, etwa von
Browsern oder mittels System-IDs von Hardware) und das passive
Tracking durch die Beobachtung des Datenverkehrs (Taktversatz der inter-
nen Systemuhr, verhaltensbasierte Verkettung etc.). In allen Bereichen
existieren prinzipiell GegenmaBnahmen, die aber mit praktischen Proble-
men zu kdmpfen haben. Auch ergéinzende Regulierungsbestrebungen wie
die Do-not-track-Initiative oder die europdischen Cookie-Vorgaben erwei-
sen sich als wenig effektiv. Folglich ergibt sich ein erheblicher Bedarf
nach einem besseren Zusammenwirken zwischen Entwicklern und Regu-
lierern.
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In dem ersten von zwei Beitrdgen zur internationalen Dimension digita-
ler Identitét entfaltet Gerrit Hornung ,,Rechtliche Perspektiven des Identi-
tditsmanagements in Europa®. Die Griinde fiir die Europdisierung der tech-
nischen, rechtlichen und sozialen Fragen des Identititsmanagements lie-
gen in der grenziiberschreitenden Natur von Internet-Infrastrukturen und
in der Ubernahme immer mehr kernstaatlicher Funktionen durch die Euro-
paische Union. Diese bildet einen Harmonisierungsrahmen, der sich im
globalen Kontext bislang nicht findet und der gegeniiber privaten Angebo-
ten den Vorzug rechtlicher Verbindlichkeit ermdglicht. Die Kompetenzen
der Union zur Regulierung digitaler Identitdten haben sich erheblich er-
weitert. Mit der eIDAS-Verordnung bestehen nunmehr Vorgaben fiir die
Erzeugung von Identitdten (Erstidentifizierung) und fiir ihre Verifikation,
aber auch fiir verschiedene Sicherheitsniveaus der nationalen Vertrauens-
dienste und elektronischen Identifizierungsmittel. In den Bereichen der In-
teroperabilitit, des Datenschutzes und des Verhéltnisses zu Drittstaaten be-
stehen offene Fragen. Eine Analyse der europdischen Datenschutzreform
offenbart ihre Auswirkungen auf das elektronische Identitdtsmanagement
insbesondere im Bereich des technischen Datenschutzes und der Zertifi-
zierung. Als Herausforderungen flir die Zukunft stellen sich die Ausfiil-
lung des neuen rechtlichen Rahmens, die Zusammenarbeit tiber Europa hi-
naus und die kontinuierliche Entwicklung und Gestaltung datenschutz-
freundlicher Technologien eines nutzerzentrierten Identititsmanagements.

Jens Bender vertieft vor diesem Hintergrund ,,Technische Aspekte
grenziiberschreitender Interoperabilitit™. Die in den letzten 15 Jahren in
vielen EU-Staaten eingefiihrten nationalen elD-Systeme unterscheiden
sich technisch erheblich, beispielsweise durch den Einsatz von Chipkarten
oder Passwortern, die Verwendung oder den Verzicht auf einheitliche Per-
sonenkennzeichen und die Existenz oder das Fehlen zentraler Infrastruktu-
ren. Wenn elektronische Identifizierungssysteme auch nicht die Identitét,
so doch eine (anwendungsabhéngige) Menge von Identitétsattributen be-
reitstellen sollen, so miissen sie bestimmte Anforderungen erfiillen: Daten-
minimierung (Bereitstellung ausschlieSlich erforderlicher Attribute), nach-
weisbares Vertrauensniveau (technische und organisatorische Sicherheits-
eigenschaften) und gegenseitige Authentisierung (zwischen dem Besitzer
der Identititsdaten und dem Diensteanbieter, der diese erhalten mochte).
Interoperabilitit kann auf zwei Wegen erzeugt werden, namlich im Gate-
way- und im Middleware-Modell. Ersteres setzt darauf, nicht die e[D-Sys-
teme selbst interoperabel zu machen, sondern Interoperabilitdt mittels
Ubersetzungsgateways zu erzielen, die zwischen dem nationalen eID-Sys-
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tem des Identitdtsinhabers und dem System des Empfangers der Identitits-
daten vermitteln. Im zweiten Ansatz erfolgt die Ubersetzung zwischen
verschiedenen eID-Systemen nicht durch zentrale Gateways, sondern
durch eine (dezentral) beim Dienstanbieter installierte, standardisierte
Middleware. Im Vergleich offenbart der Middleware-Ansatz zwar einen
zusitzlichen Aufwand fiir die Diensteanbieter, reduziert jedoch denselben
bei den Nutzern und erfordert keinen Aufbau zentraler — und damit sicher-
heitstechnisch wie datenschutzrechtlich problematischer — Instanzen.

Die internationalen Perspektiven digitaler Identitdt werden durch 7ile
von Damm auf ,,Die soziale Dimension von Privatheit und Identitét in In-
dien* erweitert. Die sichere (digitale) Organisation zur eindeutigen Erken-
nung und Wiedererkennung der Mitglieder des Gemeinwesens ist auch in
Indien eine zentrale Herausforderung, da die eindeutige Identifizierung ei-
nerseits Grundlage zahlreicher sozialstaatlicher Programme ist, anderer-
seits Zugang zum Gemeinwesen verspricht. Tradierte religiose und gesell-
schaftliche Gruppenzuordnungen in der indischen Gesellschaft (Kasten-
system) erzeugen erhebliche Herausforderungen. Uberdies fehlt es an Re-
gelungen zu Privatheit und Datenschutz. Es existieren verschiedene Typen
von Identititspapieren, aber bis heute besitzt jeder vierte Biirger keinerlei
derartige Dokumente. Das im Jahre 2009 gestartete Programm Aadhaar
der Unique Identification Authority of India (UIDAI) hat das Ziel, die bio-
metrischen und demographischen Angaben aller Einwohner zu erfassen
und in einer zentralen Datenbank zu sammeln. In Kombination mit umfas-
senden Datenerhebungen im Bereich der Telekommunikation entstehen so
Datensammlungen, die politischer und verfassungsrechtlicher Kritik aus-
gesetzt sind. Insgesamt ergibt sich ein Bild der immensen Herausforderun-
gen fiir die Einflihrung digitaler Identitdten in Staaten, die gro3e Moderni-
sierungsspriinge unternehmen, trotz vieler Bemiihungen aber hohe Gover-
nancedefizite aufweisen und bisher keinen ausreichenden inklusiven Zu-
gang flir alle Bevolkerungsgruppen ermdglichen.

Zum Abschluss lenken Heiko Rofinagel, Jan Zibuschka, Oliver Hinz
und Jan Muntermann den Blick auf die 6konomische Dimension der Ver-
breitung digitaler Identitéten, konkret die ,,Zahlungsbereitschaft fiir Fode-
riertes Identitdtsmanagement®. Bisherige Untersuchungen zum Erfolg und
Misserfolg von Identitdtsmanagementsystemen fokussieren auf die Ange-
botsperspektive. Die Autoren untersuchen demgegeniiber — empirisch —
die Nachfrageseite. Dabei wurden Probanden verschiedene Produkte zum
Kauf angeboten, die sich in mehreren Faktoren unterschieden; moglich
war auch der Verzicht auf einen Kauf. Die einzelnen Attribute betrafen die
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Sicherheit (Bereitstellung der Attribute durch den Benutzer, Bereitstellung
durch einen Dritten, zusitzliche Haftung des Dritten fiir die Angaben), den
Datenschutz (Verwaltung aller Nutzerdaten durch einen Identititsprovider
als Treuhdnder, Speicherung der Daten ausschlieBlich beim Nutzer mit
Freigabe in jedem Einzelfall, Ermoglichung eines anonymen Attributs-
nachweises mittels anonymer Credentials), die Einsatzgebiete (ausschlief3-
lich nicht-kommerziell, nicht-kommerziell und kommerziell im E-Com-
merce, alle Web-basierten Dienste einschlieBlich E-Government) sowie
den Preis (2, 5, 10, 20 und 40 Euro pro Jahr). Eine Analyse unter Beriick-
sichtigung verschiedener Kundensegmente zeigt, dass ein Markt fiir fode-
rierte Identititsmanagementsysteme vorhanden zu sein scheint. Entgegen
anderen Stimmen in der Literatur und Hoffnungen unter Datenschiitzern
spielt der Privatsphdrenschutz aber nur eine geringe Rolle fiir die Zah-
lungsbereitschaft.
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Digitale Identitit nach Snowden
Grundordnungen zwischen deklarativer und relationaler Identitét

Christoph Engemann

Die Veréffentlichungen geheimer Dokumente der angelséchsischen Ge-
heimdienste durch Edward Snowden markieren fiir die Erforschung und
gesellschaftliche Diskussion digitaler Identitdt eine Zasur. Schon auf
Grundlage der derzeit etwa 6.000 Seiten der einsehbaren Dokumente aus
Snowdens insgesamt wohl mindestens 250.000 Seiten umfassenden Pakets
(ACLU 2015; Cryptome 2015) zeigt sich, dass es in den letzten zwei De-
kaden zwei parallel laufende Entwicklungen staatlicher Auseinanderset-
zungen mit dem Problem digitaler Identitdt gab. Zeitgleich zu den seit
Mitte der neunziger Jahre des vergangenen Jahrhunderts 6ffentlich und
zum Teil erbittert gefithrten Debatten um die Gestaltung der rechtlichen,
technischen und normativen Herausforderungen, Menschen im Internet
identifizierbar zu machen, ist innerhalb der Geheimdienste aktiv an Ver-
fahren fiir die digitale Identifikation von Menschen zu Sicherheitszwecken
gearbeitet worden. In ihren Voraussetzungen und Zielen sind diese beiden
Entwicklungen fundamental unterschiedlich, jedoch sind sie beide vor
dem selben Problemhorizont zu verorten: der Erschiitterung des historisch
erwachsenen staatlichen Authentifikationsmonopols durch das Internet.

Im Folgenden soll dieses Authentifikationsmonopol in seiner histori-
schen Genealogie skizziert werden um dann zu zeigen, welche Herausfor-
derungen das Internet fiir diese genuin staatliche Funktion bedeutet. Im
Anschluss werden die Techniken und rechtlichen Rahmenbedingungen
staatlich und im Rahmen des Rechts zugestellter digitaler Identitdten kur-
sorisch dargestellt. Der Text schliet mit Fragen filir die weitere Debatte
digitaler Identitdt und staatlicher Internetpolitik vor dem Hintergrund der
mit den Snowden Papieren offenkundig gewordenen Fahigkeiten der Ge-
heimdienste.
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[ Staatliche Authentifikationsmonopole: Europa, Amerika und die
Geschichte moderner Identitdits-Systeme

Die Fihigkeit Menschen zu identifizieren ist zugleich eine der fundamen-
talen Leistungen wie auch Funktionsvoraussetzung neuzeitlicher Staatlich-
keit. Auf einer basalen Ebene erlaubt sie die Unterscheidung zwischen
Biirger und Nicht-Biirger (Opitz 2012: 144 ff.) und damit die Organisation
der Ein- und Ausschlussformationen der Bevolkerung eines bestimmten
Staates. Auf der individuellen Ebene ist die Unterscheidung Biirger/Nicht-
biirger folgenreich: Fiir einen Staatsbiirger gelten in wichtigen Bereichen
der demokratischen Teilhabe, der Freiziigigkeit und des Sozialrechts ande-
re Rechte und andere Pflichten als fiir eine Person mit Papieren eines an-
deren Staates — einem Ausldnder. Weiterhin ist Identifikation im Sinne der
Zuordnung von Handlungen zu Individuen Voraussetzung fiir die Recht-
sprechung und Rechtsdurchsetzung und in liberalen Demokratien dariiber
hinaus Grundlage fiir deren Gerechtigkeitsnarrative. Denn der Ausschluss
unzuverldssiger oder gar willkiirlicher Zuordnungen von Handlungen zu
Individuen ist Grundlage fiir das Vertrauen darin, dass das staatliche Ge-
waltmonopol nur in legitimer Weise ausgeiibt wird. Schon eine Exekutive
oder Judikative, die sich diesbeziiglich wiederholt erratisch oder inkompe-
tent zeigt, wiirde in ihrem Status als Garant von Freiheit und Gleichheit
schnell in Zweifel geraten. Reprisentanten der Staatlichkeit, die willkiir-
lich Ereignisse und Handlungen Individuen zuschreiben, wiirden diesen
als autokratisch und rechtlos erscheinen lassen. Neben dieser staatlichen
Legitimationsdimension sind Identifikationsverfahren aber auch tief in das
okonomische Handeln eingelassen: Das mit dem 6konomischen Austausch
einhergehende Statut des Vertrages bendtigt das wechselseitige Vertrauen
auf die Identifizierbarkeit des jeweils anderen im Konfliktfall fiir die
Durchsetzung der Vertragsbedingungen durch die Staatlichkeit.
Entsprechend wichtig sind die administrativen Verfahren, die es erlau-
ben, innerhalb und an den Grenzen eines Territoriums Menschen mit Iden-
titdten auszustatten und diesen wiederum Handlungen zu attribuieren. Das
Ergebnis dieser Operationen, zu denen Personennamen und Identititspa-
piere, aber auch Post- und Fernmeldeadressen zu zdhlen sind, ist die Per-
son als vom Recht adressierbare Instanz. In diesen Kontext gehort auch
die unter dem Begriff der Forensik versammelten Verfahren der Beweiser-
mittlung und -sicherung. Diese konnen dann zur Anwendung kommen,
wenn die Attribution von Handlung zu Personen Schwierigkeiten macht
und mittels Beweisen rekonstruiert werden soll. Die Einfiihrung und Sta-
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bilisierung von Personennamen und Identititspapieren ist historisch eng
mit dem Aufstieg des westfélischen Nationalstaats einerseits, dem Phéno-
men der Kolonisierung andererseits verbunden und weist eine lange kri-
senhaften Geschichte auf (Torpey 1998, 2000; Caplan und Torpey 2001;
Groebner 2004; Hornung 2005; Siegert 2006; Engemann 2011, 2012b).
Die heute fiir industrielle Gesellschaften so selbstverstindliche Tatsache,
dass Menschen Vor- und Nachnamen haben, und diese Namen ein Leben
lang stabil bleiben, dass diese Menschen zudem postalische Zustellungs-
adressen haben und iiber Papiere verfiigen, ist historisch verhéltnismaBig
jung. Die auf diesen Zustand hinfiihrenden Prozesse setzen mit dem Aus-
gang des Mittelalters Ende des 15. Jahrhunderts ein. Hier sind vor allem
die nach der Entdeckung Amerikas beginnenden Kolonisierungen sowie
die gleichzeitig stattfindende Reformation und schlieBlich der DreiBigjah-
rige Krieg anzufithren. Dessen Ende mit dem Westfalischen Frieden von
1648 wird gemeinhin als Griindungsmoment moderner Staatlichkeit mar-
kiert. Wie im weiteren zu skizzieren sein wird, dauert es jedoch noch fast
200 Jahre, bis die hier entstehenden staatlichen Formationen die oben ge-
nannten Kapazititen der Adressierung von Menschen ausgebildet haben.
Die Ausgangslage im Mittelalter war grundsitzlich verschieden von der
Situation, die modernen Menschen als selbstverstiandlich erscheint. In den
deutschsprachigen Gebieten war bis in das 12. Jahrhundert Einnamigkeit
ebenso verbreitet wie die auf romisches Rechtsgut zuriickgehende freie
Namenswahl (Caplan 2001: 55 & 59; Seutter 1996: 19). Die Historikerin
Jane Caplan hilt fest: ,,These relatively fluid naming regimes reflected a
system of distinction rather than identification. (Caplan 2001: 55). Fiir
die soziale Distinktion waren vor allem Kleidung, Wappen, bzw. soge-
nannte ,,Zaichen™ (Groebner 2004: 34) genannte wappenartige Marken,
die sichtbar angebracht getragen wurden, von Bedeutung. Ebenso wichtig
waren korperliche Narben, die sowohl positive wie negative Stigmata sein
konnten. So zeigten bestimmte Narben die Mitgliedschaft in Ordensge-
meinschaften ebenso wie die Teilnahme an Pilger- oder Kreuzfahrten an.
Andere Narben, wie die sprichwdrtlichen Schlitzohren, waren zugleich
Strafe wie soziales Signalsystem, das die (fehlende) Vertrauenswiirdigkeit
einer Person anzeigen sollte (Groebner 2004: 75 f.). Fiir die gemeine Be-
volkerung spielten Personennamen und familidre Genealogien eine gerin-
ge Rolle, und ebenso wenig waren Urkunden mit Angaben iiber die Na-
men, die Herkunft und Zugehorigkeit der Person von Bedeutung. Anders
beim Adel und Klerus, deren Status, Besitz- und Machtanspriiche sich aus
ihren familidren Herkiinften ableiteten. Bei der Markierung solcher Zuge-
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horigkeiten waren Familiennamen von zentraler Bedeutung und wurden
iiber Urkunden und Siegel bezeugt. Dazu gehorte es auch, bei der Geburt
registriert zu werden und iiber entsprechende Urkunden zu verfiigen.

Um die Mitte des 16. Jahrhunderts entwickelten mindestens zwei grofe
administrative Apparate ein Interesse an der Identifikation von Individuen
im Sinne ihrer liber Zeit und Distanzen hinweg zuverldssigen Wiederer-
kennung. Es handelt sich zum einem um die katholische Kirche, zum an-
deren um die spanische Krone. Die groen Schismen des Christentums —
in England spaltet sich 1534 unter Henry VIII die anglikanische Kirche
von Rom ab, wihrend in Zentraleuropa spétestens mit der Augsburger
Konfession von 1530 die Eigenstdndigkeit des Protestantismus faktisch
vollzogen war — zeitigten fiir die katholische Kirche die Notwendigkeit
von Reformen. Auf dem Konzil von Trient hatte die katholische Kirche
zwischen 1545 und 1563 nach theologischen und administrativen Antwor-
ten auf die Herausforderung des Protestantismus gesucht. Bestandteil der
1563 ergangenen Resolutionen des Konzils war die Verpflichtung der
Pfarrer auf das Fiihren von Kirchenbiichern, in denen die Vergabe aller Sa-
kramente verzeichnet werden sollte. Damit sollte insbesondere jede Taufe
und mithin Vergabe eines Namens an einen neugeborenen Menschen auch
ein Schriftakt werden. Die Forderungen des Konzils sahen vor, dass das
christliche Ritual der Benetzung des Kindes mit Weihwasser fest mit der
Niederschrift und Beurkundung dieses Ereignisses zu verkniipfen war. Die
Taufe umfasste damit 1. einen Schriftakt, der sowohl dem Individuum
einen personlichen Vornamen und einen Familiennamen zuschrieb, als
auch 2. im selben Vollzug die Zugehdrigkeit zur katholischen Kirche re-
gistrierte. SchlieBlich war 3. der Empfang eines christlichen Namens mit
der Taufe die Herstellung einer Adresse, mit der sich ein Individuum
selbst adressieren, und {iber die seine sozialen, vor allem seine religidsen
Beziehungen und Anspriiche organisiert werden konnten. Nur wer getauft
ist, kann die weiteren Sakramente iiber den Lebenslauf in Anspruch neh-
men.

Der Personenname bedeutet hier also zugleich Individualitit und Zuge-
horigkeit zu einem Kollektiv. Er ist zudem Effekt eines Medienensembles,
das die Verfligbarkeit von stabilen Speicher- und Archivsystemen, die
Standardisierung der Niederschrift, sowie Transmissionssysteme zur Uber-
tragung dieser Daten voraussetzt. Dies ist eine Konstellation, die in der
Geschichte der Identifikationssysteme ab dem 16. Jahrhundert wiederkeh-
ren wird: Der Personenname ist ein medial vermitteltes und stabilisiertes
Datum, das zugleich individuell wie sozial figuriert.
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Die mit den Beschliissen des Konzils von Trient geforderte Durchset-
zung einer allgemeinen und kontinuierlichen Geburtenregistratur sollte je-
doch auch der katholischen Kirche als groitem ,,entwickelten Biirokratis-
mus® (Weber 2002: 556) der damaligen Welt nicht gelingen. In vielen
Pfarreien wurden keine Kirchenbiicher gefiihrt und wo diese vorhanden
waren, enthielten sie hdufig keine Angaben zum Geburtsdatum und -ort;
iiberdies fehlten haufig auch die Namen der Eltern:

,Ecclestial registration of this kind was not an unqualified success in any
State; entries were occasionally meager and irregularly made; there was an
absence of uniformity in the compilation of such records, so that registries re-
lating to different parts of the same country were not of equal value; the sys-
tem did not apply to the whole of the population...” (Noriel 2001: 27).

Eine solche Aufgabe einer totalen und kontinuierlichen Registratur aller
Menschen eines bestimmten Gebietes hatte sich etwa zur gleichen Zeit die
spanische Monarchie gestellt. Diese sah sich weniger mit religiosen Spal-
tungsdynamiken konfrontiert, als mit der Notwendigkeit, auf einem histo-
risch neuen Niveau die administrative Herausforderung des Regierens auf
Distanz zu meistern. Der mittelalterliche Herrschaftsmodus des Préisenz-
konigtums basierte auf der erlebbaren und wiederkehrenden Prédsenz des
Regenten in seinem Reich (Kantorowicz 1957; Siegert 2003: 67; Weber
2002: 605). Der Herrscher bereiste fortwahrend sein Land und machte sich
seinen Untertanen présent, die seiner Herrlichkeit in komplexen und struk-
turierten Zeremonien zu huldigen hatten. Die Karlsauen Karls des Grolen
konnen hier als paradigmatisches Beispiel gelten. Mit der Entdeckung
Amerikas durch Christoph Kolumbus 1492 schrieben sich das spanische
Herrscherpaar Felix und Isabelle Gebiete zu, deren personlicher Besuch
aufgrund der Gefahren und Dauer der Atlantikquerungen unrealistisch
blieb. An Stelle der Visitationen entwickelte die spanische Administration
mithilfe der katholischen Inquisition ein papierenes Substitut der Prisenz
der Herrscher auf der anderen Seite des Atlantiks. Mittels eines moglichst
liickenlosen und kontinuierlichen Systems der Dokumentation und Regis-
tratur, sowie einer fortwahrenden Zirkulation der Akten zwischen Spanien
und ,,las indias* wie die neue Welt genannt wurde, suchte die spanische
Krone zugleich am entfernten Ort préisent zu sein, wie diesen an ihrem Ort
prasent zu haben. Dies war ein Prozess, dessen Schwierigkeiten und fort-
wahrendes Scheitern iiber das gesamte 16. Jahrhundert hinweg am spani-
schen Hof immer neue Innovationen hervortrieb und medienhistorisch als
einer der Herkiinfte ,,des Betriebssystems moderner Staatlichkeit* verstan-
den werden kann. Besonders Phillip I (1527-1598), von seinen Zeitgenos-
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sen ,,el rey papelero® genannt, da er sich unermiidlich dem Studium der
Akten widmete und bestidndig ebensolche produzierte (Miiller 2012: 58;
Siegert 2003: 66) forcierte eine nie gekannte Systematisierung biirokrati-
schen Schreibens. Nicht weniger als eine ,,entera noticia de la cosas®, also
eine vollstindige Beschreibung aller Menschen und Dinge der Welt wird
1571 per Erlass gefordert (Siegert 2003: 86). Alle dort lebenden Unterta-
nen waren aufgefordert, sich an der stetigen und moglichst dichten Regis-
tratur der Dinge und Ereignisse der neuen Welt zu beteiligen. Was sich er-
eignete, so die zugrunde liegende Idee, sollte zugleich dokumentiert und
so dem im fernen Spanien residierenden Konig prasent gemacht werden.
Voraussetzung einer solchen niemals endenden und freilich auch un-
moglichen Schreibarbeit diesseits wie jenseits des Atlantiks ist das Papier.
Papier war ein relativ neuer Schreibgrund, der im Vergleich zum Mittelal-
ter einen entscheidenden Wandel mit sich gebracht hatte. Papyrus, welches
im Mittelalter etwa bis an das Ende des 13. Jahrhunderts das vorherr-
schende Speichermedium (Miiller 2012: 44 {f.) gewesen ist, war ein teurer
Schreibgrund, der sich einem verschwenderischem Gebrauch, wie in
einem modernen Biiro erforderlich, verbot (Miiller 2012: 61). Papier dage-
gen war giinstig und ermdglichte es, die geforderte umfassende und un-
endliche Aufzeichnung aller Dinge zur Durchfithrung zu bringen. Zu-
gleich hatte ein solcher biirokratischer Furor eine Standardisierung und
Normierung der Abldufe und Formate erfordert (Siegert 2003: 89 f.; Vis-
mann 2000: 154 f.). SchlieBlich (und das ist fiir den hiesigen Argumentati-
onsgang zentral) zeitigte sie aber auch eine weitere Entwicklung, ndmlich
die Dokumentation und Registratur von Menschen, die nach den ,,las indi-
as“ reisen wollten, bzw. von dort kamen. Wie gesagt umfasste die ,,entera
noticia de la cosas® gerade nicht nur die Dinge und die Ereignisse, sondern
auch die Menschen. Deren Adressierbarkeit setzt die Dokumentation und
Registratur ihrer Namen voraus. Wie oben angefiihrt war dieses aber bis-
lang ein Privileg, das bislang dem Adel und dem Klerus vorbehalten ge-
wesen war. Mit der Kolonisierung Amerikas wird dieses Privileg des Auf-
geschrieben-Sein jedoch aus seinen stindischen Kontext geldst und auf
den gemeinen Menschen angewandt. Im selben Jahrhundert also, indem
die katholische Kirche die Einfithrung der Geburtenregistratur verfiigt und
in Europa durchzusetzen versucht, unternimmt die spanische Krone, selbst
katholisch und von der Inquisition unterstiitzt, den Versuch, eine ganze
Population zu registrieren — in diesem Fall die Population der Passagiere,
also derjenigen Menschen, die zwischen Spanien und Amerika zirkulieren.
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Der spanische Fall bleibt eine Ausnahme und zwischen dem 16. und 18.
Jahrhundert sind innerhalb Europas die Verdnderungsprozesse, die den
modernen Personenstatus mit hervor bringen, eher graduell Natur. Dazu
zéhlt insbesondere im 17. Jahrhundert das Postwesen, das Menschen un-
terschiedslos, also unabhingig von der Zugehorigkeit zu Adel und Klerus,
adressierbar machte (Siegert 1993). Damit zusammenhéngend, aber we-
sentlich durch das Begehren nach der Konskription wehrfahiger Méanner
motiviert, war die Einfithrung von Hausnummern (Tantner 2007). Vor al-
lem aber beginnen die absolutistischen Staaten im Laufe 18. Jahrhundert,
in ihren Bevolkerungen die Geburtenregistratur einzufiihren. Die nach der
Reformation von der katholischen Kirche als Mittel zur Kontrolle ihrer
Population eingefiihrte Methode erfahrt eine sukzessive Sédkularisierung
und ist gegen Ende des 18. Jahrhunderts in einigen européischen Léndern
als staatlich organisierter Prozess iiblich (Noriel 2001).

Die Franzosische Revolution markiert sodann mit ihrer eruptiven Besei-
tigung der absolutistischen Herrschafts- und Verwaltungsstrukturen das
wichtigste Datum auch in der Geschichte moderner Identifikationsadmi-
nistration und der Monopolisierung der Authentifikation von Menschen
durch die Staatlichkeit. Im Zuge der Revolution wird die allgemeine und
unterschiedslose Geburtenregistratur und Standardisierung des Namens-
systems hin zu einem patrilinearen Vornamen-Nachnamen System einge-
fiihrt (Caplan 2001; Noriel 2001). Sie gelten als die administrative Grund-
lage des Biirgerstatus und Garanten von Freiheit und Gleichheit. Teil die-
ser Entwicklung sind Erlasse zur Unverdnderbarkeit des Namens iiber den
Lebenslaufs, die die Verwaltung des Zivilstatus der Biirger erlauben soll
(Noriel 2001). Dazu zdhlen zundchst Unterscheidungen wie verheiratet/
nicht-verheiratet, aber auch Kriminalitdtsregister sowie der Konskriptions-
status und basale Sozialleistungen. Die franzdsischen Entwicklungen blei-
ben im weiterhin monarchistischen Rest Europas keineswegs eine Anoma-
lie. Im Gegenteil kommt es in der ersten Hilfte des 19. Jahrhunderts mit
Ausnahme von England in fast allen nordeuropiischen Staaten zur Uber-
nahme der im Zuge der Franzosischen Revolution eingefiihrte Verfahren
der Geburtenregistratur und Verrechtlichung der Namensvergabe (Caplan
2001; Noriel 2001; Torpey 1998). Die Namensvergabe wurde nun ein Akt
unter staatlicher Begleitung: Der von den Eltern gewihlte Taufhame fand
Eintrag in eine staatliche Geburtsurkunde, und der Akt der Benamung war
damit zugleich der Akt der Registratur eines Biirgers. Der so aufgezeich-
nete Name sollte als die Adresse fungieren, unter der der Biirger forthin
bei allen Verwaltungsakten anzusprechen war. Im Deutschen Reich kommt

29



Christoph Engemann

es mit der Bismarck’schen Sozialgesetzgebung in den 1870er Jahren und
schlieBlich zur Wende zum 20. Jahrhundert mit der Einfiihrung des Biir-
gerlichen Gesetzbuchs (BGB) zu einer endgiiltigen Verfestigung der
Rechtsnormen beziiglich Geburtenregistratur und Namensrecht (Seutter
1996).

Parallel zu diesen hier kursorisch und gerafft wiedergegeben Entwick-
lungen, sind zwei weitere Schauplitze fiir die Entwicklung der modernen
Identitdtsverwaltung wichtig: zum einen der in der zweiten Hélfte des 19.
Jahrhunderts sich institutionalisierende Diskurs der Kriminalistik mit ihrer
wichtigen Teildisziplin, der Forensik, zum anderen der Kolonialismus, der
wie oben gezeigt bis auf das 16. Jahrhunderts zuriick geht. In beiden Kon-
texten wird der Korper als Identifikationsressource verhandelt, und sie
stellen Vorldufer der heutigen Biometrie dar. Historisch gehoren sie zum
Wandel weg vom ,,writing on the body* (Caplan und Torpey 2001) in der
Zeit nach etwa 1820. Gemeint ist die nicht erst seit dem Mittelalter gingi-
ge Praxis, den Korper gleichsam als Schreibgrund zu benutzen, um so
einen sozialen Staus auszuweisen. Bekannt sind hierbei vor allem die ne-
gativen Varianten der Markierung von Kriminellen oder aus anderen
Griinden AusgestoBenen, wie Kranken, Héretikern oder Sklaven. Es gab
aber auch sozial valuierte Formen, vor allem in religiosen Kontexten, wo
bestimmte Tétowierungen als Ausweise von Pilgerfahrten galten. In bei-
den Fillen wurde die menschliche Haut ,,als Dokument, Urkunde, Archiv*
(Groebner 2004: 70) genutzt. Im Laufe des 19. Jahrhunderts treten an die
Stelle des in-den-Korper-Schreibens Verfahren des ,,reading the body*
(Caplan und Torpey 2001: 8). Der Kdrper wird nicht mehr als Schreib-
grund behandelt, sondern figuriert gleichsam als je individuell auszulesen-
de Ressource fiir das Identifikationsbegehren der Staatlichkeit (Wichum
2016). In der gesamten zweite Hélfte des 19. Jahrhunderts und teilweise
dariiber hinaus werden in verschiedenen wissenschaftlichen und biirokrati-
schen Kontexten Methoden gesucht, die es erlauben sollen, Korper ver-
messbar und dokumentierbar und zu machen.

Es ist jedoch nicht das Problem der Kriminalitdt, von dem diese Ent-
wicklungen ihren Ausgang nehmen. Hintergrund ist vielmehr, dass die
Menschen in den Kolonien in den Augen der offiziellen Machthaber
,,looked bewilderlingly homogenous,* (Cole 2001). Koloniale Subjekte er-
schienen den europdischen Betrachtern also ununterscheidbar gleich. Es
darf angenommen werden, dass auch die jeweils benutzten Namen fiir die
Kolonisatoren unverstidndlich und schwer memorierbar blieben, und zu-
dem die Alphabetisierung der kolonisierten Bevdlkerungen auf wenige
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Gruppen beschrinkt blieb. Wo weder Augenschein noch Namen als Identi-
fikationsmittel herhalten konnten und die noch junge Photographie zu auf-
wendig war, waren andere Methoden gefragt, um den Korper als Identifi-
kationsressource zu nutzen. Insbesondere britische Kolonialbeamte began-
nen ab Mitte des 19. Jahrhunderts fiir Vertrdge und Formulare Fingerab-
driicke abzunehmen.

Neben der Durchsetzung der britischen Rechtsprechung, insbesondere
nach Aufstdinden und Meutereien (Beavan 2001: 42; Cole 2001: 64), war
der Missbrauch bei Pensionszahlungen ein wesentliches Problem:

,,British officials responsible for disbursing pensions could not tell one Indian
from another.” (Cole 2001: 64)

Es ist die Adressierung sozialstaatlicher Allokationen, die durch die offen-
bar géngige Praxis, sich die Identitdt eines verstorbenen Empfiangers von
britischen Pensionszahlungen anzueignen, problematisch wird. Pensions-
anspriiche konnten im Rahmen von Militdrdiensten oder durch die Arbeit
in der Kolonialverwaltung erworben werden. Ob jedoch eine Person dieje-
nige war, fiir die sie sich ausgab, oder ob dieser Korper, der sich als An-
spruchsberechtigter préisentierte, ein anderes Individuum mit einem ande-
rem Namen war, lief} sich in den kolonialen Kontexten offenbar nicht al-
lein anhand der entsprechenden Namen und Papiere feststellen.

Die Geschichte der im 20. und 21. Jahrhundert so umstrittenen Sozial-
staatlichkeit kennt also auch koloniale Schauplétze, an denen sich Korper
unter falschen Namen zur Adresse von Wohlfahrtsinterventionen machten,
welche gar nicht ihnen gelten sollten. Der britische Kolonialbeamte Wil-
liam Herschel, der ab 1858 als erster nachweisbar mit Finger- und Hand-
abdriicken zur Uberpriifung der Anspruchsberechtigungen indischer Pen-
sionsbezieher experimentierte, hielt fest, dass dieses Problem nicht allein
fiir Indien Gtiltigkeit hatte: ,,first I used it for pensioners whose vitality has
been a distracting problem to governments in all countries (Cole
2001: 64). In diesem Kontext und {iber eine Reihe weiterer Stationen ent-
stehen die Verfahren der Daktyloskopie, also der Identifikation mittels der
Abnahme und Klassifizierung von Fingerabdriicken. Die wesentliche In-
novation der Daktyloskopie bestand nicht im bloBen Abnehmen von Fin-
gerabdriicken, sondern in der Ubersetzung des Abdrucks in alphanumeri-
sche Zeichenfolgen, die in Karteikarten aufschreibbar und tibertragbar wa-
ren. Die verschiedenen Verfahren beruhen dabei auf dem Auszéhlen der
wirbel- und schleifenféormigen Muster an den Fingern, die in einem zwei-
ten Schritt mit Zahlen- und Buchstabenwerten versehen wurden. Aus den
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Fingerabdriicken einer Hand konnte somit eine Buchstabenfolge wie z.B.
WL.-LW-LW-LL-WI werden, die nicht nur die Einordnung einer entspre-
chenden Karteikarte in einem Register erlaubte, sondern auch die Versen-
dung dieser Daten und damit die Identifikation derselben Person an ver-
schiedenen Orten.

In Europa dagegen ist die noch junge Forensik ab etwa 1880 zunichst
von dem Anthropometrie genannten System des franzdsischen Polizeibe-
amten Francois Bertillon dominiert. Bertillons System suchte Menschen
iiber die Vermessung von elf Korperteilen eindeutig zu identifizieren (Cole
2001: 76; Wichum 2016). Die Wiedererkennungsleistung beruhte dabei
genau wie bei den daktyloskopischen Verfahren auf einer cleveren Uber-
setzung der Messergebnisse in alphanumerische Codes, welche die schnel-
le Sortierung grofler Mengen von Karteikarten erlaubten. Korpervermes-
sung und Karteikarten ergaben hier ein System, indem ein einmal aufge-
zeichnetes Individuum anhand des Kiirzelsystems zur Reprisentation von
Korpermerkmalen wiederauffindbar war. Vor allem aber waren diese Kiir-
zel als Folge diskreter Symbole telegraphisch tibertragbar. Mithin erlaubte
die Bertillonage auf der Grundlage einer einmaligen Aufzeichnung ,,iden-
tification at a distance* (Cole 2001: 217). Ein Mensch konnte an einem
beliebigen Ort einer anthropometrischen oder daktyloskopischen Messung
unterzogen, die Daten per Telegraph oder Post iibertragen und die Person
auf Grundlage einer Registerabfrage identifiziert werden. Menschliche
Korper waren nicht nur aufschreibar und speicherbar sondern metapho-
risch gesprochen auch iibertragbar geworden: ,,Bertillion reduced the body
to language and then to code — turning the criminal body into pure infor-
mation (Cole 2001: 49).

Um das Jahr 1900 ist somit eine Situation zu verzeichnen, in der einer-
seits die aus kolonialen und kriminologischen Kontexten stammenden
Verfahren der Biometrie, andererseits die Konsolidierung des Namens-
rechts und der Geburtenregistratur in Verbindung mit frithen Formen der
Sozialstaatlichkeit zur Folge haben, dass staatlicherseits Menschen als
identifizierbare und damit unterscheidbare Personen gelten. Fiir die Gou-
vernemedialitit — also die Formen der Problematisierung und Regierbar-
machung der Medien des Regierens — (Engemann 2011; Engemann und
Traue 2006; Sieber 2014) sind diese Verfahren von zentraler Bedeutung.
Die Geschichte moderner Staatlichkeit ist durch die Zueignung des An-
spruchs charakterisiert, exklusiv bestimmte Medienensembles als identi-
tatsstiftend deklarieren zu konnen. Entsprechend kann von einem staatli-
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chen Authentifikationsmonopol gesprochen werden, das unter den media-
len Monopolen der Staatlichkeit eine besondere Position aufweist:

,Dem Gewaltmonopol des Staates entspricht so gesehen auch ein mediales
Monopol — bestimmte Typen von Dokumenten diirfen nur von den zustdndi-
gen Stellen verfertigt werden, Filschungen werden schwer bestraft (nach
§ 267 des StGB mit Geldstrafen oder Haftstrafen bis zu fiinf Jahren).* (Schro-
ter 2015: 13)

Weder diirfen Menschen sich selbst Identitdten und entsprechende Papiere
ausstellen, noch steht es wirtschaftlichen oder religidsen Institutionen frei,
mit dem Staat bei der Vergabe solcher Identitdtsdokumente zu konkurrie-
ren. Kern dieses medialen Monopols sind die Register, denn erst der Ein-
trag eines Dokuments stiftet dessen Gtiltigkeit. Im Falle von Identitétsdo-
kumenten ist das unmittelbar anschaulich:

,,Eine Person ist gleich ein Ausweis plus ein interner behordlicher Ausweis
iiber den ausgestellten Ausweis, also eine Kanzleikopie oder ein Registerein-
trag. (Groebner 2004: 168)

Einzig in den einschligigen staatlichen Registern verzeichnete Dokumente
werden als Authentifikationsmedien akzeptiert, und es ist die Staatlichkeit,
die deren Verwaltung organisiert. Monopolisierung bedeutet dabei nicht
notwendig die Zentralisierung dieser Register, wohl aber die Vereinheitli-
chung ihrer Anlage sowie der Datenformate und Protokolle, mit denen
Menschen Papiere erhalten. Solche Papiere erlauben nicht zuletzt die
»identification at a distance®, da unabhidngig vom Aufenthaltsort die da-
rauf befindlichen Daten auf ihre Konsistenz mit den staatlicherseits vorge-
haltenen Registereintrigen tiberpriift werden kdnnen. Der Soziologe John
Torpey stellt diese Entwicklung in den Kontext dessen, was er die ,,mono-
polization of the legitimate means of movement “ nennt (Torpey 1998):

,they [die Staatlichkeit C.E.] have monopolized the authority to restrict
movement vis-a-vis other potential claimants, such as private economic or re-
ligious entities. Such entities may play a role in the control of movement, but
they do so today at the behest of states.”

Nicht die Kontrolle der Bewegung von Menschen — und hinzuzufiigen die
Kontrolle von Dingen — suchen Staaten zu erlangen, sondern sie monopo-
lisieren das Recht, die Bewegungsfreiheit unter bestimmten Bedingungen
einzuschranken. Innerhalb eines gegebenen Territoriums hat sich die
Staatlichkeit das Monopol und die Mittel zur Durchsetzung dieses Rechts
angeeignet. Zu diesen Mitteln gehoren die gesetzlichen Bestimmungen,
die festlegen unter welchen Bedingungen Menschen oder Giiter kontrol-
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liert, festgesetzt oder im Falle von Giitern beschlagnahmt werden diirfen.
Dazu zéhlen weiterhin die Einrichtung der Exekutivgewalten wie der Poli-
zei, der Zollbehdrden, aber auch der Finanzbehorden mit ihren Kompeten-
zen, Transaktionen zu kontrollieren und zu unterbinden. In allen Fillen ist
die Voraussetzung fiir eine solche Interventionsfahigkeit in die Bewe-
gungsfreiheit die Verfiigbarkeit zuverldssiger Mittel zur Identifizierung
von Menschen. Entsprechend unterhélt jeder moderne Nationalstaat Ver-
fahren zur Authentifikation und Registratur und damit zur Identitétsfest-
stellung seiner Biirger. Dabei geht es nicht um eine Kontrolle aller Bewe-
gungen, sondern wie gesagt darum, diese unter bestimmten und rechtlich
geregelten Bedingungen einschrinken zu konnen. Torpey betont dies-
beziiglich ausdriicklich:

,-..l am not claiming that states and the state system effectively control all
movements of persons (...) " (Torpey 1998).

Vielmehr ist es im Gegenteil ein Spezifikum moderner Staatlichkeit, einer-
seits die individuelle Bewegungsfreiheit zu eskalieren und andererseits die
Kontrolle derselben auf bestimmte Situationen und spezifische Orte zu be-
schrianken. Letztere sind die Grenzen des Territoriums, besonders ge-
schiitzte Gebiete oder Anlagen, ersteres Ereignisse wie Demonstrationen
und besondere Sicherheitslagen bis hin zum Ausnahmezustand. Hier sind
die Schwellen sowohl fiir die Kontrolle der Personalien als auch fiir die
Einschrankung der Bewegungsfreiheit herabgesenkt. Innerhalb eines Ho-
heitsgebiets gilt, dass die Verfahren der Ermoglichung von Bewegungs-
freiheit und der Bewegungsversagung an die Identifizierbarkeit der fragli-
chen Instanzen — ob Menschen oder Dinge — gebunden sind. Die zugrun-
deliegenden logischen und zeitlichen Sachverhalte sind komplex: Die
Freiziigigkeit ist ein hohes Rechtsgut, dass wie oben gesagt nur unter be-
sonderen Bedingungen Einschrinkung erfahren darf. Zugleich ist, wie zu
Beginn dieses Texts dargelegt, jedes Recht auf die Adressierbarkeit von
Individuen angewiesen. Alle Menschen genielen innerhalb eines gegebe-
nen Territoriums Freiziigigkeit, solange bis sich herausstellt, dass sie nicht
identifiziert werden konnen. Der Kontrollfall ist in liberalen Demokratien
eine Einschrinkung in die Bewegungsfreiheit, der Ausnahme sein soll,
aber vom Regelfall ausgeht, dass Menschen Namen und Papiere haben
und damit im Kontrollfall nachweisen konnen, iiber giiltige Dokumente zu
verfiigen. Dazu gehdren Ausweise, Pédsse, Aufenthaltstitel oder auch Ge-
burtsurkunden. Konnen die Betroffenen von den dazu befugten staatlichen
Stellen nicht mit Hilfe solcher Dokumente identifiziert werden, so behal-
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ten sich Staaten vor, diese Menschen erkennungsdienstlichen Verfahren zu
unterwerfen, sie in ihrer Bewegungsfreiheit einzuschrénken oder sie sogar
aus dem Staatsgebiet zu entfernen.

Auch bei der Einschrankung der Zirkulation von Giitern kommen Iden-
tifikationsmechanismen zum Zuge. Zwar unterliegen diese mit Ausnahme
bestimmter pharmakologischer oder gefahrlicher Stoffe keiner staatlich
geforderten Registratur, jedoch sind die Verfahren, mit denen beispiels-
weise der Zoll die Herkunft und Beschaffenheit eines Produkts zu priifen
berechtigt ist, genau geregelt. Hier ist die Bewegungsversagung Registra-
tur: der Moment, in dem sich die staatlichen Stellen in die Zirkulation ein-
schalten, ist ein Akt der biirokratischen Dokumentation und Identifikation
des fraglichen Gutes und héufig auch seiner Eigentiimer und Besitzer.

Die zugrunde liegende Interessenlage ist dabei paradox: Eine florieren-
de Wirtschaft profitiert von der Freiziigigkeit der Biirger und der ungehin-
derten Zirkulation der Giiter. Zugleich gilt eben diese Freiziigigkeit und
ungehinderte Zirkulation als potentiell destabilisierend. Entsprechend
miissen Nationalstaaten Bewegungsfreiheit zugleich sowohl einschrianken
als auch befordern (Salter 2003: 58). Beispiele fiir solche Bewegungsein-
schrankungen sind das Strafprozessrecht, das die Festsetzung von Ver-
déchtigen und Straftitern erlaubt, oder das Auslédnderrecht, das die Bewe-
gungsfreiheit der betroffenen Individuen einschriankt. Auf der Ebene der
Dinge sehen beispielsweise das Zollrecht und das Gefahrgiiterrecht Rege-
lungen zur Einschrankung ihrer Zirkulation im Staatsgebiet vor.

Salters Argumentation lauft also darauf hinaus, dass legitime Nutzer ei-
nes Rechts wie der Bewegungsfreiheit nur diejenigen sind, die einer vor-
angegangene Registratur unterzogen wurden. Diese kann zeitlich sehr lang
zuriick liegen und beispielsweise im Zusammenhang mit der Geburt er-
folgt sein, deren Registratur zugleich den Zugang zum Staatsbiirgerstatus
mitbestimmt. Sobald man sich innerhalb eines Staatsgebietes und beson-
ders dann wenn man sich iiber seine Grenzen hinweg bewegt, kann dieses
Privileg der Bewegungsfreiheit im Kontrollfall beim Fehlen entsprechen-
der Papiere entzogen werden. Akzeptiert werden nur solche Papiere, die
entweder im eigenen staatlichen Register verzeichnet sind, oder die von
einem anerkannten Drittstaat stammen. Kann die Person den Besitz sol-
cher Dokumente nicht nachweisen, so haben staatliche Stellen die Autori-
tat, sie an der Weiterreise zu hindern.

Die Entwicklung und allgemeine Anwendung von Identifikationsmedi-
en sind somit Teil der von Salter beschriebenen ,,monopolization of the le-
gitimate means of movement.” Wie ausgefiihrt, sind sie zudem Vorausset-

35



Christoph Engemann

zung sowohl des 6konomischen Verkehrs als auch der Sozialstaatlichkeit
und nicht zuletzt der Organisation der Trennung der eigenen Bevdlkerung
von anderen Gruppen. Seit dem Entstehen der neuzeitlichen Staatlichkeit
in der Mitte des 17. Jahrhunderts sind papierbasierte Verfahren deren me-
diale Grundlage gewesen. Staatliche Biirokratien waren Papiermaschinen
und sind es trotz des Internets bis heute weitgehend immer noch (Vismann
2000; Siegert und Vogl 2003; Chamayou 2012; Hull 2012; Kittler 2012;
Miiller 2012; Buschmann 2014). Insbesondere diejenigen Funktionen, die
das hier umrissene Authentifikationsmonopol ermdglichen, basieren auf
dem Prozessieren von Papier. Der Biirger hatte gleichsam eine papierene
Identitét, die aus einem ausgekliigelten System von aufeinander verwei-
senden Papieren bestand. Den individuellen Geburtsurkunden, Pissen und
Ausweisen stand jeweils eine Registerkopie derselben in einer staatlichen
Stelle gegeniiber. Wie tief und zentral diese Medien in den Alltag einge-
lassen sind, illustrieren die Schwierigkeiten der ,,sans-papier” (Derrida
2005: 57; Chamayou 2012: 136 f.), also der Menschen, die innerhalb mo-
derner Nationalstaaten ohne solche Dokumente ihr Dasein fristen.

In der Zusammenfassung der bis hier her geschilderten Genealogie neu-
zeitlicher Identitdtszuschreibung wird deutlich, dass in dem historisch ge-
wachsenen un