Vorwort des Herausgebers

In der digitalen Welt existieren nur digitale Identititen. Diese auf reale
Menschen ,,aus Fleisch und Blut® zu beziehen, ist eine zentrale Herausfor-
derung der digitalen Welt. Zwischen der digitalen Identitdt und der real
existierenden Person gibt es keine unmittelbare Verbindung. Daher kann
eine Person mehrere digitale Identitdten haben, kann eine digitale Identitét
ohne Bezug zu einer Person bestehen und konnen digitale Identitéten ,,ge-
stohlen* werden. Digital kdnnen bestimmte Merkmale einer Person erfasst
werden — ob diese ihre Identitdt ,,ausmachen®, eine bestimmte real existie-
rende Person beschreiben oder in der Anonymitéit aller Merkmalstrager
nuntergehen® ldsst, kann immer umstritten sein.

Vielfach muss jedoch fiir digitales Handeln klar, oft sogar eindeutig
sein, welche reale Person durch eine digitale Identitit vertreten wird. E-
Business funktioniert nur, wenn die handelnden Personen bekannt und ein-
deutig iiber ihre digitale Identitdt bestimmbar sind. Nur dann kénnen Wil-
lenserkldrungen ihnen zugeordnet werden, fiir sie Rechte und Pflichten be-
griinden und diese notfalls durchgesetzt werden. E-Commerce funktioniert
nur, wenn ausreichend bestimmt ist, wer als Kéufer und wer als Verkaufer
auftritt. E-Government erfordert eine ausreichende Identifizierung der Be-
horde, des handelnden Verwaltungsbeamten und des Biirgers als Antrag-
steller oder als Adressat von Verwaltungshandeln. E-Justice setzt voraus,
dass Klager, Beklagter und Gericht ausreichend bekannt sind und identifi-
ziert werden konnen. Um ein letztes Beispiel der E-Welten zu wihlen: Fiir
E-Health miissen Arzt und Patient ausreichend identifiziert sein, um Ver-
trauen und Verantwortung zu begriinden und einzufordern. Alle diese Bei-
spiele zeigen, dass das Verwalten von digitalen Identitidten und die Siche-
rung ihres Bezugs zu realen Personen nicht nur wichtig fiir einzelne Ge-
sellschaftsbereiche, sondern eine Basisfunktionalitit moderner Gesell-
schaften sind.

Was ,,ausreichend bestimmt* und was ,,Identitdt” heif3t, ist von Bereich
zu Bereich unterschiedlich. Im einen Fall sind Name und Anschrift, im an-
deren Fall ist eine Identifikationsnummer und im dritten Fall ein Set per-
sonlicher Merkmale erforderlich. Wie verldsslich eine digitale Identitit
und wie belastbar der Bezug zu einer real existierenden Person sein miis-
sen, hingt von den Funktionsanforderungen des jeweiligen Gesellschafts-
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bereichs ab. Dieser entscheidet auch dariiber, wieviel Identifikation erfor-
derlich ist, wieviel informationelle Selbstbestimmung in der Bekanntgabe
von Identifikationsdaten zum Ausdruck kommen kann und wieviel anony-
mes Handeln ohne Identifizierung moglich ist.

Wie der Bezug zwischen einer digitalen Identitét und einer real existie-
renden Person hergestellt und gesichert wird und wie er verschleiert, un-
terbrochen oder verhindert werden kann, hangt auch ab von den technisch-
organisatorischen Mdoglichkeiten. Er kann gesichert werden durch Kenn-
ziffern, Speicherorte, Zugriffsrechte, Merkmale technischer Gerite, Token,
Wissensmerkmale, biometrische Merkmale, digitale Zertifikate, Signatu-
ren, Siegel und Zeitstempel. In anderen Situationen konnen Credentials
oder Pseudonyme ausreichen. Wieder in anderen Situationen kann oder
muss anonymes Handeln — gesichert durch Anonymisierungsdienste — ak-
zeptiert werden.

Die technischen, rechtlichen und 6konomischen Rahmenbedingungen,
die iiber die Nutzung dieser vielfdltigen Mdglichkeiten, Personen digital
zu identifizieren und zu anonymisieren, entscheiden, haben sich mit der
Entwicklung von Staat und Wirtschaft immer wieder veréndert und wer-
den auch kiinftig die Entwicklung digitaler Identitidten bestimmen. Der
historische Blick auf das Phdnomen kann hinsichtlich der Abhédngigkeiten
das Verstandnis fiir die heutigen Probleme schirfen.

Die aktuelle Situation ist geprdgt von zwei Polen. Auf der einen Seite
stehen private, sektorielle und technisch sehr unterschiedlich sichere (und
datenschutzfreundliche) Losungen, die zumindest in solchen Bereichen
Verbreitung erlangen, in denen es nicht auf ,,starke” Rechtswirkungen an-
kommt. Auf der anderen Seite versuchen staatliche Stellen auf unter-
schiedlichen Ebenen seit Jahren, rechtlich hoch durchstrukturierte und
technisch komplexe Basisfunktionalititen zu etablieren, denen Rechtswir-
kungen zugesprochen werden (zuletzt mit der eIDAS-VO). Bisher ist kei-
ne Seite wirklich erfolgreich — aus Griinden der technischen Komplexitét,
fehlender Geschiftsmodelle und hoher Benutzerunfreundlichkeit.

In dieser Situation besteht Bedarf nach einer Bestandsaufnahme, die
Begriffe und Entwicklungen darstellt, Rahmenbedingungen klart und Ent-
wicklungsperspektiven aufzeigt. Dieser Aufgabe hat sich das von Prof. Dr.
Gerrit Hornung geleitete, durch die Deutsche Forschungsgemeinschaft
(DFG) geforderte wissenschaftliche Netzwerk ,,Der digitale Biirger und
seine Identitdt wahrend seiner dreijéhrigen Laufzeit gewidmet. Die in
diesem Band dokumentierten Ergebnisse bieten einen Uberblick zum Phi-
nomen der digitalen Identitdt, entwickeln theoretische Erkenntisperspekti-
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ven, vertiefen wichtige aktuelle Fragen und zeigen Losungswege fiir die
weitere praktische Entwicklung auf. Angesichts der noch zunehmenden
Bedeutung des elektronischen Identitdtsmanagements fiir eine sichere, ef-
fiziente und datenschutzfreundliche Abwicklung elektronischer Rechts-
und Geschiftsprozesse ist dem Werk zu wiinschen, dass es sowohl in der
Wissenschaft als auch bei den Entscheidern in Politik, Verwaltung und
Wirtschaft entsprechende Beachtung findet.

Kassel, im Mai 2016 Alexander Rofsnagel
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Einleitung

Gerrit Hornung / Christoph Engemann

1 Identitit — von der Unmdéglichkeit einer Definition

»ldentitdt™ ist ein in seiner Vielschichtigkeit zugleich starker und schwa-
cher Begriff. Er entwickelt seine Stirke, wo er entweder einzelne wissen-
schaftliche Theorien begrifflich fokussiert oder Konzepte verschiedener
Wissenschaftsdisziplinen verbindet und so filireinander anschlussféhig
macht. Diese Offenheit des Begriffs ist zugleich seine Schwiche: Identitét
kann alles, und damit am Ende nichts bedeuten. In seiner Konturenlosig-
keit liegt die Gefahr, nichts Bestimmtes mehr zu bezeichnen und damit
letztlich gar kein Begriff mehr zu sein. Die Verwendung des Worts birgt
deshalb das Risiko von Missverstdndnissen und wissenschaftlichen Dis-
kussionen, bei denen die Teilnehmer nur meinen, iiber dasselbe zu spre-
chen.

Eine Losung kann nicht darin bestehen, den Begriff prinzipiell definito-
risch zu verengen, weil er dann zugleich seine Stirke verlieren wiirde.
Stattdessen muss die Unschirfe offengelegt und produktiv genutzt wer-
den: Eine gelungene Mischung aus Prignanz und Assoziationskraft l4sst
sich erzielen, wenn man den Identitétsbegriff kontextbezogen definiert,
zugleich aber fiir angrenzende, oftmals befruchtende Konzepte offen hilt.
Dies ist ein wesentliches Ergebnis des durch die Deutsche Forschungsge-
meinschaft (DFG) geforderten wissenschaftlichen Netzwerks ,,Der digitale
Biirger und seine Identitit™, aus dem der vorliegende Band entstanden ist.
Wer dementsprechend in dieser Einleitung eine fiir das gesamte Werk giil-
tige Definition von Identitdt oder digitaler Identitdt erwartet, muss ent-
tduscht werden, sollte diese Enttduschung aber gerade als Ansporn begrei-
fen, von der eigenen wissenschaftlichen Warte aus nach anschlussfidhigen
Konzepten zu suchen und diese in Auseinandersetzung mit anderen Kon-
zepten fortzuentwickeln.

Den Hintergrund der folgenden Untersuchungen bilden die vernetzten
Welten des Internets, in denen Biirger eine ,,digitale Identitit” ausbilden.
Der Begriff des Biirgers verweist auf die Zugehdrigkeit zu einer staatlich
verfassten Gemeinschaft, das Possessivpronomen ,,seine” zudem auf den
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Anspruch, Anteil an dem zu haben, was in dieser Gemeinschaft als die je
eigene Identitdt gelten soll. Als digitale ist diese Form von Identitit eine
Teilmenge des allgemeinen Identitéitsbegriffs, erweitert diesen aber zu-
gleich. Auch der Begriff des Digitalen kann eng (im Sinne diskreter Si-
gnale) oder weit (digitale Technologien und Medien und das Handeln mit
ihrer Hilfe) verwendet werden. Dementsprechend werden unterschiedliche
Wissenschaften mit digitaler Identitdt Unterschiedliches verbinden. In je-
dem Fall entsteht diese aber, wo soziales Handeln und digitale Medien
aufeinander treffen, insbesondere im alltdglichen Beispiel kommunikativer
Handlungen in Online-Kontexten. In diesen Handlungen gibt der Einzelne
Informationen iiber sich preis oder verweigert diese Preisgabe. Spiegel-
bildlich sammeln viele andere Akteure (private Kommunikationspartner,
Unternehmen, Behdrden) Informationen iiber die Nutzer, speichern oder
16schen diese, behalten sie fiir sich oder geben sie an andere weiter. An
diesen Prozessen von digitaler Identititsstiftung sind die Betroffenen in
unterschiedlichem Male aktiv und passiv beteiligt.

2 Identitdt, Anonymitdt und Pseudonymitdt

Im Internet sind die Nutzer als Individuen teilweise von Anfang an oder
zu einem spiteren Zeitpunkt erkennbar, teilweise bleiben sie fiir alle oder
doch fiir manche Kommunikationspartner im Verborgenen. Digitale Iden-
titdt steht deshalb in einem unaufldslichen Zusammenhang mit den Phéno-
menen der Anonymitdt und Pseudonymitit. Aufgeworfen ist damit die
Frage nach den Verfahren und Regelungen, die es dhnlich wie Namen und
Adressen im analogen Raum erlauben, Menschen zuverlédssig und iiber
Zeit zu adressieren. Wahrend die ikonische, 1993 in der Zeitschrift New
Yorker veroffentlichte Karikatur Peter Steiners ,,On the Internet, nobody
knows you are a dog™ noch die spielerische Seite dieses Themas beleuch-
tete, werden die zugrundeliegenden Konflikte seit einiger Zeit mit erhebli-
cher Vehemenz ausgetragen. Biirgerrechtler und viele Politiker, aber auch
Hacker und Gruppen wie Anonymous sehen anonymes Handeln im Inter-
net als unabdingbar fiir individuelle Personlichkeitsentfaltung und offenen
Meinungsaustausch an und damit fiir demokratische Gesellschaften als
solche. Dagegen lassen sich vor allem von staatlicher Seite immer wieder
Stimmen vernehmen, die solches mit dem Internet einhergehende Unwis-
sen nicht akzeptieren wollen. Auch dort miisse es Mdglichkeiten zur ein-
deutigen Identifikation von Menschen geben. Autokratische Staaten wie
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China, Russland und der Iran versuchen inzwischen Klarnamenregelungen
fiir das Internet durchzusetzen. In liberalen Demokratien wird um die
Form, Reichweite und Kontrolle von digitalen Identifikationsmechanis-
men intensiv gestritten. Die digitale Okonomie hat derweil das Auswerten
von Daten ldngst zu ihrer Geschéftsgrundlage gemacht und schafft fiir die
Formen und Kontrolle individueller Selbstreprisentation eigene und wirk-
michtige Realitdten. Identitdt, so zeigt bereits diese kursorische Aufzih-
lung, ist nicht einfach da, sondern ein Konstrukt, das unter den Bedingun-
gen des digitalen Wandels besonders prekér geworden ist.

Jenseits theoretischer Fragen nach analoger und digitaler Identitét fin-
den sich inzwischen vielféltige Beispiele aus der Praxis, die durch unter-
schiedliche staatliche und private ,,Identitétsprovider* organisiert und an-
geboten werden. Von der breiteren Offentlichkeit wenig beachtet und
kaum genutzt, hat Deutschland in den letzten 20 Jahren eine ganze Reihe
von ambitionierten GroBprojekten zur Bereitstellung digitaler Identitdten
initiiert und implementiert. Gemeinsam ist diesen Projekten, denen auch
das Hauptaugenmerk des wissenschaftlichen Netzwerks galt, dass sie dem
Biirger nicht mehrere, sondern eine einzelne und der Person eindeutig zu-
gehorige Identitit zuordnen sollen. Dazu zéhlen mit dem neuen Personal-
ausweis und der elektronischen Gesundheitskarte Chipkarten, die sich be-
reits in vielen Geldbdrsen finden, aber bei den Biirgern bisher wenig Ak-
zeptanz und Anwendung erfahren.

Fiir die meisten Biirger ist es im selben Zeitraum vielmehr selbstver-
standlich geworden, mehrere digitale Identitdten in verschiedenen Diens-
ten wie Facebook, Gmail, Amazon oder XING zu unterhalten. Eine vom
Staat mittels Chips auf Personalausweisen oder Gesundheitskarten bereit-
gestellte Identitét erscheint hier zunéchst als eine zusétzliche unter vielen,
deren Nutzen zudem nicht unmittelbar evident ist. Demgegeniiber begrei-
fen Gesetzgeber und Verwaltung diese Angebote als essentielle Bestand-
teile der Sicherheit des elektronischen Rechtsverkehrs, der Gewihrleis-
tung von Datenschutz und der Vereinfachung von Verwaltungsverfahren
durch die Bereitstellung staatlicher Leistungen im Internet. Die digitale
Identitét steht so im Konfliktfeld zwischen staatlichen Gestaltungsbegeh-
ren, tatsdchlichen Nutzungsformen und politischen Fragen nach den ge-
sellschaftlichen Zustdndigkeiten des digitalen Wandels. Der vorliegende
Band mochte diese Fragen aus verschiedenen Blickwinkeln analysieren,
aber auch der interessierten Offentlichkeit einen vertiefenden Einblick in
die entsprechenden Hintergriinde, Konfliktlinien und gegenwirtigen Ent-
wicklungen geben.
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3 Konstruktion, Herstellung und Gestaltung digitaler Identitdt — die Rolle
des Staates

Vor dem Hintergrund der jiingeren Entwicklungen sowohl in Europa als
auch in den USA ist davon auszugehen, dass staatlichen Akteuren bei der
Gestaltung der digitalen Identitit eine grofere Rolle als bisher zukommen
wird. Wie die hier versammelten Beitrdge zeigen, erweist sich digitale
Identitit als komplexes Ensemble aus rechtlichen, 6konomischen, sozio-
technischen und medialen Aspekten, deren Konturen keineswegs fest ste-
hen, sondern vielmehr duflerst konflikthaft sind. Ein wesentlicher Grund
liegt in dem Charakter des Internets als einem transnationalen Medium,
das insbesondere in Bezug auf die Nutzer und deren Priaferenzen und Ver-
halten besonders stark von Marktkréften geprégt ist. Staatliche Akteure
haben das Internet historisch zwar auf den Weg gebracht, sind aber seit
den neunziger Jahren des vorigen Jahrhunderts bei seiner Gestaltung und
vor allem bei der Entstehung neuer Nutzungsformen in den Hintergrund
getreten. Mit der Verbreitung staatlich regulierter Infrastrukturen des Elec-
tronic Government, aber auch mit dem zunehmenden sicherheitsbehordli-
chen Streben nach weitreichenden Datensammlungen scheint sich hier ein
Wandel anzubahnen.

Fiir die wissenschaftliche und politische Analyse muss man sich be-
wusst machen, dass Identitidt, Anonymitét, Pseudonymitit und verwandte
Phianomene nicht einfach existieren, sondern geschafften werden (miissen)
— ob mit oder ohne staatliche Beteiligung. Macht der Staat, wie bei der
Entwicklung und Implementierung des neuen Personalausweises, Vorga-
ben, so schliefft dies hdufig an bereits existierende und in vielfaltige Pro-
zesse eingebundene Identititsmedien an. So hat die personale Identitét
rechtliche und technische Voraussetzungen: Sie rekurriert auf Namen, auf
Bilder und Unterschriften, auf Ausweise und Urkunden und auf die ent-
sprechenden gesetzlichen Normen, die sich vor allem im Personenstands-,
Melde-, Pass- und Personalausweisrecht, aber auch in vielen, teils ver-
streuten Bestimmungen {liber Formvorschriften, Beweiswert und Identifi-
zierungsanforderungen finden.

Diese Normen enthalten Regelungen und Verfahren, die im analogen
Raum kaum noch besondere Aufmerksamkeit erfahren und oft selbstver-
standlich erscheinen. Mit der Digitalisierung werden Verfahren wie die
Unterschrift oder die gegen Einblicke geschiitzte Ubermittlung eines Do-
kuments aber wieder und teilweise in génzlich neuer Weise problematisch.
Was eine Person ist, wie sie als solche adressiert werden und andere adres-
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sieren kann, erweist sich als komplexer Prozess, bei dem Marktkréfte mit
rechtlichen, technisch-infrastrukturellen und medialen Prozesse in vielfa-
cher Weise interagieren, ineinandergreifen oder im Widerstreit liegen. Fiir
welche digitale Identitéten sich die Biirger entscheiden kénnen oder miis-
sen, welche dieser Identititen in bestimmten Kommunikationsbeziehun-
gen akzeptiert werden und wie das datenschutzrechtlich komplexe Ver-
haltnis zwischen Identifizierbarkeit und Anonymitit in der Praxis konstru-
iert wird, hdngt von der weiteren Entwicklung dieser Prozesse ab.

Alle diese Dimensionen sind folglich gestaltbar. Gestaltungsprozesse
benotigen wissenschaftlich fundierte Gestaltungskriterien und begleitende
Analysen tliber Wirkkrifte, Akteure, Erfolge, Misserfolge und absehbare
kiinftige Probleme. Die in diesem Buch versammelten Beitrdge unter-
suchen die Losungsversuche, die unternommen worden sind und gerade
unternommen werden, um sich den Problemen der personellen Identitét
und der Anonymitit im Internet zu stellen. Hierzu bedarf es neben konkre-
ten Analysen einzelner Identitdtslosungen auch der historischen und glo-
balen Einordnung.

Vor diesem Hintergrund ergeben sich unterschiedliche Perspektiven auf
eine inzwischen beinahe zwanzigjdhrige, konfliktreiche Geschichte viel-
faltiger Versuche, durch technische, wirtschaftliche und/oder rechtliche
Mechanismen einen Ausgleich zwischen den verschiedenen legitimen Be-
diirfnissen von Biirgern, Wirtschaft und Staat zu erzielen. Diese Geschich-
te ist keineswegs abgeschlossen, sondern im vollen Gange. Die hier vorge-
stellten Beitrdge verstehen sich deshalb auch als Bestandsaufnahme und
Kommentar fiir die weitere Diskussion, die mit der neuen EU-Verordnung
iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt (so genannte e[DAS-Verordnung) und dem
Prozess einer ,,National Strategy for trusted Identities in Cyberspace*
(NSTIC) in den USA auf der politischen Agenda nach oben geriickt ist.

4 Zu den Beitrdgen dieses Bandes

Vor dem Hintergrund aktueller Erkenntnisse iiber die Datensammlungen
von Nachrichtendiensten fragt Christoph Engemann nach den Mdoglichkei-
ten und Grenzen einer selbstbestimmten ,,Digitalen Identitit nach Snow-
den und stellt die historische und aktuelle Entwicklung von staatlichen
Identititsregimes dar. Dabei wird zunichst ein Uberblick der historischen
Entwicklungen gegeben, die scheinbar selbstverstindliche Aspekte der
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personellen Identitit wie lebenslang stabile Namen nach dem Vorname-
Nachname Format, Geburtsurkunden aber auch Identitditsmedien wie Pés-
se und Ausweise hervorgebracht haben. Die Entwicklung dieser im We-
sentlichen auf Papier basierenden Identitdtsmedien ist gleichlaufend mit
derjenigen der modernen Staatlichkeit und wurde von dieser aus ord-
nungspolitischen, sozialstaatlichen und kolonialen Interessen betrieben.
Vor diesem Hintergrund zeigt der Beitrag, wie mit dem Aufkommen des
Internets diese historisch entstandenen und staatlicherseits monopolisier-
ten Formate der Identitétsstiftung krisenhaft geworden sind. Die aktuelle
Lage der Debatte um die digitale Identitét ist gepridgt durch die Versuche,
diese Krise zu gestalten und zu bewiltigen. Sie ist einerseits auf dem We-
ge der oOffentlichen Deliberation um die Gestaltung hoheitlich vergebener
digitaler Identitdten, wie beispielsweise des neuen Personalausweises, an-
gegangen worden. Andererseits wurde sie, wie nach den Veroffentlichun-
gen durch Edward Snowden sichtbar geworden ist, im Geheimen mit der
Entwicklung und Eskalation von Uberwachungstechniken beantwortet.
Die sich ergebene offene Frage lautet, in welchem Verhéltnis diese beiden
Verfahrensweisen der staatlichen Identitétsstiftung im Internet zueinander
stehen und in die zukiinftige Gestaltung von digitalen Identitdten einflie-
en miissen.

Johannes Eichenhofer und Christoph Gusy beschreiben einen Trend
weg von der digitalen Identitdt hin zur ,,Digitalen Identifizierung®. Ausge-
hend von verschiedenen Anforderungen an die Identifizierung im Rechts-
system stellt die digitale Kommunikation iiber Distanz neue Herausforde-
rungen an kommunikativ begriindete und rechtlich strukturierte Nahebe-
ziehungen. Drei Problemfelder lassen sich herausgreifen. Erstens erdffnet
das Internet besondere Moglichkeiten der multivariablen Datennutzung:
Daten werden aus ihrem Erhebungszusammenhang herausgelost (dekon-
textualisiert) und in neue Verarbeitungszusammenhdnge eingefiihrt (re-
kontextualisiert). Dies vermag zweitens Indiz- und Beweiswirkungen zu
verschieben, weil der Betroffene keinen Einfluss auf die Rekontextualisie-
rung nehmen kann. Drittens ergeben sich erhebliche Gefahren des Miss-
brauchs, wenn neue Kontexte mit beliebigen — legitimen oder illegitimen —
neuen Verwendungszwecken verbunden sind. Zur rechtlichen Bewiltigung
stellt sich die Frage eines rechtlichen Distanzgebots, das sich in Limitie-
rungsgebote fiir die Erhebung und Verwendung personenbezogener Daten
umsetzen lasst. Derartige Gebote lassen sich in den Grundrechten finden —
nicht nur, aber insbesondere im Recht auf informationelle Selbstbestim-
mung. Da Distanz zwar geboten ist, aber nicht absolut gesetzt werden
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kann (Identifizierung bleibt ebenso erforderlich), sind Instrumente und
Rechtsformen fiir die Identifizierung gerade unter den Bedingungen von
Distanz zu entwickeln. Ob diese Herausforderung gelingt, entscheidet sich
nicht mehr national, sondern europdisch und global.

»lechnische Voraussetzungen elektronischer Identifikation* werden
von Lexi Pimenidis erlautert. Er entfaltet zundchst aus technischer Sicht
die fiir das Identitdtsmanagement relevanten Begriffe, vor allem Anonymi-
tit, Pseudonymitit und identifizierte Person. Daran schlieBt sich ein Uber-
blick zu den informationstechnischen Grundlagen an, die die Basis fiir
praktisch alle staatlichen oder privaten Identitdtsmanagementsysteme bil-
den. Die Fragen der Identifizierung (Welche reale Person ist der Nutzer?),
Authentifizierung (Welche der gespeicherten Identititen entspricht dem
Nutzer?) und Autorisierung (Was darf der Nutzer?) werden immer wieder
neu aufgeworfen, und zu ihrer Beantwortung existieren verschiedene tech-
nisch-organisatorische Umsetzungsmodelle, die sich hinsichtlich der tech-
nischen Komplexitit, der Benutzbarkeit fiir die Biirger und der daten-
schutzrechtlichen Bewertung unterscheiden. Viele dieser Modelle (bei-
spielsweise die elektronische Signatur) basieren auf asymmetrischer Kryp-
tographie und erfordern ein komplexes Schliisselmanagement. Neben die-
sen meist standardisierten, teils auch regulierten Verfahren, die mit dem
Wissen der Betroffenen durchgefiihrt werden, erdffnet sich ein weiter Be-
reich intransparenter technischer Mdoglichkeiten der Wiedererkennung.
Dies betrifft zum einen die Verkettung von Informationen aus unterschied-
lichen Kontexten (beispielsweise durch Cookies), zum anderen staatliche
Datensammlungen wie die Vorratsdatenspeicherung. Beides reduziert die
Moglichkeiten fiir anonymes Handeln signifikant, weil die verfligbaren
MaBnahmen gegen Identifikation und Verkettung bisher noch mit starken
Einschnitten in die Benutzbarkeit verbunden sind.

Jan Schallabock geht von verschiedenen Identititsbegriffen aus, schligt
eine relationale Variante zur Verstindigung vor und erweitert die Perspek-
tive auf das ,Identitdtsmanagement als Grundlage von Verhaltenssteue-
rung®. Hierzu unterscheidet er auf Basis der Arbeiten des Européischen
Exzellenznetzwerks FIDIS drei Typen von Identitdtsmanagement, namlich
Identitdtsmanagementsysteme fiir das Management von (Benutzer)konten
(Typ 1), Identitdtsmanagementsysteme fiir das Profiling von Nutzerdaten
durch eine Organisation (Typ 2) und Identitdtsmanagementsysteme fiir
nutzerkontrolliertes kontextabhidngiges Rollen- und Pseudonymmanage-
ment (Typ 3). Wiahrend fiir Typ 1 seit vielen Jahren Industriestandards ver-
fligbar sind und Typ 2 in zahlreichen Implementierungen vorliegt, ist Typ
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3 nicht nur theoretisch, sondern auch praktisch-technisch voraussetzungs-
voll. Perspektivisch erdffnet er nicht nur den Anschluss an Konzepte der
funktionalen Differenzierung und der kontextuellen Integritit, sondern
auch die Aussicht einer erheblichen Ermédchtigung des Nutzers zur Kon-
trolle liber seine Daten. Wendet man die Typologie auf konkrete Pro-
filingsysteme an, so wird der Umfang der Datensammlungen deutlich: Der
Mensch wird als Kunde statistischen Vergleichsgruppen gegeniibergestellt,
mit gezielter Werbung adressiert und Scoringverfahren unterworfen. Er
wird in seiner Alltagskommunikation in sozialen Netzwerken und E-Mail
Diensten beobachtet und auf sein zu erwartendes Verhalten analysiert.
SchlieBlich unterliegt er als potentieller Verddchtiger oder Stdrer neuen
technischen Uberwachungsinstrumenten wie der Deep Packet Inspection
und modernen Mustererkennungsverfahren. Die Datenerhebung und statis-
tische Einordnung wirft ungeldste datenschutzrechtliche Probleme auf.

Den auch von anderen aufgeworfenen Aspekt des ,,Unbemerkten
Trackings im Internet™ vertiefen Dominik Herrmann und Hannes Feder-
rath und konstatieren als Ergebnis ,,Unsere unerwiinschte Identitdt”. Die
Zeiten weitgehender Anonymitét im Internet sind bis auf weiteres vorbei —
nicht weil Nutzer bewusst und freiwillig erwiinschte digitale Identitdten
erzeugen, sondern weil Dritte ohne ihr Wissen unerwiinschte digitale Iden-
titditen miteinander verkniipfen. Wesentliches Motiv bildet die Moglich-
keit, komplexe Online-Marketing-Systeme zu betreiben. Die zielgruppen-
genaue Prisentation von Werbung soll ihre Wirkung verbessern, aber auch
und vor allem eine effektive Preisbildung fiir die Einblendung einzelner
Anzeigen ermdglichen. Die dafiir erforderliche Profilbildung birgt indes
erhebliche Risiken: Manipulation der Wahrnehmung, Filter Bubble und
Preisdiskriminierung. Die verwendeten Tracking-Techniken lassen sich in
drei Kategorien einteilen, ndmlich die gezielte Markierung von Endgeré-
ten mittels Tracking-IDs (vor allem Cookies), das Auslesen technisch be-
dingter Eigenschaften der Endgeréte (aktives Fingerprinting, etwa von
Browsern oder mittels System-IDs von Hardware) und das passive
Tracking durch die Beobachtung des Datenverkehrs (Taktversatz der inter-
nen Systemuhr, verhaltensbasierte Verkettung etc.). In allen Bereichen
existieren prinzipiell GegenmaBnahmen, die aber mit praktischen Proble-
men zu kdmpfen haben. Auch ergéinzende Regulierungsbestrebungen wie
die Do-not-track-Initiative oder die europdischen Cookie-Vorgaben erwei-
sen sich als wenig effektiv. Folglich ergibt sich ein erheblicher Bedarf
nach einem besseren Zusammenwirken zwischen Entwicklern und Regu-
lierern.
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In dem ersten von zwei Beitrdgen zur internationalen Dimension digita-
ler Identitét entfaltet Gerrit Hornung ,,Rechtliche Perspektiven des Identi-
tditsmanagements in Europa®. Die Griinde fiir die Europdisierung der tech-
nischen, rechtlichen und sozialen Fragen des Identititsmanagements lie-
gen in der grenziiberschreitenden Natur von Internet-Infrastrukturen und
in der Ubernahme immer mehr kernstaatlicher Funktionen durch die Euro-
paische Union. Diese bildet einen Harmonisierungsrahmen, der sich im
globalen Kontext bislang nicht findet und der gegeniiber privaten Angebo-
ten den Vorzug rechtlicher Verbindlichkeit ermdglicht. Die Kompetenzen
der Union zur Regulierung digitaler Identitdten haben sich erheblich er-
weitert. Mit der eIDAS-Verordnung bestehen nunmehr Vorgaben fiir die
Erzeugung von Identitdten (Erstidentifizierung) und fiir ihre Verifikation,
aber auch fiir verschiedene Sicherheitsniveaus der nationalen Vertrauens-
dienste und elektronischen Identifizierungsmittel. In den Bereichen der In-
teroperabilitit, des Datenschutzes und des Verhéltnisses zu Drittstaaten be-
stehen offene Fragen. Eine Analyse der europdischen Datenschutzreform
offenbart ihre Auswirkungen auf das elektronische Identitdtsmanagement
insbesondere im Bereich des technischen Datenschutzes und der Zertifi-
zierung. Als Herausforderungen flir die Zukunft stellen sich die Ausfiil-
lung des neuen rechtlichen Rahmens, die Zusammenarbeit tiber Europa hi-
naus und die kontinuierliche Entwicklung und Gestaltung datenschutz-
freundlicher Technologien eines nutzerzentrierten Identititsmanagements.

Jens Bender vertieft vor diesem Hintergrund ,,Technische Aspekte
grenziiberschreitender Interoperabilitit™. Die in den letzten 15 Jahren in
vielen EU-Staaten eingefiihrten nationalen elD-Systeme unterscheiden
sich technisch erheblich, beispielsweise durch den Einsatz von Chipkarten
oder Passwortern, die Verwendung oder den Verzicht auf einheitliche Per-
sonenkennzeichen und die Existenz oder das Fehlen zentraler Infrastruktu-
ren. Wenn elektronische Identifizierungssysteme auch nicht die Identitét,
so doch eine (anwendungsabhéngige) Menge von Identitétsattributen be-
reitstellen sollen, so miissen sie bestimmte Anforderungen erfiillen: Daten-
minimierung (Bereitstellung ausschlieSlich erforderlicher Attribute), nach-
weisbares Vertrauensniveau (technische und organisatorische Sicherheits-
eigenschaften) und gegenseitige Authentisierung (zwischen dem Besitzer
der Identititsdaten und dem Diensteanbieter, der diese erhalten mochte).
Interoperabilitit kann auf zwei Wegen erzeugt werden, namlich im Gate-
way- und im Middleware-Modell. Ersteres setzt darauf, nicht die e[D-Sys-
teme selbst interoperabel zu machen, sondern Interoperabilitdt mittels
Ubersetzungsgateways zu erzielen, die zwischen dem nationalen eID-Sys-
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tem des Identitdtsinhabers und dem System des Empfangers der Identitits-
daten vermitteln. Im zweiten Ansatz erfolgt die Ubersetzung zwischen
verschiedenen eID-Systemen nicht durch zentrale Gateways, sondern
durch eine (dezentral) beim Dienstanbieter installierte, standardisierte
Middleware. Im Vergleich offenbart der Middleware-Ansatz zwar einen
zusitzlichen Aufwand fiir die Diensteanbieter, reduziert jedoch denselben
bei den Nutzern und erfordert keinen Aufbau zentraler — und damit sicher-
heitstechnisch wie datenschutzrechtlich problematischer — Instanzen.

Die internationalen Perspektiven digitaler Identitdt werden durch 7ile
von Damm auf ,,Die soziale Dimension von Privatheit und Identitét in In-
dien* erweitert. Die sichere (digitale) Organisation zur eindeutigen Erken-
nung und Wiedererkennung der Mitglieder des Gemeinwesens ist auch in
Indien eine zentrale Herausforderung, da die eindeutige Identifizierung ei-
nerseits Grundlage zahlreicher sozialstaatlicher Programme ist, anderer-
seits Zugang zum Gemeinwesen verspricht. Tradierte religiose und gesell-
schaftliche Gruppenzuordnungen in der indischen Gesellschaft (Kasten-
system) erzeugen erhebliche Herausforderungen. Uberdies fehlt es an Re-
gelungen zu Privatheit und Datenschutz. Es existieren verschiedene Typen
von Identititspapieren, aber bis heute besitzt jeder vierte Biirger keinerlei
derartige Dokumente. Das im Jahre 2009 gestartete Programm Aadhaar
der Unique Identification Authority of India (UIDAI) hat das Ziel, die bio-
metrischen und demographischen Angaben aller Einwohner zu erfassen
und in einer zentralen Datenbank zu sammeln. In Kombination mit umfas-
senden Datenerhebungen im Bereich der Telekommunikation entstehen so
Datensammlungen, die politischer und verfassungsrechtlicher Kritik aus-
gesetzt sind. Insgesamt ergibt sich ein Bild der immensen Herausforderun-
gen fiir die Einflihrung digitaler Identitdten in Staaten, die gro3e Moderni-
sierungsspriinge unternehmen, trotz vieler Bemiihungen aber hohe Gover-
nancedefizite aufweisen und bisher keinen ausreichenden inklusiven Zu-
gang flir alle Bevolkerungsgruppen ermdglichen.

Zum Abschluss lenken Heiko Rofinagel, Jan Zibuschka, Oliver Hinz
und Jan Muntermann den Blick auf die 6konomische Dimension der Ver-
breitung digitaler Identitéten, konkret die ,,Zahlungsbereitschaft fiir Fode-
riertes Identitdtsmanagement®. Bisherige Untersuchungen zum Erfolg und
Misserfolg von Identitdtsmanagementsystemen fokussieren auf die Ange-
botsperspektive. Die Autoren untersuchen demgegeniiber — empirisch —
die Nachfrageseite. Dabei wurden Probanden verschiedene Produkte zum
Kauf angeboten, die sich in mehreren Faktoren unterschieden; moglich
war auch der Verzicht auf einen Kauf. Die einzelnen Attribute betrafen die
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Sicherheit (Bereitstellung der Attribute durch den Benutzer, Bereitstellung
durch einen Dritten, zusitzliche Haftung des Dritten fiir die Angaben), den
Datenschutz (Verwaltung aller Nutzerdaten durch einen Identititsprovider
als Treuhdnder, Speicherung der Daten ausschlieBlich beim Nutzer mit
Freigabe in jedem Einzelfall, Ermoglichung eines anonymen Attributs-
nachweises mittels anonymer Credentials), die Einsatzgebiete (ausschlief3-
lich nicht-kommerziell, nicht-kommerziell und kommerziell im E-Com-
merce, alle Web-basierten Dienste einschlieBlich E-Government) sowie
den Preis (2, 5, 10, 20 und 40 Euro pro Jahr). Eine Analyse unter Beriick-
sichtigung verschiedener Kundensegmente zeigt, dass ein Markt fiir fode-
rierte Identititsmanagementsysteme vorhanden zu sein scheint. Entgegen
anderen Stimmen in der Literatur und Hoffnungen unter Datenschiitzern
spielt der Privatsphdrenschutz aber nur eine geringe Rolle fiir die Zah-
lungsbereitschaft.
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Digitale Identitit nach Snowden
Grundordnungen zwischen deklarativer und relationaler Identitét

Christoph Engemann

Die Veréffentlichungen geheimer Dokumente der angelséchsischen Ge-
heimdienste durch Edward Snowden markieren fiir die Erforschung und
gesellschaftliche Diskussion digitaler Identitdt eine Zasur. Schon auf
Grundlage der derzeit etwa 6.000 Seiten der einsehbaren Dokumente aus
Snowdens insgesamt wohl mindestens 250.000 Seiten umfassenden Pakets
(ACLU 2015; Cryptome 2015) zeigt sich, dass es in den letzten zwei De-
kaden zwei parallel laufende Entwicklungen staatlicher Auseinanderset-
zungen mit dem Problem digitaler Identitdt gab. Zeitgleich zu den seit
Mitte der neunziger Jahre des vergangenen Jahrhunderts 6ffentlich und
zum Teil erbittert gefithrten Debatten um die Gestaltung der rechtlichen,
technischen und normativen Herausforderungen, Menschen im Internet
identifizierbar zu machen, ist innerhalb der Geheimdienste aktiv an Ver-
fahren fiir die digitale Identifikation von Menschen zu Sicherheitszwecken
gearbeitet worden. In ihren Voraussetzungen und Zielen sind diese beiden
Entwicklungen fundamental unterschiedlich, jedoch sind sie beide vor
dem selben Problemhorizont zu verorten: der Erschiitterung des historisch
erwachsenen staatlichen Authentifikationsmonopols durch das Internet.

Im Folgenden soll dieses Authentifikationsmonopol in seiner histori-
schen Genealogie skizziert werden um dann zu zeigen, welche Herausfor-
derungen das Internet fiir diese genuin staatliche Funktion bedeutet. Im
Anschluss werden die Techniken und rechtlichen Rahmenbedingungen
staatlich und im Rahmen des Rechts zugestellter digitaler Identitdten kur-
sorisch dargestellt. Der Text schliet mit Fragen filir die weitere Debatte
digitaler Identitdt und staatlicher Internetpolitik vor dem Hintergrund der
mit den Snowden Papieren offenkundig gewordenen Fahigkeiten der Ge-
heimdienste.
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[ Staatliche Authentifikationsmonopole: Europa, Amerika und die
Geschichte moderner Identitdits-Systeme

Die Fihigkeit Menschen zu identifizieren ist zugleich eine der fundamen-
talen Leistungen wie auch Funktionsvoraussetzung neuzeitlicher Staatlich-
keit. Auf einer basalen Ebene erlaubt sie die Unterscheidung zwischen
Biirger und Nicht-Biirger (Opitz 2012: 144 ff.) und damit die Organisation
der Ein- und Ausschlussformationen der Bevolkerung eines bestimmten
Staates. Auf der individuellen Ebene ist die Unterscheidung Biirger/Nicht-
biirger folgenreich: Fiir einen Staatsbiirger gelten in wichtigen Bereichen
der demokratischen Teilhabe, der Freiziigigkeit und des Sozialrechts ande-
re Rechte und andere Pflichten als fiir eine Person mit Papieren eines an-
deren Staates — einem Ausldnder. Weiterhin ist Identifikation im Sinne der
Zuordnung von Handlungen zu Individuen Voraussetzung fiir die Recht-
sprechung und Rechtsdurchsetzung und in liberalen Demokratien dariiber
hinaus Grundlage fiir deren Gerechtigkeitsnarrative. Denn der Ausschluss
unzuverldssiger oder gar willkiirlicher Zuordnungen von Handlungen zu
Individuen ist Grundlage fiir das Vertrauen darin, dass das staatliche Ge-
waltmonopol nur in legitimer Weise ausgeiibt wird. Schon eine Exekutive
oder Judikative, die sich diesbeziiglich wiederholt erratisch oder inkompe-
tent zeigt, wiirde in ihrem Status als Garant von Freiheit und Gleichheit
schnell in Zweifel geraten. Reprisentanten der Staatlichkeit, die willkiir-
lich Ereignisse und Handlungen Individuen zuschreiben, wiirden diesen
als autokratisch und rechtlos erscheinen lassen. Neben dieser staatlichen
Legitimationsdimension sind Identifikationsverfahren aber auch tief in das
okonomische Handeln eingelassen: Das mit dem 6konomischen Austausch
einhergehende Statut des Vertrages bendtigt das wechselseitige Vertrauen
auf die Identifizierbarkeit des jeweils anderen im Konfliktfall fiir die
Durchsetzung der Vertragsbedingungen durch die Staatlichkeit.
Entsprechend wichtig sind die administrativen Verfahren, die es erlau-
ben, innerhalb und an den Grenzen eines Territoriums Menschen mit Iden-
titdten auszustatten und diesen wiederum Handlungen zu attribuieren. Das
Ergebnis dieser Operationen, zu denen Personennamen und Identititspa-
piere, aber auch Post- und Fernmeldeadressen zu zdhlen sind, ist die Per-
son als vom Recht adressierbare Instanz. In diesen Kontext gehort auch
die unter dem Begriff der Forensik versammelten Verfahren der Beweiser-
mittlung und -sicherung. Diese konnen dann zur Anwendung kommen,
wenn die Attribution von Handlung zu Personen Schwierigkeiten macht
und mittels Beweisen rekonstruiert werden soll. Die Einfiihrung und Sta-

24



Digitale Identitdt nach Snowden

bilisierung von Personennamen und Identititspapieren ist historisch eng
mit dem Aufstieg des westfélischen Nationalstaats einerseits, dem Phéno-
men der Kolonisierung andererseits verbunden und weist eine lange kri-
senhaften Geschichte auf (Torpey 1998, 2000; Caplan und Torpey 2001;
Groebner 2004; Hornung 2005; Siegert 2006; Engemann 2011, 2012b).
Die heute fiir industrielle Gesellschaften so selbstverstindliche Tatsache,
dass Menschen Vor- und Nachnamen haben, und diese Namen ein Leben
lang stabil bleiben, dass diese Menschen zudem postalische Zustellungs-
adressen haben und iiber Papiere verfiigen, ist historisch verhéltnismaBig
jung. Die auf diesen Zustand hinfiihrenden Prozesse setzen mit dem Aus-
gang des Mittelalters Ende des 15. Jahrhunderts ein. Hier sind vor allem
die nach der Entdeckung Amerikas beginnenden Kolonisierungen sowie
die gleichzeitig stattfindende Reformation und schlieBlich der DreiBigjah-
rige Krieg anzufithren. Dessen Ende mit dem Westfalischen Frieden von
1648 wird gemeinhin als Griindungsmoment moderner Staatlichkeit mar-
kiert. Wie im weiteren zu skizzieren sein wird, dauert es jedoch noch fast
200 Jahre, bis die hier entstehenden staatlichen Formationen die oben ge-
nannten Kapazititen der Adressierung von Menschen ausgebildet haben.
Die Ausgangslage im Mittelalter war grundsitzlich verschieden von der
Situation, die modernen Menschen als selbstverstiandlich erscheint. In den
deutschsprachigen Gebieten war bis in das 12. Jahrhundert Einnamigkeit
ebenso verbreitet wie die auf romisches Rechtsgut zuriickgehende freie
Namenswahl (Caplan 2001: 55 & 59; Seutter 1996: 19). Die Historikerin
Jane Caplan hilt fest: ,,These relatively fluid naming regimes reflected a
system of distinction rather than identification. (Caplan 2001: 55). Fiir
die soziale Distinktion waren vor allem Kleidung, Wappen, bzw. soge-
nannte ,,Zaichen™ (Groebner 2004: 34) genannte wappenartige Marken,
die sichtbar angebracht getragen wurden, von Bedeutung. Ebenso wichtig
waren korperliche Narben, die sowohl positive wie negative Stigmata sein
konnten. So zeigten bestimmte Narben die Mitgliedschaft in Ordensge-
meinschaften ebenso wie die Teilnahme an Pilger- oder Kreuzfahrten an.
Andere Narben, wie die sprichwdrtlichen Schlitzohren, waren zugleich
Strafe wie soziales Signalsystem, das die (fehlende) Vertrauenswiirdigkeit
einer Person anzeigen sollte (Groebner 2004: 75 f.). Fiir die gemeine Be-
volkerung spielten Personennamen und familidre Genealogien eine gerin-
ge Rolle, und ebenso wenig waren Urkunden mit Angaben iiber die Na-
men, die Herkunft und Zugehorigkeit der Person von Bedeutung. Anders
beim Adel und Klerus, deren Status, Besitz- und Machtanspriiche sich aus
ihren familidren Herkiinften ableiteten. Bei der Markierung solcher Zuge-
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horigkeiten waren Familiennamen von zentraler Bedeutung und wurden
iiber Urkunden und Siegel bezeugt. Dazu gehorte es auch, bei der Geburt
registriert zu werden und iiber entsprechende Urkunden zu verfiigen.

Um die Mitte des 16. Jahrhunderts entwickelten mindestens zwei grofe
administrative Apparate ein Interesse an der Identifikation von Individuen
im Sinne ihrer liber Zeit und Distanzen hinweg zuverldssigen Wiederer-
kennung. Es handelt sich zum einem um die katholische Kirche, zum an-
deren um die spanische Krone. Die groen Schismen des Christentums —
in England spaltet sich 1534 unter Henry VIII die anglikanische Kirche
von Rom ab, wihrend in Zentraleuropa spétestens mit der Augsburger
Konfession von 1530 die Eigenstdndigkeit des Protestantismus faktisch
vollzogen war — zeitigten fiir die katholische Kirche die Notwendigkeit
von Reformen. Auf dem Konzil von Trient hatte die katholische Kirche
zwischen 1545 und 1563 nach theologischen und administrativen Antwor-
ten auf die Herausforderung des Protestantismus gesucht. Bestandteil der
1563 ergangenen Resolutionen des Konzils war die Verpflichtung der
Pfarrer auf das Fiihren von Kirchenbiichern, in denen die Vergabe aller Sa-
kramente verzeichnet werden sollte. Damit sollte insbesondere jede Taufe
und mithin Vergabe eines Namens an einen neugeborenen Menschen auch
ein Schriftakt werden. Die Forderungen des Konzils sahen vor, dass das
christliche Ritual der Benetzung des Kindes mit Weihwasser fest mit der
Niederschrift und Beurkundung dieses Ereignisses zu verkniipfen war. Die
Taufe umfasste damit 1. einen Schriftakt, der sowohl dem Individuum
einen personlichen Vornamen und einen Familiennamen zuschrieb, als
auch 2. im selben Vollzug die Zugehdrigkeit zur katholischen Kirche re-
gistrierte. SchlieBlich war 3. der Empfang eines christlichen Namens mit
der Taufe die Herstellung einer Adresse, mit der sich ein Individuum
selbst adressieren, und {iber die seine sozialen, vor allem seine religidsen
Beziehungen und Anspriiche organisiert werden konnten. Nur wer getauft
ist, kann die weiteren Sakramente iiber den Lebenslauf in Anspruch neh-
men.

Der Personenname bedeutet hier also zugleich Individualitit und Zuge-
horigkeit zu einem Kollektiv. Er ist zudem Effekt eines Medienensembles,
das die Verfligbarkeit von stabilen Speicher- und Archivsystemen, die
Standardisierung der Niederschrift, sowie Transmissionssysteme zur Uber-
tragung dieser Daten voraussetzt. Dies ist eine Konstellation, die in der
Geschichte der Identifikationssysteme ab dem 16. Jahrhundert wiederkeh-
ren wird: Der Personenname ist ein medial vermitteltes und stabilisiertes
Datum, das zugleich individuell wie sozial figuriert.
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Die mit den Beschliissen des Konzils von Trient geforderte Durchset-
zung einer allgemeinen und kontinuierlichen Geburtenregistratur sollte je-
doch auch der katholischen Kirche als groitem ,,entwickelten Biirokratis-
mus® (Weber 2002: 556) der damaligen Welt nicht gelingen. In vielen
Pfarreien wurden keine Kirchenbiicher gefiihrt und wo diese vorhanden
waren, enthielten sie hdufig keine Angaben zum Geburtsdatum und -ort;
iiberdies fehlten haufig auch die Namen der Eltern:

,Ecclestial registration of this kind was not an unqualified success in any
State; entries were occasionally meager and irregularly made; there was an
absence of uniformity in the compilation of such records, so that registries re-
lating to different parts of the same country were not of equal value; the sys-
tem did not apply to the whole of the population...” (Noriel 2001: 27).

Eine solche Aufgabe einer totalen und kontinuierlichen Registratur aller
Menschen eines bestimmten Gebietes hatte sich etwa zur gleichen Zeit die
spanische Monarchie gestellt. Diese sah sich weniger mit religiosen Spal-
tungsdynamiken konfrontiert, als mit der Notwendigkeit, auf einem histo-
risch neuen Niveau die administrative Herausforderung des Regierens auf
Distanz zu meistern. Der mittelalterliche Herrschaftsmodus des Préisenz-
konigtums basierte auf der erlebbaren und wiederkehrenden Prédsenz des
Regenten in seinem Reich (Kantorowicz 1957; Siegert 2003: 67; Weber
2002: 605). Der Herrscher bereiste fortwahrend sein Land und machte sich
seinen Untertanen présent, die seiner Herrlichkeit in komplexen und struk-
turierten Zeremonien zu huldigen hatten. Die Karlsauen Karls des Grolen
konnen hier als paradigmatisches Beispiel gelten. Mit der Entdeckung
Amerikas durch Christoph Kolumbus 1492 schrieben sich das spanische
Herrscherpaar Felix und Isabelle Gebiete zu, deren personlicher Besuch
aufgrund der Gefahren und Dauer der Atlantikquerungen unrealistisch
blieb. An Stelle der Visitationen entwickelte die spanische Administration
mithilfe der katholischen Inquisition ein papierenes Substitut der Prisenz
der Herrscher auf der anderen Seite des Atlantiks. Mittels eines moglichst
liickenlosen und kontinuierlichen Systems der Dokumentation und Regis-
tratur, sowie einer fortwahrenden Zirkulation der Akten zwischen Spanien
und ,,las indias* wie die neue Welt genannt wurde, suchte die spanische
Krone zugleich am entfernten Ort préisent zu sein, wie diesen an ihrem Ort
prasent zu haben. Dies war ein Prozess, dessen Schwierigkeiten und fort-
wahrendes Scheitern iiber das gesamte 16. Jahrhundert hinweg am spani-
schen Hof immer neue Innovationen hervortrieb und medienhistorisch als
einer der Herkiinfte ,,des Betriebssystems moderner Staatlichkeit* verstan-
den werden kann. Besonders Phillip I (1527-1598), von seinen Zeitgenos-
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sen ,,el rey papelero® genannt, da er sich unermiidlich dem Studium der
Akten widmete und bestidndig ebensolche produzierte (Miiller 2012: 58;
Siegert 2003: 66) forcierte eine nie gekannte Systematisierung biirokrati-
schen Schreibens. Nicht weniger als eine ,,entera noticia de la cosas®, also
eine vollstindige Beschreibung aller Menschen und Dinge der Welt wird
1571 per Erlass gefordert (Siegert 2003: 86). Alle dort lebenden Unterta-
nen waren aufgefordert, sich an der stetigen und moglichst dichten Regis-
tratur der Dinge und Ereignisse der neuen Welt zu beteiligen. Was sich er-
eignete, so die zugrunde liegende Idee, sollte zugleich dokumentiert und
so dem im fernen Spanien residierenden Konig prasent gemacht werden.
Voraussetzung einer solchen niemals endenden und freilich auch un-
moglichen Schreibarbeit diesseits wie jenseits des Atlantiks ist das Papier.
Papier war ein relativ neuer Schreibgrund, der im Vergleich zum Mittelal-
ter einen entscheidenden Wandel mit sich gebracht hatte. Papyrus, welches
im Mittelalter etwa bis an das Ende des 13. Jahrhunderts das vorherr-
schende Speichermedium (Miiller 2012: 44 {f.) gewesen ist, war ein teurer
Schreibgrund, der sich einem verschwenderischem Gebrauch, wie in
einem modernen Biiro erforderlich, verbot (Miiller 2012: 61). Papier dage-
gen war giinstig und ermdglichte es, die geforderte umfassende und un-
endliche Aufzeichnung aller Dinge zur Durchfithrung zu bringen. Zu-
gleich hatte ein solcher biirokratischer Furor eine Standardisierung und
Normierung der Abldufe und Formate erfordert (Siegert 2003: 89 f.; Vis-
mann 2000: 154 f.). SchlieBlich (und das ist fiir den hiesigen Argumentati-
onsgang zentral) zeitigte sie aber auch eine weitere Entwicklung, ndmlich
die Dokumentation und Registratur von Menschen, die nach den ,,las indi-
as“ reisen wollten, bzw. von dort kamen. Wie gesagt umfasste die ,,entera
noticia de la cosas® gerade nicht nur die Dinge und die Ereignisse, sondern
auch die Menschen. Deren Adressierbarkeit setzt die Dokumentation und
Registratur ihrer Namen voraus. Wie oben angefiihrt war dieses aber bis-
lang ein Privileg, das bislang dem Adel und dem Klerus vorbehalten ge-
wesen war. Mit der Kolonisierung Amerikas wird dieses Privileg des Auf-
geschrieben-Sein jedoch aus seinen stindischen Kontext geldst und auf
den gemeinen Menschen angewandt. Im selben Jahrhundert also, indem
die katholische Kirche die Einfithrung der Geburtenregistratur verfiigt und
in Europa durchzusetzen versucht, unternimmt die spanische Krone, selbst
katholisch und von der Inquisition unterstiitzt, den Versuch, eine ganze
Population zu registrieren — in diesem Fall die Population der Passagiere,
also derjenigen Menschen, die zwischen Spanien und Amerika zirkulieren.
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Der spanische Fall bleibt eine Ausnahme und zwischen dem 16. und 18.
Jahrhundert sind innerhalb Europas die Verdnderungsprozesse, die den
modernen Personenstatus mit hervor bringen, eher graduell Natur. Dazu
zéhlt insbesondere im 17. Jahrhundert das Postwesen, das Menschen un-
terschiedslos, also unabhingig von der Zugehorigkeit zu Adel und Klerus,
adressierbar machte (Siegert 1993). Damit zusammenhéngend, aber we-
sentlich durch das Begehren nach der Konskription wehrfahiger Méanner
motiviert, war die Einfithrung von Hausnummern (Tantner 2007). Vor al-
lem aber beginnen die absolutistischen Staaten im Laufe 18. Jahrhundert,
in ihren Bevolkerungen die Geburtenregistratur einzufiihren. Die nach der
Reformation von der katholischen Kirche als Mittel zur Kontrolle ihrer
Population eingefiihrte Methode erfahrt eine sukzessive Sédkularisierung
und ist gegen Ende des 18. Jahrhunderts in einigen européischen Léndern
als staatlich organisierter Prozess iiblich (Noriel 2001).

Die Franzosische Revolution markiert sodann mit ihrer eruptiven Besei-
tigung der absolutistischen Herrschafts- und Verwaltungsstrukturen das
wichtigste Datum auch in der Geschichte moderner Identifikationsadmi-
nistration und der Monopolisierung der Authentifikation von Menschen
durch die Staatlichkeit. Im Zuge der Revolution wird die allgemeine und
unterschiedslose Geburtenregistratur und Standardisierung des Namens-
systems hin zu einem patrilinearen Vornamen-Nachnamen System einge-
fiihrt (Caplan 2001; Noriel 2001). Sie gelten als die administrative Grund-
lage des Biirgerstatus und Garanten von Freiheit und Gleichheit. Teil die-
ser Entwicklung sind Erlasse zur Unverdnderbarkeit des Namens iiber den
Lebenslaufs, die die Verwaltung des Zivilstatus der Biirger erlauben soll
(Noriel 2001). Dazu zdhlen zundchst Unterscheidungen wie verheiratet/
nicht-verheiratet, aber auch Kriminalitdtsregister sowie der Konskriptions-
status und basale Sozialleistungen. Die franzdsischen Entwicklungen blei-
ben im weiterhin monarchistischen Rest Europas keineswegs eine Anoma-
lie. Im Gegenteil kommt es in der ersten Hilfte des 19. Jahrhunderts mit
Ausnahme von England in fast allen nordeuropiischen Staaten zur Uber-
nahme der im Zuge der Franzosischen Revolution eingefiihrte Verfahren
der Geburtenregistratur und Verrechtlichung der Namensvergabe (Caplan
2001; Noriel 2001; Torpey 1998). Die Namensvergabe wurde nun ein Akt
unter staatlicher Begleitung: Der von den Eltern gewihlte Taufhame fand
Eintrag in eine staatliche Geburtsurkunde, und der Akt der Benamung war
damit zugleich der Akt der Registratur eines Biirgers. Der so aufgezeich-
nete Name sollte als die Adresse fungieren, unter der der Biirger forthin
bei allen Verwaltungsakten anzusprechen war. Im Deutschen Reich kommt
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es mit der Bismarck’schen Sozialgesetzgebung in den 1870er Jahren und
schlieBlich zur Wende zum 20. Jahrhundert mit der Einfiihrung des Biir-
gerlichen Gesetzbuchs (BGB) zu einer endgiiltigen Verfestigung der
Rechtsnormen beziiglich Geburtenregistratur und Namensrecht (Seutter
1996).

Parallel zu diesen hier kursorisch und gerafft wiedergegeben Entwick-
lungen, sind zwei weitere Schauplitze fiir die Entwicklung der modernen
Identitdtsverwaltung wichtig: zum einen der in der zweiten Hélfte des 19.
Jahrhunderts sich institutionalisierende Diskurs der Kriminalistik mit ihrer
wichtigen Teildisziplin, der Forensik, zum anderen der Kolonialismus, der
wie oben gezeigt bis auf das 16. Jahrhunderts zuriick geht. In beiden Kon-
texten wird der Korper als Identifikationsressource verhandelt, und sie
stellen Vorldufer der heutigen Biometrie dar. Historisch gehoren sie zum
Wandel weg vom ,,writing on the body* (Caplan und Torpey 2001) in der
Zeit nach etwa 1820. Gemeint ist die nicht erst seit dem Mittelalter gingi-
ge Praxis, den Korper gleichsam als Schreibgrund zu benutzen, um so
einen sozialen Staus auszuweisen. Bekannt sind hierbei vor allem die ne-
gativen Varianten der Markierung von Kriminellen oder aus anderen
Griinden AusgestoBenen, wie Kranken, Héretikern oder Sklaven. Es gab
aber auch sozial valuierte Formen, vor allem in religiosen Kontexten, wo
bestimmte Tétowierungen als Ausweise von Pilgerfahrten galten. In bei-
den Fillen wurde die menschliche Haut ,,als Dokument, Urkunde, Archiv*
(Groebner 2004: 70) genutzt. Im Laufe des 19. Jahrhunderts treten an die
Stelle des in-den-Korper-Schreibens Verfahren des ,,reading the body*
(Caplan und Torpey 2001: 8). Der Kdrper wird nicht mehr als Schreib-
grund behandelt, sondern figuriert gleichsam als je individuell auszulesen-
de Ressource fiir das Identifikationsbegehren der Staatlichkeit (Wichum
2016). In der gesamten zweite Hélfte des 19. Jahrhunderts und teilweise
dariiber hinaus werden in verschiedenen wissenschaftlichen und biirokrati-
schen Kontexten Methoden gesucht, die es erlauben sollen, Korper ver-
messbar und dokumentierbar und zu machen.

Es ist jedoch nicht das Problem der Kriminalitdt, von dem diese Ent-
wicklungen ihren Ausgang nehmen. Hintergrund ist vielmehr, dass die
Menschen in den Kolonien in den Augen der offiziellen Machthaber
,,looked bewilderlingly homogenous,* (Cole 2001). Koloniale Subjekte er-
schienen den europdischen Betrachtern also ununterscheidbar gleich. Es
darf angenommen werden, dass auch die jeweils benutzten Namen fiir die
Kolonisatoren unverstidndlich und schwer memorierbar blieben, und zu-
dem die Alphabetisierung der kolonisierten Bevdlkerungen auf wenige
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Gruppen beschrinkt blieb. Wo weder Augenschein noch Namen als Identi-
fikationsmittel herhalten konnten und die noch junge Photographie zu auf-
wendig war, waren andere Methoden gefragt, um den Korper als Identifi-
kationsressource zu nutzen. Insbesondere britische Kolonialbeamte began-
nen ab Mitte des 19. Jahrhunderts fiir Vertrdge und Formulare Fingerab-
driicke abzunehmen.

Neben der Durchsetzung der britischen Rechtsprechung, insbesondere
nach Aufstdinden und Meutereien (Beavan 2001: 42; Cole 2001: 64), war
der Missbrauch bei Pensionszahlungen ein wesentliches Problem:

,,British officials responsible for disbursing pensions could not tell one Indian
from another.” (Cole 2001: 64)

Es ist die Adressierung sozialstaatlicher Allokationen, die durch die offen-
bar géngige Praxis, sich die Identitdt eines verstorbenen Empfiangers von
britischen Pensionszahlungen anzueignen, problematisch wird. Pensions-
anspriiche konnten im Rahmen von Militdrdiensten oder durch die Arbeit
in der Kolonialverwaltung erworben werden. Ob jedoch eine Person dieje-
nige war, fiir die sie sich ausgab, oder ob dieser Korper, der sich als An-
spruchsberechtigter préisentierte, ein anderes Individuum mit einem ande-
rem Namen war, lief} sich in den kolonialen Kontexten offenbar nicht al-
lein anhand der entsprechenden Namen und Papiere feststellen.

Die Geschichte der im 20. und 21. Jahrhundert so umstrittenen Sozial-
staatlichkeit kennt also auch koloniale Schauplétze, an denen sich Korper
unter falschen Namen zur Adresse von Wohlfahrtsinterventionen machten,
welche gar nicht ihnen gelten sollten. Der britische Kolonialbeamte Wil-
liam Herschel, der ab 1858 als erster nachweisbar mit Finger- und Hand-
abdriicken zur Uberpriifung der Anspruchsberechtigungen indischer Pen-
sionsbezieher experimentierte, hielt fest, dass dieses Problem nicht allein
fiir Indien Gtiltigkeit hatte: ,,first I used it for pensioners whose vitality has
been a distracting problem to governments in all countries (Cole
2001: 64). In diesem Kontext und {iber eine Reihe weiterer Stationen ent-
stehen die Verfahren der Daktyloskopie, also der Identifikation mittels der
Abnahme und Klassifizierung von Fingerabdriicken. Die wesentliche In-
novation der Daktyloskopie bestand nicht im bloBen Abnehmen von Fin-
gerabdriicken, sondern in der Ubersetzung des Abdrucks in alphanumeri-
sche Zeichenfolgen, die in Karteikarten aufschreibbar und tibertragbar wa-
ren. Die verschiedenen Verfahren beruhen dabei auf dem Auszéhlen der
wirbel- und schleifenféormigen Muster an den Fingern, die in einem zwei-
ten Schritt mit Zahlen- und Buchstabenwerten versehen wurden. Aus den
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Fingerabdriicken einer Hand konnte somit eine Buchstabenfolge wie z.B.
WL.-LW-LW-LL-WI werden, die nicht nur die Einordnung einer entspre-
chenden Karteikarte in einem Register erlaubte, sondern auch die Versen-
dung dieser Daten und damit die Identifikation derselben Person an ver-
schiedenen Orten.

In Europa dagegen ist die noch junge Forensik ab etwa 1880 zunichst
von dem Anthropometrie genannten System des franzdsischen Polizeibe-
amten Francois Bertillon dominiert. Bertillons System suchte Menschen
iiber die Vermessung von elf Korperteilen eindeutig zu identifizieren (Cole
2001: 76; Wichum 2016). Die Wiedererkennungsleistung beruhte dabei
genau wie bei den daktyloskopischen Verfahren auf einer cleveren Uber-
setzung der Messergebnisse in alphanumerische Codes, welche die schnel-
le Sortierung grofler Mengen von Karteikarten erlaubten. Korpervermes-
sung und Karteikarten ergaben hier ein System, indem ein einmal aufge-
zeichnetes Individuum anhand des Kiirzelsystems zur Reprisentation von
Korpermerkmalen wiederauffindbar war. Vor allem aber waren diese Kiir-
zel als Folge diskreter Symbole telegraphisch tibertragbar. Mithin erlaubte
die Bertillonage auf der Grundlage einer einmaligen Aufzeichnung ,,iden-
tification at a distance* (Cole 2001: 217). Ein Mensch konnte an einem
beliebigen Ort einer anthropometrischen oder daktyloskopischen Messung
unterzogen, die Daten per Telegraph oder Post iibertragen und die Person
auf Grundlage einer Registerabfrage identifiziert werden. Menschliche
Korper waren nicht nur aufschreibar und speicherbar sondern metapho-
risch gesprochen auch iibertragbar geworden: ,,Bertillion reduced the body
to language and then to code — turning the criminal body into pure infor-
mation (Cole 2001: 49).

Um das Jahr 1900 ist somit eine Situation zu verzeichnen, in der einer-
seits die aus kolonialen und kriminologischen Kontexten stammenden
Verfahren der Biometrie, andererseits die Konsolidierung des Namens-
rechts und der Geburtenregistratur in Verbindung mit frithen Formen der
Sozialstaatlichkeit zur Folge haben, dass staatlicherseits Menschen als
identifizierbare und damit unterscheidbare Personen gelten. Fiir die Gou-
vernemedialitit — also die Formen der Problematisierung und Regierbar-
machung der Medien des Regierens — (Engemann 2011; Engemann und
Traue 2006; Sieber 2014) sind diese Verfahren von zentraler Bedeutung.
Die Geschichte moderner Staatlichkeit ist durch die Zueignung des An-
spruchs charakterisiert, exklusiv bestimmte Medienensembles als identi-
tatsstiftend deklarieren zu konnen. Entsprechend kann von einem staatli-
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chen Authentifikationsmonopol gesprochen werden, das unter den media-
len Monopolen der Staatlichkeit eine besondere Position aufweist:

,Dem Gewaltmonopol des Staates entspricht so gesehen auch ein mediales
Monopol — bestimmte Typen von Dokumenten diirfen nur von den zustdndi-
gen Stellen verfertigt werden, Filschungen werden schwer bestraft (nach
§ 267 des StGB mit Geldstrafen oder Haftstrafen bis zu fiinf Jahren).* (Schro-
ter 2015: 13)

Weder diirfen Menschen sich selbst Identitdten und entsprechende Papiere
ausstellen, noch steht es wirtschaftlichen oder religidsen Institutionen frei,
mit dem Staat bei der Vergabe solcher Identitdtsdokumente zu konkurrie-
ren. Kern dieses medialen Monopols sind die Register, denn erst der Ein-
trag eines Dokuments stiftet dessen Gtiltigkeit. Im Falle von Identitétsdo-
kumenten ist das unmittelbar anschaulich:

,,Eine Person ist gleich ein Ausweis plus ein interner behordlicher Ausweis
iiber den ausgestellten Ausweis, also eine Kanzleikopie oder ein Registerein-
trag. (Groebner 2004: 168)

Einzig in den einschligigen staatlichen Registern verzeichnete Dokumente
werden als Authentifikationsmedien akzeptiert, und es ist die Staatlichkeit,
die deren Verwaltung organisiert. Monopolisierung bedeutet dabei nicht
notwendig die Zentralisierung dieser Register, wohl aber die Vereinheitli-
chung ihrer Anlage sowie der Datenformate und Protokolle, mit denen
Menschen Papiere erhalten. Solche Papiere erlauben nicht zuletzt die
»identification at a distance®, da unabhidngig vom Aufenthaltsort die da-
rauf befindlichen Daten auf ihre Konsistenz mit den staatlicherseits vorge-
haltenen Registereintrigen tiberpriift werden kdnnen. Der Soziologe John
Torpey stellt diese Entwicklung in den Kontext dessen, was er die ,,mono-
polization of the legitimate means of movement “ nennt (Torpey 1998):

,they [die Staatlichkeit C.E.] have monopolized the authority to restrict
movement vis-a-vis other potential claimants, such as private economic or re-
ligious entities. Such entities may play a role in the control of movement, but
they do so today at the behest of states.”

Nicht die Kontrolle der Bewegung von Menschen — und hinzuzufiigen die
Kontrolle von Dingen — suchen Staaten zu erlangen, sondern sie monopo-
lisieren das Recht, die Bewegungsfreiheit unter bestimmten Bedingungen
einzuschranken. Innerhalb eines gegebenen Territoriums hat sich die
Staatlichkeit das Monopol und die Mittel zur Durchsetzung dieses Rechts
angeeignet. Zu diesen Mitteln gehoren die gesetzlichen Bestimmungen,
die festlegen unter welchen Bedingungen Menschen oder Giiter kontrol-
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liert, festgesetzt oder im Falle von Giitern beschlagnahmt werden diirfen.
Dazu zéhlen weiterhin die Einrichtung der Exekutivgewalten wie der Poli-
zei, der Zollbehdrden, aber auch der Finanzbehorden mit ihren Kompeten-
zen, Transaktionen zu kontrollieren und zu unterbinden. In allen Fillen ist
die Voraussetzung fiir eine solche Interventionsfahigkeit in die Bewe-
gungsfreiheit die Verfiigbarkeit zuverldssiger Mittel zur Identifizierung
von Menschen. Entsprechend unterhélt jeder moderne Nationalstaat Ver-
fahren zur Authentifikation und Registratur und damit zur Identitétsfest-
stellung seiner Biirger. Dabei geht es nicht um eine Kontrolle aller Bewe-
gungen, sondern wie gesagt darum, diese unter bestimmten und rechtlich
geregelten Bedingungen einschrinken zu konnen. Torpey betont dies-
beziiglich ausdriicklich:

,-..l am not claiming that states and the state system effectively control all
movements of persons (...) " (Torpey 1998).

Vielmehr ist es im Gegenteil ein Spezifikum moderner Staatlichkeit, einer-
seits die individuelle Bewegungsfreiheit zu eskalieren und andererseits die
Kontrolle derselben auf bestimmte Situationen und spezifische Orte zu be-
schrianken. Letztere sind die Grenzen des Territoriums, besonders ge-
schiitzte Gebiete oder Anlagen, ersteres Ereignisse wie Demonstrationen
und besondere Sicherheitslagen bis hin zum Ausnahmezustand. Hier sind
die Schwellen sowohl fiir die Kontrolle der Personalien als auch fiir die
Einschrankung der Bewegungsfreiheit herabgesenkt. Innerhalb eines Ho-
heitsgebiets gilt, dass die Verfahren der Ermoglichung von Bewegungs-
freiheit und der Bewegungsversagung an die Identifizierbarkeit der fragli-
chen Instanzen — ob Menschen oder Dinge — gebunden sind. Die zugrun-
deliegenden logischen und zeitlichen Sachverhalte sind komplex: Die
Freiziigigkeit ist ein hohes Rechtsgut, dass wie oben gesagt nur unter be-
sonderen Bedingungen Einschrinkung erfahren darf. Zugleich ist, wie zu
Beginn dieses Texts dargelegt, jedes Recht auf die Adressierbarkeit von
Individuen angewiesen. Alle Menschen genielen innerhalb eines gegebe-
nen Territoriums Freiziigigkeit, solange bis sich herausstellt, dass sie nicht
identifiziert werden konnen. Der Kontrollfall ist in liberalen Demokratien
eine Einschrinkung in die Bewegungsfreiheit, der Ausnahme sein soll,
aber vom Regelfall ausgeht, dass Menschen Namen und Papiere haben
und damit im Kontrollfall nachweisen konnen, iiber giiltige Dokumente zu
verfiigen. Dazu gehdren Ausweise, Pédsse, Aufenthaltstitel oder auch Ge-
burtsurkunden. Konnen die Betroffenen von den dazu befugten staatlichen
Stellen nicht mit Hilfe solcher Dokumente identifiziert werden, so behal-
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ten sich Staaten vor, diese Menschen erkennungsdienstlichen Verfahren zu
unterwerfen, sie in ihrer Bewegungsfreiheit einzuschrénken oder sie sogar
aus dem Staatsgebiet zu entfernen.

Auch bei der Einschrankung der Zirkulation von Giitern kommen Iden-
tifikationsmechanismen zum Zuge. Zwar unterliegen diese mit Ausnahme
bestimmter pharmakologischer oder gefahrlicher Stoffe keiner staatlich
geforderten Registratur, jedoch sind die Verfahren, mit denen beispiels-
weise der Zoll die Herkunft und Beschaffenheit eines Produkts zu priifen
berechtigt ist, genau geregelt. Hier ist die Bewegungsversagung Registra-
tur: der Moment, in dem sich die staatlichen Stellen in die Zirkulation ein-
schalten, ist ein Akt der biirokratischen Dokumentation und Identifikation
des fraglichen Gutes und héufig auch seiner Eigentiimer und Besitzer.

Die zugrunde liegende Interessenlage ist dabei paradox: Eine florieren-
de Wirtschaft profitiert von der Freiziigigkeit der Biirger und der ungehin-
derten Zirkulation der Giiter. Zugleich gilt eben diese Freiziigigkeit und
ungehinderte Zirkulation als potentiell destabilisierend. Entsprechend
miissen Nationalstaaten Bewegungsfreiheit zugleich sowohl einschrianken
als auch befordern (Salter 2003: 58). Beispiele fiir solche Bewegungsein-
schrankungen sind das Strafprozessrecht, das die Festsetzung von Ver-
déchtigen und Straftitern erlaubt, oder das Auslédnderrecht, das die Bewe-
gungsfreiheit der betroffenen Individuen einschriankt. Auf der Ebene der
Dinge sehen beispielsweise das Zollrecht und das Gefahrgiiterrecht Rege-
lungen zur Einschrankung ihrer Zirkulation im Staatsgebiet vor.

Salters Argumentation lauft also darauf hinaus, dass legitime Nutzer ei-
nes Rechts wie der Bewegungsfreiheit nur diejenigen sind, die einer vor-
angegangene Registratur unterzogen wurden. Diese kann zeitlich sehr lang
zuriick liegen und beispielsweise im Zusammenhang mit der Geburt er-
folgt sein, deren Registratur zugleich den Zugang zum Staatsbiirgerstatus
mitbestimmt. Sobald man sich innerhalb eines Staatsgebietes und beson-
ders dann wenn man sich iiber seine Grenzen hinweg bewegt, kann dieses
Privileg der Bewegungsfreiheit im Kontrollfall beim Fehlen entsprechen-
der Papiere entzogen werden. Akzeptiert werden nur solche Papiere, die
entweder im eigenen staatlichen Register verzeichnet sind, oder die von
einem anerkannten Drittstaat stammen. Kann die Person den Besitz sol-
cher Dokumente nicht nachweisen, so haben staatliche Stellen die Autori-
tat, sie an der Weiterreise zu hindern.

Die Entwicklung und allgemeine Anwendung von Identifikationsmedi-
en sind somit Teil der von Salter beschriebenen ,,monopolization of the le-
gitimate means of movement.” Wie ausgefiihrt, sind sie zudem Vorausset-
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zung sowohl des 6konomischen Verkehrs als auch der Sozialstaatlichkeit
und nicht zuletzt der Organisation der Trennung der eigenen Bevdlkerung
von anderen Gruppen. Seit dem Entstehen der neuzeitlichen Staatlichkeit
in der Mitte des 17. Jahrhunderts sind papierbasierte Verfahren deren me-
diale Grundlage gewesen. Staatliche Biirokratien waren Papiermaschinen
und sind es trotz des Internets bis heute weitgehend immer noch (Vismann
2000; Siegert und Vogl 2003; Chamayou 2012; Hull 2012; Kittler 2012;
Miiller 2012; Buschmann 2014). Insbesondere diejenigen Funktionen, die
das hier umrissene Authentifikationsmonopol ermdglichen, basieren auf
dem Prozessieren von Papier. Der Biirger hatte gleichsam eine papierene
Identitét, die aus einem ausgekliigelten System von aufeinander verwei-
senden Papieren bestand. Den individuellen Geburtsurkunden, Pissen und
Ausweisen stand jeweils eine Registerkopie derselben in einer staatlichen
Stelle gegeniiber. Wie tief und zentral diese Medien in den Alltag einge-
lassen sind, illustrieren die Schwierigkeiten der ,,sans-papier” (Derrida
2005: 57; Chamayou 2012: 136 f.), also der Menschen, die innerhalb mo-
derner Nationalstaaten ohne solche Dokumente ihr Dasein fristen.

In der Zusammenfassung der bis hier her geschilderten Genealogie neu-
zeitlicher Identitdtszuschreibung wird deutlich, dass in dem historisch ge-
wachsenen und bis zum Aufkommen des Internet geltenden staatlichen
Authentifikationsmonopol vier Elemente miteinander in einem komplexen
System zusammenwirken: das Papier als Speichermedium, staatlich mo-
nopolisierte Register, der Korper als Letztbezug der Adressierung, und das
Territorium als rdumliches Bezugssystem dieses Identitdtskonstrukts. In
diesem Regime werden innerhalb eines gegebenen Territoriums Menschen
mit nach einheitlichen Formaten gestalteten und in staatlichen Registern
verzeichneten Papieren versehen, die es ermdglichen sollen, sie unter be-
stimmten, gesetzlich genau definierten, Umstdnden korperlich wiederzu-
finden, bzw. sie an der Verbringung ihrer Korper zu hindern. Man kann
diese Konstellation deklarative Identitdt nennen, da hier eine bestimmte
Instanz — der Staat — die mittels eines definierten Sets medialer Operatio-
nen gestifteten Dokumente als Identitédten setzt.

2 Papierloser Raum: das Internet und die Krise des staatlichem
Authentifikationsmonopols
Das bis hierher beschriecbene Format deklarativer Identitdt hat sich in

einem langen Prozess zwischen der beginnenden Neuzeit im 16. Jahrhun-
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dert und der Mitte des 20. Jahrhunderts entwickelt. Etwa mit Ende des
zweiten Weltkriegs und dem gleichzeitigen Beginn der Dekolonialisierung
ist es idealtypisch in den Industrienationen der ersten Welt implementiert.
Zu diesem Zeitpunkt setzen aber bereits Entwicklungen ein, die einen pro-
funden Medienwandel der Staatlichkeit mit sich bringen, der spitestens ab
den neunziger Jahren des letzten Jahrhunderts die historisch gewachsenen
Verfahren deklarativer Identitdt in Frage stellt. Es ist der Computer, der im
Zuge der Verwaltungsautomation schon in den spéten fiinfziger Jahren zu-
ndchst als unterstiitzendes Medium bei der Erstellung und Verwaltung de-
klarativer Identitéten dient, aber spatestens mit seiner Vernetzung und all-
gemeinen Verbreitung dieses Format der Identititsstiftung und seine staat-
liche Monopolisierung in Frage gestellt hat. Sobald im Zuge der Vernet-
zung aus Computern das Internet geworden ist, entsteht eine neue Situati-
on, in der die staatlichen Verfahren der Identitétsstiftung kritisch werden.
Allgemein sichtbar wird dies ab den frithen neunziger Jahren, als das In-
ternet in das offentliche Bewusstsein tritt und zugleich erste Anldufe un-
ternommen werden, das staatliche Authentifikationsmonopol auch in digi-
tale Netzen zu iibersetzen (Engemann 2015). Denn fiir das Internet sind
die beschriebenen papierbasierten Verfahren der Identitétsadministration
unbrauchbar, und wie zu zeigen sein wird, bringt dieses Medium Alterna-
tiven zum Format der deklarativen Identitéten mit sich. Insbesondere steht
das staatliche Authentifikationsmonopol deshalb seit Mitte der neunziger
Jahre des 20. Jahrhunderts nachhaltig in Frage. Papiere gelten im Internet
nichts und staatliche Instanzen haben Schwierigkeiten, Handlungen im In-
ternet zuverldssig Personen und ihren Korpern zu attribuieren. Wessen
Hinde an einem Keyboard oder einem Touch-Display waren und bei-
spielsweise eine E-Mail versendet haben, ist der E-Mail-Nachricht anders
als auf dem Papier bei einer eigenhédndigen Unterschrift nicht eingeschrie-
ben. Insbesondere im gerichtlichen Verfahren ist jedoch eine solche iiber
die Eigenhéndigkeit gestiftete Verkniipfung von Dokument und Korper
oftmals ein wichtiger Teil der Indizienkette (Hertel et al. 2004: 725). An-
gesichts der Bedeutung des Internets fiir das Alltagshandeln und der fort-
schreitenden Untrennbarkeit von Online- und Offlinewelt, wéchst der An-
spruch von staatlicher Seite, auch in und mit digitalen Medien Menschen
zuverldssig identifizieren zu konnen. An die Stelle eines Biirgers mit einer
papierenen Identitit soll ein Biirger mit einer digitalen Identitét treten.

Die Regierungen von Staaten wie den USA und verschiedener européi-
scher Lander sind bereits seit den neunziger Jahren wiederholt mit einer
Reihe von Initiativen hervorgetreten, fiir das Internet dhnlich belastbare
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Identifikationsverfahren wie fiir die reale Welt zu etablieren (Hornung
2005: 93—-126; Kubicek und Noack 2010; Engemann 2015). In Deutsch-
land sind hier die qualifizierte elektronische Signatur, der neue Personal-
ausweis, die elektronische Gesundheitskarte und das De-Mail Verfahren
zu nennen. Vergleichbare Chipkarten wie der deutsche Personalausweis
sind mit unterschiedlichem Erfolg in einigen europdischen Nachbarlin-
dern eingefiihrt worden, und die européische Union forciert derzeit deren
Harmonisierung (siche Bender in diesem Band, Hornung 2012, 2005). In
den USA gab es nach einem umstrittenen Anlauf seitens der Clinton-Ad-
ministration aus dem Jahr 1994 bis 2011 keine nennenswerten diesbeziig-
lichen offentlichen Initiativen (Froomkin 1995; Corwin 1998; Covell et al.
1998; Brin 1998; Engemann 2015). Gemeinsam ist sowohl den europé-
ischen als auch den amerikanischen Vorhaben, dass sie an ihren eigenen
Anspriichen gemessen bislang weitgehend gescheitert sind, denn im Alltag
der Internetnutzer spielen die hier entwickelten Authentifikationsinstru-
mente kaum eine Rolle.

Trotz der fundamentalen politischen Unterschiede zwischen Europa und
den USA, die insbesondere beim Datenschutz immer wieder zutage treten,
gibt es auf der technischen Ebene der neuen Identifikationsverfahren ent-
scheidende Gemeinsamkeiten, die fiir die weitere Argumentation erldute-
rungswiirdig sind. Grundlage der Authentifikation und Identifikation im
Internet sind kryptographische Innovationen aus den siebziger Jahren des
20. Jahrhunderts (Kahn 1996: 982 f.; Singh 1999: 323 f.). Die Grundbe-
griffe der Public-Key-Kryptographie sind in diesem Band im Beitrag von
Lexi Pimenidis wiedergegeben, sollen hier aber noch einmal kurz verge-
genwirtigt und am Beispiel des neuen Personalausweises illustriert wer-
den. Seit November 2010 wird dieses neue Dokument in der Bundesrepu-
blik Deutschland ausgegeben und enthélt einen kryptographischen Chip,
der neben biometrischen und anderen Identitdtsdaten {iber zwei Funktio-
nen verfiigt: den elektronischen Identitidtsnachweis und die qualifizierte
elektronische Signatur. Erstere Funktion wird in diesem Text nicht ndher
behandelt, sie soll jedoch dem Identititsnachweis beispielsweise gegen-
iiber Internetanbietern dienen, Die zweite Funktion der qualifizierten elek-
tronischen Signatur erlaubt dariiber hinaus in digitalen Umgebungen — on-
line wie offline — digitale Signaturen abzulegen und damit eine rechtlich
der eigenhindigen Namensunterschrift weitgehend gleichgestellte Form,
Dokumente zu signieren (Hornung 2005: 314). Die begriffliche Unter-
scheidung zwischen elektronischen und digitalen Signaturen ist dabei
nicht zufdllig. Digitale Signaturen werden vom Gesetzgeber als Unter-
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gruppe von elektronischen Signaturen betrachtet (Langenbach, Ulrich
2002: 10f; Hornung 2005: 70). Der Hintergrund ist hier, dass eine Festle-
gung auf den Begriff ,,digital* nicht-digitale Krypto-Verfahren fiir zukiinf-
tige Identitdtslosungen ausschlieBen und dann Gesetzesédnderungen not-
wendig machen wiirde. Jedoch bieten digitale Signaturen beim gegenwér-
tigen Stand der Technik das hochste Sicherheitsniveau und sind somit
Grundlage der in den meisten Landern aufgebauten Authentifikationsin-
frastruktur. In Deutschland sind der neue Personalausweis und die elektro-
nische Gesundheitskarte mit entsprechenden Chips ausgestattet.

Als Teil einer Public-Key Infrastruktur enthalten die Chips vereinfacht
gesagt flir die digitale Signatur eine als privater Schliissel bezeichnete
kryptographische Chiffre. Ein mathematisch mit dem privaten Schliissel
verwandter und arithmetisch eindeutig als solcher verifizierbarer 6ffentli-
cher Schliissel wird in einem staatlich anerkannten und {iber das Internet
erreichbaren Trust-Center vorgehalten. Das einschldgige Signaturgesetz
bezeichnet solche Trust-Center als Zertifizierungsdiensteanbieter (ZDA).
Bei der digitalen Signatur beruht die Funktionslogik darauf, dass der ZDA
als ausgebende Stelle die Zugehdrigkeit der Schliissel zu bestimmten Per-
sonen mittels eines Zertifikats garantiert. Das Signaturgesetz fordert dies-
beziiglich, dass der ZDA ,,die Person (...) zuverldssig zu identifizieren*
habe (§ 5 Absatz 1 SigG). Fiir das Zertifikat gilt auBerdem, dass es den
Namen des Signaturschliissel-Inhabers (§ 7 Absatz 1 SigG) oder ein ,,zu-
geordnetes, unverwechselbares Pseudonym, das als solches kenntlich sein
muss“ enthalten muss. Zwischen dem staatlicherseits registrierten Perso-
nennamen und dem Zertifikat der digitalen Signatur soll also ein nach-
weisbarer Zusammenhang bestehen. Faktisch priift der ZDA anhand eines
amtlichen Dokuments wie dem Personalausweis die Identitdt des Antrags-
stellers und ordnet ihm auf dieser Grundlage ein fiir die digitale Signatur-
funktion geeignetes elektronisches Zertifikat zu.

Auch bei diesen digitalen Authentifikationsverfahren tritt also wieder
das Register als entscheidende Funktionsstelle auf. Digitale Signatur be-
deutet digitale Registratur, und eine kritische Frage fiir die Zukunft des
staatlichen Authentifikationsmonopols ist die Kontrolle der Register tiber
die Zuordnung von Person und kryptographischem Schliissel. Im Ver-
gleich zum historischen Vorbild hat sich mit dem digitalen Wandel eine
Verschiebung in der Organisation dieser Zuordnung ergeben. Denn nach
deutscher Gesetzeslage ist mit den ZDA ein neuer Intermedidr zwischen
staatlichen Registern und ihren digitalen Versionen getreten. Im digitalen
Raum laufen Abfragen der Giiltigkeit eines jeweiligen Zertifikates nicht
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iiber eine staatliche Stelle, sondern werden von den privatwirtschaftlich
oder genossenschaftlich betriebenen Trust-Centern der ZDA iibernommen.
Einschldgige Betreiber solcher Trustcenter sind beispielsweise die Tele-
kom, die Bundesnotarkammer, die von den Sparkassen betriebene S-Trust
und die zur Bundesdruckerei gehorende D-Trust GmbH (vgl. die bei der
Bundesnetzagentur vorgehaltene Liste unter www.nrca-ds.de).

Dennoch handelt sich bei der digitalen Identitdt des deutschen Biirgers
um eine Verweiskette, in der die staatliche Registratur eine entscheidende
Rolle spielt. Seit der ersten einschldgigen Signaturgesetzgebung aus dem
Jahre 1999 hat der deutsche Staat bislang darauf bestanden, dass seine be-
stehenden Register auch fiir die digitale Identitit des Biirgers genutzt wer-
den sollen. Erstens indem wie oben geschildert nach § 5 und § 7 SigG die
durch die ZDA ausgestellten Zertifikate auf Grundlage staatlicher Identi-
titspapiere zugewiesen werden. Zweitens ibernehmen im Falle des neuen
Personalausweises die ortlichen Meldestellen selbst die realweltliche Au-
thentifikation und Registratur und attribuieren auf dieser Basis der Person
ein Schliisselpaar und damit eine digitale Identitdt. Die privaten Schliissel
fiir die digitale Signatur sind im Personalausweis gespeichert, wiahrend die
zugehorigen offentlichen Schliissel iiber die Trustcenter im Internet abruf-
bar vorgehalten werden. Im Fall der Priifung einer mittels eines solchen
Zertifikats signierten Transaktion flieBen zwischen den Personalausweisen
der Kommunikationspartner und den Trustcentern verschliisselte Daten
hin und her, fiir die mathematische eindeutige Beweise erbracht werden
konnen, welche Chiffrierschliissel beteiligt waren. Da die im Chiffrierver-
fahren genutzten privaten Schliissel auf Grundlage staatlicher Identitdtsdo-
kumente von den ZDAs natiirlichen Personen zugeordnet wurden, kénnen
die so entstehenden Daten als eindeutig auf eine Person verweisend gelten
und sind rechtlich auch als solche anerkannt. An die Stelle der sprichwort-
lichen Papiere sind hier nach staatlichen Vorgaben registrierte kryptogra-
phische Zertifikate und die Chipkartenausweise als ihre Trigermedien ge-
treten.

Es handelt sich bei diesem System um eine digitale Re-Medialisierung
des Formats deklarativer Identitdten. Auch hier definiert die Staatlichkeit
ein Set medialer Operationen zur Identitétsstiftung, in dem Menschen mit
nach einheitlichen Formaten gestalteten und auf staatliche Register ver-
weisenden Bescheinigungen ausgestattet werden. Diese Bescheinigungen
— Zertifikate, die im Medienverbund aus neuem Personalausweis und
ZDAs erzeugt werden — sollen es ermdglichen, die digitalen Akte eines In-
dividuums einer Person attribuieren zu konnen. Da diese Regelung des
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deutschen Staats nur innerhalb der eigenen Jurisdiktion gelten kann, zu-
dem fiir ausléndische ZDAs besondere Regelungen gelten, bildet auch hier
das Territorium das Bezugssystem des Identitdtskonstrukts und soll inner-
halb dessen die Zuordnung von — digitalen — Handlungen zu Korpern er-
lauben. Der wesentliche Unterschied liegt in der Form der Speichermedi-
en: An die Stelle von Papier treten Chipkarten und digitale Register in
Form von in Trustcentern betriebenen Datenbanken, die die 6ffentlichen
Schliissel vorhalten.

Im Vergleich zum papierbasierten Format deklarativer Identitdt handelt
es sich bei dieser Entwicklung jedoch nicht um die Etablierung einer Ent-
sprechung des staatlichen Authentifikationsmonopols im Internet. Das ist
angesichts der Globalitét elektronischer Netzwerke und der einhergehen-
den Schwierigkeit, analog zum Territorium Unterscheidungen zwischen
Innen und AuBen treffen zu kdnnen, gegenwirtig kaum moglich. Vielmehr
liegt beim jetzigen Stand eine Hierarchisierung der Instanzen vor, die im
Internet Identitdten vergeben. Innerhalb dieser Hierarchie versuchen Na-
tionalstaaten, sich an die Spitze zu stellen, indem sie beanspruchen, die
einzig giiltigen Quelldokumente fiir rechtskonforme digitale Identititen
bereitzustellen. Von Unternehmen, Privatpersonen, Vereinen oder Clubs
vergebene Namen sind nicht mit denselben Rechten bewehrt wie die digi-
talen ,,Adressen”, die mit dem neuen Personalausweis erzeugt werden
konnen. Unter den Instanzen, die im Internet Adressen vergeben, steht der
deutsche Staat somit zumindest innerhalb seines Hoheitsgebiets fiir be-
stimmte im Internet getédtigte Transaktionen an der Spitze dieser Hierar-
chie. Eine kryptographische Entsprechung fand diese Position in der Pra-
xis der qualifizierten elektronischen Signatur, wie sie bis zur Novellierung
des Signaturgesetzes im Rahmen der europdischen Harmonisierung im
Jahr 2013 (vlg. die Beitrdge von Bender und Hornung in diesem Band)
gingig war. Mit dem Zusatz ,,qualifiziert wurden im Signaturgesetz (§ 2
Absatz 3 sowie § 17 SigQG) elektronische Signaturen versehen, die beson-
dere Sicherheitsauflagen erfiillen und vor Gericht als besonders beweisfest
gelten sollen, sowie in den meisten Fillen als Schriftformersatz genutzt
werden kdnnen. Um qualifizierte Signaturen ausstellen zu konnen, muss-
ten die Zertifizierungsdiensteanbieter dies bei der Bundesnetzagentur an-
zeigen (§ 4 SigG). Zusétzlich konnten sie eine Akkreditierung beantragen,
in deren Rahmen die technischen und organisatorischen Ablaufe des ZDA
durch die Bundesnetzagentur gepriift und bestétigt wurden. Teil dieser im
§ 15 und § 16 des Signaturgesetzes geregelten Akkreditierung ist die Aus-
stellung eines sogenannten Wurzelzertifikats. Mit diesem signiert die Bun-
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desnetzagentur das Schliisselpaar des ZDA. Die Verweisungskette qualifi-
zierter elektronischer Signaturen lief von der untersten Ebene der Biirger
mit ihren individuellen Signaturkarten {iber die ZDA bis zur Bundesnetz-
agentur durch. In diesem System ist die Bundesnetzagentur gleichsam als
Register der Identitétsregister mathematisch prasent und mithin eine Ver-
sinnbildlichung der Zentralisierung von Adressierungsgewalt bei der
Staatlichkeit (Engemann 2011) gegeben.

Faktisch sucht der deutsche Staat also sein fiir die eigenen Biirger gel-
tendes realweltliches Authentifikationsmonopol zu nutzen, um ihnen digi-
tale Identitdten in Form des neuen Personalausweis und der krypogra-
phisch kompatiblen elektronischen Gesundheitskarte zuzustellen. Damit
wird von der Staatlichkeit der Anspruch erhoben, im Internet nicht nur ga-
rantieren zu kdnnen, welche Daten zu welcher Person gehoren, sondern
auch gegeniiber anderen Identititsprovidern eine besonders vertrauens-
wiirdige und geschiitzte Instanz zu sein.

Trotz dieses Anspruchs auf eine herausgehobene Position unter den ver-
trauenswiirdigen Instanzen im Internet, haben diese seit 2010 real in die
Brieftaschen der Biirger hineinreichenden Initiativen der deutschen Staat-
lichkeit wenig Wirkung gezeitigt. Die von ihr deklarierten digitalen Identi-
titen werden kaum angenommen. Beim neuen Personalausweises und der
elektronischen Gesundheitskarte bleiben die Akzeptanz und der reale Ge-
brauch dieser Dokumente gering und erfiillen nicht die staatlicherseits for-
mulierten Erwartungen. Im Vorfeld der Einfithrung des neuen Personal-
ausweises gingen Vertreter des Bundesinnenministeriums beispielsweise
von der Nutzung durch ,,80% der internet-affinen Bevolkerung aus.* (Bor-
chers 2010a, 2013). Die Griinde fiir deren Desinteresse und Skepsis ge-
geniiber dem Personalausweis liegen in der mangelnde Kompatibilitéit und
geringen Nutzerfreundlichkeit der verfligbaren Software, dem gleichzeiti-
gem Fehlen entsprechender Angebote und Dienste bei 6ffentlichen Stellen
(Schulzki-Haddouti 2014) sowie der initialen Kritik an der Sicherheit ein-
zelner Komponenten (Borchers 2010b). Die private Internetwirtschaft gibt
ebenfalls wenige Gelegenheiten zur Nutzung des neuen Personalausweises
und begriindet das mit der fehlenden Nachfrage und dem Implementie-
rungsaufwand der vorgeschriebenen Verfahren. Bei der elektronischen Ge-
sundheitskarte ist die Situation &hnlich. Der Gesetzgeber sah deren Ein-
fihrung mitsamt einer Gesundheitstelematik genannten elektronischen
Verwaltung von Patientenakten, Verschreibungen und Arztbriefen fiir
2006 vor. Tatsdchlich wird die Karte erst seit 2011 ausgegeben, jenseits
des Nachweises der Versichertendaten ist die Implementierung der Ge-
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sundheitstelematik bislang nicht erfolgt. Weder ist somit die avisierte Nut-
zung innerhalb des Gesundheitssystems eingetreten, noch spielt dieses
System fiir die derzeit eskalierenden Formen der korperlichen Selbstver-
messung mit Gadgets wie Schrittzdhlern und anderen Wearables eine Rol-
le.

Im Vergleich zur der im ersten Teil dieses Textes beschriebenen Ent-
wicklung im realweltlichen Raum, wo innerhalb eines Territoriums Men-
schen solange Freiziigigkeit genieflen, bis sich herausstellt, dass sie nicht
identifiziert werden konnen, liegt derzeit mit den digitalen Ausweismedien
eine andere Situation vor. Zwar hat der Staat in Deutschland fiir das Inter-
net mit dem neuen Personalausweis eine neue Ausweisform geschaffen, er
bindet den Zugang zu und die Bewegung in diesem Medium aber nicht an
dessen Besitz oder gar Gebrauch. Das Internet ist nutzbar, ohne dass ein
analoges Format zu der von Torpey fiir den Realraum beschriebenen staat-
lichen Monopolisierung der Moglichkeit der Einschrankung von Bewe-
gungen vorliegt. Weder ist der Eintritt in diesen digitalen Raum durch
Identititspriifungen analog zu beispielsweise Ubertritten an Staatsgrenzen
reguliert, noch gibt es trotz einschldgiger Regelungen beispielsweise im
Urheberrecht zuverldssig wirksame Verfahren, mit denen die Bundesbiir-
ger in ihrer ,,Bewegungsfreiheit oder besser Handlungsfreiheit in diesem
Raum eingeschrinkt werden konnen. Diese wiirden voraussetzen, dass di-
gitales Handeln zeitnah und sicher einer bestimmten Person attribuierbar
ist. Somit bleibt, trotz neuer Medien wie dem neuen Personalausweis, das
digitale Handeln in Deutschland wie in den meisten westlichen Léndern
bis heute tendenziell von der biirgerlichen Identitdt des realen Raums ent-
koppelt. Mit der wieder in der Diskussion befindlichen Vorratsdatenspei-
cherung konnten jedoch neue staatliche Kontrollformate des digitalen
Raums autkommen, die in ihrer Potenz der Zuordnung von digitalen
Handlungen zu Personen schwer einzuschétzen sind.

In weniger demokratischen Landern wie China, Russland oder dem Iran
wird dagegen von staatlicher Seite massiv versucht, die Nutzung des Inter-
nets selbst und umfassend an die realweltlichen Identitdtsregimes zu bin-
den. China beispielsweise verlangt eine Registrierung mit einem amtlichen
Dokument (Ansfield 2009; Lafraniere 2009; Stanley 2015), im Iran wird
eine Realnamenpflicht im Internet diskutiert (Fennen 2012; Meister 2012)
und Russland versucht dhnliches durchzusetzen (de Carbonnel et al. 2014;
Macfarquhar 2014; Soldatov und Borogan 2015). Die tatsdchliche Reich-
weite dieser Mallnahmen ist umstritten, sie zeigen jedoch, dass bestimmte
Staaten ein dem realweltlichen Authentifikationsmonopol entsprechendes
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Statut im Internet zu erreichen suchen. Einer der entscheidenden Unter-
schiede zu den anhand des deutschen Falles angefiihrten Vorhaben liegt
darin, dass die Authentifikationsmechanismen nicht wie weiter unten aus-
gefiihrt als Instrumente des Datenschutzes ausgelegt sind, sondern in vie-
len Fillen der Erleichterung der staatlichen Uberwachung dienen werden.

Ob auch liberale Demokratien langfristig nicht nur optionale Identitéts-
medien fiir das Netz zur Verfiigung stellen, sondern analog zum realen
Raum im Internet anstreben, die Mittel zur Einschrankung der Handlungs-
freiheit ihrer Biirger zu monopolisieren, wird sich zeigen miissen. Die di-
gitale Vertragssicherheit, aber auch die sozialstaatliche Interventions- und
Allokationsfahigkeit im und iiber das Internet sind auf rechtlich anerkann-
te digitale Identititen verwiesen. Deren Nutzung mag in liberalen Rechts-
staaten in vielen Anwendungsféllen freiwillig bleiben, wird aber gegen-
iiber anonymem Handeln im Falle von Rechtsstreitigkeiten Nachteile ha-
ben. Vor allem werden auch Politiker demokratischer Lander nicht miide,
ein Ende der Anonymitét im Internet zu fordern (A. 2014; Krempl 2011;
Ramstad 2012). Der deutsche Innenminister beispielsweise hat in seinen
14 Thesen zu den Grundlagen einer gemeinsamen Netzpolitik der Zukunft
2010 formuliert: ,,.Der freie Biirger zeigt sein Gesicht, nennt seinen Na-
men, hat eine Adresse* (de Maiziere 2010).

3 Anonymitdt, Datenschutz und digitale Identitdit — ein paradoxes
Verhdltnis

Die mit solchen staatlichen digitalen Identititen einhergehende Potenz,
Handlungen im Internet eindeutig Individuen zuordnen zu kénnen, scheint
auf dem ersten Blick mit dem Datenschutz im Konflikt zu stehen. Tatséch-
lich ist die Situation paradox: einerseits steigern diese Verfahren das Po-
tential der Verfolgbarkeit der Individuen, andererseits erlauben sie auch
eine Starkung des Datenschutzes aus zwei Griinden. Erstens setzt Daten-
schutz jenseits des Gebots der Datenminimierung voraus, dass Daten indi-
viduell zuordenbar und unterscheidbar sind. Denn die Priifung einer Da-
tenschutzverletzung ist auch die Priifung der Relation zwischen Daten und
Personen. Zweitens ermoglichen dieselben kryptographischen Verfahren,
die bei den oben beschriebenen Medien der Identifizierung genutzt wer-
den, die Datenverschliisselung und feingranulierte Kontrolle der Zugriffs-
rechte. Im Falle der elektronischen Gesundheitskarte hat der deutsche Ge-
setzgeber diese Eigenschaften der Kryptographie zur Grundlage des ge-
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setzlichen Forderungskataloges zur Verwaltung von Gesundheitsdaten im
System der Gesundheitstelematik gemacht. Die einschlidgigen Vorschriften
des 5. Buches des Sozialgesetzbuches sehen ein System individualisierter
elektronischer Patientenakten vor, bei dem der Versicherte den einzigen
Schliissel zu den Daten kontrolliert (Deutscher Bundestag 2004,
2015: 26). Alle Zugriffe und Operationen auf diesen Daten miissen durch
den Versicherten autorisiert werden und unterliegen der Protokollierung.
Politisch wurde dieses Verfahren als ,,Datenhoheit beim Biirger* ange-
priesen und nicht nur gegeniiber der deutschen Offentlichkeit als muster-
giiltige Implementierung des Datenschutzgedankens dargestellt. Faktisch
handelt es sich um ein staatlich gewiinschtes und infrastrukturell vorange-
triebenes Digital Rights Management, mit dem sensible medizinische Da-
ten geschiitzt werden sollen. Bislang ist die Umsetzung der bereits 2003
beschlossenen und urspriinglich fiir 2006 avisierten elektronischen Ge-
sundheitskarte und dazugehorigen Gesundheitstelematik schleppend vor-
angekommen. Neben der Gro3enordnung des Vorhabens, das die Ausgabe
von ca. 80 Millionen Gesundheitskarten und einer nochmals siebenstelli-
gen (!) Zahl von komplementiren Healthcare Professional Cards fiir Arz-
te, Apotheker aber auch Pflegekrifte vorsieht (Schroder et al. 2011), gab
es insbesondere von Seiten der Mediziner erhebliche Widerstinde gegen
dieses Projekt. Von medizinischen Fachverbinden wurde gegeniiber der
Offentlichkeit vor dem ,,gldsernen Patienten* durch die elektronische Ge-
sundheitskarte gewarnt. Weiterhin wurden die mit der Gesundheitstelema-
tik einhergehenden erheblichen Verdnderungen der Praxisabldufe und Ab-
rechnungsverfahren als realitdtsfern dargestellt. Letztere Kritikpunkte sind
in Feldtests und Begleitforschung bestitigt worden. Beziiglich des Daten-
schutzes haben dagegen selbst kritische Datenschiitzer wie Thilo Weichert
von unabhingigem Landeszentrum fiir Datenschutz Schleswig-Holstein
betont, dass hier ,,eine fast ideale Realisierung der medizinischen und der
informationellen Selbstbestimmung des Patienten* (Weichert 2009)!
vorldge. Die Griinde fiir die Ablehnung seitens der Medizinerschaft sind
wahrscheinlich eher in der mit der elektronischen Gesundheitskarte ein-
hergehenden Verschiebung der Machtverhéltnisse zugunsten des Patienten
zu suchen (Engemann 2012a). Denn wiahrend die klassische Patientenakte
aus Papier unter Kontrolle und Verwahrung der Arzte blieb, wiirde zu den
weiterhin in den Praxen und Kliniken gefiihrten Behandlungsdokumenta-

1 Hervorhebung im Original C.E.
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tionen die elektronische Patientenakte unter der Kontrolle der Patienten
und in Verwahrung bei einem dritten Dienstleister treten. Die Kontrolle
der Patientenakte soll dabei wiederum iiber eine Public-Key Infrastruktur
geldst werden, bei der die elektronische Gesundheitskarte des Versicherten
die privaten Schliissel vorhélt. Ein Arzt muss sich gegeniiber dem Patien-
ten mittels seiner Healthcare-Professional Card ausweisen, die innerhalb
der Public-Key Infrastruktur den Status des Mediziners kryptographisch
abbildet. Nach Vorgaben des urspriinglichen Gesetzestextes von 2003 wi-
re die Entschliisselung und der Zugriff auf eine Akte nur bei Autorisierung
durch den Patienten und gleichzeitigem Nachweis der Zugriffsrechte
durch den Mediziner mittels seiner Karte erfolgt. Inzwischen ist von dieser
Konzeption zugunsten einer drztegefithrten Akte abgewichen worden, bei
der der Patient deutlich weniger Einfluss und Einblick in das Dokumenta-
tionsgeschehen hat (Engemann 2012a). Die Karte selbst wird seit 2011 an
die Versicherten ausgegeben und ist in einer technisch erneuerten Version
seit 2015 zwingend als Versicherungsnachweis beim Arztbesuch vorge-
schrieben. Mit dem im Dezember 2015 vom Bundestag verabschiedetem
,,E-Health-Gesetz* soll die Einfiihrung forciert werden. Der gegenwiértige
Zeitplan sieht vor, die Telematikinfrastruktur zwischen 2016 und 2018 bei
Praxen und Krankenhiuser einzufithren. Ab 2018 sollen Patienten einen
Notfalldatensatz auf der Karte ablegen konnen und Ende 2018 soll eine
online zugingliche elektronische Patientenakte realisiert werden. Teil des
E-Health-Gesetzes ist die Offnung der Telematikinfrastruktur und des so-
genannten Patientenfaches fiir Daten aus Gesundheitstrackern und Weara-
bles (Deutscher Bundestag 2015: 46).

Im Vergleich zur Konsumgiiterindustrie geht die Entwicklung also lang-
sam voran. Der Gesundheitssektor wird von der IT-Industrie als neuer
Wachstumsmarkt angesehen, der insbesondere fiir das Internet der Dinge
und Wearables attraktiv erscheint. Bereits heute werden internetbasierte
Dokumentationssysteme fiir Kérperdaten angeboten. Teil dieser Entwick-
lung sind neue Konstellationen zwischen medizinischer Forschung und
Elektronikindustrie einerseits, IT-Unternechmen und Versicherungen ande-
rerseits. So werden im Fall der HealthKit App von Apple die anfallenden
Daten explizit im Rahmen von medizinischen Studien weiter verwertet.
Gleichzeitig experimentieren auch in Europa und Deutschland Versiche-
rungen wie die Generali mit Rabatten auf Grundlage der durch Selbstauf-
zeichnung gewonnenen Daten. Dies entspricht der These des amerikani-
schen Verlegers Tim O’Reilly, dass Versicherungen das Marktmodell des
Internets der Dinge werden wiirden, da die Risikoschitzungen der Versi-
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cherungsmathematik durch die Sensordaten der Wearables auf ein neues
Niveau gehoben werden konnten (Myslewski 2014). Kritiker warnen be-
reits vor den dystopischen AusmaBen, die eine solchen Verkettung von
staatlicher Wohlfahrt und digitaler Medienokonomie mit sich bringen
konnte (Morozov 2015). In jedem Fall erwichst der von der 6ffentlichen
Hand betriebenen ambitionierten Digitalisierung des deutschen Gesund-
heitssystems derzeit nicht nur privatwirtschaftlich ausgerichtete Konkur-
renz, sondern die damit einhergehenden Nutzertrends schaffen moglicher-
weise Realitdten, denen sich die deutsche Medizin und Medizinverwaltung
wie auch der Gesetzgeber werden stellen miissen. Das gilt besonders fiir
die Standards und die Erwartungen an den Datenschutz, bei dem die pri-
vatwirtschaftlichen Akteure moglichst freien Zugriff und Weiterverarbei-
tung von Daten favorisieren und entsprechend mit Anreizen versehen. Von
politischer Seite erhobene Forderungen, die ,,Nutzerdaten von Gesund-
heits-Apps besser zu schiitzen* (Bager 2015), mdgen einerseits einer tat-
sdchlicher Sorge um den Datenschutz geschuldet sein, erheben aber ande-
rerseits vor allem den Anspruch, dass dieses mit den staatlichen Authenti-
fikationsmedien zu geschehen habe.

Grundsitzlich ist dennoch festzuhalten, dass die in Deutschland zu be-
obachtende Antwort auf die Krise staatlicher Authentifikationsmacht in
der Realitdt zwar wirkungslos, im Datenschutzanspruch jedoch als pro-
gressiv einzuschétzen ist. Der neue Personalausweis und die elektronische
Gesundheitskarte sollen einerseits die Zuordnung von Handlungen zu Per-
sonen und damit zu individuellen Korpern im und mit dem Internet er-
moglichen, sind aber andererseits von vornherein mit der Idee der Stér-
kung des Datenschutzes und der Erweiterung des individuellen Kontroll-
bereichs von Daten gestaltet und implementiert worden. Der Slogan von
der Datenhoheit beim Biirger ist eine treffende Fassung diese Vision, de-
ren reale Umsetzungsfahigkeit jedoch nicht nur technische und juristische
Schwierigkeiten aufwirft, sondern auch in Paradoxien fiihrt. Denn ein
kryptographisch erméchtigtes Individuum wére in der Lage, sich nicht nur
gegeniiber Marktakteuren unlesbar zu machen, sondern wiirde im doppel-
ten Sinne des Wortes in seinen digitalen Akten auch die Staatlichkeit von
seiner Lesbarkeit ausschlieBen konnen (Scott 1998). Die elektronische Ge-
sundheitsakte in der vom Gesetzgeber entworfenen Form wére eine solche
paradoxe Akte: Sie ist ein Dokument, das ein Versicherter bei der Nutzung
der Gesundheitstelematik anlegen kann, welche aber staatliche Vertreter
nur bei Einwilligung und damit Entschliisselung durch das Individuum le-
sen konnten. Die elektronische Gesundheitsakte sicht nach Gesetzeslage
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keine Hintertiiren vor, und wenn der Versicherte die Einsicht verweigert,
ist der Staat auf den Weg der Erzwingung der Herausgabe der Schliissel
verwiesen. Dies jedoch unterliegt strengen Rechtsnormierungen und ist
nur im Ausnahmefall moglich. Von dieser Ausnahme abgesehen bleibt
festzuhalten, dass das Beispiel der elektronischen Gesundheitsakte nach
§291a SGB V die Gleichzeitigkeit der Stiftung von Authentifizierbarkeit
und Datenschutzpotenz zu zeigen vermag. Eine Potenz, die in diesem Fall
soweit geht, dass die Daten sogar gegeniiber demjenigen schiitzbar wiren,
der tiberhaupt die Mittel zur legal belastbaren Unterscheidung zwischen
eigenen und fremden Daten bereitstellt: dem Staat.

4 Digitale Identitdit nach Snowden

Seit Edward Snowden im Sommer 2013 geheime Dokumente angelsichsi-
scher Geheimdienste zuginglich gemacht hat, ist die Auseinandersetzung
um das Verhiltnis von Internet und Staatlichkeit in eine neue Phase einge-
treten. Wihrend die hier zu Tage tretenden Sachverhalte in der Offentlich-
keit hauptsichlich als unangemessen totale Uberwachung skandalisiert
werden (Greenwald 2014; Rosenbach, Stark 2014), kann der Blick in die
vorliegenden Dokumente zeigen, wie parallel zu den bis hierher beschrie-
benen Projekten der Stiftung gesetzlicher digitaler Identititen im Gehei-
men ebenfalls an Verfahren zur Zuordnung von Daten zu Individuen gear-
beitet worden ist. Offenkundig ist die durch den Medienwandel gegebene
Problemlage dieselbe, die rechtliche Situation und Interessenkonstellation
eine andere: Auch Geheimdienste kdnnen nicht sicher sein, welche digita-
len Interaktionen welcher Person zuzurechnen sind. Angesichts ihres Auf-
trages und des im mehrfachen Sinne grenziiberschreitenden Charakters
ihres Tuns, konnen sie jedoch die Legitimationsforderungen der von ihnen
mit Identititen attribuierten Subjekte weitgehend ignorieren. Wie sich aus
dem durch Snowden verfiigbar gemachten Material abzuzeichnen beginnt,
hatten die Geheimdienste fiir ihre Bedarfe das Problem der digitalen Iden-
tititen um den Preis einer immer weiter eskalierenden Uberwachung weit-
gehend gelost. Denn die Stiftung von digitalen Identitidten geschieht hier
nicht ex-ante im Akt der staatlichen Deklaration einer solchen, sondern re-
lational und ex-post durch die Kompilation eingesammelter und ausgewer-
teter Daten zu einem individuellem Profil. Kompiliert werden diese Profi-
le mithilfe von Selektoren. Darunter werden Suchparameter verstanden,
fiir die ein Zusammenhang mit einer Person oder Entitéit vermutet werden
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(Bowden 2014: 15). Dabei wird zwischen starken und schwachen Selekto-
ren (Chamayou 2015: 5 f.) unterschieden. Erstere sind beispielsweise Tele-
fonnummern und E-Mail-Adressen, letztere IP-Adressen oder Eigen-
schaftszuschreibungen wie ,,show me all individuals who speak German in
Pakistan“ (Chamayou 2015: 6). Einen Uberblick des AusmaBes solcher
Selektoren gibt die 2015 veroffentlichte ,,Blazing Saddles* betitelte Kopie
einer internen Wikipedia-Seite des britischen Geheimdienstes GCHQ
(GCHQ 2015a). In diesem werden unter anderem Programme mit den
Codenamen Karma-Police, Marbled Gecko und Social Anthropoid erlau-
tert. Karma-Police erfasst Besuchsdaten von Webseiten und zeichnet Ort,
Dauer, Korrelationen mit anderen Webseitenbesuchen sowie die IP-Adres-
sen der Beteiligten auf. Das Programm Marbled-Gecko sammelt diese Da-
ten fiir die Nutzer von Google-Earth, wihrend Social Anthropoid alle
elektronischen Interaktionsereignisse einer Instanz zusammenfassen soll
(GCHQ 2015a). Solche Selektoren werden mit erheblichem technischem
Aufwand unter Umgehung gesetzlicher und technischer Schutzvorrichtun-
gen automatisiert weltweit ausgespédht und zentralisiert dauerhaft gesam-
melt sowie kombiniert. Fiir den letzteren Schritt zur Kompilation in Profi-
len kommen statistische Verfahren des Patternmatching, maschinelles Ler-
nen, langfristige Beobachtungen und graphenbasierte Analysen sozialer
Netzwerke zur Anwendung (Binney 2014; GCHQ 2015b; Mayer 2011).
Insbesondere die Rolle von Graphenanalysen fiir die Zusammenfassung
und Verfertigung von digitalen Identitidten aus den gesammelten Daten
kann nicht iiberschétzt werden und ist in der bisherigen Diskussion um die
Snowden-Affare noch zu wenig beachtet worden (Chamayou 2015; Spren-
ger 2015). Graphen stellen Daten als Relationen von Knoten und Kanten
dar und erlauben es, ihre relativen Distanzen und Zusammengehdrigkeiten
zu berechnen. Graphenanalysen sind Grundlage sowohl von Suchmaschi-
nen (Roéhle 2010; Rieder 2012) als auch der als Social Media bezeichneten
Plattformen. Bei letzteren werden Instanzen wie Personen oder Dinge als
Knoten und die Interaktionen zwischen ihnen als Kanten dargestellt (Euler
2009; GieBmann 2009; Rieder 2012). Fiir die Internetokonomie bilden
Graphen inzwischen die entscheidende Grundlage fiir die Geschiftsmodel-
le beispielsweise von Google, Amazon und Facebook. Die Unternehmens-
beratung Gartner spricht in diesem Zusammenhang von fiinf Graphen, die
als strategische Assets fungieren: dem ,,Social Graph* (Facebook, Twit-
ter), dem ,Intent Graph“ (Google, Ebay), dem ,,Consumption Graph*
(Amazon), dem ,,Mobile Graph* (Apple, Whatsapp) und dem ,,Interest
Graph“ (Google) (Valdes 2012). Wie die angefiihrten Firmennamen bei
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den einzelnen Graphen anzeigen, hat sich hier eine 6konomische Zentrali-
sierung ereignet. Diese Firmen ziehen in ihren Graphen die gewaltigen
Datenmengen des Big Data zusammen und werten sie aus. Mit der 6kono-
mischen Zentralisierung geht eine Zentralisierung der dafiir ndtigen Medi-
en in Form von Datencentern einher. Dabei ist es nicht allein die Masse
der Daten, die dazu nétigt, grole Datencenter mit immensen Rechen- und
Speicherkapazititen anzulegen; die entsprechenden Graphen weisen wie
beispielsweise im Fall von Facebook Milliarden von Knoten und Trillio-
nen von Verbindungen auf (Ching et al. 2015). Das Prozessieren von so
groBBen Graphen in kurzer Zeit ist nicht trivial und erfordert enorme Res-
sourcen an Hardware und spezialisierte Software.

Die von Snowden zugénglich gemachten Dokumente wie auch eine
Reihe von Interviews mit den NSA-Whistleblowern William Binney and
Thomas Drake zeigen, dass die Geheimdienste ebenfalls und schon friih
auf Graphenanalysen fiir ihre Zwecke gesetzt haben. Der fritheste Hinweis
findet sich noch vor Snowdens Veroffentlichungen in einem 2011 erschie-
nen Artikel {iber den von der Bush-Administration angeklagten ehemali-
gen NSA-Beamten Thomas Drake. Dort wird Drakes Kollege und damali-
ger technischer Direktor der NSA William Binney folgendermaRen zitiert:

,.] wanted to graph the world.” (Mayer 2011)

Drei Jahre spéter, im Juni 2014, wurde Binney als Zeuge im NSA-Unter-
suchungsausschuss des Bundestages befragt und wiederholte diese Aussa-
ge dort:

,,Wir haben einen Netzwerkgraph der gesamten Welt erstellt. Da konnten wir
in einzelne Netzwerke reinzoomen und all deren E-Mails und Anrufe heraus-
filtern. Das hatten die damals nicht, deswegen haben sie mich danach ge-
fragt.” (Meister 2014)

Binney bezieht sich in seinen AuBerungen auf den Zeitraum zwischen En-
de der neunziger Jahre und 2002, was angesichts der filir einen solchen
Graphen notwendigen technischen Voraussetzungen erstaunlich anmuten
muss. Die von Snowden verdffentlichten Dokumente sind jiingeren Da-
tums, bestdtigen aber Binneys Aussage und die zentrale Rolle von Gra-
phenanalysen fiir die Verfertigung von digitalen Identititsprofilen. Binney
selbst hat in einem Interview und einer PowerPoint Prisentation zu den
Snowden-Dokumenten im Jahre 2014 noch einmal die Rolle von Graphen-
analysen hervorgehoben. Unter den Codenamen PRISM, MARINA und
MAINWAY betreibt die NSA graphenanalytische Programme, in die die
abgehorten Kommunikationsdaten eingehen:
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,»And then, once you do that, of course, you pull the data out from your-- take
your graphing and then the MAINWAY MARINA program and then, when
you pull this graph out and say, "I want this graph." Then you list the targets
down the side. You highlight them, click, then you get a timeline of all their
activity.

And down on the side over here on the right, it says "Data". Well, you go to
that particular point in the graph and you can pull up their email or tran-
scribed phone call and read it. And so that's all done. This was done for pro-
filing targets. How do they interact over time?

That, by the way, can be done on anybody in the United States, because that
data is in PINWALE or MARINA, or NUCLEON or both. And it's indexed.*
(Binney 2014)

Der britische Geheimdienst GCHQ betreibt dhnliche Verfahren, wie ins-
besondere die Priasentation mit dem Titel ,,,,ICTR Cloud Efforts” develop-
ing “canonical” SIGINT analytics, finding hard targets and exploratory
data analysis at scale* (GCHQ 2015b) zeigt. Hier werden das Skalenni-
veau und die Ambitionen solcher Graphenanalysen deutlich. Die Rede ist
hier von ,,Population-Scale* (ibid.), und ebenso wie bei Binney wird hier
selbstverstiandlich der Anspruch erhoben, moglichst die ganze Welt zu er-
fassen und Profile aus allen dem GCHQ sichtbaren auf Personen bezich-
baren Daten zu schaffen: ,.Building Geo-Time profiles for every Internet
identifier we see®. Diese sollen unter anderem zusammenfassen ,,how of-
ten each identifier seen in every country per week* (ibid). Die dabei anfal-
lenden Datenvolumina bewegen sich in Grofenordnungen von , trillions of
events to billions of profiles” (ibid). Die NSA selbst hat in der Ausgabe
2/2014 ihrer offentlich zugénglichen Vierteljahreszeitschrift ,,The Next
Wave* in drei Beitrdgen ausfiihrlich iiber die Bedeutung und technischen
Herausforderungen von Graphenanalysen Auskunft gegeben (Burkhardt
2014; o. A. 2014; Rohrer et al. 2014).

Offenkundig miissen Graphen nicht nur fiir die Internetwirtschaft als
strategisches Asset bezeichnet werden, sondern werden mindestens auch
von der NSA und dem GCHQ als solche begriffen. Den sich hier abspie-
lenden Prozess habe ich an anderer Stelle in Anlehnung an Carl Schmitts
Begriff der Land- und Seenahmen als Graphennahmen (Engemann 2014:
232) bezeichnet und vermutet, dass derzeit von verschiedenen Akteuren
versucht wird, ,,aktuellen Zugriff auf die Graphen moglichst vieler Gesell-
schaften und sozialer Gruppen® zu gewinnen (ibid).

Solche mittels Graphen und im Geheimen verfertigte digitale Identita-
ten unterscheiden sich deutlich von den staatlicherseits 6ffentlich verhan-
delten deklarativen Identitdtsformaten. Bei deklarativen Identititen ist das
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Territorium tiber deren Bindung an den ausgebenden Staat essentieller und
iiber die Zeit stabiler Bezugspunkt. In Graphenanalysen sind territoriale
Aufenthaltsorte ein Knoten unter anderen und gehen als immer je tempo-
rire Geolokalisation in die dynamischen Interaktionsmuster ein. Ob je-
mand sich am selben Ort wie eine andere Person befinden, kann unter
Umstinden gegeniiber ihren globalen Kontakten irrelevant sein. Wesent-
lich ist nicht mehr der die Lokalisation, sondern die Ordnung der Interak-
tionen, wie sie sich liber Zeit in Graphen darstellt. Entsprechend ist in die-
sem Kontext eine digitale Identitit die iiber Zeit gebildete Summe der
einer Instanz zuschreibbaren Interaktionsereignisse. Das konnen aktive
Kommunikationsvorgidnge, Transaktionen oder ein simples Aufrufen von
Webseiten sein, ebenso passive Interaktionen wie das automatisch stattfin-
dende Einloggen des Handys in einer Funkzelle. Ein solches Regime un-
terhdlt eine besondere Beziehung zur Zeitlichkeit, denn die Validitdt der
Identititszuschreibungen schopft sich aus dem permanenten Abgleich mit
jedem neuen Ereignis im Netzwerk und dessen Passung mit dem Archiv
der vorangegangen Ereignisse:

,In the construction of the User as an aggregate profile that both is and is not
specific to any one entity, there is no identity to deduce other than the pattern
of interaction between partial actors.“(Bratton 2014)

Eine solche geheimdienstlich gestiftete relationale Identitdt ist somit eine
iiber Zeit gewonnene und in der Zeit aktualisierte Zuschreibung, die aus
einer beliebig grolen Masse an anonymen, pseudonymen oder auch ein-
deutig einer Person zuordenbaren Selektoren extrahiert werden kann. Ent-
sprechend unterhilt ein solches Regime ein inverses Verhéltnis zur Frage
der Datenminimierung: Es stellt auf eine mdglichst vollstdndige und totale
Erfassung aller Daten ab, da deren Wert fiir das Data Mining im allgemei-
nen und die Zuschreibung von digitalen Identititen im besonderen sich
immer erst ex-post erweist. Die fiir das Tempora-Projekt des GCHQ als
»Full-Take* (Stocker 2013) beschriebenen Absichten, den gesamten Inter-
netverkehr aufzuzeichnen und zu speichern, konnen als Ausweis einer
maBlosen Paranoia gelesen werden, sind aber fiir eine solches graphenana-
lytisch arbeitendes Verfahren der digitalen Identitétsstiftung sinnvoll. Je-
des eingehende Datum wird auf seine Position in den Interaktionsmustern
befragt und geht in die Kompilation der Profile ein. Da eine solche Kom-
pilation gleichsam unter permanentem Falsifikationsverdacht steht und so-
mit unabschlieBbar bleibt, wird die Passung dieser Profile fortwihrend an
neuen Daten gepriift und geschérft. Die digitalen Identitéten, die die Ge-
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heimdienste fiir das Internet in den vergangenen zwanzig Jahren erarbeitet
haben, sind nicht deklarativ zugeordnete digitale Zertifikate, deren Attri-
bution zu einer Person auf staatliche Garantien der zugrunde liegenden
Ausweisdokumente und genutzten Verfahren rekurrieren, sondern miissen
als relationale Identititen bezeichnet werden. Das von Jane Caplan fiir die
Moderne beschriebene ,,reading the body* wird gleichsam um ein ,,rea-
ding of the relations™ erweitert. Der Korper bleibt auch in diesem Zu-
schreibungsregime die ultimative Adresse, der im Zentrum der jeweiligen
Relationen gesucht — und moglicherweise von eine Drohne ausgeschaltet —
wird. Doch auch unterhalb solcher letalen Interventionen werden in einem
solchen System Korper als Quellen von Handlungsketten figuriert und ul-
timativ in deren geo-lokalen Position gesucht. Dennoch tritt gegeniiber
den deklarativen Identititen der Raum — das Hoheitsgebiet des registerfiih-
renden Staates — als Ordnungsbild in den Hintergrund und an dessen Stelle
die Zeit. Einerseits im Sinne des eben beschriebenen Rekurrierens auf per-
manenten Datenzufluss und damit dauerhaften Registrierens, andererseits
ganz medienmaterialistisch im Sinne der Potenz zur Minimierung der fiir
die Graphenanalysen und Profilbildung notwendigen Rechenzeiten. Das
beinhaltet auch und gerade die Fahigkeit, mit Supercomputern kryptogra-
phische Verfahren in vertretbaren Zeiten brechen zu konnen.

5 Schluss

Seit Mitte der neunziger Jahre des letzten Jahrhunderts stehen im Internet
mit den deklarativen und den relationalen Identitidten zwei konkurrierende
und unterschiedlich motivierte Verfahren der Zuschreibung von Identititen
in Konkurrenz. Die Zukunft von dem, was digitale Identititen wird heiflen
kdonnen, wird sich nicht zuletzt tiber eine Klarung des Verhéltnisses dieser
beiden Verfahren entscheiden. Deutlich wird dies schon daran, dass gra-
phenbasierte Metadatenanalysen die Schutzziele deklarativer digitaler
Identitdten hintergehen konnen. Denn auch aus den Interaktionspattern
verschliisselter Kommunikation kdnnen feingranulierte Bilder sowohl des
sozialen Geschehens als auch der Identitdten der beteiligten Personen ex-
trahiert werden. Die bislang aus dem Snowden-Archiv sichtbar geworde-
nen Apparaturen und Organisationen stellen filir die Entwicklung und Ak-
zeptanz gesetzlich regulierter und mit entsprechenden Legitimationsan-
spriichen daherkommender Authentifikationssysteme erhebliche Heraus-
forderungen dar. Schon der kursorische Blick zeigt, dass die Kompromit-
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tierung kryptographischer Standards, die gezielte Unterwanderung von In-
frastrukturen digitaler Authentifikation wie Trust-Centern auf der einen
Seite, die die Kryptographie teilweise umgehenden Moglichkeiten der Me-
tadatenanalyse auf der anderen Seiten die vollmundigen Versprechungen
der Datenhoheit des Biirgers in Frage stellen.

Wie der zivilgesellschaftliche Forderungskatalog erweitert werden soll
und kann, um etwaige Authentifikationssysteme gegeniiber den Zugriffen
von Geheimdiensten zu hirten, ist eine offene Frage. Bislang haben sich
die einschligigen Akteure darauf konzentriert, Anonymisierungstools wie
TOR und PGP zu entwickeln, sich Authentifikationsinfrastrukturen aber
kaum zugewandt. In diesem Zusammenhang stellt sich insbesondere die
Frage, welche Forderungen beispielsweise nach homomorphischer Ver-
schliisselung an die Staatlichkeit herangetragen werden miissen. Wenn die
oben aufgemachte These, dass Staatlichkeit auch im Internet ein Authenti-
fikationsmonopol anstreben wird, richtig ist, so muss dieses eingedenk der
Moglichkeit drittstaatlicher Interventionen geschehen. Dass Interventionen
in digitale Infrastrukturen nicht nur eine abstrakte Vorstellung sind, son-
dern bereits heute alltdglich stattfinden, zeigen nicht nur die von Snowden
zugédnglich gemachten Dokumente, sondern auch die von den USA und Is-
rael durchgefiihrten Kampagnen wie Stuxnet im Iran oder die von Nord-
korea veranlassten Sabotagen bei Sony Pictures. Angriffe dieser Art auf
eine Authentifikationsinfrastruktur hitten weitreichende Folgen. Damit
wiren nicht nur Fragen des Datenschutzes und der Datenhoheit der Biirger
aufgerufen, sondern dariiber hinaus das Thema der Souverénitét direkt be-
rihrt. Ein Souverdn, der die Daten der eigenen Biirger nicht schiitzen
kann, ist in seiner Legitimitdt in Frage gestellt. Die von Torpey gezeigte
Monopolisierung der Einschrinkung von Bewegung durch Staatlichkeit
verweist aulerdem auf die Frage, unter welchen Umsténden ein Drittstaat
einen Biirger an seiner digitalen Mobilitdt hindern darf. In invertierter
Form ist damit aufgeworfen, dass der Staat der Garant der Bewegungsfrei-
heit ist, und andere Staaten oder Akteure mindestens innerhalb seines Ho-
heitsgebiets daran hindern muss, dass diese Einschrankungen erfihrt. Im
scheinbar ortunabhidngigen Internet wird damit die Lokalitdt der Daten
und der physikalische Standort ihrer Datenverarbeitungs- und iibertra-
gungsanlagen relevant. Das seit Snowden in der Datenschutzdebatte ver-
stirkt wieder diskutierte Konzept der Data-Locality verweist darauf, denn
hier wird auch fiir das global organisierte Cloud-basierte Computing die
Verarbeitung und Speicherung der Daten innerhalb bestimmter Gebiete
nachgefragt, bzw. in manchen Féllen sogar gefordert. Faktisch bedeutet
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dies, dass die Bestimmung der Lokalitét digitaler Transaktionen zu einem
Teil der Datenverarbeitung werden miisste und das Internet das Territori-
um nicht transzendiert, sondern zu einer Extension desselben wird. An
Stelle der vermeintlichen Ortslosigkeit von digitalen Handlungen im Inter-
net wiirde eine Hyperlokalitdt des Handelns treten: Jede Handlung und je-
der Handlungsschritt miisste auf seine geolokale Relation befragt werden.
Zugleich stellt sich die Frage nach der Verortung der Graphen in gleich
doppelter Weise: erstens danach wo iiberall Daten fiir Graphen gewonnen
werden konnen — tendenziell tiberall —, zweitens wo die Daten zu Graphen
zusammengezogen und verarbeitet werden. Es sind diese Orte, die mit den
Registern der deklarativen Identititen konkurrieren und zugleich deren
Legitimitdtsdimension entbehren.

Jenseits solcher Fragen nach der Widerkehr des Territorialprinzips im
und gerade mit dem Internet, sollte die hier kursorisch aufgemachte Ge-
schichte von Identitdtsmedien und ihrem Wandel im Zuge der Digitalisie-
rung zeigen, dass die digitale Identitdt einen Knotenpunkt der Auseinan-
dersetzungen um Staatlichkeit und Grundordnungen im 21. Jahrhundert
darstellt. Eine gesetzlich regulierte Identitdt, ob digital oder analog, ist
nicht etwas was man hat, sondern etwas, das ein Zuschreibungsverhéltnis
darstellt. Wer der Dritte im Zuschreibungsverhéltnis ist und mit welchen
Mittel er dieses organisiert, ist eine politische Frage, die an den Kern des
Staats- und Gesellschaftsverhédltnisses riihrt. Dabei tritt mit dem durch das
Internet erzwungenen Medienwandel der Staatlichkeit die Medialitiét die-
ser Zuschreibungsverhéltnisse in den Vordergrund und wird selbst zu
einem Regierungsproblem (Engemann 2011; Sieber 2013, 2014; Schroter
2015; Engemann 2015). Vor dem Aufkommen des Internets hatten Natio-
nalstaaten die Herstellung der Adressierbarkeit von Menschen als hoheitli-
che Aufgabe begriffen und in einem langen historischen Prozess entspre-
chende Medien und Verfahren etabliert. Das Resultat war, dass Menschen
Papiere haben und von diesen Papieren ihr Status, ihre Rechte und Pflich-
ten abhingen. In den lokalen Ausformungen unterschiedlich arbeitsteilig
zwischen Staat und Markt organisiert, blieb die basale Registrierung und
rechtlich wirksame Authentifikation von Menschen mittels deklarativer
Identitéten ein staatliches Monopol.

Wann und wie die Biirger eine in Authentifikationsleistung und rechtli-
cher Belastbarkeit vergleichbare digitale Identitdt bekommen und ob es
auch hier zu einer staatlichen Monopolisierung kommen wird, ist derzeit
offen und offenkundig Gegenstand intensiver Konflikte sowohl innerge-
sellschaftlicher als auch internationaler Natur. Ein Konglomerat von pri-
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vatwirtschaftlichen Akteuren, staatliche Stellen und zivilgesellschaftliche
Kriéften sucht die Standards, Protokolle und Rechtsgrundlagen fiir die di-
gitale Authentifikation zu beeinflussen und zu gestalten. Dabei konnte es
auch zu Verschrinkungen von relationalen und deklarativen Identitédtsver-
fahren kommen, wie es beispielsweise in China diskutiert wird. Dort sol-
len Klarnamenprofile bei den Internetanbietern Alibaba und Tencent um
ein Scoring-System erweitert werden, das beispielsweise Reiseerleichte-
rungen vom Okonomischen und politischen Verhalten abhéngig macht
(Stanley 2015). Ebenso ist unklar, inwiefern in den USA im Rahmen des
unter dem Titel ,,National Strategy for Secure Transactions in Cyberspace*
(NSTIC)- Dialogs zwischen Staat, Wirtschaft und Gesellschaft relationale
Identitdtsformate favorisiert werden konnten. Die von der Obama-Admi-
nistration angestoBene NSTIC-Strategy sieht explizit vor, ein ,,Identity-
Ecosystem* (The White House 2011) zu schaffen, bei denen unterschiedli-
che Verfahren und Medien zur Authentifikation und Verwaltung von digi-
talen Identitdten miteinander konkurrieren sollen. Dabei wird insbeson-
dere auf Marktkrifte vertraut: ,,Ultimately, the Identity Ecosystem can on-
ly be designed and built by the private sector* (The White House 2011).
Grofle Versicherungen, Banken, aber auch Microsoft, Facebook und
Google beteiligen sich aktiv am NSTIC-Prozess, und es bleibt abzuwarten,
inwieweit ihre auf Graphenanalysen basierenden Verfahren in den USA in
die Stiftung von auch staatlich anerkannten digitalen Identitéten eingehen.
Welcher Verdnderungsdruck auf das Recht von einer solchen Verschie-
bung von deklarativen zu relationalen Identitdten ausgehen wird, ist
schwer abzuschétzen.

Die Uniiberschaubarkeit der gegenwirtigen Situation wird durch die
teilweise fundamentalen Widerspriiche zwischen den Akteuren weiter er-
schwert. Das gilt insbesondere auf internationaler Ebene, wo neben den
unterschiedlichen Pfadabhéngigkeiten, Rechtstraditionen und politischen
Systemen aus dem gesamten Spektrum von autokratischen bis liberal-de-
mokratischen Staaten bereits heute Konflikte digital ausgetragen werden.
Die durch Snowden unternommenen Verdffentlichungen lassen keinen
Zweifel daran, dass dabei sowohl die Identifikation von Menschen als
auch die Kompromittierung von digitalen Infrastrukturen ebenso Alltags-
geschift der Geheimdienste ist, wie die Versuche fiir sémtliche Populatio-
nen Graphen zu erstellen.

Trotz dieser uniibersichtlichen Lage und der Differenzen zwischen den
genannten Interessentrigern, ist ihnen gemeinsam, dass sie weder an
einem anonymen Internet noch an einer Fortsetzung des derzeitigen Status
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quo Interesse haben. Die Interessen der Privatwirtschaft, staatlicher Ak-
teure und von staatlichen Geheimdiensten kreuzen sich in der aus jeweils
unterschiedlichen Interessen motivierten Notwendigkeit, Menschen im
Netz dauerhaft und sicher erkennen zu konnen — wirtschaftliche Akteure
aus Griinden der Vertragssicherheit, aber auch Mittels der Profilbildung
Kéaufer und Absatzchancen einschétzen zu konnen (Bratton 2014; Bernard
2016; Wichum 2016), staatliche Akteure aus den genannten Notwendig-
keiten der Rechtsicherheit, Strafverfolgung, wohlfahrtsstaatlichen Alloka-
tion und Partizipationsformaten an der dffentlichen Verwaltung. Wie der
deutsche Fall beispielsweise bei der Gesundheitskarte zeigt, kann die Mo-
tivation auch darin bestehen, eine Datenschutzagenda voranzutreiben und
auf ein kryptographisch solideres Fundament zu stellen.

Die Geheimdienste schlieBlich suchen digitale Spuren Personen zu at-
tribuieren. Als in der Staatenkonkurrenz aktive Agenten ist ihre Aufgabe
dabei, auch den eigenen Selbstauskiinften nach, digitale Ereignisse Perso-
nen zuordnen zu kénnen (Friedman, Wagoner 2015). Mit den dabei ent-
standenen Formaten relationaler Identitdten treten sie in Konflikt mit den
Anspriichen auf das Authentifikationsmonopol der von ihnen iiberwachten
Staaten.

An der digitalen Identitét spannen sich so gleich eine ganze Reihe von
Paradoxien auf, die insbesondere liberale Rechtsstaaten verhandeln miis-
sen. Die Paradoxien umfassen den gleichberechtigten Anspruch auf Identi-
tdt und Anonymitdt, auf Sicherheit und das Recht allein gelassen zu wer-
den, und auf Schutz der digitalen Freiziigigkeit bei gleichzeitigem staatli-
chem Anspruch auf deren Einschrankung unter bestimmten Bedingungen.
Tragfihige Kompromisse fiir diese Dilemmata werden sich angesichts der
geschilderten Konstellationen und Schwierigkeiten nur schwierig und in
einem internationalen Aushandlungsprozess finden lassen. Hier zeichnet
sich bereits eine Eskalationslinie der zeitgendssischen Gouvernemedialiti-
tit ab, bei der die Frage nach den Medien der Selbstverhéltnisse und der
politischen Relationsgefiige mehr und mehr zum Gegenstand gesellschaft-
licher Auseinandersetzung wird.
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Johannes Eichenhofer / Christoph Gusy!

1 Von der digitalen Identitdt zur digitalen Identifizierung

»ldentitdt™ ist ein groBes Wort. Der Vielzahl seiner Verwendungen ent-
spricht eine Vielzahl von Deutungen und Bedeutungen. Zu denken ist etwa
an die ,,européische Identitdt” oder die Identitdten in Europa: die nationale
(,,Jdentitdt der Deutschen®), religios-kulturelle (,,jiidische Identitdt in Eu-
ropa“), Ein- und Auswanderer-Identitéten (,,Siedler-Identitdt™), die ,,Iden-
titdt des Selbst™ und die ,,soziale Identitdt™ in Gesellschaften — sei es als
trennende oder gemeinsame Identitdt. Psychologie, Soziologie, Ethnologie
und Pddagogik suchen nach Erscheinungsformen und Herstellungsmog-
lichkeiten von Identitit (Uberblick: Eickelpasch und Rademacher 2004).
Identitéit wird iiberall gesucht und gefunden. Darin liegen ihre GrofBle und
ihr Dilemma. Denn immer neu stellt sich heraus: ,,Identisch® ist ein Phé-
nomen nur mit sich selbst. Genau danach fragt die digitale Identitdt: Ist
die Person, mit der ich digital kommuniziere, dieselbe wie diejenige Per-
son, mit der ich frither kommunizierte? Oder dieselbe, fiir die sie sich aus-
gibt? Oder dieselbe, die ich kenne? Es geht um deren Identifizierbarkeit.
Das ist einerseits weniger als ,,Identitit”, andererseits aber gewisser als
bloBe Identitétskonstrukte. Und noch wichtiger: Fiir die Zwecke der digi-
talen Kommunikation ist sie ausreichend.?

1 Fir vielfaltige Hinweise und freundliche Unterstiitzung danken wir Frau Prof Dr.
Sandra Seubert, Herrn Prof. Dr. Riidiger Grimm, Frau wiss. Mit. Laura Schulte so-
wie den iibrigen Kolleginnen und Kollegen aus dem Projekt ,,Strukturwandel des
Privaten® (www.strukturwandeldesprivaten.de).

2 Nicht Gegenstand des Beitrags sind folglich die soeben genannten, in der Psycholo-
gie, Soziologie, Ethnologie, Paddagogik oder im Verfassungsrecht thematisierten in-
ternen Leistungen eines Menschen zur Herausbildung seiner eigenen ,,Identitdt” im
Sinne des eigenen Selbst, wie z.B. die Selbstdefinition und Selbstverwirklichung
und die aufgrund dieser Prozesse nach auflen gerichtete Selbstdarstellung (vgl. hier-
zu instruktiv Britz 2007).
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Sobald einander unbekannte Personen miteinander kommunizieren,3
kann auf Seiten mindestens eines Kommunikationsteilnehmers das Be-
diirfnis entstehen, sich iiber die ,Identitit“4 der anderen Teilnehmer zu
vergewissern (Hornung 2005: 29). Dies gilt jedenfalls dann, wenn die an-
dere Person in der Lage ist, die eigenen Interessen zu beeintrachtigen. Im
Zivilrecht wird diesem Bediirfnis beispielsweise bei der Begriindung von
Dauerschuldverhiltnissen Rechnung getragen, wenn Vertragsverhéltnisse
nicht einfach unter Anwesenheit begriindet und abgewickelt werden oder
im Rahmen der Feststellung von zustell- oder ladungsféahigen Anschriften.
Daher schreibt das Biirgerliche Gesetzbuch (BGB)? fiir den Abschluss be-
sonders folgenreicher Rechtsgeschifte die Wahrung einer bestimmten
Form zwingend vor (vgl. §§ 125 ff. BGB) und verpflichtet dadurch jede
Vertragspartei — etwa durch die im Rahmen der Schriftform (§ 126 BGB)
notwendige Unterschrift oder durch die Verwendung einer elektronischen
Signatur — die eigene Identitdt zu offenbaren (sog. Identitdtsfunktion der
Unterschrift — vgl. dazu Ellenberger 2014: 109; zur elektronischen Signa-
tur Bosing 2005).¢ Ein Bediirfnis nach Identititsfeststellung kann sich aber
auch im Staat-Biirger-Verhéltnis ergeben, etwa wenn eine Leistungs- oder
sonstige Anspruchsberechtigung tiberpriift werden soll, wenn eine Person
unter dem Verdacht steht, eine Straftat begangen zu haben (vgl. § 163b
Abs. 1 der Strafprozessordnung — StPO)’7 oder wenn sie sich auch nur an
einem besonders geféhrlichen oder gefidhrdeten Ort aufhélt (vgl. etwa § 12
Abs. 1 Nr.2 und 3 des nordrhein-westfdlischen Polizeigesetzes — PolG

w

Zum Begriff der Kommunikation: Kloepfer 2002: 27; Vesting 2012: 17 ff.

4 Unter ,,Identitdt” soll im Folgenden lediglich die Einzigartigkeit und aufgrund des-
sen die Unterscheidbarkeit einer Person verstanden werden, woraus sich die Mog-
lichkeit der Feststellung ihrer Authentizitét (Echtheit) ergibt (vgl. zum Begriff der
Authentizitét, insbesondere zu Verfahren ihrer Feststellung: Hornung, in Hornung
und Méller 2011: 2; Hornung 2005: 79 ff.).

5 Biirgerliches Gesetzbuch v. 18.8.1896 in der Fassung der Bekanntmachung vom
2.1.2002 (BGBI. 1 S. 42, 2909; 2003 I S. 738), zuletzt gedndert durch Art. 1 des Ge-
setzes vom 22.7.2014 (BGBI. I S. 1218).

6 Zu Recht betont Bizer (2003: 83) aber, dass es im Zivilrecht fiir das Wirksamwer-
den einer Willenserkldrung unerheblich ist, ,,0b ihr Urheber sie unter seinem wirkli-
chen Namen abgegeben hat. Zudem steht nach § 13 Abs. 6 TMG jedermann das
Recht zu, im Internet unter einem Pseudonym aufzutreten (dazu Spindler 2012:
841, 120f1).

7 Strafprozessordnung vom 1.2.1877 in der Fassung der Bekanntmachung vom

7.4.1987 (BGBI. I S. 1074, 1319), zuletzt gedndert durch Art.2 Abs. 3 des Gesetzes

vom 21.1.2015 (BGBI.1 S. 10).
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NRW).® Auch die in § 1 des Personalausweisgesetzes (PAuswG)? nieder-
gelegte Pflicht eines jeden mindestens 16 Jahre alten Biirgers, einen Perso-
nalausweis zu besitzen!? und diesen gemiB § 1 Abs.1 S.2 PAuswG auf
Verlangen einer berechtigten offentlichen Behdrde vorzulegen, soll dem
staatlichen Bediirfnis nach ,Identititsvergewisserung® dienen. Nachwei-
sen kann eine Person ihre Identitit im Wesentlichen aufgrund von drei
Merkmalen (vgl. Hornung 2005: 29): (1) dem Besitz bestimmter Legitima-
tionspapiere (z.B. Personalausweise), (2) dem Wissen um bestimmte Infor-
mationen (z.B. eine PIN)!! und (3) dem bloBlen Sein, d.h. aufgrund be-
stimmter biologischer Merkmale wie Fingerabdriicken, Stimme, Iris oder
DNA-Spuren (vgl. hierzu Albrecht 2003). Die Identitétsfeststellung ist pri-
mér auf die Erkenntnis ausgerichtet, bestimmte Merkmale iiber eine Per-
son zu erfahren (z.B. den Namen), um diese Person fiir bestimmte Zwecke
zu einem spéteren Zeitpunkt kontaktieren und aufsuchen zu konnen. In
einem weiteren Sinne soll die Identitdtsfeststellung die Feststellung er-
moglichen, dass die betroffene Person die bereits iiber sie bekannten
Merkmale aufweist. So kann etwa im Rahmen einer polizeiliche Identi-
tatsfeststellung!? tiberpriift werden, ob der Adressat der MaBnahme die in
seinem Personalausweis genannten Merkmale (z.B. GroBe, Alter, Augen-
farbe) tatsachlich aufweist. Mit dieser Feststellung ist jedoch ein liberaus
geringer Erkenntnisgewinn verbunden. Vor allem setzt sie voraus, dass
iiber eine Person bereits bestimmte Merkmale bekannt sind, woran es in
der Praxis bisweilen fehlt — wenn den Behorden etwa kein Legitimations-
papier oder eine sonstige Mdglichkeit eines Identitdtsnachweises (Besitz,
Wissen, Sein) zur Verfligung steht. In diesen Fillen ist die Identifizierung
des Betroffenen erforderlich.

Identifizierung zielt im Gegensatz zur Identititsfeststellung auf die Be-
stimmung der Identitdt einer unbekannten Person, wenn es gerade an

8 Polizeigesetz des Landes Nordrhein-Westfalen in der Fassung vom 25.6.2003, zu-
letzt gedndert durch Art. 2 des Gesetzes vom 8.7.2003 (GVBI1. NRW S. 410).

9 Personalausweisgesetz vom 18.6.2009 (BGBL. 1 S. 1346), zuletzt gedndert durch
Art. 2 Abs. 13 und Art. 4 Abs. 1 des Gesetzes vom 7.8.2013 (BGBL I S. 3154).

10 Demgegeniiber begriindet das PAuswG keine Pflicht einen Personalausweis mit
sich zu fiihren — so ausdriicklich (wenn auch zur Vorgingerregelung): Hornung
2005: 48 mwN. Siehe zur aktuellen Regelung: Mdller in Hornung und Méller
2011, § 1 PAuswG Rn 3 ff.

11 Dieser Moglichkeit des Identitédtsnachweises kommt im Internet bisher die grofB3te
Bedeutung zu.

12 Vgl. hierzu etwa Gusy 2014: 123 ff.
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einem der vorbenannten Identititsnachweise fehlt. In diesem Falle werden
diejenigen bereits bekannten Merkmale einer Person mit unbekannter
Identitdt mit den Merkmalen einer Person mit bereits bekannter Identitét
verglichen. In diesem Sinne bedarf die Identifizierung also bestimmter In-
formationen und sie generiert selbst neue Informationen. Auf diesem Ver-
fahren der Identifizierung basieren moderne Datenbanken.!? Hier werden
die iiber eine Person bekannten Attribute bzw. Eigenschaften zu einem
sog. ,,Datensatz” zusammengefasst. Die Datensitze werden dann im Hin-
blick auf die Attribute durch ein sog. Relationsschema unterschieden. Zu-
satzlich wird jede Person mit einem sog. Schliissel versehen, der dann die
eindeutige Identifizierung im Sinne einer Wiedererkennung!'# ermdoglicht.
Vor allem konnen verschiedene Tabellen (z.B. das Melderegister und das
Bundeszentralregister) miteinander verbunden werden. Mit dieser Vorge-
hensweise ist dann ein Mehrwert an Information und Erkenntnis verbun-
den: So kann beispielsweise von einem Autokennzeichen auf den Halter
und dessen Wohnort geschlossen werden. Ziel der Identifizierung ist also
nicht allein der Abgleich einer zu iiberpriifenden Person im Hinblick auf
bestimmte Eigenschaften (z.B. GroBle, Alter oder Augenfarbe) mit einen
bereits vorliegenden Referenzdatensatz (z.B. den in einem Personalaus-
weis aufgefiihrten Daten), sondern zuvor und zumindest auch die Ermitt-
lung des Referenzdatensatzes aus einer grolen Menge von Referenzdaten
(vgl. Hornung in Hornung und Méller 2011: 2; Hornung 2005: 79f.). Al-
lerdings setzt das Verfahren der Identifizierung voraus, dass Klarheit iiber
die Eigenschaft besteht, anhand derer die Verkniipfung zwischen den Ta-
bellen hergestellt werden kann.!S Die Losung zur Uberwindung dieses

13 In der Praxis werden vor allem ,,relationale Datenbanken* zur Identifizierung ein-
gesetzt. ,,Relationale Datenbanken® sind Sammlungen von Tabellen (= den sog.
Relationen). Diese setzen sich wiederum aus sog. Tupeln / Zeilen zusammen, die
auch als ,,Datensatz* bezeichnet werden. Jedes dieser Tupeln setzt sich nun aus
einer Vielzahl von Attributen bzw. Eigenschaften zusammen, die in der Tabelle als
Spalten ausgedriickt werden. Das sog. Relationsschema driickt nun das Verhiltnis
von Tupeln / Zeilen und Attributen / Spalten aus. Vertiefend: Meier 2007: 4 ff. Da-
neben werden aber auch andere Datenbankenvarianten wie Graphdatenbanken,
Linked-Lists oder NOSQL zur Identifizierung eingesetzt.

14 Die Unterscheidung zwischen der auf Erkenntnis gerichteten Identitétsfeststellung
und der auf Wiedererkenntnis gerichteten Identifizierung geht zuriick auf Dreier
1987: 1014.

15 Dieses Problem bezeichnet Druey (1995: 59 {f.) als ,,sekunddres Informationsbe-
diirfnis®, das er wie folgt beschreibt: ,,... Information (ist) gleichsam ein Fass ohne
Boden: ihre Verfligbarkeit schafft beim Subjekt sogleich das Bediirfnis nach weite-

68



Digitale Identifizierung

Problems kann entweder darin bestehen, immer mehr Daten iiber die vor-
gefundene und die gesuchte Person zu erheben, zu speichern und auszu-
werten. Diese Losung kann jedoch aus verschiedenen Griinden nicht iiber-
zeugen: Sie wiirde letztlich zu einer unendlichen Datenerhebung fiihren,
was aus rechtlichen Griinden nicht zuldssig wire.!® Eine andere Losung
besteht darin, die Eigenschaften, nach denen gesucht werden soll — mithin
die Vergleichsmalistibe — einseitig (d.h. hoheitlich) festzulegen. Aller-
dings miissen diese MaBstibe, um reproduzierbar und damit fiir eine Viel-
zahl von Identifizierungsvorgingen anwendbar zu sein, ein gewisses Mal3
an Verallgemeinerung bzw. Abstraktion zulassen. Auch hier stellt sich
dann aber letztlich wieder das von der Identitétsfeststellung bekannte
Problem, dass die fiir die Identifizierung zustindige Behorde nicht nur die
maBgeblichen Merkmale bzw. Kriterien der gesuchten und der vorgefun-
denen Person, sondern auch die Kriterien fiir die Mafigeblichkeit eines
Vergleichsmalistabs kennen muss. Allerdings sind derartige Kriterien not-
wendig unvollstindig. Empirische Studien zeigen, dass selbst ,,biometri-
sche Systeme* wie z.B. DNA-Analysen die Identifizierung einer Person
nicht zu 100% realisieren kénnen (vgl. Albrecht 2003: 52 ff.). Reduziert
werden kann die Wahrscheinlichkeit eines sog. ,,false-non-match® durch
die Erhebung von Zusatzinformationen. Problematisch hieran ist aber,
dass es diese Informationen oftmals entweder gar nicht gibt, oder dass sie
nicht (verldsslich) ermittelt werden kdnnen. Dieses Problem stellt sich an-
gesichts der zunehmenden Mobilitdt der Menschen und der grundsétzli-
chen Moglichkeit der Falschung von Informationen immer dringlicher.
Gerade die Erhebung von ,filschungssicheren® Informationen kann nur
durch die Erhebung von Zusatzinformationen sichergestellt werden. Trotz
dieser Probleme wurden im Laufe der letzten Jahre der neue Personalaus-
weis und die elektronische Gesundheitskarte eingefiihrt und in diesem
Kontext der Aufbau einer ,,Informationsinfrastruktur® (Gusy 2012: 155)
bzw. ,,Identifizierungsinfrastruktur” (Hornung 2005: 7, 321) eingeleitet.

rer Informationen.* Vor allem ,,wird das neue Bediirfnis im Fall der Information
nicht als subjektive Reaktion geschaften, sondern liegt in der Sache selbst. Die Be-
urteilung jeden Sachverhalts und die Bestimmung des dadurch gebotenen Verhal-
tens erfordert unbeschrinkte Information.*.

16 Dazu unten IV. Vor diesem Hintergrund erweist sich der Einsatz von Big-Data-
Technologie, die auf einer potentiell unendlichen Datenverarbeitung basiert, als
rechtlich problematisch. Zu den Rechtsfragen von ,,Big Data“ etwa Strandburg
2014: 5 ff.; Hoeren (Hrsg.) 2014.
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2 Digitale Identifizierung

Wie soeben gesehen, verkniipft Identifizierung bislang bekannte und ver-
teilte Informationen {iber eine Person und generiert hierdurch neue Infor-
mationen und Erkenntnisse iiber diese Person. Hier schafft der Einsatz des
Internet sowohl quantitativen wie auch qualitativen Wandel. Erstens wer-
den immer mehr personenbezogene Daten (im Sinne von § 3 Abs. 1 des
Bundesdatenschutzgesetzes — BDSG)!7 in das Netz gestellt und dadurch
bestimmten Identifizierungsinfrastrukturen zugénglich gemacht (Spindler
2012: 73).18 Zweitens: Sind diese Daten einmal in das Internet eingespeist,
so lassen sie sich nur schwer und kaum je {iberall wieder 16schen. Auch
wenn in jiingerer Zeit die Forderung nach einem ,,Recht auf Vergessen-
werden® erhoben (vgl. etwa Mayer-Schonberger 2011: 199 ff.; abwigend
Spindler 2012: 35 f., 85 ff.; Hornung und Hofmann 2013: 163 ff.) und die-
ses Schutzbediirfnis vom EuGH!? anerkannt wurde, sind einmal online ge-
stellte Daten — rein technisch gesehen — jederzeit wieder abrufbar. Ein
Grund fiir den Bedeutungszuwachs der Identifizierung in Zeiten des Inter-
nets liegt darin, dass sich die Identitdt einer Person im Internet schwieriger
feststellen lésst als in der realen Welt. SchlieBlich lassen sich in einer ana-
logen face-to-face-Kommunikation duflere Merkmale (Aussehen, Mimik,
Gestik, Stimmfithrung u.a.) des Kommunikationspartners ohne weiteres
feststellen, woraus wiederum Schliisse auf seine Identitdt gezogen werden
konnen.2® Analoge Kommunikation ist so gleichsam multimedial; sie

17 Bundesdatenschutzgesetz vom 20.12.1990 in der Fassung vom 14.1.2003 (BGBI. I
S.66), zuletzt gedndert durch Art.1 des Gesetzes vom 14.8.2009 (BGBI.I
S.2814). Nach § 3 Abs. 1 BDSG sind ,,personenbezogene Daten ... Einzelangaben
iber personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren
Person (Betroffener).” Strittig ist, ob IP-Adressen ,,personenbezogene Daten im
Sinne von § 3 Abs. 1 BDSG darstellen — vgl. dazu etwa Schild 2013: § 3 Rn21
mwN. Diese Frage stellt sich auch im Hinblick auf den Begriff der ,,personenbezo-
genen Daten nach Art. 2 lit. a) der EU-Datenschutz-RL 95/46/EG. Der Bundesge-
richtshof (BGH) hat mit Beschluss v. 28.10.2014, Az. VI ZR 135/13, dem Europi-
ischen Gerichtshof (EuGH) diese Frage zur Vorabentscheidung vorgelegt, der hier-
iiber jedoch noch nicht entschieden hat — vgl. EuGH Rs. C-582/14 — Breyer.

18 Zu erinnern sei etwa an den digitalen Personalausweis oder die elektronische Ge-
sundheitskarte — vgl. hierzu Hornung 2005: 37 ff., 131 ff.

19 EuGH, Rs. C-131/12 — Google Spain, Rn §9 ff.

20 Hierin liegt auch der Grund, weshalb etwa zur Feststellung der Identitét einer Lei-
che die Verwandten derjenigen Person gebeten werden, den die zustdndigen Be-
hérden fiir den Verstorbenen halten.
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schafft Nihe und dadurch zugleich die Uberpriifbarkeit kommunizierter
Informationen. Man kann — mit mehr oder weniger Geschick oder Ausbil-
dung — sehen oder héren, ob jemand liigt. Aber genau diese Uberpriifbar-
keit setzt zugleich Néhe voraus; eine Néhe, die ihrerseits durch Kommuni-
kation geschaffen wurde. Davon unterscheidet sich digitale Kommunikati-
on zwar nicht notwendigerweise, wohl aber regelmifig. Die virtuelle Welt
fiihrt auch Personen zusammen, die einander entweder gar nicht kennen
oder nur iiber wenige Informationen voneinander verfligen. Die durch das
Internet bewirkte Vernetzung (potentiell) aller mit dem Netz verbundenen
Endgerite (d.h. Computer, Smartphones, Tablets etc.; perspektivisch viele
Alltagsgegenstinde) und die hierdurch zugleich geschaffene Mdoglichkeit
der Kommunikation, d.h. des Transfers von Daten zwischen den Endgeré-
ten?! erweist sich vor allem dann als reizvoll, wenn eine face-to-face-
Kommunikation gerade nicht moglich oder nicht sinnvoll erscheint.

Damit verbunden ist nun aber das Problem, dass die in das Internet ein-
gespeisten Informationen keineswegs wahr sein miissen. Vielmehr kann
die ,,digitale Identitdt™ einer Person von dieser selbst oder von Dritten ent-
wickelt, verdndert und ggf. gefélscht werden, wodurch Informationen ihrer
Bedeutung beraubt werden konnen: ,,On the internet, nobody knows
you’re a dog.“?2 Zwar setzt jeder Datentransfer zwischen einem Informa-
tionen und Leistungen bereitstellenden ,,Server“-Rechner und einem Infor-
mationen und Leistungen beziehenden ,,Client““-Rechner die Authentifizie-
rung des Clients durch den Server voraus.?? Dies geschieht, indem der Cli-
ent dem Server seine IP-Adresse?* iibermittelt. Auf diese Weise kann ein
Server ,,in Erfahrung bringen®, welches Endgerit das betroffene Datenpa-

21 Bezichungsweise: Den auf den Endgerdten installierten Programmen — auf die
Notwendigkeit diese Prazisierung macht Sievers (2003: 38) aufmerksam.

22 So ein beriihmter Cartoon von Peter Steiner in: The New Yorker, 5.7.1993, wel-
cher zwei sich vor dem Computer amiisierende Hunde zeigt.

23 Vgl. etwa Weidner-Braun 2012: 57. Zum Begriff der Authentizitit bereits oben
(Fn4).

24 Bei einer IP (Internet Protocol)-Adresse handelt es sich um eine (in der aktuell im-
mer noch ganz iiberwiegend verwendeten Version IPv 4) 32bit lange nach bindrem
Schema gewihrleistete Zahlenkommunikation. Sie dient der eindeutigen Identifi-
kation eines jeden Rechners (ndmlich des Adressaten des Datentransfers) im Inter-
net, was dadurch gewihrleistet wird, das jede IP-Adresse zu einem gegebenen
Zeitpunkt nur einem Rechner zugewiesen wird — vgl. Weidner-Braun 2012: 62.
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ket von ihm anfordert.?> Die Authentifizierung lasst jedoch lediglich den
Schluss darauf zu, welches Endgerét ein Datenpaket anfordert und ermog-
licht im Gegensatz zur Identifizierung nicht den Schluss auf den (unbe-
kannten) Nutzer des Endgerites.2® Zwar kennt das Internet verschiedene
Moglichkeiten des Identititsnachweises, wobei vor allem das ,,Wissen® in
Gestalt von Passwortern und PIN von grofler Bedeutung ist. Die Aussage-
kraft dieser Formen des Identitdtsnachweises darf aber bezweifelt werden.
Zum einen besteht die Moglichkeit, dass sich ein Dritter unbefugt das
Passwort oder die PIN des Betroffenen verschafft hat und sich nun als die-
ser ausgibt. Zum anderen konnen die im Internet versandten Datenpakete
von Dritten unbefugt abgehort, abgefangen, manipuliert, umgeleitet oder
mit einer gefdlschten IP-Adresse versehen werden (sog. IP-spoofing).%’
Digitale Kommunikation steht also vor folgendem Grundproblem: Die
Partner digitaler Kommunikation sind in Distanz, und sie bleiben auch in
Distanz. Und jedenfalls bis in die Gegenwart hinein ist ihre Kommunikati-
on iiber Chats, E-Mails u.4. unimedial oder jedenfalls nicht derart multi-
medial wie die face-to-face-Kommunikation. Damit bleiben die gerade aus
der Multimedialitit der face-to-face-Kommunikation begriindeten Uber-
priifungsmoglichkeiten von Informationen hier (noch) ausgesperrt. Die
kommunikativ begriindete Ndhebezichung ist hier also zumindest eine
qualitativ andere als in traditionellen Kommunikationsbeziehungen. Sie ist
eine rein informationelle Nihe. Im Ubrigen kénnen aber die Uberprii-
fungsmoglichkeiten jedenfalls bis in die Gegenwart hinein nur aufgrund
weiterer Informationen iiberpriift werden. Einerseits ist das Internet in der
Lage, Informationen mit einem groBeren syntaktischen?® Gehalt zu trans-
portieren, als dies in der analogen Welt moglich wére. Andererseits haben
die im Internet veroffentlichten Informationen aber einen geringeren se-

25 Schaar (2014: 71 f.) macht zudem darauf aufmerksam, dass der Server auch einse-
hen kann, ,,welches Betriebssystem, welcher Browser dort installiert, welche
Sprach- und Grafikeinstellungen jeweils aktiviert sind. Zu den damit verbunde-
nen Problemen des ,,Browser-Fingerprinting” s. den Beitrag von Herrmann und
Federrath in diesem Band.

26 So auch Sievers 2003: 75: ,,Aus der notwendigen Verwendung von IP-Adressen
ergibt sich ... nicht zwangsldufig Kenntnis von der Identitit seiner Benutzer (...)*.

27 Vgl. zu diesen ,,protokollimmanenten Angriffsmoglichkeiten: Hobert 1998: 52 ff.

28 Die syntaktische Dimension einer Information beschreibt eine Information in ihrer
Eigenschaft als Zeichengebilde aus Text, Bildern oder Ténen (vgl. Druey 1995: 7;
Kloepfer 2002: 24 1.).
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mantischen?® Wert als solche, die im Rahmen einer herkdmmlichen face-
to-face-Kommunikation ausgetauscht werden.’ Vor diesem Hintergrund
erweist sich die Kommunikation im digitalen Raum als in hoherem Malle
distanziert. Sie setzt Distanz voraus und stabilisiert auch ein hdheres Mal3
an Distanz, solange sie eine digitale Kommunikation bleibt. Diese Grund-
annahme muss nicht fiir alle Zeiten so bleiben. Solange die Ubertragungs-
kapazitdten noch nicht erschopft und die Miniaturisierung der Hardware
noch Raum lésst, konnen sich in Zukunft hier die Verhéltnisse dndern. Bis
in die Gegenwart hinein ist der Befund jedoch realistisch.

3 Distanz im Netz: Ausgangspunkte digitaler Kommunikation

Das Ziel, den digitalen Biirger digital identifizieren zu wollen, erweist sich
zumindest als anspruchsvoll, wenn nicht gar als selbstwiderspriichlich.
Denn einerseits setzt die Kommunikation im Internet Distanz zwischen
den Kommunikationsteilnehmern voraus.3! Andererseits verlangt Identifi-
zierung traditionell nach Néhe, also dem Abbau dieser Distanz. Ein Aus-
weg aus diesem Dilemma wird in der Suche nach Wiedererkennungs- und
Fiélschungssicherheit gesehen. Das Ziel staatlicher Identifizierungsbemii-
hungen ist also primdr eine Anndherung an unverfalschbare Daten. Die
grofite Gewihr hierfiir scheinen gegenwirtig biometrische Merkmale (be-
sonders unterscheidungskriftig: DNA- oder die Irismerkmale) einer Per-
son zu bieten (Albrecht 2003: 48 ff.). Die Verifizierung von Informationen
iiber eine Person ist also auf die Erhebung weiterer, filir die Identitét eines
Menschen besonders pragender und insofern hochstpersonlicher Merkma-
le angewiesen. Dadurch verringert sich nun die Distanz zwischen der Per-

29 Die semantische Dimension einer Information bezeichnet ,,den Vorgang der Ko-
dierung bzw. Dekodierung beim Sender bzw. beim Empfanger, d.h. der Transferie-
rung von Sinn und Zeichen und umgekehrt.“ (vgl. Kloepfer 2002: 24 f.; ebenso:
Druey 1995: 7).

30 In diesem Sinne Paul Watzlawick: ,,Digitale Kommunikationen haben eine kom-
plexe und vielseitige logische Syntax, aber eine auf dem Gebiet der Beziehungen
unzuldngliche Semantik. Analoge Kommunikation dagegen besitzen dieses se-
mantische Potenzial, ermangeln aber der fiir eindeutige Kommunikationen erfor-
derlichen Syntax.” (Watzlawick et al. 2011: 78).

31 Dasselbe gilt im Ubrigen fiir die Telekommunikation. Bereits der Begriff setzt sich
zusammen aus dem griechischen ,,tele” (fern) und dem lateinischen ,,communica-
re“ (gemeinsam tun / machen) (Kleih 2010: 28).
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son und den Identifizierungsmerkmalen: Je sicherer die Wiedererkennung
sein soll, desto hochstpersonlicher sind die zu erhebenden / speichernden /
verarbeitenden Daten. Identifizierungsbemiihungen haben also zwangsldu-
fig ein Eindringen in die Personlichkeit des Biirgers zur Folge. Diese The-
se soll nun anhand von drei Problemfeldern veranschaulicht werden.
Erstens: Das Internet eroffnet besonders vielfiltige Mdoglichkeiten der
multivariablen Datennutzung. Dort verfiigbare Informationen iiber einen
Biirger kann eine staatliche Stelle — jedenfalls rein faktisch3? — prinzipiell
in jeder Situation und zu jedem Zweck aufrufen oder an weitere staatliche
Behorden weiterleiten. Datenerhebung heiflt aber immer auch: Herauslo-
sung eines Datums aus seinem Zusammenhang (,,Dekontextualisierung®).
Datenverarbeitung bedeutet, das Datum in einen neuen Zusammenhang
einzufithren (,,Rekontextualisierung®). Es ist jedoch bekannt, dass mit je-
der Re-Kontextualisierung ein Informationsverlust einhergeht.33 Der be-
troffene Biirger kann also leicht ,,in falsches Licht geriickt werden* und
sich hiergegen nur schwer wehren (Worms und Gusy 2012: 93).34 Damit
ist, zweitens, das Problem der sog. Beweislastverschiebung angesprochen:
Zwar konnen Informationen im Netz nicht einfach als wahr gelten. Aber
auch dort gilt vielfach die Vermutung, wonach kein Rauch ohne Feuer ent-
stehen kann. Dies gilt umso mehr, je vielfiltiger, konkreter und hochstper-
sonlicher die Informationen sind — unabhingig davon, wer sie ins Netz ge-
stellt hat. Betroffene Personen miissen dann oftmals gro3e Anstrengungen
unternehmen, um die Indizwirkung der {iber sie verdffentlichten Informa-
tionen zu widerlegen. Jeder Mensch lduft im Internet also Gefahr, auf sei-
ne ,,Netzidentitit reduziert und so verzerrt zu werden, ohne dass er auf
diesen ,,Datenschatten” Einfluss hétte (Worms und Gusy 2012: 95f.).

32 In rechtlicher Hinsicht gilt fiir den Staat das sog. Zweckbindungsgebot: Informa-
tionen diirfen nur zu dem Zweck verarbeitet werden, zu dem sie erhoben wurden
(vgl. §14 Abs.1, §28 BDSG; siche auch: Gusy 2011: 139; Hornung 2005:
157 ff.). Demgegeniiber soll nach Auffassung des BVerfG die sog. ,,Online-Strei-
fe*, d.h. die Kenntnisnahme und Erhebung von &ffentlich zugénglichen Informa-
tionen durch die Polizeibehorden, keinen Grundrechtseingriff darstellen, solange
hierbei nicht gezielt nach einer bestimmten Person gesucht und Informationen
iber sie zusammengetragen werden — vgl. BVerfGE 120, 274, 344 f.. Kritisch da-
zu: Oermann und Staben 2013: 638.

33 Gemeint ist hier die Information in ihrer semantischen Dimension (s.o., Fn 29).

34 Hieran wird deutlich, dass eine Informationsverarbeitung in Form der Rekontext-
ualisierung einen eigenstindigen, meist schwerwiegenden Grundrechtseingriff dar-
stellt (Gusy 1983: 102 ff.; 2011: 96 f.).
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Dann tritt der Datenschatten kommunikativ an die Stelle der Person selbst
— sie wird zur bloBen Resultante ihres Schattens. Das ist keine Grenze in-
formationeller Selbstbestimmung; das ist vielmehr ihr genaues Gegenteil.
Nicht das Selbst bestimmt die Information, sondern die Information macht
das soziale Selbst. Hieran zeigt sich drittens, dass bei im Internet verof-
fentlichten Informationen eine besonders hohe Gefahr ihres Missbrauchs
besteht. Ein Missbrauch durch staatliche Stellen kann in einer Nichtbeach-
tung des Zweckbindungsgebotes liegen. Dann werden Informationen zu
anderen Zwecken verarbeitet als zu denjenigen, zu welchen sie erhoben
wurden. Andererseits kann die Sicherung bestimmter Informationen gegen
Missbrauch — z.B. durch Verschliisselungstechniken3® — gerade dazu fiih-
ren, dass die Informationsmengen, die eine sicherere Identifizierung er-
moglichen konnten, begrenzt werden. Hier geraten dann Informationssi-
cherheit und Identifizierungssicherheit in einen Widerspruch.

4 Distanz als Faktum und als rechtliches Gebot am Beispiel des Staat-
Biirger-Verhdltnisses

Distanz erschwert Identifizierung, schliefit sie aber nicht notwendig aus.
Diese bedarf aber besonderer digitaler Mittel. Sie alle — Distanz, Identifi-
zierung und dazu notwendige Mittel — sind rechtlich relevant. Nur wie?
Gibt es ein rechtliches Distanzgebot?

Ein solches liele sich zundchst von der Pramisse einer fundamentalen
Trennung von Staat und Gesellschaft her formulieren. Wéahrend sich diese
Vorstellung — als Reaktion auf den allumfassenden Staat des Absolutismus
—im 19. Jahrhundert noch grofBer Beliebtheit erfreute, besteht heute weit-
gehend Einigkeit dariiber, dass Staat und Gesellschaft zwei sich wechsel-
seitig liberschneidende und aufeinander bezogene Verbénde darstellen. Ei-
nerseits nimmt der Staat als ,,organisierte politische Entscheidungseinheit*
Aufgaben fiir die Gesellschaft wahr. Andererseits bedient er sich als ,,or-
ganisierte Wirkeinheit* menschlicher Tréger (vgl. Bockenforde 1972: 395,
405 ff.) in einer anderen Rolle, ndmlich als Staatsvolk. Beide — Volk und
Gesellschaft — sind namentlich im demokratischen Verfassungsstaat viel-
faltig aufeinander bezogen und eben nicht ,getrennt”. Daher kann jene

35 Vgl. zur Funktionsweise derartiger Verschliisselungsverfahren etwa Gerhards
2010: 30 ff.
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Trennung auch nicht als Grundlage eines vom Staat gegeniiber seinen Biir-
gern zu wahrenden Distanzgebotes herangezogen werden.

Ein weiterer Ansatzpunkt fiir die Ermittlung eines solchen Distanzgebo-
tes wiére das sog. ,,forum internum®: Es ist anerkannt, dass jeder Biirger
das Recht hat, seine Gedanken, Meinungen, Anschauungen und religidsen
Uberzeugungen frei zu bilden. In dieses forum internum* darf der Staat
nicht eingreifen (vgl. etwa Di Fabio 2001: 164 ff.). Staatliche Eingriffe
sind vielmehr erst dann zuldssig, wenn sich die Gedanken, Meinungen,
Anschauungen oder religidsen Uberzeugungen als ,.forum externum* nach
aullen manifestieren. Da sich das forum internum aber nicht nur jedem
Eingriff, sondern auch dem Zugriff des Rechts insgesamt entzieht (Worms
und Gusy 2012: 93), kann es auch kein rechtliches Distanzgebot begriin-
den. Zudem ist digitale Identifizierung ein kommunikationsbezogener und
-gestiitzter Prozess in einer Situation, in welcher relevante Informationen
das forum internum langst verlassen haben.

Allerdings lasst sich moglicherweise auf Grundlage der sog. ,.Sphdren-
theorie* ein Distanzgebot entwickeln. Die vom Bundesverfassungsgericht
zur Konkretisierung des ,,allgemeinen Personlichkeitsrechts™ aus Art. 2
Abs. 1 und Art. 1 Abs. 1 GG entwickelte (vgl. BVerfGE 27, 344, 351; E
33, 367, 376f.; E 80, 367, 373 ff.) Sphirentheorie (hierzu: Britz 2007:
6 ff.,, 37ff.; Di Fabio 2001: 160ff.; Dreier 2013: 376 ff.; Gusy 2003:
103 ff.; Worms und Gusy 2012: 93 {.) soll das Personlichkeitsrecht in mehr
und weniger schutzbediirftige Sphéren unterteilen und dadurch Offentli-
ches und Privates voneinander abgrenzen (Worms und Gusy 2012: 93 f.).
Bereits in seiner frithen Rechtsprechung hat das Bundesverfassungsgericht
jedem Biirger einen ,,unantastbaren Bereich privater Lebensgestaltung®
zuerkannt, ,,der der Einwirkung der offentlichen Gewalt entzogen ist
(vgl. BVerfGE 6, 32, 41). Inzwischen differenziert das Bundesverfas-
sungsgericht zwischen einer besonders schutzbediirftigen und deshalb un-
antastbaren Intim-, einer ebenfalls schutzbediirftigen Privat- und einer we-
niger geschiitzten Offentlichkeitssphire (vgl. Gusy 2003: 103, 104 ff.).
Abgegrenzt werden die Sphiren anhand &duerer Merkmale, d.h. einerseits
rdumlich und andererseits in thematischer Hinsicht.3¢ Eingriffe in die In-
timsphére, die dem ,,Bereich privater Lebensgestaltung® entspricht und de-

36 Vgl. BVerfGE 120, 180, 199: ,.In thematischer Hinsicht betrifft der Bereich pri-
vater Lebensgestaltung ,,insbesondere Angelegenheiten, die von dem Grundrechts-
trager einer Offentlichen Erorterung oder Zurschaustellung entzogen zu werden
pflegen. In raumlicher Hinsicht gehdrt zur Privatsphére ein Riickzugsbereich des
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ren Verwirklichung fiir die Menschenwiirde (Art. 1 Abs. 1 GG) unentbehr-
lich ist, sollen danach nie zuléssig sein (vgl. etwa Di Fabio 2001: 161).
Dies hat allerdings zur Folge, dass sich aus der Intimsphdre — wie schon
aus dem ,,forum internum‘ — kein Distanzgebot begriinden lisst, da sich
die Intimsphére nicht nur als staats-, sondern auch als ,,rechtsfreier Raum*
erweist (Gusy 2003: 105). Etwas anderes gilt fiir die Privatsphire, die sich
von der Intimsphére ,,in ihrem Sozialbezug™ unterscheidet (Di Fabio 2001:
162) und kein Element der Menschenwiirde enthilt (vgl. Gusy 2003: 107).
Eingriffe in diese Sphére sind daher grundsitzlich zuldssig, allerdings nur
zur Wahrung {iberragend wichtiger Giiter des Gemeinwohls (BVerfGE 32,
373, 380f.). Kern der Privatsphére ist das Recht des Einzelnen, frei da-
riiber zu entscheiden, ob er eine Information geheim halten oder diese der
Offentlichkeit preisgeben mdchte (Gusy 2003: 106). Vor diesem Hinter-
grund kann aus der Privatsphire ein Distanzgebot dahin abgeleitet werden,
dass der Staat nicht befugt ist, Informationen iiber Biirger gegen deren
Willen zu erheben. Dabei muss es sich um Informationen handeln, die der
Privat- und nicht der Offentlichkeitssphire zuzuordnen sind, da letztere
ohnehin durch Beobachtung wahrgenommen oder kommunikativ ermittelt
werden kénnen (Gusy 2003: 108).

Damit ist das vom Bundesverfassungsgericht anerkannte Recht auf in-
formationelle Selbstbestimmung (grundlegend: BVerfGE 65, 1ff.) ange-
sprochen, welches sich von der Sphérentheorie dahin unterscheidet, dass
die Abgrenzung zwischen Privatem und Offentlichem nicht als duBerlich
vorgegeben betrachtet wird. Vielmehr soll der Biirger selbst entscheiden
konnen, ob er eine Information als ,,privat ansieht und deshalb fiir sich
behalten mdchte oder ob er sie nach aullen preisgibt und damit zu erken-
nen gibt, dass er sie als 6ffentlich ansieht (Worms und Gusy 2012: 94, 96).
Ein Eingriff in dieses Recht liegt demnach vor, wenn der Biirger vom
Staat gezwungen wird, Informationen preiszugeben, die er eigentlich fiir
sich behalten wollte. Unabhéngig von der Frage, ob der Biirger angesichts
der oben (III.) dargestellten Problemfelder die vom Recht auf informatio-
nelle Selbstbestimmung vorausgesetzte Moglichkeit hat, das Schicksal
,,seiner” Daten zu beherrschen, fiihrt dieser Ansatz Freiheit und Informati-
onsbeherrschung zusammen. Doch ist seine Reichweite in der realen, ver-
machteten Gesellschaft begrenzt. Hier schligt Selbstbestimmung allzu

Einzelnen, der ihm insbesondere im héuslichen, aber auch im auBlerhduslichen Be-
reich die Moglichkeit des Zu-Sich-Kommens und der Entspannung sichern.*.

77



Johannes Eichenhofer / Christoph Gusy

rasch in Fremdbestimmung um. Zudem enthilt der Selbstbestimmungsan-
satz kaum Losungen fiir den Fall, dass die Daten bereits an Dritte gelangt
sind. Aufgrund dessen wird das Recht auf informationelle Selbstbestim-
mung zuweilen auch als ,,illusionédr und ,,lebensfremd* bezeichnet.3’

SchlieBlich lieBe sich ein Distanzgebot aus dem in der Menschenwiirde
(Art. 1 Abs. 1 GG) wurzelnden Recht auf Kenntnis der eigenen Identitit
bzw. der identititskonstruierenden Merkmale herleiten. So hat das Bun-
desverfassungsgericht etwa ein Recht auf Kenntnis der eigenen Herkunft
(BVerfGE 38, 241, 251 ff.) und Abstammung anerkannt (BVerfGE 90,
263). Diese Rechte sind allerdings ihrer Schutzrichtung nach weniger auf
die Abwehr staatlicher Identifizierungsversuche gerichtet, sondern betref-
fen eher die Herausgabe von identititskonstruierenden Merkmalen. Sie
sind daher keine Grundlage fiir ein Distanzgebot.

Damit ist festzuhalten, dass sich ein Distanzgebot jedenfalls zwischen
Staat und Biirger am ehesten als theoretischer Ausgangspunkt und in
Kommunikationsverhéltnissen nur unter fallbezogenen Differenzierungen
begriinden lasst:3® Der Staat ist danach nicht befugt, sich samtliche, fiir ihn
niitzliche Informationen von seinen Biirgern zu beschaffen. Vielmehr ist
seine Informationserhebung auf das Notwendige beschrinkt. Umgekehrt
wird ein absoluter, fiir den Staat uniibersteigbarer Kernbereich des Priva-
ten (krit. aber Dammann 2012) und der Kenntnis der Biirger hinsichtlich
der eigenen Identitit anerkannt. Deren Umschreibung ist aber bislang al-
lenfalls im Ansatz gelungen. Dies ergibt sich schon allein aus der Frage,
was alles zum Recht auf eine eigene Identitdt gehort; die rechtskulturellen
Grundlagen und Grenzen (etwa zum Fingerabdruck als Identifikations-
merkmal) sind noch in der Diskussion. Limitiert ist auch die staatliche
Verarbeitung erhobener Daten: Sie diirfen nicht zu allen, sondern nur zu
bestimmten Zwecken verwendet werden.3® Beide Limitierungsgebote sind

37 Vgl. Bull 2011: 46. Kritische Anmerkungen zum Selbstbestbestimmungsansatz
finden sich insbesondere auf S. 34 und 42.

38 Siche zur Daseinsberechtigung der Spharentheorie neben dem Recht auf informa-
tionelle Selbstbestimmung auch: Gusy 2003: 112 ff.

39 Siehe zu diesem Zweckbindungsgebot bereits oben, Fn 32. Nach Auffassung des
BVerfG ist eine gesetzliche Regelung, die vorsieht, Daten auf Vorrat zu speichern,
um sie spéter zu einem bestimmten Zweck einzusetzen, indes nicht grundsétzlich
verfassungswidrig — vgl. BVerfGE 125, 260, 316. ,,Strikt verboten* sei lediglich
,.die Speicherung von personenbezogenen Daten auf Vorrat zu unbestimmten und
noch nicht bestimmbaren Zwecken* — vgl. BVerfGE 125, 260, 317; zuvor bereits:
BVerfGE 65, 1, 46; E 100, 313, 360.
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aber, um Wirksamkeit zu entfalten, auf ihre prozedurale Absicherung an-
gewiesen.

Einerseits gilt: Digitaler Rechtsverkehr bedarf der digitalen Identifizie-
rung. Wer die Vorteile des ersteren nutzen will, wird die Nachteile der
letzteren hinnehmen miissen. Insbesondere das grundsitzliche rechtliche
Distanzgebot wird ein weiteres Mal relativiert. Dabei geht es um mehr und
anderes als neue Formen von In- und Exklusion. Dies ist nicht per se gut
oder schlecht. Doch es geht um die Bedingungen und Instrumente der In-
kludierbarkeit; um die Moglichkeit von Kontrolle und Transparenz auch
fir Kunden und Endnutzer. Der ,,Schleier des Nichtwissens*“40 eint die
Community immer weniger, er trennt vielmehr allzu oft Anbieter und
Nachfrager, Kunden und Unternehmen, Laien und Experten, Nichtwissen-
de und Wissende. Wer Selbstbestimmung will, bedarf eines Mindestmalies
an Information iiber Grundlagen und Folgen seines Handelns. Allerdings
treten rechtliche Gleichheit der Benutzer und tatsichliche Ungleichheit
ihrer Benutzung ein weiteres Mal auseinander. Wo sich derart neue Asym-
metrien auftun, sind Freiheit, freier Wettbewerb und Vertragsgerechtigkeit
nicht einfach da, sondern rechtlich herzustellen und ggf. durchzusetzen.
Netz und Netzgemeinde bediirfen der Legitimation durch neue Offenheit.
Rechtliche Vorgaben und technische Identifizierungsstrukturen miissen
dem Rechnung tragen. Dialog iiber Prémissen und Grenzen tut hier Not.

5 Vom Wandel der Problemlagen zum Wandel des Rechts?

Anderseits gilt: Digitale Identifizierbarkeit und Identifizierungsinfrastruk-
turen unterliegen also nicht nur faktisch, sondern auch rechtlich dem Prob-
lem der Distanz. Wihrend die Vielfalt der Menschen (potentiell) unbe-
grenzt ist, sind den Mdglichkeiten ihrer Identifizierbarkeit/Wiedererkenn-
barkeit (rechtliche) Grenzen gesetzt. Wie gesehen hiangt der Verlauf dieser
Grenzen davon ab, was heute als offentlich und was als privat gilt. Hier
sind im Hinblick auf die MaBstéibe (,,Was ist heute 6ffentlich, was ist pri-
vat?*), die Wirkungen (,,Was éndert sich eigentlich?*) und die Bewertung
(,,Ist das gut oder schlecht?) noch viele Fragen offen. Fest steht jedoch,
dass die zunehmende Digitalisierung und Vernetzung der Biirger zu einer

40 Das Bild des ,,veil of ignorance* geht zuriick auf den amerikanischen Philosophen
John Rawls, dem es als Grundlage seiner ,,Theorie der Gerechtigkeit* diente — vgl.
Rawls 1979: 29 ff.
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Ausdehnung der Offentlichkeitssphiire zulasten der Privatsphire gefiihrt
hat (Worms und Gusy 2012: 95), und zwar erst recht, wenn und wo die
Menschen auf Kommunikation im Netz angewiesen sind. Doch ist es fiir
Verschwindensdiagnosen und Niedergangsszenarien (vgl. etwa Heller
2011) gewiss zu frith. Vielmehr stellt sich die Situation als technische und
rechtliche Herausforderung. ,,Privatheit™ erscheint mehr denn je als recht-
lich herzustellendes und technisch organisationsbediirftiges ultimum refu-
gium libertatis — nicht nur als Riickzugsraum, sondern als Grundlage einer
freien und demokratischen Gesellschaft!

Das Recht steht also offensichtlich an einem Scheideweg. Im digitalen
Rechtsverkehr stellt sich nicht die Alternative von Distanz oder Identifi-
zierung. Beides ist notwendig: Es geht um Identifizierung unter den Be-
dingungen von Distanz. Hier miissen Instrumente und Rechtsformen ent-
wickelt werden.

Hier findet der Kampf manchmal noch an der falschen Front statt. Als
Beispiel mag hier die Idee der Vernetzung stehen. An die Stelle der élteren
Identifikation mithilfe groBer Referenzdateien*! tritt die Vernetzung ein-
zelner Datenverarbeitungsstellen, etwa im Pass- oder Personalausweiswe-
sen (§§22a PassG, 25 PAuswG). Vernetzung flihrt dazu, dass es statt
einem ,,groen Bruder” viele ,kleine Briider* gibt, die aber zusammen
nicht minder effektiv sind als der alte Grofe. Das Internet prigt zudem ein
Paradigma der Asymmetrie: Die Vorteile des Netzes sind unmittelbar und
gegenwirtig, der Preis — in Informationen entrichtet — ist unsichtbar und
zumeist erst spater bemerkbar: Im Staat des ,,e-government* (hierzu: Britz
2012) und erst recht im Wirtschaftsverkehr des ,,e-commerce® mit seinen
Allgemeinen Geschiftsbedingungen reduziert sich allzu oft die informa-
tionelle Selbstbestimmung auf die Zustimmungslosung. Und wer zuge-
stimmt hat, hat seine Selbstbestimmung nicht verloren, sondern ausge-
iibt!42 SchlieBlich ist noch auf ein weiteres Problem hinzuweisen, das hier
als Paradigma der Verfiigbarkeit bezeichnet werden soll: Wie bereits ge-
sehen (III.), erdffnet Digitalisierung die technische Mdoglichkeit, einmal
erhobene Daten in praktisch jedem anderen Zusammenhang einzusetzen.
So dient etwa die Scheckkarte der Alterskontrolle und der Fingerabdruck

41 Damit ist gemeint, dass einzelne Datensdtze mit einer zentralen Referenzdatei
(z.B. einem Melderegister) abgeglichen werden.

42 Das Problem verschirft sich noch angesichts der festzustellenden ,,zunehmenden
Oligopolisierung® im Netz, d.h. der Aufteilung eines Marktes unter wenigen Un-
ternehmen — so Dix 2013: 36. Zu diesem Problem auch Vesting 2012: 23.
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entscheidet liber den Zugang zu bestimmten Einrichtungen. Vor allem ist
es ohne weiteres moglich, dass private und offentliche Stellen sich gegen-
seitig mit Informationen versorgen, die diese dann fiir ihre je eigenen
Zwecke einsetzen.

6 Die offene Flanke : Europdisierung und ,, Globalisierung *

Digitale Identifizierung und ihr Recht sind lidngst keine allein nationalen
Aufgaben mehr. Grenziiberschreitender Handel, Verkehr und Kriminalitét
— um nur einige Beispiele zu nennen — haben ldngst zwischenstaatliche
und supranationale Rechtssetzungsaktivititen ausgelost. Dabei diirften die
von der EU-Kommission (KOM (2010) 385 endg., zu Eurodac) genannten
Grundsétze und Grundlagen einer europaweiten Identifizierungsinfrastruk-
tur auch iiber ihren Anlass hinaus Allgemeingut werden: Dezentrale Struk-
tur;, Zweckbindung; limitierte Parallelstrukturen und Funktionsiiber-
schneidungen, limitierte und kontrollierte Zugriffsrechte; Variable Regeln
fiir die Datenspeicherung und -verarbeitung, wirksames Identititsma-
nagement einschlieBlich der verstirkten, aber zugleich noch auszugestal-
tenden Nutzung biometrischer Daten,; Datensicherheit durch EU-Losun-
gen; Notwendigkeit und Differenzierung von Uberpriifungsmechanismen.
Dazu diirften verstirkte Bemiihungen um Netzsicherheit gegen Ausspé-
hung durch Dritte aus dem In- und Ausland, sowie Begrenzungen jeden-
falls einzelner Geheimdienstaktivititen zdhlen. Doch steckt gerade hier
der Teufel nicht selten im Detail: Sie bediirfen weiterer Abstimmung und
Harmonisierung mit den Bemiihungen um eine Vereinheitlichung des
europdischen Datenschutzrechts. Auch ldsst eine sich anscheinend ver-
dichtende Grundrechtsprechung des EuGH erneut die Frage nach dem Ni-
veau europdischen Datenschutzes aufkommen. Digitale Identifizierung ist
also nicht mehr Aufgabe des nationalen Rechts und der nationalen Juristen
allein. Und sie steht in einem sich noch weiter ausdifferenzierenden recht-
lichen Kontext im Mehrebenensystem. Es gibt also noch viel zu tun!
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Lexi Pimenidis

Der Inhalt dieses Kapitels ist es darzulegen, welche technischen Voraus-
setzungen fiir elektronische Identifikation und Identititen notwendig sind.

Hierzu gehen wir als erstes auf notwendige informationstechnische
Grundlagen ein. Im weiteren Verlauf verwenden wir dieses Wissen, um in-
formationstechnisch zu analysieren, welche Moglichkeiten gegeben sind,
Personen und Identitdten in Computersystemen zu erkennen oder zu ver-
kniipfen. Komplementér hierzu diskutieren wir daraufhin, mittels welcher
Technologien sich Individuen oder Gruppen diesen Moglichkeiten, gege-
benenfalls mit Absicht, widersetzen konnen.

Die beiden letzten Abschnitte widmen sich der Frage, wie die stetig
wachsenden Kapazititen moderner IT-Systeme Einfluss auf unsere Teilha-
be an modernen Technologien nehmen. Dies erfolgt sowohl unter dem As-
pekt der moglichen Datenspeicherung als auch im Licht des 2013 durch
Edward Snowden bekannt gemachten realen Ausmalles geheimdienstli-
cher Spionage.

1 Begriffe und Terminologie

Im Kontext elektronischer Identitdten gibt es mehrere technische Begriffe,
die in der Forschung international einheitlich verwendet werden.!

e Anonym
Ein Nutzer ist innerhalb eines gegebenen Systems anonym gegeniiber
einem Beobachter, solange ihn dieser mit den ihm zur Verfiigung ste-
henden Mitteln nicht von den anderen Nutzern unterscheiden kann.
Insbesondere ist man gegeniiber einem Beobachter anonym, wenn die-

1 Eine detailliertere Besprechung dieser und weiterer Begriffe sind dem Online-
Dokument “A terminology for talking about privacy by data minimization:
Anonymity, Unlinkability, Undetectability, Unobservability, Pseudonymity, and
Identity Management (Version v 0.34, 10. Aug 2010) ” (Pfitzmann und Hansen
2010) zu entnehmen.
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ser mehrere Einzelaktionen eines Nutzers nicht miteinander in Verbin-
dung bringen (,,verketten*) kann.

Ein modernes Beispiel anonymer Nutzung ist das Surfen auf einer
Webseite. Hierbei ist ein Nutzer dem Betreiber der Webseite gegeniiber
anonym, solange er keine personlichen Daten preisgibt und der Betrei-
ber nicht iiber Zusatzwissen verfiigt, um den Nutzer zum Beispiel iiber
die verwendete IP-Adresse oder Cookies zu identifizieren. Kehrt der
gleiche Nutzer an einem anderen Tag mit einer anderen IP-Adresse
wieder, so kann man den zweiten Besuch nicht ohne weiteres mit dem
ersten in Verbindung bringen. Diese Anonymitit gilt jedoch nicht ge-
geniiber einem lokalen Netzwerkadministrator des Nutzers, der den
Besuch protokolliert haben konnte.

Pseudonym

Im Gegenzug zur Anonymitidt kann ein Beobachter Aktionen eines
pseudonymen Nutzers miteinander verbinden. Ahnlich wie bei anony-
mem Handeln kann er diese Beobachtungen jedoch weiterhin nicht mit
einer realen Person in Verbindung bringen.

Ein klassisches Pseudonym sind E-Mailadressen, die keine oder nur
sehr allgemeine personliche Informationen enthalten — die Pseudony-
mitét ist dann gegeniiber anderen E-Mailnutzern gewahrt, nicht jedoch
gegeniiber Angestellten des E-Mailproviders, wenn bei der Vergabe der
E-Mailadresse die Identitét des Nutzers offenbart wurde.

Identifizierte Person

Ist eine Handlung oder ein digitaler Datensatz eindeutig einer realen
Person zuzuordnen, so ist dieser weder anonym noch pseudonym. Die
Person ist identifiziert.

Wichtig zu merken ist, dass ein Zustand mdglicher Anonymitit oder
Pseudonymitét immer nur gegeniiber einer bestimmten Menge von Men-
schen erreicht werden kann. Typische Klassen von Menschen, gegen die
man seine personlichen Daten schiitzen will sind (Panchenko und Pimeni-
dis 2006):
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* Der Kommunikationspartner ist moglicherweise ebenfalls eine Person,
gegeniiber der gewisser Datenschutzanspriiche bestehen. Dies gilt zum
Beispiel fiir Webseitenbetreiber.

» Die lokalen Infrastrukturanbieter, wie zum Beispiel Telekommunikati-
onsunternehmen oder Netzwerkadministratoren, haben weitreichende
Moglichkeiten, sich iiber die jeweiligen Nutzer und Kunden zu infor-
mieren. Die meisten dieser Mdglichkeiten sind illegal, ihr Einsatz ist in
der Regel jedoch weder zu erkennen noch nachzuweisen.

» Polizeibehorden und Geheimdienste haben in rechtsstaatlichen Natio-
nen ein legitimes Interesse und den Auftrag, die Identitdt bestimmter
Personen unter rechtlich ndher umschriebenen Voraussetzungen aufzu-
decken. In Diktaturen hingegen sind sie anndhernd allwissende Entité-
ten, die ohne solche rechtsstaatlichen Beschriankungen operieren.

Ein wichtiger Teil jeder Analyse im Datenschutz ist es folglich zu bestim-
men, gegen welche natiirlichen und juristischen Personen Anspriiche auf
Datenschutz bestehen und wie diese durchzusetzen sind. Dieser Vorgang
wird als Teil vieler Sicherheitsprozesse auch ,,Risikoanalyse* genannt.

2 Informationstechnische Grundlagen

Informationstechnische Verfahren werden bei der Verwaltung von elektro-
nischen Identititen benutzt, um mit Sicherheit Aussagen treffen zu kon-
nen. Typische Fragestellungen hierbei sind:

»  Welche reale Person ist der Nutzer?
*  Welche der gespeicherten Identitidten entspricht dem Nutzer?
*  Was darf der Nutzer?

In den folgenden drei Kapiteln werden wir die Grundlagen der Beantwor-
tung dieser Fragen eingehend erldutern.

2.1 Die Identifizierung

Zuerst beantworten wir die Frage ,,Welche reale Person ist der Nutzer?“.
Dieses ist hdufig die erste und initiale Frage im Rahmen der Nutzung ei-
nes IT-Systems. Hierbei wird versucht zu bestimmen, welche reale Person
der Nutzer ist. Die Exaktheit, mit der dies bestimmt wird, hidngt von unter-
schiedlichen Faktoren ab, wie
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o der Gesetzeslage: so sind zum Beispiel Anbieter von E-Maildiensten
oder nicht jugendfreien Angeboten in Deutschland und vielen anderen
Landern gesetzlich verpflichtet, die Identitdt des Nutzers zweifelsfrei
festzustellen,

e der Art des Services: spielt fiir es fiir den Betreiber des Services keine
Rolle zu wissen, welchen Namen der Nutzer hat, so gibt es keinen Be-
darf, diesen zu erheben,

* technischen und sonstigen Restriktionen: die Verlésslichkeit der Einga-
be fast aller Merkmale des Nutzers (Name, Alter, biometrische Merk-
male, Geschlecht und weitere) lisst sich insbesondere in Online-An-
wendungen nur im Ausnahmefall zuverldssig bestétigen.

Dieser Vorgang wird auch als ,,Identifizierung” bezeichnet und verbirgt
sich hinter der ,,Registrierung®-Funktionalitdt eines Dienstes. Im Rahmen
der Beantwortung der Frage nach der realen Person wird dem Nutzer in
der Regel ein internes Kennzeichen zugewiesen, um den erfolgreichen
Vorgang technisch zu dokumentieren (Login, Benutzername).

2.2 Die Authentifizierung

Bei der Frage ,,Welche der gespeicherten Identitdten entspricht dem Nut-
zer?“ geht es um die Beantwortung der Frage, ob ein Nutzer sich bereits
bei einem Dienst erfolgreich identifiziert hat und wenn ja, welcher der in-
ternen Identitéten er entspricht.

Dieser Vorgang wird auch als ,,Authentifizierung™ bezeichnet und ist
den meisten Nutzern auch als ,,Anmelde“-Funktion oder ,,Login“ bekannt.
Notwendigerweise muss hier eine Datenbank mit mindestens einer gespei-
cherten Identitét vorliegen.

Die einfachste und {iblichste Moglichkeit, eine Authentifizierung durch-
zufiihren ist es, den Nutzer selber zu bitten, sich zu identifizieren, indem
er den ihm zugewiesenen Benutzernamen eingibt. Dies alleine ist aller-
dings missbrauchsanfillig, weil diese gegebenenfalls 6ffentliche Informa-
tion von jeder beliebigen Person eingegeben worden sein kdnnte. Um dies
zu verhindern, wird oft mindestens ein weiteres der folgenden drei Kriteri-
en genutzt, um zu iiberpriifen, ob die Identitét der eingebenden Person mit
der vorgegebenen Identitédt des Benutzernamens iibereinstimmt:
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* Etwas, was die Person weil3.
Hierbei wird liblicherweise ein Passwort abgefragt; aber auch die be-
kannten "Sicherheitsfragen" nach Grundschullehrern, dem ersten Auto
etc. sind Informationen, die die Echtheit des Benutzernamens unter-
mauern sollen.

» Etwas, was die Person hat.
Hierbei ist an Chipkarten oder andere Token zu denken, wie den neuen
Personalausweis, die elektronische Gesundheitskarte oder andere Chip-
kartenausweise. Wenn ein kompliziertes und sehr sicheres Passwort auf
einen Zettel geschrieben wird, dann fillt jedoch auch der Zettel in die-
se Kategorie, da er ein physischer Gegenstand ist, ohne dessen Besitz
das Passwort nicht eingegeben werden kann.

* Biometrische Merkmale der Person selbst.

Ein Fingerabdruck, die Muster der Iris, die Grofle, das Gewicht etc.
sind Beispiele hierfiir. Biometrische Merkmale sind aktuell immer
noch nicht sicher genug, um als alleiniges Merkmal fiir eine Authenti-
fizierung genutzt zu werden, da sie im Verlauf des Lebens einer Person
Schwankungen unterliegen kdnnen und oft auch nicht ohne weiteres
gegen Missbrauch und Kopieren gesichert werden konnen. Man denke
an die Verdffentlichung des Fingerabdrucks des damaligen Innenminis-
ters Schéuble durch den CCC im Jahre 2008.

Fiir besonders sicherungsbediirftige Systeme wird eine Kombination meh-
rerer dieser Merkmale genutzt; {iblich ist ein physischer Gegenstand und
ein Passwort, wie bekannt aus den ChipTAN oder mTAN-Systemen der
deutschen Banken.

Im Kontext der ,,Verkettung™ werden wir die Authentifizierung noch
einmal wieder treffen: Es ist ndmlich auch mdglich, einen Nutzer ohne be-
wusste Aktivititen seinerseits oder passive Hilfestellung anderer zu au-
thentifizieren. Ein bekanntes Beispiel hierfiir sind Werbe-Tracker, die mit-
tels technischer Methoden wie Cookies mehrere Aktionen einer Person
miteinander verkettbar machen. Daher spricht man hier in Abgrenzung zur
»Authentifizierung®, die aktiv vom Nutzer gesteuert und erlebt wird, von
einer ,,Verkettung*, die im Hintergrund durchgefiihrt wird.

Die gleichen drei Kriterien, die wir bei der legitimen Authentifizierung
genutzt haben, kdnnen auch hier betrachtet werden:

» Die Abfrage von Wissen einer Person; dies kann auch unter Zuhilfe-
nahme von rhetorischen Tricks und der Ausnutzung sozialer Pragung
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schleichend erfolgen. Auf der einen Seite wird diese Technik oft von
Hackern im Rahmen von Social Engineering Angriffen (Mitnick und
Simon 2003) verwendet um so viele Informationen von einer Person zu
erfahren, dass sie sich selbst spéter glaubhaft als diese Person ausgeben
konnen.

Bekannt ist auch die offene Frage von Facebook ,,What's on your
mind?*, die Menschen dazu verleiten kann, mehr von sich zu preiszu-
geben, als sie sinnvollerweise sollten.

* Logische Gegenstinde werden von der Werbeindustrie im Internet ge-

nutzt, um Aktionen eines Nutzers zu verketten: Ohne das explizite
Wissen der meisten Nutzer werden deren Browser mit Cookies ,,ver-
wanzt“, die beim Abrufen von Webseiten mitgesendet werden und so
eine weitreichende Analyse der Interessen ermdglichen. Die aufgrund
rechtlicher Vorgaben inzwischen vielfach vorhandenen Hinweise én-
dern daran wenig, weil die allermeisten Nutzer nicht {iber das techni-
sche Wissen verfligen, um zu verstehen, was ein Cookie ist und was es
genau tut.
Das Tracking mittels physischer Gegenstinde betrifft auch Handys und
andere mobile Endgerite, etwa im Rahmen von Funkzellenabfragen.
Diese Technik wurde in der Presse prominent zum Beispiel flir die Er-
fassung von Demonstrationsteilnehmern durch die Polizei in Dresden
im Jahre 2011 thematisiert.

* Biometrische Merkmale finden bei Videoiiberwachung weitreichende
Verwendung, um Personen ohne deren aktive Mitarbeit zu authentifi-
zieren.

Grundlegend ist zu wiederholen, dass eine Authentifizierung drei Dinge
benotigt:

» eine Datenbank moglicher Identitéten,
* Daten, die ein Individuum beschreiben, sowie
* Algorithmen, die die Daten mit denen in der Datenbank abgleichen,

Die Qualitdt einer Authentifizierung hingt entscheidend von allen drei
Faktoren ab. Je groBer die Datenbank, je unspezifischer die Beschreibung
eines Individuums oder je simpler der Algorithmus, der den Abgleich vor-
nimmt, desto wahrscheinlicher ist es, dass eine Fehlentscheidung getroffen
wird.

Nutzer konnen auch gegen ihren Willen authentifiziert werden, zum
Beispiel von der Werbe-Industrie. Diese nutzt sogenannte ,,Big Data“-
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Techniken, um moglichst groe Datenbanken von Nutzern aufzubauen.
Diese Techniken basieren darauf, dass Menschen weniger individuell sind,
als im Allgemeinen erwartet wird. So gibt es statistische Zusammenhénge
zwischen Vorlieben, Hobbys, Einkaufsverhalten und fast allen anderen
Aspekten einer Identitdt. Durch diese Moglichkeit der Bildung von Clus-
tern wird es technisch moglich, Voraussagen iiber die Zukunft oder noch
unbekannte Aspekte einer Person zu treffen, die eine signifikante Eintritts-
wahrscheinlichkeit haben. Somit kénnen mit Hilfe von Personen, die we-
nig Wert auf Datenschutz legen und tiber die in den Datenbanken viele In-
formationen zur Verfiigung stehen, zum Beispiel auch Aussagen iiber Per-
sonen getroffen werden, tiber die nur wenig bekannt ist.

2.3 Die Autorisierung

Wenden wir uns nun der Frage zu ,,Was darf der Nutzer?*“. Im Anschluss
an eine ,,Authentifizierung findet in der Regel eine ,,Autorisierung* statt.
Hierbei wird die Frage beantwortet, welche Privilegien, Rechte, Pflichten,
Erlaubnisse etc. ein Nutzer hat.

Im Bereich der elektronischen Identititen sind hier aus technischer
Sicht hauptsidchlich Mdglichkeiten interessant, die ohne eine vorherige
Authentifizierung funktionieren. Wird der Nutzer vorher authentifiziert, so
ist dem System die Identitét des Nutzers bekannt und es werden alle Daten
mit dem Benutzerkonto verkniipft, die zur Autorisierung benotigt werden.

Fehlt eine Authentifizierung, oder soll sie aus Griinden des Datenschut-
zes nicht durchgefiihrt werden, kdnnen ,,Zero-Knowledge-Beweise* ein-
gesetzt werden (Quisquater und Guillou 1990). Dies ist eine Klasse von
Algorithmen, mit denen ein Nutzer beweisen kann, dass er zum Beispiel
eine Zugangsberechtigung zu einem System hat, ohne sich dem IT-System
gegentiber zu authentifizieren. Das bedeutet, dass man zum Beispiel mit-
tels eine Zero-Knowledge-Beweises einem Verlag gegeniiber beim Abruf
eines Artikels beweisen kann, dass man ein giiltiges Abonnement bezieht,
aber nicht offenlegen muss, welcher der Abonnementen man ist.

Ein Zero-Knowledge-Beweis funktioniert auf der technischen Ebene so,
dass das IT-System mehrere Herausforderungen an den Nutzer sendet und
dieser mittels seiner Zugangsdaten beweisen kann, dass er die gestellten
Probleme 16sen kann. Hieraus ergibt sich auch ein offensichtlicher Nach-
teil von Zero-Knowledge-Beweisen gegeniiber klassischen Verfahren zur
Autorisierung: Durch ihre Interaktivitit sind sie deutlich rechenintensiver,
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dauern deshalb ldnger und sind somit nur begrenzt in normalen Systemen
einsetzbar.?

Eine weitere Moglichkeit der Autorisierung ohne Authentifizierung
sind ,,Anonyme Credentials“ (Camenisch und Lysyanskaya 2001). Diese
ermdglichen Erweiterungen zu den oben beschriebenen Moglichkeiten. So
kann zum Beispiel im Betrugsfall eine vorher bestimmte vertrauenswiirdi-
ge Person die Anonymitit des Nutzers aufheben, und es ist moglich, die
Nutzung der Credentials auf ein bestimmtes MaB} zu beschrianken, so dass
der Nutzer sich zum Beispiel nur 50-mal bei einer Webseite anmelden
kann. Auflerdem sind Anonyme Credentials von reduzierter technologi-
scher Komplexitit, so dass sie sogar in den Chips von Smart-Cards enthal-
ten sein konnen (Bichsel et al. 2009).

Verwandt mit Autorisierung ist das ,,Accounting®, also das Nachhalten
der Zuweisung von dynamischen Ressourcen zu einem Nutzer. An dieser
Stelle mochte ich kurz auf die Moglichkeiten von ,.elektronischem Geld*
eingehen; insbesondere unter dem Aspekt, elektronische Wéhrungen ohne
eine zentrale Instanz zu betreiben, die den Geldfluss beaufsichtigt. Das
zentrale auftretende Problem in dieser Situation ist das mdgliche ,,Double
Spending®: Da elektronische Daten ohne Verlust beliebig reproduzierbar
sind, muss eine Mdglichkeit gefunden werden, um Nutzer daran zu hin-
dern, den ihnen zugewiesenen Betrag mehrfach auszugeben. Ansonsten
wire jeder in der Lage, Geld zu ,,drucken®, und die Wihrung wére in kiir-
zester Zeit entwertet. Erste Losungsideen sind von Chaum schon 1983 be-
schrieben worden (Chaum 1983), setzten jedoch Banken als vertrauens-
wirdige Parteien voraus. Aktuell sehen wir bereits erste praktische Umset-
zungen, vor allem die ,,BitCoins* (Nakamoto 2008).

Das Problem des ,,Double Spending* wird im BitCoin-Netzwerk gelost,
indem alle Transaktionen in der Offentlichkeit stattfinden. Durch die Be-
zeugung vieler unbeteiligter Netzwerkteilnehmer wird festgehalten, dass
ein bestimmter Betrag zwischen zwei Parteien einvernehmlich ausge-
tauscht wurde. Die Notwendigkeit von zentralen Instanzen wurde hier-
durch aufgelost und ersetzt durch Kontostdnde, die an digitale Identititen
gekniipft sind. Diese beinhalten zwar per se keine Informationen, mit de-
nen ein Nutzer als Person zu erkennen wire. Sie koénnen jedoch zum Bei-
spiel iiber E-Mailadressen realen Nutzern plausibel zugeordnet werden,

2 Anwendungen in der realen Welt beschranken sich aktuell auf Doménen von Exper-
ten, die im Umgang mit kryptographischen Protokollen geschult sind. Siehe z.B.
https://en.wikipedia.org/wiki/Secure_Remote Password protocol.
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falls bei der Erstellung eines Nutzerkontos nicht hinreichend Wert auf As-
pekte des Datenschutzes gelegt worden ist (Biryukov et al. 2014).

Somit verbleiben technische Pseudonyme, mit denen der Kreislauf des
Geldes verfolgt werden kann (Ron und Shamir 2013). In diesem Sinne
gibt es aktuell keine Mdglichkeit digital zu bezahlen, die datenschutz-
freundlicher ist als Bargeld; es gibt jedoch durchaus Methoden, mit denen
datenschutzfreundlicher bezahlt werden kann, als mittels einer normalen
Bankiiberweisung.

3 Verschliisselung von Daten und elektronische Signaturen

Im Rahmen von sicheren und datenschutzfreundlichen IT-Systemen wird
iiberdies Gebrauch von diversen weiteren informationstechnische Verfah-
ren gemacht. Besonders hervorzuheben ist hierbei die Verschliisselung von
Daten — sei es bei der Ubertragung von einem System zu einem anderen,
oder bei der Ablage auf einem persistenten Speichermedium, wie zum
Beispiel einer Festplatte oder einem USB-Stick.

3.1 Verschliisselungsverfahren

Die wichtigste Anmerkung im Bereich der Verschliisselung ist, dass eine
zweifelsfreie Authentifizierung, sei es einer Person oder eines Systems,
notwendige Vorbedingung jeder sinnvollen Verschliisselung ist. Fehlt die-
se, so ist es fiir eine dritte Partei oft ohne weiteres moglich, sich in die
Kommunikation einzuklinken, Daten mitzulesen oder zu manipulieren.
Dies liegt ganz offensichtlich an der Tatsache, dass fiir eine effektive Ver-
schliisselung im Allgemeinen ein Schliissel® bendtigt wird, welcher nur
den beiden Kommunikationsteilnehmern bekannt sein darf (Kerckhoffs
1883). In der elektronischen Welt des Internets gibt es keine unmittelbare
personliche Kommunikation zwischen einem Nutzer und zum Beispiel
einem Webshop, sondern nur einen technisch vermittelten Informations-

3 Umgangssprachlich und fiir klassische Formen der Verschliisselung ist ein soge-
nanntes ,,Passwort* der gemeinsame Schliissel. Fiir einige moderne Verfahren spie-
len Passworter immer noch eine Rolle, in der Regel wird der gemeinsame Schliissel
jedoch durch mathematische Verfahren aus teils 6ffentlichen und teils geheimen In-
formationen berechnet.
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austausch, der gegebenenfalls das Gefiihl einer direkten personlichen
Kommunikation vermitteln kann. Dieser ist nicht ohne Sicherheitsproble-
me zum Austausch von vertraulichen Schliisseln geeignet. Daher miissen
aufwendige und fehleranfillige Verfahren benutzt werden. Die Komplexi-
tit des Problems, einen sicheren Schliisselaustausch mit einer unbekannten
Person durchzufiihren, wird unter anderem dadurch untermauert, dass
selbst die zentrale Sicherheitsbibliothek des Internets, openssi, dies in den
letzten 20 Jahren nicht geschafft hat.

Erst wenn die Identitidt des Kommunikationspartners hinreichend genau
fiir die Zwecke der Kommunikation bestimmt ist, ergibt es Sinn, sich Ge-
danken tiber das Schliisselmanagement zu machen. Fiir die Identifizierung
verwendet man heute im Online-Kontext asymmetrische Kryptographie.
Hierzu generiert jeder Teilnehmer an einem informationstechnischen Sys-
tem einen ,.elektronischen Ausweis®, der aus zwei Teilen besteht: einem
privaten und einem oOffentlichen Teil, die jeweils durch eine sehr grof3e
Zahl dargestellt werden konnen -- aktuell werden Zahlen mit mindestens
600 Dezimalstellen empfohlen (das entspricht 2048 Bit). Diese sind ma-
thematisch so gestaltet, dass es zu jedem Offentlichen Teil nur genau einen
privaten Teil geben kann und dass es nicht moglich ist, den privaten Teil
aus dem oOffentlichen zu berechnen. Diese Eigenschaften sind zum Bei-
spiel bei Verwendung des RSA-Algorithmus* gegeben. Um sich mit dem
offentlichen Teil authentifizieren zu kdnnen, bendtigt man eine Zuordnung
von realen Identitdten zu diesen Zahlen, denn es handelt sich um eine Au-
thentifizierung mittels einer Zahl.

Im Internet gibt es hierzu etwas mehr als 100 vertrauenswiirdige Partei-
en (,,Zertifizierungsstellen®), bei denen ein Nutzer zu seinem elektroni-
schen Ausweis seinen Namen und weitere personliche Daten hinterlegen
kann und zertifiziert wird, dass die personlichen Daten zu dem vorgeleg-
ten Offentlichen Schliissel gehoren.®> Weist man nun also den 6ffentlichen
Teil des elektronischen Ausweises zusammen mit dem ausgestellten Zerti-
fikat vor, gibt es mathematische Verifikationsalgorithmen, mit denen je-
dermann feststellen kann, ob das Zertifikat zu dem Offentlichen Teil des
Schliissels passt, ob die Person im Besitz des geheimen Teil des Schliissels

4 http://de.wikipedia.org/wiki/RSA-Kryptosystem.

5 Diese Prozesse sind nicht staatlich reguliert und folglich rechtlich nicht geregelt.
Die Qualitit der Zertifizierungspriifung und damit der Authentifizierung kann vari-
ieren (anders als bei regulierten Systemen wie der qualifizierten elektronischen Si-
gnatur).
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ist, ohne ihn zeigen zu miissen, und ob das Zertifikat zu der Stelle passt,
mit der man eigentlich kommunizieren wollte.

Erst jetzt ist man in einer Situation, um sinnvoll Schliisselmanagement
betreiben zu konnen und darauthin die Daten verschliisselt auszutauschen.
Fiir jede Art der sinnvollen Verschliisselung wird zwischen den Teilneh-
mern ein gemeinsamer geheimer Code vorausgesetzt (Kerckhoffs 1883).

Moderne Verfahren benutzen den Kontext der Authentifizierung, um
durch mathematische Verfahren ein gemeinsames ,,Codewort™ zwischen
den Kommunikationsteilnehmern zu berechnen (in Computersystemen ist
dieses ,,Codewort® eine sehr lange Zahl). Mit dem Verfahren von Diffie
und Hellman (1976) ist es zwei Parteien moglich, sich auf ein Codewort
zu einigen, ohne dass dieses ,,ausgesprochen®, das heilt iibermittelt wer-
den muss. Das einmal berechnete Codewort kann mehrfach verwendet
werden, sollte jedoch in regelméBigen Intervallen durch ein neues ersetzt
werden. Die Dauer der Benutzung hingt davon ab, wie stark man das In-
teresse von Dritten beurteilt, vom Inhalt der Kommunikation Kenntnis zu
nehmen, sowie von der Giite der verwendeten Verschliisselungsverfahren.

Haben zwei Parteien einen gemeinsamen geheimen Code berechnet,
konnen im Folgenden Daten verschliisselt werden. Hiermit kann der Emp-
fanger der Daten nicht nur sicherstellen, dass die Kommunikation vertrau-
lich war, sondern auch, dass kein Dritter die Daten manipuliert oder ein-
zelne Teile der Daten unterschlagen hat. Hierzu werden die Daten mit Hil-
fe des offentlichen Teils des Schliissels und des gemeinsamen geheimen
Codes so umgerechnet, dass nur der Besitzer des geheimen Teils des
Schliissels diese Daten wieder in ihre unverschliisselte Form iiberfithren
kann.

Fiir eine detailliertere Erlduterung der technischen Details gibt es eine
Fiille an Literatur, die jedes Wissensniveau und Interesse abdeckt. Deshalb
wird hier auf eine weitere Einfithrung verzichtet. Eine kurze Auswahl pas-
sender Literatur beinhaltet (Schneier 1996) und (Anderson 2008).

3.2 Die elektronische Signatur

Zertifizierungsstellen, welche als Basis fiir die Verschliisselung beschrie-
ben wurden, konnen auch fiir elektronische Signaturen genutzt werden.
Hierzu bedient man sich der Tatsache, dass es eine mathematische Verket-
tung zwischen einer realen Identitit und einem Offentlichen Teil eines
Schliissels gibt. Anders als bei der Verschliisselung, bei der man mit dem
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offentlichem Teil des Schliissels Daten so kodiert, dass sie nur ein spezifi-
scher Empfénger entschliisseln kann, funktioniert die elektronische Signa-
tur genau entgegengesetzt: Der Besitzer des geheimen Schliissels berech-
net zu einem Dokument eine Zahl, welche die Signatur darstellt. Die Kor-
rektheit und Zugehorigkeit zu dem zu unterschreibenden Dokument kann
jedermann mit Hilfe des 6ffentlichen Schliissels verifizieren. Es ist jedoch
technisch weitestgehend ausgeschlossen, dass diese Zahl von einer Person
berechnet worden sein kann, die nicht im Besitz des geheimen Teils des
Schliissels gewesen ist.

Hiermit haben wir die kurze Einflihrung in technische Aspekte abge-
schlossen und werden uns jetzt der Bedeutung dessen zuwenden, was sich
aus der Anwendung dieser Grundlagen in modernen IT-Systemen ergibt.

4 Technische Méoglichkeiten der Wiedererkennung

In den folgenden Abschnitten wollen wir uns mit der Bedeutung techni-
scher Wiedererkennungsmoglichkeiten fiir den einzelnen Nutzer auseinan-
dersetzen.

4.1 Verkettung

In der Praxis ist es oft weniger von Interesse, welche Identitit jemand hat,
sondern vielmehr, ob die Person bestimmte Eigenschaften besitzt. Diese
konnen weitestgehend alltdglich (War dieser Nutzer schon einmal da? Ist
er an einem bestimmten Produkt interessiert?), auf Finanzen bezogen (Wie
hoch ist das Risiko, dass diese Person einen Kredit nicht zuriickzahlen
kann?) oder sehr personlich sein (Wer ist ein moglicher Sexualpartner fiir
diese Person?). Weiterhin reicht es oft aus, diese Eigenschaft mit einer be-
stimmten Wahrscheinlichkeit treffen zu konnen, wie zum Beispiel 80%
oder 99%.

Haufig reichen bereits geringe Informationsschnipsel aus, um auf er-
staunlich hohe Aussagewahrscheinlichkeiten zu kommen. Das einfachste
Beispiel ist die Fahigkeit eines Webbrowsers, Cookies zu speichern. Hier-
mit konnen spezialisierte Servicebetreiber, wie zum Beispiel Google,
nachverfolgen, zu welcher Uhrzeit eine Person auf welcher Webseite surft,
ob sie im Biiro, zu Hause oder mit dem Handy unterwegs ist, und zumin-
dest auch grob, welche Aktionen sie auf dieser Webseite durchfiihrt. Uber
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die Auswahl der regelmifBlig besuchten Nachrichtenportale ldsst sich be-
reits eine zuverldssige Aussage treffen, welche politische Gesinnung eine
Person hat und durch die Nachrichtenauswahl, wie politisch aktiv sie ist.
Im Fall von Suchmaschinen kommt oft dazu, dass alle Suchanfragen, die
je lber Google getitigt werden, im gleichen Profil gespeichert werden.
Besonders pikant ist, dass Suchmaschinen heute oft genutzt werden, um
den Besuch bei einem Arzt, Rechtsanwalt oder vergleichbarem Fachexper-
ten vorzubereiten oder zu ergdnzen und deshalb Fragen zum Umgang mit
prekédren Situationen dort eingegeben werden. So entsteht mit der Zeit ein
Archiv aus Informationen, das mehr oder weniger alle Lebensbereiche des
Nutzers abbildet.

Die néchste Ebene der Analyse basiert auf der Tatsache, dass Menschen
im Allgemeinen deutlich weniger individuell sind, als sie denken. So gibt
es zwischen einzelnen Eigenschaften oft starke Zusammenhangswahr-
scheinlichkeiten: Hat ein Mensch Kinder und ein Eigenheim, so ist die
Wahrscheinlichkeit hoch, dass er auch Haustiere besitzt. Hat ein Dienste-
anbieter die oben beschriebenen Datenmengen (also quasi eine Lebensbe-
schreibung von vielen Millionen Menschen) gesammelt, ist es trivial sol-
che Zusammenhinge statistisch zu erkennen — aber vor allem: diese in
einem beliebigen Zusammenhang zu verkniipfen. So kann aus einem Pro-
fil bei Facebook mit 78-Prozentiger Wahrscheinlichkeit die sexuelle Ori-
entierung einer Person vorhergesagt werden, selbst wenn es keine direkte
Information zu diesem Themenbereich enthdlt (Jernigan und Mistree
2009). Es sind auch Félle bekannt geworden, wo Nutzern teurere Angebo-
te unterbreitet worden sind, weil sie mit einem Mac-Computer nach Pro-
dukten gesucht haben (Mattioli 2012). Das Verfolgen der Nutzer passiert
nicht nur im Internet, sondern auch auflerhalb; so kdnnen Mobiltelefone
von jeder Technik-affinen Person wiedererkannt werden (Datoo 2013).

Moglich macht dies die Formel von Bayes.® Verfligt man tiber eine Ta-
belle, die dariiber Auskunft gibt, mit welcher Wahrscheinlichkeit die Ziel-
gruppe eine bestimmte Handymarke priferiert, sich in bestimmten Stadt-
teilen authélt oder wie oft sie die Bahn benutzt, so kann man riickwértsge-
richtet aus der Tatsache, ob jemand die Bahn benutzt, bereits eine erste
Aussage liber andere Eigenschaften treffen.

Das Ausmal} dieser Moglichkeiten wird deutlich, wenn man sich verge-
genwartigt, dass digital gespeicherte Daten durch die immer stirker wer-

6 http://de.wikipedia.org/wiki/Satz_von_Bayes.
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denden IT-Systeme niemals geloscht werden miissen. Und was im Mittel-
alter noch das Siindenregister im Himmel war, ist heute die Datenbank im
Internet, wo alle unsere Fehltritte fiir immer vorliegen werden und nicht
nur zur Analyse von uns selbst, sondern auch fiir die Durchleuchtung Drit-
ter herangezogen werden.

4.2 Staatlicher Bereich

Wie wir im Bereich Terminologie niedergelegt haben, sind die technischen
Moglichkeiten staatlicher Stellen, sei es Polizei, Geheimdienste, Zoll,
Steuerfahndung oder weiterer Stellen, besonders stark. Dies resultiert we-
niger aus tatsdchlichem technischem Vermogen, sondern aus gesetzlichen
Befugnissen, mittels derer ein Zugang zu sonst geschiitzten Daten erzwun-
gen werden kann.

Anders als die Wirtschaft, welche sich mit Daten zufrieden geben muss,
die der Nutzer {iber sich selber preisgibt (oft aus Unkenntnis iiber techni-
sche Hintergriinde (Cookies) oder in Verkennung der Situation, wer die
Daten lesen und auswerten kann), konnen staatliche Stellen auf Daten un-
serer Kernlebensbereiche Zugriff nehmen. Ein wichtiger Bereich hierbei
sind Finanztransaktionen. In unserer Gesellschaft sind wir zu Spezialisten
herangewachsen, die auf die Tétigkeiten anderer Personen angewiesen
sind, und bezahlen deren Aufgaben immer 6fter elektronisch. Der Anteil
des elektronischen Geldtransfers lag dabei 2009 schon bei ca. 20%,” mit
wachsender Tendenz.

Seit 2015 wird dieses Portfolio an Daten in Deutschland — erneut —
durch die sogenannte Vorratsdatenspeicherung, also eine anlasslose Spei-
cherung der meisten Kommunikations-Metadaten fiir mehrere Monate, er-
ginzt. Die Meta-Daten beinhalten hier insbesondere mindestens, wer
wann mit wem kommuniziert hat, sowie die Position der Kommunikati-
onsteilnehmer, sofern Mobiltelefone eingesetzt wurden. Bereits durch eine
einfache Auswertung von Héufigkeiten kann hierbei festgestellte werden,
in welchem Verhiltnis sich zwei Personen zueinander befinden und ob
dieses beruflicher oder privater Natur ist. Neben einem Bewegungsprofil
aller Personen mit Mobiltelefonen kann man auch feststellen, wer sich mit
wem wann und wo physisch getroffen hat.

7 S. http://www.einzelhandel.de/pb/site/hde/node/1061456/Lde/index.html.
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Auf der technischen Seite sind die Speicherkapazititen privater Anbie-
ter und staatlicher Dienste mehr als enorm. Von Google ist bekannt, dass
dort im Jahr 2010 tdglich 20 Petabyte, also 20.000 Terabyte an Daten ver-
arbeitet wurden. Wie 2013 bekannt wurde, betreibt die NSA in Utah ein
Rechenzentrum mit der geschitzten Kapazitdt von mehreren Milliarden
Terabyte,® so dass sie genug Speicherkapazitit hat, um fiir jeden Men-
schen auf der Welt Daten von ca. einem Terabyte abzuspeichern und ab-
rufbar zu machen. Zum Vergleich: 1 Terabyte entspricht einer aktuellen
handelstiblichen Festplatte — die Menge an personlichen digitalen Daten,
die eine Person im Laufe ihres Lebens produzieren kann, liegt jedoch bei
ca. der Hilfte dieser GroBe.

5 Verhinderung von Ildentifikation, Verkettung und Tracking

Um eine Verkettung wirkungsvoll verhindern zu kdnnen, muss ein Nutzer
vollstidndige Kontrolle {iber die Informationen ausiiben, die im Rahmen
einer Kommunikation ausgetauscht werden. Wichtig ist auBBerdem, dass
der Nutzer bewusst entscheidet, welchen Entitdten gegeniiber er einen be-
stimmten Schutzgrad wiinscht.

In Abhéngigkeit der benétigten OSI-Layer® gibt die folgende Tabelle
Beispiele fiir mogliche Verkettungsmerkmale und Schutzmafinahmen:

Ebene der Verkettungsmerkmal | Schutzmafinahme

Kommunikation

Anwendungsebene vom Nutzer eingegebe- | bewusste Eingabe von Falschin-

ne Daten formationen, Weglassen von In-

formationen

Darstellungsebene verwendeter Browser | Verwendung eines weitverbreite-
ten Browsers, Félschung der
Browserkennung

Sitzungsebene Cookies im Browser Loschen von Cookies nach jeder
Nutzung

Transport- und Ver- IP-Adresse des Nutzers | Verwendung von Proxys oder An-

mittlungsebene onymisierungssoftware

8 S. http://de.wikipedia.org/w/index.php?title=Utah Data Center&oldid=127873204.
9 S. http://de.wikipedia.org/wiki/OSI-Modell.
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Ebene der Verkettungsmerkmal | Schutzmafinahme

Kommunikation

Sicherungsebene MAC-Adressen der Wechsel der MAC-Adresse inner-
verwendeten Gerite halb der 6ffentlichen Bereiche

Bitiibertragungsebene | Verwendete Chips in Kauf und Nutzung unterschiedli-
den Geriten cher Geréte

Entscheidend fiir die Effektivitdt der Bemiithungen um den Datenschutz ist
dabei aber vor allem der bewusste Umgang mit den Informationen, auf die
Einfluss genommen werden kann.

Dies bedeutet im besten Fall, dass sich ein Nutzer vor einer Aktion be-
wusst ist, welche Daten erzeugt werden, welche Personen diese mogli-
cherweise zu sehen bekommen, was sie gegebenenfalls {iber ihn aussagen,
welche Aussagekraft sie in Verbindung mit friiheren Daten oder zukiinfti-
gen Daten haben und wie lange sie gespeichert werden kdnnen. Da dieses
Bewusstsein jedoch auf die meisten Nutzer nicht zutrifft (weil sie entwe-
der nicht iiber die erforderlichen analytischen oder technischen Féhigkei-
ten verfligen oder den Aufwand scheuen), wére es wiinschenswert, wenn
technische Hilfestellungen den Nutzer unterstiitzen konnten, um Daten-
sparsamkeit zu betreiben — vergleichbar einem Virenscanner, der fiir einen
Nutzer bosartige von gutartiger Software unterscheidet.

In der Praxis sind Systeme, die sinnvollen Datenschutz erzeugen, bisher
noch mit starken Einschnitten in die Benutzbarkeit verbunden (eine stark
erhohte Ladezeit von Webseiten ist hier das am ehesten wahrgenommene
Phianomen), so dass die Verwendung dieser Programme selbst wohlwol-
lenden Expertennutzern einiges an Willenskraft abverlangt. Technische
Systeme, die auch flir den Massenmarkt Datenschutz umsetzen, sind des-
halb ein wichtiges und dringendes Forschungsthema. In der Praxis ist da-
gegen bisher der Verzicht auf die Teilnahme an modernen Medien oft lei-
der die einzige praktische Methode, um die Privatsphére zu schiitzen.
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Identitdtsmanagement als Grundlage von Verhaltenssteuerung

Jan Schallabéck

1 Identitdt

Der Begriff ,,Identitdt” ist seit Jahren immer wieder Gegenstand der Dis-
kussion in unterschiedlichen Kontexten. Zuletzt fanden in internationalen
Standardisierungsgremien, die sich seit etwa fiinf Jahren um die Entwick-
lung von Standards zum Identitdtsmanagement bemiihen, mitunter hefti-
ge Kontroversen statt.! Im Folgenden wird dargestellt, welche Implikatio-
nen der Begriff der Identitdt und seine unterschiedlichen Definitionen mit
sich bringen. Daraus wird ein Ldsungsvorschlag fiir ein weitergehendes
Verstindnis entwickelt.

1.1 Der Identititsbegriff in der Logik

Ausgangspunkt des Identitétsbegriffes und oft eine zentrale Assoziations-
kategorie in seiner Verwendung ist die Definition aus der Logik. Leibnitz
fasst es so: ,,Zwei Dinge sind identisch, wenn sie in allen ihren Eigen-
schaften ununterscheidbar sind.“? Abgekiirzt wird dieses ,,Gesetz der
Identitdt™ auch als ,,das Faktum, dass ein Ding es selbst ist*, oder ,,A=A".
Wenn also A=A, dann hat A bestimmte Eigenschaften. Liegen diese
nicht vor, dann ist es nicht A. Die bestimmten Eigenschaften sind A spezi-
fisch inhdrent, ihre Definition (bzw. Beschreibung) hingegen ist immer
eine Zuschreibung. A=A, die Eigenschaften, die A bestimmen, beschrei-
ben demnach nicht zwangsliufig A. Jede Eigenschaft ist, sobald wir ihr
einen Namen geben, auch eine Zuschreibung. Wenn man auf eine Benen-
nung angewiesen ist, erstellt man mit der Bestimmung von Eigenschaften

1 Dies kann man z.B. dem Austausch von Liaisonerklarungen zwischen ISO/IEC JTC
1/SC 27 und ITU-T SG 13 entnehmen.

2 Leibniz, Abhandlung iiber die Metaphysik, § 9, zit. nach Forrest 2010, dort unter
Verweis auf Loemker 1969.
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auch schon eine Beschreibung des Objektes. Diese Beschreibung verhilt
sich von der Existenz des Objekts unabhéngig.

Oft besteht die Aufgabe, feststellen zu wollen, ob eine Beschreibung
oder eine Eigenschaft auch tatsdchlich die eines bestimmten Objekts ist. In
der Feststellung dieser Ubereinstimmungen liegt der Sinn der Definition
von Identitét. Er allerdings ist bereits jenseits des ,,Gesetzes der Identitét™,
da er ohne die Beschreibung der Eigenschaften nicht auskommt.

1.2 Der Identitdiitsbegriff der Moderne

Die Frage der Zuschreibung von Eigenschaften zu einer Person durch an-
dere oder auch durch die Person selbst hat insbesondere in der Psycholo-
gie eine enorme Bedeutung, strahlt aber auch auf die Soziologie und Kul-
turwissenschaften und nicht zuletzt auch auf das allgemeine Verstéindnis
des Begriffes der Identitdt aus. Dies wird deutlich in géngigen Begriffen
wie etwa der ,Identititsfindung™ oder der Formulierung, dass eine be-
stimmte Eigenschaft ,,identitdtsbildend* ist. Schlielich wird sogar von der
Moglichkeit eines ,,Identitdtsverlustes™ gesprochen.

Der in diesen Kontexten verwendete Identititsbegriff unterscheidet sich
fundamental von einem streng logischen, obschon die dieser Begriffsver-
wirrung zugrunde liegenden Probleme in der philosophischen Literatur
ihren Niederschlag gefunden haben.3

1.3 Der Identitiitsbegriff der Informatik

Ausgehend von dem Begriff des ,,Identitdtsmanagements* findet in der In-
formatik seit liber zehn Jahren eine Diskussion um den Begriff der Identi-
tat statt.* Umfassende Herangehensweisen etwa bei Pfitzmann und Han-

3 Etwa hier: ,,Werden in diesem Schiff nach und nach alle Planken durch neue ersetzt,
dann ist es numerisch dasselbe Schiff geblieben; hitte aber jemand die herausge-
nommenen alten Planken aufbewahrt und sie schlieflich samtlich in gleicher Rich-
tung wieder zusammengefiigt und aus ihnen ein Schiff gebaut, so wire ohne Zwei-
fel auch dieses Schiff numerisch dasselbe Schiff wie das urspriingliche. Wir hétten
dann zwei numerisch identische Schiffe, was absurd ist.“ (Hobbes 2012: 3).

4 Statt vieler sei auf diese Quellensammlung mit Angaben verwiesen, die bis 1998
zuriick reichen: Webauftritt des Unabhingigen Landeszentrums fiir Datenschutz
(ULD), https://www.datenschutzzentrum.de/projekte/idmanage/links.htm.
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sen’ reflektieren dabei die Differenzierungen zwischen dem logischen und
dem psychologisch gepriagten Begriff® und sind bestrebt, liber eine infor-
mationstechnisch orientierte Modellierung des Begriffes eine Grundlage
fiir Systeme insbesondere zum Umgang mit personenbezogenen Daten zu
entwickeln.

In der Debatte ist jedoch erkennbar, dass dieses umfassende Verstédndnis
oft nicht bei allen Beteiligten existiert. Vielmehr scheinen die Vorstell-
ungen den Begriff oft lediglich auf ein ,Identifikationsmanagement™ zu
reduzieren.” Diese letztgenannte Vorstellung von Identitét ist dem logi-
schen Identitdtsbegriff ndher. Sie blendet dabei aber nicht nur die gesell-
schaftliche Bedeutung und Verwendung des Begriffes, sondern letztlich
auch die mit der Identifikation verbundenen gesellschaftlichen Implikatio-
nen aus. Es ist somit berechtigt zu fragen, ob der Debatte nicht ein Béren-
dienst erwiesen wurde, indem iiber den Begriff der Identitét (bzw. des
Identitdtsmanagements) insbesondere Datenschutzaspekten stidrkere Be-
deutung verlichen werden sollte. Identitdt wird im Kontext des Identitéts-
managements oft als Sammlung von Eigenschaften verstanden, die — je
nach bevorzugter Definition — zur Identifizierung ausreichend sein soll.

Allen diesen Definitionsansétzen liegt eine — fiir die Informatik nicht
untypische — Verwechslung zwischen Bezeichner und Bezeichnetem zu-
grunde.® Dies liegt moglicherweise an einem grundlegenden Paradigma
der Objektorientierten Programmierung, das versucht, die Welt (das Be-
zeichnete) in Objekten (die in Bezug auf diese Welt de facto Bezeichner
sind) eines IT-Systems zu modellieren. So wird in unserem Fall aus der
Sammlung von Eigenschaften einer Entitdt, also anders gesagt: der Be-
schreibung einer (realweltlichen) Entitéit, innerhalb des IT-Systems ein
Objekt, das dann innerhalb dieses Systems als ,,Identitdt™ bezeichnet wird.
Obwohl der Begriff es nahe legt: Identisch mit dem bezeichneten Objekt
ist es freilich nach keiner Definition.

Nun soll hier dem — schon aus mnemotischen Griinden sinnvollen — Pa-
radigma der Objektorientierten Programmierung kein Generalvorwurf ge-
macht werden. Man kann zumindest hoffen, dass nur in sehr seltenen Fél-
len ein Risiko der Verwechslung von Welt und Modell, von Realitdt und

W

Pfitzmann und Hansen 2010.

Pfitzmann und Hansen 2010: 30 unten.

7 Etwa in Diskussionen in einschldgigen Mailinglisten wie der sogenannten ,,Identity
Gang“, mit Beitrdgen von Experten der Firmen Google Inc., Verisign Inc. u.a.

8 Die freilich ausgerechnet beim Begriff ,,Identitdt” besonders absurd anmutet.

(o)}
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Virtualitdt, besteht. Konsequenterweise wird oft erkannt, dass von den
»ldentitdten innerhalb eines IT-Systems bezogen auf eine einzelne Entitt
in der realen Welt, eine Vielzahl existieren konnen, die dann oft als ,,parti-
elle Identititen, ,,digitale Identititen™, oder auch ,,Personas* bezeichnet
werden.

Dieses Identitétsverstdndnis wird nun nicht selten vermischt mit der —
fiir die Modellierung von gesellschaftlichen Prozessen in IT-Systemen —
zentralen Aufgabe der Zuordnung einer Beschreibung einer Entitéit inner-
halb des Systems (im informatischen Sinne ist das wieder die Identitit,
partielle Identitédt oder digitale Identitdt) mit der Entitét selber. Etwas, das
in diesem Text als Identifizierung bezeichnet werden soll.

1.4 Relationale Identitdt als Vorschlag zur Verstindigung

Will man die Vorstellungen allerdings miteinander (und mit der Wirklich-
keit) versohnen, muss — wie hier vorgeschlagen werden soll — ein alterna-
tives Verstdndnis von Identitdt entwickelt werden. Dabei soll weitgehend
auf den logischen Identitdtsbegriff verzichtet werden und die Aufgabe der
Beschreibung der Zuordnung von Eigenschaften zu einer Entitdt dem Be-
griff der Identifizierung tiberlassen werden.

Konsequent zu Ende gedacht, handelt es sich bei dem in der Informatik
vertretenen Identitdtsbegriff um einen relationalen Identitétsbegriff. Identi-
fizierung ist immer eine Identifizierung von Teilidentitdten: einerseits
durch die Zuordnung eines Satzes verschiedener Eigenschaften zu einem
Objekt, andererseits durch die Zuordnung verschiedener Eigenschaften zur
Ein- oder Ausgrenzung einer bestimmten Gruppe.

Das hier vorgeschlagene Begriffsverstindnis von Identitdt unterstellt
damit, dass Identitdt ein Konstrukt zwischen Entitéten ist (inklusive eines
Konstruktes der Entitét zu sich selbst). Die Identitét ist somit die Summe
solcher Eigenschaften einer Entitét, die einer anderen Entitéit bekannt sind.
Interpersonell ist die Identitét einer Person also das Wissen einer anderen
Person iiber die Person, auf die Bezug genommen wird. Eine solche Iden-
titdt schlieBt damit — interessanterweise — auch Zuschreibungen iiber die
Person ein, von denen der Betroffene selbst moglicherweise gar nichts
weil3.

Gleichzeitig ermdglicht der Begriff zu bestimmen, welche Informatio-
nen in einem bestimmten Kontext {iberhaupt erforderlich sind — eine fiir
den Personlichkeitsschutz in der Informationsgesellschaft ausgesprochen

106



Identitdtsmanagement als Grundlage von Verhaltenssteuerung

relevante Frage. Zu erweitern ist der Begriff schlieflich im Zusammen-
spiel mit einer Definition des Begriffes ,Entitdt”, die klarstellen muss,
dass es sich dabei nicht zwingend um ein im physischen Sinne abgrenzba-
res Objekt (oder eine abgrenzbare Person) handeln muss. Entitét ist viel-
mehr eben (rekursiv) als jede Entitdt zu verstehen, die die Eigenschaften
der Identitét aufweist.

Ein Beispiel hierfiir ist eine Telefonauskunft. Hierbei will der Anrufen-
de eine Entitdt erreichen, die die Eigenschaft aufweist, ihm eine Telefon-
auskunft geben zu konnen. Die Identitdt des Objekts ist somit durch die
Eigenschaft gekennzeichnet, ihm diese Auskunft erteilen zu kénnen (oder
genauer: den Dienst unter einer bestimmten Telefonnummer anzubieten).
Die Verbindung zwischen dieser Identitét (also vereinfacht: der Vorstel-
lung von der Entitdt beim Anrufenden) und der angerufenen Entitét ist da-
mit vollstdndig beschrieben; auf die Unterscheidbarkeit verschiedener
Mitarbeiter eines Call-Centers kommt es dabei im Normalfall nicht an.

2 Typen von Identititsmanagement

Als eines der ersten Arbeitsergebnisse des von der Europidischen Union
geforderten “Network of Excellence” FIDIS? entstand ein Uberblick iiber
Konzepte des Identititsmanagements,!0 dessen Systematik auch hier als
Grundlage dient. FIDIS unterscheidet drei verschiedene Typen von Identi-
tdtsmanagement:

+ L, Typ 1: Identititsmanagementsysteme fiir das Management von (Be-
nutzer)konten,

* Typ 2: Identitditsmanagementsysteme fiir das Profiling von Nutzerdaten
durch eine Organisation und

*  Typ 3: Identitditsmanagementsysteme flir nutzerkontrolliertes kontext-
abhéngiges Rollen- und Pseudonymmanagement!!

Identitdtsmanagement in diesem Sinne umfasst damit eine Vielzahl von
verschiedenen Perspektiven und Aufgabenstellungen. Die in FIDIS entwi-
ckelte Begriffsbildung eroftnet die Ausweitung der Forschung unter dem

9 Als Akronym fiir ,,Future of Identity in the Information Society, also “Zukunft
der Identitét in der Informationsgesellschaft”.
10 Bauer et al. 2005.
11 Bauer et al. 2005: 13, Ubersetzung aus dem Englischen durch den Verfasser.

107



Jan Schallabéck

Titel des Identitditsmanagements auf Datenschutztechnologien und die
Einbeziehung einer Auseinandersetzung mit Profiling.

Die daraus folgende Konzentration der Datenschutzforschung auf das
Identititsmanagement ist durchaus auf Kritik gestoBen.!? Uberdies hat
auch die breite Definition selbst ihre Schwéchen. Sie flihrt zu Missver-
stindnissen, weil viele Akteure ein auf den Typ 1 reduziertes Bild von
Identititsmanagement im Kopf haben,!3 und in der Tat fillt es schon be-
grifflich nicht immer leicht, ein derartig breites Konzept mit einem schil-
lernden Begriff wie ,,Identitdt™ zu vereinbaren.

Auf der anderen Seite ermdglicht die Herangehensweise eine ganzheit-
lichere Betrachtung, die sich von rein technischen Aufgabenstellungen,
z.B. der sicheren Authentisierung von Nutzern, 16st und gesellschaftliche
Implikationen und technische Losungsansitze integriert.

Im Folgenden sollen die oben genannten Typen ndher erldutert werden.

2.1 Typ 1:Accountmanagement oder Identifikationsmanagement

Das Identitdtsmanagement des Typs 1 ist, wie schon dargestellt, besser als
Identifikationsmanagement bezeichnet. Es beschreibt die in technischen
Systemen wichtige Aufgabe, einen Benutzer (nicht immer im Rahmen
einer expliziten Anmeldung) durch ein System!'* wiederzuerkennen (man
kann hier von Authentifizierung sprechen).!> Vorgelagert ist die Aufgabe
der Autorisierung,'® also der Einflihrung eines Benutzers in ein System,
und der Ausstattung mit bestimmten Rechten im System (oft auch als ,,Re-
gistrierung* oder ,,Enrollment in eigene Teilschritte abgegrenzt). Auf die-
ser Grundlage kann dann die ,.Buchfithrung®,!” man konnte auch sagen,
die Dokumentation des Nutzerverhaltens, im System erfolgen.

12 Danezis und Giirses 2010: 11.

13 Dies hat unter anderem zu intensiven Auseinandersetzungen innerhalb der Fach-
gremien von ISO/IEC und ITU-T gefiihrt, wie der Verfasser selber miterleben
durfte.

14 Oder eine ,,.Domine”, vgl. Joint Technical Committee ISO/IEC JTC1, Information
technology, Subcommittee SC 27, IT Security techniques 2011: 3.

15 Bauer et al. 2005: 13, differenzierter insoweit: Joint Technical Committee ISO/IEC
JTC1, Information technology, Subcommittee SC 27, IT Security techniques 2011:
3.

16 Bauer et al. 2005: 13.

17 ,,Accounting”, s. Bauer et al. 2005: 13.
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Somit gilt: ,,Identifizierung ist eine Kernfunktion des Identitdtsmanage-
ments*“!® — zumindest fiir Identititsmanagementsysteme des Typs 1. Die
Identifizierung ist jedoch nur der Ausgangspunkt flir nachgelagerte Pro-
zesse oder Applikationen. Eine Identifizierung ist niemals reiner Selbst-
zweck.

Erginzt wird der Prozess der Authentifizierung, also der Wiedererken-
nung, oft um einen weiteren Prozess, der durch den Nachweis bestimmter
Eigenschaften, etwa des Alters, einer Staatsangehdrigkeit oder der Zuge-
horigkeit zu einer Gruppe, gekennzeichnet ist. Fiir diesen Nachweis ge-
geniiber der Domidne muss typischerweise ein Dritter ins Spiel kommen,
weil andernfalls die reine Behauptung tiber das Vorliegen der Eigenschaft
ausreichen und eben gerade kein Nachweis verlangt wiirde.!®

Wenn im technischen System Daten iiber einen identifizierten Benutzer
gesammelt werden, entsteht ein Profil.2% Somit sind alle Identitdtsmanage-
mentsysteme des Typs 1 auch solche des Typs 2. Dies gilt aber nicht im-
mer umgekehrt, wie nachfolgend dargestellt werden wird.

2.2 Typ 2: Profiling

Identitdtsmanagementsysteme des Typs 2 (hier mit ,,Profiling* bezeichnet)
zeichnen sich dadurch aus, dass es nicht im Kern um Autorisierungen
geht, sondern um die Sammlung von Daten iiber die Entitét, etwa tiber
eine Person. Typ 2 kann — obschon nicht immer intuitiv — mit gewissem
Recht als ein Identititsmanagementsystem verstanden werden. Die zentra-
le Aufgabe dieses Systems ist die Verwaltung (das Management) von Ei-
genschaften (Attributen) von Entitdten (Nutzern, aber auch Gegenstin-
den), was der Definition von Identitidt im hier verwendeten Sinne ent-

18 Wie es ein Kollege im Rahmen der Vorbereitung einer Sitzung der ISO/IEC JTC
1/SC 27 WG 5 einmal ausdriickte.

19 Letzteres wird manchmal auch als ,,self-asserted identity* bezeichnet.

20 Der Begriff ,,Profil* selbst ist nicht immer einfach zu definieren. Als Arbeitshypo-
these soll hier zunéchst die notwendige Bedingung zugrunde gelegt werden, dass
es sich um eine Sammlung von Informationen iiber eine Entitdt handelt. Ob fiir
eine umfassendere Definition noch weitere Kriterien hinzutreten miissen — etwa
die Zeitdimension, ein gewisser Umfang oder Detailgrad von Daten — soll hier of-
fen bleiben und hingt letztlich wohl auch vom Gebrauchskontext ab. Vgl. zu eben-
diesen und dem Begriff selbst auch im Folgenden.
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spricht.2! Profiling ist dabei eine typische Anwendung, die grofe Praxisre-
levanz aufweist, da im Wege des Profiling fiir den Anwender eines solchen
Identitditsmanagementsystems eine Wertschopfungskette beginnen kann,
und somit ein 6konomischer Anreiz fiir den Einsatz besteht. Gepaart sind
diese Systeme dann oft mit Anwendungen, die dem Nutzer, also der iden-
tifizierten Entitdt, Anreize dafiir bieten, Daten fiir das Profiling zur Verfii-
gung zu stellen. Beispiele fiir derartige Identitdtsmanagementsysteme sind
etwa (Teile der) Internetprisenzen der Firmen Google Inc. oder Facebook
Inc. Dabei miissen nicht zwingend bereits Daten iiber die Entitdt vorlie-
gen. FEine Wiedererkennung (Identifikation, s.0.) kann, muss aber nicht
stattfinden, wie noch zu zeigen sein wird.

Fiir die nachfolgenden Betrachtungen dieser Arbeit ist ein Identitdtsma-
nagementsystem vorwiegend als Profilingsystem zu verstehen. Im Weite-
ren soll illustriert werden, wie verschiedene Lebensbereiche durch Identi-
taitsmanagementsysteme dieses Typs erfasst sind.

2.3 Typ 3: Nutzerzentriertes Identititsmanagement

Zuvor sei jedoch kurz auf den dritten Typus von Identitditsmanagementsys-
temen eingegangen werden. Ausgehend von Systemen des Typs 2 wird
derzeit an solchen Systemen geforscht, die selbiges stirker der Nutzerkon-
trolle unterwerfen: Nutzerzentriertes Identititsmanagement. Einer ab-
schliefenden Definition solcher Systeme bedarf es hier nicht, allerdings
sollte das Stichwort in diesem Kontext nicht unerwihnt bleiben.

Dieser weitere Typ wird mit Typ 3, Nutzerzentriertes Identitdtsmanage-
ment (oft auch: ,,user-controlled oder ,,user-centric) beschrieben. Dieser
Typ stellt das Individuum, dessen Identitdten ,,gemanagt™ werden, ins Zen-
trum. Der Nutzer soll erméchtigt werden, das Management seiner Identi-
titsdaten in eigener Kontrolle durchzufithren und somit auch aktiv ent-
scheiden zu konnen ,,wer was wann und bei welcher Gelegenheit” iiber
ihn weiB.22 Hierzu zihlen insbesondere auch Funktionalititen, die die Ver-
waltung von ,, Teilidentititen* ermoglichen und unterstiitzen, d.h. das Auf-
treten mit unterschiedlichen Eigenschaften, unter Umstéinden auch von
Pseudonymen, in verschiedenen Kontexten. Diesem modernen Verstind-

21 Zur kritischen Auseinandersetzung siehe oben.
22 Vgl. BVerfGE 65, 1 (43) — Volkszdhlung.
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nis des Identitdtsmanagements liegen soziologische Konzepte wie das der
,funktionalen Differenzierung“?3 oder der ,,kontextuellen Integritét“24 zu-
grunde.

2.4 Zusammenfassung

Die hier beschriebenen Typen von Identitdtsmanagementsystemen sollten
nicht als abgegrenzte Taxonomie oder Partonomie verstanden werden. Sie
dienen lediglich dazu, auf abstrakter Ebene verschiedene Aspekte des
Identitdtsmanagements deutlich zu machen. In der Praxis existieren viel-
fach Mischformen. Gleichzeitig zeichnen die Typen in ihrer Reihenfolge
auch in etwa die chronologische Entwicklung des Identitdtsmanagements
nach. Entsprechend ist der Stand der Technik derzeit schon sehr weit fort-
geschritten fiir den Typ 1, fiir den bereits seit vielen Jahren Industriestan-
dards bestehen.

Fiir Typ 2 liegen zahlreiche Implementierungen vor, eine weitreichende
Standardisierung ist allerdings noch nicht erfolgt. Ebenso ist rechtlich die
Ausdifferenzierung der (offensichtlich bestehenden, durchaus diffizilen)
Datenschutzanforderungen noch nicht vollstdndig vollzogen.

Typ 3 schlieBlich existiert bisher nur prototypisch oder sogar nur kon-
zeptionell. Er ist bisher allenfalls in Teilen implementiert. Erste Ansétze
weisen sowohl die Infocard-Technologie der Firma Microsoft Inc., vor al-
lem aber das OpenlD-Protokoll, allerdings mit jeweils eigenen Schwi-
chen, auf.

Unter dem Begriff des Identitdtsmanagements werden zumeist Systeme
oder Systemkomponenten verstanden, die unmittelbar mit der Identifizie-
rung (aber auch der Re-Identifizierung oder der Authentifizierung) von
Entitaten befasst sind. Zunéchst zdhlen hierzu einfache Nutzername- und
Passwortsysteme. Zunehmend werden aber auch so genannte fOderierte
Systeme vorgefunden, die den Zugang zu Ressourcen mehrerer Organisa-
tionen einheitlich ermoglichen. Typische Beispiele fiir Technologien in
diesem Kontext sind etwa Shibboleth, ein Protokoll, das etwa bei der Zu-
gangskontrolle von Ressourcen des Eduroaming eingesetzt wird, oder

23 Luhmann 1993: 7.
24 Nissenbaum 2004.
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auch wieder das OpenlD-Protokoll, das bei vielen Internet-basierten
Diensten weite Verbreitung gefunden hat.

Die neuere Forschung zum Identitdtsmanagement will diesen Begriff
dagegen (ebenso wie hier) weiter verstanden wissen als bloBes Identifika-
tionsmanagement. Sie differenziert drei Typen des Identititsmanagements
und klassifiziert das vorgenannte enge Verstidndnis als Identitdtsmanage-
ment Typ 1.25 Sodann wird der Begriff des Identititsmanagements um
einen Typ II erweitert, der sich in zweierlei Hinsicht vom Typ I unter-
scheidet:

1. Zum Inhalt eines Identititsmanagementsystems sollen auch solche Da-
tenbestdnde zdhlen, die iiber ein Identititsmanagement des ersten Typs
mit der dort gebildeten Identitat?® verkniipft sind.

2. Weiterhin ist festzustellen, dass Identifikation nicht immer auf ein akti-
ves Verhalten einer Entitdt zuriickzufiihren sein muss, sondern, dass
oftmals auch durch Verhaltensbeobachtung oder durch technische Pro-
zesse, die kein aktives Handeln erfordern,?’ eine Identifikation ermog-
licht wird.

Aus diesen beiden Ergidnzungen entsteht ein umfassenderes Verstidndnis
des Identitditsmanagements, das auch solche Systeme umfasst, die geeignet
sind, umfangreiche Profile anzulegen und zu verwalten.

3 Profilingsysteme

Im Vorangegangenen wurden verschiedene Typen von Identitdtsmanage-
mentsystemen dargestellt und der Begriff der Identitdt untersucht. Im Er-
gebnis liegt damit ein Verstdndnis von Identitdtsmanagementsystemen als
Systemen zur Speicherung und Verarbeitung von Daten iiber Entitdten zu-
grunde, wobei es unwesentlich ist, ob das System diese Entitdten selbst
unterscheiden kann. Bei einer Fokussierung auf datenschutzrechtliche As-
pekte sind naturgemiB solche Systeme von Interesse, in denen Daten iiber
Menschen verarbeitet werden. Im folgenden Kapitel sollen nun anhand ei-

25 Bauer et al. 2005.

26 Freilich handelt es sich nur um eine im System vorhandene Représentanz einer
Entitdt, die gerade eben nicht mit dieser identisch ist, s. aber oben.

27 Das klassische Beispiel im Onlinekontext ist die Verwendung von Cookies, siche
hierzu unten.
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niger Beispiele der Einsatz solcher Systeme und die in ihnen verwendeten
Mechanismen und Wirkméchtigkeiten verdeutlicht werden.

Die Verarbeitung von Daten iiber Menschen umfasst mittlerweile nahe-
zu alle Lebensbereiche. Fiir die nachfolgende Veranschaulichung musste
daher eine Selektion erfolgen. Angelehnt an die Systematik verschiedener
Lebenssphidren, wie sie dem Konzept des Nutzerzentrierten Identitdtsma-
nagements zugrunde liegt, wurden hierfiir drei Lebensbereiche ausge-
wahlt. Die ersten beiden sind der Mensch als Marktteilnehmer und der
Mensch in seiner sozialen Alltagskommunikation. An beiden Beispielen
lassen sich einige Grundfunktionen des Identitdtsmanagements gut erldu-
tern, die auch hilfreich fiir die Analyse von Angriffsszenarien auf rechtlich
geschiitzte Giiter sind.

Aufgrund des besonderen Charakters von Uberwachung, als einer zu-
meist von staatlichen Einrichtungen getragenen Aktivitdt, wurden diese
beiden Beispiele ergidnzt um einen dritten Bereich, der im Lichte der jiin-
geren Offentlichen Debatte die Moglichkeiten von staatlichen (Identi-
tits-)Uberwachungssystemen unter anderem fiir die Abwehr von Terroris-
musgefahren ndher darstellt.

3.1 Der Mensch als Kunde

Kunden besser zu verstehen ist ein Teil der Marktforschung, liegt im Inter-
esse jedes Teilnehmers an einem Bietermarkt und kann auch den Kunden
selbst zugutekommen, sofern Produkte hierdurch besser auf ihre Bediirf-
nisse zugeschnitten werden konnen. Thren Ursprung hat die Marktfor-
schung in der empirischen Sozialforschung.?® Sie arbeitet traditionell ins-
besondere mit qualitativen und quantitativen Umfragen als Primérquellen
sowie mit der direkten Beobachtung.2® Zur Marktforschung gehoren somit
seit jeher Identitdtsmanagementsysteme in der hier unterstellten Defini-
tion.

28 Fiir eine historische Darstellung siehe etwa Wettach 2006, insbesondere S. 16.
29 Rumpel 2009: 20.
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3.1.1. Statistische Verfahren

Auf Basis quantitativer Umfrageergebnisse und Beobachtungen koénnen —
bei korrekter Auswahl der Stichprobe — unter Einsatz statistischer Modelle
in, im Idealfall, definierbaren Grenzen verallgemeinerbare Aussagen ge-
troffen werden. Die Grundsystematik39 dieser Art induktiver oder mathe-
matischer Statistik basiert auf der Wahrscheinlichkeitstheorie, wobei ,,auf
Basis der konkret fiir eine Stichprobe beobachteten Merkmalswerte jene
Haufigkeitsverteilungen innerhalb der Grundgesamtheit charakterisiert
(werden), mit denen das gemachte Beobachtungsergebnis in plausibler
Weise erkldrbar wird. 3!

Es werden somit aus der Erhebung von Stichproben (Wahrscheinlich-
keits-)aussagen auf die Allgemeinheit abgeleitet. Ein vereinfachtes Bei-
spiel mag zur Veranschaulichung fiir derartige Aussagen dienen: Wenn bei
einer auf Reprisentativitit ausgerichteten Stichprobe3? von 1.000 Beob-
achteten 15%, also 150 Teilnehmer das Produkt A gekauft haben, dann ist
damit zu rechnen, dass auch ungefahr 15% des Gesamtmarktes unter glei-
chen Bedingungen erreicht werden konnen. Abhingig von der Stichprobe
sind dann die Aussagegenauigkeit und -wahrscheinlichkeit, die im Ideal-
fall mit konkreten Werten belegt werden konnen. Im vorigen Beispiel wé-
re eine vollstindigere Aussage: Mit einer Wahrscheinlichkeit von 95%33

30 Die Vielzahl der in der Marktforschung eingesetzten statistischen Verfahren und
Modellierungen ist nahezu uniiberschaubar. Fiir die Darstellung im Rahmen dieses
Texts kann und muss eine vereinfachte Beschreibung geniigen.

31 Wikipedia, Mathematische Statistik, http://de.wikipedia.org/wiki/Induktive Statis-
tik, unter ,,Mecthodik der mathematischen Statistik®.

32 Eine tatsdchlich repréisentative Stichprobe wird in der Praxis praktisch nie erzielt
werden konnen, da es sich um eine echte Zufallsstichprobe handeln muss. Dies
wird in der Praxis schon allein deshalb selten erreicht, weil eine zufdllige Auswahl
von Teilnehmern kaum erreicht werden kann. Zudem miissten alle Teilnehmer
auch wirklich mitwirken und nicht etwa die Angabe verweigern. Sofern eine Zu-
fallsstichprobe vorliegt, 14sst sich aber der Grad der Représentativitit aus der An-
zahl der Grundgesamtheit und dem Hebesatz bestimmen.

33 Hier als willkiirlich, aber durchaus typisch gewéhlter Wert zur Charakterisierung
der angestrebten Aussagewahrscheinlichkeit, einfithrend hierzu Ludwig-Mayerho-
fer 2005, sehr anschaulich zur mathematischen Statistik auch Moser 2010.
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wiirden unter bestimmten Bedingungen (denen der Stichprobe) 13—17%34
der Marktteilnehmer das Produkt erwerben.33

Die Ergebnisse induktiver Statistik sind beeindruckend und beschrénkt
zugleich, wie an der Ubereinstimmung von ,,Sonntagsfragen* und tatséch-
lichen Wahlergebnissen regelmifig abzulesen ist. Verzerrungen und Un-
genauigkeiten des Verfahrens beruhen regelmifig darauf, dass:

1. nur eine kleine, wenig aussagekriftige Stichprobe gewahlt wird, weil
die Kosten grofier Stichproben nicht getragen werden sollen und dass

2. bei Umfragen nicht tatsdchliches Verhalten, sondern nur subjektive
AuBerungen zu moglichem oder projiziertem Verhalten erfasst werden,
das tatséchliche Verhalten aber in nicht prognostizierbarer Weise an-
ders ausfallen kann.3°

3.1.2. Cross-site-tracking und targeted advertising
Die Beziehung zwischen Kunden und Héndler stellt sich im Internet genau

in Bezug auf die beiden vorgenannten Punkte grundsitzlich anders dar.
Durch den Einsatz von ,,cross-site-tracking™ ist Marktforschung moglich,

34 Bei einer Aussagegenauigkeit von +—2%, die von der Grofie der Stichprobe in Ab-
héngigkeit von der GroBe der Grundgesamtheit bestimmt wird.

35 In einem juristisch ausgerichteten Text kann man es wohl nicht deutlich genug sa-
gen: statistische Aussagen sind nicht geeignet, um Einzelfallgerechtigkeit herzu-
stellen. Im oben genannten einfachen Beispiel mit einer Eintrittswahrscheinlich-
keit von 95% ergibt sich im Umkehrschluss, dass mit einer Restwahrscheinlichkeit
von 5% - also in jedem 20. Fall — das Ereignis nicht eintritt, die Aussage falsch ist
etc. Es handelt sich um Typisierungen, deren Heranziehung nach allgemeiner An-
sicht wohl verfassungsrechtlich etwa auch im Bereich des Verwaltungshandelns
(aber nicht in strafrechtlichen Entscheidungen) zuldssig sein diirfte, eingehend
Stockter 2008: 332 ff. m.z.w.N. in Bezug auf die generelle Zulédssigkeit von Typi-
sierungen, wobei die Gleichsetzung statistischer mit anderen Typisierungen m.E.
fiir die zahlreichen Fille fehlender hermeneutischer Erklarungsmuster, das heif3t
fehlender inhaltlich-sachlicher Begriindungszusammenhénge, durchaus noch ein-
mal weiter hinterfragt werden konnte. Dies gilt umso mehr, als zunehmend kom-
plexe multifaktorielle Verfahren zum Einsatz kommen, die kaum noch hermeneu-
tisch zu durchdringen sind.

36 Wahlbefragungen werden daher in der Regel an bestimmten Stellen korrigiert
(,,gewichtet™), weil man etwa aus Erfahrung weil3, dass Wihler extremer Parteien
in einer Befragung ihr tatsdchliches Wahlverhalten nicht angeben, siehe hierzu et-
wa Kunert 2013.
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die ausschlieBlich auf Beobachtungsdaten aufbaut und gleichzeitig Stich-
proben ermdglicht, die nahezu die Eigenschaften einer Vollerhebung auf-
weisen, wodurch die oben bezeichneten Fehlerquellen massiv reduziert
werden konnen. Gleichzeitig ermoglichen Verfahren wie das des ,.targeted
advertising" zusétzlich eine direktere Ansprache solcher Nutzer, bei denen
ein hohes Kaufpotential identifiziert wurde.

,Cross-site-tracking® ist ein Verfahren, das es dem Betreiber des Sys-
tems ermdglicht, einen Nutzer iiber mehrere Seiten zu ,,verfolgen® (engl.
»tracken®). Einfache Verfahren beruhen dabei auf dem Einsatz eines so ge-
nannten ,,Cookies* durch jede besuchte Seite unter Mitwirkung des jewei-
ligen Seitenbetreibers. Dabei wird zumeist eine Datei mit einer Identifika-
tionsnummer auf dem Computer des Nutzers hinterlegt, die unter be-
stimmten Bedingungen wieder ausgelesen wird. Der Betreiber des
Trackingsystems erkennt dariiber Nutzer (genauer: die Identifikationsnum-
mern des Cookies, die von deren Internetbrowsern iibermittelt werden)
beim Besuchen jeder mitwirkenden Webseite wieder und kann so ein In-
teressenprofil des einzelnen Nutzers erstellen.3’” Neben Cookies lassen
sich eine Vielzahl von anderen Mechanismen zur Re-Identifikation des
Browsers oder Nutzers einsetzen, wobei diese — anders als bei Cookies —
vielfach fiir den Nutzer nicht mehr kontrollierbar oder iiberhaupt feststell-
bar sind.3® Mittels ,,cross-site-tracking kann das Verhalten eines Nutzers
auf allen einbezogenen Internetseiten nachvollzogen werden. Im Extrem-
fall entsteht ein vollstindiges Profil des Rezeptions- und Nutzungsverhal-
tens im Internet. Zusitzlich konnen fallweise auch Daten aus anderen
Diensten verkniipft werden und in ein Nutzungsprofil einflieBen.3? Fiir die
Marktforschung von besonderem Interesse ist dabei naturgemdl3 die Ver-
kniipfung mit dem Kaufverhalten. So kann bei entsprechender Modellie-
rung iiber die vorhandenen Daten festgestellt werden, dass die Nutzer be-
stimmter Seiten eine besondere Affinitit zu einem bestimmten Produkt ha-
ben.

37 Vgl. Hansen et al. 2007: 191 ff. Im Rahmen dieser Untersuchung wurde bereits
2007 dargestellt, dass einer der damaligen Marktfiihrer fiir dieses Verfahren, die
Firma Doubleclick Inc., Kooperationsvereinbarungen mit nahezu allen grof3en
deutschen Nachrichtenportalen vorweisen konnte.

38 Fiir einen Uberblick sieche Schoen 2009, ebenfalls iibersichtlich bei Dimov 2013
sowie bei Mittal 2010: 10 ff., wenngleich weniger umfassend.

39 Siehe hierzu ebenfalls Hansen et al. 2007: 191 ff.
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Durch ,.targeted advertising* schlieBlich soll es moglich sein, potentiel-
le Kunden mit bestimmten Eigenschaften auch gezielt zu erreichen. Hier-
bei wird aus dem Internetnutzungsverhalten statistisch auf bestimmte Ei-
genschaften, etwa Hobbys oder Interessen zuriickgeschlossen und der Nut-
zer aufgrund dieser Eigenschaften gezielt mit Werbung ,,beschossen‘.40
Die Verfahren zur automatisierten Entscheidung dariiber, wer welche Wer-
bung erhilt, kann man wohl zumeist als Scoring-Verfahren beschreiben.*!

3.1.3. Scoring

Wohl von allen statistischen Verfahren im Umgang mit personlichen Da-
ten am besten diskutiert sind so genannte Scoringverfahren,*? insbesonde-
re das Kreditscoring.#3 Da sie bereits besser in 6ffentlich verfiigbaren Stu-
dien analysiert sind als das ,targeted advertising*, eignen sie sich beson-
ders als Diskussionsgrundlage. Beim Kreditscoring werden die abstrakt
schon oben beschriebenen Verfahren eingesetzt, um insbesondere das Aus-
fallrisiko eines potentiellen Kredits zu bewerten. Dabei werden — verein-
facht gesagt — bisherige Erfahrungswerte aus dem Kundenstamm der
Bank, oft unter Hinzuziehung fremder Datenbestdnde, zunédchst zu bereits
erfolgten Kreditausfillen in Beziehung gesetzt, wobei hier Korrelations-
verfahren eingesetzt werden.** Dann wird unter Nutzung der verfiigbaren
Einzelangaben eines Kreditinteressierten das statistische Kreditausfallrisi-
ko im konkreten Fall abgeleitet.*5

40 ,,To target”, engl. fiir zielen, ,,advertising®, engl. fiir Werbung, also ,,gezielte Wer-
bung*.

41 Im Sinne der Beschreibung bei Kamp und Weichert 2005: 10; im Detail dazu nun
im Folgenden.

42 Umfassend schon, wenngleich unter Hinweis auf die immer noch unklare Tatsa-
chenlage: Kamp und Weichert 2005, etwa auf S. 24 und 45, grundsétzlich kritisch:
Schallabock und Damm 2005: 10.

43 Zu neueren Verfahren s. Broker 2010: 83ff.

44 Vgl. fiir das dort beschriebene System etwa Typke 2009: 9, oder auch wieder
Kamp und Weichert 2005: 10 m.w.N. Korrelationsverfahren stellen fest, ob ein
mathematischer Zusammenhang zwischen zwei Werten besteht.

45 Neben dem reinen unternehmensinternen Scoring kommt natiirlich insbesondere
dem Scoring tiber Unternechmensgrenzen und unter Riickgriff auf Informationen
aus einer Vielzahl von Unternehmen eine relevante Rolle zu. Dieser Fall wurde
hier aus Griinden der Vereinfachung jedoch nicht vertieft, da er in Bezug auf den
Mechanismus keine Besonderheiten aufweist.
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Scoring-Verfahren konnen in verschiedensten Bereichen zur Prognose
menschlicher Verhaltensweisen eingesetzt werden. Neben der bereits er-
wihnten Verwendung im Bereich des ,targeted advertising® kann man
beim Verbraucher-Scoring verschiedene Typen des Werbe-Scoring und des
Vertrags-Scoring unterscheiden. Dariiber hinaus kann man den Einsatz im
Bereich der inneren Sicherheit und der gesetzlichen Krankenversicherung
(hier, um ,,individuelle Kosten- und Leistungsparameter festzulegen), in
Betracht ziehen.*® SchlieBlich konnte man sicherlich auch den Einsatz im
Vorfeld von Wahlen erwdgen, um gezielter auf Wechselwéhler zuzuge-
hen.#” Letztgenanntes Beispiel weist bereits deutlich auf die unmittelbaren
Effekte fiir die Demokratie hin, indem man sich verdeutlicht, wie es sich
in diesem Zusammenhang auswirken konnte, wenn die entsprechenden
Verfahren nicht allen Parteien gleichermafien zur Verfiigung stehen.

3.2 Der Mensch und seine Alltagskommunikation

Nachdem im Vorangegangen exemplarisch dargestellt wurde, wie Identi-
taitsmanagementsysteme in Kundenbeziehungen eingesetzt werden konnen
und eingesetzt werden, sollen im Folgenden die Profilbildungsmdéglichkei-
ten auf der Basis netzbasierter Alltagskommunikation aufgezeigt wer-
den.*8 Anders als im obigen Abschnitt soll hier nicht so sehr die Auswer-
tung im Vordergrund der Darstellung stehen, sondern die Moglichkeit der
Sammlung von Informationen. Es wird sich zeigen, dass jenseits der un-
mittelbaren Kommunikation, neudeutsch: ,,face to face*, umfassende, na-
hezu vollstindige Kommunikations- und Sozialprofile entstehen.

Eines der éltesten Protokolle des Internet, das heute noch grofle Rele-
vanz besitzt ist, ist der aus dem aus Jahr 1982 stammende ,,Standard for
the Format of ARPA Internet Text Messages,* der trotz mehrfacher Ak-

46 Kamp und Weichert 2005: 11 ff.

47 Vgl. Issenberg 2012 mit einer Darstellung iiber den Einsatz von Scoringverfahren
bei den US-Prisidentschaftswahlen im Jahr 2012.

48 Der Begriff der Alltagskommunikation ist in jiingster Zeit immer wieder als
Grundlage fiir Uberlegungen zu einem Abgrenzungskriterium fiir die Anwendung
von Datenschutzrecht herangezogen worden, vgl. Lutterbeck 2013: 2 unter Ver-
weis auf neun, wohl im direkten Gesprach formulierte Thesen von Jochen Schnei-
der. Etwas differenzierter allerdings Schneider (2011: 238) selbst.

49 Crocker 1982.
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tualisierungen3® wohl immer noch als Grundlage fiir die heutige Kommu-
nikation per E-Mail bezeichnet werden kann. E-Mail ist immer noch einer
der wichtigsten und am meisten verbreiteten Dienste im Internet. Aller-
dings gewinnen in letzter Zeit neben Diensten, die eher auf den Austausch
kurzer Nachrichten ausgerichtet sind,’! vor allen Dingen der Nachrichten-
austausch in sozialen Netzwerken, an Bedeutung.>2

Den verschiedenen Kommunikationsdiensten ist gemein, dass neben
dem Inhalt der Nachricht Informationen tiber den Zeitpunkt einer Kommu-
nikation sowie tiber Sender und Empféanger entstehen.>? Bei den Diensten
von Facebook Inc. und Twitter Inc. sind diese Informationen fiir alle
durchgefiihrten Nutzungen in ihrem jeweiligen System hinterlegt. Je nach
Nutzungsverhalten konnen somit nicht nur umfassende individuelle Kom-
munikationsprofile, sondern auch Profile liber ganze Kommunikations-
netzwerke entstehen. Aber auch bei dem — distribuierten, weil offen spezi-
fizierten — Dienst E-Mail liegt wegen der verbreiteten Nutzung entspre-
chender Diensteanbieter (anstelle eines eigenen Servers) bei diesem ein
recht umfassendes individuelles Kommunikationsprofil vor. Aufgrund der
nicht unerheblichen Marktkonzentration auf wenige gro3e Anbieter liegen
bei diesen eine enorme Zahl individueller Kommunikationsprofile vor, die
in ihrer Summe unter Umstdnden grofle Teile von Kommunikationsnetz-
werken abbilden kdénnen. Ahnliche Profile entstehen im Ubrigen auch in
den Infrastrukturen der Telefonkommunikation. Auch hier liegen umfas-
sende Kommunikationsprofile bis hin zu Profilen von Kommunikations-
netzwerken vor.

Gerade die Analyse von Kommunikationsnetzwerken ermdglicht wie-
derum ausgesprochen relevante Auswertungen. So kann die Auswertung
interner E-Mail-Kommunikationsstrukturen am Arbeitsplatz mit tatséchli-
chen Organisationsstrukturen verglichen werden, um Ahnlichkeiten und
Unterschiede zu erkennen. Unter Umsténden lésst sich hierbei in Kombi-

50 Resnick 2001: 1 und 2008: 1.

51 Zu denken ist hier derzeit neben ,internet chats“, etwa iiber ,Internet-Relay-
Chats* (IRC) oder Jabber mit seiner XMPP-Protokollfamilie (fiir eine Ubersicht:
Peter 2013) an den Kurznachrichtendienst twitter der Firma Twitter Inc.

52 Vgl. Bausch und McGiboney 2009: 1ff. Die Umstellung auf Facebook fiir Univer-
sitdten liberlegend: Whittaker 2009.

53 Dies ist systemimmanent ersichtlich und ergibt sich fiir E-Mail spezifisch aus Res-
nick 2008: 22 f.
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nation mit statistischen Verfahren wohl sogar die Wahrscheinlichkeit eines
zukiinftigen Jobwechsels errechnen. >

3.3 Der Mensch als Terrorist: staatliche Uberwachung

Nachdem im Vorangegangenen Datensammlungen in der Kommunikation
von Biirgern untereinander und in Beziehungen zwischen Biirger und Un-
ternehmen dargestellt worden sind, soll nun das Verhéltnis zwischen Staat
und Biirger néher betrachtet werden. Dabei kann man nicht umhin, auch
und insbesondere die Enthiillungen des US-amerikanischen Whistleblo-
wers Edward Snowden in den Fokus zu nehmen. Fiir die weitere Argu-
mentation sind diese Enthiillungen aber nicht so sehr deswegen relevant,
weil sie tatsdchlich wahr sein konnten,> sondern weil sie und die sie um-
gebende Debatte deutlich machen, was technisch moglich ist.

Die offentliche Debatte der vergangenen Jahre hatte sich im Wesentli-
chen noch auf die Fragen staatlicher Zugriffsbefugnisse auf und Speicher-
pflichten fiir Daten privater Diensteanbieter insbesondere im Rahmen der
so genannten Vorratsdatenspeicherung konzentriert. Im Lichte der Enthiil-
lungen von Edward Snowden erscheinen diese Auseinandersetzungen wie
ein Streit um Petitessen. Das darf aber nicht dariiber hinweg tduschen,
dass die oben beschriebenen Kommunikationsnetzwerke durch die Vor-
ratsdatenspeicherung in staatlichen Zugriff geraten. Durch Zugriff auf die-
se Daten, der unterdessen auch weitgehend automatisiert erfolgt,’® kann
man das Gesamtsystem der Vorratsdatenspeicherung als ein staatliches
Identitdtsmanagementsystem zur Vorhaltung von Kommunikationsdaten
beschreiben.>’

54 Rieger 2010.

55 Wovon nach Einschitzung des Verfassers im Ubrigen aber auszugehen ist. Die
deutsche Bundesregierung misst den Enthiillungen nach wie vor nicht den erfor-
derlichen Stellenwert zu, obschon auch das Handeln der US-amerikanischen Re-
gierung allein aufgrund ihres Mangels an Dementis eigentlich keinen Zweifel an
der Echtheit der ver6ffentlichten Dokumente entstehen lassen diirfte.

56 In ETSI 2009 wird ein solcher automatischer Zugriff spezifiziert.

57 Interessant ist allerdings bei diesem Verstdndnis einer Gesamtarchitektur, dass ihre
Ausgestaltung eine Separierung zwischen Staat und Providern vorsieht, die mogli-
che Auswertungen bestimmt. Eine Auswertung des bei den Providern vorliegen-
den Gesamtbestands der Daten ist ndmlich nur noch méglich, wenn auch alle diese
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Die Identititsmanagementsysteme, die augenscheinlich von den US-
amerikanischen und britischen Geheimdiensten NSA bzw. GCHQ betrie-
ben werden, sind allerdings erheblich umfassender und ermdglichen weit
mehr, als nur den Zugriff auf Kommunikationsbeziehungen einzelner. Es
erscheint sogar moglich, dass die gesamte netzbasierte Kommunikation
dauerhaft gespeichert wird, sofern sie einen der zahlreichen moglichen
Zugriffspunkte durchliuft.’® Neben solcherlei ,,Internet-Rohdaten‘*® sol-
len an einer Vielzahl von Stellen auch gezielte Zugriffe auf Datenbestiande
groBer Diensteanbieter in ihrer jeweiligen systemspezifischen Semantisie-
rung erfolgen, was einem Zugriff auf die vollstindigen Kommunikations-
daten zumindest nahe kdme.5?

Von besonderem Interesse sind aber gerade auch die oben bezeichneten
»Internet-Rohdaten®. Zunéchst konnte die Frage aufgeworfen werden, ob
diese Daten iiberhaupt der Definition eines Identitditsmanagementsystems
geniigen konnen, wieso sie hier also Gegenstand der Betrachtung sind.
Anders — an der Definition orientiert — gefragt: Wie kann denn eine Zuord-
nung der Daten zu einer Entitdt liberhaupt vorliegen? Dies ergibt sich je-
doch relativ unproblematisch, wenn man sich verdeutlicht, dass es sich bei
diesen Rohdaten definitorisch — denn es handelt sich um eine Speicherung
von Internet-Rohdaten — um Daten geméfl dem Internet Protokoll handelt,
womit schon auf einer ersten Analyseebene die Absender- und Empfan-
ger-IP-Adresse eines Paketes vorliegen. Somit kdnnen alle weiteren Daten

Daten vorher systematisch abgefragt werden, oder eine Ubertragung jenseits des in
ETSI 2009 bezeichneten Protokolls stattfindet.

58 Die Berichterstattung scheint zurzeit zumindest eine temporire Speicherung der
Gesamtkommunikation im oben verstandenen Sinne nahe zu legen, vgl. MacAskill
et al. 2013, Hinweise hierauf und auf den Einsatz von DPI (s.u.) in diesem Kontext
schon in Singel 2006. Die nach Bamford 2012 entstehenden Speicherkapazititen
der NSA im US-Bundesstaat Utah lassen rechnerisch auch eine dauerhafte Voll-
speicherung nicht als ausgeschlossen erscheinen.

59 Im englischen spricht man von ,,internet traffic data®“, was sich aber gerade nicht
mit der Legaldefinition des eigentlich naheliegenden Begriffes ,,Verkehrsdaten®
des § 3 Nr. 30 TKG deckt. Anders als bei letztgenannten handelt es sich bei erste-
ren nicht um einen beschrinkten, definierten Satz an Datentypen, sondern um den
gesamten Datenbestand, der durch eine physikalische Verbindung iibermittelt
wird.

60 Diesbeziiglich ist es allerdings moglich, dass ein unmittelbarer Zugriff auf den Ge-
samtdatenbestand nicht stattfindet, sondern zunéchst eine Entscheidung durch ein
Gericht tiblich ist.
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als Eigenschaften einer Entitdt mit besagter IP-Adresse beschrieben wer-
den.

3.3.1. Deep Packet Inspection

Von Bedeutung ist die Frage, wie und welche Datenbestéinde tiefergehend
extrahiert werden konnen. Bei den hierfiir verfiigbaren und eingesetzten
Verfahren spricht man von ,,Deep-Packet Inspection® (DPI).6!

Es ist theoretisch wohl moglich, aus diesem Datenbestand sédmtliche
Kommunikationsinhalte zu extrahieren. Dies gilt zumindest, sofern die
verwendeten Protokolle bekannt sind und die Daten nicht oder dechiffrier-
bar verschliisselt sind.%? Damit besteht zumindest ein theoretisches Poten-
tial, dass durch das Speichern der Rohdaten das gesamte Internetnutzungs-
verhalten aller Menschen analysiert werden kann. Die verdffentlichten
Darstellungen zur Praxis einiger Geheimdienste legen dariiber hinaus na-
he, dass dies zu einem nicht unerheblichen Teil auch tatsichlich erfolgt.

Anders, als es beispielsweise Joffe suggeriert,®3 ist dabei das Problem
des ,,information overload* ein iiberschétztes Problem. Der (gerne wieder-
holte) Hinweis auf ein Zuviel an Informationen, das es schwierig mache,
die sprichwortliche ,,Nadel im Heuhaufen* zu finden, droht, von den tat-
sdchlich vorliegenden Problemen abzulenken. Entscheidend ist vielmehr,
dass in der Tat auf Basis der Datenbestinde vermeintliche oder tatsichli-
che Erkenntnisgewinne gezogen werden, die spéter auch handlungsleitend
sein konnen. Dass man mit solcherlei Datenbestdnden nicht jedem denk-
baren Ziel gerecht wird, liegt auf der Hand, ist aber — wie gesagt — unwe-
sentlich.

61 ,.Tief gehende Paketanalyse®, zur Technologie selbst und der rechtlichen Zuldssig-
keit typischer Verfahren in Deutschland s. Bedner 2009. Die 6ffentliche Debatte
und Forschung konzentrieren sich dabei allerdings hauptsédchlich auf Fragen der
Netzneutralitdt, da ein typisches Einsatzszenario die Analyse von Verbindungen
mit anschlieBender Diskriminierung bestimmter Diensttypen, wie etwa filesharing,
darstellt. Statt vieler und bereits mit deutlichem Hinweis auf das (,,disruptive)
Uberwachungspotential: Bendrath 2009.

62 Zu dieser Einschitzung kommt richtigerweise Parsons 2009: 1, 8 mit weiteren
Quellen fiir das Beispiel der Zusammenfithrung von E-Mails tiber den Dienst der
Firma Google Inc.

63 Joffe 2013.
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3.3.2. Mustererkennungsverfahren

Die néchste Frage, die sich ergibt, ist die nach den Auswertungsmoglich-
keiten der Datenbestéinde. Dabei kommt neben den schon oben bezeichne-
ten Verfahren wohl Mustererkennungsverfahren eine besondere Rolle zu.
Gegenstand niherer Betrachtung sollen hier insbesondere Methoden sein,
die kiinstliche neuronale Netze einsetzen, weil diese einige interessante
und relevante Charakteristika aufweisen, auch wenn zahlreiche andere
Mustererkennungsverfahren moglicherweise in der bekannten Praxis eine
hohere Relevanz aufweisen.

Kiinstliche neuronale Netze erlauben, inspiriert durch Annahmen {iber
Funktionsweisen des Nervensystems des Gehirns,® Beziehungen zwi-
schen zwei Eigenschaften mittels selbstlernender Mechanismen®® zu er-
mitteln. Die konkreten eingesetzten Verfahren kiinstlicher neuronaler Net-
ze sind vielfiltig.®’” Gemein ist ihnen, dass sie auf der Vernetzung oder
Verbindung einer grofen Zahl einzelner Funktionen, sog. “Neuronen”, ba-
sieren.®® Im Rahmen des Lernprozesses des kiinstlichen neuronalen Netz-
werkes werden nun die Verbindungen dieser Funktionen veréndert (in ein-
fachen Fillen durch Loschen oder Hinzufiligen), sodass im Idealfall das
kiinstliche neuronale Netzwerk aus gegebenen Eingabeparametern das an-
tizipierte Ergebnis produziert. Dabei wird — vereinfacht gesprochen — typi-
scherweise ein richtiges Ergebnis durch Verstirkung der Verbindung be-
lohnt, ein falsches durch Abschwichung bestraft.®® Ist das Netzwerk hin-
reichend trainiert, kann es auf Eingabewerte angewendet werden, ohne
dass das Ergebnis bekannt ist.

64 Zu denken wire hier beispielsweise an Bayes’sche Filter, die erfolgreich zur Er-
kennung von Spam E-Mails eingesetzt werden, s. Graham 2002.

65 Rojas 1996: 4.

66 Wobei hier zwischen verschiedenen Lernverfahren, etwa dem iiberwachten und
dem uniiberwachten Lernen unterschieden wird, vgl. Rojas 1996: 78.

67 Fiir eine Ubersicht siche etwa: Wikipedia, Kiinstliches neuronales Netz, https:/
de.wikipedia.org/wiki/K%C3%BCnstliches neuronales  Netz#Lernverfahren, im
Abschnitt ,,Klassen und Typen von KNN*.

68 Rojas 1996: 29 1.

69 Man spricht bei dieser Kombination des Neurons und seiner Verbindungen auch
von einem ,,gewichteten Perzeptron”, vgl. Rojas 1996: 55 ff.
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Die Aufgabenstellung neuronaler Netzwerke ist mithin dieselbe wie bei
den oben beschriebenen Scoringverfahren.”® Es soll aus einer Reihe von
Eingabewerten auf einen (oder mehrere) Ausgabewerte (im Fall des Kre-
ditscorings beispielsweise auf das Zahlungsausfallrisiko) geschlossen wer-
den. Anders als bei einer Vielzahl der oben beschriebenen Scoringverfah-
ren, sind die Mechanismen, die zu dem Ergebnis fiihren, in der Regel nicht
oder kaum mehr identifizierbar. Man spricht auch von einem ,,Black-Box
System®, also einem System, dessen Funktionsweise nicht erkennbar ist.
Dies liegt daran, dass sich die Funktionsweise eines neuronalen Netzwer-
kes erst aus dem Zusammenspiel einer Vielzahl der antrainierten Verbin-
dungen ergibt.”! Hinzu kommt, dass kiinstliche neuronale Netzwerke auch
so konzipiert werden konnen, dass sie sich stindig weiter entwickeln, was
die Schwierigkeit erhoht, festzustellen, was im Einzelfall zu einem be-
stimmten Ergebnis gefiihrt hat.

Chinesische Forscher untersuchen seit einiger Zeit die Einsetzbarkeit
kiinstlicher neuronaler Netzwerke bei der Deep Packet Inspection, um be-
stimmte Applikationen zu identifizieren.”? Ziel solcher Forschung kann es
sein, solche Daten zu erkennen (in der Regel mit dem Ziel, diese auszufil-
tern oder zu verzdgern), die im Wege von so genannten ,,p2p-filesharing-
Netzwerken* ausgetauscht werden.”® Aber es werden auch andere Einsatz-
felder betrachtet. Andernorts wird beispielsweise untersucht, wie mittels
kiinstlicher neuronaler Netze Borsenkurse besser prognostiziert werden
konnten.”* SchlieBlich existieren seit kurzem Modelle zur Analyse der
Grundstimmung von Texten, der sogenannte Sentiment-Analyse, die eine
Genauigkeit von bis zu 85% erreichen kann. So kann zum Beispiel ma-
schinell ausgewertet werden, ob Kommentierungen zu Filmen, die von
Nutzern einer entsprechenden Plattform abgegeben wurden, tiberwiegend
positiv oder negativ sind.”

70 Kiinstliche neuronale Netzwerke konnen durchaus auch in ein Scoringmodell inte-
griert werden. Fiir eine umfassendere Typisierung siche Kamp und Weichert 2005:
56, fiir einen Uberblick iiber Verfahren fiir Data-Mining: Wu et al. 2008.

71 Chorowski und Zurada 2011; Augasta und Kathirvalavakumar 2012: 2 unter Ver-
weis auf Mantas et al. 2006: 1, jeweils allerdings auch schon mit Darstellungen
von Ansitzen, aus kiinstlichen neuronalen Netzen wieder Regeln zu extrahieren.

72 Tan, Jun et al. 2012: 2218 m.z.w.N.

73 So z. B. bei Agrawal und Sohi 2011.

74 Kara et al. 2011, auch schon mittels einfacher Korrelationsanalyse: Preis et al.
2013.

75 Socher 2013: 1.
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Denkbar ist eine Vielzahl weiterer Einsatzszenarien, vorausgesetzt, es
liegen jeweils hinreichend grofe Trainingsdatenbestéinde vor. Diese sind
wohl bei Vollerfassungen der Internet-Rohdaten in vielerlei Dimensionen
gegeben. Allein, es gibt keine gesicherten verdffentlichten Kenntnisse da-
riiber, wie diese Informationen derzeit in Profilen angereichert werden,
oder welche konkreten Informationen gewonnen werden. Die vorliegen-
den Hinweise sollten aber gezeigt haben, dass hier grundsitzlich erhebli-
che Mdoglichkeiten bestehen diirften. Ob diese jedoch gerade fiir die Er-
mittlung von Terroristen besonders geeignet sind, ist zweifelhaft, da hier-
fiir — aufgrund deren geringer Zahl — keine umfangreichen Trainingsdaten
vorliegen diirften.”®

4 Zusammenfassung

Zusammenfassend ist festzustellen, dass durch die Nutzung von sehr um-
fassenden Datenbestdnden der Trend zu weitreichender Analyse menschli-
cher Verhaltensweisen ungebrochen voranschreitet. Uber das genaue Aus-
mal} der Moglichkeiten, die diese Analysen bieten, kann nur vage speku-
liert werden. Eine umfassende wissenschaftliche Aufarbeitung — etwa un-
ter dem Gesichtspunkt einer ,,Uberwachungs-Gesamtrechnung“’? — be-
steht nicht. Deutlich wird aber, dass der Datenbestand, der fiir solcherlei
Analysen genutzt werden konnte, Ausmalle angenommen hat, die in eini-
gen Lebensbereichen einer Art Volliberwachung gleichkommen. Es wur-
de gezeigt, dass die Datenbestéinde durchaus ausgewertet werden konnen.
Dies scheitert in aller Regel nicht daran, dass sie nicht verfligbar wéren,
oder nicht zusammen gefiihrt werden kdnnen — auch wenn dies gerne be-
hauptet wird.

Es wurde gezeigt, dass solche Analysen nur auf der Grundlage eines
Datenbestands {iber bestimmte einzelne Entitdten mdglich sind. Auf der
anderen Seite konnen die Informationen, die durch Erhebung bei anderen
Personen gefunden werden, auf eine Person zuriickwirken. Mit anderen
Worten: Auch wenn eine bestimmte Information bei einer Person gar nicht
erhoben wurde,’® kann sie gegebenenfalls als statistische Information — als

76 Insoweit dhnlich in Bezug auf den Einsatz Bayes’scher Filter: Chivers 2013.

77 RoBnagel 2010.

78 Und manchmal auch nicht erhoben werden kann, weil sie sich auf prognostische
Sachverhalte bezieht.
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Wahrscheinlichkeitsaussage iiber eine Person — dennoch erzeugt werden
und somit vorliegen. Es besteht insoweit eine Art Drittbetroffenheit bei
der Erhebung personenbezogener Informationen. Wirtschaftswissenschaft-
lich handelt es sich um Externalisierungseffekte der Transaktionen zwi-
schen den Parteien. Hieraus kann man wohl durchaus den Schluss ziehen,
dass in der Art, wie Identititsmanagement praktiziert wird, erhebliche Po-
tentiale liegen, steuernd auf Menschen einzuwirken.

Insbesondere die vorbezeichnete Drittbetroffenheit wirft eine Vielzahl
von neuen Fragen auf. Sie konfligiert mit dem zentralen Paradigma des
Datenschutzrechts — der Einwilligung. Personenbezogene Daten scheinen
némlich nicht in dieser Form transaktionsfdhig zu sein. Die Einwilligung,
die ein Betroffener erteilen mag, hat eventuell Riickwirkungen auf einen
anderen, der niemals eine Einwilligung erteilt hat.

Es liegt nahe, die Frage nach dem ,,qui bono* zu stellen — und de lege
ferenda auch die Frage ,,wem sollte es niitzen“. Dabei darf keinesfalls
iibersehen werden, dass Externalisierungen auch positiver Natur sein kon-
nen. Ein umfassendes Verstdndnis iiber menschliche Verhaltensweisen und
Mechanismen zur Verhaltenssteuerung kann zum Beispiel durchaus
Grundlage von ,,good governance* sein. Zweifelhaft ist allerdings, ob es
zielfiihrend ist, die Frage danach, wer — moglicherweise sogar exklusiv —
auf derartiges Wissen zugreifen kann, dem freien Spiel der Kréfte zu un-
terwerfen.
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Unbemerktes Tracking im Internet: Unsere unerwiinschte
Identitét

Dominik Herrmann / Hannes Federrath

1 FEinfiihrung

Wie konnen wir uns im Internet moglichst sicher und komfortabel gegen-
iiber anderen Teilnehmern ausweisen? An Antworten auf diese Frage wird
seit vielen Jahren intensiv gearbeitet. Leicht benutzbare und moglichst fil-
schungssichere Identifizierungsmerkmale erhohen die Sicherheit und so-
mit das Vertrauen in technische Systeme. Das Streben nach mehr Sicher-
heit und Vertrauen hat zweifelsfrei seine Berechtigung. Allerdings sollten
wir nicht vergessen, dass unsere digitale Identitdt auch eine Schattenseite
hat. Wann immer wir Informations- und Kommunikationssysteme benut-
zen, hinterlassen wir Spuren. Gerade beim Surfen im Internet oder bei der
Benutzung moderner Smartphones entsteht schnell ein beachtlicher ,,digi-
tal footprint“. Abseits der offentlichen Wahrnehmung hat sich in der Mar-
ketingindustrie ein neuer Geschéftszweig etabliert, der sich auf die Aus-
wertung digitaler Spuren spezialisiert hat: Unternehmen wie Turn, Rubi-
con und Flurry verdienen Geld damit, mittels ausgekliigelter Tracking-
Techniken moglichst viele Internet- und Smartphone-Nutzer so genau wie
moglich kennenzulernen. Dadurch kommt es zu einer unbemerkten Uber-
wachung der Nutzer, die bislang kaum kontrolliert wird.

In diesem Kapitel werden Tracking-Techniken im Internet beschrieben.
Mit den Grundlagen und Motivationen beschéftigen sich die Abschnitte 2
und 3. AnschlieBend wird in Abschnitt 4 ein Uberblick iiber die géingigen
Tracking-Techniken gegeben und herausgearbeitet, welche Schwichen die
existierenden Losungen zum Selbstdatenschutz aufweisen. Bisherige Re-
gulierungsbemiihungen konnen Tracking und Profilbildung ebenfalls nicht
eindimmen (s. Abschnitt 5). Abschnitt 6 enthélt schlieBlich einige Denk-
anstofe und Losungsansitze.
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2 Identitdten im Internet

Es gab eine Zeit, in der man glaubte, sich weitgehend anonym im Internet
bewegen zu konnen. ,,On the Internet, nobody knows you’re a dog*, er-
klérte uns der Cartoonist Peter Steiner augenzwinkernd in einem bekann-
ten Comic, den das US-Magazin The New Yorker im Jahr 1993 veroffent-
lichte. In der Tat konnte man damals die meisten Internetdienste und Web-
seiten benutzen, ohne eine bzw. seine wahre Identitét preiszugeben.

Die dezentrale Struktur des Internets schiitzt zwar zu einem gewissen
Grad die Privatsphére der Teilnehmer, sie erschwert allerdings auch die
Verfolgung missbrauchlicher Aktivititen. Betriiger konnen unerkannt
Spam-Nachrichten versenden, geheime Zugangsdaten durch Phishing-An-
griffe abgreifen oder sich Leistungen unter falscher Identitdt erschleichen.
Dieser Missstand konnte durch eine zuverlissige Identifizierung aller Teil-
nehmer im Netz behoben werden. So forderte etwa im Jahr 2011 der da-
malige Innenminister Hans-Peter Friedrich einen Klarnamenzwang fiir In-
ternet-Nutzer (Lischka 2011). Denkt man diesen Ansatz zu Ende, konnte
man zur Uberzeugung kommen, dass die Benutzung des Internets im Prin-
zip dhnlich gefihrlich sei wie die Benutzung asphaltierter Verkehrswege;
folglich miisste man fiir jedes einzelne Datenpaket eine Kennzeichen-
pflicht fordern — eben wie bei Kraftfahrzeugen. Auf internationaler Ebene
wire diese Forderung aber wohl kaum durchsetzbar. Tatsdchlich existieren
schon heute Authentifizierungsverfahren, etwa auf Basis des neuen Perso-
nalausweises, welche die Zurechenbarkeit von Handlungen bei kritischen
Anwendungen verbessern konnen.

Die Zeiten weitgehender Anonymitdt im Internet sind auch aus einem
anderen Grund vorbei: Das Internet dient inzwischen nicht mehr nur der
Informationsbeschaffung. Im ,,Web 2.0* stehen Interaktion und Informati-
onsverbreitung im Vordergrund: Den Nutzern von Facebook, Twitter und
Co. bieten sich vollig neue Moglichkeiten zur Selbstinszenierung und
Kontaktpflege; die Anhédnger der ,,Quantified Self*“-Bewegung erfassen
physiologische Daten {iber ihren Korper und laden sie zur Analyse freiwil-
lig ,,in die Cloud®. Auf Basis der erhobenen Daten erhalten sie dann Vor-
schldge fiir die gesiindere und effizientere Lebensgestaltung.

Viele Nutzer sind heute dazu bereit, Teile ihrer Identitdt im Internet of-
fenzulegen. Solche ,,Teil-Identititen enthalten alle freiwillig preisgegebe-
nen Personlichkeitsmerkmale eines Nutzers (etwa Name, Alter und Ge-
schlecht) sowie zusitzlich die Daten, die der Anbieter bei der Dienstnut-
zung erhebt, etwa die ausgetauschten Kurznachrichten. Studien haben ge-
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zeigt, dass die meisten Nutzer ganz bewusst entscheiden, ob sie Informa-
tionen iiber sich preisgeben, zum Schutz ihrer Privatsphére unter einem
Pseudonym auftreten oder unwahre Daten eingeben (Berendt et al. 2005;
Hoffman et al. 1999). Laut der 7. ,,GVU WWW User Survey* haben etwa
40% der Befragten im Internet schon einmal falsche Angaben gemacht
(Hoffman et al. 1999). Nach einer Forsa-Umfrage verwenden deutsche In-
ternetnutzer im Schnitt drei Mail-Adressen (BITKOM 2010). Dadurch
konnen sie ihre Aktivitdten in verschiedenen sozialen Sphéren, etwa Be-
ruf, Freizeit und politisches Engagement, voneinander trennen (Nissen-
baum 2004).

Zusammenfassend ist festzustellen, dass sich die meisten Nutzer im In-
ternet bewusst eine oder mehrere erwiinschte digitale Identitdten zulegen.
Dadurch iiben sie ihr Recht auf informationelle Selbstbestimmung aus, be-
stimmen also iiber die Preisgabe und Verwendung ihrer personlichen Da-
ten. Tatsdchlich wird das Recht auf informationelle Selbstbestimmung im
Netz jedoch kontinuierlich verletzt. Wahrend der Internetnutzung werden
im Hintergrund durch sog. Tracking digitale Datenspuren ausgewertet und
zu unerwiinschten digitalen Identitdten miteinander verkniipft. Die weite-
ren Betrachtungen werden zeigen, dass geltende Datenschutzprinzipien
wie Einwilligung, Zweckbestimmung, Kontrolle und Transparenz dabei
entweder gar nicht oder nicht angemessen umgesetzt werden. Erschwe-
rend kommt hinzu, dass die Datenerhebung und Analyse sowie die daraus
resultierenden Konsequenzen fiir die betroffenen Nutzer meist iiberhaupt
nicht ersichtlich sind. Daher ist es nicht verwunderlich, dass sich viele
Nutzer der Konsequenzen nicht bewusst sind bzw. dass sie ein falsches
Verstindnis davon haben, welchem Grad an Profilierung sie bereits heute
ausgesetzt sind (Ur et al. 2012).

3 Motivation des Trackings: Profilbildung

Praktisch alle kommerziell betriebenen Webseiten kooperieren heute mit
Tracking-Anbietern, die das Verhalten von Internetnutzern verfolgen. So
stellten etwa Roesner et al. (2012) fest, dass 93% der untersuchten Seiten
Third-Party-Cookies (sieche Abschnitt 4.1) setzen. Hoofnagle und Good
(2012) kamen in ihrem ,,Berkeley Web Privacy Census® zu vergleichbaren
Ergebnissen (s.a. Hoofnagle et al. 2012).

Tracking-Anbieter sind ein integraler Bestandteil des komplexen On-
line-Marketing-Systems. Aus Sicht der Anbieter geht es im Wesentlichen
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darum, moglichst wirkungsvoll Werbung zu schalten bzw. Produkte zu
vermarkten. Hintergrundinformationen zum Markt fiir Online-Werbung
finden sich beispielsweise bei Kleindl und Theobald (1999) und bei Turow
(2011).

3.1 Motivation

Die meisten Internetnutzer sind bisher nicht dazu bereit, fiir den Abruf von
Informationen bzw. fiir die Benutzung von Onlinediensten zu bezahlen.
Zwar werden mehr und mehr Versuche unternommen, dies zu dndern, et-
wa bei den Online-Angeboten von bild.de, wo ganze Inhaltsbereiche kos-
tenpflichtig sind, oder nytimes.com, wo derzeit nur noch zehn Artikel pro
Monat kostenlos sind. Wegen der bisher fehlenden Zahlungsbereitschaft
fiir Inhalte vermarkten die Anbieter aber iiberwiegend Werbefldchen auf
ihren Webseiten. Vereinfacht gesagt stellen sich bei der Einblendung von
Werbung zwei Fragen:

1. Zu welchen Konditionen erfolgt die Einblendung?
2. Welche Werbung soll eingeblendet werden?

Bei der Beantwortung dieser Fragen spielen Tracking-Dienste eine zentra-
le Rolle. Der Preis, den eine Webseite vom Werbetreibenden verlangen
kann, hingt von den aus dem Zeitungsverlagswesen bekannten Mediada-
ten ab, die u.a. angeben, welche Reichweite (,,unique visitors®) eine Web-
seite aufweist. Um diese Informationen zu erheben, wird jeder Besucher
mit einem Tracking-Cookie (s. Abschnitt 4.1) markiert. Grundsétzlich
konnen die Webseitenbetreiber diese Form des Trackings selbst durchfiih-
ren. Ublicherweise wird die Reichweitenmessung jedoch an externe
Dienstleister ausgelagert, etwa an den von der Informationsgemeinschaft
zur Feststellung der Verbreitung von Werbetrdgern (IVW) betriebenen
Dienst INFOonline (http://www.infoonline.de).

Die Preisgestaltung héngt allerdings nicht nur von der Reichweite einer
Webseite ab, sondern auch vom Erfolg einer WerbemafBinahme. Das blofe
Einblenden von Werbebannern wird mit dullerst geringen Betrdgen vergii-
tet. Wesentlich hohere Betrdge werden bezahlt, wenn ein Nutzer ein Wer-
bebanner anklickt bzw. das beworbene Produkt kauft oder eine entspre-
chende Buchung abschlieit (,,conversions®). Fiir dieses Erfolgsbeteili-
gungsmodell ist eine seiteniibergreifende Verfolgung der Nutzer erforder-
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lich. Diese Aufgabe iibernehmen die sog. Werbenetze, die im Internet als
Vermittler zwischen Werbetreibenden und Webseitenbetreibern fungieren.

Um moglichst viele Conversions zu erzielen, muss die Werbung die ge-
wiinschte Zielgruppe erreichen (,,targeting*). Die Betreiber der Werbenet-
ze entscheiden manuell oder vollautomatisch, welche Anzeigen auf wel-
cher Webseite eingeblendet werden. Eine einfache, aus den Printmedien
bekannte Strategie besteht darin, das Targeting anhand der Zielgruppe
durchzufiihren, an die sich eine Webseite richtet (,,demographic targe-
ting*). Eine genauere Abstimmung auf die Interessen der Nutzer ldsst sich
erreichen, indem der Inhalt jeder einzelnen Unterseite analysiert wird, um
dort jeweils thematisch passende Anzeigen einzublenden (,,contextual tar-
geting®). Bei beiden Ansétzen sehen alle Besucher einer Webseite im Lau-
fe der Zeit dieselben Anzeigen.

Beim verhaltensbasierten Targeting (,,behavioral targeting®) werden die
eingeblendeten Anzeigen hingegen individuell auf jeden einzelnen Nutzer
abgestimmt (Yan et al. 2011). Da die Werbenetze mit einer Vielzahl von
Webseiten kooperieren, konnen sie nachvollziehen, welche Webseiten ein
Nutzer im Zeitverlauf besucht. Mit diesem Wissen kann ein Werbenetz
Anzeigen auswiéhlen, die unmittelbar auf den aktuellen Bedarf eines Nut-
zers zugeschnitten sind. So wird einem Nutzer, der gerade einen Flug ge-
bucht hat, Werbung von Hotel-Buchungsportalen und Autovermietungen
angezeigt. Eine Variante davon ist das Re-Targeting: Hat ein Nutzer sich
in einem Onlineshop umgesehen, jedoch nichts gekauft, dann verfolgen
ihn Anzeigen genau dieses Onlineshops auch auf anderen Webseiten, um
ihn doch noch zum Abschluss des Geschifts zu bewegen.

Sein groBtes Potential entfaltet das verhaltensbasierte Targeting jedoch
erst, wenn die dabei erhobenen Daten iiber einen ldngeren Zeitraum analy-
siert werden, um daraus ein Nutzerprofil zu erstellen. Die besuchten Sei-
ten geben Aufschluss iiber Personlichkeitsmerkmale wie Geschlecht und
Alter sowie iiber das Umfeld eines Menschen, etwa seinen Familienstand
und seine finanzielle Situation. Auch die Interessen und Neigungen eines
Menschen, etwa die politische und sexuelle Orientierung, sowie die Inten-
sitdt, mit denen er diesen nachgeht, konnen haufig mit tiberraschend hoher
Genauigkeit aus dem Online-Verhalten abgeleitet werden.

Die erhobenen Nutzerprofile spielen nicht nur beim Targeting eine Rol-
le; sie bilden auch die Grundlage fiir die Preisgestaltung der Anzeigen.
Beim sog. Real-Time-Bidding wird die Einblendung jeder einzelnen An-
zeige versteigert. Besucht ein Nutzer eine Webseite, wird sein Nutzungs-
profil auf einem Marktplatz mehreren Werbetreibenden zur Verfligung ge-
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stellt. Innerhalb von Millisekunden geben diese mithilfe von Software-
Agenten ein Gebot ab, das ihre Zahlungsbereitschaft fiir die Einblendung
bzw. fiir die Conversion-Erfolgspramie enthélt (Singer 2012).

Die Marketingindustrie ist vom Erfolg des verhaltensbasierten Targe-
tings iiberzeugt. Eine von der Industrie finanzierte Studie (Beales 2009)
nennt konkrete Zahlen. Demnach verdoppele sich die Anzahl der Conver-
sions durch das verhaltensbasierte Targeting im Vergleich zu wahllos aus-
gesuchten Anzeigen (,,run on network advertising*). Aus Sicht der Indus-
trie profitieren davon auch die Internetsurfer: Sie sdhen schliellich weni-
ger irrelevante Werbung, also stdrende Anzeigen, die gar nicht zu ihren In-
teressen passten.

3.2 Risiken der Profilbildung

Die Nutzer sehen das anders: Die Mehrheit ist nicht damit einverstanden,
dass anhand des Surfverhaltens Personlichkeitsprofile erzeugt werden, um
die eingeblendeten Anzeigen darauf abzustimmen (Mayer und Mitchell
2012). Wie die im Folgenden skizzierten Risiken der Profilbildung zeigen,
sind diese Vorbehalte durchaus berechtigt.

Die verhaltensbasierte Auswahl der Anzeigen kann zum einen gezielt
die Wahrnehmung manipulieren: Den Nutzern wird nur noch der Teil des
gesamten verfligbaren Marken- und Produktangebots prisentiert, der vom
Werbenetz automatisch ausgewdéhlt wird. Die Auswirkungen beschrénken
sich zudem nicht auf die eingeblendeten Anzeigen. Die Personlichkeits-
profile werden auch zur Personalisierung von Informationsangeboten ein-
gesetzt: Sie beeinflussen schon heute die Auswahl der Suchergebnisse, die
Google seinen Nutzern anzeigt, und die Neuigkeiten aus dem Freundes-
kreis, die in der eigenen Facebook-Timeline erscheinen. Facebook hat
2012 hierzu selbst ein umstrittenes Experiment durchgefiihrt und heraus-
gefunden, dass der Anteil positiver bzw. negativer Facebook-Eintrige in
der Timeline eines Nutzers einen Einfluss darauf hat, ob er selbst eher po-
sitive bzw. negative Eintrage verfasst (Kramera et al. 2013).

Zum einen konnen Werbenetze und Inhaltsanbieter also unbemerkt die
Stimmung eines Nutzers manipulieren. Zum anderen kann sich eine ,,Fil-
ter Bubble* bilden. Bei weitgehender Personalisierung wiirde man im Ex-
tremfall nur noch die Informationen zu Gesicht bekommen, die zur eige-
nen Personlichkeit passen. All das Neue und gerade deswegen Interessante
wiirde hingegen ausgefiltert. In der Folge konnte sich unsere Personlich-
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keit womdglich weniger frei entfalten und weiterentwickeln (Pariser
2011).

Dariiber hinaus kdnnen die Nutzungsprofile zur Diskriminierung einge-
setzt werden, etwa indem der Preis eines Produktes an die vermutete Zah-
lungsbereitschaft eines Nutzers angepasst wird. Eine subtile Form von
Preisdiskriminierung wurde beim Hotel-Buchungsportal Orbitz nachge-
wiesen. Dort wurde die Reihenfolge der gefundenen Hotels verdndert
(Mattioli 2012). Da Orbitz Apple-Nutzern eine hohere Zahlungsbereit-
schaft unterstellte, sortierte das Unternehmen bei diesen Nutzern die hoch-
wertigen Hotels weiter nach oben, um sie zum Abschluss einer teureren
Buchung zu verleiten. Die Diskriminierung kann allerdings auch schwere-
re Folgen haben, indem etwa einzelnen Nutzern der Zugang zu bestimm-
ten Produkten und Angeboten verwehrt wird. So konnte etwa der Ab-
schluss einer Risikolebensversicherung verweigert werden, weil sich ein
Nutzer zuvor ausgiebig iiber eine bestimmte Krankheit informiert hat.

4 Tracking-Techniken und Schutzméglichkeiten

Weil die Marketingindustrie von der Effektivitit des verhaltensbasierten
Trackings iiberzeugt ist, betreibt sie einen hohen Aufwand, um die Aktivi-
titen von Internetnutzern moglichst genau zu verfolgen. Datenschiitzer
und Browser-Hersteller arbeiten hingegen an Techniken, mit denen die
Privatsphére der Nutzer geschiitzt werden kann.

Die verwendeten Tracking-Techniken lassen sich in drei Kategorien
einteilen. Am bekanntesten sind Tracking-Techniken, die einen Nutzer
bzw. sein Endgerat gezielt mit einer Tracking-1D markieren. Dabei handelt
es sich meist um gro3e Zufallszahlen, sog. ,,Globally Unique IDs* (abge-
kiirzt GUIDs). Die zweite Kategorie umfasst Techniken, die technisch be-
dingte Eigenschaften der verwendeten Endgerdte auslesen, um die Gerite
verschiedener Nutzer voneinander zu unterscheiden (aktives Fingerprin-
ting). In die dritte Kategorie fallen schlieBlich passive Tracking-Techniken,
bei denen lediglich der Datenverkehr beobachtet wird.

Die nachfolgend beschriebenen Tracking-Techniken dienen zunichst
nur der Verkettung von Nutzeraktivitidten. Aus Sicht der Marketingindus-
trie besteht der Wunsch, das Nutzungs- oder Konsumprofil eines Kunden
moglichst genau zu kennen. Um effektiv Marketing betreiben zu kénnen,
ist die Identitdt eines Kunden eigentlich zweitrangig — Hauptsache, die Be-
diirfnisse und Interessen eines konkreten Kunden werden genau getroffen.

137



Dominik Herrmann / Hannes Federrath

Da allerdings fast immer im Online-Kaufprozess an irgendeinem Punkt
der Kommunikation nach der Identitit des Kunden gefragt werden muss,
etwa eine Lieferanschrift oder um Zahlungsdaten zu tiberpriifen, sind die
Profile keineswegs nur pseudonym. Zudem sind die Anbieter von Online-
Shops und von Online-Marketing ldngst eng miteinander verflochten.
Wenn also der Online-Shop die Identitit zu einem Kunden kennt, ist es
nur eine Frage der Zeit, bis die Marketingindustrie einem Profil auch die
Identitdt zuordnen kann. Omniprasente Online-Anbieter wie Google
(gmail) kennen ohnehin die Identititen ihrer Kunden und betreiben Dien-
ste zum Online-Marketing (AdWords), kénnen also unmittelbar identifi-
zierbare Profile anlegen.

4.1 Markierung mit Tracking-1Ds

Zum Tracking von Nutzern werden im Internet heute meistens HTTP-
Cookies eingesetzt bzw. zweckentfremdet. Urspriinglich sollten HTTP-
Cookies namlich lediglich die Programmierung von interaktiven Websei-
ten erleichtern. Viele Webseiten sind darauf angewiesen, die Eingaben ei-
nes Nutzers iiber mehrere Anfragen hinweg verketten zu kdnnen, was oh-
ne HTTP-Cookies nicht zuverldssig gelingt.

Zur Verkettung ordnet der Webserver jedem Nutzer eine eindeutige
Kennung (Session-ID) zu. Diese wird im HTTP-Header-Feld ,,Set-Coo-
kie* an den Browser iibermittelt. Der Browser speichert die erhaltenen
Cookies in einer Datenbank auf dem Rechner des Nutzers. Ist in dieser
Datenbank fiir den gerade zu kontaktierenden Webserver bereits ein Coo-
kie vorhanden, iibermittelt der Browser es automatisch im HTTP-Header-
Feld ,,Cookie* an den Server. Der Webserver liest die Session-ID dann
wieder aus dem Cookie aus und ruft die relevanten Zustandsdaten aus sei-
ner Session-Datenbank ab.

Ein einzelner Webserver kann anhand ,,seiner* Cookies nicht ohne wei-
teres herausfinden, welche anderen Webseiten ein Nutzer besucht hat.
Werbenetze konnen die Aktivititen eines Nutzers allerdings trotzdem iiber
Webseitengrenzen hinweg nachvollziehen. Dabei wird ausgenutzt, dass
nicht nur der Webserver, von dem die eigentliche Webseite heruntergela-
den wird, Cookies setzen kann (sog. First-Party-Cookies), sondern auch
alle anderen Webserver, die beim Abruf einer Webseite kontaktiert wer-
den, um z.B. Bilder nachzuladen (sog. Third-Party-Cookies). Webseiten,
die an einem Werbenetz teilnehmen, binden die Werbebanner so ein, dass
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sie direkt von den Webservern des Werbenetzes heruntergeladen werden.
Beim Abruf erfihrt das Werbenetz zum einen die Adresse der aktuell be-
suchten Webseite, da diese im sog. Referrer-HTTP-Header und ggf. zu-
sétzlich explizit als URL-Parameter iibermittelt wird. Zum anderen kann
das Werbenetz einen Nutzer anhand seiner Tracking-ID, einer langlebigen
Session-ID, die in einem Third-Party-Cookie hinterlegt wird, wiedererken-
nen.

Viele Publikumsmedien haben in der Vergangenheit iiber Tracking-
Techniken berichtet und die Nutzer dafiir sensibilisiert. Beachtenswert
sind beispielsweise die Rubriken ,,What They Know* des Wall Street
Journals und ,,Tracking the Trackers® im Guardian (Angwin 2010; Geary
2012). In Deutschland berichtete u.a. Der Spiegel (Schmundt 2012). Die
Hersteller der weitverbreiteten Browser (Firefox, Chrome, Safari und In-
ternet Explorer) haben daher verschiedene Funktionen in ihre Software in-
tegriert, mit denen Nutzer die Cookie-Verwaltung beeinflussen kdnnen.

Eine Moglichkeit zur Eindimmung des Trackings mittels Cookies be-
steht darin, die Cookies zwar anzunehmen, allerdings regelmiflig zu 16-
schen. Alle géngigen Browser konnen die Cookies auf Knopfdruck bzw.
beim Beenden des Browsers entfernen. Viele Nutzer (zwischen 20
und 70%) machen von diesen Mdglichkeiten Gebrauch (Lavin 2006; Mc-
Donald und Cranor 2010). Das regelmifige Loschen der Cookies fiihrt al-
lerdings zu einem gewissen Komfort-Verlust. Man muss sich danach bei
allen Webseiten wieder neu einloggen und Hinweise und Warnungen weg-
klicken, die man in fritheren Sitzungen bereits zur Kenntnis genommen
hat. Hinzu kommt, dass das Loschen der Cookies das Tracking ohnehin
nicht wirkungsvoll verhindert, wie sich im weiteren Verlauf zeigen wird.

Alle Browser konnen auch so eingestellt werden, dass sie iiberhaupt
keine Cookies akzeptieren — das Tracking mittels Cookies ist dann zwar
nicht mehr méglich, allerdings funktionieren auch alle Webseiten, die auf
Sitzungen angewiesen sind, nicht mehr wie erwartet. Sinnvoller erscheint
es, die Cookie-Sperre ausschlieBlich auf die Third-Party-Cookies zu be-
schrinken; was beim Safari-Browser der Voreinstellung entspricht. Diese
MaBnahme ist jedoch umstritten. Als die Mozilla Foundation im Jahr 2013
ankiindigte, in Zukunft Third-Party-Cookies in der Standardkonfiguration
des Firefox-Browsers automatisch ablehnen zu wollen (Mayer 2013), tru-
gen die Betreiber zahlreicher Webseiten Bedenken vor: Angeblich gébe es
eine Vielzahl legitimer Webseiten, etwa Single-Sign-On-Dienste, die auf
Third-Party-Cookies angewiesen seien (Temple 2014). Wohl auch auf
Druck der Marketingindustrie gab Mozilla seine Pline wieder auf. Statt-
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dessen wolle man in Zukunft eine Blockliste mit unerwiinschten Tracking-
Domains in den Browser integrieren, ein Ansatz, der bereits von den
Browser-Erweiterungen ,,Ghostery* und ,,Adblock Plus* bekannt ist.

Das Blockieren von Third-Party-Cookies reicht inzwischen allerdings
ohnehin nicht mehr aus. Die Werbenetze gehen dazu iiber, ihre Tracking-
IDs in First-Party-Cookies zu hinterlegen. Zum seiteniibergreifenden
Tracking miissen die teilnehmenden Webseiten dann nur die Tracking-IDs
untereinander austauschen. In welchem Umfang ein solches Cookie-Syn-
cing durchgefiihrt wird, ldsst sich nicht genau feststellen. Eine aktuelle
Studie kommt allerdings zu dem Ergebnis, dass zahlreiche Werbenetze be-
reits die erforderlichen technischen Voraussetzungen geschaffen haben
(Acar et al. 2014).

Soziale Netzwerke wie Facebook konnen Third-Party-Cookie-Sperren
auch ohne Cookie-Syncing aushebeln. Einige Browser lassen es ndmlich
zu, ein Cookie, das im First-Party-Kontext, also z.B. beim Besuch des So-
zialen Netzwerks, gesetzt wurde, im Third-Party-Kontext wieder auszule-
sen. Wird auf einer Webseite ein ,,Like“-Button eingebettet, kann Face-
book also die zuvor gesetzte Tracking-ID auslesen und den Besucher da-
ran wiedererkennen. Damit nicht genug: Google integrierte in den Code
zum Einbetten von ,,Google Plus“-Buttons zusétzliche Mechanismen, um
gezielt die strengen Cookie-Sperren der Browser Safari und Internet Ex-
plorer zu iiberlisten (Bager 2012).

Neben HTTP-Cookies verwenden Tracking-Dienste auch noch andere
Techniken, um Nutzer gezielt zu markieren. Eine Vorreiterrolle nehmen
dabei die sog. Flash-Cookies (sog. ,,Local Shared Objects™) ein. Dabei
handelt es sich um einen Datenspeicher im Browser, der {iber das Flash-
Browser-Plug-in angesprochen wird (Soltani et al. 2009). Flash-Cookies
zeichneten sich lange Zeit dadurch aus, dass sie nicht entfernt wurden,
wenn ein Nutzer die HTTP-Cookies im Browser 16schte. Die Hersteller
haben erst Abhilfe geschaffen, als 6ffentlich bekannt wurde, dass Werbe-
netze Flash-Cookies benutzen, um ihre Tracking-IDs nach dem Loschen
der HTTP-Cookies zu rekonstruieren. Fiir solche robusten Markierungen
haben sich die Begriffe ,,Supercookie® bzw. ,,Evercookie* etabliert.

Mit der Einfiihrung von HTML5 kommt ein weiterer Datenspeicher
hinzu (,,HTMLS Local Storage). Dieser ist eigentlich dafiir vorgesehen,
die Ladezeiten zu verkiirzen und tempordre Verbindungsunterbrechungen
zu Uberbriicken. HTML5-Storage sowie alternative Ansétze wie Indexed-
DB werden inzwischen allerdings auch zum Ablegen von Tracking-IDs
benutzt (Acar et al. 2014; Ayenson et al. 2011).
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Sogar im Browser-Cache hinterlegen die Werbenetze ihre Tracking-IDs
(sog. Cache-Cookies). Dazu instruieren sie den Browser, eine JavaScript-
Datei herunterzuladen, in der die Tracking-ID einer globalen Variable zu-
gewiesen wird. Dieser Datei weist der Webserver mit dem Expires-HTTP-
Header ein Cache-Ablaufdatum zu, das in ferner Zukunft liegt, sodass der
Browser sie fiir einen langen Zeitraum im Cache zwischenspeichert. Bei
spateren Aktivitdten veranlasst das Werbenetz den Browser, die hinterlegte
Tracking-ID direkt aus dem Cache auszulesen und sie an den Webserver
zurlickzusenden. Eine andere Variante von Cache-Cookies funktioniert
auch ohne JavaScript; dabei werden die HTTP-Header ,,ETag* und ,,Last-
Modified zum Speichern der Tracking-ID missbraucht (Ayenson et al.
2011; Juels et al. 2006). Um das Tracking zu unterbinden, muss somit
auch der Browser-Cache regelmiBig geleert bzw. vollstindig deaktiviert
werden.

Zusitzlich werden die Tracking-IDs auch in fliichtigen Datenspeichern
abgelegt — was durchaus Sinn macht. Ein Beispiel hierfiir ist die Java-
Script-Eigenschaft ,,window.name®, in der fiir jedes Browser-Fenster bzw.
jeden Tab ein interner Bezeichner hinterlegt werden kann. Die Folge: So-
lange das Fenster nicht geschlossen wird, kann die Tracking-ID dort aus-
gelesen werden, also selbst dann, wenn ein Nutzer Cookies, lokale Daten-
speicher und Browser-Cache geldscht hat. Zum Schutz vor Tracking miis-
sen also zusétzlich alle Browser-Fenster geschlossen werden.

Neben den hier genannten Beispielen gibt es zahlreiche weitere Techni-
ken, die von Werbenetzen zum Abspeichern eines Supercookies eingesetzt
werden. Eine Aufstellung der bekanntesten Vertreter findet sich bei Mayer
und Mitchell (2012). Zusammenfassend lésst sich feststellen, dass Online-
Marketingfirmen grundsétzlich sinnvolle Browser-Funktionen zum
Tracking missbrauchen. Zum einen ist es fiir die Nutzer dadurch kaum
mdoglich, alle Markierungen zuverlassig zu entfernen. Zum anderen stehen
die Nutzer dabei vor einem Zielkonflikt: Um sich gegen die Uberwachung
ihrer Aktivitdten zu wehren, miissen sie eigentlich wiinschenswerte Funk-
tionen des Browsers deaktivieren.

4.2 Aktives Fingerprinting
Selbst mit Supercookies ist eine zuverldssige Markierung von technisch

versierten bzw. sehr sensiblen Nutzern nicht moglich. Die Werbenetze set-
zen daher zusétzlich Techniken ein, mit denen sich auch diejenigen Nutzer
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wiedererkennen lassen, die Cookies und Cache regelmiBig 16schen. Hier
gibt es zwei unterschiedliche Ansétze:

1. Das Auslesen implizit vorhandener charakteristischer Eigenschaften
von Endgeriten.

2. Das Auslesen von eindeutigen Geréte-Kennungen, die explizit zur
Wiedererkennung von Endgeréten vorgesehen sind.

Den ersten Ansatz bezeichnet man als Browser- bzw. Device-Fingerprin-
ting. Wegweisend war hier insbesondere die Panopticlick-Studie der Elec-
tronic Frontier Foundation (Eckersley 2010). Auf der Webseite https://pan
opticlick.eff.org/ kann man iiberpriifen, ob der eigene Browser einen ein-
zigartigen Fingerabdruck aufweist, der zum Tracking ausgelesen werden
kann. Inzwischen sind mehr als vier Millionen Browser-Fingerprints aus-
gewertet worden; der Grofteil davon erwies sich als einzigartig. Dieses
Ergebnis ist darauf zuriickzufiihren, dass die meisten Nutzer ihr System im
Laufe der Zeit nach ihren Wiinschen angepasst haben. Zur Bestimmung
des Fingerabdrucks werden mittels JavaScript und Flash moglichst viele
Systemeinstellungen und Anpassungen ausgelesen, etwa die bevorzugte
Sprache, die eingestellte Zeitzone und die Bildschirmauflosung. Diese In-
formationen werden vom Browser eigentlich fiir einen sinnvollen Zweck
preisgegeben: Webseiten konnen sich dadurch besser auf den Benutzer
und seine Umgebung einstellen.

Besonders charakteristische Merkmale lassen sich aus der Liste der in-
stallierten Browser-Plug-ins sowie den im System installierten Schriftarten
generieren. Die installierten Schriftarten lassen sich allerdings nicht ohne
weiteres auflisten. Die Tracking-Dienste bedienen sich daher eines Seiten-
kanals (Acar et al. 2013; Nikiforakis et al. 2013). Dabei wird ausgenutzt,
dass sich die Zeichen verschiedener Schriftarten hinsichtlich ihrer Abmes-
sungen unterscheiden. Die Tracking-Dienste verfligen iiber eine Daten-
bank, welche die Abmessungen einer bestimmten Buchstabenfolge fiir
eine Vielzahl von Schriftarten enthélt. Zum Fingerprinting wird der Brow-
ser mittels JavaScript angewiesen, die Buchstabenfolge nach und nach mit
allen Schriftarten aus der Datenbank darzustellen. Anhand der Abmessun-
gen der Buchstabenfolge wird dann iiberpriift, ob die jeweilige Schriftart
installiert ist oder nicht.

Ahnlich wird beim sog. Canvas-Fingerprinting vorgegangen, das in-
zwischen ebenfalls in der Praxis verbreitet ist (Acar et al. 2014). Auch bei
dieser Technik werden Unterschiede bei der Darstellung von Text ausge-
nutzt. Mowery und Shacham (2012) fanden heraus, dass in einer HTML5-
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Canvas-Umgebung ein und derselbe Text auf verschiedenen Systemen
auch dann unterschiedlich dargestellt wird, wenn dieselbe Schriftart zum
Einsatz kommt. Dieses Phédnomen ist auf das Weichzeichnen der Buchsta-
benridnder (Antialiasing) zuriickzufiihren, das vom Grafikchip bzw. seinem
Treiber durchgefiihrt wird und auf unterschiedliche Weise implementiert
werden kann. Hardware-Unterschiede werden auch beim Device-Finger-
printing-Verfahren von Mowery et al. (2011) ausgenutzt: Anhand der
Laufzeitunterschiede einiger JavaScript-Funktionen kann man auf die
CPU-Architektur schlieBen bzw. die ungefahre CPU-Taktrate bestimmen.

Mit den vorgestellten Fingerprinting-Verfahren lassen sich vor allem
Desktop-PCs von Privatnutzern wiedererkennen. Die Verfahren versagen
jedoch bei vollig baugleichen bzw. identisch konfigurierten Endgerdten,
die z.B. in Unternehmen eingesetzt werden, sowie bei Tablets und Smart-
phones. Zum einen ist hier die Anzahl der Baureihen bzw. Varianten ver-
gleichsweise klein, zum anderen konnen die Nutzer diese Geréte nur ein-
geschriankt anpassen und personalisieren. Fiir die auf Smartphones vorin-
stallierten Browser Apple Safari und Google Chrome gibt es daher (noch)
keine wirkungsvollen Device-Fingerprinting-Techniken, mit denen einzel-
ne Endgerite wiedererkannt werden konnen.

Anders verhilt es sich hingegen mit Apps, also den Anwendungen, die
auf mobilen Endgeréten installiert werden. Diese verfiigen im Vergleich
zu einer Webseite, die im Browser dargestellt wird, iiber wesentlich um-
fangreichere Berechtigungen. Wie Kurtz (2014) zeigt, kann jede i0OS-App
eine Liste aller installierten Anwendungen anfertigen. Da die installierten
Apps meist personliche Vorlieben widerspiegeln, diirften sich viele Men-
schen dadurch ziemlich eindeutig identifizieren lassen. Zusétzlich kénnen
Apps die Werte zahlreicher Systemeinstellungen auslesen, etwa ob neben
der grafischen Akku-Ladestand-Anzeige zusitzlich ein Prozentwert stehen
soll. In einer Feldstudie hat Becker (2014) gezeigt, dass Apps anhand der
auslesbaren Informationen weitgehend eindeutige Device-Fingerprints er-
stellen konnen (Oestreich 2014).

Neben diesen Device-Fingerprinting-Techniken gibt es bei den gingi-
gen Smartphones allerdings noch eine viel zuverldssigere Moglichkeit,
einzelne Endgerite wiederzuerkennen. Jedes mobile Endgerit verfiigt be-
reits ab Werk iiber eine GUID (unter iOS die UDID, unter Android die
sog. ,,Android ID*). Abgesehen davon existieren verschiedene Hardware-
Adressen, etwa die MAC-Adresse des WLAN- oder Bluetooth-Moduls,
die GSM-Geritekennung (IMEI) sowie die IMSI-Kennung und die Ruf-
nummer der eingelegten SIM-Karte. Da sich diese Merkmale — vor allem
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miteinander kombiniert — sehr gut zur zuverldssigen Wiedererkennung
eignen, werden sie von vielen Entwicklern verwendet, meist ohne die Nut-
zer dariiber zu informieren. Auch Werbenetze greifen auf die o.g. GUIDs
und Adressen zuriick, um verhaltensbasiertes Targeting in werbefinanzier-
ten Apps zu betreiben.

Inzwischen sind Apple und Google bestrebt, den Zugriff auf die Sys-
tem-IDs und die Gerdte-Adressen zu unterbinden, um die Privatsphire
ihrer Kunden besser zu schiitzen. Um den Nutzern mehr Kontrolle zu ge-
ben, werden den Entwicklern spezielle GUIDs zur Verfiigung gestellt. Seit
10S 6 gibt es den ,,Identifier for Advertisers* (IDFA) zum App-iibergrei-
fenden Tracking bzw. verhaltensbasierten Targeting von Werbung (Apple
2014). Unter Android existiert mit der ,,Advertising ID* ein vergleichbarer
Mechanismus (Google 2014). Die Nutzer kdnnen diese IDs in den Sys-
temeinstellungen jederzeit auf einen neuen zufilligen Wert setzen, um die
Verkettung ihrer Aktivitidten zu unterbrechen. Dariiber hinaus gibt es eine
Systemeinstellung, mit der Apps angewiesen werden konnen, auf das ver-
haltensbasierte Targeting zu verzichten. Wie beim Do-not-Track-Ansatz
(s. Abschnitt 5) lésst sich jedoch nicht kontrollieren, ob dieser Wunsch re-
spektiert wird: Die o.g. GUIDs kénnen die Apps némlich trotzdem ausle-
sen und zur Wiedererkennung verwenden.

Die oben genannten Ansitze der Smartphone-Hersteller sind grundsitz-
lich zu begriien; zuverldssigen Schutz vor Tracking bieten sie jedoch
nicht. Die Hersteller sollten die Nutzer z.B. nach der Installation oder bei
einem Software-Update nach ihren Tracking-Préiferenzen fragen. Auf
Wunsch des Nutzers sollte das Betriebssystem dann das Auslesen der
GUIDs vollig verhindern oder die GUIDs zumindest regelmifig, etwa
tdglich, erneuern.

Wesentlich schwieriger gestaltet sich hingegen der Schutz vor den o.g.
Fingerprinting-Techniken. Das Deaktivieren von JavaScript verhindert
zwar zuverldssig den Zugriff auf charakteristische Merkmale, geht jedoch
mit erheblichen Komforteinbufen einher. Stattdessen konnte man die End-
gerdte mit einer Fingerprinting-Erkennung (vgl. Acar et al.2013) ausstat-
ten, die beim Aufruf verddchtiger Funktionen die Ausfithrung unterbricht.
Dieser Ansatz unterliegt jedoch grundsétzlichen Einschrankungen, die be-
reits von Intrusion-Detection-Systemen und Virenscannern bekannt sind:
Weder Fehler erster Art (erfolgreiches Fingerprinting, das nicht verhindert
wurde) noch Fehler zweiter Art (félschlicherweise erkanntes Fingerprin-
ting) lassen sich zuverldssig vermeiden.
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4.3 Tracking durch passives Beobachten

Im vorigen Abschnitt wurden Techniken vorgestellt, mit denen Nutzer
durch aktives Auslesen charakteristischer Eigenschaften ihrer Endgerite
wiedererkannt werden konnen. Es gibt jedoch auch passive Techniken zur
Profilbildung, die keinen Code auf dem Endgerdt des Nutzers ausfiihren
und daher dort nicht erkennbar sind.

Kohno et al. (2005) zeigten, dass ein Kommunikationspartner oder ein
AuBenstehender ein bestimmtes Endgerdt anhand des Taktversatzes
(,,clock skew*) seiner internen Uhr wiedererkennen kann. Dazu muss er
lediglich die Zeitstempel im TCP-Timestamp-Feld analysieren. Da jede
Uhr aufgrund von Fertigungstoleranzen eine einzigartige Taktfrequenz
hat, also etwas zu schnell oder zu langsam léuft, bildet sich im Laufe der
Zeit ein charakteristischer Gangunterschied heraus, der sich zur Langzeit-
Wiedererkennung eignet. Bislang konnen nur versierte Nutzer die Uber-
mittlung der TCP-Timestamps deaktivieren.

Werbenetze konnen bis zu 77% des Nutzungsverhaltens beobachten
(Acar et al. 2014; Abdelberi et al.2012). Dies versetzt sie in die Lage, eine
rein verhaltensbasierte Verkettung von Sitzungen durchzufiihren. Dabei
wird ausgenutzt, dass die meisten Menschen charakteristische Interessen
und Vorlieben haben: Sie besuchen also regelméfig ihre Lieblingsseiten.
Werbenetze konnen maschinelle Lernverfahren einsetzen, um solche Ver-
haltensmuster zu extrahieren und zu einem spéteren Zeitpunkt einen Nut-
zer daran wiederzuerkennen. In Herrmann et al. (2010; 2013) werden ge-
eignete Verfahren vorgestellt. Bei einer Studie mit 3.600 Nutzern lieBen
sich allein anhand der aufgelosten Domainnamen 86% der Sitzungen kor-
rekt miteinander verketten.

Wie weitere Untersuchungen belegen, ldsst sich die Verkettung selbst
durch das Absenden zusitzlicher zufélliger Anfragen nicht vollig verhin-
dern, sondern nur erschweren. Als wenig praktikabel, aber durchaus wirk-
sam erweisen sich hingegen besonders kurzlebige dynamische IP-Adres-
sen. Die Nutzer miissten dazu alle paar Minuten ihre IP-Adresse dndern
und jedes Mal sdmtliche Tracking-IDs 16schen bzw. wechseln (vgl. Lind-
qvist und Tapio 2008). Allerdings fehlen bisher praktisch verfiigbare Lo-
sungen, die derartige Datenschutztechniken implementieren. Mit der Ein-
fiihrung von IPv 6 wire zumindest der Vorrat an IP-Adressen gro3 genug,
um solche Verfahren zu implementieren (Herrmann et al. 2012).
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5 Regulierungsbestrebungen

Technische Mechanismen allein kdnnen die Profilierung von Nutzern
nicht zuverldssig verhindern. Sowohl in Europa als auch in den Vereinig-
ten Staaten wird daher diskutiert, ob staatliche Regulierung eine Losung
sein konnte.

In den USA verfolgt man bislang den Ansatz der Selbstregulierung.
Das daraus hervorgegangene Do-not-Track-Konzept (DNT-Konzept) sicht
vor, dass sich die Marketingindustrie dazu verpflichtet, die Datenschutz-
priaferenzen der Nutzer zu respektieren und ggf. auf verhaltensbasiertes
Targeting zu verzichten. Ein entsprechend konfigurierter Browser iibermit-
telt in seinen Anfragen einen HTTP-Header (,,DNT:1%). Allerdings kon-
nen die Nutzer nicht {iberpriifen, ob sich die Tracking-Dienste an ihren
Waunsch halten — schlielich setzen sie weiterhin Cookies mit Tracking-
IDs und versprechen lediglich, diese nicht zum Targeting heranzuziehen.

Die meisten Browser kdnnen inzwischen so konfiguriert werden, dass
sie auf Wunsch des Nutzers einen DNT-Header senden. Obwohl diese
Funktion bislang kaum aktiv beworben wurde, hatten im Jahr 2013 schon
mehr als 10% der Firefox-Nutzer den DNT-Header aktiviert (siehe https://
dnt-dashboard.mozilla.org/). Unter den primér studentischen Besuchern
der Webseite des Arbeitsbereichs ,,Sicherheit in verteilten Systemen® der
Universitdt Hamburg ist der Anteil sogar noch hoher: Inzwischen ist dort
der DNT-Header bei iiber 30% der HTTP-Anfragen gesetzt. Gerade wegen
seiner Einfachheit ist das DNT-Konzept so benutzerfreundlich. Insofern ist
es zu bedauern, dass die Standardisierung des World Wide Web Consorti-
ums (W3C) ins Stocken geraten ist: Die Vertreter der Marketingindustrie
haben die ,, Tracking-Protection“-Arbeitsgruppe des W3C wieder verlassen
(Clarke 2013). Einige Anbieter, darunter Google, Facebook und Yahoo,
haben zudem angekiindigt, den DNT-Header zu ignorieren (Ackermann
2013; Dwoskin 2014).

Die EU setzt anstelle der Selbstregulierung hingegen auf gesetzliche
Vorschriften. Die als ,,Cookie-Richtlinie” bekannt gewordenen Richtlinie
2009/136/EG verfolgt einen Opt-in-Ansatz: Sie verlangt vor dem Setzen
von Cookies grundsitzlich eine Einwilligung des Nutzers (Neufassung
von Art. 5 Abs. 3 der Richtlinie 2002/58/EG). In Erwégungsgrund 66 der
Richtlinie wird dieses Prinzip allerdings wieder aufgeweicht: Zum einen
diirfen Cookies, die fiir einen vom Nutzer ausdriicklich angeforderten
Dienst unverzichtbar sind, ohne vorheriges Einverstindnis gesetzt werden,
zum anderen wird angedeutet, dass die Einwilligung auch implizit durch
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eine entsprechende Browserkonfiguration erfolgen kann. Ob die Konfigu-
ration ,,alle Cookies akzeptieren* bereits eine solche Einwilligung dar-
stellt, ist umstritten — schlieBlich handelt es sich dabei meist um die Stan-
dardeinstellung.

In der Praxis implementieren viele Anbieter momentan das fiir sie giins-
tigere Opt-out-Prinzip, d.h. sie setzen weiterhin Tracking-Cookies ein,
blenden auf ihren Seiten jedoch ein Informationsbanner ein, das die Nut-
zer liber die Nutzung von Cookies informiert und ihnen eine Mdglichkeit
zum Widerspruch einrdumt (,,Durch die Nutzung dieser Webseite erkléren
Sie sich mit der Verwendung von Cookies einverstanden. Um ihre Einwil-
ligung zu widerrufen klicken Sie hier.). Problematisch ist dabei einer-
seits, dass die Nutzer ihren Widerruf auf jeder Webseite separat erkléren
miissen, und andererseits, dass der Widerspruch selbst wiederum in einem
Cookie hinterlegt wird, also bei jedem Loschen der Cookies verloren geht.
Mithin erleiden datenschutzsensible Nutzer einen zusitzlichen Komfort-
nachteil. Sinnvoller wire es, auf den ausgereiften P3P-Standard zu setzen
(,,Platform for Privacy Preferences®, http://www.w3.org/P3P/), der sich
trotz hoher Benutzerfreundlichkeit leider nicht durchgesetzt hat. P3P er-
moglicht die Formulierung einer sowohl fiir Menschen versténdlichen als
von Maschinen automatisch auswertbaren Datenschutzerkldrung auf Web-
seiten.

Zusammenfassend ist festzustellen, dass weder der DNT-Ansatz noch
die EU-Cookie-Richtlinie bislang zu zufriedenstellenden Losungen ge-
fiihrt haben.

6 Vorschldge fiir die Zukunft

Die Ausflihrungen haben deutlich gemacht, dass sich Internetnutzer beim
Besuch von Webseiten kaum gegen unerwiinschtes Tracking schiitzen
konnen. Klassische Datenschutzkonzepte wie Einwilligung, Zweckbin-
dung, Kontrolle und Transparenz sind derzeit nicht zufriedenstellend um-
gesetzt.

Glaubt man den Aussagen der Marketingindustrie, dann besteht kein
Grund zur Sorge; schlieBlich seien die Webseitenbetreiber tiberhaupt nicht
daran interessiert, mit den beim Tracking gesammelten Informationen die
Identitdt einzelner Nutzer aufzudecken. Eine missbrauchliche Identifizie-
rung sei hochstens theoretisch moglich, werde aber keinesfalls durchge-
fiihrt. Angesichts der hinterlistigen Methoden, derer sich die Werbenetze
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in der Vergangenheit bedient haben, féllt es allerdings schwer, solchen
Lippenbekenntnissen zu glauben.

Folglich sind die Nutzer auf technische und regulatorische MaBinahmen
angewiesen, um ihre Datenschutzpriferenzen wirksam durchzusetzen.
Dies gelingt nur, wenn Entwickler und Regulierer an einem Strang ziehen.
Aus technischer Sicht sollte zunédchst die Basis dafiir geschaffen werden,
dass die Tracking-Dienste zur Markierung bzw. zur Wiedererkennung
nicht mehr Techniken zweckentfremden miissen, die urspriinglich fiir an-
dere, wiinschenswerte Zwecke konzipiert worden sind. In Anlehnung an
die Android- und 10S-Plattformen konnten die Browser dazu mit einer de-
dizierten Tracking-ID ausgestattet werden, die vom Nutzer kontrolliert
werden kann. Tracking durch missbrauchliche Verwendung anderer Tech-
niken, z.B. durch HTTP-Cookies oder aktives Fingerprinting, konnte dann
per Gesetz verboten und von den Aufsichtsbehdrden verfolgt werden. Das
rein passive Tracking (s. Abschnitt 4.3) ldsst sich allerdings kaum gesetz-
lich verfolgen, da sein Einsatz {iberhaupt nicht nachweisbar ist. Hier sind
also wiederum technische Losungen gefragt.

Angesichts der zunehmenden Digitalisierung des Alltags wird der
Schutz vor unerwiinschter Beobachtung immer wichtiger. Die Sorge, dass
wir aufgrund von automatisch erzeugten Verhaltensprofilen moglicherwei-
se Nachteile erfahren konnten, ist durchaus berechtigt. Dabei sollten wir
aber nicht die vielen erwiinschten Identitidten aus den Augen verlieren, die
wir im Laufe der Zeit durch die bewusste Preisgabe personlicher Daten er-
schaffen haben.
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Gerrit Hornung

1 Identititen im Nationalstaat und in Europa

Mit dem Begriff der ,,Identitét™ lassen sich einerseits sehr konkrete Dinge,
andererseits sehr offene Konzepte bezeichnen.! Der Terminus ,,Identitéts-
management™ féllt in aller Regel in die erste Kategorie und umschreibt
technische und soziale Vorginge des vertrauenswiirdigen Informationsaus-
tauschs. Die entsprechenden technischen Konzepte dienen dem Nachweis,
dass man eine bestimmte Person (als Entitit)? ist bezichungsweise eine be-
stimmte Eigenschaft oder Berechtigung hat. Diese Informationen werden
als digitale Représentation einer Person in Form von Daten verarbeitet.?
Auch aus einer rechtlichen Perspektive bezeichnet Identitditsmanagement
in aller Regel ein Identifizierungs-, Attributs- und/oder Berechtigungsma-
nagement.* Letztlich handelt es sich damit um ein Element und eine Basis-
struktur der zwischenmenschlichen Kommunikation. In Form der unmit-
telbaren Interaktion und individuellen menschlichen kognitiven Leistung
ist diese Basisstruktur schon sehr alt. Im hier verstanden Sinne wird sie je-
doch vielfach technisch unterstiitzt oder sogar mehr oder weniger vollstin-
dig automatisiert.

Wie andere Formen individueller und gesellschaftlicher Kommunikati-
on kann auch das Identitdtsmanagement in rechtlicher Hinsicht regulie-

1 S. zusammenfassend Hornung 2005: 29 {ff. m.w.N.

2 Mit diesem neutralen Begriff kann man bezeichnen, dass Identititsmanagement sich
auch auf Organisationen, Tiere, Sachen oder beliebige sonstige Objekte beziehen
kann. Diese Perspektive wird im Folgenden ausgeklammert.

3 Zur Terminologie s. die instruktive Ubersicht bei Pfitzmann und Hansen 2010, v.a.
29 1f.; s. ferner Baier 2006; ULD Schleswig-Holstein und TU Dresden 2007: 22 ff.;
Hihnlein 2008: 163. Mit dem Zusammenspiel zwischen Identititsmanagement und
Datenschutz befasst sich inzwischen auch die Standardisierungsgruppe ISO/IEC
JTC 1/SC 27/WG 5 ,Identity management and privacy technologies* (s. dazu den
Beitrag von Schallabock in diesem Band).

4 Zu verschiedenen Formen des Identititsmanagements aus rechtlicher Sicht s. Hor-
nung 2015b: 189 ff.
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rungsbediirftig sein. Daraus resultieren die Fragen, wer fiir diese Regulie-
rung zustindig ist, welche Elemente des Identititsmanagements geregelt
werden sollten, und in welcher Weise diese auszugestalten sind.

Die Zusténdigkeitsfrage ist dabei von besonderer Bedeutung, weil Iden-
titat als ,,behordliche Identitdt*> auf das engste mit dem Verhdltnis zwi-
schen Staat und Biirger, dem Zugriff des Staates auf die Korper der Staats-
angehorigen, dem Zugang zu staatlichen Leistungen und der Teilhabe an
staatlichen Entscheidungsprozessen verkniipft ist.® Letztlich geht es also
(auch) um Grundfragen der staatlichen Gemeinschaft und der Zugehorig-
keit zu ihr.

Die Entscheidung iiber diese Fragen — und damit {iber Identitét, Identi-
fizierung und Identitdtsmanagement — sind historisch gesehen national-
staatliche Aufgaben.” Diese Zuordnung wird jedoch in Zeiten der Entste-
hung und Verfestigung supranationaler Verbindungen wie der Europi-
ischen Union und der weltweiten technischen und 6konomischen Vernet-
zung durch das Internet zunehmend prekér. Der folgende Beitrag geht des-
halb aus einer rechtlichen Perspektive den globalen Trends des Identitéts-
managements nach und analysiert im Detail die Kompetenzverteilungen in
der Européischen Union.

2 Europdische und weltweite Strukturen

In der Europdischen Union ist ein klarer Trend erkennbar, die technischen,
rechtlichen und sozialen Fragen des Identitdtsmanagements zu européisie-
ren. Die Griinde fiir diesen Trend sind einerseits politisch-rechtlicher, an-
dererseits technischer Natur.

2.1 Griinde der zunehmenden Europdisierung

Politisch und rechtlich tritt die Europdische Union seit vielen Jahren als ei-
gentlimliches, oftmals als ,,supranational bezeichnetes Gebilde zwar nicht

5 Zu dieser Perspektive Bogdanowicz und Beslay 2001.

6 S. z.B. Engemann 2012: 205 ff; s.a. Hornung 2011: Rn. 1 ff; fiir das Beispiel Indi-
ens s. von Damm (in diesem Band).

7 S. zu den Urspriingen Groebner 2004; zur historischen Entwicklung s. den Beitrag
von Engemann in diesem Band.

154



Rechtliche Perspektiven des Identititsmanagements in Europa

vollstindig, wohl aber teilweise an die Stelle der Nationalstaaten. Diese
haben in weiten Bereichen die Kompetenz zur Normsetzung an die Union
delegiert und es tliberdies praktisch immer toleriert, wenn die Unionsorga-
ne diese Kompetenzen sehr weit interpretieren. Der Grad der Vergemein-
schaftung variiert nach dem jeweiligen Rechtsgebiet. Wahrend die wirt-
schaftlichen Aktivitdten im europédischen Binnenmarkt inzwischen sehr
stark durch die Unionsgesetzgebung reguliert werden, bewahren die Mit-
gliedstaaten in ,klassischen* staatlichen Bereichen vielfach ihre her-
kommlichen Kompetenzen. Beispiele bilden Fragen der Aullen- und Si-
cherheitspolitik, des Straf- und Strafverfahrensrechts, der Sozialpolitik so-
wie der Steuererhebung und Budgetverantwortlichkeit.

Das Identitdtsmanagement befindet sich hier in einer mittleren Position.
Die Grundfrage der Zugehdrigkeit zur Gemeinschaft in Form der Staats-
biirgerschaft wird nach wie vor ausschlieSlich durch die Mitgliedstaaten
entschieden. Auch fiir die nationalen Bevolkerungsregister gibt es keine
unionsweiten Vorgaben.® In vielen anderen Bereichen existieren demge-
geniiber europdische Regelungen. Die Beispiele reichen von sehr offenen
und normativ noch wenig ausgeformten, symbolisch hingegen aufgelade-
nen Konstrukten wie der Unionsbiirgerschaft der Européischen Union® bis
hin zu sehr spezifischen technischen Standards bei europaweit einheitli-
chen biometrischen Reisepédssen!'® oder technischen Vorgaben zur Inter-
operabilitit nationaler Identifizierungsinfrastrukturen fiir das Internet.!!
Auch die Kooperation im Schengen-Raum ist ein Beispiel fiir die Ubertra-

8 In einigen Staaten wie dem Vereinigten Konigreich existiert nach wie vor iiber-
haupt kein Melderegister. Die Europdische Kommission hat ein Projekt zur euro-
paweiten elektronischen Melderegisterauskunft gefordert, das nunmehr kommerzi-
ell angeboten wird (www.riserid.eu/). Dieses betrifft aber nur den Austausch exis-
tierender Daten, deren Umfang und Inhalt die Mitgliedstaaten bestimmen.

9 Die Unionsbiirgerschaft ist keine eigene Staatsangehorigkeit, sondern folgt der
Angehorigkeit zu einem Mitgliedstaat, s. Art. 9 Satz2, 3 EUV und Art. 20 Abs. 1
AEUV. In ihr werden Rechte der Unionsbiirgerinnen und Unionsbiirger gebiindelt,
die in anderen Bereichen des Europarechts gewahrt werden; s. ndher z.B. die Bei-
trdge in Schroeder und Obwexer 2015.

10 Verordnung (EG) Nr. 2252/2004 v. 13.12.2004 iiber Normen fiir Sicherheitsmerk-
male und biometrische Daten in von den Mitgliedstaaten ausgestellten Péssen und
Reisedokumenten, ABIL. EU Nr. L 385 v. 29.12.2004; geéndert durch die VO (EG)
Nr. 444/2009, ABL. EU Nr. L 142 v.6.6.2009, s. Rofnagel und Hornung 2005:
983 ff.; monographisch Pallasky 2007: 30 ff.; Altmann 2010, passim; zu den vol-
ker- und europarechtlichen Beziigen s. Hornung 2011: Rn. 10 ff.

11 S.u. 3.1 bis 3.3 sowie den Beitrag von Bender in diesem Band.
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gung einer staatlichen Kernkompetenz — wenn auch bisher iberwiegend
nicht an die Union, sondern untereinander an andere Mitgliedstaaten.!2
Der Wegfall der Identitdtskontrolle an Binnengrenzen bedeutet fiir mehre-
re Mitgliedstaaten (insbesondere auch fiir Deutschland), dass nur noch an
Flug- und Seehéfen das an sich ureigene staatliche Recht wahrgenommen
wird, den Zugang zum Staatsgebiet zu kontrollieren.!3

Der zweite Grund fiir die zunehmende Zentralisierung in Europa ist
technischer Natur. Praktisch alle entscheidungsbediirftigen technischen
und organisatorischen Fragen des elektronischen Identitdtsmanagements
sind nicht auf einzelne staatliche Territorien beschrinkt. Dies gilt unab-
hingig davon, ob derartige Systeme durch staatliche oder private Betreiber
angeboten werden. In einem wirtschaftlichen Binnenmarkt ist es weder
sinnvoll noch den Biirgern zu vermitteln, wenn Authentisierungsinstru-
mente ausschlieBlich bei Anbietern in einem einzigen Mitgliedstaat ein-
setzbar sind. Dies gilt schon fiir den Zugang zu Behdrden, wenn beispiels-
weise Biirger oder Unternehmen in anderen Mitgliedstaaten eine Dienst-
leistung anbieten und dafiir eine behordliche Genehmigung benétigen. Im
Bereich des E-Commerce ist das Problem noch grofer, weil die Kunden
hier viel hdufiger grenziiberschreitend Waren und Dienstleistungen in An-
spruch nehmen. Aus der Perspektive der Anbieter der Internetwirtschaft
ist ein Flickenteppich aus nicht interoperablen Systemen sogar prohibitiv,
weil der Implementierungsaufwand fiir jedes einzelne System sich be-
triebswirtschaftlich nicht rechtfertigen lasst.

Bei weltweit operierenden privaten Anbietern kommt hinzu, dass selbst
wirtschaftsstarke EU-Mitgliedstaaten wie Deutschland nicht wichtig ge-
nug sind, um mit rein faktischen Standards den Markt signifikant zu be-
einflussen. So kdnnte beispielsweise der elektronische Identititsnachweis

12 Der europédische Beitrag zur Kontrolle an den Schengen-Auflengrenzen wird stetig
grofer. Dies betrifft insbesondere die Europidische Grenzagentur Frontex (dazu
umfassend Lehnert 2014), die urspriinglich ausschlielich im Bereich von Organi-
sation, Koordination und technischer Unterstiitzung tétig war, inzwischen aber — in
Zusammenarbeit mit den Landern vor allem Siidosteuropas — mehr und mehr ope-
rative Tatigkeitsfelder besetzt.

13 Dies gilt — wie sich seit dem Sommer 2015 in aller Deutlichkeit gezeigt hat — vor-
behaltlich der Stichprobenkontrolle (Art. 21 des Schengener Grenzkodex), der aus-
nahmsweisen  voriibergehenden = Wiedereinfihrung von  Grenzkontrollen
(Art. 23 ff.) und Hilfsinstrumenten wie der so genannte Schleierfahndung (z.B.
nach Art. 13 Abs. 1 Nr. 5, Abs. 2 BayPAG).
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des neuen Personalausweises!# selbstverstindlich durch global agierende
Anbieter wie Amazon und eBay eingesetzt werden. Dies wiirde die Identi-
fizierungs- und Transaktionssicherheit signifikant erhéhen und damit die
durch unsichere Verfahren erzeugten finanziellen Schiden reduzieren, die
derzeit hdufig auf dem Kulanzwege reguliert und damit iiber entsprechen-
de Preise und Gebiihren auf alle Kunden umgelegt werden. Der Imple-
mentierungsaufwand allein fiir den deutschen Markt ist aber ganz offen-
sichtlich so hoch, dass die Anbieter diesen Weg nicht gehen.

Ob rechtlich verbindliche einheitliche Standards beispielsweise fiir na-
tionale elektronische Ausweise!® dieses Problem l8sen werden, bleibt ab-
zuwarten, weil die Marktdurchdringung noch von vielen weiteren Fakto-
ren abhéngt.1® Die Chancen hierfiir sind aber jedenfalls deutlich groBer als
bei nationalen Inselldsungen.

2.2 Méglichkeiten und Grenzen weltweiter Strukturen

Das Bediirfnis nach interoperablen, allgemein anwendbaren Systemen des
Identitdtsmanagements ldsst sich grundsitzlich nicht nur innerhalb Euro-
pas, sondern weltweit feststellen. Die Internetwirtschaft ist vielfach nicht
nur kontinental, sondern global verflochten. Uberdies werden viele Mirkte
von weltweit agierenden Anbietern dominiert, die ihren Sitz nur selten in-
nerhalb der Europdischen Union haben, sondern typischerweise in den
USA. Derartige international titige Unternehmen wiirden von einer welt-
weiten Standardisierung erheblich profitieren. Uberdies sind es auch die
Nutzer zunehmend gewohnt, zumindest bei Dienstleistungen weniger auf
den Unternehmenssitz zu schauen. Das gilt beispielsweise flir Angebote
des Cloud Computings.

2.2.1 Interkontinentale Gegensdtze

Ungeachtet dieser Ausgangssituation sind die Unterschiede zwischen den
staatlichen Regulierungsansitzen im weltweiten Vergleich (beispiclsweise

14 Zu diesem s. Rofinagel et al. 2008: 168; Rofnagel und Hornung 2009: 301; Schulz
2009: 267; Polenz 2010: 671; Borges 2010: 3334; Moller 2011: Rn. 3 ff.

15 S. dazu unten 3.1 bis 3.3.

16 S. z.B. den Beitrag von RoBinagel et al. in diesem Band.
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zwischen den USA und Deutschland)!” noch groBer als innerhalb Euro-
pas.!8 Wirklich verwunderlich ist dies nicht: Trotz des Zusammenwach-
sens der weltweiten Internetwirtschaft ist diese weit von einem globalen
Binnenmarkt entfernt. Wie gro3 die Unterschiede selbst zwischen sozio-
kulturell relativ dhnlichen Staaten sein konnen, ldsst sich derzeit am Bei-
spiel der Verhandlungen {iber das Transatlantische Freihandelsabkommen
TTIP beobachten. Dementsprechend existiert kein rechtlicher Rahmen fiir
ein weltweites elektronisches Identitdtsmanagement und auch keine Orga-
nisation, die fiir die Ausarbeitung derartiger Regeln zusténdig ist.!?

Wihrend auf technischer Ebene durchaus weltweit giiltige Standards
beispielsweise fiir Public Key Infrastrukturen (PKI) existieren, die sich fiir
elektronische Signaturen und die elektronische Authentisierung nutzen lie-
Ben, fehlt es also an einer Instanz, die beispielsweise verbindlich vorgeben
konnte, wer als Anbieter auftritt (Staat oder — mehr oder weniger regulier-
te — Private), wie hoch die Anforderungen an die Erstidentifizierung sein
sollen, ob fiir unterschiedliche Anwendungsszenarien differenzierte Si-
cherheitsniveaus angewendet werden konnen, welche datenschutzrechtli-
chen Anforderungen zu beachten sind oder wie etwaige Haftungsfragen
geldst werden.

Weltweit fehlt es allerdings nicht nur rechtlich, sondern zumindest bis-
lang auch faktisch an Akteuren, die entsprechende Standards durchsetzen
kénnen. Nach den Anschligen des 11. September 2001 entfalteten die
USA erheblichen politischen Druck auf andere Staaten, um diese zur Ein-
fithrung biometrischer Reisedokumente zu bewegen.?® Vergleichbare Akti-
vitdten hat es im Bereich des elektronischen Identitdtsmanagements nicht
gegeben, obwohl die USA durchaus iiber eine durch Prasident Obama ab-
gesegnete nationale Strategie zur Forderung und Verbreitung entsprechen-

17 S. dazu Rosner 2014; Engemann 2015: 43 ff.; s. ferner Knight und Saxby 2014:
617 ff.

18 S. zu Europa insoweit Kubicek und Noack 2010.

19 Eine Ausnahme bildet die International Civil Aviation Organization (ICAO), die
als zivile Luftfahrbehorde der Vereinten Nationen weltweit die technischen Spezi-
fikationen fiir Reisedokumente verabschiedet (s. aus rechtlicher Sicht ndher Schaf-
fer 2007). Hierbei handelt es sich aber um einen begrenzten Anwendungsfall, der
insbesondere keine Auswirkungen auf den Internet-Bereich hat.

20 Gegeniiber 25 mit den USA engen Verbiindeten Staaten bestand das Druckmittel
in der (gesetzlich im Enhanced Border Security and Visa Reform Act fixierten)
Drohung, das Visa-Waiver-Abkommen aufzukiindigen, das es Staatsangehdrigen
ermdglicht, ohne Visum in die USA einzureisen.
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der Systeme verfiigen (NSTIC).2! In diesem Rahmen sind seit dem Jahre
2011 Stakeholder aus Wirtschaft, Verwaltung und Zivilgesellschaft einge-
laden, Standards und Verfahren des Identitditsmanagements zu entwickeln.
Mit belastbaren Ergebnissen ist im Jahre 2017 zu rechnen.??

Ein direkter Druck auf andere Staaten diirfte insoweit allerdings auch in
Zukunft wenig wahrscheinlich sein, weil Fragen der Registrierung und
Wiedererkennung der Biirger eine ureigene nationalstaatliche Aufgabe
darstellen, die entsprechenden Vertrauensanker (Personenstandsregister)
sehr heterogen ausgestaltet sind und keine Einigkeit iber die Notwendig-
keit einer ,,starken®, staatlich gesteuerten Authentisierung im Internet be-
steht. Eine indirekte Regulierung wire den USA dagegen mutmaBlich
moglich, wenn hierzu ein politischer Wille bestiinde: Wiirden sie den dort
ansdssigen groflen Internetanbietern verbindliche Vorgaben zur Identifizie-
rung ihrer Kunden und zum Umgang mit den Identitdtsdaten machen, wi-
re es nicht unwahrscheinlich, dass die Anbieter diese konzern- und damit
weltweit implementieren wiirden.

2.2.2 Privatwirtschaftliche Akteure

In Abwesenheit verbindlicher Vorgaben haben private Akteure wie Face-
book Modelle entwickelt, um als Identitétsprovider aufzutreten.?3 Sie ver-
wenden dabei die Identititsdaten ihrer Nutzer, die im Rahmen des Regis-
trierungsprozesses oder im Anschluss erhoben werden, und stellen diese
auf unterschiedliche Art und Weise anderen Anbietern zur Verfiigung, da-
mit letztere auf eigene Registrierungs- und Authentisierungsverfahren ver-
zichten konnen. Es handelt sich typischerweise um private Unternehmen
mit weltweitem Operationsgebiet. Aufgrund der hohen Nutzerzahlen (ins-
besondere bei Facebook) erreichen sie schnell eine kritische Masse, die sie
fiir den Markt interessant werden ldsst.

Intuitiv wird man derartigen Identititsmanagementsystemen ein gerin-
geres Mal} an Identifizierungssicherheit beimessen. Bei ndherer Analyse
ist dies freilich differenziert zu bewerten. Zwar fehlt es an gesetzlich be-
griindeten und standardisierten Identifizierungspflichten. Private Anbieter

21 S. The White House 2011; ndher Engemann 2015: 43, 57 ff.

22 Zu Zwischenergebnissen s. http://www.nist.gov/nstic.

23 Zum Verhéltnis von staatlichen und privaten Strukturen des elektronischen Identi-
tditsmanagements s. aus rechtlicher Sicht Hornung 2015b: 204 ff.
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haben aber durchaus die Mdglichkeit, iiber Verfahren wie Postldent, das
postalische Zusenden von Zugangsdaten oder andere Mechanismen ihre
Kunden relativ gut zu identifizieren. Derartige Prozesse lassen sich durch
Vertragsklauseln ebenso absichern wie die (in Deutschland) rechtlich um-
strittene Klarnamenpflicht bei den Profilen in sozialen Netzwerken.4

Insbesondere die Anbieter von Social Media verfiigen {iber ein weiteres
Instrument, um die Echtheit der entsprechenden Daten zu bewerten: Sie
konnen hierzu Kommunikationsinhalte analysieren. Eine Erstregistrierung
mit falschen Angaben iiber Namen, Geburtstag oder andere Informationen
diirfte bei ,,normaler Benutzung der Netzwerke nur mit hohem Aufwand
dauerhaft gegeniiber den Anbietern durchzuhalten sein — wer kann schon
verhindern, dass personliche Kontakte am tatsdchlichen Geburtstag unter
Verwendung des Klarnamens gratulieren? Da die Anbieter die kommuni-
kative Nutzung protokollieren (konnen), konnen sie auch abschitzen, wie
gut das Identifizierungsniveau im konkreten Einzelfall ist. Aus dieser In-
formation ldsst sich sogar ein Geschiftsmodell entwickeln, wenn die Emp-
fanger der Identitdtsdaten ein bestimmtes Sicherheitsniveau anfordern.

In Europa diirfte es unrealistisch und in den meisten Mitgliedstaaten
rechtlich unzuléssig sein, auf dieser Basis staatliche Verwaltungsverfahren
abzuwickeln. In anderen Regionen mag sich dies jedoch anders darstellen,
und in der Privatwirtschaft gibt es ganz offensichtlich geniigend Betreiber
von Webseiten, fiir die das angebotene Sicherheitsniveau akzeptabel ist.

Ob sich derartige weltweite, rein marktformige Losungen durchsetzen
konnen, bleibt dennoch abzuwarten. Gegeniiber Negativbeispielen wie
Microsofts CardSpace?® schienen zwischenzeitlich offene, dezentrale Sys-
teme wie OpenlD erfolgreicher zu sein. Derzeit laufen ihnen allerdings an-
scheinend kommerzielle Angebote wie Facebook Login den Rang ab,2°
auch wenn ihr endgiiltiger Erfolg wie bei anderen Losungen von verschie-
denen Angebots- und Nachfragefaktoren abhingig ist.?’

24 Dazu Schnabel und Freund 2010: 718 ff.; Stadler 2011: 57 ff.; s.a. Hornung 2015a:
Rn. 93 ff.

25 Die Entwicklungsarbeit wurde am 15.2.2011 eingestellt, s. http://blogs.msdn.com/
b/card/archive/2011/02/15/beyond-windows-cardspace.aspx; zum Nachfolgepro-
jekt ,,U-Prove® s. http://research. microsoft.com/en-us/projects/u-prove/.

26 S.z.B.Mims 2010.

27 S. den Beitrag von Roflnagel et al. in diesem Band.
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Jenseits der Frage, ob Facebook Login datenschutzrechtlich zuldssig ist
oder gestaltet werden kann,?® stellt sich jedenfalls das grundlegende Prob-
lem, dass Anbieter von sozialen Netzwerken wie Facebook ihr gesamtes
Geschiéftsmodell darauf ausrichten, personenbezogene Daten ihrer Kunden
zu sammeln.2? Sollten sich derartige Anbieter als Identitétsprovider durch-
setzen, so wire dies ein — weiterer — Grund daran zu zweifeln, dass der
Markt selbst in der Lage ist, datenschutzfreundliche Identitdtsmanage-
ment-Losungen hervorzubringen.

3 Kompetenzverteilungen und faktischer Einfluss innerhalb der
Europdischen Union

Innerhalb der Européischen Union lassen sich derzeit erhebliche Verdnde-
rungen der Regulierung von Fragen des Identititsmanagements beobach-
ten. Diese erfassen sowohl Kompetenzen als auch inhaltliche Standards.
Wihrend Angebote wie Facebook Login auch in Europa rechtlich nicht
spezifisch reguliert sind, finden sich inzwischen mehrere Systeme, fiir die
die jeweiligen Gesetzgeber ein definiertes Mal3 an Sicherheit und Daten-
schutz anstreben. Die Europidische Union hat hier in den letzten Jahren
deutlich Aktivititen zur Vereinheitlichung entfaltet, die jedoch neue
Rechtsfragen aufwerfen.

3.1 Erzeugung von Identitiiten

Wihrend die origindre Erzeugung von Identitdten im Sinne der Zugehorig-
keit zur staatlichen Gemeinschaft (Staatsangehdrigkeitsrecht) immer noch
praktisch ausschlieBlich in der Zusténdigkeit der Mitgliedstaaten liegt,30
macht die Europédische Union inzwischen in anderen Bereichen relativ
prizise Vorgaben. Fiir den Pass bestehen verbindliche Regelungen, deren

28 Dazu Moser-Knierim 2013: 263 ff.

29 S. zu den datenschutzrechtlichen Fragen sozialer Netzwerke Hornung 2015a: 79 ff.

30 Das gilt sowohl fiir den urspriingliche Erwerb qua Geburt, fiir den in Europa nach
wie vor diverse Abwandlungen und Mischformen der Grundprinzipien des ius san-
guinis (Abstammungsprinzip; so herkdmmlich in Deutschland) und ius soli (Ge-
burtsortsprinzip) existieren, als auch hinsichtlich der Voraussetzungen fiir eine
Einbiirgerung. Fiir beides macht das Unionsrecht keine Vorgaben; zu den — weni-
gen — Vorgaben des Volkerrechts s. insoweit Hailbronner 2010: Rn. 6 ff.
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wichtigste die Pass-Verordnung (EG) Nr.2252/2004 zur Ausgestaltung
des neuen Passes mit elektronischem Speichermedium und biometrischen
Daten ist.3! Demgegeniiber verfiigt die Union erst seit dem Inkrafttreten
des Vertrags von Lissabon liber eine Regelungskompetenz zum Erlass von
Bestimmungen flir Personalausweise (Art. 77 Abs.3 AEUV). Dement-
sprechend findet die Pass-Verordnung gemiB Art.1 Abs.3 Satz2 auch
keine Anwendung auf Personalausweise der Mitgliedstaaten.32

Die neue Kompetenz in Art. 77 Abs. 3 AEUV setzt explizit voraus, dass
ein Tatigwerden der Union erforderlich ist, um die Ausiibung des in
Art. 20 Abs. 1 Satz2 lit.a AEUV gewidhrleisteten Rechts der Unionsbiir-
ger zu erleichtern, sich im Hoheitsgebiet der Mitgliedstaaten frei zu bewe-
gen und aufzuhalten. Die Norm erfasst also Fragen der Grenzkontrolle und
der physischen, nicht der elektronischen Mobilitdt der Unionsbiirger.3?
Folgerichtig stiitzt sich die neue Verordnung (EU) Nr. 910/2014 iiber elek-
tronische Identifizierung und Vertrauensdienste fiir elektronische Transak-
tionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG34
(so genannte eIDAS-VO)33 nicht auf Art. 77 Abs.3 AEUYV, sondern auf
die allgemeine Binnenmarktkompetenz des Art. 114 AEUV.3¢

31 S.o.Fn. 10.

32 Dieses angesichts des Wortlauts und der fehlenden Kompetenz bei Verabschiedung
an sich selbstverstindliche Ergebnis hat der EuGH explizit festgestellt, s. EuGH,
Rs. C-446/12 u.a. — Willems, ZD 2015, 420.

33 S.a. Andrade 2012: 158f.

34 ABL EU Nr. L 257/73 v.28.8.2014; s. z.B. Rofinagel 2014: 3686 ff; 2015: 359 ff.;
zum Kommissionsentwurf z.B. Dumortier und Vandezande 2012; Quiring-Kock
2013: 20ff.; RofBnagel und Johannes 2013; 65ff.; Spindler und Rockenbauch
2013; 139 ff.; Hornung 2015b: 213 ff; zu Problemen dieses Entwurfs in Bezug auf
das Identitdtsmanagement s. Hornung 2012a: 633 f.; Sadtler 2013; Quiring-Kock
2013: 21 ff.; Spindler und Rockenbauch 2013: 141 ff.; Hoffmann 2014: 764 f.; zu
den beweisrechtlichen Fragen s. Jandt 2015: 1205 ff.

35 eIDAS steht fiir electronic Identification, Authentication and Signature. Da die
Abkiirzung auch fiir die Ubersetzung funktioniert, hat sie sich in der deutschen
Diskussion ebenfalls etabliert.

36 S. umfassend zu den entsprechenden Kompetenzen Andrade 2012, der fiir elektro-
nische Identitéten eine Kompetenz auf der Basis einer Zusammenschau von Art. 3
EUV und Art. 26, 114 AEUV befiirwortet. Die ebenfalls von Andrade (2012: 161)
vorgeschlagene Fundierung im Datenschutzrecht ist hingegen eine erhebliche
Uberdehnung, weil dieses eine Querschnittsmaterie ist und eine solchen Herange-
hensweise Kompetenzen fiir eine Vielzahl weiterer Gesetzgebungsaktivitit der
Union begriinden konnte.
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Die geltende Signaturrichtlinie3” stiitzt sich auf dieselbe Kompetenz-
norm. Sie regelt nur rudimentir die Anforderungen an die Erzeugung elek-
tronischer Identitdten, die fiir die Authentizitit der qualifizierten elektroni-
schen Signatur biirgen. Im Rahmen der Umsetzung der Richtlinie hat
Deutschland in § 5 SigG und § 3 SigV deutlich detailliertere Vorgaben fiir
die Erstidentifizierung des Signaturschliissel-Inhabers und den Nachweis
von Attributen normiert.3®

Nunmehr macht die Union spezifische Vorgaben fiir die Erstidentifizie-
rung. Art. 24 Abs. 1 eIDAS-VO regelt die Voraussetzungen fiir die Verga-
be qualifizierter Zertifikate. Qualifizierte Vertrauensdiensteanbieter3® miis-
sen sich mittels definierter Vorgehensweisen von der Identitdt und gegebe-
nenfalls spezifischen Attributen der natiirlichen oder juristischen Person
iiberzeugen, fiir die sie ein qualifiziertes Zertifikat ausstellen. Dies kann
erfolgen

* durch personliche Anwesenheit des Antragstellers (dann regelmiBig
unter Vorlage eines staatlichen Identitétspapiers),

* durch ein elektronisches Identifizierungsmittel des Sicherheitsniveaus
,,substantiell”“ oder ,,hoch®,

* durch ein Zertifikat einer qualifizierten elektronischen Signatur oder
eines qualifizierten elektronischen Siegels, oder

» durch eine national anerkannte Identifizierungsmethode mit gleichwer-
tiger Sicherheit.

Hierdurch wird ein nachpriifbar hohes Niveau fiir die Sicherheit der Ersti-
dentifizierung sichergestellt, die als Vertrauensanker fiir das gesamte Sys-
tem dient. Zwar enthilt die Verordnung keine Pflicht der Mitgliedstaaten,
lediglich Identifizierungssysteme einzufiihren, die einem der drei Sicher-
heitsniveaus (neben ,,hoch* und ,,substantiell* noch ,,niedrig®) entspre-
chen. Es besteht also kein Verbot, Vertrauensdienste mit einem niedrigeren
Sicherheitsniveau oder auch Zwischenstufen anzubieten. Diese liegen
dann jedoch auBerhalb des Anwendungsbereichs der Verordnung und ge-

37 Richtlinie 1999/93/EG v. 13.12. 1999 iiber gemeinschaftliche Rahmenbedingun-
gen fiir elektronische Signaturen, ABL. EG Nr. L 13/12 v. 19.1.2000.

38 S. ndher Hornung 2013b: Rn. 17 ff.

39 Dies sind neben den bisherigen Zertifizierungsdiensteanbietern nach Art.2 Nr. 11
der Signaturrichtlinie und § 2 Nr. 8 SigG Anbieter von elektronischen Siegeln,
Zeitstempeln, Einschreiben, Website-Authentifizierung und Aufbewahrungsange-
boten.
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nieBen nicht die in ihr definierten Rechtsfolgen.*? Insbesondere ist die
Einhaltung eines der drei Niveaus nach Art. 7 lit. ¢ eIDAS-VO Vorausset-
zung fiir die Notifizierung. Da nur notifizierte nationale elektronische
Identifizierungssysteme von anderen Mitgliedstaaten anerkannt werden
miissen,*! besteht ein erheblicher faktischer Anreiz, die entsprechenden
technischen Spezifikationen einzuhalten.

Mit den Sicherheitsniveaus ,,niedrig®, ,,substantiell” und ,,hoch* regelt
die eIDAS-Verordnung erstmals auf europdischer Ebene Einzelheiten fiir
elektronische Identifizierungsmittel, die dem Zweck der Authentisierung
dienen. Die drei Sicherheitsniveaus werden in Art. 8§ eIDAS-VO und ent-
sprechenden Durchfiihrungsrechtsakten der europdischen Kommission
spezifiziert.#? Die technischen Spezifikationen, Normen und Verfahren be-
fassen sich vor allem mit der Erzeugung elektronischer Identitdten. Gere-
gelt werden insbesondere Verfahren zum Nachweis und zur Uberpriifung
der Identitét natiirlicher und juristischer Personen, das Verfahren der Aus-
stellung, Details zur Einrichtung, die die Identifizierungsmittel ausstellt
sowie technische und sicherheitsbezogene Spezifikationen der ausgestell-
ten elektronischen Identifizierungsmittel.*3

Als weitere Anforderung an die Erstidentifizierung und Voraussetzung
der Notifizierung verpflichtet Art. 7 lit. d eIDAS-VO den notifizierenden
Mitgliedstaat explizit dazu, sicherzustellen, dass die Personenidentifizie-
rungsdaten tatsdchlich der entsprechenden natiirlichen oder juristischen
Person zugeordnet sind.** GemiB Art. 11 Abs.1 eIDAS-VO haftet der
Mitgliedstaat fiir Schéden, die durch eine vorsitzliche oder fahrlédssige
Verletzung dieser Pflicht entstehen.*> Dies wird in der Praxis mutmaflich

40 Im Falle von Zwischenstufen kommen die Rechtsfolgen der nichstunteren Stufe
zur Anwendung, wenn deren technische Spezifikationen eingehalten werden.

41 Naher Hoffmann 2014: 762 ff.; s.a. im Folgenden.

42 Diese wurden am 8.9.2015 erlassen: Durchfithrungsverordnung (EU) 2015/1502
zur Festlegung von Mindestanforderungen an technische Spezifikationen und Ver-
fahren flir Sicherheitsniveaus elektronischer Identifizierungsmittel geméfl Artikel
8 Abs. 3 VO (EU) Nr. 910/2014, Abl. EU Nr. L 235/7 v. 9.9.2015.

43 Der Anhang der Durchfiihrungsverordnung (EU) 2015/1502 (Fn. 42) umfasst elf
Seiten mit detaillierten Vorgaben.

44 Zu den iibrigen Anforderungen s. Ronagel 2014: 3688; zur Notifizierbarkeit der
deutschen Dienste des elektronischen Identitdtsnachweises und der De-Mail s.
Hoffmann 2014: 762 ff.

45 Dies ist fiir das deutsche Recht eine erhebliche Neuerung, weil die Haftungsfragen
im Zusammenhang mit dem elektronischen Identitdtsnachweis des neuen Perso-
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zu einem sehr sorgfaltigen Vorgehen der nach nationalem Recht zustindi-
gen Stellen fiihren.

3.2 Verifikation von Identitdten

Wenn Mitgliedstaaten Identititen erzeugen, stellt sich die Frage, ob die an-
deren Mitgliedstaaten diese anerkennen miissen. Dieses Problem tritt fiir
Pésse und Personalausweise (als Reisedokumente) innerhalb der Europi-
ischen Union schon seit langem nicht mehr auf, da diese ohnehin weltweit
standardisiert sind.

Fiir elektronische Signaturen harmonisiert die geltende Signaturrichtli-
nie die Verwendung innerhalb der Union. Thr Art. 4 statuiert Binnenmarkt-
grundsitze und verbietet es den Mitgliedstaaten, die Bereitstellung von
Zertifizierungsdiensten aus anderen Mitgliedstaaten und den freien Ver-
kehr von entsprechenden Produkten einzuschrénken. § 23 SigG setzt dies
in Deutschland um.*6

Art. 4 eIDAS-VO statuiert entsprechende Binnenmarktgrundsitze fiir
Vertrauensdienste. Vollig neu ist demgegentiiber das System der gegensei-
tigen Anerkennung fiir elektronische Identifizierungssysteme in Art. 6
eIDAS-VO.#7 Die Vorschrift verpflichtet die Mitgliedstaaten, deren 6ffent-
liche Stellen fiir den Zugang zu Online-Diensten elektronische Identifizie-
rungsmittel verwenden, nach Art.7 und Art.9 eIDAS-VO notifizierte
Identifizierungsmittel anderer Mitgliedstaaten anzuerkennen. Demgegen-
iiber statuiert die Verordnung keine Pflicht der Mitgliedstaaten, iiberhaupt
elektronische Identifizierungsmittel einzufiihren. Theoretisch besteht fiir
die Mitgliedstaaten auch keine Pflicht, elektronische Identifizierungsmittel
anderer Staaten anzuerkennen, selbst wenn diese notifiziert sind — dies ist
allerdings nur um den (unrealistischen) Preis moglich, auch innerstaatlich
auf den Einsatz derartiger eigener Mittel zu verzichten.

Die Vorgabe der gegenseitigen Anerkennung filihrt unmittelbar zu der
Frage der technischen Sicherheit. Der Entwurf der Kommission hatte auf
Sicherheitsanforderungen vollig verzichtet und war hierfiir vielfach kriti-

nalausweises bisher nicht geregelt sind; s. dazu Borges 2011 sowie Moller 2011:
Rn. 37ff.

46 S. ndher RoBnagel 2013c: Rn. 19 ff.

47 Ahnlich besteht nach Art. 25 Abs. 3, Art. 35 Abs. 3 und Art. 41 Abs. 3 eIDAS-VO
eine Anerkennungspflicht fiir qualifizierte Signaturen, Siegel und Zeitstempel.
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siert worden.*® Nunmehr sieht Art. 6 Abs. 1 lit. b eIDAS-VO ein System
abgestufter Sicherheit vor. Ein Mitgliedstaat kann fiir das jeweilige Ver-
waltungsverfahren ein bestimmtes Sicherheitsniveau (,,niedrig®, ,,substan-
tiell” oder ,,hoch“)* vorsehen und muss dann nur solche elektronische
Identifizierungssysteme anderer Mitgliedstaaten anerkennen, die dasselbe
oder ein hoheres Sicherheitsniveau aufweisen.

Die Verordnung enthélt auch Mitwirkungspflichten der ausgebenden
Mitgliedstaaten hinsichtlich der Verifikation. GemaB3 Art. 7 lit. f eIDAS-
VO stellt der notifizierende Mitgliedstaat sicher, dass eine Online-Authen-
tifizierung zur Verfiigung steht, sodass jeder im Hoheitsgebiet eines ande-
ren Mitgliedstaats niedergelassene vertrauende Beteiligte die in elektroni-
scher Form empfangenen Personenidentifizierungsdaten bestatigen kann.

3.3 Regulierung von Identitdts-Infrastrukturen

Mit der eIDAS-Verordnung hat die Europdische Union nunmehr verbindli-
che Vorgaben fiir mehrere Identitéts-Infrastrukturen gemacht. Neben elek-
tronischen Identifizierungsmitteln und elektronischen Signaturen werden
weitere Funktionalitidten wie elektronische Siegel (Signaturen fiir juristi-
sche Personen), elektronische Zeitstempel, elektronische Dokumente,
Dienste fiir die Zustellung elektronischer Einschreiben und Zertifizie-
rungsdienste fiir die Webseiten-Authentifizierung europaweit verbindlich
geregelt.>® Durch den Wechsel des Regulierungsinstruments von der
Richtlinie (fiir elektronische Signaturen) zur Verordnung ergeben sich
weitreichende Anderungen zumindest fiir die Mitgliedstaaten, die wie
Deutschland sehr detaillierte nationale Gesetze zur Umsetzung verabschie-
det hatten. Freilich ldsst die eIDAS-Verordnung trotz ihres gegeniiber der
Signaturrichtlinie erheblich groferen Detaillierungsgrades viele Fragen of-
fen.

48 Z.B. Hornung 2012a: 634; Dumortier und Vandezande 2012: 570; Sidtler 2013:
127; Rofnagel und Johannes 2013: 68; Spindler und Rockenbauch 2013: 142 f.

49 S.0.3.1.

50 S. RoBnagel 2014: 3686, 3690 f.
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3.3.1 Europdische Vorgaben zur Interoperabilitiit

Da die eIDAS-Verordnung nach Erwigungsgrund 12 ,keinen Eingriff in
die in den Mitgliedstaaten bestehenden elektronischen Identitdtsmanage-
mentsysteme und zugehdrigen Infrastrukturen® vornehmen will, besteht
die groBte Herausforderung in der Herstellung von Interoperabilitit.5! Zur
Losung dieses Problems sind durch Forschungsprojekte>? und die Zusam-
menarbeit der Behorden der Mitgliedstaaten verschiedene technische An-
sitze entwickelt worden, die nicht nur nachgelagerte Umsetzungsfragen
betreffen, sondern sich auch mit Blick auf die datenschutzrechtliche Pro-
blematik erheblich unterscheiden.’® Bemerkenswerterweise verrechtlicht
der europdische Gesetzgeber nunmehr einige dieser Konzepte und nimmt
in Erwdgungsgrund 16 explizit auf sie Bezug.>*

Die notifizierten elektronischen Identifizierungssysteme miissen gemaf
Art. 12 Abs. 1 eIDAS-VO interoperabel sein. Zu diesem Zweck wird ein
»Interoperabilitdtsrahmen™ (Abs. 2) nach bestimmten Kriterien (Abs. 3
und 4) geschaffen: Technologienecutralitdt, Einhaltung europdischer und
internationaler Normen, Forderung von privacy by design sowie Datenver-
arbeitung im Einklang mit der européischen Datenschutzrichtlinie. Die
Mitgliedstaaten werden in erheblichem Umfang zur Zusammenarbeit ver-
pflichtet (Abs. 5 und 6). Die Kommission hat in Abs. 7 und 8 Befugnisse
erhalten, im Wege von Durchfithrungsrechtsakten sowohl die Zusammen-
arbeit der Mitgliedstaaten als auch den Interoperabilitdtsrahmen niher aus-

51 Dabei handelt es sich um ein allgemeines Infrastrukturproblem. Dieses ist in der
Union erkannt worden und soll u.a. mit der ,,Einrichtung eines Programms fiir In-
teroperabilititslosungen und gemeinsame Rahmen fiir européische 6ffentliche Ver-
waltungen, Unternehmen und Biirger (Programm ISA?) als Mittel zur Modernisie-
rung des Offentlichen Sektors* adressiert werden, s. den entsprechenden Beschluss
(EU) 2015/2240 v. 25.11.2015, ABL. EU Nr. L 318/1 v. 4.12.2015.

52 Insbesondere das Projekt STORK (,,Secure idenTity acrOss boRders linked®, s.
https://www.eid-stork.eu/).

53 S. den Beitrag von Bender in diesem Band.

54 ,Insbesondere das GroBpilotprojekt STORK und die ISO-Norm 29115 beziehen
sich unter anderem auf die Niveaus 2, 3 und 4, die so weit wie mdglich bei der
Festlegung technischer Mindestanforderungen, Normen und Verfahren fiir die Si-
cherheitsniveaus ,,niedrig“, ,,substanziell” und ,,hoch* im Sinne dieser Verordnung
beriicksichtigt werden sollten, wobei die kohdrente Anwendung dieser Verordnung
— insbesondere hinsichtlich des Sicherheitsniveaus ,,hoch* in Bezug auf den Iden-
titdtsnachweis fiir die Ausstellung qualifizierter Zertifikate — sichergestellt werden
sollte.”.
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zugestalten — ein weiteres Beispiel flir die Européisierung durch delegierte
Rechtsetzung.

Fiir die Zusammenarbeit hat die Kommission inzwischen ein relativ
elaboriertes Verfahren der ,,gegenseitigen Begutachtung™ der nationalen
elektronischen Identifizierungssysteme vorgegeben (Art.7 bis 11 des
Durchfiihrungsbeschlusses (EU) 2015/296).5> Das zugleich eingerichtete
»Kooperationsnetz* besteht gemil3 Art. 15 aus den Mitgliedstaaten und
den Léndern des EWR und arbeitet nach Art. 16 Abs. 1 unter dem Vorsitz
der Kommission. Die eigentliche gegenseitige Begutachtung bleibt den
Mitgliedstaaten vorbehalten. Allerdings erhalten die Teilnehmer des Ko-
operationsnetzes nach Art. 8 des Durchfithrungsbeschlusses eine Reihe
von Informationen und geméf Art. 11 einen Ergebnisbericht tiber die Be-
gutachtung.

Eine Zusammenarbeit mit Dritten (insbesondere Staaten auBerhalb der
Union und des EWR) ist in Art. 15 Abs. 3 des Durchfiihrungsbeschlusses
nur angedeutet. Danach kann das Kooperationsnetzwerk Experten einla-
den und Personen oder Organisationen einen Beobachterstatus verleihen.

Die Durchfiihrungsverordnung (EU) 2015/1501 spezifiziert im Detail
den Interoperabilititsrahmen fiir elektronische Identifizierungssysteme.
Dazu werden ,,Knoten“ vorgegeben. Dies sind Anschlusspunkte, die als
Teil der Interoperabilitdtsarchitektur fiir die elektronische Identifizierung
an der grenziiberschreitenden Authentifizierung von Personen mitwirken
und die Dateniibertragungen erkennen und verarbeiten oder an andere
Knoten weiterleiten konnen (Art.2 Nr. 1 der Durchfiihrungsverordnung).
So sollen Schnittstellen fiir die Verbindung zwischen den nationalen elek-
tronischen Identifizierungsinfrastrukturen der Mitgliedstaaten geschaffen
werden. Art. 6 Abs. 1 gibt vor, dass der Schutz der Privatsphére und der
Vertraulichkeit der ausgetauschten Daten sowie die Erhaltung ihrer Unver-
sehrtheit zwischen den Knoten ,,durch den Einsatz der besten verfiigbaren
technischen Losungen und Schutzverfahren sichergestellt™ werden. Insge-
samt ist die Regelung darauf angelegt, keine konkrete technische Archi-

55 Durchfithrungsbeschluss (EU) 2015/296 v.24.2.2015 zur Festlegung von Verfah-
rensmodalitdten fiir die Zusammenarbeit zwischen den Mitgliedstaaten auf dem
Gebiet der elektronischen Identifizierung gemdl3 Artikel 12 Absatz 7 der Verord-
nung (EU) Nr. 910/2014, ABIL. EU Nr. L 53/14 v. 25.2.2015.

56 Durchfithrungsverordnung (EU) 2015/1501 v. 8.9.2015 iiber den Interoperabilitéts-
rahmen gemél Artikel 12 Absatz 8 der Verordnung (EU) Nr. 910/2014, ABIl. EU
Nr. L 235/1v.9.9.2015.
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tektur vorzugeben, sondern nur Gestaltungsprinzipien. Im Grundsatz sind
damit beide derzeit diskutierte Umsetzungsstrategien (,,Proxy” und
,Middleware*)57 zulissig.

Art.9 Abs.3 der Durchfithrungsverordnung gibt demgegeniiber eine
problematische Speicherung durch die Knotenbetreiber vor. Diese miissen
Daten speichern, mit denen im Falle eines ,,Vorfalls™ (dieser Begriff ist
vollig vage und wird nicht ndher spezifiziert) die Abfolge des Meldungs-
austauschs rekonstruiert werden kann, damit Ort und Art des Vorfalls fest-
gestellt werden konnen. Die Daten werden fiir einen Zeitraum gespeichert,
»der im Einklang mit nationalen Vorgaben steht”. Speicherpflichtig sind
die Kennung des Knotens, die Kennung der Meldung sowie Datum und
Uhrzeit der Meldung. Da die Mitgliedstaaten weitere Daten hinzufligen
konnen, besteht zumindest das Risiko, dass — anders als beim deutschen
elektronischen Identitétsnachweis des neuen Personalausweises®® — Inter-
medidre als Knoten eingeschaltet werden, die umfassende Transaktions-
protokolle speichern. Dies ist datenschutzrechtlich grundsitzlich abzuleh-
nen, weil so umfassende Kommunikationsprofile entstehen kénnen.>®

Auch zu einem weiteren datenschutzfreundlichen Merkmal des elektro-
nischen Identitdtsnachweises findet sich in der Durchfithrungsverordnung
(EU) 2015/1501 auf den ersten Blick keine Regelung. Dieser ermdglicht
mit dem dienste- und kartenspezifischen Kennzeichen nach §2 Abs. 5
PAuswG die Verwendung eines Pseudonyms, das die eindeutige, aber da-
tenschutzfreundliche Wiedererkennung des Ausweisinhabers zuldsst. Zu
diesen und anderen Ansétzen des privacy by design enthélt die Durchfiih-
rungsverordnung nur Andeutungen. Stattdessen definiert sie einen ,,Min-
destsatz von Personenidentifizierungsdaten, die eine natiirliche oder juris-
tische Person eindeutig représentieren“. Dessen Verwendung wird zwar
nicht explizit vorgegeben. Wird er jedoch verwendet, so verpflichtet
Art. 11 der Durchfithrungsverordnung dazu, die Anforderungen des An-
hangs einzuhalten. Dieser gibt unter anderen die Verwendung einer ein-
deutigen Kennung vor, die vom {ibermittelnden Mitgliedstaat entspre-
chend den technischen Spezifikationen fiir die Zwecke der grenziiber-

57 S. den Beitrag von Bender in diesem Band.

58 Zur datenschutzrechtlich positiven Bewertung s. die Nachweise in Fn. 14 sowie
Moller 2012: 77 ff.

59 S. Hornung, 2015b: 206 ff.; zu Losungsstrategien der Einbindung von Intermedié-
ren (,,Identitdts-Broker®) s. die Ergebnisse des BMBF-Projekts SkIDentity in Ku-
bach und Hiihnlein 2014 sowie Hornung 2012c: 106 f.
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schreitenden Identifizierung erstellt wurde und ,,mdglichst dauerhaft fort-
besteht™. Dieses ,,moglichst™ diirfte so zu interpretieren sein, dass die in
vielen Mitgliedstaaten zulédssigen allgemeinen und dauerhaften Personen-
kennziffern auch fiir die elektronische Identifizierungssysteme verwendet
werden konnen, aber keine Pflicht der Mitgliedstaaten besteht, eine solche
Ziffer einzufiihren.

Bei genauerer Analyse zeigt sich auch, dass die genannte Formulierung
dienste- und kartenspezifischen Kennzeichen gemil3 § 2 Abs. 5 PAuswG
zuldsst. Dieses ist ndmlich eine ,,eindeutige Kennung, die vom iibermit-
telnden Mitgliedstaat entsprechend den technischen Spezifikationen fiir
die Zwecke der grenziiberschreitenden Identifizierung erstellt wurde und
moglichst dauerhaft fortbesteht™. Unbefriedigend bleibt, dass derartige da-
tenschutzfreundliche Losungen nur mittels erheblicher Detailkenntnis
iiberhaupt in den Durchfithrungsverordnungen auffindbar sind. Mit der
Vorgabe in Art. 12 Abs. 3 lit. ¢ eIDAS-VO, wonach der Interoperabilitits-
rahmen den Grundsatz des privacy by design fordern muss, ist das schwer
in Einklang zu bringen.

3.3.2 Querschnittseffekte und verbleibende Kompetenzen der
Mitgliedstaaten

Die in der eIDAS-Verordnung geregelten Vertrauens- und Identifizie-
rungsdienste kdnnen in praktisch allen Lebens- und Rechtsbereichen ein-
gesetzt werden, in denen Menschen rechtserheblich elektronisch miteinan-
der kommunizieren. Es handelt sich damit um eine Querschnittsregulie-
rung, die erhebliche Auswirkungen auf das Recht der Mitgliedstaaten hat
— insbesondere im allgemeinen Vertrags-, Verwaltungs- und Prozess-
recht.®0 Dies ist unter Kompetenzgesichtspunkten in doppelter Hinsicht
problematisch. Zum einen zentralisiert die Verordnung viele der historisch
unterschiedlich gewachsenen nationalen rechtlichen Strukturen in diesen
Bereichen. Zum anderen ist mit der neuen Verordnung auch eine Verschie-
bung von der Legislative auf die Exekutive verbunden, weil die neuen
Rechtsgrundlagen (wie bei anderen aktuellen Rechtsetzungsverfahren

60 S. RoBnagel 2014: 3686 f.
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auch)®! vielfach nur ausfiillungsbediirftige Rahmensetzungen enthélt, de-
ren Konkretisierung der Européischen Kommission iiberantwortet wird.5?

Trotz dieser insgesamt erheblichen europdischen Zentralisierung ver-
bleiben den Mitgliedstaaten substantielle Kompetenzen. Die eIDAS-Ver-
ordnung findet zundchst gemd3 Art.2 Abs.2 keine Anwendung auf die
Erbringung von Vertrauensdiensten, die ausschlieBlich innerhalb geschlos-
sener Systeme aufgrund von nationalem Recht oder von Vereinbarungen
zwischen einem bestimmten Kreis von Beteiligten verwendet werden.
Dies betrifft insbesondere Dienst- und Betriebsausweise mit entsprechen-
den Funktionalititen. Der Einsatz elektronischer Identifizierungsmittel
durch Private (als Anbieter oder Nutzer) wird sogar iiberhaupt nicht adres-
siert.®3

In einigen Bereichen erdffnet die eIDAS-Verordnung explizit Regulie-
rungsspielriume fiir die Mitgliedstaaten. Aber auch im Ubrigen wird die
deutsche Signaturgesetzgebung (anders als man zunichst annehmen konn-
te) keineswegs vollstindig verdringt; dies ist insbesondere durch die in
vielen Detailbereichen unvollstindige Regulierung der Verordnung be-
dingt.% Ob der europdische Gesetzgeber das erklarte Ziel einer verstirkten
Harmonisierung letztlich erreicht, muss deshalb abgewartet werden.

Als Verordnung hat die eIDAS-Verordnung geméil Art. 288 Abs.2
AEUYV allgemeine Geltung, ist in allen ihren Teilen verbindlich und gilt
unmittelbar in allen Mitgliedstaaten. Ebenso wie die Signaturrichtlinie un-
tersagt sie diesen jedoch nicht, weitere Identitéts-Infrastrukturen oder Ba-
sisdienste des Electronic Government oder Electronic Commerce zu ,.er-
finden“; dies wird in Erwdgungsgrund 25 sogar explizit betont.®> In der
Vergangenheit wurde die Europdische Union allerdings dann tétig, wenn
ein Bediirfnis nach den entsprechenden Diensten bestand und einzelne

61 S. fiir den insoweit problematischen Entwurf der Kommission zur europdischen
Datenschutzreform Hornung 2012b: 104 ff.; in der verabschiedeten Fassung wurde
dies bis auf wenige Fille gestrichen.

62 Kritisch fiir die eIDAS-Verordnung Rofinagel und Johannes 2013: 67 f.; Spindler
und Rockenbauch 2013: 143 f.; RoBnagel 2014: 3687.

63 Zum insoweit noch undeutlichen Entwurf's. Sadtler 2013: 121; zu den Auswirkun-
gen auf die Privatwirtschaft s. Sosna 2014: 828.

64 S. RoBnagel 2014: 3691 f.; ders. 2015.

65 ,.Den Mitgliedstaaten sollte es freistehen, auch andere Arten von Vertrauensdiens-
ten zusétzlich zu jenen festzulegen, die auf der in dieser Verordnung vorgesehenen
abschlielenden Liste der Vertrauensdienste stehen, um diese auf nationaler Ebene
als qualifizierte Vertrauensdienste anzuerkennen.®.
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Mitgliedstaaten gesetzliche Regelungen verabschiedeten, ohne von sich
aus lbereinstimmende Standards anzustreben oder zu erreichen. Dies war
bereits bei der elektronischen Signatur der Fall, fiir die beispielsweise
Deutschland schon im Jahre 1997 gesetzliche Regelungen verabschiedet
hatte, bevor im Jahre 1999 die Signaturrichtlinie folgte. Die Regelungen
der eIDAS-Verordnung zur elektronischen Identifizierung sind in ver-
gleichbarer Weise eine Reaktion auf die sehr heterogene Landschaft, die
die verschiedenen Aktivitdten der Mitgliedstaaten zur Bereitstellung elek-
tronischer Identititen fiir ihre Biirger hervorgebracht hat.

3.3.3 Verhdltnis zu Drittstaaten

Art. 14 eIDAS-VO bestimmt eine Gleichstellung der Angebote von Ver-
trauensdienstleistern aus Drittldindern mit den in der Union niedergelasse-
nen Dienstleistern, wenn die Vertrauensdienste aus dem Drittland im Rah-
men einer gemél Art. 218 AEUV geschlossenen Vereinbarung zwischen
der Union und dem betreffenden Drittland oder einer internationalen Or-
ganisation anerkannt sind.

Dagegen enthélt die eIDAS-Verordnung keinerlei Regelung zu Identifi-
zierungssystemen aus Drittstaaten.®® Das Kooperationsnetz nach Art. 15
des Durchfiihrungsbeschlusses (EU) 2015/296¢7 ldsst einen begrenzten In-
formationsaustausch mit den Staaten des Europdischen Wirtschaftsraums
und weiteren Staaten (als Beobachter) zu. Eine Begutachtung und Aner-
kennung elektronischer Identifizierungssysteme von Staaten jenseits der
Union sind jedoch nicht vorgesehen.

Hintergrund ist mutmaBlich die unterschiedliche Struktur der geregelten
Anbieter: Wahrend Vertrauensdienste nach der Systematik der eIDAS-
Verordnung privatwirtschaftlich angeboten werden, wird die Notifizierung
elektronischer Identifizierungssysteme gemal Art. 7 lit. a eIDAS-VO nur
fiir solche Systeme geregelt, die vom notifizierenden Mitgliedstaat oder in
seinem Auftrag ausgestellt oder zumindest von ihm anerkannt werden. Es
besteht also ein viel stirkerer Bezug zu dem jeweils national bestimmten
Verhiltnis des Staates zu seinen Biirgern als bei Vertrauensdiensten. Dies
wiirde bei einer rechtlichen Anerkennung {iber die Union hinaus vermut-

66 Kritisch Spindler und Rockenbauch 2013: 147.
67 S.0.3.3.1.
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lich zu Problemen fiihren, etwa bei der in Art. 11 eIDAS-Verordnung sta-
tuierten Haftung der notifizierenden Mitgliedstaaten fiir Identifizierungs-
fehler.

Trotz dieser Schwierigkeiten wire es mit Blick auf die weltweiten Ent-
wicklungen und Probleme®® sinnvoll gewesen, zumindest die grundsétzli-
che Moglichkeit der rechtlichen Anerkennung elektronischer Identifizie-
rungssysteme jenseits der Union vorzusehen und einen entsprechenden in-
stitutionalisierten Austausch zu ermdglichen. Im weltweiten ,,Wettbe-
werb® um die effektivste Regulierung des elektronischen Identitdtsma-
nagements hitte Europa auf diesem Weg zumindest ein rechtlich struktu-
riertes Forum etablieren konnen.

3.4 Datenschutz und Identititsmanagement

Manche Definitionen von elektronischer Identitit oder elektronischem
Identititsmanagement sind so umfassend, dass sie letztlich mehr oder we-
niger alle personenbezogenen Daten erfassen.®® Rechtsfragen des elektro-
nischen Identititsmanagements sind dann gleichbedeutend mit dem Daten-
schutzrecht.

Auch wenn man einen engeren Begriff des elektronischen Identitdtsma-
nagements wihlt, ist freilich eindeutig, dass dieses eng mit dem Daten-
schutzrecht verkniipft ist. In der spezifisch deutschen Begriindung des ver-
fassungsrechtlichen Datenschutzes aus Uberlegungen personaler Selbstbe-
stimmung liegt die Verbindung besonders nahe;’° sie wird aber auch in an-
deren Staaten (beispielsweise den USA)7! erkannt. Art. 5 Abs. 1 eIDAS-
VO verpflichtet zur datenschutzkonformen Verwendung personenbezoge-
ner Daten, und der Interoperabilitdtsrahmen muss nach Art. 12 Abs. 3 lit. ¢
eIDAS-VO den Grundsatz des privacy by design fordern. Aufsichtsstellen
arbeiten nach Art. 17 Abs. 4 lit. f und Art. 20 Abs. 2 Satz 2 eIDAS-VO mit
den Datenschutzbehdrden zusammen.

68 S.0.2.2.

69 S. dazu etwa den Beitrag von Schallabock in diesem Band; Andrade (2011)
schlagt vor, Identitdt als materielles Schutzgut eines prozedural ausgestalteten Da-
tenschutzrechts zu verstehen.

70 Dazu Hornung 2005: 30 ff.

71 S. The White House 2011: 11: das erste der ,,guiding principles lautet: ,Identity
Solutions will be Privacy-Enhancing and Voluntary*. Dies wird in dem Dokument
vielfach wiederholt und technisch ausgeformt.
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3.4.1 Erweiterung der Perspektive

Die datenschutzrechtliche Perspektive stellt in mehrfacher Hinsicht eine
erhebliche Erweiterung der rechtlichen Regulierung des elektronischen
Identitdtsmanagements dar. Erstens geht es nicht um konkrete Identitéts-
management-Systeme wie ein nationales Ausweisdokument, sondern um
allgemeine Anforderungen an dem Umgang mit Identitdtsdaten — unab-
hingig davon, ob diese bei elektronischen Signaturen oder Identifizie-
rungsdiensten, bei staatlichen oder privaten Anbietern,’? allgemein zu-
ginglich oder in geschlossenen Nutzergruppen wie bei betrieblichen und
behordlichen Mitarbeiterausweisen anfallen. Zweitens wird die Perspekti-
ve um den weiteren Umgang mit den Daten erweitert und der datenschutz-
rechtlich Betroffene in den Mittelpunkt gestellt. Der Fokus beschréinkt
sich nicht auf die Frage der sicheren Erzeugung und Verifikation von Iden-
titdten, sondern richtet sich gerade auf das Problem eines selbstbestimm-
ten Identitditsmanagements. Dieses setzt vielfach Anonymitit und Pseud-
onymitdt voraus — und damit Nicht-Identifizierbarkeit zumindest in be-
stimmten Kontexten und gegeniiber bestimmten anderen Akteuren.

SchlieBlich kommt drittens auch begrifflich eine andere Vorstellung von
Identitdt ins Spiel: Elektronisches Identitdtsmanagement ist aus dieser Per-
spektive nicht lediglich ein Identifizierung- und Berechtigungsmanage-
ment, sondern muss in den Kontext verschiedener Dimensionen personaler
Identitit gestellt werden, weil die umfassende Erhebung und Verwendung
personenbezogener Daten insbesondere dann Auswirkungen auf die Per-
sonlichkeitsentfaltung haben kann, wenn diese einseitig, intransparent und
umfassend erfolgt. Dies hat das Bundesverfassungsgericht schon im
Volkszdhlungsurteil erkannt und dort betont, dass mit dem Recht auf infor-
mationelle Selbstbestimmung eine Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar wéren, ,,in der Biirger nicht
mehr wissen konnen, wer was wann und bei welcher Gelegenheit iiber sie
weif3<.73

72 S.0.2.2.2.
73 BVerfGE 65, 1 (43).
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3.4.2 Identititsmanagement in der Datenschutzreform

Das européische Datenschutzrecht befindet sich derzeit im Umbruch. Auf
den Vorschlag der Europdischen Kommission am 25. Januar 2012 fiir eine
Datenschutz-Grundverordnung (DS-GVO)7 folgte eine insbesondere in
Deutschland, aber auch dariiber hinaus intensiv gefiihrte rechtspolitische
Debatte iiber angemessene Regelungen fiir die Erhebung und Verwendung
personenbezogener Daten in der vernetzten Informationsgesellschaft.”>
Das europdische Parlament hat am 12. Marz 2014,7¢ der Rat am 11. Juni
201577 seine Position festgelegt. Im Trilog wurde Mitte Dezember ein
Kompromiss erzielt. Die am 27. April 2016 formell beschlossene Verord-
nung wird nach einer Ubergangszeit ab dem 25. Mai 2018 gelten.

Von den vielen und inzwischen intensiv diskutierten Regelungen der
Reform kdnnen einige fiir das elektronische Identitdtsmanagement beson-
ders relevant werden:”8

e Art.4 Nr. 1 DS-GVO behiélt das Konzept der personenbezogenen Da-
ten bei und stellt auf die direkte oder indirekte Bestimmbarkeit des Be-
troffenen ab. Dies war schon Inhalt aller Positionen im Trilog.

* Der erweiterte Vorschlag des Berichterstatters des Europdischen Parla-
ments zum Anwendungsbereich konnte sich in den internen Verhand-
lungen nicht durchsetzen. Danach sollte es neben der direkten oder in-
direkten Bestimmbarkeit auch ausreichen, wenn eine Person ,heraus-
gegriffen” (,,singled out™) werden kann. Dadurch wire auch das Ver-
walten stabiler Attribute im Identititsmanagement erfasst worden,
wenn die (genaue) Identitédt der Betroffenen nicht bekannt ist.

» Auf Vorschlag des Parlaments wird eine Definition des Pseudonyms
aufgenommen (Art.4 Nr.5 DS-GVO).” Dies erfolgt erstmals im

74 KOM(2012) 11 endg.

75 Die Diskussion wird inzwischen umfangreich und in erheblicher Ausdifferenzie-
rung gefiihrt; s. als Zwischenstand zu den Kontroversen Hornung 2013a.

76 P7 _TA-PROV(2014)0212.

77 Abrufbar unter http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT
/de/pdf; eine Gegeniiberstellung ist unter https://www.lda.bayern.de/media/baylda
_synopse.pdf verfiigbar.

78 S. zum Folgenden (noch ohne die Position des Rats) bereits Hornung 2015b:
201 ff.

79 ,.Pseudonymisierung" ist danach ,.die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet wer-
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europdischen Recht® und eroffnet Ankniipfungspunkte fiir Regelungen
zum Identitdtsmanagement, weil so auch partielle Identitdten erfasst
werden konnen. Voraussetzung ist freilich, dass es nicht zu einer Privi-
legierung insbesondere von Webtracking-Anbietern kommt, die nur
vorgeblich mit Pseudonymen arbeiten, tatsdchlich jedoch einen Perso-
nenbezug herstellen kdnnen.

Die (wenigen) Regelungen iiber den hoheren Datenschutz bei Kin-
dern®! kénnen mit identititstheoretischen Uberlegungen der Identitiit
als psychologischem Verdnderungsprozess in Verbindung gebracht
werden.

Das von der Kommission vorgeschlagene ,,Recht auf Dateniibertrag-
barkeit (Art. 20 DS-GVO)82 wurde im Trilog zwar wesentlich einge-
schréankt, hinsichtlich der durch die Nutzer bereitgestellten Daten aber
beibehalten. Es ist maBgeblich durch die Datenschutzfragen sozialer
Netzwerke beeinflusst,®3 wird aber auch andere Dienstleister erfassen,

80

81

82

83

den konnen, sofern diese zusitzlichen Informationen gesondert aufbewahrt werden
und technischen und organisatorischen Maflnahmen unterliegen, die gewéhrleis-
ten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizier-
baren natiirlichen Person zugewiesen werden.*.

In Deutschland gibt eine Definition in § 3 Abs. 6a BDSG. Erste Regelungen ent-
hielten bereits die im Jahre 1997 verabschiedeten § 4 Abs. 1 und 4, § 7 TDDSG
sowie § 13 Abs. 1 und 4, § 16 Abs. 1 MDStV.

Neben Art. 8§ DS-GVO (Festlegung des Einwilligungsalters bei Internetdiensten
auf das vollendete 16. Lebensjahr mit der Moglichkeit fiir die Mitgliedstaaten, dies
bis maximal auf das vollendete 13. Lebensjahr herabzusetzen, s. ndher Hornung
2014: 123 ff.) sind dies v.a. Vorgaben zu der Abwégung mit berechtigten Interes-
sen (Art. 6 Abs. 1 lit.f), den Transparenzanforderungen (Art. 12 Abs.1 Satz1:
adressatengerechte Sprache®, s.a. EG 58), dem Recht auf Vergessenwerden
(Art. 17 Abs. 1 lit. f; EG 65 betont zu Recht das Problem, dass die mit der Verar-
beitung verbundenen Gefahren noch nicht in vollem Umfang erkannt werden) und
der Risikobewertung (EG 75 nennt die Verarbeitung der Daten von verletzlichen
Personen als Beispiel fiir besonders riskante Verarbeitungsprozesse und hebt hier-
bei Kinder hervor; daraus resultiert — auch wenn das anders als in den Entwiirfen
nicht mehr ausdriicklich im Normtext verankert ist — etwa die Pflicht zu einer Da-
tenschutz-Folgenabschitzung nach Art. 33). Uberdies miissen die Aufsichtsbehor-
den Aktivitdten besonders beobachten, die sich direkt an Kinder richten, s. Art. 57
Abs. 1 lit. b.

In den Entwiirfen Art. 18 Abs. 1 DS-GVO-E (Kommission und Rat) bzw. Art. 15
Abs. 2a (Parlament); s. hierzu RoBnagel und Kroschwald 2014: 498.

S.a. den zugehorigen EG 68; s. ferner Kipker und Voskamp 2012: 740 f.; Hornung
2014: 123 ff.
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also beispielsweise Cloud-Anwendungen®* und Identititsmanagement-
Systeme. Dementsprechend werden die Anbieter derartiger Systeme
dazu verpflichtet sein, ihren Kunden eine Kopie der verarbeiteten Da-
ten in einem ,,strukturierten géngigen elektronischen Format® bereitzu-
stellen und sie bei einem Anbieterwechsel nicht zu behindern.

Das gleichfalls neue — nach neuester Rechtsprechung des Européischen
Gerichtshofs in einer bestimmten Ausprdgung auch in der aktuellen
Richtlinie enthaltene®> — | Recht auf Vergessenwerden® ist zwar mit
vielen technischen und rechtlichen Problemen behaftet.8¢ Die hinter
ihm stehenden zutreffenden Uberlegungen sind aber gerade die, die
auch fiir ein datenschutzfreundliches, nutzergesteuertes Identitdtsma-
nagement sprechen: Der Einzelne soll nicht sein Leben lang mit Infor-
mationen konfrontiert werden, die andere iiber ihn gesammelt haben —
noch dazu, wenn diese Datensammlungen iiber die Grenzen sozialer
Rollen hinweg als Profile zusammengetragen wurden. Auch wenn
Art. 17 DS-GVO nunmehr weitgehend dem bisher schon geltenden
Recht entspricht, wird dieses grundlegende Problem die Datenschutz-
praxis auch in Zukunft erheblich beschiftigen.

Viel zu wenig Unterstiitzung erhielt ein datenschutzkonformes Identi-
titsmanagement im Entwurf der Kommission an einem besonders
wichtigen Punkt. Der Vorschlag sprang hinsichtlich des Datenschutzes
durch Technik viel zu kurz und erwihnte beispielsweise grundlegende
Konzepte wie Anonymitit und Pseudonymitit noch nicht einmal.87
Aussagen zur Technikgestaltung fehlten ebenso wie verbindliche Vor-
gaben flir Zertifizierungen und Datenschutzsiegel und -zeichen. Die
Position des Parlaments enthielt Verbesserungen.® So wurde beispiels-
weise vorgeschlagen, dass der Datenschutz durch Technik zur Foérde-
rung einer breiten Umsetzung in verschiedenen Wirtschaftssektoren
eine Voraussetzung fiir Angebote im Rahmen offentlicher Ausschrei-

84
85

86

87
88

S. Hornung und Sadtler 2012: 641.

S. EuGH, Urteil vom 13.5.2014 — C-131/12 (Google Spain SL u. Google Inc./
Agencia Espafiola de Proteccion de Datos [AEPD] u. Mario Costeja Conzalez),
NIW 2014, 2257; der EuGH verwendet den Begriff nicht.

S. ausfiihrlich Hornung und Hofmann 2013: 163 ff.; mit unterschiedlich starker
Kritik: Costa und Poullet 2012: 256 f.; Jaspers 2012: 572 f.; Koreng und Feldmann
2012: 311; Kort 2012: 1022 f.; Lang 2012: 149; Wybitul und Fladung 2012: 510 f;;
Kodde 2013: 115; zu konzeptionellen Uberlegung s. Mayer-Schonberger 2009.

S. Hornung 2012: 103 f; s. ferner Miinch 2012: 72 ff.; Richter 2012: 576 ff.

Art. 23 DS-GVO-E (Rat), s. dazu Hornung 2005: 1 ff.
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bungen werden sollte. Dies hat sich leider nicht durchgesetzt, immer-
hin enthidlt Art. 25 DS-GVO aber nunmehr deutlich spezifischere Re-
gelungen einschlielich der Prinzipien der Pseudonymisierung und Da-
tensparsamkeit. Auch die Bestimmungen zur Zertifizierung (Art. 42,
43 DS-GVO) wurden erheblich prizisiert.3 Uberdies enthilt Art.21
Abs. 5 DS-GVO auf Vorschlag des Parlaments eine Art ,,do not track”-
Klausel. Danach soll das Recht zum Widerspruch im Internet auch in
standardisierter automatisierter Form ausgeiibt werden kénnen.

Insgesamt werden die Regelungen der Datenschutz-Grundverordnung in
vielen Fillen hinter bereichsspezifische Erhebungs- und Verwendungsre-
gelungen zurlicktreten, die der europidische Gesetzgeber in anderen
Rechtsakten fiir einzelne Typen des elektronischen Identitdtsmanagements
verabschiedet. Gerade in Art. 5 Abs. 1 eIDAS-VO wird jedoch auf die gel-
tende Datenschutzrichtlinie (und kiinftig auf die Grundverordnung) ver-
wiesen, sodass die erlduterten allgemeinen Regelungen eine erhebliche
Bedeutung behalten werden.

4 Ausblick: Regelungsebenen und Akteure

Insgesamt sind die aktuellen europdischen Entwicklungen ein sehr instruk-
tives Beispiel fiir die Herausforderungen der technischen Implementierung
und der rechtlichen Regulierung eines grenziiberschreitenden elektroni-
schen Identitdtsmanagements. Technische Interoperabilitdt, rechtliche An-
forderungen des Datenschutzes und der (gerichtsfesten) Beweisbarkeit™
sowie europdische und nationalstaatliche politische Verstandnisse des Ver-
hiltnisses von Biirgern und Staat interagieren auf komplexe Weise mitein-
ander.

Es ist deutlich, dass diese Entwicklung nach wie vor am Anfang steht.
Ob sich die Vertrauensdienste am Markt etablieren und die Biirger die
staatlicherseits angebotenen Identifizierungssysteme annehmen, bleibt ab-
zuwarten und hingt von weiteren Faktoren und Umsetzungsstrategien ab —
insbesondere der Etablierung angemessener Finanzierungsmodelle, die die
Kosten der jeweiligen Infrastruktur denjenigen zuweisen, die einen ent-

89 S. zur Diskussion um die Zertifizierung nach der Datenschutz-Grundverordnung
Hornung und Hartl 2014.
90 Zu der Anforderung der Rechtssicherheit s. Hornung 2015b: 194 ff.
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sprechenden Nutzen haben. Nach wie vor fehlt hdufig die Erkenntnis, dass
es sich bei den Basisdiensten der elektronischen Signatur, Authentisierung
und Verschliisselung weniger um Produkte, sondern um Infrastrukturen
handelt, die sich nur begrenzt aufgrund von Marktmechanismen etablieren
werden.”! Elektronisches Identitdtsmanagement wird damit Teil der staat-
lichen Daseinsvorsorge.?2

Als Herausforderungen fiir die Zukunft stellen sich die Ausfiillung des
nunmehr neuen rechtlichen Rahmens, die Zusammenarbeit iiber Europa
hinaus und die kontinuierliche Entwicklung und Gestaltung datenschutz-
freundlicher Technologien eines nutzerzentrierten Identitdtsmanage-
ments.?> Nachdem die Kommission inzwischen tétig geworden ist, miissen
nunmehr die Mitgliedstaaten priifen, welche Umsetzungsakte erforderlich
sind. Als weitere Akteure werden iiber kurz oder lang Gerichte — insbe-
sondere der Europédische Gerichtshof — hinzutreten, die wesentliche Inhal-
te der offenen Begriffe der Rechtsakte rechtsverbindlich kldren miissen.

MutmaBlich wird Europa hiermit eine Weile beschiftigt sein; dies sollte
aber nicht dazu verleiten, die weltweiten, insbesondere transatlantischen
Fragen zu ignorieren. Hier wird sich auch das Problem der Interoperabili-
tdt noch einmal neu stellen. Es bleibt zu hoffen, dass diese stirker als bis-
her als zwar notwendiges, nicht aber hinreichendes Kriterium der Einfiih-
rung elektronischer Identitdtsmanagementsystemen begriffen wird. Nicht
nur aus rechtlichen, sondern auch aus Akzeptanzgriinden ist daran festzu-
halten, dass diese Systeme den Nutzer und seine informationelle Selbstbe-
stimmung in den Mittelpunkt stellen miissen.

91 S. Rofinagel 2013a: 2710f., 2716; zu den damit verbundenen Verbreitungsproble-
men der qualifizierten elektronischen Signatur s. Roflnagel 2013b: Rn. 138 ff.; mit
Blick auf die eIDAS-Verordnung auch RoBnagel und Johannes 2013: 72; s.a. Hor-
nung 2015b: 204 ff.

92 Dazu ausfiihrlich Luch und Schulz 2010.

93 S. zu den Anforderungen an ein solches System z.B. Hansen et al. 2005; viele Ein-
zelfragen wurden in den EU-Projekten PRIME (https://www.prime-project.eu/),
PrimeLife (http://primelife.ercim.eu/), FIDIS (http://www.fidis.net/) und AB-
CA4Trust (https://abc4trust.eu/) untersucht; zu den Ergebnissen s. z.B. Camenisch et
al. 2011.
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Jens Bender

Im Juni 2012 hat die EU-Kommission einen Vorschlag fiir eine ,,Verord-
nung zu elektronischen Identitidten und Vertrauensdiensten fiir Transaktio-
nen im elektronischen Binnenmarkt* (kurz: elDAS-Verordnung) vorgelegt.

In den folgenden zwei Jahren wurde dieser Vorschlag vom Europi-
ischen Parlament und dem Rat der Europdischen Union, der Vertretung der
Mitgliedstaaten, verhandelt. Die Verhandlungen zwischen diesen drei Or-
ganen, der Trilog, wurde im Februar 2014 abgeschlossen. Nach Verab-
schiedung im Rat und Parlament wurde die ,,Verordnung tiber die elektro-
nische Identifizierung und Vertrauensdienste fiir elektronische Transaktio-
nen im Binnenmarkt® als Verordnung (EU) Nr. 910/2014 am 28. August
2014 im Amtsblatt bekanntgemacht! und trat 20 Tage spéiter am 18. Sep-
tember 2014 in Kraft. Die einzelnen Regelungen entfalten gestaffelt
Rechtswirkung, wesentliche Daten sind:

* ab 18. September 2015: freiwillige Anerkennung notifizierter Identi-
titssysteme

e ab 1. Juli 2016: die Regelungen zu den Vertrauensdiensten werden
wirksam

* und schlieBlich ab 18. September 2018: verpflichtende Anerkennung
notifizierter elektronischer Identititssysteme.

Der Verordnungsvorschlag umfasst zwei Regelungsgebiete. Zum einen
wird die européische Signaturrichtlinie von 1999 abgeldst. Neben den be-
kannten elektronischen Signaturen werden auch elektronische Siegel (,,Si-
gnaturen fiir juristische Personen®), Zeitstempel, Zustelldienste? und Web-
seitenauthentisierung — zusammenfassend ,,Vertrauensdienste* — europa-
weit reguliert. Durch den Wechsel vom Rechtsinstrument der Richtlinie zu
dem einer Verordnung werden die enthaltenen Regelungen unmittelbar
bindendes nationales Recht, d.h. es gibt keine nationale Umsetzungsge-
setzgebung. Daher ist die Regelungstiefe tiefer als in der Signaturrichtli-

1 EU-ABL L 257 v.28.8.2014, 73.
2 Entsprechend in Deutschland De-Mail.
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nie, auch wenn nicht die Detailliertheit der deutschen Signaturgesetzge-
bung erreicht wird. Zum anderen fiihrt die Verordnung Regelungen zur ge-
genseitigen Anerkennung der elektronischen Identitdtssysteme der Mit-
gliedsstaaten — in Deutschland die eID-Funktion des neuen Personalaus-
weises — ein.

Fiir diesen Bereich der elektronischen Identititen sieht die Verordnung
den Mechanismus der Notifizierung vor, d.h. es wird keine ,,européische
elektronische Identitdt” entwickelt, sondern es soll ein technischer und or-
ganisatorischer Rahmen geschaffen werden, um existierende eID-Systeme
der Mitgliedstaaten gegenseitig anzuerkennen. Dazu sollen — unter be-
stimmten Bedingungen — die Mitgliedstaaten einerseits ihre existierenden
elD-Systeme notifizieren, andererseits fiir Anwendungen des Offentlichen
Sektors alle notifizierten eID-Systeme verpflichtend anerkennen. Fiir eine
rechtliche gegenseitige Anerkennung ist natiirlich technische Interoperabi-
litdt notwendig.

Dieser Beitrag soll verschiedene technische Modelle zur Herstellung
von (technischer) Interoperabilitit von eID-Systemen beschreiben und de-
ren Eigenschaften, sowohl aus Sicht der IT-Sicherheit als auch aus Sicht
des Datenschutzes, bewerten.

1 Status Quo

Die grundsitzliche Idee, nicht eine einheitliche europdische elektronische
Identitit einzufithren, sondern auf die Interoperabilitit bestehender Syste-
me hinzuarbeiten, ist aus der Tatsache begriindet, dass in den letzten flinf-
zehn Jahren in vielen EU-Staaten nationale elD-Systeme eingefiihrt wor-
den sind bzw. gerade eingefiihrt werden.

Als Beispiele seien hier als Reprisentanten einer grolen Bandbreite
von Verfahren der deutsche Personalausweis mit eID-Funktion, das nie-
derléndische DigID oder die dsterreichische Biirgerkarte genannt.? Bereits
diese wenigen Beispiele zeigen, dass sich die Systeme in vielen wesentli-
chen Punkten unterscheiden:

3 Siehe http://www.personalausweisportal.de, https://www.digid.nl und http://www.b
uergerkarte.at. Vgl. auch ENISA 2009 fiir einen Uberblick iiber verschiedene kar-
tenbasierte europdische eID-Systeme.
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* es gibt auf TANs basierende, Smartcard-basierte und Passwort-basierte
Verfahren,;

» es gibt Verfahren basierend ausschlieBlich auf eindeutigen Personen-
kennzeichen und Verfahren basierend auf einzelnen Identitdtsattribu-
ten, ggf. sogar komplett ohne Personenkennzeichen;

» es gibt auf zentralen Infrastrukturen (Identity Provider) beruhende Ver-
fahren und Verfahren, die ohne zentrale Komponenten arbeiten.

Schon anhand dieser wenigen Punkte wird klar, dass Interoperabilitit nicht
einfach herzustellen ist:

e die Verfahren bieten kein einheitliches Sicherheitsniveau;

» es gibt keinen gemeinsamen Satz von Identitétsattributen;

* in Systemen ohne zentrale Komponenten ist es schwierig, eine ,,zentra-
le Ubersetzung® zwischen verschiedenen Verfahren vorzunehmen, oh-
ne wesentliche Sicherheits- und/oder Datenschutzeigenschaften des
Systems einzubiifien.

Die eIDAS-Verordnung schrinkt diese Mdoglichkeiten nicht wesentlich
ein. Grundsitzlich sollen nach Moglichkeit alle nationalen eID-Systeme
notifizierungsfahig sein.

2 Was ist Identitdt?

Auf den ersten Blick scheint der Begriff der Identitdt einfach zu sein.* Die
Identitét einer Person ist eine Menge von Attributen, die die Person identi-
fiziert. Mit dieser Definition wird das Problem aber nur sprachlich zur
nichsten Ebene verschoben, da nun der Begriff identifizieren definiert
werden muss.

Versucht man nun den Begriff identifizieren zu definieren, so kommt
man nicht umhin, dem Verb auch eine handelnde Person zuzuordnen, d.h.
es geht nicht darum, ,,mich® abstrakt zu identifizieren, sondern eine be-
stimmte andere (handelnde) Person will ,,mich® identifizieren. Daraus er-
gibt sich unmittelbar, dass identifizieren — und damit auch Identitdt — ein
relativer, d.h. kontextbezogener, Begriff ist. Dies ist sowohl in der physi-
schen als auch in der elektronischen Welt nichts Neues. Ich bin dem Staat
gegeniiber durch meine Identitétsdaten, wie sie in der Geburtsurkunde und

4 Fir diesen Abschnitt vgl. auch [ISO/IEC 24760-1].
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daraus folgend im Personalausweis, Reisepass usw. niedergelegt sind, be-
kannt. In anderen Bereichen bin ich nur durch einen Teil der Identitdtsda-
ten bekannt — etwa nur durch den Vornamen im Freizeitbereich — oder
auch durch ganz andere Daten, z.B. einen Spitznamen (Pseudonym).
Wenn ich ein Kino besuche, interessiert sich der Betreiber nicht fiir mei-
nen Namen, aber ggf. fiir das Identitétsattribut ,,volljahrig*.

Somit kann eine Person kontextbezogen viele verschiedene Identititen
haben. Auch die Erforderlichkeit der Eindeutigkeit der kontextuellen Iden-
titdt ist anwendungsabhingig. In manchen Bereichen muss eine Identitét
eindeutig sein, in anderen nicht. Dabei ist auch noch zu unterscheiden, ob
Eindeutigkeit in dem Sinne zu verstehen ist, dass eine Person genau eine
Identitdt hat, oder aber in dem Sinne, dass niemand anderes die gleiche
Identitdt hat. Erschwerend kommt hinzu, dass Identitdtsattribute, die eine
Person in einem Kontext eindeutig identifizieren konnen, dieses ggf. in
einem anderen Kontext nicht tun. In der Familie ist eine Person oft bereits
durch den Vornamen eindeutig identifiziert, am Arbeitsplatz meist nicht.

Verbindet man diese Uberlegungen nun mit der datenschutzrechtlichen
Notwendigkeit, grundsitzlich nur so wenige Daten (hier: Identititsattribu-
te) wie moglich zu verarbeiten, kommt man zu dem Ergebnis, dass auch
ein elektronisches Identifizierungssystem nicht die Identitit abbilden
kann, sondern eher eine (anwendungsabhingige) Menge von Identitétsat-
tributen zur Verfligung stellen muss, aus der dann erst der Empfénger der
Attribute im Rahmen seiner Anwendung eine (anwendungsbezogene)
Identitét konstruiert.

Die Verordnung bleibt leider hinter diesem allgemeinen Begriff der
Identitéit zurlick. Der Begriff ,,Identifizierung® wird dort immer als ,,ein-
deutige Identifizierung* interpretiert. Dabei wird die Eindeutigkeit an der
Gesamtheit der Biirger des notifizierenden Staates gemessen, d.h. es miis-
sen hinreichend viele Identitétsattribute iibermittelt werden, so dass etwa
in einem Streitfall ein Biirger durch den notifizierenden Staat eindeutig er-
mittelt werden kann.

3 Begriffe

Neben den oben diskutierten Begriffen Identitit und Identitditsattribut
werden in diesem Artikel die folgenden Begriffe verwendet (vgl. auch die
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technischen Standards in [ISO/IEC 24760-1] und [TR-03107-1] sowie die
eIDAS-Verordnung):>

Eine Authentisierung ist das Versehen einer Menge von Identitdtsattri-
buten (eine Identitéit) mit Metadaten, die es dem Empfinger ermogli-
chen, die Herkunft, Echtheit und Giiltigkeit der Identititsattribute zu
iiberpriifen. Der Uberpriifungsvorgang durch den Empfinger ist die
Authentifizierung der ldentitdt. Da beide Begriffe im englischen mit
authentication tibersetzt werden, werden sie auch im deutschen ver-
mehrt gleichwertig genutzt, so auch zur Vereinfachung in diesem Arti-
kel.

Authentisierungsmittel sind technische Mittel, die es dem Inhaber er-
lauben, eine Identitdt (das heillt eine Menge von Identitétsattributen) zu
authentisieren. Beispiele fiir Authentisierungsmittel sind Passworter,
der Personalausweis oder eine Signaturkarte.

Ein elD-System (oder Authentisierungssystem) ist die Gesamtheit der
technischen Infrastruktur einschlieflich organisatorischer Prozesse und
rechtlicher Rahmenbedingungen, die die Authentisierung und Authen-
tifizierung mittels Authentisierungsmitteln ermoglichen.

Zur Vereinfachung benutzt dieser Artikel verkiirzend die Begriffe Biir-
ger und Dienstanbieter® fiir den Sender und den Empfanger einer elek-
tronischen Identitdt/Authentisierung.

Eine Identifizierung ist die Ubermittlung von anwendungsbezogen ge-
eigneten Identititsattributen (einer Identitdt), einschlieBlich authenti-
sierender Metadaten (Authentisierung), sowie die Uberpriifung (Au-
thentifizierung) dieser Identitit durch den Empfénger.

4 Anforderungen an ein elD-System

In diesem Abschnitt werden einige filir die folgende Darstellung wichtige
Eigenschaften von elD-Systemen vorgestellt. Ein Verbund von verschie-
denen nationalen elD-Systemen kann als (sehr komplexes) elD-System

Die hier gegebenen Definitionen sind eingeschrankt auf den Anwendungsbereich
der elektronischen Identifizierung. [ISO/IEC 24760-1] und [TR-03107-1] enthalten
die Definitionen in allgemeinerer Form.

In der eIDAS-Verordnung werden die beiden Rollen mit natural or legal person or
natural person representing a legal person bzw. relying party bezeichnet.
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aufgefasst werden. Daher gelten diese Anforderungen auch fiir das ange-
strebte EU-weite Interoperabilititsframework.

4.1 Datenminimierung

Ein eID-System kann eine feste Menge von Identitétsattributen anbieten,
wenn es nur fiir eine Anwendung (bzw. mehrere Anwendungen mit glei-
chem Identitatsbegriff) eingesetzt wird. Ein wichtiges Beispiel fiir solche
Anwendungen sind Anwendungen des eGovernment. In diesen wird im-
mer eine Identifizierung anhand der staatlichen Identitét notwendig sein.
In vielen Landern ist dies eine Personenkennziffer, in Deutschland oft die
Kombination von Vornamen, Nachname/Geburtsname, Geburtsdatum und
-ort.

Nun werden viele der existierenden nationalen eID-Systeme (so auch
die eID-Funktion des deutschen Personalausweises) neben dem eGovern-
ment auch filir privatwirtschaftliche Anwendungen eingesetzt. Wie oben
dargestellt, benotigen diese Anwendungen oft weniger oder andere Identi-
tatsattribute. Der Einsatz des Interoperabilititsmechanismus auch fiir pri-
vatwirtschaftliche Anwendungen wird in der eIDAS-Verordnung aus-
driicklich vorgesehen.”

Aus diesen Griinden muss ein elD-System bzw. ein Interoperabilitéts-
mechanismus in der Lage sein, anwendungsbezogen unterschiedliche
Mengen von Identitdtsattributen zu {ibermitteln, um der datenschutzrecht-
lichen Anforderung der Datenminimierung nachzukommen. Es reicht
nicht aus, dass erst die Anwendung die Daten auf das notwendige Maf re-
duziert bzw. nicht notwendige Attribute verwirft oder ignoriert. Dies wire
aus Sicht des Datenschutzes zu spit, weil die Daten unnétigerweise erho-
ben wiirden (privacy by design).

Auch wenn die Verordnung nur die eindeutige Identifizierung betrachtet
(s.0.), ist es dennoch sinnvoll, auch in diesem Falle Mechanismen zur Da-
tensparsamkeit vorzusehen. Dies ermdglicht die technische Nutzung des
Interoperabilitétssystems auch fiir eine nicht-eindeutige Identifizierung,
dies dann allerdings auBlerhalb des rechtlichen Rahmens der Verordnung.

7 Die eIDAS-Verordnung sieht eine verpflichtende Anerkennung nur fiir Dienstanbie-
ter des offentlichen Sektors vor, ermdglicht aber ausdriicklich eine freiwillige Aner-
kennung unter Nutzung des gleichen Interoperabilititsframeworks fiir den privaten
Sektor.
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Dariiber hinaus wird iiber eine attributsbasierte Identifizierung die Mog-
lichkeit er6ffnet, anwendungsbezogen notwendige weitere Attribute (z.B.
die Wohnadresse) zu tibermitteln.

4.2 Vertrauensniveau

Wie schon in der Einleitung gesehen, bilden die existierenden nationalen
eID-Systeme die Identifizierung auf unterschiedlichen Sicherheitsniveaus
ab. Fiir die Beurteilung eines Systems sind alle Komponenten mit ihren je-
weiligen Sicherheitsanforderungen und -leistungen zu betrachten. Dies gilt
neben der IT-Sicherheit auch fiir organisatorische Rahmenbedingungen,
z.B. die Qualitdt des Enrolment in ein elD-System. Der Begriff Vertrau-
ensniveau (Assurance Level) fasst die rein technische IT-Sicherheit mit
diesen organisatorischen Anforderungen und der Vertrauenswiirdigkeit der
beteiligten Stellen zusammen.

Die eIDAS-Verordnung (Artikel 8 Sicherheitsniveaus elektronischer
Identifizierungssysteme)® sieht die Bewertung der Zuverlidssigkeit und
Qualitét® der folgenden Punkte vor:

» die Identitéitspriifung bei der Beantragung elektronischer Identifizie-
rungsmittel;

* die Ausstellung des Identifizierungsmittels;

+ der Authentifizierungsmechanismus selbst;

+ die Einrichtung, die die Identifizierungsmittel ausstellt;

+ jegliche andere Stelle, die im Antragsprozess involviert ist;

» die technischen Spezifikationen und die Sicherheitseigenschaften der
Identifizierungsmittel.

Die verpflichtende Anerkennung ist eingeschriankt auf eID-Systeme, deren
Vertrauensniveau hinreichend fiir die Anwendung ist (Artikel 6 Gegensei-
tige Anerkennung).

8 Der in der englischen Version verwendete Begriff des Assurance Level wird in der
deutschen Fassung der Verordnung (etwas verkiirzend) mit Sicherheitsniveau tiber-
setzt, da das Wort Vertrauen bereits als Ubersetzung von confidence im gleichen
Artikel belegt ist. Dies ist leider nicht die einzige Stelle, in der die deutsche Uber-
setzung in Nuancen von der englischen Fassung abweicht.

9 In der englischen Fassung ,,reliability and quality*.
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Bestandteil der Sicherheitseigenschaften ist der Schutz der Integritét,
der Authentizitit sowie der Vertraulichkeit der Identitétsdaten. Hierfiir ist
relevant, an welchen Stellen die Identitdtsdaten auf dem Weg vom Biirger
zum Dienstanbieter verarbeitet werden. Sind die Daten auf dem Authenti-
sierungsmittel des Biirgers selbst gespeichert und werden von dort Ende-
zu-Ende verschliisselt und integritétsgesichert {ibermittelt, so sind die Si-
cherheit und die Vertrauenswiirdigkeit des Ubermittlungsweges nicht rele-
vant. Werden die Daten aber aus einem (zentralen) System abgerufen oder
durch Systeme dritter Parteien verarbeitet (umgeschliisselt bzw. neu inte-
grititsgesichert), so sind Sicherheit und Vertrauenswiirdigkeit dieser Sys-
teme ebenso relevant.

Je hoher das angestrebte Vertrauensniveau, desto wichtiger ist es, im
Rahmen einer Authentisierung moglichst wenige Stellen an sicherheitsre-
levanten Operationen zu beteiligen. Im Idealfall werden die Identitdtsdaten
Ende-zu-Ende verschliisselt und integrititsgesichert {ibermittelt, d.h. es
werden keine dritten Stellen beteiligt.

Vertrauensniveaus wurden bereits in vielen Projekten definiert. Durch-
gesetzt hat sich eine Einteilung in vier Niveaus bzw. Level. Einige Bei-
spiele sind etwa.

* Hulsebosch et al. 2009: Im Rahmen des EU-Projekts STORK!? wurde
ein Quality Authentication Assurance framework (QAA framework)
definiert.

e [ISO/IEC 29115]: Die ISO/IEC hat Kriterien fiir Vertrauensniveaus fiir
die Identifizierung bzw. Authentisierung normiert.

e [TR-03107-1]: Fiir den Anwendungsbereich im deutschen eGovern-
ment hat das BSI die Kriterien aus [ISO/IEC 29115] weiter detailliert
und auf andere Anwendungsbereiche (Abgabe einer Willenserkldrung,
Dokumenteniibermittlung) erweitert.

Die eIDAS-Verordnung sieht drei Vertrauensniveaus (low, substantial und
high) vor, in etwa entsprechend den Leveln 2, 3 und 4 des STORK-Pro-
jekts (Hulsebosch et al. 2009) und [ISO/IEC 29115].

10 STORK ist die Abkiirzung flir Secure idenTity acrOss boRders linKed. Das Pro-
jekt wurde cofinanziert durch die EU-Kommission im Rahmen des Competitiven-
ess and Innovation Programme und den Teilnehmern (16 von 27 Mitgliedstaaten,
darunter auch Deutschland sowie die Nicht-EU-Mitglieder Norwegen und Island).
Weitere Informationen unter https://www.eid-stork.eu. Zurzeit lduft das Nachfol-
geprojekt STORK?2, siche https://www.eid-stork2.eu.
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4.3 Gegenseitige Authentisierung

Voraussetzung fiir eine anwendungsbezogene Ubermittlung von Identi-
tatsattributen ist die Identifizierung der Anwendung bzw. des dazugehori-
gen Dienstanbieters vor Ubermittlung der Attribute. Diese Identifizierung
muss gegeniiber dem Besitzer der Identitdtsdaten — d.h. dem Biirger — er-
folgen, da nur so dieser beurteilen kann, ob die Erhebung der Daten durch
die Anwendung gerechtfertigt ist.

Auch [ISO/IEC 29115] verlangt eine gegenseitige Authentisierung
(,,Mutual Authentication®) und die Verwendung einer kryptographischen
Absicherung (,,Cryptographic Mutual Handshake®). Zwar ist dies keine
feste Anforderung, sondern muss nur auf Basis einer Risikobewertung
(risk assessment) umgesetzt werden. Aufgrund der Tatsache, dass ,,Mutual
Authentication® und ,,Cryptographic Mutual Handshake® grundsitzlich als
Anforderungen aufgezédhlt werden, kann man schlieen, dass die Risiko-
bewertung zumindest beim hochsten Vertrauensniveau (Level 4) zum Er-
gebnis kommen muss, dass diese Anforderungen umzusetzen sind.

Es reicht also nicht aus, dass sich lediglich der Biirger dem Dienstan-
bieter gegeniiber identifiziert, sondern auch der Dienstanbieter muss sich
(vorher) gegeniiber dem Biirger auf dem entsprechenden Vertrauensniveau
identifizieren.!!

Diese notwendige gegenseitige Identifizierung als Bestandteil eines in-
tegrierten Gesamtprozesses ist ein wesentlicher Unterschied der elektroni-
schen Identifizierung gegeniiber dokumentenorientierten Verfahren wie
z.B. fortgeschrittenen oder qualifizierten elektronischen Signaturen, bei
denen nur der Signierende identifiziert wird, wéihrend die Signatur durch
jeden verifizierbar ist, es also keinen vorab identifizierten Empfénger der
Signatur gibt.!2

Fiir ein Identifizierungsverfahren hingegen ist es vorteilhaft, wenn die
ibermittelten Identititsdaten nur durch den identifizierten Empfanger,

11 Zumindest fiir das hochste Vertrauensniveau (Level 4) ist dabei SSL/TLS nicht
ausreichend, wie die Vorfille der letzten Jahre (Comodo, DigiNotar, usw.) zeigen.

12 Auch die eIDAS-Verordnung macht in der Definition fiir elektronische Signatur
klar, dass sich eine Signatur immer auf bestimmte Daten (Dokumente) bezieht:
,,Elektronische Signatur* sind Daten in elektronischer Form, die anderen elektroni-
schen Daten beigefiigt oder logisch mit ihnen verbunden werden...“. Fiir die quali-
fizierte Signatur sieht die Verordnung eine rechtliche Wirkung (die Aquivalenz zur
Unterschrift) vor, nicht jedoch fiir die Identifizierung (vgl. auch [TR-03107-1]).

195



Jens Bender

nicht jedoch durch Dritte, verifizierbar sind. Dies entspricht auch der Si-
tuation in der physischen Welt, in der sich ein Biirger gegeniiber einer be-
stimmten anderen Person (Behdrde, Geschiftspartner, ...) identifiziert,
dieser Identifizierungsvorgang (z.B. durch Vorlage des Personalausweises)
Dritten gegeniiber aber nicht ohne weiteres nachweisbar ist.!3

5 Grundsdtzliche Ideen

In diesem Abschnitt werden verschiedene grundsitzliche Konzepte fiir ein
Interoperabilitiatsframework vorgestellt sowie deren jeweilige Vor- und
Nachteile dargestellt.

5.1 Proxy/Gateway

Die Grundidee der Gateway-Losung ist, nicht die eID-Systeme selbst in-
teroperabel zu machen, sondern Interoperabilitit mittels Ubersetzungs-
gateways zu erzielen, die zwischen dem nationalen eID-System des Identi-
titsinhabers und dem System des Empfangers der Identitdtsdaten vermit-
teln bzw. iibersetzen.

In etwas erweiterter Form wurde dieses System im Rahmen des
STORK-Projektes pilotiert. Hier wurde nicht ein Ubersetzungsgateway
eingesetzt, sondern ein Netzwerk von Gateways (PEPS — Pan European
Proxy Service). Jeder Mitgliedstaat betreibt eines dieser Gateways (oder
PEPS-Server). Mochte sich nun ein Biirger aus Mitgliedstaat A gegen
einen Dienstanbieter aus Mitgliedstaat B authentisieren, so werden (etwas
vereinfacht) folgende Schritte abgewickelt:!4

1. Der Dienstanbieter stellt seine Identititsanfrage an das Gateway seines
Landes (PEPS-B); diese Anfrage enthilt seine eigene Identitdt und das
angeforderte Vertrauensniveau. Diese Anfragedaten reicht PEPS-B an
den Biirger weiter.

13 Selbst wenn der Empfanger der Identifizierung eine Ausweiskopie anfertigt, hat
diese gegeniiber dem Ausweis selbst einen wesentlich geringeren Wert als Identifi-
zierungsmittel.

14 Vgl. Berbecaru et al. 2011: 38.
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Der Biirger teilt PEPS-B mit, welcher PEPS fiir ihn zusténdig ist, wor-
aufthin PEPS-B die Anfragedaten an den so ausgewdhlten PEPS-A wei-
terreicht.

. Der Biirger authentisiert sich mit seinem nationalen elD-System ge-

geniiber dem Gateway-Server seines Landes (PEPS-A). Diese Kom-
munikation ist landesspezifisch entsprechend dem nationalen eID-Sys-
tem, und involviert ggfs. einen Identititsprovider (IdP).

Dienstanbieter PEPS-B

Birger PEPS-A

Abbildung 1: Kommunikation Gateway

4.

Die authentisierte Identitdt wird von PEPS-A an den Gateway-Server
des Landes des Dienstanbieters (PEPS-B) weitergegeben. Diese Kom-
munikation erfolgt nach einem im STORK-Projekt standardisierten
Verfahren, das auf SAML (Security Assertion Markup Language) ba-
siert.

. PEPS-B gibt die authentisierte Identitdt an den Dienstanbieter weiter,

wiederum gemiB der STORK -Spezifikationen.!5

Prinzipbedingt gibt es bei diesem Verfahren keine Ende-zu-Ende-Sicher-
heit. Sowohl PEPS-A als auch PEPS-B entschliisseln die Identitdtsdaten
und verschliisseln sie neu, ebenso werden die Daten neu durch die Gate-
ways authentisiert. Damit ist aber auch keine gegenseitige Authentisierung
auf hohem Sicherheitsniveau moglich.

15 Die Kommunikation zwischen PEPS-A und PEPS-B einerseits und PEPS-B und

Dienstanbieter andererseits erfolgt nutzer-zentriert (,user centric*), d.h. die Kom-
munikation erfolgt nicht direkt, sondern mittels Weiterleitung (und Zustimmung)
iiber den Browser des Biirgers. Um die Zustimmung des Biirgers zu ermoglichen,
werden die Identitdtsdaten auf diesen Strecken lediglich auf Transportebene ver-
schliisselt (TLS/SSL).
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Da die Identitdtsdaten bei den Gateways im Klartext vorliegen, ist es
unerlésslich, dass jeder Nutzer (sowohl Biirger als auch Dienstanbieter)
sowohl dem Gateway seines Landes als auch dem Gateway des anderen
beteiligten Landes vertrauen kann. Wichtig ist dabei festzuhalten, dass es
nicht ausreicht, dass das Gateway bzw. dessen Betreiber tatsdchlich ver-
trauenswiirdig ist, sondern dass zusitzlich der Biirger auch dem Betreiber
vertrauen muss, d.h. die behauptete Vertrauenswiirdigkeit glauben muss —
schon der Verdacht der fehlenden Vertrauenswiirdigkeit kann zu einem
Vertrauensverlust beim Biirger und damit der Ablehnung des gesamten
Systems fiihren.

Die Frage, ob Biirger einem (staatlich betriebenen) zentralen Gateway
hinreichend vertrauen, kann hier natiirlich nicht abschliefend beantwortet
werden.

Aus technischer und organisatorischer Sicht stellt sich die Gateway-Lo-
sung hingegen aus mehreren Griinden als problematisch dar, die sich ne-
gativ sowohl auf die Vertrauenswiirdigkeit als auch auf das entgegenge-
brachte Vertrauen auswirken konnen.

Das Gateway besitzt prinzipbedingt viele Informationen, insbesondere
Informationen dariiber, welcher Biirger sich wann und wo authentisiert. In
elD-Systemen, die von vornherein auf eine zentrale Authentisierungskom-
ponente aufbauen, ist dies kein (neues) Problem. Dagegen wird fiir elD-
Systeme, die bewusst auf einen dezentralen Aufbau setzen (wie der deut-
sche Personalausweis), dieses Prinzip durchbrochen.

Dabei ist zu beachten, dass ein dezentraler Aufbau nicht nur aus Griin-
den des Datenschutzes vorteilhaft sein kann, sondern auch aus dem Blick-
winkel der Verfiigbarkeit des eID-Systems. Bei einem dezentralen System
fithrt der Ausfall einer Komponente nur zu einer lokalen Nicht-Verfiigbar-
keit, wihrend der Ausfall einer zentralen Komponente sofort zu einem
Komplettausfall fiihrt. Sowohl aus Sicht der verfiigbaren Daten als auch
aus Sicht der offentlichen Wirkung eines erfolgreichen Angriffs ist eine
zentrale Komponente auch immer ein bevorzugtes Ziel fiir Angreifer.

Der wesentliche Vorteil der Gateway-Losung ist die einfache Integrati-
on fiir Dienstanbieter. Diese miissen lediglich einmal die Schnittstelle zu
dem Gateway ihres Landes implementieren und kdnnen dann weitgehend
automatisch alle eID-Systeme verwenden.

Insbesondere der letzte Aspekt hat die EU-Kommission dazu veran-
lasst, ihren Verordnungsvorschlag — zumindest implizit — auf diesem Mo-
dell aufzubauen.
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5.2 Middleware

Eine Alternative zur Gateway-Losung ist ein Interoperabilitdtsframework
basierend auf einer gemeinsamen Middleware. Bei diesem Ansatz erfolgt
die Ubersetzung zwischen verschiedenen eID-Systemen nicht durch zen-
trale Gateways, sondern durch eine (dezentral) beim Dienstanbieter instal-
lierte Middleware. Der Ablauf einer Authentisierung ist dann wie folgt:

1. Zunéchst wahlt der Biirger auf der Webseite des Dienstanbieters sein
elD-System aus.

2. Darauthin {libersendet der Dienstanbieter eine Identititsanfrage an den
Biirger. Diese Anfrage enthilt die (authentisierte) Identitéit des Dienst-
anbieters sowie ggf. eine Liste angefragter Identititsattribute. Diese
Daten werden durch die Middleware-Komponente entsprechend der
Vorgaben des eID-Systems des Biirgers iibersandt.

3. Der Biirger iibersendet nach entsprechender Freigabe die angefragten
Identitétsattribute an den Dienstanbieter (reprasentiert durch die dort
implementierte Middleware-Komponente), wo diese gepriift und verar-
beitet werden.

Dienstanbieter

¥

£zl
&=

Birger
Abbildung 2: Kommunikation Middleware

Bei entsprechender kryptographischer Ausgestaltung des eID-Systems er-
folgt sowohl die Identifizierung des Dienstanbieters als auch die Ubersen-
dung der Identititsattribute durch den Biirger in einem Ende-zu-Ende-Ka-
nal zwischen diesen beiden Kommunikationspartnern.

Ein wesentlicher Unterschied zur Gateway-Losung ist damit, dass die
Ubersetzungsleistung nicht durch einen (datenschutzrechtlich unabhingi-
gen) Dritten erfolgt, sondern unmittelbar in der datenschutzrechtlichen
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Verantwortung des Dienstanbieters. Dies entspricht der deutschen Rechts-
lage in Bezug auf den Personalausweis. Die dienstanbieterseitige Middle-
ware-Komponente ist definiert als e/D-Server in [TR-03130].

Gerade diese unmittelbare Verantwortung des Dienstanbieters hat aus
Sicht des Biirgers deutliche Vorteile. Bei einem Gateway-basierten System
ist im Falle einer fehlgeschlagenen Authentisierung oder bei Kompromit-
tierung und Missbrauch der Identititsdaten fiir den Biirger a priori nicht
klar, ob der Fehler beim Dienstanbicter oder bei einem der beteiligten
Gateways liegt. Damit ist aus Biirgersicht auch nicht unmittelbar erkenn-
bar, an wen er sich z.B. beziiglich einer etwaigen Haftung zu wenden hat
oder welches die zustindige Datenschutz-Aufsichtsbehdrde ist. Im
schlimmsten Fall sind sich auch der Dienstanbieter und die Gateway-Be-
treiber nicht einig, wer die Haftung trégt, mit entsprechenden Schwierig-
keiten fiir den Biirger.

Zwar sieht die eIDAS-Verordnung eine Haftung der Mitgliedstaaten fiir
ihre eID-Systeme einschlieBlich der ggf. genutzten Gateways vor, aller-
dings ist dazu zunéchst die Zuordnung des Fehlers zu einem eID-System
oder einem der beteiligten Gateways notwendig. Zumindest der Dienstan-
bieter und das Gateway des eigenen Mitgliedstaates des Biirgers sind in
unterschiedlichen Rechtsrdumen angesiedelt und unterliegen damit unter-
schiedlichen Haftungsregimes. Im Ergebnis gibt es fiir den Biirger keinen
einheitlichen Ansprechpartner bei Problemen.

Anders sieht dies im Falle der Middleware aus. Die Interoperabilitéts-
komponente ist unmittelbar dem Dienstanbieter zuzuordnen, unabhingig
davon, ob er diese tatsdchlich selbst betreibt oder sie iiber vertragliche
Auftragsdatenverarbeitung an einen externen Dienstleister auslagert.!®
Aus Sicht des Biirgers ist immer der Dienstanbieter der alleinige An-
sprechpartner bei Problemen mit den tibertragenen Identitétsdaten.

Nicht nur aus rechtlicher, sondern auch aus technischer Sicht reduziert
der Middleware-Ansatz deutlich die Komplexitidt der Kommunikations-
szenarien, da lediglich der Biirger und der Dienstanbieter ohne Beteili-
gung Dritter miteinander kommunizieren (sofern das elD-System selbst

16 Es ist zu erwarten, dass zumindest in der Aufbauphase die meisten Dienstanbieter
einen Auftragsdatenverarbeiter beauftragen, um den Integrationsprozess zu verein-
fachen. Dadurch ist der Aufwand fiir den Dienstanbieter nicht wesentlich unter-
schiedlich von der Gateway-Losung. Wesentlich ist die rechtliche Zuordnung des
Auftragsdatenverarbeiters zum Dienstanbieter und damit eine einheitliche daten-
schutzrechtliche Verantwortlichkeit.
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nicht bereits dritte Stellen, etwa einen Identity Provider, involviert). Ande-
rerseits erhoht dieses Szenario die Komplexitit fiir den Dienstanbieter, da
dieser (liber die Middleware) mit jedem elD-System direkt kommunizie-
ren muss.

Diese Komplexitit kann jedoch durch geeignete Spezifikationen und
Anforderungen an die Notifizierung von elD-Systemen reduziert werden.
Wesentlich ist eine klare Schnittstellenspezifikation zur Integration neuer
elD-Systeme. Ist diese Schnittstelle hinreichend prézise und geeignet, alle
Varianten an eID-Systemen abzudecken, kdnnen neue Systeme iiber Plug-
Ins integriert werden, d.h. ohne die Middleware selbst anpassen zu miis-
sen. Uber die Anforderungen an die Notifizierung von eID-Systemen kdn-
nen notifizierende Mitgliedstaaten dazu verpflichtet werden, fiir ihr eID-
System ein Plug-In frei zur Verfliigung zu stellen und zu pflegen.

Um die Verteilung zu vereinfachen, konnen sowohl die eigentliche
Middleware selbst als auch die Plug-Ins iiber einen zentralen Service zur
Verfiigung gestellt werden. Uber diesen Service konnten sich Dienstanbie-
ter regelmdBig sowohl mit der aktuellen Middleware als auch mit einem
aktuellen Satz an Plug-Ins versorgen.

Grundsétzlich kann bei diesem dezentralen System jeder Dienstanbieter
selbst bestimmen, mit welchen Verfiigbarkeitsanforderungen er sein Sys-
tem betreiben will und entsprechend Aufwand und Verfiigbarkeitsanforde-
rungen gegeneinander ausbalancieren. In einem zentralen Gateway-basier-
ten System muss sich das Gateway nach den hochsten Verfiigbarkeitsan-
forderungen aller angeschlossenen Dienstanbieter richten, also im allge-
meinen Hochverfiigbarkeit zusichern — mit den entsprechenden Aufwin-
den fiir den Betreiber, die dieser voraussichtlich auf die Dienstanbieter
umlegt bzw. die durch den Staat iibernommen werden miissen.

Natiirlich kann in einem Middleware-basierten Interoperabilititsframe-
work auch ein PEPS-Netzwerk integriert werden. Dieses Netzwerk er-
scheint dann aus Sicht der Middleware als (eines von mehreren) elD-Sys-
temen. Diese Kombination (einschlieBlich des Plug-In-basierten Ansatzes)
wurde in STORK unter dem Begrift Virtual Identity Provider (V1dP) pilo-
tiert.!” Sie ermdglicht es, fiir hohes Vertrauensniveau eine Ende-zu-Ende-
Verbindung zu nutzen (dann iiber eine direkte Kommunikation des Biir-
ger-eID-Systems mit der Middleware), im Falle eines niedrigeren Vertrau-

17 Sowohl die PEPS-Software als auch die VIdP-Software stehen unter https://joinup.
ec.europa.eu/software/stork/release/all zur Verfiigung.
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ensniveaus aber auf das ggf. einfacher zu integrierende PEPS-System aus-
zuweichen.

5.3 Gemeinsame Spezifikation

Einen Schritt weiter als die Middleware-Losung geht der Ansatz, die ver-
schiedenen elD-Systeme direkt interoperabel zu gestalten. Da dies eine
Verénderung der nationalen Systeme bedeutet, geht dies {iber den in der
eIDAS-Verordnung vorgesehenen Ansatz der reinen Notifizierung hinaus.
In vielen (nicht allen) Mitgliedstaaten basieren die eID-Systeme auf natio-
nalen Identitétskarten (in Deutschland der Personalausweis), die gleichzei-
tig hoheitliche nationale Dokumente sind. Daher kann eine Konvergenz zu
einer gemeinsamen Spezifikation nur als freiwillige Zusammenarbeit von
Mitgliedstaaten gestaltet werden.!3

Grenziiberschreitende Interoperabilitit setzt nicht voraus, dass die elD-
Systeme identisch sind. Voraussetzung ist lediglich die Nutzung gemein-
sam spezifizierter Datenformate und PKI-Strukturen. Eine Mdglichkeit ist
die gemeinsam von den franzdsischen und deutschen IT-Sicherheitsbehor-
den ANSSI (Agence nationale de la sécurité des systemes d’information)
und BSI (Bundesamt fiir Sicherheit in der Informationstechnik) mit Unter-
stiitzung der franzdsischen und deutschen Smartcard-Industrie vorange-
triebene elDAS-Token-Spezifikation.'® Dies ist eine gemeinsame Spezifi-
kation fiir Smartcard-basierte elektronische Identititen. Technologisch ba-
siert die Spezifikation auf der (auch im deutschen Personalausweis) einge-
setzten Extended Access Control-Technologie, die bereits europaweit fiir
die Sicherung der Fingerabdriicke im elektronischen Reisepass eingesetzt
wird.20

18 Nach Artikel 77 Abs. 3 AEUV kann der Rat per einstimmigen Beschluss Regelun-
gen zu Personalausweisen erlassen, allerdings nur zur Erleichterung der Umset-
zung der Freiziigigkeit der Unionsbiirger, d.h. fiir den physischen Grenziibertritt.

19 Siehe https://www.bsi.bund.de/eIDAS.

20 Siehe z.B. Kiigler und Naumann 2007.
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Dienstanbieter Dienstanbieter

I Attribute Provider

Birger/Smartcard Burger/Smartcard
Abbildung 3: eIDAS-Token: System ohne und mit Attribute Provider

Die Spezifikation erlaubt sowohl eID-Systeme ohne Identity Provider (wie
den deutschen Personalausweis) als auch eID-Systeme mit Attribute Pro-
vidern. Wesentlicher Unterschied zwischen einem System mit Attribute
Provider im Sinne dieser Spezifikation und einem mit einem klassischen
Identity Provider ist dabei, dass nicht der Dienstanbieter mit dem Identity
Provider kommuniziert, sondern der Biirger bzw. die Smartcard mit dem
Attribute Provider. Dadurch entfillt — bei entsprechender Ausgestaltung —
das grundsitzliche Problem von elD-Systemen mit Identity Providern,
dass diese vollstdndige Informationen {iber alle Authentisierungsvorginge
haben. Weiterhin ist die Dienstanbietersicht auf das System in beiden Aus-
gestaltungen identisch: Dieser kommuniziert ausschlieSlich mit dem Biir-
ger bzw. dessen Smartcard, entsprechend einer einheitlichen Schnittstel-
lenspezifikation.

Eine gemeinsame technische Basis der eID-Systeme kann langfristig zu
einer Vereinfachung des Interoperabilititsproblems flihren, vermag aber
kurzfristig nicht ein Interoperabilititsframework auf Basis von Gateways
oder Middleware zu ersetzen.

6 Zertifikate

Unabhéngig vom gewihlten Interoperabilititsframework miissen als Teil
des Aufbaus und Betriebs Zertifikate ausgetauscht werden. Jeder Dienst-
anbieter muss in der Lage sein, die Echtheit und Giiltigkeit der erhaltenen
Identitdtsdaten zu priifen (authentifizieren). Im Allgemeinen benutzen
elD-Systeme dazu eine PKI, deren Wurzelzertifikate allen Dienstanbietern
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bekannt sein miissen. Die Verteilung der Zertifikate muss dabei auf ver-
trauenswiirdigem Wege erfolgen.

Wird ein Gateway-basiertes Interoperabilititsframework genutzt, so ge-
niigt es, wenn die Zertifikate an den Gateways bekannt sind. Zur Uberprii-
fung der Nachrichten der Gateways miissen aber bei den Dienstanbietern
zumindest die Zertifikate der Gateways selbst bekannt sein und diesen
durch die Dienstanbieter vertraut werden.

Im Falle eines Middleware-basierten Frameworks miissen die Zertifika-
te direkt beim Dienstanbieter bekannt sein. Eine Verteilung kann z.B. als
Bestandteil des Verteilmechanismus fiir aktualisierte Plug-Ins erfolgen, so-
fern dieser geeignet abgesichert ist. Auf diese Weise ist der Aufwand fiir
den Dienstanbieter nicht hoher als im Gateway-basierten Fall, er muss le-
diglich das Zertifikat zur Verifikation der Plug-Ins kennen und diesem ver-
trauen.

Ein vertrauenswiirdiger Verteilmechanismus fiir weitergehende Status-
information ist ebenfalls notwendig (und kann auf dem gleichen Prinzip
beruhen), da die eIDAS-Verordnung auch die (ggf. temporare) Suspendie-
rung von elD-Systemen (oder Teilen davon, etwa einer bestimmten Gene-
ration von ID-Karten), etwa im Falle der Kompromittierung des
(Teil-)Systems, vorsieht.2!

Etwas aufwendiger ist der Fall der Zertifikatsverteilung fiir eID-Syste-
me, in denen eine explizite PKI-basierte Identifizierung der Dienstanbieter
erforderlich ist. Ein Beispiel fiir ein solches System ist das System der Be-
rechtigungszertifikate beim deutschen Personalausweis. Jeder Dienstan-
bieter erhélt ein Zertifikat, das im Zuge der gegenseitigen Authentisierung
durch den Ausweischip verifiziert wird. Dieses Zertifikat enthilt sowohl
Angaben zur Identitdt des Dienstanbieters (und ermdglicht damit die ge-
genseitige Authentisierung) als auch Angaben zu den Identitétsattributen,
die der Dienstanbieter abfragen darf (und ermdglicht damit die technische
Durchsetzung des Prinzips der Datenminimierung).

Dazu wird in der Produktion das Zertifikat der Wurzelinstanz (Root)
der zugehorigen PKI auf dem Chip gespeichert. Die Wurzelinstanz zertifi-
ziert SubCAs (in Deutschland: Berechtigungs-CAs), die wiederum die
Zertifikate fiir die Dienstanbieter als Endnutzerzertifikate ausstellen.

21 Vgl. eIDAS-Verordnung, Artikel 10 Sicherheitsverletzung.
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RootCA A j j RootCA B

SubCA A j jSubCA B

Dienstanbieter A Dienstanbieter B
Abbildung 4. Cross-Zertifizierung

Mehrere elD-Systeme mit Berechtigungszertifikaten kénnen durch Cross-
Zertifizierung interoperabel werden. Voraussetzung dafiir ist die Nutzung
kompatibler Zertifikatsformate in den verschiedenen elD-Systemen. Unter
dieser Bedingung konnen nun die SubCAs zusétzlich zur Zertifizierung in
ihrem ,,Heimatsystem* auch in den PKlen anderer eID-Systeme registriert
bzw. zertifiziert werden. Dann muss nicht jeder Dienstanbieter ein Berech-
tigungszertifikat in allen eID-Systemen beantragen, sondern es reicht die
Registrierung in einem System. Uber die Cross-Zertifizierung gibt es giil-
tige Zertifikatsketten von allen Wurzelinstanzen aus bis zu den einzelnen
Dienstanbietern.

Ein entsprechendes System der Cross-Zertifizierung wird auch beim
europdischen elektronischen Reisepass eingesetzt. Jeder Mitgliedstaat be-
treibt eine PKI fiir den Zugriffsschutz fiir die im Chip gespeicherten Fin-
gerabdruckdaten. Die nationalen Wurzelinstanzen stellen Cross-Zertifikate
fiir andere Mitgliedstaaten aus, um auf diesem Wege den Kontrollbehor-
den der anderen Mitgliedstaaten kontrollierten Zugriff auf die Fingerab-
druckdaten zu gewidhren. Dieses System umfasst auch die Spezifikation
flir automatisierte Kommunikationsprotokolle fiir den Zertifikatsaus-
tausch, welche sich fiir den Fall der Zertifikatsverteilung fiir die Zertifizie-
rung der Dienstanbieter weiterverwenden lassen.
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7 Interoperabilitiitsframework

Die folgende Tabelle fasst die gemachten Beobachtungen gegeniiberstel-
lend zusammen. Dabei werden nicht die Eigenschaften der zugrunde lie-
genden einzelnen elD-Systeme betrachtet, sondern nur die durch die je-
weiligen Interoperabilititsframeworks hinzukommenden.

. Gemeinsame
Gateway Middleware Spezifikation
Direkte Ende-zu-En- . A Maglich, wenn Midd- Moglich / Systemab-
de-Beziehun Nicht moglich leware Teil des héinei
2 Dienstanbieters g8
IT-Sicherheit / zusitz- . Keine neue Rolle, Ei-
. . . Gateway ist zentraler | genschaften der eID-
liche Angriffsmog- . . N/A
. . Angriffspunkt Systeme bleiben er-
lichkeiten
halten

Zentrales Tracking

Keine neue Rolle, Ei-

Direkte Ende-zu-En-

xitét fiir den Biirger

Datenschutz und moglich; genschaften der eID- | de-Beziehung und Be-
Datenminimierung Umschliisselung not- | Systeme bleiben er- | rechtigungszertifikat
wendig halten moglich
Z'ufatzllche Komple- Hoch Mittel Keine
xitét des Systems
Keine
Zusitzliche Komple- HOCh; . (ohne Be'rechtlgungs-
it fiir den Dicnstan- Niedri Wesentlich reduzier- zertifikate);
xitat i g bar durch Plug-In-L6- Mittel
bieter . .
sung (mit Berechtigungs-
zertifikaten)
Zusdtzliche Komple- Mittel Niedrig Keine

Unabhéngig davon, auf welcher Basis ein Interoperabilititsframework im
Rahmen der eIDAS-Verordnung geschaffen wird, muss dieses (mindes-

tens) die folgenden Punkte umfassen:

* Definition geeigneter Vertrauensniveaus. Dabei miissen die Definitio-
nen einerseits umfassend und prézise genug sein, um eID-Systeme ob-
jektiv bewerten zu kdnnen, andererseits diirfen keine bestimmten Tech-
nologien a priori ausgeschlossen werden.

e Definition von Identitdtsattributen und Austauschformaten. Interopera-
bilitdt von elD-Systemen setzt auch voraus, dass die in einem System
verfligbaren Daten von den anderen Systemen verstanden werden. Dies
startet bei der grundsétzlichen Festlegung eines minimalen verfligbaren
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Datensatzes (z.B. flir Deutschland relevant: gibt es die Anforderung
der Verfiigbarkeit eines eindeutigen Merkmals?),22 umfasst die einheit-
liche Definition von Datenfeldern (sind Vorname/Nachname ein oder
zwei Datenfelder? Was geschieht bei Liandern mit anderem Namens-
konzept — z.B. Patronym statt Familiennamen?), und schlie8lich auch
die Kodierung der einzelnen Datenfelder (wie wird mit Daten in nicht-
lateinischen Alphabeten umgegangen, etwa griechisch oder kyril-
lisch?).

» Spezifikation der Interoperabilititskomponenten. Unabhingig vom ge-
wihlten Ansatz (oder der Kombination mehrerer Ansétze) miissen die
Schnittstellen hinreichend prizise spezifiziert werden.

+ Konformitétspriifungen. Um Interoperabilitit dauerhaft sicherzustellen,
ist es notwendig, die verschiedenen teilnehmenden Komponenten auf
Konformitét zu den Spezifikationen zu priifen. Ein reiner Cross-Over-
Test, d.h. ein Test gegen andere Implementierungen, reicht erfahrungs-
gemdl nicht aus, da dann jegliche — spezifikationskonforme — Imple-
mentierungsianderung bei anderen Komponenten zu Problemen fiihren
kann.

» Austausch von Zertifikaten und Statusinformationen. Sowohl fiir die
Priifung der Echtheit elektronischer Identitdtsdaten als auch ggf. fiir die
Zugriffskontrolle ist der vertrauenswiirdige Austausch von Zertifikaten
notwendig. Insbesondere der Austausch von Wurzelzertifikaten muss
auf sicherem Wege erfolgen, da diese die Vertrauensanker filir das ge-
samte System bilden. Fiir die Verteilung von Berechtigungszertifikaten
ist ein automatisierter Mechanismus notwendig.

Es ist sicherlich sinnvoll, hier auf die Erfahrungen aus anderen europa-
ischen Interoperabilitétsprojekten zurlickzugreifen, beispielsweise die Ein-
fiihrung interoperabler elektronischer Reisepésse, bei deren Spezifikation
und Einfithrung dhnliche Probleme zu l6sen waren.

22 In Deutschland gibt es kein eindeutiges Personenmerkmal (,,Personenkennziffer).
Dies betrifft auch andere Lénder, in denen z.B. eine existierende Personenkenn-
nummer ausschlieSlich fiir die nationale Verwaltung, also nicht grenziiberschrei-
tende, verwendet werden darf.
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8 Aktueller Stand

Die hier besprochenen Aspekte der Interoperabilitit — insbesondere Ver-
trauensniveaus und technische Interoperabilitit — werden iiber Durchfiih-
rungsrechtsakte reguliert, die rechtzeitig zum Beginn der freiwilligen ge-
genseitigen Anerkennung, dem 18. September 2015, verabschiedet wur-
den.

Fiir die technische Interoperabilitit sicht der entsprechende Durchfiih-
rungsrechtsakt sowohl die Moglichkeit der gateway-basierten als auch der
middleware-basierten Notifizierung vor, d.h. der notifizierende Mitglied-
staat legt fest, welche der beiden Varianten fiir die Interaktion mit ,,sei-
nem* elD-System genutzt wird. Dies entspricht der Situation im STORK-
Projekt, in dem beide Varianten pilotiert wurden. Jedoch gibt es einige
Fortentwicklungen gegeniiber diesem Projekt, z.B. die Anpassung des Da-
tenmodells an die Anforderungen der eIDAS-Verordnung, die Ergénzung
der Verschliisselung von Identitdtsattributen und Festlegungen zum
Schliisselmanagement. Die technischen Details werden nicht im Durch-
fiihrungsrechtsakt selbst geregelt, sondern durch nachgelagerte technische
Spezifikationen, die in Kooperation von den Mitgliedstaaten festgelegt
werden.?

Ab dem Zeitpunkt der Verabschiedung der Durchfithrungsrechtsakte
bleiben den Mitgliedstaaten noch drei Jahre bis zur verpflichtenden Aner-
kennung aller notifizierten eID-Systeme, d.h. in dieser Zeit miissen die
Spezifikationen von allen Dienstanbietern des 6ffentlichen Sektors umge-
setzt werden. In Anbetracht der Komplexitét der Aufgabe ist dies ein aus-
gesprochen knapper Zeitplan, da Anpassungen bei jedem Dienstanbieter
des 6ffentlichen Sektors notwendig sind.

Im Ergebnis ist die Verordnung — und auch die Durchfiihrungsrechtsak-
te — ein typisch europdischer Kompromiss, wie exemplarisch an der Fest-
legung sichtbar wird, sowohl gateway- als auch middleware-basierte Noti-
fizierungen zuzulassen. In Anbetracht des Zeitdrucks scheint dies der ein-
zig gangbare Weg zu sein. Langfristig ist jedoch eine Fortentwicklung des
Systems erforderlich, um Anforderungen der IT-Sicherheit und des Daten-
schutzes von vornherein im System zu verankern. Ein gemeinsames Ver-
standnis und die Definition geeigneter Migrationsszenarien vorausgesetzt,

23 Version 1.0 der Spezifikationen ist ver6ffentlicht unter https://joinup.ec.europa.eu/
software/cefeid/document/eidas-technical-specifications-v 10.
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scheint die Konvergenz zu einer gemeinsamen (européischen) Konzeption
und Spezifikation sinnvoll zu sein.
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Where is the knowledge we have lost in information?!
Die soziale Dimension von Privatheit und Identitit in Indien

Tile von Damm

1 Identitdtsmanagement als globales Problem

Identitdtsmanagement ist ein nicht nur in westlichen Staaten, sondern
weltweit diskutiertes Problem. Die sichere (digitale) Organisation zur ein-
deutigen Erkennung und Wiedererkennung der Mitglieder des Gemeinwe-
sens ist auch in Indien eine zentrale Herausforderung, da die eindeutige
Identifizierung einerseits Grundlage zahlreicher staatlicher Programme ist,
andererseits Zugang zum Gemeinwesen verspricht. Bei allen grundsatzli-
chen Parallelen mit anderen Staaten zeigen sich jedoch soziokulturell,
rechtlich und politisch unterschiedliche Voraussetzungen und Rahmenbe-
dingungen, die in diesem Kapitel exemplarisch fiir Indien diskutiert wer-
den.

Indien ist dabei aus mehreren Griinden ein iiberaus spannender Unter-
suchungsgegenstand. Die grofite Demokratie der Welt weist eine hoch
fragmentierte Gesellschaft auf, die sich durch ihre Heterogenitét soziokul-
turell wesentlich von westlichen Staaten unterscheidet. Im Jahre 2015 leb-
ten offiziell 1,293 Milliarden Einwohner in Indien,? von denen nach
Schétzungen rund ein Viertel keine Ausweispapiere besitzt, um sich ein-
deutig identifizieren zu konnen. Die Griinde dafiir sind vielfaltig und spie-
geln zunéchst vor allem die faktische Lebensrealitit des Einzelnen wieder,
in der nicht nur Identitétspapiere kaum eine Rolle spielen, sondern die In-
teraktion zwischen Behorde und Biirger auch oftmals negative Konse-
quenzen nach sich zieht. Das indische Governancesystem weist eine hohe
Ineffizienz auf, die durch koloniale Strukturen und Korruption geprégt ist.
Die Fragen der Inklusion stellen sich in Indien also vollkommen anders als
in homogenen Gesellschaften und miissen inhdrent mitberiicksichtigt wer-
den, wenn IT-Infrastrukturen implementiert werden. Die Einfithrung von

1 Eliot 1934.
2 S. http://www.indiaonlinepages.com/population/india-current-population.html.
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Identitdtsmanagementsystemen umfasst deshalb grundlegende Fragen der
zukiinftigen Organisation des indischen Gemeinwesens. Auch wenn eine
breite Diskussion in Indien zu diesen spezifischen Fragen nicht stattfindet,
zeigt sich jedoch eine demokratische Auseinandersetzung iiber die ihnen
zugrundeliegenden Probleme. Diese umfasst vor allem die Fragen nach In-
klusion, Datensicherheit und Datenschutzschutz, technischer Unabhéngig-
keit von auslidndischen Staaten und Konzernen und letztlich nach der
rechtlichen Gestaltung in Anlehnung und Auseinandersetzung mit interna-
tionalen Vorbildern.

2 Rahmenbedingungen

Das Ringen um Identitditsmanagement, Datenschutz und Privatheit sowie
offene Technologiestandards ist in Indien weit mehr als nur eine ,,sophisti-
cated” Debatte. Vielmehr sind ihre konsequente Einfithrung und Ermogli-
chung zuvorderst soziale Fragen und entscheiden somit iiber den Zugang
zur Gesellschaft als gleichberechtigtes Individuum. Dass die Feststellung
der Identitdt des Einzelnen im Sinne einer Personenstandsfeststellung den
Zugang zum indischen Gemeinwesen erst ermoglicht, ist ein wesentlicher
Fakt im Hinblick auf die Funktionsfahigkeit einer demokratischen Gesell-
schaft. Die zahlreichen Versuche einer zentralen elektronischen Feststel-
lung der Identitét zeigen jedoch, dass es enorme Defizite des Governance-
systems gibt. Dariiber hinaus stellen das Festhalten an historisch aufge-
nommenen Daten und tradierte religiose und gesellschaftliche Gruppenzu-
ordnungen in der indischen Gesellschaft zusétzliche Herausforderungen.
Keinesfalls darf unter dem Vorwand eines notwendigen Identitdtsmanage-
ments dabei die Privatheit generell zur Disposition stehen. Vielmehr ist
eine angemessene Privatheit die Grundlage zur Vermeidung von massiven
sozialen und gesellschaftlichen Umbriichen und den damit verbundenen
wirtschaftlichen Nachteilen.

Auch wirtschaftliche Einflussfaktoren und Rahmenbedingungen spielen
eine erhebliche Rolle. Fast taglich {iberschlagen sich die wirtschaftlichen
Prognosen fiir eine der grofiten Volkswirtschaften der Welt. Der digitale
Wachstumsmarkt in Indien scheint unermesslich — aktuell nutzen etwa 300
Millionen Inder das Internet, mehr als 200 Millionen davon iiber mobile
Gerite. In drei Jahren soll bereits jeder zweite Inder online sein und die
gesamte ,,digitale Okonomie* Indiens auf 200 Milliarden Dollar wachsen:
»we are adding five million new users a month and that should take the
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user base to 500 million by 2018-19.°3 Im Gegensatz zu Landern wie Chi-
na oder Russland ist der indische digitale Markt stark von US-amerikani-
schen Anbietern beherrscht. Google ist unantastbarer Marktfiihrer bei den
meisten werbefinanzierten Produkten, inklusive Suche, Video- und E-
Mail-Services. 92 Millionen sind inzwischen im indischen Facebook
und 20 Millionen auf Twitter.

3 Der indische Weg

Um die spezifischen Ausprigungen, Herausforderungen und Problemla-
gen der Digitalisierung in Indien besser zu verstehen, ist ein differenzierter
Blick auf die kulturellen und gesellschaftlichen Realitdten Indiens notwen-
dig. Das Bild Indiens erscheint als eine Verbindung von anscheinend un-
gleichen, aber artverwandten Faktoren, komponiert aus diversen Sprachen
und Denkbildern, die Ausdruck sowohl lokaler Momente als auch einge-
wobener globaler Elemente sind. Geprégt ist Indien heute einerseits durch
eine enorme (Wachstums-)Dynamik, die alle Bereiche des Lebens in Indi-
en umfasst, andererseits durch eingeschriebene kulturell-gesellschaftliche
Kodizes, zusammengehalten durch die Sprach-Schiméire Hindi-Englisch.

3.1 Modernisierung und Digitalisierung

Fiir die Digitalisierung der indischen Gesellschaft sind zwei Faktoren we-
sentlich: a) die Anfang der 90er Jahre als Reaktion auf die verdnderte glo-
bale Lage eingeleitete wirtschaftliche Liberalisierung, die das heutige IT-
Zentrum Bengaluru am radikalsten umgesetzt hat und b) die massive Ur-
banisierung Indiens, die spétestens mit der Jawaharlal Nehru National Ur-
ban Renewal Mission (JINNURM)* im Jahre 2005 auch die nationale Poli-
tik vom ruralen auf den urbanen Raum verschoben hat.

3 Rajan Anandan, Managing Director von Google India, s. http://articles.economic-
times.indiatimes.com/2015-02-26/news/59542005 1 _internet-economy-internet-
growth-google-india.

4 Die Jawaharlal Nehru National Urban Renewal Mission ist ein grof3es staatliches
Stadtentwicklungsprogramm, flir welches das Stadtentwicklungsministerium ver-
antwortlich ist. Es markiert den sichtbaren Wechsel stark rural ausgerichteter Politik
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Diese beiden Faktoren sind auch insofern von hoher Bedeutung, als die
Digitalisierung der indischen Gesellschaft nicht losgeldst von anderen
Prozessen und Entwicklungen 14uft und somit die Frage nach der digitalen
Ausgestaltung, etwa in Bezug auf den Datenschutz, in Indien vor allem
eine sozial-gesellschaftliche Frage ist und daher nicht rein wirtschaftlich
betrachten werden darf. Das bedeutet zuvorderst, dass es ganz wesentlich
um Zugangsmoglichkeiten innerhalb der Gesellschaft geht, verstanden
hier im Sinn des Abbaus der starken sozialen und religiosen Barrieren.
Denn trotz der quantitativ beeindruckenden Zahlen des digitalen Marktes
darf nicht iibersechen werden, dass heute noch immer 60% der Bewohner
Indiens nicht an diesem teilhaben, wihrend ihre personlichen Daten, wo
immer es moglich ist, nicht nur gesammelt und verarbeitet werden, son-
dern auch Grundlage politischer und wirtschaftlicher Entscheidungen sind.
Da diese Entscheidungen unmittelbare Auswirkungen auch auf diejenigen
Bewohner haben, die auf der falschen Seite der digitalen Spaltung leben,
ergibt sich ein Ungleichgewicht mit erheblicher Sprengkratft.

3.2 Rudimentdrer Datenschutz

Auf der anderen Seite ist die faktische Realitét in Indien ldngst eine Mix-
tur aus sich verdndernden Lebensrealititen und ihrer digitalen Teilabbil-
dung, wobei sich immense Unterschiede zwischen den ruralen und urba-
nen Rdumen zeigen. Die Gleichzeitigkeit dieser unterschiedlichen Figuren
aus faktischer Umwelt und Digitalitét fiihrt jedoch zunehmend in ein ge-
sellschaftliches Dilemma. Denn Privatheit und Datenschutz sind aus vie-
lerlei Griinden wenig bis nicht vorhanden. Stattdessen ist die ,,Selbstverof-
fentlichung®, beziehungsweise das gezielte digitale (Eigen-)marketing
mindestens in Zentren wie Bengaluru nicht nur ein wachendes Phdnomen,
sondern gerade aufgrund des wirtschaftlichen Drucks auch ein deutlicher
faktischer Zwang fiir jeden Entrepreneur. Hier wiederum zeigt sich das ge-
sellschaftlich hochst divergierende Verstindnis zwischen Privatheit und
Offentlichkeit. Vor dem Hintergrund, dass 30% der indischen Bevolkerung

hin zu Strategien der Urbanisierung. Mit umgerechnet iiber 20 Milliarden US-Dol-
lar hat es zum Ziel, die Lebensqualitit und die Infrastruktur in urbanen Raumen zu
verbessern, s. http://jnnurmmis.nic.in/jnnurm_hupa/index.html.
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unter der Armutsgrenze leben,> die Analphabetenrate 35% betragt und —
insbesondere in urbanen Rdumen — informelle Siedlungsstrukturen zuneh-
men (oft einhergehend mit prekdren Einkommenssituationen), ist der se-
mi-private Raum wesentliche Grundlage, um gemeinschaftlich Platz zu
nutzen. Eine eindeutige Trennung von offentlichem und privatem Raum
ist in Indien somit typischerweise nicht vorhanden.

Es verwundert somit nicht, dass es bis heute in Indien nur wenige expli-
zite Regelungen zu Privatheit und Datenschutz gibt, die tiberdies bislang
noch weit von europdischen Standards entfernt sind.® Dies liegt auch be-
griindet in der starren patriarchalen Gesellschaftsstruktur, die sich einer-
seits auf tradierte religiose Kodizes (Kastensystem) stiitzt, andererseits
aber — insbesondere durch die Kolonialgeschichte — starke soziale Unter-
schiede beinhaltet. Insbesondere letzteres manifestiert sich zunehmend ge-
rade im urbanen Raum durch eine ,,neue Mittelschicht™ und deren (6kono-
mischen) Infragestellung tradierter Formen. Da es selbst in der schnell
wachsenden asiatischen Volkswirtschaft Indiens nicht gelungen ist, genii-
gend Arbeitsplitze zur Aufnahme des steigenden Arbeitskréiftepotenzials
zu schaffen, ist der informelle Sektor nach wie vor sehr grofl — und damit
auch weitgehend auBerhalb staatlicher Regulierung.’

3.3 Identitéitspapiere im foderalen System

Indien ist ein foderaler Staat. Dem foderalistischen Prinzip setzt die Ver-
fassung jedoch eine starke Zentralgewalt, die Indische Union, entgegen.
Dieser ,,Foderalismus von oben* entstand 1947 wesentlich aus der im Zu-
sammenhang mit der Loslosung vom Vereinigten Konigreich erkannten
Notwendigkeit, einen starken Zentralstaat zur Wahrung der nationalen
Einheit zu schaffen. Mit der 1992 verfassungsrechtlich geregelten kommu-
nalen Selbstverwaltung sowie der politischen Ausrichtung auf die urbanen
Zentren (JINNURM)?® 2005 ist in jiingerer Zeit allerdings eine Kompetenz-

5 http://www.zeit.de/gesellschaft/zeitgeschehen/2014-07/indien-armutsgrenze-bericht
-hilfsprogramme.

6 Zum Datenschutz in Indien s. ndher Stauder 2014: 188 ff.; Perry4Law 2014; zu den
Problemen in Bezug auf Twitter s. Privacy Laws In India And Privacy Rules And
Regulations In India 2015.

7 Chen und Doana 2008.

8 S.Fn. 4.
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zunahme der Regionen und der Staaten zu notieren. Dabei zeigt sich, dass
die behordlichen Kompetenzen oftmals iiberlappen und ein hohes
Governance-Problem offenbaren. Zudem weist Indien eine hohe Korrupti-
on auf (38 Punkte auf dem Corruption Perceptions Index von Transparan-
cy International in 2015).°

Die graphische Darstellung der verschiedene Identity Cards in Indien,
deren diverse Kompetenzen, sowie die Langwierigkeit der Beantragung
zeigen gut das Dilemma in einem Land, in dem bis heute jeder vierte Biir-
ger keinerlei offizielle Papiere besitzt, um seine Identitét schriftlich zu be-
legen. Dies entspricht fast der Gesamtbevolkerung der Europédischen Uni-
on.

Hinzu kommt, dass Indien in vielen sozialen Bereichen — insbesondere
der Armutsbekdmpfung — eine lange Tradition auslédndischer Institutionen
aufweist, die finanzielle Hilfen und Programme installiert haben und be-
treiben. Dies fiihrt zeitgleich zu einem Machtverlust und folgendem Kom-
petenzverlust der indischen Stellen in diesen Kerngebieten staatlicher Ver-
waltung. Uberdies zeigt sich zunehmend, dass im Rahmen globaler Stan-
dardisierungsbestrebungen oftmals spezifische soziale und kulturelle Fra-
gen keine Beriicksichtigung finden, indem beispielsweise Informalitét
nicht abgedeckt werden kann und somit wesentliche Gestaltungsmoglich-
keiten schlicht unmoglich gemacht werden.

9 http://www.transparency.org/country#IND.
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3.4 Identititsmanagement als Voraussetzung von Inklusion

2009 hat die indische Regierung das Programm Aadhaar eingefiihrt. Unter
der Unique Identification Authority of India (UIDAI) hat dieses ehrgeizige
und weltweit groBte Datenmanagementprogramm!! zum Ziel, die biome-
trischen und demographischen Angaben aller Einwohner zu erfassen und
in einer zentralen Datenbank zu sammeln. Jeder erfasste Einwohner be-
kommt eine 12-stellige eindeutige Identifikationsnummer namens Aad-
haar. Gesammelt werden alle zehn Fingerabdriicke, sowie zusétzlich ein
Iris-Scan. Zudem werden bei der Registrierung Name, Geschlecht, Wohn-
ort und Alter angegeben. Die Registrierung ist offiziell freiwillig. Faktisch
sind jedoch zahlreiche Zugénge zu staatlichen und privaten Transaktionen
abhéngig von einer Aadhaar-Registrierung, obwohl die Registrierung um-
gerechnet drei Euro kostet und damit fiir viele Biirgerinnen und Biirger
nicht bezahlbar ist. Zudem wurde die Freiwilligkeit durch die 2011 durch-
gefiihrte verpflichtende Volkszdhlung konterkariert, deren Daten ebenfalls
in der zentralen Datenbank gesammelt werden. Die Kritik an dem Pro-
gramm ist vielfaltig; vor allem die Sicherheit der zentralen Datenbank ist
fraglich. Mit der im September 2013 gefillten Entscheidung des obersten
Gerichtshofs in Indien, dass niemand aufgrund der Nicht-Registrierung
einen Nachteil erleiden darf (,,no person should suffer for not getting Aad-
haar"),!2 ist der Zugang zu staatlichen Hilfsleistungen losgeldst von einer
Registrierung. Die weitere Ausgestaltung des Programms liegt nun wieder
beim indischen Parlament. Der wohl grofite Gewinner des Projekts ist die
IT-Branche. Der UIDAI-Vorsitzende Nandan Nilekani ist ehemaliger Ge-
schéftsfiihrer von Infosys, einem der groften IT-Unternehmen Indiens, das
mafgeblich an der Entwicklung von Aadhaar beteiligt ist. Neben diesen
problematischen Verflechtungen kritisieren zivilgesellschaftliche Gruppen
(beispielsweise Citizens Forum for Civil Liberties oder Indian Social Ac-
tion Forum, INSAF) den fehlenden Datenschutz. Dies betrifft vor allem
drei zentrale Momente, ndmlich das mogliche Profiling, die intransparente

10 S.a. http://www.dailymail.co.uk/indiahome/indianews/article-2297714/Indias-iden
tity-crisis-Between-Aadhaar-passport-PAN-NPR-struggling-prove-identities.html.

11 Jayashankar und Ramnath 2010.

12 Der Supreme Court of India hatte dies 2013 als interim order im Verfahren iiber
die Writ Petition (Civil) No. 494 of 2012 beschlossen. Die interim order wurde
2015 bestitigt und prézisiert, s. https://assets.documentcloud.org/documents/2270
729/sc-aadhaar-order.pdf.
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Datensammlung und Verkniipfung der Daten sowie den Zugang zur Da-
tenbank, deren Abruf auch privaten Akteuren (wie beispielsweise Banken)
gestattet ist.

Im Jahr 2013 hat die indische Regierung das 12-Jahres-Programm Rajiv
Awas Yojana (RAY) aufgelegt, welches das ehrgeizige Ziel der Slum-
Free-Cities bis 2015 verfolgt. Grundlegende Schwerpunkte sind u.a. die
Bereitstellung von Basisinfrastrukturen, die Verbesserung von Zugingen
zu Wohnraum oder die Schaffung des Zugangs zu institutionellen Finan-
zierungsmoglichkeiten. Das Programm nimmt sich zwar einem grundle-
genden Problem an, es offenbart jedoch im Hinblick auf die in diesem Ka-
pitel behandelten Punkte wesentliche Fragen, allen voran Privatheit und
Identitét im Hinblick auf die gesellschaftlich-soziale Dimension. Eine ef-
fektive staatliche Daseinsvorsorge bendtigt eine hinreichende Datenbasis
iiber die Lebensrealititen der Betroffenen und lauft genau deshalb Gefahr,
tief in deren Personlichkeitssphéren einzudringen. Dies zeigt sich hier sehr
deutlich: Eine Voraussetzung fiir das Gelingen im Potpourri der MafBinah-
men, die auf eine Slum-freie Stadt zielen, ist eben nicht nur die genaue
Sammlung der nur unzureichend vorhandenen Daten (einschlieBlich finan-
zieller, kultureller und sozialer Beziehungen), sondern auch eine anonymi-
sierte Kartographierung der Viertel. Das Dilemma der notwendigen Daten-
grundlage, um — in diesem Fall — staatliche Leistungen nicht nur {iber-
haupt zu ermoglichen, sondern sie auch wirkungsvoll an ihre jeweiligen
Adressaten leiten zu konnen, ist unbestritten. Die Kehrseite jedoch ist,
dass informelle Strukturen (auch aufgrund 6konomischen Drucks) wenig
Chancen haben, ihre Identitdten zu wahren und illegal wohnende Men-
schen unmittelbar in ihrer Existenz bedroht sind. Vor dem Hintergrund,
dass beispielsweise Religion und Kastenzugehorigkeit registriert werden
und iiber den Zugang zum Gemeinwesen wesentlich entscheiden, ist die
Umsetzung datenschutzrechtlicher Prinzipien fiir die Erhebung, Verarbei-
tung und Nutzung derartiger sensibler Daten von besonderer Bedeutung.

Indien steht insoweit zwischen zwei Polen: einerseits die globalen
Marktanforderungen, Interessen und sicherheitsrelevanten Fragen, ande-
rerseits die nationalen Realitdten und hier insbesondere die Anforderung,
die groBlen sozialen Probleme losen zu wollen und zu miissen. Die zeit-
gleiche rapide Urbanisierung und die sich immens verschérfende soziale
Schere erschweren dies zunehmend. Wachsende Regulierungs- und Stan-
dardisierungstendenz werden durch die oben benannten Governancepro-
bleme und eine steigende Rechtsunsicherheit ad absurdum gefiihrt. Die
Digitalisierung erscheint hier als ein Rettungsanker. Durch das weitgehen-
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de Fehlen inklusiver staatlicher Institutionen fiihren die einzelnen Digitali-
sierungsstrategien jedoch kaum zu einer tatsdchlichen Ermoglichung der
Teilhabe, sondern die sozialen Unterschiede werden im Gegenteil rapide
verstirkt. Dass in Indien traditionell informelle Abldufe und dezentrale
Strukturen wichtige Beitrdge zur Losung sozialer Herausforderungen lie-
fern, ist ein gewaltiges Kapital, welches auch bei den neuen Herausforde-
rungen der Einfiihrung von IT-Infrastrukturen im Sinne sowohl des Ein-
zelnen als auch des indischen Gemeinwesens genutzt werden sollte. Dazu
im Gegensatz steht der zunehmende Einfluss globaler Player wie Google
oder Facebook, die gerade in Indien einen fruchtbaren Boden hinsichtlich
der schleichenden Ubernahme staatlicher Funktionen finden.

3.5 Sicherheitsinteressen

Ein nicht wegzudiskutierendes Problem der inneren Sicherheit Indiens
sind die religidsen Gegensitze und ethnischen Konflikte. Die damit ver-
bundene, weiter zunehmende Radikalisierung groBerer Bevolkerungsgrup-
pen fithrt zu Forderungen nach neuen SicherheitsmaBinahmen und schligt
sich wesentlich in Argumenten gegen Privatheit und Datenschutz nieder,
mehr noch: Sie fungiert als Rechtfertigung jeglicher Sammlung von Da-
ten. In diesem Zusammenhang laufen momentan zwei verfassungsrecht-
lich sehr umstrittene Projekte in Indien.

Das erste Programm, genannt Central Monitoring Programme (CMS),
ist ein elektronisches Datensuch- und Uberwachungssystem, das vom
Centre for Development of Telematics (C-DOT), einem staatlichen Tech-
nologieentwicklungszentrum, installiert wurde und mittels Telecom En-
forcement Resource and Monitoring (TERM) betrieben wird.!3 Es ermog-
licht der Exekutive einen zentralen Zugang zur indischen Telekommunika-
tionsinfrastruktur und bietet dabei die Mdglichkeit, mobile und stationére
Anrufe, VoIP, E-Mails, SMS und MMS in Echtzeit abzuh6ren und mitzu-
schneiden, sowie eine Geodatenlokalisierung der Kommunikationsteilneh-
mer vorzunehmen. Telekommunikationsprovider in Indien sind seit 2014
gesetzlich verpflichtet, alle Verbindungsdaten offenzulegen.

Das zweite Programm ist das NEtwork TRaffic Analysis (NETRA),
entwickelt durch das Centre for Artificial Intelligence and Robotics

13 Nébher Centre for Internet and Society 2013.
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(CAIR).!* Anwender sind das Intelligence Centre und der Research and
Analysis Wing (RAW). Das Programm analysiert den gesamten indischen
Internetverkehr.

3.6 Homogenitdt und Individualitit in der Stadt der Zukunft

Quasi iiber diesen Entwicklungen schwebt die Vision der ,,Smart City*, al-
so die digitale technologiebasierte urbane Entwicklung. In dieser liegt der
postulierte Rettungsanker fiir die Probleme der indischen Moderne, nicht
erst seit dem Programm ,,100 New Smart Cities Programm® von Premier-
minister Narenda Modi.'> Dahinter liegt vor allem der Glauben an Model-
le von Messbarkeit und technologischen Anwendungen auf der Basis von
Standardisierung und Vereinfachung.

»dmart City wird es in hundert Jahren in Indien nicht geben — wir haben
andere Probleme. Vor einiger Zeit trat ein Vertreter einer Firma an uns her-
an mit dem Versprechen beim Kauf ihrer Software enorme Einsparungen
im Energiehaushalt verbuchen zu konnen. Ich habe ihm geantwortet dass
es preiswerter ist, wenn wir jemanden einstellen, der sich darum kiimmert,
vergessene Lampen einfach auszuschalten. 10

Das Zitat karikiert die Situation in Indien und verdeutlicht die existie-
rende gegenwiértige Situation. Auch der oben genannte Diskurs zur Infor-
malitdt entspricht diesen vereinfachten globalen Blaupausen, die die spezi-
fisch indische Situation nicht abdecken konnen. Die wesentliche Frage ist
jedoch, wie viel Sichtbarkeit die Stadt, beziehungsweise die Gesellschaft
vertragen kann. Vor dem Hintergrund der oben gezeigten sozialen Verhélt-
nisse offenbart sich hierin das grundlegende Dilemma zwischen Identitéts-
management, Privatheit und Datenschutz: ,,Es ist lacherlich, zu glauben,
es gebe eine technologische Losung fiir den sozialen Ausgrenzungspro-
zess.“17

14 Das Centre for Artificial Intelligence and Robotics (CAIR) ist der Forschungsarm
der dem Verteidigungsministerium unterstellten Defence Research & Develop-
ment Organization (DRDO). Thre Forschung und Entwicklung umfassen sichere
Kommunikation, technische Infrastrukturen und intelligente Systeme.

15 Vgl. http://smartcities.gov.in/.

16 Randnotiz, Besuch im III-T, Bangalore, Flurgesprich im April 2014.

17 So die indische Okonomin Javati Ghosh in einem Interview im Jahre 2012, s. Die
ZEIT 50/2012, http://www.zeit.de/2012/50/Indien-Armut-Jayati-Ghosh.
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4 Ausblick: Zivilgesellschaftliche Strategien und Governance-Defizite

Die Debatte in Indien, obwohl sie ,,nur* von einer kleinen Gruppe von Ak-
tivisten initiiert wurde, vergroBert sich derzeit — gerade aufgrund der so-
zialen Dimensionen — um Biirgerrechtsgruppen und soziale NGOs. Be-
merkenswert ist sicherlich der Report des Parliamentary Standing Com-
mittee on Information Technology, das Anfang 2014 in seinem Report
,,Cyber-Crime, Cyber Security and Right to Privacy*“!8 die geringen Pri-
vatheits-Rechte anprangerte. Denn das im Juni 2011 verabschiedete Pro-
gramm ist noch immer nicht in Kraft. Letztlich ist Datenschutz in Indien
derzeit wesentlich abhéingig von den Akteuren — und da zeigt sich, dass
abseits existierender Regelungen sehr wohl Datenschutzmechanismen an-
gewandt werden. Drei Beispiele illustrieren dies: Der Collective Research
Initiatives Trust (CRIT), ein urbanes Forschungsinstitut aus Mumbai, do-
kumentiert Vieles in fiktionalen Geschichten, da der Einblick in die resili-
enten Strategien einen elementaren Wissensvorsprung darstellt, der ge-
schiitzt werden muss.!'® Wie notwendig Privatheit ist, zeigen vor allem
Beispiele, die sich gesellschaftlicher Tabuthemen annehmen. Das Portal
Itolhelp startete urspriinglich mit einem psychotherapeutischen Angebot
an Unternehmensmitarbeiter. Dieses Angebot funktionierte jedoch erst mit
dem Launch einer Website, die anonyme Anfrage ermdglicht.2? Nextben-
galuru oder Fields of View, beides NGOs in Bengaluru, folgen strengen
Datenschutz- und Creative Commons-Modellen in ihrer Arbeit. Aus Sicht
der Nichtregierungsorganisationen ist dies wesentliche Grundlage, um
Partizipation und Beteiligung zu ermdglichen.?! |, The biggest problem we
need to understand is that urbanity is mostly communicated in numbers,
but to be honest, all data — big or small — is just a set of algorithms of un-
certainty.*22

In Indien verdeutlichen sich somit die immensen Herausforderungen ei-
nes staatlichen Systems im Hinblick auf die Digitalisierung, das trotz vie-
ler Bemiihungen ein hohes Governancedefizit aufweist und bisher keinen
ausreichenden inklusiven Zugang fiir alle Bevolkerungsgruppen ermog-

18 S. Standing Committee on Information Technology 2014; naher Dalal 2014.

19 Vgl. CRIT Mumbai, www.crit.in.

20 http://1tolhelp.net/.

21 Vgl. von Damm et al. 2015; Saunders und Baeck 2015.

22 Bharat Palavalli, Interview zum Thema “What is urban? Where do we go from
here?”, in: von Damm et al. 2014: 21
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licht hat. Eine Losung dieser Probleme setzt voraus, dass die notwendige
Garantie von Privatheit und Datenschutz als Grundlage eines nicht nur in
sozialer, sondern auch in 6konomischer Hinsicht angemessenen Identitits-
managements verstanden werden muss. Dieser Losungsansatz ist auch fiir
weitere technologie-basierte Modelle wie die Vision der Smart City an-
wendbar, die zuvorderst den nachhaltigen Zugang des Einzelnen zum Ge-
meinwesen garantieren miissen.
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1 FEinleitung

Zuverlédssige Authentisierung, also die Feststellung dass ein Nutzer tat-
séchlich einer einem Dienstanbieter bekannten Identitét entspricht, ist eine
Grundvoraussetzung flir E-Commerce und andere Transaktionsdienste im
Web (Schlédger et al. 2006). Bisher sind Passworter die dominierende Au-
thentisierungsmethode. Sie sind einfach nutzbar und erfordern keine teure
Hard- oder Software auf der Client-Seite (Mannan und Van Oorschot
2007). Andererseits flihren sie auch zu zahlreichen Problemen, wie dem
aufwendigen Passwortmanagement (Recordon und Reed 2006), der Wie-
derverwendung von Passwortern (Ives et al. 2004), sowie weiteren Sicher-
heitsproblemen (Neumann 1994). Foderiertes Identitditsmanagement
(FIM) stellt eine vielversprechende Technologie flir die Authentisierung
von Nutzern sowie die Verteilung von Identitdtsinformationen {iber Orga-
nisationsgrenzen dar (Maler und Reed 2008). Es bietet zudem die Mdog-
lichkeit, ein organisationsiibergreifendes Single-sign-on bereitzustellen,
das eine einheitliche Authentisierungs- und Authorisierungsinfrastruktur
nutzt und somit die Notwendigkeit mehrerer unterschiedlicher Passworter
eliminiert. In den letzten Jahren wurden zahlreiche unterschiedliche Lo-
sungen fiir FIM entwickelt, die sich unterschiedlich erfolgreich am Markt
etabliert haben (Hiihnlein et al. 2010). Verschiedene Autoren haben ganz
unterschiedliche Griinde fiir diesen uneinheitlichen Markterfolg identifi-
ziert, wie beispielsweise Defizite bei Sicherheit und Privatsphérenschutz
(Kormann und Rubin 2000); (Hansen et al. 2004) oder schlechte Bedien-
barkeit (Dhamija und Dusseault 2008). Dabei lag der Fokus auf der Ange-
botsperspektive. Bisher gibt es unseres Wissens nach keine empirischen
Untersuchungen, die diese Thesen aus der Bedarfsperspektive validiert ha-
ben. Ziel dieser Arbeit ist es, diese Liicke zu schliefen. Dieser Beitrag be-

1 Dieser Beitrag ist eine gekiirzte Ubersetzung von Rofnagel et al. 2014. Teile davon
sind bereits in Zibuschka 2014 erschienen.
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schiftigt sich mit der individuellen Zahlungsbereitschaft fiir foderiertes
Identitdtsmanagement. Dazu fiihren wir eine Choice-Based-Conjoint-Ana-
lyse (CBC) durch, mit der wir Nutzerpraferenzen messen. Auf Basis einer
repriasentativen Stichprobe der deutschen Internetbevilkerung messen wir
die Auswirkungen von verschiedenen Designentscheidungen auf die Zah-
lungsbereitschaft der Nutzer.

2 Verwandte Arbeiten

Es gibt zahlreiche Untersuchungen zu Web-Identitdtsmanagementldsun-
gen. Dabei wurden verschiedene Faktoren fiir den Markterfolg solcher L6-
sungen identifiziert:

e Zahlreiche Autoren haben den Grad des Privatsphirenschutz als einen
entscheidenden Faktor beschrieben (Acquisti 2008; Josang et al. 2007).
So schlagen Hansen et al. (2004) ein ‘privacy-enhancing identity ma-
nagement’ vor, das maximale technische Privacy-Garantien bietet.

e Sicherheit wird ebenfalls hdufig als wichtiger Erfolgsfaktor genannt
(Dhamija und Dusseault 2008; Krolo et al. 2009). So flihren beispiels-
weise Fu et al. (2001) den Misserfolg von Microsoft Passport auf exis-
tierende Sicherheitsliicken und den damit verbundenen Vertrauensver-
lust zuriick.

* Ein weiterer in der Literatur oft genannter Erfolgsfaktor ist die Bedien-
barkeit der Losung (Dhamija und Dusseault 2008; Josang et al. 2007).
Es besteht ein Konsens, dass es aufgrund hoher Komplexitét von Iden-
titditsmanagementsystemen, die durch zahlreiche Sicherheits- und Pri-
vatspharenschutzanforderungen entsteht, sehr schwierig ist, einfach zu
bedienende Nutzerschnittstellen zu entwerfen.

* Auch Interoperabilitit wird haufig als kritischer Erfolgsfaktor genannt
(Bhatti et al. 2007; Backhouse et al. 2003). Durch die Interoperabilitét
eines Systems bestimmt sich auch die Breite des Einsatzgebiets, wo-
durch die wahrgenommene Niitzlichkeit flir den Nutzer beeinflusst
wird.

Die hier genannten Faktoren bilden natiirlich keine vollstdndige Liste aller
Moglichkeiten. Sie sind aber diejenigen, die in der Literatur am haufigsten
genannt werden. Daher werden wir uns im Folgenden auch auf diese Fak-
toren konzentrieren.
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Wihrend die meisten Forschungsarbeiten einzelne Erfolgsfaktoren iso-
liert voneinander diskutieren, gibt es auch einige Studien, die sich mit der
Diffusion von Identititsmanagementsystemen beschéftigen (Hiihnlein et
al. 2010; Zibuschka und Rofinagel 2008) beschreiben die zugrundeliegen-
den Netzwerkeffekte, die von verteilten Single-sign-on-Architekturen aus-
gehen, bei denen die Niitzlichkeit fiir die Nutzer umso stirker steigt, je
mehr Anbieter kompatible Dienste anbieten. In (Landau und Moore 2011)
wurden aktuelle Trends untersucht, insbesondere die Verbreitung von f6-
derierten Identitdtsmanagementsystemen bei Dienstanbietern.

In der Studie, die unserem Beitrag am nédchsten kommt, haben Mueller
et al. (2006) Nutzerpriferenzen und Zahlungsbereitschaften fiir FIM in
Stidkorea untersucht. Im Hinblick auf Sicherheit und Privatspharenschutz
wurden die generischen Attribute “security level” und “private informati-
on” verwendet. Unser Beitrag erweitert die Arbeiten von Mueller et al.
(2006) um drei Aspekte:?

(1) Da wir uns auf den deutschen Markt konzentrieren, diirften kulturelle
Unterschiede zu Siidkorea zu erwarten sein;

(2) der Markt fiir FIM hat sich in den letzten Jahren dynamisch entwickelt
und neue Technologien und Anwendungen hervorgebracht; und

(3) fokussieren wir uns auf Charakteristika, die in frithen Phasen des Ent-
wicklungsprozesses (Chapman et al. 2008) angewandt werden kon-
nen. Generische Konstrukte wie das von Mueller et al. (2006) verwen-
dete ,,security level” erscheinen da eher kontraproduktiv zu sein.

3 Forschungsansatz

Eine CBC wird benutzt, um empirische Daten zu Nutzerentscheidungen
zu erheben. Auf dieser empirischen Basis werden Teilnutzenwerte mittels
einer hierarchischen Bayes-Analyse ermittelt, deren Ergebnisse in Zah-
lungsbereitschaften zuriicktransformiert werden. In einem zweiten Schritt
wird auf Basis psychografischer Daten eine Segmentierung der potentiel-
len Kunden vorgenommen. So werden durch die Erhebung von Teilnut-
zenwerten flir IIMS mit verschiedenen Attributsausprigungen die wesent-

2 Fir eine ausfiihrliche Diskussion der Arbeit von Mueller et al. (2006) siche Rofina-
gel et al. 2014.
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lichen Priferenzen ermittelt, die verschiedene Kundengruppen an IdMS
stellen.

Auf Basis einer CBC ist es moglich, die attributbasierten Teilnutzen-
werte, den Preisparameter sowie den Parameter fiir die “Nicht-Kauf”’-Op-
tion (bei welcher der Nutzer unabhingig von der Ausprigung keines der
IdMS nutzen will) zu bestimmen:

: exp (up )

1' . =
7 exp (unap)+ Y, exp (p)
eC,

(h €H, i €1), wobei

Py, ;:Wahrscheinlichkeit, dass Kunde / Produkt i wihlt
up,;:Nutzen von Produkt i fiir Kunden /

up, np:Nutzen der “Nicht-Kauf ”-Option fiir Kunden /
C,:Indexmenge der Alternativen in Auswahlmenge a (C,{& 1)
H:Indexmenge der Kunden

I'Indexmenge der Produkte (ohne “ Nicht-Kauf ”-Option)

Die Wahrscheinlichkeit, dass ein Kunde ein Produkt wéhlt, hingt vom
Nutzen des Produktes i fiir den Kunden 4, uy,;, ab, welcher der Summe der
Attribut-basierten Teilnutzen und dem Teilnutzen des Preises entspricht:

Upi = Z Z ﬁh,j,m “ Xijm +ﬂh,price Pi

je] meM

(h € H,i € I), wobei

Bhjm: Parameter der Attributsausprigung m des Attributs j fiir Nutzer / (Attribut-ba-
sierter Teilnutzenwert)

Xijm: Variable, die angibt, ob Produkt i Niveau m des Attributs j anbietet
Bhprice: Preis-Parameter fiir Nutzer 4

p;: Preis des Produkts i

M: Indexmenge der Niveaus

J: Indexmenge der Attribute ohne Preis

Die Parameter fiir die Kunden in H werden mittels eines hierarchischen
Bayes (HB)-Modells abgeschétzt. Das HB-Modell hat zwei Ebenen. Zu-
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néchst wird auf der hheren Ebene angenommen, dass die Teilnutzenwerte
der prospektiven Konsumenten einer multivariaten Normalverteilung ent-
sprechen. Eine solche Verteilung wird durch einen Vektor von Mittelwer-
ten und eine Kovarianzmatrix charakterisiert. Auf der niedrigeren Ebene
wird die Annahme getroffen, dass die Entscheidungswahrscheinlichkeit
der Benutzer fiir die Alternativen der Auswahlmenge mittels eines multi-
nomialen Logit-Modells von den Teilnutzenwerten abgeleitet werden
kann. HB wurde insbesondere gewihlt, da es die flexible Berlicksichti-
gung von Informationen iiber Modellparameter erlaubt. Dariiber hinaus
bietet HB die Mdglichkeit, individuell spezifische Abschétzungen vorzu-
nehmen und kann die Unsicherheit in diesen Abschétzungen kalkulieren
(Gensler et al. 2012). Im vorliegenden Fall eignet sich HB insbesondere,
da es eine Abschitzung der Teilnutzenwerte der Attributsauspragungen er-
laubt, ohne dafiir eine iibermaBig grole Menge an Antworten zu erfordern.
Eine ausfiihrlichere Darstellung von HB findet sich in (Gelman et al.
2003). Durch die Kombination von CBC und HB werden die einzelnen
Teilnutzenwerte der verschiedenen IdMS-Attribute und ihrer Auspragun-
gen ermittelt. Im néchsten Schritt werden diese in monetére Zahlungsbe-
reitschaften (willingness to pay, WTP) transformiert.

Die Zahlungsbereitschaft WTP,; fiir ein Produkt ist definiert als der
Preis, bei dem es dem Kunden % gleichgiiltig ist, ob er das Produkt 7 er-
wirbt oder nicht (Moorthy et al. 1997). Der Nutzen des Produkts unter Be-
rlicksichtigung des Preises entspricht dann dem Nutzen, es nicht zu kau-
fen, oder uy, yp. Dieser entspricht wiederum dem Wert der Nicht-Kauf-Op-

tion ﬂh,NP:

z z ﬂh,j,m “Xijm +IBh,price ) WTPh,i = :Bh,NP

jeJ meM

Aquivalenzumformung fiihrt zu:

1
WIF,, = ﬂ—'[ﬁh,NP _z Z :Bh,j,m 'xi,j,m]
h,price

jeJ meM

Nach der 6konomischen Theorie maximieren Konsumenten ihre Konsu-
mentenrente. Daher sollten sie dasjenige IdMS aus dem Auswahlset wih-
len, fiir welches diese Konsumentenrente am hochsten ist. Wenn alle Prei-
se hoher sind als die relevanten Zahlungsbereitschaften des Benutzers, ist
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davon auszugehen, dass dieser die ,,Nicht-Kauf’-Option wahlt, also an-
gibt, er wiirde keines der Produkte kaufen. Durch Anwendung dieser Kon-
zepte ldsst sich die WTP fiir jedes Produkt i jedes Konsumenten /4 ermit-
teln. Es lassen sich so auch Zahlungsbereitschaften extrapolieren, welche
auBlerhalb des Intervalls der abgefragten Preisniveaus liegen.

SchlieBlich wird eine Clusteranalyse eingesetzt, um verschiedene
Marktsegmente fiir IAIMS zu identifizieren. Als Basis der Ermittlung der
relevanten Ahnlichkeitsstrukturen dienen psychografische Informationen
iiber die befragten Konsumenten, insbesondere Charakteristiken wie Risi-
koaffinitat, Vertrauen und Preisbewusstsein. So kénnen die WTP und da-
mit die optimalen Produkte fiir die verschiedenen Marktsegmente ermittelt
werden.

4 Aufbau der Studie

Wie bereits erwéhnt, wird eine CBC mit Nicht-Kauf-Option durchgefiihrt.
Die den Nutzern vorgelegten Auswahlmengen (sogenannte Choice Sets)
bestehen jeweils aus zwei verschiedenen Produkten sowie der Nicht-Kauf-
Option. Da die gewédhlten Attribute und ihre Auspragungen kritisch fiir
den Erfolg einer CBC sind (Auty 1995), wurde eine Vorstudie in Form
einer Expertenbefragung durchgefiihrt, die in einer Umfrage mit 216 Ant-
worten validiert wurde, um die fiir Nutzer relevantesten Attribute von Id-
MS zu bestimmen. In dieser Vorstudie wurden alle von Mueller et al.
(2006) verwendeten Attribute abgefragt, allerdings wurden die Auspré-
gungen von “Sicherheit” angepasst und durch spezifischere Auspriagungen
wie Authentisierungsmethode, Zugangskontrolle oder Zertifizierung er-
setzt, da die urspriinglich verwendeten prozentualen Auspragungen nicht
auf das Systemdesign anwendbar sind. Aulerdem wurden weitere Attribu-
te einbezogen, etwa Anwendungsbereich als mogliche Alternative flir den
von Mueller et al. (2006) verwendeten Industriesektor ( ‘industry sector’)
und Abdeckung (‘coverage of identifier’) mit Implikationen fiir den Ent-
wurf. Auf Basis dieser Vorstudie wurden die folgenden drei Attribute aus-
gewdhlt (mit Preis als viertem Attribut, um die WTP zu extrapolieren, s.
Tabelle 1):

Das erste Attribut ist im Bereich der Sicherheit von IdMS angesiedelt.
Die von Nutzern als besonders relevant empfundenen Auspragungen de-
cken sich weitgehend mit dem Grad der Zertifizierung der im System ver-
arbeiteten Identitdten durch Dritte. IIMS, die iibertragene Identitétsinfor-
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mationen zertifizieren, werden generell als sicherer angesehen, da mit der
Zertifizierung oftmals eine Garantie der Informationen einhergeht. Auch
fiir den Systementwurf ergeben sich klare Implikationen, da Systeme mit
Zertifizierung liblicherweise eine stirkere Authentisierung einsetzen, etwa
Tokens oder Biometrie, eine Attributsauspragung, die Nutzer ebenfalls als
relevant einstuften und die so mit abgedeckt werden kann. In der Vorstu-
die zeigten sich Zertifizierung und Authentisierungstechnik als die rele-
vantesten Auspragungen, die zusammen als ungefdhr so bedeutsam wahr-
genommen wurden wie die Anwendbarkeit des Systems, weshalb das pra-
sentierte Sicherheitsattribut gewéhlt wurde. Es wurde in folgende drei
Ausprigungen gegliedert:

1. Identitédtsattribute von Benutzer: Der Nutzer gibt seine Identititsat-
tribute selbst an. Es handelt sich dabei um unbestétigte Behauptungen,
die nicht von einer dritten Partei verifiziert werden.

2. Zertifizierung der Identitit: Die Identitétsattribute werden von einer
dritten Partei bestitigt, ohne dass diese Partei eine Haftung fiir die
Echtheit der Attribute iibernimmt.

3. Rechtsverbindliche Zusicherung: Die Identitétsattribute werden
durch eine dritte Partei rechtsverbindlich bestétigt. Die dritte Partei ga-
rantiert die Korrektheit der Identitdtsattribute.

Da Datenschutz in der IdM-Literatur als kritisches Attribut von IdMS
identifiziert wurde, ist es nicht iiberraschend, dass das zweite verwendete
Attribut verschiedene Auspragungen des Privatsphirenschutzes in IdMS
abfragt. Hinsichtlich des Datenschutzes stellte die Vorbefragung fest, dass
die Nutzer die fiir die Verarbeitung der Daten verantwortliche Partei am
relevantesten fanden, gefolgt vom Grad der Pseudonymisierung/Anonymi-
sierung, die das System erlaubt. Erneut war die Kombination ungefahr so
bedeutsam wie die Abdeckung. Zusammen mit Abdeckung und den bei-
den Faktoren zur Sicherheit waren dies die fiinf gewichtigsten festgestell-
ten Faktoren und deutlich relevanter als beispielsweise Industriesektor aus
der Studie von Mueller et al. (2006). Das Attribut Datenschutz hat direkte
Auswirkungen auf den Entwurf von I[dMS und beeinflusst den Ort der Da-
tenverarbeitung sowie die eingesetzten kryptografischen Verfahren, z.B.
anonyme oder attributsbasierte Credentials. Wieder werden drei Auspra-
gungen vorgesehen:

1. Identity Provider verwaltet Nutzerdaten: Die Benutzer hinterlegen
ihre Nutzerdaten bei einem Dienstanbieter. Dieser verwaltet diese Nut-
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zerdaten und gibt sie nach Anforderung an andere Dienstanbieter wei-
ter.

2. Nutzer stellt Daten bereit: Die Daten werden beim Nutzer (Client-
seitig) gespeichert. Der Nutzer behélt die volle Kontrolle iiber die Da-
ten und entscheidet jedes Mal selbst, welche Daten an Dienstanbieter
weitergegeben werden.

3. Anonyme Credentials: Der Benutzer bleibt anonym. Mit Hilfe von
anonymen Credentials kann er nachweisen, dass er bestimmte Attribu-
te besitzt (z.B. ,,ist volljahrig™), ohne dass mehrere Zugriffe auf densel-
ben Dienst dadurch verkettbar werden, das heilit, ohne dass er wieder-
erkannt wird.

Nach der Vorbefragung ist Anwendbarkeit der von Benutzern als am rele-
vantesten empfundene Faktor und erheblich wichtiger als beispielswei-
se “coverage of identifier” oder “service provider”. Gleichzeitig sind die
drei gewidhlten Auspriagungen mit klaren Implikationen fiir den System-
entwurf verbunden:

1. Nur nicht-kommerzielles Web: Das IdM kann nur fiir nicht-kommer-
zielle Services genutzt werden. Das System wird nicht von E-Commer-
ce-Anbietern unterstiitzt.

2. Web inklusive E-Commerce: Das System kann sowohl fiir nicht-
kommerzielle als auch kommerzielle Dienste genutzt werden.

3. E-Government, E-Commerce und private Kommunikation: Das
IdM kann fiir alle Web-basierten Dienste genutzt werden.

Die Benutzbarkeit und andere relevante Attribute von IdMS sind von der
spezifischen Implementierung abhingig. Da IdMS also Erfahrungsgiiter
sind und diese Attribute daher zu (implementierungs-) spezifisch fiir den
Einsatz in der frithen Produktplanung sind (Chapman et al. 2008), wird die
Benutzbarkeit nicht abgefragt.

Da auch zur Ermittlung der Nutzerpréferenzen eine differenzierte WTP
erhoben werden muss und da IdMS, die iiber die Grundkonfiguration
(1-1-1) hinausgehen, iiblicherweise Entgelte fiir die Bereitstellung und/
oder Nutzung von den Endnutzern fordern, werden fiinf differenzierte
Preisniveaus untersucht, die das im Markt iibliche Intervall abdecken:
jéhrlich 2 Euro, 5 Euro, 10 Euro, 20 Euro oder 40 Euro.
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Attribut Attributsauspragung

Sicherheit * Identitétsattribute von Benutzer
e Zertifizierung der Identitét
* Rechtsverbindliche Zusicherung

Privatsphérenschutz |  IdP verwaltet Nutzerdaten
* Nutzer stellt Daten bereit
* Anonyme Nutzung von Diensten moglich

Einsatzgebiet *  Nur nicht-kommerzielles Web
*  Web inklusive E-Commerce
¢ E-Government, E-Commerce und private Kommunikation

Preis e 2 €proJahr
* 5 €proJahr
* 10 € pro Jahr
* 20 € pro Jahr
* 40 € pro Jahr

Tabelle 1: Untersuchte Attribute von IdMS und deren Ausprdgungen

Wichtig fiir die erfolgreiche Durchfithrung einer CBC ist die Auswahl ei-
nes geeigneten Versuchsplans (Street und Burgess 2007). Die Attributni-
veaus der Produktalternativen in der CBC werden durch Anwendung eines
D-effizienten, teilfaktoriellen Versuchsplans systematisch variiert. Es wur-
de die Sawtooth Software zur Konstruktion eines D-optimalen (33 « 5)-
faktoriellen Versuchsplans mit 16 Auswahlmengen verwendet. Diese Art
von Versuchsplan ist fiir ihre hohe Effizienz und flexible Anwendbarkeit
fiir eine groBe Anzahl von Forschungsansitzen bekannt. Jede Auswahl-
menge besteht aus zwei I[dMS-Auspragungen und der Nicht-Kauf-Option,
mit der der Nutzer ausdriickt, dass er keines der Systeme einsetzen mdchte
(s. Abbildung 1). Da der Nutzer den Preis der Systeme mehrmals entrich-
ten muss und gleichzeitig sein SSO-basierter Nutzen sinkt, ist diese An-
nahme naheliegend.

Es wurde eine Effizienz von 91.29% im Vergleich zum optimalen Ver-
suchsplan festgestellt. Die Beobachtungen von 14 der 16 Auswahlmengen
flossen in die abgeschitzte WTP ein, die verbliebenen zwei wurden zur
Bestimmung der Voraussagevaliditit eingesetzt.
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1 Welches Produkt wiirden Sie zu dem angegeben Preis kaufen?
Identititsattribute von

Sicherheit Heniioar Zertifizierung der Identitat

Privatspharenschutz Nutzer stellt Daten bereit Anonyme Nutzung T e e e
- . - E-Government, E-Commerce Produkte kaufen

Einsatzgebiet Nur Nicht-kommerzielles Web T privatE KamiikaEea

Preis 2 € pro Jahr 20 € pro Jahr

Q O o

Abbildung 1: Auswahlmenge von Gesamtprodukten in der Umfrage

Conjoint-Analysen beobachten generell prospektive Kunden in hypotheti-
schen Situationen, was theoretisch zu Abweichungen fiihren kann. Bei-
spielsweise konnten Studienteilnehmer versuchen, den Preis zukiinftiger
Produkte zu senken, indem sie eine niedrigere Zahlungsbereitschaft vorge-
ben. Solche Abweichungen sind auch tatsdchlich festgestellt worden
(Cummings und Taylor 1999). Aktuelle Untersuchungen zeigen aber, dass
insbesondere CBC trotz der hypothetischen Abweichungen korrekte Nach-
fragekurven und Bepreisungsentscheidungen ermoglicht (Miller et al.
2011).

5 Latente Konstrukte

Zusétzlich zu den Ergebnissen der CBC werden demografische Informa-
tionen wie Alter, Familienstand, Einkommen und Geschlecht sowie psy-
chografische Informationen erhoben. Die psychografischen Daten dienen
als Basis fiir eine Cluster-Analyse (Green und Krieger 1991; Punj und Ste-
wart 1983). Zur Messung der psychografischen Informationen werden er-
probte Skalen aus IS, Marktforschung und Psychologie eingesetzt. Zur
Messung des Vertrauens, das fiir Nutzerpriferenzen beziiglich IdMS be-
deutend sein kann, wird das NEO Personlichkeitsinventar (Costa und
MacCrae 1992) verwendet. Fiir Sicherheitsaspekte konnte die Risikoaffi-
nitdt entscheidend sein, weshalb auch diese anhand der relevanten Skala
aus dem Jackson-Personlichkeitsinventar (Jackson 1994) erhoben wird.
Dariiber hinaus werden verschiedene psychografische Eigenschaften er-
mittelt, deren generelle Auswirkung auf die Zahlungsbereitschaft belegt
ist. Extravaganz (Cloninger et al. 1994) fiihrt etwa typischerweise dazu,
dass Konsumenten aullergewohnlich sein wollen, was sich in abweichen-
dem Adoptionsverhalten niederschliagt. Generositit fiihrt im Allgemeinen
zu einer hoheren WTP (Héausel 2001), wihrend Preisbewusstsein diese
senkt (Lichtenstein et al. 1993). AuBBerdem wurde der Grad der Meinungs-
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fithrerschaft bestimmt (Childers 1986). Dies erlaubt es, die Einstellung
starker Multiplikatoren zu IdMS zu bestimmen, die fiir die Diffusion ent-
scheidend sein kann. Alle psychografischen Eigenschaften werden mit 7-
Punkt-Likert-Skalen erhoben.

Die Eigenschaften dienen als Grundlage einer Marktsegmentierung auf
Basis einer Cluster-Analyse, welche eine detailliertere Untersuchung der
Priferenzen verschiedener Nutzergruppen beziiglich IdMS erlaubt.

6 Empirische Ergebnisse

Die Durchfiithrung der Studie wurde Ende 2010 von einer fiihrenden deut-
schen Marktforschungsfirma tibernommen. Der Fragebogen war Web-ba-
siert, die Befragung erfolgte pseudonym. Antworten wurden nur gewertet,
wenn sie stichhaltig erschienen. Die Validitdt wurde iiber verschiedene
Kriterien, etwa die zum Ausfiillen bendtigte Zeit, ermittelt. Es wurde da-
bei kein irreguldres Verhalten beobachtet. Auf diese Weise eine Stichprobe
zu erheben, ist kostspielig, hat aber einige Vorteile, beispielsweise eine
Riicklaufquote von 100%.

6.1 Demografie

Es wurde eine reprisentative Stichprobe der erwachsenen deutschen Web-
Population mit n=249 Antworten erhoben. Das durchschnittliche Alter be-
trug 41 Jahre (der Durchschnitt der deutschen Internetbevolkerung liegt
nach Van Eimeren und Frees (2010) bei 40,65 Jahren) bei einer Standard-
abweichung von 11,5 Jahren, einem Minimum von 18 Jahren und einem
Maximum von 64 Jahren. 141 Beantwortende (56,6%) sind ménnlich, 108
weiblich (43,4%). Dies spiegelt die in groBangelegten Studien ermittelten
Proportionen wieder (ménnlich: 54,3%, weiblich: 45,7%). Die durch-
schnittliche Anzahl von Personen pro Haushalt in der befragten Stichprobe
ist 2,5. Die Mehrzahl der befragten Individuen sind verheiratet (45.8%)
oder lebt in einer festen Partnerschaft (28,5%).

Ein Anteil von etwa 15% der Stichprobe besteht aus Studenten oder
Praktikanten, die groBe Mehrheit (~55,4%) sind in einem Arbeitsverhélt-
nis, 18,1% sind im Ruhestand oder arbeitslos. Auch dies ist fiir die deut-
sche Internetbevolkerung reprasentativ. Ungefdahr 50% haben Abitur oder
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auf andere Weise die Hochschulzugangsberechtigung erworben. 74 Be-
fragte sind Absolventen einer Universitdt oder FH.

6.2 Psychografie

Cronbachs Alpha, eine Mallzahl fiir die interne Konsistenz der erhobenen
psychografischen Faktoren, dhnelt den in den urspriinglichen Studien er-
hobenen Werten und liegt stets tiber der géngigen Schwelle von 0,7 (s. Ta-
belle 2). Die verwendeten Skalen sind also valide und zuverlassig.

Latentes Konstrukt Cronbachs Alpha Cronbachs Alpha
(diese Studie) (Original)
Extravaganz 0,79 0,85
Preisbewusstsein 0,85 0,84
Meinungsfiihrerschaft 0,95 0,79
Generositit 0,82 0,67
Risikobereitschaft 0,72 0,78
Vertrauen 0,80 0,82
Abenteuerlust 0,73 0,77

Tabelle 2: Cronbachs Alpha fiir latente Konstrukte

Dariiber hinaus wurde eine explorative Faktoranalyse mit dem Varimax-
Rotationsverfahren in SPSS durchgefiihrt. Diese identifizierte sieben
Komponenten, welche die latenten Konstrukte widerspiegeln. Daraus
folgt, dass die in der Umfrage erhobenen Daten die latenten Konstrukte
beschreiben. Die Durchschnittswerte der latenten Konstrukte (s. Tabelle 3)
werden als Grundlage fiir die weitere Analyse verwendet.

Latentes Konstrukt Durchschnittswert
Extravaganz 5,5
Preisbewusstsein 29
Meinungsfiihrerschaft 4,0
Generositit 3,6
Risikobereitschaft 53
Vertrauen 3,7
Abenteuerlust 3,5

Tabelle 3: Durchschnittswerte fiir latente Konstrukte
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6.3 Resultate der Choice-Based-Conjoint-Analyse

Zur Ermittlung der Zahlungsbereitschaften wird HB mit ,,standard diffuse
priors” genutzt. Die hier prédsentierten Resultate wurden durch 20.000
analysierte Iterationen gewonnen, denen 40.000 verworfene Iterationen
vorausgingen (insgesamt wurden also 60.000 Iterationen durchgefiihrt).
Die Konvergenz wurde anhand von Wahrscheinlichkeits- und Parameter-
werten abgeschétzt.

Die Validitdt der CBC wird durch die Bestimmung der internen Treffer-
quote (internal hit rate) und der mittleren absoluten Abweichung (mean
absolute deviation, MAD) (Brazell et al. 2000) fiir die 14 Antwortmengen
sowie der pradiktiven Trefferquote und mittleren absoluten Abweichung
der zwei Testmengen ermittelt. Die Parameterabschéitzungen werden ge-
nutzt, um die first choice-Trefferquote in den 16 Auswahlmengen und da-
riiber die interne Validitidt zu bestimmen. Die first choice-Trefferquote
misst die Frequenz, mit der die Analyse der CBC den gleichen ersten
Rang vorhersagt, der beobachtet wird. Die zwei Testmengen wurden zur
Feststellung der Vorhersagevaliditét genutzt.

Die interne Trefferquote ist mit 93% exzellent, die interne MAD betrigt
10.74%. Die prédiktive Trefferquote betrigt sehr gute 88.2%, die pradikti-
ve MAD ist 13.8%. Diese Werte liegen deutlich oberhalb des géngigen
1/3-Zufallskriteriums.

21 befragte Personen wéhlen niemals die Nicht-Kauf-Option, 139 be-
fragte Personen wihlen stets die Nicht-Kauf-Option. 55.8% der représen-
tativen Stichprobe wiirden fiir ein Identitdtsmanagement also nicht einmal
2 € im Jahr aufbringen, was die Opportunitétskosten der Teilnahme an
einem solchen System nicht abdeckt. Diese Personen sehen also keinen
Vorteil in der Teilnahme an einem IdM und bevorzugen Passworter.

Befragte Personen, die stets oder niemals die Nicht-Kauf-Option wih-
len, werden nicht einbezogen, da ihre WTP nicht verlédsslich geschétzt
werden kann (siehe dazu Gensler et al. 2012).

6.4 Segmentierung
Innerhalb der befragten Stichprobe werden mittels einer einfach verkette-

ten Clusteranalyse verschiedene Marktsegmente identifiziert. Diese wer-
den anhand der erhobenen psychografischen Daten charakterisiert (s. Ta-
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belle 4). Die Clusteranalyse liefert vier Segmente mit den folgenden Cha-
rakteristiken:

Kunden- Extra- Preis- Mei- Genero- | Risiko- Vertrauen | Aben-
segment vaganz bewusst- | nungs- sitét bereit- teuerlust
sein fiihrer- schaft

schaft
1 (n=21) 5,31 3,00 3,01 3,16 3,55 3,98 2,48
2 (n=28) 5,64 2,11 4,50 4,15 5,86 4,20 4,10
3 (n=16) 4,41 1,92 2,01 2,90 5,64 2,85 3,06
4 (n=24) 5,73 4,13 4,38 3,13 5,14 3,46 3,85
Durchschnitt | 5,37 2,83 3,68 3,42 5,08 3,71 3,46

Tabelle 4: Charakteristiken der Kundensegmente

Das erste Segment hat eine geringe Risikoaffinitdt und auch eine geringe
Abenteuerlust. Daher werden diese Nutzer hier als “Risikoaverse” be-
zeichnet. Demografisch gibt es in diesem Segment mehr weibliche als
méinnliche Nutzer, das Einkommen liegt iiber dem Durchschnitt. Das
zweite Segment, das 28 prospektive Kunden aus der Stichprobe enthélt
(mehr ménnliche als weibliche), wird aufgrund seiner ausgepragten Mei-
nungsfiihrerschaft als “Pioniere” bezeichnet. Diese Nutzer sind auch sehr
risikoaffin und abenteuerlustig, typischerweise mit Pionieren assoziierte
Eigenschaften. Das Einkommen ist unterdurchschnittlich. Segment 3
zeichnet sich durch eine geringe Meinungsfiithrerschaft und Extravaganz
aus. Nutzer in diesem Segment sind jedoch nicht sehr preisbewusst, was
eine hohe WTP fiir Produkte anzeigen konnte, die sich bereits als niitzlich
fiir Pioniere erwiesen haben. Dieses Segment erhélt daher die Bezeich-
nung “Folger”. Das letzte Segment erzielt in den meisten Skalen durch-
schnittliche Werte; dementsprechend erhilt es den Bezeichner “Durch-
schnittliche Nutzer”. In den Segmenten 3 und 4 gibt es keine auffilligen
demografischen Auspriagungen, was erneut die bessere Eignung der psy-
chografischen Faktoren zur Segmentierung unterstreicht.

6.5 Bevorzugte Produkte und Zahlungsbereitschaft
Auf Basis der berechneten Nutzenwerte ist es moglich, die Zahlungsbe-

reitschaften der Nutzer fiir Produkte mit verschiedenen Attributsauspra-
gungen zu bestimmen. So lassen sich auch die optimalen Produkte fiir je-
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des Segment ermitteln. Diese unterscheiden sich erheblich filir die ver-
schiedenen Segmente (s. Tabelle 5).

Kundensegment | Name Bestes Produkt | Zweitbestes Pro- | Drittbestes Pro-
(a,b,c)* dukt (a,b,c)* dukt (a,b,c)*
(WTP) (WTP) (WTP)
1 (n=21) Risikoaverse 3-1-2 3-3-2 3-2-2
47,80€ 46,01€ 43,83€
2 (n=28) Pioniere 2-3-3 3-3-3 2-3-2
12,16€ 10,95€ 9,71€
3 (n=16) Folger 2-1-3 2-2-3 2-1-2
35,95€ 31,79€ 29,86€
4 (n=24) Durchschnittli- | 2-3-3 2-1-3 2-2-3
che Nutzer 23,85€ 23,42€ 21,26€
Gesamt (n=89) Alle Nutzer 2-1-3 2-3-3 2-2-3
18,10€ 17,59€ 16,30€
*Wobei (a, b, ¢) definiert wie folgt: a = 1 Identitétsattribute von Benutzer; a = 2 Zertifizierung
der Identitit; a = 3 Rechtsverbindliche Zusicherung; b = 1 IdP verwaltet Nutzerdaten; b = 2
Nutzer stellt Daten bereit; b =3 Anonyme Credentials; ¢ = 1 Nur nicht-kommerzielles Web; ¢ =
2 Web inklusive E-Commerce; ¢ = 3 E-Government, E-Commerce und private Kommunikation

Tabelle 5: Zahlungsbereitschaften fiir priferierte IdMS-Gesamtprodukte

Mit maximal 48,70€ zeigen die Risikoaversen die hochste WTP. Diese
Zielgruppe wiinscht sich insbesondere ein rechtsverbindliches IdM fiir E-
Commerce und nicht-kommerzielles Web. Der Privatsphérenschutz spielt
fiir dieses Segment die geringste Rolle, es gibt aber eine Priaferenz fiir die
Verwaltung der Daten durch eine dritte Partei.

Demgegeniiber haben die Pioniere insgesamt nur eine Zahlungsbereit-
schaft von 12,16€ pro Jahr fiir das von ihnen préferierte Produkt. Das Seg-
ment legt groBen Wert auf die Moglichkeit, anonym aufzutreten. Das Seg-
ment zieht aulerdem die breitestmogliche Anwendbarkeit vor, inklusive
der Anwendung im E-Government, anders als das Segment der Risiko-
aversen. Um dieses Segment anzusprechen, miissten Anbieter anonymes
Identitdtsmanagement also fiir circa 10€ im Jahr anbieten, was etwa im
Zuge einer zeitweisen Subventionierung zur Marktpenetration oder im
Rahmen einer Gegenfinanzierung durch Einsparungen im E-Government-
Bereich moglich wire. Aufgrund der hohen externen Wertanteile konnten
die Preise moglicherweise spéter angehoben werden.

Dies scheint insbesondere naheliegend, da das Segment der Folger eine
erhebliche maximale WTP von 35,95€ hat. Die Folger lehnen anonyme
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Credentials ab und préferieren zertifizierte Identifikation sowie einen
moglichst breiten Anwendungsbereich.

Fir die durchschnittlichen Nutzer wird eine maximale WTP von 23,85€
festgestellt. Auch diese Gruppe bevorzugt eine zertifizierte Identifikation
und eine breite Anwendbarkeit. Im Gegensatz zu Folgern lehnen durch-
schnittliche Nutzer anonyme Credentials nicht ab, der Privatsphirenschutz
ist ihnen jedoch relativ gleichgiiltig. Hier finden sich alle Auspriagungen
unter den drei besten Systemen.

Da eine Produktdifferenzierung aufgrund der starken Netzwerkeffekte
(Mueller et al. 2006) im Identitidtsmanagement moglicherweise nicht wiin-
schenswert ist, wird hier auch die Priferenz der Stichprobe als Ganzes
analysiert. Die maximale WTP betrdgt 18,10€, praferierte Ausprigungen
sind zertifizierte Identifikation und breite Anwendbarkeit. Datenschutz
spielt demgegentiiber eine untergeordnete Rolle, auch die gesamte Stich-
probe lehnt Datenschutzfunktionen sogar ab und hat die hchste WTP fiir
die Verwaltung der Identitit durch Dritte. Die insgesamt préferierte Aus-
pragung von IdM ist also eine dritte Partei, die Identitdten zertifiziert (al-
lerdings nicht rechtsverbindlich) und die so breit wie moglich anwendbar
1st.

7 Abgleich mit Marktsituation

In diesem Abschnitt wird die Relevanz der empirischen Ergebnisse zusétz-
lich tiberpriift, indem sie mit der tatsédchlichen Entwicklung im Markt ver-
glichen werden. Hierfiir werden U-Prove, OpenlD und Facebook betrach-
tet. Diese Systeme représentieren unterschiedliche technische Ansétze und
sind gleichzeitig relevante IdMS fiir den Web-IdMS-Markt (Hiihnlein et
al. 2010; Maler und Reed 2008).

7.1 U-Prove

Die empirischen Resultate zeigen, dass die Nutzer Systeme mit starkem
Privatsphédrenschutz und rechtsverbindlicher Zertifizierung tendenziell
cher ablehnen. U-Prove-Technologie wurde als CardSpace in das.NET-
Framework 3.5 integriert und mit Windows Vista und Windows 7 ausge-
liefert, hatte aber trotz dieser Nutzung der Verbreitung des Microsoft-Be-
triebssystems keinen Erfolg bei Nutzern oder Dienstanbietern. Aufgrund
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unsere empirischen Ergebnisse ist dies nachvollziehbar: Eine Losung mit
anonymen Credentials wiirde hoheres Vertrauen bendtigen, eine Zielgrup-
pe mit niedrigerer WTP ansprechen und hohere Kosten verursachen, die
durch die geringe relative WTP kaum zu decken wéren (Rof3nagel 2006).
Die Strategie von Microsoft, mit der Integration von MS Account seit
Windows 8 eher auf eine auf Intermediation basierende Technologie zu
setzen, ist also nachvollziehbar.

7.2 OpenlD

Auch der vergleichsweise gro3e Erfolg von OpenlD lésst sich mit den em-
pirischen Resultaten erkldren: Die erfolgreichsten Implementierungen von
OpenlD nach (Landau und Moore 2011) entsprechen iiblicherweise der
Ausprigung mit der hochsten WTP fiir die gesamte Stichprobe. Besonders
vielversprechend fiir den deutschen Markt scheint der Ansatz, zertifizie-
rende OpenlD-Anbieter einzurichten, die fiir bestimmte Anwendungsfille
und Kundengruppen sogar Rechtsverbindlichkeit anbieten konnen.

7.3 Facebook

Als dritte Partei spricht Facebook, dhnlich wie OpenlD, sowohl in der
Breite die meisten Nutzer an als auch die Nutzer mit den hochsten WTP
fiir IdM. Facebook for Web Sites ist zwar im allgemeinen nicht fiir E-
Commerce-Funktionen verwendbar, bietet aber Funktionen, die dort niitz-
lich sind und unterstiitzt insgesamt die grofite Anzahl von Diensten (Land-
au und Moore 2011). Zwar bietet Facebook keine Zertifizierung an, aber
auch hier kdnnte man argumentieren, dass die Daten tiber Nutzer und ihre
Bezichungen, die Facebook iibermittelt, einem &hnlichen Zweck dienen.
Facebook-Identititen konnten dementsprechend, etwa im Rahmen der
NSTIC-Initiative (Grant 2011) zertifiziert werden oder als Basis einer Zer-
tifizierung dienen. In Kombination mit dem nicht direkt mit IdM verbun-
denen Nutzen, den Facebook seinen Nutzern stiftet, ist der Markterfolg
dieser Plattform also wenig iiberraschend und deckt sich mit unseren em-
pirischen Ergebnissen. Facebook illustriert sehr deutlich, dass Strategien,
die IdM nicht als primédres Produkt, sondern als Nebeneffekt anderer, als
niitzlich empfundener Dienste vermarkten, sehr erfolgreich sein konnen.
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8 Zusammenfassung

Prinzipiell scheint ein Markt fiir foderierte Identitdtsmanagementsysteme
vorhanden zu sein, da alle Marktsegmente eine substanzielle Zahlungsbe-
reitschaft aufweisen. Da die Marktpioniere eine eher geringere WTP ha-
ben, bietet sich eine Penetrationspreisstrategie an, wobei der Preis spiter
angehoben werden kann, sobald andere Kundensegmente einsteigen.

Weiterhin zeigt sich, dass Nutzer mit einer hohen Risikobereitschaft
und einem hohen Mal} an Vertrauensseligkeit nicht am Markt teilnehmen.
Diese Teilnehmer konnten daher auch bei der Clusteranalyse nicht mehr
berticksichtigt werden.

Unsere Ergebnisse deuten an, dass Privatsphérenschutz nur eine geringe
Rolle fiir die Zahlungsbereitschaft spielt. Obwohl viele design-orientierte
Forschungsarbeiten in der Vergangenheit angenommen haben, dass ein
Bedarf fiir sicherere Systeme besteht, die immer hohere Sicherheits- und
Privatsphéarenschutz-Levels bieten, legen unsere Ergebnisse nahe, dass
diese Eigenschaften bei weitem nicht so nachgefragt werden wie vermutet.
Stattdessen kommen wir zu dem Resultat, dass Nutzer Systeme préferie-
ren, bei denen ein Intermedidr die Verwaltung der Nutzerdaten libernimmt.
Dies ist auch am Markterfolg aktueller foderierter Identitdtsmanagement-
systeme zu erkennen, wo privatsphéirenunfreundliche Systeme wie das von
Facebook den Markt dominieren.

Die Schlussfolgerung liegt nahe, dass indirekte Netzwerkeffekte der
fiihrende Adoptionstreiber in diesem mehrseitigen Markt sind. Anbieter
von FIM sollten sich daher mehr mit dem Henne-Ei-Problem befassen und
geeignete Strategien entwickeln, um die Verbreitung ihrer Systeme voran
zu treiben. Daher erscheint es auch zielfithrend, sich darauf zu konzentrie-
ren, den wahrgenommenen Wert flir die Nutzer zu erhdhen, anstatt immer
neuere und kompliziertere Sicherheits- und Privatsphirenschutztechniken
zu entwickeln.
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