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Einleitung

Die Einftihrung von 8§ 6 ¢ BDSG! war durch
den Gedanken bestimmt, dass wegen der
Intransparenz einer Verarbeitung auf mobi-
len personenbezogenen Speicher- und Ver-
arbeitungsmedien erhohte datenschutzrecht-
liche Gefahren fir den Betroffenen entste-
hen.? Da diese Medien in einer Vielzahl von
Alltagsaktivitdten  elektronische  Spuren
hinterlassen, besteht auch das Risiko von
problematischen Profilbildungen.®* Dieses
nimmt umso mehr zu, je mehr Funktionali-
téten in einer einzigen Karte vereinigt wer-
den. § 6 c BDSG verfolgt den Zweck, durch
die Festlegung von Informationspflichten
dem datenschutzrechtlichen Transparenzge-
bot Genlige zu tun.*

1 Anwendungsbereich

Die Transparenzpflichten gelten nur fur
»mobile personenbezogene Speicher- und
Verarbeitungsmedien“. Der Anwendungsbe-
reich ist insoweit nicht leicht zu bestimmen,
da BDSG und LDSG teilweise unterschied-
liche Begriffsbestimmungen verwenden.®

! Zur Gesetzgebungsgeschichte vgl. Simitis-
Bizer, BDSG (2003), § 6 ¢ Rn. 8ff. Zur Rechtda-
ge vor der Novelle Weichert, DuD 1997, 266.

2Begriindung des Anderungsantrag von
SPD/Biindnis90/Die Griinen im Innenausschuss,
BT-Drs. 14/5793, 63.

®Weichert in: RoRnagel, Handbuch Daten-
schutzrecht (2003), Rn. 44ff.

4 Gola/Schomerus, BDSG (2002), § 6 ¢ Rn. 2;
Simitis-Bizer §6cRn. 3.

®Wie das BDSG eine Verarbeitung auf dem
Medium erfordernd: 85 Abs. 1 LDSG BW, §4
Abs.3 Nr. 9 LDSG BIn, §20a Abs.1 LDSG
Brem, §8 Abs. 2 HDSG, § 35 Abs. 1 LDSG RP,
§3 Abs. 9 LDSG S, §2 Nr. 11 LDSG SA, §18
Abs. 1 LDSG SH, § 6 aLDSG Nds.
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1.1 Mobile personenbezo-
gene Speicher- und Verar-
beitungsmedien

Der Begriff der mobilen personenbezoge-
nen Speicher- und Verarbeitungsmedien
wird in 8 3Abs. 10 BDSG definiert. Danach
ist erforderlich, dass der Datentrdger an den
Betroffenen ausgegeben wird, auf ihm
personenbezogene Daten Uber die Speiche-
rung hinaus automatisiert verarbeitet wer-
den kdnnen und der Betroffene diese Verar-
beitung nur durch den Gebrauch des Medi-
ums beeinflussen kann.

Problematisch ist insbesondere die au-
tomatisierte Verarbeitung auf dem Medium.
Teilweise gentigt nach den LDSG ein auto-
matisierter Datenaustausch® oder eine auto-
matisierte Verarbeitung ,,durch den Daten-
tréager’. Auch der Entwurf von Bindnis
90/DIE GRUNEN aus dem Jahr 1997 sah
lediglich die Notwendigkeit einer direkten
Kommunikation mit elektronischen Lese-
und Schreibgeréten vor.? Diese Definitionen
erfassen auch reine Speichermedien wie
Magnetkarten. Dagegen schrénkt das von
§3 Abs. 10 BDSG verwendete Kriterium
der Verarbeitung durch das Medium selbst
den Anwendungsbereich dieser Vorschrift
und der auf sie verweisenden Normen
(bisang nur 86 c BDSG) erheblich ein,
welil hierdurch reine Speichermedien ausge-
nommen sind.®

®8§5b LDSG HH, § 3Abs. 10 LDSG MV.

7§5Abs. 3LDSG Bbyg.

8§32 Abs. 1 des Entwurfs, BT-Drs. 13/9082,
12.

° Teilweise wird auch in der Literatur von
dem weiteren Begriff in einigen Landern ausge-
gangen, was die Gefahr von Missverstdndnissen
mit sich bringt. So soll nach Weichert (Fn. 3),
Rn. 20 ein Wesensmerkmal derartiger Medien
sein, dass Uber eine, Schnittstelle ... automatisiert
personenbezogene oder  personenbeziehbare
Daten ausgetauscht werden [konnen]“. Derartiges
geschieht aber auch bel reinen Speichermedien.
Zumindest im Geltungsbereich von § 6 ¢ BDSG
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Zwar ist es richtig, dass mit der Benutzung
personenbezogener Chiparten immer eine
automatisierte Verarbeitung nach § 3 Abs. 2
BDSG angestoRRen wird.”® Nur kann daraus
eben nicht gefolgert werden, jede Chipkarte
fiele per se unter § 3 Abs. 10 BDSG well
diese Norm eben eine Verarbeitung ,,Uber
die Speicherung hinaus* verlangt und damit
gerade nicht jede Verarbeitung nach 8§83
Abs. 2 BDSG ausreicht. Erfasst ist nicht
jede automatisierten Verarbeitung im Zu-
sammenhang mit Chipkarten, sondern nur
eine solche gerade auf der Karte.™*
Hauptanwendungsbeispiel  fur mobile
personenbezogene Speicher- und Verarbei-
tungsmedien sind Mikroprozessorchipkar-
ten. Der Begriff wurde aber gewahlt, weil er
fur zukinftige technische Entwicklungen
offen gehaten werden sollte Nach der
Gesetzesbegriindung soll § 3 Abs. 10 BDSG
keine Gerdte mit eigener Steuerungseinheit
wie Pam, Personal Digitd Assistants,
Handys oder Notebooks erfassen, da hier
eine vielféltige Kontrolle durch den Benut-
zer moglich sei.”® Dies ist jedoch nur unter
exakt dieser Bedingung zutreffend. Sofern
eines dieser Gerdte Uber Soft- oder Hard-
warebereiche verfligt, die der Kontrolle des
Geréteinhabers entzogen sind und wie eine
Chipkarte Daten verarbeiten, ist die Defini-
tion des § 3 Abs. 10 BDSG erfillt.*
Unerheblich ist, ob das Medium zum
Zeitpunkt der Ausgabe bereits ein Verarbei-
tungsverfahren oder zu verarbeitende Daten
enthdlt.”® Besteht die Fahigkeit, spater ein
automatisiertes Verfahren zu installieren, so
10st dies bereits bei der Ausgabe die Pflich-
ten des § 6 ¢ BDSG aus, soweit die anderen
Anforderungen von 83 Abs. 10 BDSG
erfullt sind. Im Folgenden soll ein Blick auf
zwei problematische Kartentypen geworfen
werden, ndmlich zum einen auf Chipkarten
in Systemen biometrischer |dentifikation,
die in Zukunft z.B. bei Dienst- und Be-
triebsausweisen zum Einsatz  kommen
werden, zum anderen auf Signaturkarten.

ist einzig die Verarbeitungsmdglichkeit auf dem
Medium selbst entscheidend.

O \Weichert (Fn. 3), Rn. 22.

" Beides wird ignoriert von Weichert (Fn. 3),
der im gesamten Text dem Problem der Verarbei-
tung ,, Uber die Speicherung hinaus* keine Zeile
widmet.

2 \Weichert (Fn. 3), Rn. 1.

¥ Begrindung des Anderungsantrags, BT-
Drs. 14/5793, 60. Ebenso Simitis-Bizer, §6¢c
Rn. 2; Gola/Schomerus, § 3 Rn. 59.

4 Ebenso Weichert (Fn. 3), Rn. 10.

5 Begriindung des Anderungsantrag, BT-Drs.
14/5793, 60; Gola/Schomerus, § 3 Rn. 58.
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1.1.1 Medien mit
biometrischen Daten

Hier ist die Anwendbarkeit von § 6 ¢ BDSG
abgelehnt worden, sofern die entsprechende
Erméchtigungsnorm nur ein Auslesen und
Verwenden der biometrischen Merkmale
zur Uberprifung der Echtheit des Mediums
und zur Identitdtsprifung des Inhabers
zulasst.®® Die Definition in 83 Abs. 10
BDSG stellt jedoch nicht darauf ab, ob auf
dem Medium personenbezogene Daten Uber
die Speicherung hinaus durch die ausge-
bende oder eine andere Stelle automatisiert
verarbeitet werden dirfen, sondern ob sie
derart verarbeitet werden kdnnen.

Entscheidend ist folglich eine Analyse
der Funktionsweise einer Chipkarte in
biometrischen Systemen. Hier sind unter-
schiedliche Varianten verfligbar.”” Die Daten
kdnnen ausgelesen und in der Peripherie
abgeglichen werden, dies ist aber auch auf
der Karte moglich (matching-on-card).
Schliefdich gibt es auch Losungen, bel
denen ein Sensor auf dem Medium genutzt
wird.

Betrachtet man zunéchst die erste Vari-
ante, so werden hier Daten auf der Karte
gespeichert. Das reicht nach §3 Abs. 10
Nr.2 BDSG aber nicht aus. In Betracht
kommt zwar ein Ubermitteln, weil (anders
as bel reinen Speichermedien) bel der
Chipkartenlésung die Karte — eventuell
nach einem Authentifizierungsvorgang
gegenilber dem Lesegerdt — Daten aus dem
internen Speicher audiest und aktiv Uber-
mittelt.

Eine solche Argumentation wirde aber
das Kriterium der Uber die Speicherung
hinaus gehenden Verarbeitung aushebeln.
Denn wenn jedes Auslesen aus einer Chip-
karte nach der Speicherung eine Ubermitt-
lung im Sinne von 8 3 Abs. 4 Nr. 3 BDSG
wére, wirde im Ergebnis auch eine Chip-
karte erfasst, die rein technisch ausschlief3-
lich zur Aufbewahrung von Daten geeignet
ist. Dann aber entspricht sie funktional einer
Magnetkarte. Nach Wortlaut, Gesetzesbe-
grindung wie Schutzzweck von §6c¢
BSDG sind derartige reine Speichermedien
aber nicht von der Norm erfasst. Eine Karte,
die lediglich das Ablegen und automatisier-
te Auslesen von biometrischen und anderen

s, z.B. Simitis-Bizer, § 6 c Rn. 19.

7 Allgemein zu biometrischen Verfahren vgl.
insbesondere TAB-Sachstandsbericht Biometrie,
BT-Drs. 14/10005 und die zugrunde liegenden
Gutachten.

Identifikationsdaten erméglicht, fallt damit
nicht unter diese Vorschrift.'®

Verfligt das Medium jedoch Uber einen
Sensor, so erflllt ihre Funktionsweise die
Definition des Erhebens von Daten nach § 3
Abs. 3 BDSG Fraglich ist nunmehr, ob dies
fir 83 Abs. 10 Nr. 2 BDSG ausreicht. Zu
beachten ist hierbei, dass dort nicht vom
Verarbeiten, sondern vom automatisierten
Verarbeiten von Daten die Rede ist.’® Dieser
Begriff wird aber nicht in § 3 Abs. 4, son-
dern in § 3 Abs. 2 BDSG definiert. Er um-
fasst — sprachlich missgltickt® — den enge-
ren Tatbestand des Verarbeitens nach §3
Abs. 4 BDSG, dartiber hinaus aber auch die
Erhebung und Nutzung personenbezogener
Daten, allerdings immer unter der Voraus-
setzung des Einsatzes von Datenverarbei-
tungsanlagen. Da letzteres beim automati-
sierten Erheben mittels Sensor auf der
Chipkarte der Fall ist, fallen derartige Sys-
teme unter 8 3 Abs. 10 und damit auch unter
§6cBDSG

Schliefllich erfiillt auch der Vergleich
biometrischer Daten das Merkmal der au-
tomatisierten Verarbeitung. Das gilt auch
fur Vergleiche auf der Karte. Da dem Be-
troffenen ein eigener Zugriff auf die im
Auswei's gespeicherten Daten nicht méglich
ist, ist auch das letzte Kriterium des §3
Abs. 10 BDSG erfillt. Im Ergebnis unter-
liegen Chipkarten mit biometrischen Senso-
ren und matching-on-card Prozesse den
Anforderungen des § 6 c BDSG

1.1.2 Signaturkarten

Als Anknupfungspunkt fur eine Datenver-
arbeitung nach §3 Abs. 10 Nr.2 BDSG
ergeben sich bei einer Signaturkarte deren
drei Funktionalitéten der Signatur, Authenti-
fizierung und Verschliisselung. Hinsichtlich
der elektronischen Signatur kommt eine
Verarbeitung wiederum fir zwei Daten
(Signaturschltissel und Zertifikat) in Frage.
Ein Zertifikat ist personenbezogen, weil
es die Namensangabe des Inhabers und die

18 Epenso Simitis-Bizer, § 3 Rn. 277.

® Das wird offensichtlich tibersehen von Si-
mitis-Bizer, 86 ¢ Rn. 16, der eine Anwendung
(auf Signaturkarten) mit dem Argument ablehnt,
die Daten wiirden ,lediglich ... genutzt*. Exakt
dies erfullt aber den Tatbestand des automatisier-
ten Verarbeitens nach § 3 Abs. 2 BDSG

2 SimitisDammann, §3 Rn. 64ff; RoRna-
gel/Pfitzmann/Garstka, Moderniserung  des
Datenschutzrechts (2001), 31f.

2 Fiir Fingerabdriicke Simitis-Dammann, § 3
Rn. 70.
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Zuordnung eines Schllissels zu ihm enthélt.
Der Schlussel selbst ist Uber das Zertifikat
personenbeziehbar. Was zunéchst den
Schliissel anbelangt, so wird mit diesem auf
der Chipkarte die elektronische Signatur fur
den Hash-Wert eines spezifischen Doku-
ments berechnet.?? Dabei wird der Schllissel
selbst zwar nicht verarbeitet, sondern ledig-
lich im Sinne von §3 Abs.5 BDSG ge-
nutzt.? Wie bereits erlautert, reicht aber
genau dies fir 8 3 Abs. 10 Nr. 2 BDSG aus,
da dieser auf den weiten Begriff der auto-
matisierten Verarbeitung abstellt.* Eine
solche liegt hier vor.

Beziglich des qudifizierten Zertifikats
des Karteninhabers gilt, dass auch dieses
auf dem Chip gespeichert werden kann.®
Der Inhaber hat das Zertifikat so stets fir
eine Aufnahme in ein signiertes Dokument
oder fir die Ubermittlung parat. Bei diesen
Vorgéangen wird das Zertifikat aus der Chip-
karte ausgelesen. Wie beim Auslesen der
biometrischen  Identifikationsdaten  ent-
spricht die Karte hier aber funktional einem
reinen Speichermedium, womit eine An-
wendung von 83 Abs. 10 Nr.2 BDSG
ausscheidet.

Hinsichtlich der Authentifizierung arbei-
ten die meisten Karten im sogenannten
challange-response-Verfahren. Dabei wird
ein beliebiger Datensatz an die Karte ge-
sendet, dort mit dem (vom Signaturschliis-
sel  verschiedenen)  Authentifizierungs-
schlissel verschliisselt, zuriickgesandt und
beim Gegeniiber mittels des &ffentlichen
Schliissels des Karteninhabers entschl tisselt.
Stimmt das Ergebnis dieses Vorgangs mit
dem urspriinglich gesendeten Datensatz
Uberein, ist die Authentifizierung erfolg-
reich. Bei diesem Vorgang wird, ebenso wie
bei der Signatur, ein personenbezogener
Schliissel des Karteninhabers genutzt. Auch

2 7ur Funktionsweise der Signaturerstellung
s. Sruif, GMD-Spiegdl 1/1998, 38; Hammer,
DuD 1993, 636 ff. und Rof3nagel in: Ders., Recht
der Multimediadienste, Einl. SigG Rn. 11 ff.

2 Simitis-Bizer, §3 Rn. 16. Eine Ubermitt-
lung darf schon deshalb nicht erfolgen, weil der
Schlissel nach §15 Abs. 1 Satz 2 SigV nicht
preisgegeben werden darf.

% Deswegen ist die Argumentation von Simi-
tis-Bizer, 86 ¢ Rn. 16 nicht stichhaltig, der aus
der Tatsache der ,lediglichen“ Nutzung folgert,
§ 3 Abs. 10 BDSG se nicht erfllt.

% Das wird Ubersehen von Simitis-Bizer, § 6 ¢
Rn. 16 f., der hinsichtlich qualifizierter elektroni-
scher Signaturen lediglich die Verwendung des
Schliissels untersucht, fir fortgeschrittene Signa-
turen hingegen eine Speicherung und eventuelle
Verarbeitung des Zertifikats auf der Karte an-
nimmt.

hier liegt also eine automatisierte Datenver-
arbeitung vor.

Die Verschliisselungsfunktion der Signa
turkarte funktioniert folgendermal3en: Die
Kartenchip des Absenders generiert einen
einmaligen, symmetrischen Schllssel, mit
dem das Dokument in der Peripherie des
Absenders verschllsselt wird. Der verwen-
dete symmetrische Schltissel wird dann mit
dem offentlichen Schliissel des Erklérungs-
empféngers verschliisselt und zusammen
mit dem verschlisselten Dokument an
diesen versandt. Der Empfénger entschliis-
selt mit seinem geheimen Schlussel auf
seiner Signaturkarte den verwendeten sym-
metrischen Schlissel und entschlsselt
hiernach mit diesem auRBerhab seiner Karte
das empfangene Dokument.

Betrachtet man dieses Verfahren unter
dem Gesichtspunkt der automatisierten
Verarbeitung, so werden sowohl auf der
Seite des Absenders wie auf der Seite des
Empfangers der jeweilige (personenbezo-
gene) Schlussel genutzt: Einmal zur Gene-
rierung des symmetrischen Schitssels,
einmal zu dessen Entschlisselung. Auch
hier ist damit das Kriterium des 8 3 Abs. 10
Nr. 2 BDSG erflllt.

Findet somit bei alen drei Funktionalité-
ten der Signaturkarte auf dieser eine auto-
matisierte Verarbeitung statt, so ist der
Tatbestand des §3 Abs. 10 Nr.2 BDSG
aber trotzdem deshalb zweifelhaft, weil der
gesamte Vorgang des Signierens, Authenti-
fizierens und Ver- wie Entschlisselns unter
der aleinigen Kontrolle des Signaturkarten-
inhabers stattfindet. Zwar fuhrt das Erfor-
dernis einer PIN-Eingabe als solches nicht
zur Unanwendbarkeit von § 3 Abs. 10 Nr. 2
BDSG weil diese lediglich der Authentifi-
zierung des Inhabers dient, und dem eigent-
lichen Verarbeitungsvorgang damit zeitlich
vorgelagert ist.®

Bel den beschriebenen Vorgéngen ist
aber auch nach der Eingabe der PIN keine
andere Stelle involviert. Damit wird der
Karteninhaber zwar noch nicht zur verant-
wortlichen Stelle im Sinne von § 3 Abs. 7
BDSG es fehlt aber auch an einer anderen
datenverarbeitenden Stelle. Die Daten
werden nicht ,,durch die ausgebende oder
eine andere Stelle”, sondern durch den
Karteninhaber verarbeitet. Das gilt sogar
dann, wenn die Karte in ener fremden
Umgebung verwendet wird, weil der aus-
schlielfliche Zugriff des Inhabers erhalten

% Simitis-Bizer, § 6 ¢ Rn. 26.
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bleibt.” Damit ist fur Signaturkarten weder
§ 3 Abs. 10 noch § 6 ¢ BDSG einschlagig.®

1.2 Verpflichtete Stelle
und Berechtigter

Nach § 6 ¢ BDSG sind mehrere Stellen zur
Information verpflichtet. Neben der ausge-
benden Stelle treffen die Informations-
pflichten auch Stellen, die sich mit automa-
tisierten Verarbeitungsverfahren in der
Weise befassen, dass sie diese auf das Spei-
chermedium aufbringen, auf diesem andern
oder hierzu bereithalten. Das letzte Merk-
mal erfasst etwa Anbieter, die Verfahren zur
Installation durch den Betroffenen vertrei-
ben.? Hinter dieser Verpflichtung steht der
Gedanke, dass durch das Aufbringen oder
Verdndern derartiger Verfahren das tatséch-
liche Potential, und damit die datenschutz-
rechtliche Relevanz des mobilen Mediums
verandert wird. Deshab soll eine Aufkla
rung erfolgen.

Unterrichtungsberechtigter ist der Be-
troffene. Wird Uber ein Medium informiert,
das noch keine Verfahren enthélt oder Daten
verarbeitet, so ist der Begriff des Betroffe-
nen in 8 6 c BDSG allerdings weiter ds die
algemeine Definition in § 3 Abs. 1 BDSG
und umfasst auch den zukiinftig Betroffe-
nen.30

1.3 Verhéltnis zu
Regelungen in LDSG

§ 1 Abs. 2 Nr. 2 BDSG schliefdt die Anwen-
dung des BDSG aus, soweit eine landesge-
setzliche Regelung besteht. Das bedeutet,
dass eine Norm des Bundesgesetzes immer
dann anwendbar bleibt, wenn das LDSG
keine Regelung im sachlichen Geltungsbe-
reich dieser Norm getroffen hat.** Hinsicht-
lich mobiler Speicher- und Verarbeitungs-
medien ist die Rechtslage in den Bundes-
landern uneinheitlich.® Soweit einige Lan-

2" Ob dies auch dann noch gilt, wenn Signa-
turkarten (z.B. am Arbeitsplatz) in Abhéngig-
keitsverhéltnissen unter fest vorgegebenen Be-
dingungen in fremdem Interesse genutzt werden,
muss der weiteren Entwicklung auf der Prozess-
ebene vorbehalten bleiben.

% Fir Signaturkarten gelten allerdings die Un-
terrichtungspflichten des § 6 SigG

27 B. nach Herunterladen aus dem Internet,
vgl. Begriindung, BT-Drs. 14/5793, 63.

% Begriindung, BT-Drs. 14/5793, 60; Simitis-
Bizer, §6 c Rn 31.

3 Simitis-Dammann § 1 Rn. 124 f.

2 Ein Uberblick fehlt hier bislang. Bereits
vorhandene sind teilweise unrichtig, etwa der von
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der noch keine Novellierung des Daten-
schutzrechtes vorgenommen oder dabel auf
eine Regelung zu mobilen personenbezoge-
nen Speicher- und Verarbeitungsmedien
verzichtet haben,® bindet § 6 ¢ BDSG auch
die 6ffentlichen Stellen der Lénder.

Finden sich in den Landesgesetzen Re-
gelungen, die — bei sprachlichen Abwei-
chungen — inhaltlich 86 ¢ BDSG entspre-
chen,* so gelten fir die 6ffentlichen Stellen
der Lénder die entsprechenden landesrecht-
lichen Normen, ohne das sich daraus aller-
dings sachliche Unterschiede ergeben.

Derartige Unterschiede bestehen dage-
gen etwa hinsichtlich der schon erwéhnten
Mediendefinition, die teillweise einen auto-
matisierten Austausch mit dem Peripherie-
system® oder das AnstofRen von Verarbei-
tungsvorgangen dort* ausreichen lassen und
so auch reine Speichermedien erfassen.
Auch bei den verpflichteten Stellen gibt es
Unterschiede. So verpflichtet §5b des
Hamburgischen LDSG lediglich die ausge-
bende, nicht jedoch auch eine mit automati-
sierten Verfahren befasste Stelle® In Bre-
men wird die , verantwortliche*, d.i. daten-
verarbeitende oder beauftragende Stelle
verpflichtet.®® In Mecklenburg-Vorpommern
gelten die Rechte gegeniiber der ausgeben-
den und jeder anderen Stelle, die das Medi-
um zur Datenverarbeitung einsetzt.®

In Nordrhein-Westfahlen ist die Ausgabe
mobiler Systeme nur mit Einwilligung des
Betroffenen und nach dessen Aufklarung
zuldssig.® In anderen Bundeslandern wird
dem die Variante einer gesetzlichen Er-
méchtigung zur Seite gestelIt.** Teilweise ist

Gola/Schomerus, §6 ¢ Rn. 12. Siehe dazu im
Folgenden.

% Das betrifft Bayern, Sachsen und Thirin-
gen.
% Siehe etwa §31¢c LDSG BIn (wértliche
Ubereingtimmung), §6a LDSG Nds. und §35
LDSG RP (leichte sprachliche Abweichungen),
§25 LDSG SA (Vezicht auf eine 86 c Abs. 2
BDSG entsprechende Regelung), §20a LDSG
Brem. und § 5 Abs. 2 LDSG BW (mit deutlichen
sprachlichen Unterschieden und einer Verpflich-
tung der ,, verantwortlichen” Stelle).

*§5pLDSG HH, §3Abs, 10LDSG MV.

% §5Abs. 3LDSG Bhg.

5" Unrichtig deshalb Gola/Schomerus, §6 ¢
Rn. 12, wonach die Regelung inhaltlich identisch
mit § 6 ¢ BDSG sei. Wiein Hamburg: 8 5 Abs. 3
LDSG Bbg, §29a LDSG NW und §18 LDSG

®g20ai.v.m. § 2Abs. 3Nr. 1 LDSG Brem.

% §36Abs. 4 LDSG MV.

“ & 29 LDSG NW.

4§25 LDSG SA (mit der weiteren Variante
der Zul&ssigkeit zum Einsatz von Zugangskon-
trollsystemen) und 8 18 LDSG SH. Diese Varian-
te wird in beiden Félen Ubersechen von Go-
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die erforderliche Unterrichtung auf Wunsch
des Betroffenen schriftlich zu erteilen.”? In
Bremen wird auf die Unterrichtung tber die
Mal3nahmen bei Verlust und Zerstérung,® in
Hessen auf die Uber die Funktionsweise des
Mediums® verzichtet. Uberwiegend ist
schliefflich eine Angabe Uber Identitét und
Anschrift des Verpflichteten nicht erforder-
lich.*

Sofern die unterschiedlichen LDSG auf
von den Landern ausgegebene Medien
Anwendung finden, sind die beschriebenen
Unterschiede unproblematisch. Schwierig-
keiten ergeben sich aber fur den Fdll, in
dem die Bundeslander ein bundeseinheitlich
konzipiertes Medium ausgeben. Das grofte
Problem dirfte hier der Verzicht einiger
Landesgesetze auf ein Verarbeiten auf der
Karte selbst sein. Dies konnte dazu fihren,
dass ein Medium, das nicht unter die enge-
ren, 86 c BDSG entsprechenden Definitio-
nen falt, in Brandenburg, Hamburg und
Mecklenburg-Vorpommern Unterrichtungs-
pflichten auddsen wirde, nicht aber im
Rest des Bundesgebietes. Um eine derartige
Rechtszersplitterung zu vermeiden, sollte in
diesem Fall eine bereichsspezifische Rege-
lung auf Bundesebene fir eine einheitliche
Unterrichtung sorgen.” Je nach Situation
und Medium konnte diese auch Uber den
Regelungsgehalt von § 6 ¢ BDSG hinaus-
gehen.

2 Der Regelungsge-
halt des § 6 c BDSG

86 c BDSG soll das datenschutzrechtliche
Transparenzgebot dadurch fordern, dass der
Betroffene bei der Entscheidung unterstiitzt
wird, ob er seine Daten in einem Verfahren
unter Einsatz des Mediums bereitstellen
will.¥ Wortlaut wie Regelungszweck von

la/Schomerus, 8 6 ¢ Rn. 12. Entsprechend § 20 a
Abs. 1 LDSG Brem. und § 36 Abs. 1 LDSG MV
(dort auch im Rahmen von tarifvertraglichen
Regelungen und Dienstvereinbarungen zul&ssig).

2820aAbs.2 S. 1 LDSG Brem. und § 36
Abs. 2S.2LDSG MV.

43§20 aAbs. 2LDSG Brem.

4§8 Abs. 2 HDSG Die Norm, obgleich seit
1999 in Kraft, fehlt in der Aufstellung von Go-
la/Schomerus, § 6 ¢ Rn. 12.

* Ausnahmen sind etwa §31c¢ LDSG Bin,
§6aLDSG Ndsund 8 35 LDSG RP.

‘6 Eine Alternative ware ein abgestimmtes
Vorgehen der Lander in den jeweiligen Ausfih-
rungsgesetzen. Dies ist aber aufwéndiger und
birgt die Gefahr neuer inhaltlicher Unterschiede.

4"Begriindung des Anderungsantrags, BT-
Drs. 14/5793, 63.

§6c BDSG sind alerdings auch dann
einschldgig, wenn Medien zwangsweise
abgegeben werden.

2.1 RechtmalRigkeit oder
Aufklarungsanspruch?

§6 ¢ BDSG enthdt kein RechtmaRigkeits-
erfordernis an die Erhebung und Verarbei-
tung der Daten auf dem Medium.”® Zwar
wirde ein solches die Durchsetzung der
Norm erleichtern und auch der engen Ver-
wandtschaft mit 88§ 4, 4a BDSG Rechnung
tragen, deren Verletzung eine Rechtswidrig-
keit der Datenerhebung nach sich zieht*. In
der Gesetzesbegriindung ist aber lediglich
davon die Rede, dass die Norm Transparenz
hinsichtlich mobiler Medien erreichen soll,
nicht aber von einer eventuellen Unrecht-
méligkeit der Datenerhebung mit ihren
weitreichenden Folgen. AufRerdem spricht
§ 6 c BDSG davon, dass die jeweilige Stelle
unterrichten muss‘. Das ist ein deutlicher
Unterschied zu der Fassung anderer Nor-
men Uber die Rechtmaligkeit der Datener-
hebung, in denen es regelmaiig heifdt, diese
sel , nur zuléssig, wenn“®.

Damit ist jedoch die weitere Frage, ob
86 c Abs. 1 BDSG einen echten, durchset-
zungsfahigen Anspruch enthdlt, noch nicht
beantwortet. Dies kdnnte deshalb zweifel-
haft sein, weil die Norm weder in den Ab-
schnitten Uber die Rechte des Betroffenen,
noch im Rahmen von § 6 BDSG erwahnt
wird. Auch die Gesetzesmaterialien spre-
chen lediglich von Unterrichtungspflichten,
nicht jedoch explizit von korrespondieren-
den Rechten des Betroffenen.

Die Frage muss deshalb nach den allge-
meinen Regeln Uber das vorliegen subjekti-
ver Rechte entschieden werden. Hierbei ist
zwischen offentlichen und nichtoffentlichen
Stellen zu differenzieren. Fur letztere gilt
der adlgemeine Grundsatz, dass im Verhdlt-
nis zwischen Privaten der Rechtspflicht des
einen regelmélig ein Rechtsanspruch des
anderen gegenuiber steht.* Das gilt auch im
vorliegenden Zusammenhang.

“8 Gola/Schomerus, § 6 ¢ Rn. 5; Simitis-Bizer,
§6 CcRn. 11.

“ B, Simitis-Smitis, §4aRn. 73.

Pvgl. etwa §84 Abs. 1, 13 Abs.1 und
Abs. 3, 14 Abs. 1 und 2, 15 Abs. 1, 16 Abs. 1, 28
Abs. 1, 3 und 6, 29 Abs. 1 und 2, 30 Abs.2
BDSG

%! Das liegt daran, dass es im Verhdltnis zwi-
schen Privaten die Funktion des Rechts darin
besteht, Interessen der Birger auszugleichen und
gegeneinander abzugrenzen. Die Pflichten und
Beschrénkungen des einen bestehen gerade im
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Fur offentliche Stellen sind die Vorausset-
zungen des subjektiven offentlichen Rechts
mal3geblich. Nach der Schutznormtheorie
liegt ein solches Recht dann vor, wenn der
Betroffene vom Geltungsbereich des Geset-
zes erfasst ist und die Norm nicht nur im
offentlichen Interesse besteht, sondern —
zumindest auch — den Interessen des Betrof-
fenen zu dienen bestimmt ist.? §6 ¢ Abs. 1
BDSG dient dem Schutz des Grundrechts
auf informationelle Selbstbestimmung des
Betroffenen in einem besonders sensiblen
Bereich. Insofern ist der notwendige Sub-
jektbezug gegeben.

Aus 86 c Abs. 1 Nr. 3 BDSG lé&sst sich
Uberdies ableiten, dass ein enger Zusam-
menhang der Norm mit den Rechten aus
§§819, 20, 34 und 35 BDSG besteht. Die
Unterrichtungspflicht wirkt quasi unterstiit-
zend in deren Vorfeld. Soll §6c¢ Abs. 1
BDSG die tatséchliche Wirksamkeit dieser
Rechte sichern, so ist es notwendig, auch in
der Norm selbst einen durchsetzungsféhigen
Anspruch zu sehen. Schliefdlich lasst sich
ein Argument aus der Tatsache gewinnen,
dass die Verpflichtung aus §6c¢ BDSG
nicht buRRgeldbewehrt ist. Ohne Anspruch
des Betroffenen wére deshalb jedes Durch-
setzungsmittel abgeschnitten. Im Ergebnis
enthdlt §6c Abs. 1 BDSG damit fir den
offentlichen wie nichtéffentlichen Bereich
einen durchsetzbaren Anspruch des Betrof-
fenen auf Unterrichtung.

2.2 Unterrichtung

8§6C Abs.1 Nr.1 BDSG verpflichtet die
unterrichtende Stelle zunéchst zur Angabe
ihrer Identitdt und Anschrift, was dem
Zweck der erleichterten Geltendmachung
von Rechten dieser gegentiber dient.* Des-
halb muss die Unterrichtung den daten-
schutzrechtlichen Auskunftsanspruch sowie
eine eventuelle gerichtliche Durchsetzung
ermoglichen.®

Nr. 2 bezieht sich sodann auf die Funkti-
onsweise des Mediums einschliefdich der
Art der zu verarbeitenden personenbezoge-
nen Daten.®® Das betrifft eine sehr breite
Gruppe von Fragestellungen, etwa beziig-

Interesse des anderen. Vgl. Maurer, Allgemeines
Verwaltungsrecht (2002), § 8 Rn. 7.

52 Maurer (Fn. 51), §8 Rn. 8; Schenke, Ver-
waltungsprozessrecht (2002), Rn. 495ff.

%3 Begriindung, BT-Drs. 14/5793, 63.

% Damit sind die Anforderungen des § 130
Nr. ZPO gemeint. Vgl. im Einzelnen Simitis-
Bizer, 86 c Rn. 39.

® Siehe Simitis-Bizer, §6¢ Rn. 44 ff. und
Begriindung, BT-Drs. 14/5793, 63.

lich des verwendeten Chips und Betriebs-
systems, der verwendeten Daten, der
Zugriffsbefugnisse verschiedener Stellen,
des Ablaufs von Auslesevorgéngen (ein-
schliefdlich etwaiger aulferhalb des mobilen
Mediums ablaufender Verfahrensschritte),*®
der Sicherungsmechanismen gegen unbe-
fugtes Auslesen durch Dritte (insbesondere
durch Verschliisselung), des Potentials des
Mediums hinsichtlich zukiinftiger Nutzbar-
keiten bis hin zu seiner Handhabung im
Alltag.

Die Unterrichtung hat hier in ,allgemein
verstéandlicher Form® zu erfolgen. Die
besondere Herausforderung liegt dabei
darin, Ausdrucksformen fir komplizierte
technische Vorgéange zu finden, die zwar
madglichst jeden Nutzer erreichen, ohne aber
gleichzeitig durch eine Ubervereinfachung
des technischen Ablaufs inkorrekt zu wer-
den. Da eine Typisierung des Unterrich-
tungsvorgangs unvermeidbar ist, muss
insoweit eine Orientierung an den das Me-
dium typischerweise nutzenden Personen
erfolgen.®” Durch eine — nicht vom Gesetz
geforderte® — Angabe Uber die Moglichkeit,
sich weiterfihrende Informationen Uber die
technische Funktionsweise des Mediums zu
beschaffen, kann daneben der Transparenz-
gedanke wesentlich gestérkt werden.

§ 6 c Abs. 1 Nr. 3 BDSG verpflichtet zur
Auskunft Uber die Austibbarkeit der Betrof-
fenenrechte aus 88 19, 20, 34 und 35 BDSG.
Hier missen Angaben zum Verfahrensab-
lauf gemacht werden, aufferdem ergibt sich
eine Verbindung zu §6c¢ Abs.2 BDSG
Uber die dort genannten Gerdte oder Ein-
richtungen zur Wahrnehmung des Aus
kunftsrechts ist auch im Rahmen von §6 ¢
Abs.1 Nr.3 BDSG etwa hinsichtlich
Standort und Funktionsweise, aufzuklaren.®
Schliefllich muss die verpflichtete Stelle
gemdal3 Nr. 4 uber die Maf3nahmen unter-
richten, die der Betroffene bei Verlust oder
Zerstorung des Mediums zu treffen hat.

§6c Abs.1 BDSG schreibt keine
Schriftlichkeit der  Unterrichtung  vor.
Denkbar wére, in einer Analogie zu 88 4a
Abs. 1 Satz 3, 34 Abs. 3 BDSG auch fir

% Begriindung, BT-Drs. 14/5793, 63. Zur
Notwendigkeit einer Gesamtsicht von Karte und
Peripherie zur korrekten Einschatzung der daten-
schutzrechtlichen Risiken bereits 24. TB HDSG
1995, 169; Weichert, DuD 1997, 266, 268.

5 Simitis-Bizer, § 6 ¢ Rn. 49.

® Auch die Gesetzesbegriindung (BT-Drs.
14/5793, 63) betont, dass detaillierte technische
Beschreibungen tber §6c¢c Abs. 1 BDSG nicht
beansprucht werden kénnen.

% Gola/Schomerus, § 6 cRn. 7.
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§6 c Abs. 1 BDSG eine solche zu fordern.
Ein generelles Schriftformerfordernis war
aber vom Gesetzgeber nicht gewollt,®
weswegen es insoweit an der erforderlichen
Regelungslticke fehlt.®* Allerdings muss die
Unterrichtung effektiv sein, und aus diesem
Gedanken ergeben sich zwingende rechtli-
che Anforderungen an die Form der Unter-
richtung.

§ 6 ¢ BDSG wurde seines Sinns entleert,
wenn etwa zwar eine Unterrichtung tber die
Ausiibung von Betroffenenrechten nach
§6¢c Abs. 1 Nr.3 BDSG erfolgt, dies je-
doch in einer Art und Weise geschieht, die
dazu fuhrt, dass der Betroffene zu dem
Zeitpunkt, zu dem er eines dieser Rechte
wahrnehmen mdchte, nicht mehr auf die
Unterrichtung zurtickgreifen kann.

Beziiglich der weitaus grofiten Zahl mo-
biler Speicher- und Verarbeitungsmedien
ergibt sich insoweit, dass wegen der Kom-
plexitét der Funktionsweise der Karte und
der verwendeten Verarbeitungsverfahren,
wie auch wegen des inhaltlichen Umfangs
der Unterrichtungspflicht von einer effekti-
ven Information nur gesprochen werden
kann, wenn die Inhate der Unterrichtung
dem Karteninhaber dauerhaft, das heif}t
entweder schriftlich, oder auf einem diesem
zur Verfugung gestellten Datentréger, Uber-
geben werden. Selbst wo dies bei sehr
simplen Medien nicht gilt, dirfte etwa die
Effektivitét der Angabe der Anschrift des
Verpflichteten nach §6c¢ Abs.1 Nr.1
BDSG ohne dauerhaftes Medium im Regel -
fall nicht mehr gegeben sein.

2.3 Zeitpunkt
der Unterrichtung

Der Zeitpunkt der Unterrichtung wird in
§6c BDSG nicht angesprochen. lhrem
Sinn und Zweck nach muss sie aber so frih
wie moglich erfolgen. Kénnte der Betroffe-
ne das Medium vor der Aufklérung bereits
nutzen, so wirde der Zweck der Norm
geféhrdet. Die Unterrichtung hat damit zum

® Die Begrindung (BT-Drs. 14/5793, 64)
spricht davon, es liege ,in der Eigenverantwor-
tung des Betroffenen, ihm ausgehandigte Hand-
zettel und Broschiren aufzubewahren bzw. sich
Notizen Uber erfolgte Unterrichtungen zu ma-
chen”.

% Methodisch insoweit inkorrekt Simitis-
Bizer, § 6 ¢ Rn. 35f., der dennoch eine,,Orientie-
rung* an der Schriftform nach 884aAbs. 1 S. 4,
§ 34 Abs. 3 BDSG fordert. Zu den Erfordernissen
der rechtlichen Analogiebildung s. allgemein
Larenz/Canaris, Methodenlehre der Rechtswis-
senschaft (1995), 191ff.
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Zeitpunkt der Ubergabe des Mediums bzw.
der Aufbringung, Anderung oder Bereithal-
tung des Verfahrens zu erfolgen. Dies wird
fir die Ubergabe z.B. in §5b Satz 2 des
Hamburgischen LDSG vorgeschrieben.

Eine Einschrénkung der Unterrichtungs-
pflicht enthélt §6c Abs.1 BDSG akE.,
wonach die Pflicht entfadlt, sofern ,der
Betroffene ... bereits Kenntnis erlangt hat”.
Auf den ersten Blick félt die sprachliche
Parallele zu §19a Abs. 2 Nr.1 und §33
Abs. 2 Nr. 1 BDSG auf. Dort ist jeder Fall
erfasst, in dem eine solche Kenntnis auf
anderem Wege als durch Benachrichtigung
der zusténdigen Stelle zustande gekommen
iSt.SZ

Ausweidlich der Gesetzesmaterialien ist
dies bei §6c Abs. 1 BDSG jedoch nicht
gemeint.®® Dort soll es vielmehr nur darum
gehen, bei einer Anderung der angespro-
chenen Verfahren die Informationspflicht
auf den Umfang der Anderung zu beschran-
ken. Es muss damit keine erneute umfas-
sende Unterrichtung erfolgen, sondern es
obliegt dem Betroffenen, frihere Informati-
onsquellen aufzubewahren.

Angesichts dieser eindeutigen Gesetzes-
begriindung ist eine andere Interpretation
der Einschrankung nicht moglich.® Eine
Verneinung der Unterrichtungspflicht in all
den Féllen, in denen der Betroffene auf
anderem Wege als durch Unterrichtung der
verpflichteten Stelle Kenntnis erlangt hat,
wirde auch der Eindeutigkeit und Effektivi-
tét der Unterrichtung widersprechen und die
Anbieter von mobilen Medien und den
darauf ablaufenden Verarbeitungsverfahren
unnotig aus ihrer Informationspflicht entlas-
sen.
Das andert aber nichts daran, dass die
Gesetzesformulierung missglickt ist. So-
wohl die sprachliche Fassung der Ein-
schrénkung selbst, als auch das Zusammen-
spiel mit § 19 aAbs. 2 Nr. 1 und § 33 Abs. 2
Nr. 1 BDSG lassen den gesetzgeberischen

2 Gola/Schomerus, §33 Rn.29; Simitis-
Mallmann, § 33 Rn. 47. Erfasst ist etwa auch die
Kenntnis durch Mittellung von dritter Seite, ebd.,
Rn. 48.

% Begriindung, BT-Drs. 14/5793, 64.

% S.a Gola/Schomerus, §6¢ Rn. 8. A.A. an-
scheinend Bizer in: Mdller/v. Zezschwitz, Verwal-
tung im Zeitalter des Internet (2002), 31, der die
Einschrénkung wegen der Beweispflicht der
ausgebenden und Daten verarbeitenden Stelle
Uiber den Umstand der anderweitigen Kenntniser-
langung fur praktisch folgenlos hélt. Das kann
sich nur auf eine anderweitige Kenntnisnahme
aulBerhalb eines friheren Informationsakts bezie-
hen, well dieser durch die Behdrde leicht beweis-
bar ist.
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Willen nicht erkennen, sondern deuten eher
auf eine Auslegung der ,anderweitigen
Kenntnisnahme* entsprechend der zu diesen
Normen hin. 8§6¢c Abs.1 BDSG sollte
deshab im Wege der Gesetzesdnderung
klargestellt werden.

2.4 Sonstige
Anforderungen

Nach 86 c Abs. 2 BDSG hat die durch
Abs. 1 verpflichtete Stelle die Pflicht, Ger&
te oder Einrichtungen® fur die Wahrneh-
mung des Auskunftsrechts in angemessenem
Umfang kostenlos zur Verfiigung zu stellen.

8 6 c Abs. 2 BDSG normiert zwar keinen
eigenen Auskunftsanspruch, sondern be-
zieht sich auf die Rechte aus 88 19 und 34
BDSG Die Regelung fuhrt aber zu einer
gewichtigen Verschiebung der Verantwort-
lichkeiten. Denn wéhrend normalerweise
die verantwortliche Stelle i.S.v. 83 Abs. 7
BDSG (also regelméfiig die Daten verarbei-
tende oder nutzende Stelle) zur Realisierung
des Auskunftsrechts des Betroffenen ver-
pflichtet ist, trifft nach § 6 ¢ Abs. 2 BDSG
die Medien ausgebende oder mit einem
Verfahren befasste Stelle die Pflicht, die
infrastrukturellen Voraussetzungen fur die
Wahrnehmung des Auskunftsrechts zu
schaffen. Je nach Medium und Verfahren
kdnnen hiermit erhebliche finanzielle Belas-
tungen verbunden sein.

Mit der Beschrénkung auf ein zur Verfi-
gung stellen ,im angemessenen Umfang*
wird auf den konkreten Einzelfall verwie-
sen. Dabel kdnnen Faktoren wie die Sensi-
bilitdt der im Einzelfall betroffenen perso-
nenbezogenen Daten, der wirtschaftliche
Aufwand der Auskunftserteilung, die
Verbreitung eines Verfahrens und der tech-
nischen Fortschritt in die Bewertung mit
einflieRen.®® Eine Ausgabe von entspre-
chenden Lesegerdten an den Betroffenen ist
moglich,” kann aber aus § 6 c Abs. 2 BDSG
nicht beansprucht werden.®

Normiert 86 ¢ Abs. 1 BDSG lediglich
eine einmalige Informationspflicht, so muss
nach Abs. 3 jeder Kommunikationsvorgang,
der auf dem Medium eine Datenverarbei-
tung auslost, fur den Betroffenen eindeutig

® Nsher zu diesem Begriff Simitis-Bizer,
86 cRn. 61 ff.

% Begriindung, BT-Drs. 14/5793, 64; Simitis-
Bizer, 8 6 ¢ Rn. 66 ff.

¢ Gola/Schomerus, § 6 ¢ Rn. 9.

€ Begriindung, BT-Drs. 14/5793, 64.

erkennbar sein.®® Rechtswidrig wére danach
etwa eine Datenverarbeitung, die kontaktlos
und ohne sonstige Kenntlichmachung, zum
Beispiel beim Vorbeilaufen an einem Ter-
minal, erfolgt.” Art und Weise der Erkenn-
barkeit werden in 8 6 c Abs. 3 BDSG nicht
normiert. Denkbar sind optische oder akus-
tische Signale, die den Kommunikations-
vorgang begleiten. Diese missen so erfol-
gen, dass ein Abbruch des Geschehensab-
laufs noch mdglich ist. Wenn durch den
Verarbeitungsvorgang dauerhaft Daten auf
dem Medium gedndert wurden, hat der
Betroffene danach die Mdglichkeit, sich
Uber seinen Auskunftsanspruch hiervon
Kenntnis zu verschaffen.™

3 Fazit

8 6 c BDSG stellt fur den in Zukunft immer
wichtiger werdenden Bereich mobiler Spei-
cher- und Verarbeitungsmedien einen ersten
Ansatz in Richtung auf eine Infrastruktur-
aufklarung dar. Aufgrund des Erfordernisses
einer Verarbeitung auf dem Medium Uber
die Speicherung hinaus ist alerdings eine
sorgféltige Analyse der jeweiligen Funkti-
onsweise des Mediums unerlasslich. Bel der
Anwendung landesrechtlicher Parallelnor-
men ergeben sich tellweise erhebliche
Unterschiede. Auf der inhaltlichen Ebene
verlangt 86 ¢ Abs. 1 BDSG ausfuhrliche
Unterrichtungen, deren Effektivitdt in wei-
ten Bereichen eine Schriftlichkeit voraus-
setzt. Schliefllich verschiebt §6c Abs. 2
BDSG eine Reihe von Verpflichtungen in
Bezug auf das Auskunftsrecht weg von der
Daten verarbeitenden und hin zur Medien
ausgebenden oder Verfahren anbietenden
Stelle.

% Dies wurde bereits vor Einfiihrung von
§ 6 c Abs. 3 BDSG de |lege lata angenommen von
Weichert, DuD 1997, 266, 274. Auch dieser
forderte allerdings (S. 276) eine gesetzliche
Klarstellung.

" Begriindung, BT-Drs. 14/5793, 64.

™ Simitis-Bizer, § 6 c Rn. 72.
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