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1 EinfUhrung

Derzeit planen nahezu dle Staaten weltweit
die Aufnahme biometrischer Daten in Rei-
sepasse in Ubereinstimmung mit den von
ICAO und ISO entwickelten Spezifikatio-
nen. In den Léndern, die tUber Personalaus-
weise verfugen, ist eine parallele Entwick-
lung fir diese Identifikationspapiere sehr
wahrscheinlich und in Ansétzen bereits
erkennbar. Auch fir eine denkbare Sgna-
turfunktion des Digitalen Personal ausweises
finden sich Beispiele im Ausland. Die Er-
fahrungen dieser unterschiedlich weit fort-
geschrittenen Projekte sollten fir die deut-
sche Situation fruchtbar gemacht werden.*

2 Uberblick

Die Idee einer Verbindung von Personal-
ausweis und elektronischer Signatur wurde
erstmalig mit der (freiwilligen) finnischen
FINEID realisiert. Nach einem Pilotprojekt
1998 wurden bis November 2005 ca. 53.000
Karten ausgestellt.? Dem steht beispielswei-
se ein erheblich hoherer Verbreitungsgrad
des spéter gestarteten Projekts in Estland
gegeniber, wo es ausschliefdlich und ver-
pflichtend einen signaturféhigen Personal-
ausweis gibt. Hier wurden bis Ende No-

! Die im Folgenden présentierten Ergebnisse
basieren zum einen auf einer Auswertung ein-
schlégiger Berichte aus Literatur und Internet,
zum anderen auf einem ausfuhrlichen Fragebo-
gen, der im Zusammenhang mit der Machbar-
keitsstudie ,, Digitaler Personalausweis* an An-
sprechpartner in weiter fortgeschrittenen Staaten
versandt und im Laufe des Jahres 2003 von
diesen beantwortet wurde. S. insoweit bereits
Hornung, Kap. Internationale Projekte, in: Reichl
/Rol3nagel/Miller, Machbarkeitsstudie Digitaler
Personalausweis, 2005, Teil |, 2.

2 S. naher http:/iwww.fineid.fi.
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vember 2004, d.h. in drei Jahren, 645.000
Karten ausgegeben.®

In Belgien trat nach einem sechsmonati-
gen Feldversuch in elf Gemeinden am
15.9.2004 ein Gesetz Uber den neuen Perso-
nalausweis in Kraft. Das Land will ihn
innerhalb von flnf Jahren jedem der ca. 11
Mio. Birger zur Verfiigung stellen. Der
Start der Ausgabe durch die Gemeinden ist
fir Februar 2005 vorgesehen. Auch in
Italien® und Spanien® gibt es entsprechende
Plane. Die Entwicklung verlauft bislang
alerdings schleppend. Der Start eines gro-
Beren italienischen Feldversuchs wurde
mehrfach verschoben, in Spanien soll nun-
mehr Anfang 2006 ein Pilotprojekt in einer
mittelgroRen Stadt gestartet werden.® Die
schweizerische Regierung hatte sich zu-
nachst, auf der Basis eines Gutachtens von
Ende 2001" Mitte 2002 fir die Einflihrung
eines Digitalen Ausweises mit Signierfunk-
tion, aber ohne biometrische Merkmae
entschieden. Mittlerweile setzt man jedoch
auf die Verbreitung von Signaturkarten
privater Zertifizierungsdiensteanbieter. Nur
wenn diese nicht erfolgen sollte, wirde das
Programm wieder aufgenommen. In Frank-
reich wurden im Oktober 2003 Plane der
Regierung bekannt gegeben, bis 2006 einen
Chipkartenausweis mit  Signaturfunktion
und biometrischen Daten einzufihren.

Osterreich hegt Plane, den Ausweis in
das Konzept ,Burgerkarte” einzubinden,
das die Schaffung einheitlicher Standards

% Zum jeweils aktuellen Stand s. http://www
.id.ee/pages.php/03030102.

4S. 2.B. http://www.anci .it/ciel.

®InTitel 1V, Art. 25, 26 des spanischen Signa-
turgesetzes finden sich Regelungen fir einen
Digitalen Personalausweis.

S, http://europa.eu.int/ida/en/document/3651
/194,

" Marzetta/tockle/Vaterlaus, Braucht die
Schweiz einen amtlichen digitalen Ausweis?,
abrufbar unter http://www.ofj.admin.ch/themen/
ri-ir/dig-id/intro-d.htm.
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fur unterschiedliche Signaturkarten vor-
sieht.® Die Vorarbeiten sind abgeschlossen.
Das Vorhaben wird jedoch nicht konkret
weiterverfolgt, weil man sich dariiber unei-
nig ist, ob man auf eine weitere Verbreitung
von Anwendungen warten soll. In Grof3bri-
tannien hat sich die Regierung auf die
Einfuhrung eines — bisher nicht existieren-
den — Personalausweises festgelegt. Das
Home Office hatte 2002 ein Consultation
Paper Uber , Entitlement Cards and Identity
Fraud“ vorgelegt,” das sich auch mit bio-
metrischen Daten, jedoch nur am Rande mit
einer Signaturfunktion befasst. Die Diskus-
sion wird kontrovers gefuhrt. Information
Commissioner Thomas hat grof3e Bedenken
gegeniiber der bisherigen Behandlung von
Datenschutzfragen geduRlert, weil es bislang
keine  Sicherheitsvorkehrungen  gegen
Zweckentfremdungen gebe. Anfang De-
zember 2004 hat das Unterhaus den Geset-
zesentwurf der Regierung® in erster Lesung
verabschiedet.

Mittlerweile sind Projekte im arabischen
und ferndstlichen Raum genauso weit oder
sogar weiter entwickelt als in Europa. Bru-
nei hat Chipkarten an die gesamte Bevolke-
rung (350.000) abgegeben,® Oman im
Januar 2004 mit der Ausstellung von Aus-
weisen mit Fingerabdrucksdaten an seine
1,2 Mio. Burger begonnen. In den ersten
sieben Monaten des Programms wurden
100.000 Karten erreicht. Bahrain und die
Vereinigten Arabischen Emirate (VAE)2
haben Auftrége vergeben. In Japan gibt es
Uberlegungen, auf freiwilliger Basis durch
den Staat Signaturkarten abzugeben. Als
Basis fir das Projekt wurde ein Identifikati-
onssystem mit ener Personennummer
eingefiihrt (Datenbankprojekt Juki Net).

In Malaysia begann die Ausgabe bereits
im September 2001. Bis zum April 2003
betrug die Zahl der Karten 4,1 Mio., die
Ausgabe an alle 23 Mio. Einwohner soll bis
Ende 2005 abgeschlossen werden. In den
chinesischen Sonderverwaltungszonen
Hongkong™ (seit Juni 2003) und Macao*
(seit Ende 2002) sind neue Ausweise mit

8 S. http://www.buergerkarte.at.

°S.  http://www.homeoffice.gov.uk/docs/entit
lement_cards.pdf.

0v/gl. http://www.publications.parliament.uk/
pa/cm200405/cmbills/008/2005008.htm.

s zB. hitp://www.immigration.gov.bn/re
gistration.htm.

23, http://www.kommune21.de/mel dung.php
?1d=2219.

3 S, http://www.smartid.gov.hk/en/index. html.

14'S, http://www.dsi.gov.mo/documents/sar_id
_index_e.html.

Fingerabdrucksdaten und Signaturfunktion
erhdtlich, die im Rahmen von grof3 ange-
legten Umtauschaktion innerhalb von 4
Jahren an alle Birger ausgegeben werden
sollen. Thailand wollte zunéchst im Laufe
des Jahres 2004 eine Multifunktionskarte
as Ausweis einfiihren.”® Durch eine offen-
bar mangelhafte Vorbereitung des Projekts
wird dieses jedoch immer wieder verzigert.

Die Zahl der Lander mit Planen fir Digi-
tale Ausweise erweitert sich standig. Die
Niederlande haben am 1. Januar 2005 eine
Ausweispflicht eingefiihrt und denken Uber
eine neue Karte mit biometrischen Daten
und Signaturschliisseln nach. In China
sollten 2004 Feldversuche gestartet wer-
den.’® Wegen der enormen Stiickzahl und
der bendtigten Infrastruktur soll alerdings
eine Karte ohne Mikroprozessor und mit
lediglich 4 KB Speicher verwendet werden.
Selbst in dieser Version wird alerdings mit
Kosten von 50 Mrd. Yuan (ca. 5,36 Mrd. €)
gerechnet. Indien erwégt die Einfihrung
einer Karte mit biometrischen Daten in
Kombination mit einem allgemeinen Perso-
nenregister.”” Saudi-Arabien wird an ale
méannliche Burger und Einwohner einen
Ausweis abgeben, der vermutlich Gesichts-
und spéter auch Fingerabdrucksdaten ent-
halten wird.”® In Russland gibt es Plane fir
die Einfuhrung eines Digitalen Ausweises
ab 2006.% Dieser soll im Chipkartenformat
ausgegeben werden und zunéchst vermut-
lich noch keine biometrischen Daten enthal-
ten. Uber eine Verwendung von PKI ist
noch nicht entschieden.

3 Vergleichende
Betrachtung

3.1 Rechtsgrundlagen und
Anwendungsbereiche

Soweit ersichtlich, fihren smtliche Lander
ihre Digitalen Personalausweise auf gesetz-
licher Grundlage ein, Uberlassen aber die
ndheren Spezifikationen der Verwaltung.

S, http://www.cardtechnol ogy.com/cgi-bin/
readstory.pl ?story=20030814CTDN861.xml.

16 S, http://www.hei se.de/newsti cker/mel dung/
39354;  http://www.cardtechnol ogy.com/cgi-bin/
readstory.pl ?story=20030911CTDN261.xml.

vgl. http://www.cardtechnol ogy.com/cgi-bin
[readstory.pl ?story=20040903CTDN965.xml.

%8 http://www.cardtechnol ogy.com/cgi-bin/
readstory.pl ?story=20030828CTDNO054.xml.

% http://main.izv.info/community/14-07-03/
news53344.
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Wenn der Ausweis die Mdglichkeit zur
elektronischen Signatur bietet, so falt er
normalerweise unter das allgemeine Signa-
turrecht des betreffenden Landes. In einigen
Landern wird die Karte nur an Staatsange-
horige abgegeben. In aler Regel gibt es
jedoch fir Menschen mit langfristigem
Wohnrecht das Recht (Finnland, Macao)
oder die Pflicht (Estland, Brunei, Malaysia,
Oman, Hongkong), einen Digitalen Ausweis
zu erhalten.

Fur die Verbreitung von Zusatzapplikati-
onen wie der elektronischen Signatur
macht es einen erheblichen Unterschied,
ob eine Ausweispflicht besteht. Das ist
Uberwiegend (Estland, Belgien, Italien,
Malaysa, Oman, Bahrain, Brune,
Hongkong, Thailand, Macao), aber nicht
durchgangig (anders etwa in Finnland,
Osterreich und der Schweiz) der Fall.?
Einige Staaten (Grof3britannien, Nieder-
lande) planen derzeit die Einfihrung ei-
ner  algemeinen  Personalausweis-
pflicht.®

In Finnland wurden das Fehlen dieser
Pflicht und die parallele Existenz des her-
kémmlichen Ausweismodells als Haupthin-
dernisse der Verbreitung der elektronischen
Signatur angesehen. Das Land stellt deshalb
mittlerweile den Ausweis nur noch mit Chip
aus. In Landern mit Ausweispflicht gibt es
sowohl opt-in (Hongkong) a's auch opt-out
(Belgien) Losungen fir die Signaturfunkti-
on. Estland l&sst seinen Birgern keine
Wahl: Dort werden die Zertifikate in jedem
Fall auf die Karte aufgespielt.

In alen européischen (z.B. Finnland,
Estland, Belgien, geplant in Osterreich und
Italien) und der Mehrzahl der aufereuropéi-
schen (etwa Malaysia, Hongkong, Macao)
Staaten wird die auf den Karten vorhande-
nen PKI fir elektronische Sgnatur und
Authentifizierung eingesetzt. Andere Lander
setzen auf ein gestuftes Einfihrungsverfah-
ren (z.B. Brunei, Oman). Dort wird es
zunéchst verwaltungsinterne PKI1-Ldsungen
geben, danach nur Verfahren zum Kontakt
mit der Verwaltung und erst zum Schluss
eine Verwendung von Signaturen im prive-
ten Bereich.

Trotz dieser Unterschiede geht der welt-
weite Trend eindeutig zur Implementati-
on von Signaturfunktionen auf Personal-

2 Ein Uberblick firr alle européischen Staaten
findet sich bei Medert/Siimuth, PersAuswG-
Kommentar, 3. Aufl., 1998, 96f.

% Entsprechende Plane bestehen auch in den
USA und Kanada, stof3en dort jedoch auf teilwei-
se massiven Widerstand.
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,Digitale* Ausweise im Ausland

ausweisen, um Anwendungen im E-
Government und E-Commerce zu unter-
stutzen. Der begrenzende Faktor ist nicht
der gesetzgeberische Wille, sondern der
unterschiedliche Realisierungsstand der
einzelnen Anwendungen in Verwaltung
und Wirtschaft der jeweiligen Staaten.

Fur daruber hinausgehende Anwendungen
ist die Entwicklung uneinheitlich. Im auf3er-
europdischen Ausland gibt es Plane flr den
Einsatz in automatischen Grenzkontrollsys-
temen. So sollen zwischen der Hongkonger
Sonderverwaltungszone und China im
Vollbetrieb téglich 300.000 Personen und
31.000 Fahrzeuge an der Grenze abgefertigt
werden. Teilweise wird eine Integration der
Ausweise in ein Fuhrerscheinsystem umge-
setzt (Malaysia und Hongkong,? geplant in
Bahrain, Oman, Thailand und den VAE,
diskutiert in Osterreich), teilweise explizit
ausgeschlossen (Belgien).

Auch Plane zur Aufnahme von Sozialda-
ten sind kontrovers. In Malaysia und Thai-
land wird dies umgesetzt, in Estland, Ma-
cao, Bahrain, den VAE, Brunei, Oman und
Belgien gibt es entsprechende Plane. Oster-
reich, Spanien und die meisten anderen
europdischen Staaten favorisieren dagegen
unterschiedliche Karten. In Finnland sollen
Sozialdaten optional bleiben, Belgien
schlief}t die Aufnahme von Gesundheitsda-
ten aus. Malaysia, Hongkong, Macao,
Hongkong, Bahrain, Brunei und Oman
planen eine Kombination mit einer elektro-
nischen Geldborse, Osterreich lehnt dies
zumindest bislang ab.

Eine Reihe von Staaten (Finnland, Bel-
gien, Hongkong und Macao) sieht die Ein-
richtung Offentlicher Kioske zur Verwen-
dung der Karte und zur Einsicht in die
gespeicherte Daten vor, um keinen Zwang
zur Anschaffung eines PCs oder der bend-
tigten Software und Lesegerédte zu verursa-
chen.

3.2 Technische Einzelheiten

Auf der technischen Ebene zeichnet sich
ein deutlicher Trend zur Verwendung
von Smartcards mit Polycarbonatkar-
tenkorper und Java Betriebssystemen ab.
Durch letzteres halten sich die Staaten
spétere Funktionserweiterungen der Kar-
te offen. Einige Staaten entscheiden sich
fur Dual-Interface-Chips, um sowohl die

2 Hier mit der Besonderheit, dass die Karte
nicht selbst Fihrerschein ist, sondern mit ihrer
Hilfe eine Online-Abfrage bei einem zentralen
Fuhrerscheinregister erfolgen soll.
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Vorteile der kontaktlosen (Ubertra-
gungsgeschwindigkeit, Haltbarkeit) wie
der kontaktorientierten (Sicherheit bel
Ubertragungsvorgangen)  Schnittstellen
nutzen zu kdnnen.

Bei im Einzelnen unterschiedlichen techni-
schen Schutzvorkehrungen entsprechen die
Karten durchweg den Anforderungen der
ISO 7816-Serie und orientieren sich hin-
sichtlich Félschungssicherheit und Stabilitét
auflerdem an den Kriterien der ICAQ.

Die Gliltigkeit der Zertifikate (so diese
vorhanden sind) betrégt im Regelfal drei
(z.B. Finnland, Estland) bis funf (z.B. Bel-
gien) Jahre. Der Ausweis selbst ist norma-
lerweise (Ausnahme Belgien) lénger gultig.

3.3 Ausgabeverfahren
und Geschaftsmodelle

Die Ausgabe des Ausweises selbst erfolgt
regelmaflig durch staatliche Behdrden. Fur
die Zertifikatsausgabe sind jedoch unter-
schiedliche Verfahren zu finden. Typisie-
rend lassen sich zwei Modelle unterschei-
den. Teilweise gibt es private Zertifizie-
rungsdiensteanbieter und der Ausweisinha-
ber wahlt sich unter mehreren Anbietern
einen aus (Malaysia, geplant in Osterreich).
Weitaus haufiger jedoch gibt der Staat die
Zertifikate des Ausweises entweder selbst
aus oder kauft private Komplettldsungen
ein, so dass fir den Ausweis nur ein Zertifi-
zierungsdiensteanbieter existiert. Das ist
etwa der Fall in Finnland, Estland, Belgien,
Oman, Hongkong, Macao und geplant in
Spanien und Itdien. In Finnland und Italien
bestehen parallele private PKls, wéahrend
z.B. in Estland, Belgien und Hongkong
jedenfalls fir eine Ubergangszeit der Staat
der einzige Zertifizierungsdiensteanbieter
ist.? Im Folgenden werden zu Vergleichs-
zwecken die PKI-Modelle der Staaten
Finnland, Estland, Osterreich und Hong-
kong erléutert.

In Finnland wird der Antrag bei der lo-
kalen Polizeibehdrde gestellt. Diese gibt die
Daten in ein zentrales Personeninformati-
onssystem (PIS) ein und sendet den Antrag
an die Kkartenherstellende Firma. Diese
bestellt mit den Angaben aus dem PIS beim
Population Register Center das Zertifikat,
produziert die Karte und schickt sie an die
Polizeistelle. Die PIN geht mit der Abhol-
aufforderung direkt an den Antragsteller.

% Allerdings werden auch in diesen Landern
die einzelnen Funktionen regelmafdig privaten
Anbietern Ubertragen.

Das gesamte Verfahren dauert etwa 10 Tage.
Das staatliche Population Register Center ist
der einzige Zertifizierungsdiensteanbieter im
System. Neben der Kartenherstellung sind
aber auch nahezu alle anderen Funktionen
(Zertifikatserstellung, Help-Desk, Verzeich-
niss und Sperrdienst) an private Anbieter
abgegeben. AuRBerdem existieren auf3erhalb
des Systems weitere private Zertifizierungs-
diensteanbieter.

Am Verfahren in Estland sind drei Ak-
teure beteiligt: Das Estonian Citizenship
and Migration Board (CMB), der Karten-
hersteller TRUB Baltic AS und als einziger
Zertifizierungsdiensteanbieter AS  Sertifit-
seerimiskeskus (SK). Der Birger fillt den
Antrag aus und benennt eine Bankfiliale,
bei der er die Karte erhalten méchte. CMB
erh@lt den Antrag und Ubermittelt die Daten
zur TRUB. Diese stellt die Karte her, gene-
riert in ihr die privaten Schlissel, bereitet
die PIN-Umschlage vor und bestellt die
Zertifikate. SK stellt diese aus, nimmt siein
ihr Verzeichnis auf und Ubersendet sie an
die TRUB, wo sie zusammen mit dem
Personendatensatz auf den Chip aufgespielt
werden. TRUB bereitet dann den Uberga-
beumschlag mit der Karte, den PIN-
Umschlégen und einer Einflihrungsbroschi-
re vor. Dieser wird an CMB (bergeben und
per Sicherheitsdienst zu der benannten
Bank gebracht, die die Identifizierung bei
der Ubergabe vornimmt. Danach werden
die Zertifikate aktiviert. Die Produktions-
kosten fur die Karte betragen 280 EEK (ca.
18 €).

Das Geschéftsmodell sieht wie folgt aus:
Die Karte kostet fur den Inhaber 150 EEK
(ca. 9,5€),* fur Kinder unter 15 und Senio-
ren 25 EEK (ca. 1,5 €). Der Staat finanzierte
die Entwicklungskosten, wahrend die Pri-
vatwirtschaft die Infrastruktur- und Anwen-
dungskosten Ubernahm. TRUB und SK
werden fir die Kartenerstellung von der
Regierung bezahlt, daneben wird SK Ge-
bihren (maximal 60 EEK, also ca. 4 €) fir
die Erneuerung der Zertifikate erheben, die
nach drei Jahren erforderlich ist.”® AuRer-
dem miissen Organisationen, die die Online-
diengte von SK in grof3em Umfang nutzen,
monatliche Gebuhren bezahlen.

In Osterreich besitzen weniger als 20 %
der Bevolkerung einen Personaausweis.

2 Gemessen an der estischen Kaufkraft ent-
spricht diese Zahl ca. € 40,- in Deutschland.

% Nach § 20 Abs. 3 des Gesetzes iiber Identi-
tétsdokumente berthrt der Ablauf der Glltig-
keitsdauer der elektronischen Daten nicht die
Gliltigkeit des Ausweises.
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Sollte der (fertige) Plan einer Implementie-
rung von Signaturverfahren auf dem Aus-
weis umgesetzt werden, soll die Behorde
auch die signaturrechtliche Identifizierung
vornehmen. Diese Daten dienen der Perso-
nalisierung der Karte durch einen privaten
Anbieter. Der Anbieter stellt zwei getrennte
Umschlége mit Ausweis und PIN per Post
dem Karteninhaber zu und ist auch fur den
Verzeichnis- und Sperrdienst verantwort-
lich.

In Hongkong wird der Personalausweis
beim Immigration Department beantragt und
ausgestellt. Die Behorde informiert Uber die
Signaturfunktion und soll darauf hinwirken,
dass diese (freiwillige) Option wahrgenom-
men wird. In diesem Fall wird das Zertifikat
vor der Ausgabe auf die Karte aufgespielt
und die PIN bei der Abholung des Ausweises
durch Mitarbeiter des — einzigen — Zertifizie-
rungsdiensteanbieters (HK Post, eine staatli-
che Behorde) Ubergeben. Als Grund fir das
monopolisiete Modell wird das hohere
Vertrauen der Blrger in eine staatliche In-
stanz angegeben. Die Zulassung weiterer
Anbieter wird allerdings fur die Zukunft
erwogen. Hongkong bietet jedem Ausweisin-
haber das Zertifikat (das drel Jahren giiltig
ist) fir ein Jahr umsonst an, um die Verbrei-
tung der elektronischen Signatur zu férdern.
Der Staat hofft, dass die tiberwiegende Zahl
der Nutzer aufgrund der gewonnenen Erfah-
rungen und sich abzeichnender neuer An-
wendungen das Zertifikat kostenpflichtig
weiternutzen werden.

Aussagen Uber die Gesamtprojektkosten
konnen nicht getroffen werden, weil die
jeweiligen Angaben sehr unterschiedlich
Planungs-, Entwicklungs-, Produktions- und
Organisationskosten  entweder enthalten
oder aussparen.

Hinsichtlich der Kosten fir den Aus

weisinhaber bewegen sich die meisten

Léander im Rahmen von 10-30 €. Teil-

weise fordert der Staat die Abgabe von

Zertifikaten dadurch, dass er sie zumin-

dest fir eine Ubergangszeit kostenlos

abgibt (Hongkong, Malaysia) oder nicht
kostendeckende Gebiihren erhebt (Ma-
cao).

3.4 Gespeicherte Daten,
Datenschutz und Akzeptanz

Auf den Ausweisen ist als Minimum norma-
lerweise Photo, Name, Geburtstag, Ge-

% Dje Zahlen sind wegen der unterschiedli-
chen Kaufkraft nur bedingt vergleichbar.

burtsort, Adresse und Geschlecht aufge-
druckt. Die im Chip gespeicherten Daten
variieren erheblich. Teillweise sind dort nur
die Zertifikate abgelegt (Finnland), teilwei-
se derselbe Datensatz wie im sichtbaren
Bereich (Estland). Manche Staaten spei-
chern mehr Daten in elektronischer Form
(Belgien: Adresse; Macao: Name der Eltern,
Ehestatus, Kontaktperson). In Staaten mit
Personenkennziffersystem (Finnland, Est-
land, Malaysia, Hongkong, geplant in Ja
pan, GrofRbritannien und den Niederlanden)
ist diese meist auch im Zertifikat enthalten.

Die Mehrzahl der Saaten hat sich fur
die Aufnahme biometrischer Daten ent-
schieden (z.B. Frankreich, Grofdbritan-
nien, Niederlande, Maaysia, Thailand,
Japan, Oman, Brunei, Hongkong, Ma-
cao, VAE, Bahrain, Saudi-Arabien, In-
dien).
Wo dies nicht der Fall ist, werden meist
zumindest Kartentypen und Betriebssyste-
me eingefuhrt, die diese Mdglichkeit fir die
Zukunft offen halten (Estland, Osterreich,
Italien, Belgien). Bel der Auswahl der
Merkmale steht bislang der Fingerabdruck
(Maaysia, Thailand, Oman, Bahrain, Bru-
nei, VAE, Hongkong, Macao) an erster
Stelle, gefolgt von der Gesichtserkennung
(Saudi-Arabien). In der Regel existiert eine
zentrale Datenbank mit den biometrischen
Daten, um Doppel- und Falschausgaben zu
vermeiden. Das Matching findet aber nur
gegen die auf der Karte gespeicherten
Templates statt. Einige Lander hatten zuvor
schon zentrale biometrische Datenbanken
(z.B. Malaysia, Hongkong und Macao). In
diesem Fall ergeben sich anscheinend weni-
ger Akzeptanzprobleme.

Weltweite Aussagen zum Datenschutz-
recht zu treffen, ist kaum moglich. In allen
Staaten bestent eine mehr oder weniger
ausgepragte  Sensibilitdt gegentiber den
Ausweisprojekten. Datenschutzbeauftragte
werden regelmafig in den Entscheidungs-
prozess mit einbezogen (z.B. in Finnland
und Hongkong). AuRerdem trennen alle
Karten auf der technischen Ebene strikt
zwischen den unterschiedlichen Applikatio-
nen im staatlichen und nichtstaatlichen
Bereich.

Auch hinsichtlich der Akzeptanz ist es
schwierig, eine Bewertung vorzunehmen.
Diese ist stark kulturabhéngig. Im anglo-
amerikanischen Raum wird etwa weniger
um Ausweistyp und Art der gespeicherten
Daten, sondern — vor dem Hintergrund der
fehlenden Ausweispflicht — um die Existenz
allgemeiner Ausweispapiere an sich disku-
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tiert. In autoritéren Regimen (China) oder
Monarchien (Brunei, Oman, VAE) sind
weniger Widerstande zu erwarten. Im Ubri-
gen verweisen die Regierungen regelméidig
darauf, der neue Ausweis sei Ausdruck des
technischen  Fortschritts und logischer
néchster Schritt in einer Modernisierungs-
entwicklung in E-Government und E-Com-
merce.

Generell lasst sich sagen, dass Digitale
Personalausweise im Ausland auf relativ
wenig Ablehnung gestof3en sind. Das gilt
umso mehr, je friher die Bevdlkerung
informiert wird, je mehr datenschutz-
rechtliche Grundsédtze beachtet werden
und je mehr die Regierung bereit ist, auf
Druck oder Hinweis aus der Bevolke-
rung ihre Plane anzupassen.

4 Schlussfolgerungen

Die internationale Entwicklung offenbart
eine Fille von Projekten, die gerade wegen
ihrer Unterschiedlichkeit Beachtung verdie-
nen. Allerdings lassen sie sich meist nicht
direkt auf die deutsche Situation Ubertragen.
So konzentrieren sich viele auf3ereuropéi-
sche Staaten auf den Aufbau eines funktio-
nierenden Meldewesens und miissen nicht
auf bestehende Strukturen (Verwaltungsor-
ganisation, private Zertifizierungsdienstean-
bieter) Rucksicht nehmen. Auch der zu
beobachtende Verzicht auf Feldversuche ist
fir Deutschland nicht realistisch.

Zusammenfassend l&sst sich festhalten,
dass Ausweisprojekte mit Sgnaturfunktion
in einem MalRe fortgeschritten sind, das
Schlussfolgerungen und Modellbildungen
fir die Entwicklung in Deutschland erlaubt.
Das betrifft die Zusammenarbeit zwischen
staatlichen und privaten Stellen bei der
Zertifikatsvergabe, aber auch Einzelfragen
wie ene Ldésung fur die ausldndische
Wohnbevdlkerung.

Dagegen l&sst sich bislang noch keine
Chipkarte im Echtbetrieb erkennen, die
Uber biometrische Daten und Scherheits-
merkmale verfigt, die dem bundesdeut-
schen Personalausweis vergleichbar sind.
Insoweit ist es schwer méglich, die Einsetz-
barkeit fur eine Bevolkerung im Millionen-
bereich aufgrund von Ergebnissen aus dem
Ausdland zu beurteilen. Einigermal3en sicher
durfte immerhin sein, dass die frihzeitige
Einbindung der Offentlichkeit und von
Datenschutzbeauftragten auch in Deutsch-
land positive Akzeptanzeffekte erbringen
wirden.
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