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Fingerabdricke statt Doktortitel:
Paradigmenwechsel im Passrecht

Der Gesetzesentwurf der Bundesregierung zur Anderung des
Passgesetzes und weiterer Vorschriften

Die Bundesregierung hat die erste Sufe
der Veranderungen des Reisepasses —
die Ergénzung um einen RFID-Chip
mit biometrischen Gesichtsdaten —
ohne Verénderung der passrechtlichen
Grundlagen vorgenommen. Fir die
nunmehr in der zweiten Sufe geplante
zusatzliche Speicherung der Fingerab-
drucksdaten existiert seit Anfang 2007
ein Gesetzesentwurf, der die Vorgaben
der EG-Verordnung 2252/2004 Uber -
nimmt, notwendige Folgeregelungen
umsetzt und weitere Veranderungen des
Passgesetzes enthalt. Der Beitrag skiz-
Ziert die bisherige Entwicklung, erlau-
tert den Inhalt des Entwurfs und der
Sellungnahme des Bundesrates und
nimmt eine rechtliche Bewertung vor.
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1 Einleitung

In Deutschland werden seit dem 1. Novem-
ber 2005 neue Reisepésse ausgegeben, die
einen kontaktlosen (RFID-)Chip enthalten,
auf dem biometrische Daten des Gesichts
gespeichert sind. Bislang hat sich dadurch
fur die Burger lediglich die Gebuhr* und die
Art des beizubringenden Gesichtshildes
(standardisierte Frontalaufnahme) veran-
dert. Die zusétzliche Speicherung von
Fingerabdrucksdaten  bedingt  hingegen
verénderte Prozesse der Datenerhebung.
AulRerdem wird kinftig die Passkontrolle
regelmafiig auch die biometrische Verifika-
tion? des Inhabers beinhalten.

Der Gesetzesentwurf der Bundesregie-
rung® bezweckt die Normierung dieser
Neuerungen. Die Aufnahme von Fingerab-
drucksdaten ist fur November 2007 geplant
und soll keine weitere Gebilhrenerhthung
mit sich bringen.* Aus Anlass der Novelle
wurden weitere Anderungen vorgenommen,
unter anderem fur Transsexuelle® im Be-

! Diese wurde von 26,- auf 59,- Euro (von
13,- auf 37,50 Euro bei Ausstellung vor Vollen-
dung des 26. L ebensahres) angehoben.

2«\erifikation“ ist die biometrische Erken-
nung im 1:1-Modus, das heif3t der Vergleich neu
erhobener Daten mit genau einem (z.B. im Pass)
gespeicherten Referenzdatensatz. Im Identifikati-
onsmodus (1:n) wird dagegen aus einer Refe-
renzdatenbank der Datensatz ermittelt, der mit
den neuen Daten (am besten) Ubereinstimmt.

¥ BR-Drs. 16/07 = BT-Drs. 16/4138.

4 S. die Begriindung, BR-Drs. 16/07, 26; Kos-
ten und Verteilung zwischen Bund, Landern und
Kommunen sind nach wie vor trittig, s. ebd., 1f.

® Sofern diese ihren Vornamen, nicht jedoch
ihr Geschlecht in den Personenstandsurkunden
gedndert haben (88 1, 8 TSG), konnen sie nach §
4 Abs. 1 PassG-E einen Pass mit der Angabe des
abweichenden Geschlechts erhalten; s. zur Trans-
sexualitdt aus verfassungsrechtlicher  Sicht
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reich von Kinderpdssen, bel der Daten-
Ubermittlung zur Verfolgung von Verkehrs-
ordnungswidrigkeiten und der Identitétspa-
piere von Audé&ndern. AufRerdem sollen
nach dem Entwurf kiinftig Doktortitel sowie
Ordens- und Kinstlernamen in Pass und
Personadlausweis, den zugehdrigen Regis-
tern und dem Melderegister nicht mehr
enthalten sein.® Hinsichtlich der Doktortitel
regt sich allerdings Widerstand der Lander.’

Die folgenden Ausfiihrungen konzentrie-
ren sich auf die datenschutzrechtlich rele-
vanten Passagen des Gesetzentwurfes,
insbesondere im Bereich der Biometrie. Fur
die Beschreibung des Ablaufs biometrischer
Verfahren® und der mit ihnen verbundenen
grundsétzlichen Rechtsprobleme® muss an
dieser Stelle auf die einschlégige Literatur
verwiesen werden.

BVerfGE 49, 286; 60, 123; 88, 87; Blankenagel,
DOV 1985, 953 ff.; Correll, NJW 1999, 3372 ff.

% Dies wird mit der Schwierigkeit der Eintra-
gung ausléndischer Doktorgrade, der fehlenden
Notwendigkeit fir die Identifizierung des Inha
bers, dem Widerspruch zu internationalen Stan-
dards und dem Ziel des Burokratieabbaus be-
griindet, s. BR-Drs. 16/07, 24 f., 29 f.

"Vgl. BR-Drs. 16/2/07.

8 S. z.B. Jair/Bolle/Pankanti, Biometrics, 1999;
Behreng/Roth, Biometrische Identifikation, 2001,
Woodward/Orlans/Higgins, Biometrics. ldentity
Assurance in the Information Age, 2003.

°Vgl. z.B. Albrecht, Biometrische Verfahren
im Spannungsfeld von Authentizitét im elektroni-
schen Rechtsverkehr und Personlichkeitsschutz,
2003; Gundermann/Probst, in: Ronagel (Hrsg.),
Handbuch Datenschutzrecht, 2003, Kap. 9.6;
Golembiewski/Probst, Datenschutzrechtliche An-
forderungen an den Einsatz biometrischer Verfah-
ren in Ausweispapieren und bei auslanderrechtli-
chen Identitétsfeststellungen, 2003; Hornung, Die
digitale ldentitét, 2005; Meuth, Zul&ssigkeit von
|dentitétsfeststellungen  mittels  biometrischer
Systeme durch 6ffentliche Stellen, 2006.
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2 Entwicklung

Seit den Anschldgen des 11. September
2001 fuhrt eine Vielzahl von Staaten bio-
metrische Reisepasse ein.® Die Internatio-
nal Civil Aviation Organization (ICAO)"
erarbeitete — unter mal3geblichem Einfluss
der USA™? — hierfur technische Standards.
Parallel erlieR der Rat der Européischen
Union die EG-Verordnung 2252/2004, die
als unmittelbar geltendes Recht die Erweite-
rung der Pésse der Mitgliedstaaten um ein
Speichermedium vorschreibt, das ein Ge-
sichtsbild und Fingerabdriicke enthélt.”* Das
Européi sche Parlament musste im Verfahren
nach Art. 67 Abs. 1 EGV lediglich angehort
werden; seine Forderung nach einem Ver-
zicht auf die Fingerabdrucksdaten wurde
nicht beriicksichtigt.”* In Deutschland wur-
de die bisherige Entwicklung durch einen
Bericht des Biros fir Technikfolgenab-
schétzung,™ eine Machbarkeitsstudie fir die
Bundesregierung® und eine Reihe wissen-
schaftlicher Veroffentlichungen' begleitet.
Gemdal3 der europdischen Verordnung
sind die biometrischen Daten zu sichern,
und das Speichermedium muss geeignet
sein, Integritdt, Authentizitdt und Vertrau-
lichkeit der Daten sicherzustellen (Art. 1
Abs. 2 Satz 3)."® Die Inhaber haben ein
Recht zur Uberpriifung, gegebenenfalls zur

1 § 4 Abs. 3 PassG wurde die Aufnahme
biometrischer Merkmale vorgesehen, die Ausges-
taltung jedoch — inhaltlich widerspriichlich und
rechtstechnisch unklar — einem weiteren Gesetz
vorbehalten; s. Hornung, (Fn. 9), 173 ff.

1 Zur Rolle der ICAO s. Schaffer, Der Schutz
deszivilen Luftverkehrs vor Terrorismus, 2007.

12 GemaR Sec. 303 (c) Enhanced Border Secu-
rity and Visa Entry Reform Act wollten diese ab
dem 26.10.2004 ausgestellte Pésse der 25 Staaten
des Visa-Waiver-Abkommens nur mit biometri-
sche Daten akzeptieren; diese Frist wurde zwei-
mal um ein Jahr verlangert.

B Verordnung (EG) Nr. 2252/2004 v. 13. De-
zember 2004, ABI.EU Nr. L 385 v. 29.12.2004;
vgl. RoRnagel/Hornung, DOV 2005, 983 ff.

4 Zu den daraus resultierenden Problemen der
(fehlenden) demokratischen Legitimitét s. Rof3-
nagel/Hornung, DOV 2005, 983, 989 f.

5 Biometrie und Ausweisdokumente. Leis-
tungsfahigkeit, politische Rahmenbedingungen,
rechtliche Ausgestaltung. Zweiter Sachstandsbe-
richt, BT-Drs. 15/4000, 2004.

16 Reichl/RoRnagel/Miller (Hrsg.), Digitaler
Personalausweis, 2005 (die rechtlichen und
technischen Probleme der Biometrie stellen sich
bei Pass und Personalausweis weitgehend iden-
tisch).

s ua Hornung (Fn. 9); Meuth (Fn. 9);
Rofnagel/Hornung, DuD 2005, 69 ff.

8vgl. zum Folgenden ausfilhrlich RoRna-
gel/Hornung, DOV 2005, 983, 984 ff.
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Berichtigung und Léschung der Daten (Art.
4 Abs. 1), deren Zweck auf die Uberpriifung
der Authentizitét des Dokuments und der
Identitdt des Inhabers beschrénkt ist (Art. 4
Abs. 3). Entgegen den Bestrebungen einiger
Mitgliedstaaten enthét die Verordnung
keine Regelung zur Frage nationaler Regis-
ter; dies bleibt den Staaten Uberlassen. Diese
mussten die erste Erweiterungsstufe (Ge-
sichtsdaten) bis zum August 2006 vornehmen
und haben hierfiir in Bezug auf Fingerab-
drucksdaten bis zum Februar 2008 Zeit.

3 Entwurfsinhalt

3.1 Biometrische Daten
im Pass

Die 8§ 4 Abs. 3 bis 6 des Entwurfs (PassG-E)
ersetzen die bisherigen Regelungen, die
durch das Terrorismusbekdmpfungsgesetz
eingefihrt worden waren. Nach § 4 Abs. 3
PassG-E sind ,aufgrund der Verordnung
(EG) Nr. 2252/2004 [...] Pésse mit einem
elektronischen Speichermedium zu verse-
hen, auf dem das Lichtbild, Fingerabdriicke,
die Bezeichnung der erfassten Finger [und]
die Angaben zur Qualitét der Abdriicke[...]
gespeichert werden. Die gespeicherten
Daten sind gegen unbefugtes Auslesen,
Veréndern und Loschen zu sichern®.

§ 4 Abs. 4 PassG-E bestimmt, dass vor-
rangig der flache Abdruck beider Zeigefin-
ger, bei deren Fehlen, ungentgender Eig-
nung oder Verletzung ersatzweise der des
Daumens, Mittelfingers oder Ringfingers zu
speichern ist. Ist die Abnahme von Finger-
abdruicken ,,aus medizinischen Griinden, die
nicht nur voribergehender Art sind‘ un-
mdglich, wird auf die Speicherung verzich-
tet. Besonderheiten bestehen fir Kinder.™

Die Glltigkeit des Passes betrégt — unter
technischen  Gesichtspunkten  problema
tisch® — nach § 5 Abs. 1 PassG-E weiterhin
zehn Jahre; neu ist die Gliltigkeit von sechs
Jahren bis zur Vollendung des 24. Lebens-
jahres?* Die Passmuster (8 4 Abs. 5 PassG-

" Nach § 4 Abs. 4a PassG-E erhalten diese
bis zum vollendeten zwdlften Lebensjahr einen
Kinderreisepass ohne Chip. Die Ausstellung mit
Chip ist mdglich, bis zum vollendeten sechsten
Lebensjahr jedoch ohne Fingerabdriicke.

® Die ICAO empfiehlt eine funfjahrige Giil-
tigkeit; nach Berichten im Februar 2007 haben
die in Grof¥ritannien verwendeten Pass-Chips
offenbar nur eine Garantie von zwei Jahren, s.
http://www.hei se.de/newsticker/mel dung/84957.

2 Ebenso beim Personalausweis (§ 2 Abs. 1
PersAuswG-E); bisher betrégt die Giltigkeit funf
Jahre bis zur Vollendung des 26. L ebengjahres.

E) sowie das Verfahren, technische Anfor-
derungen fir Erfassung und Qualitétssiche-
rung der biometrischen Daten und das
Vorgehen bei Fehlen von Fingern, ungeni-
gender Qualitdt und Verletzungen (8 6aAbs.
3 PassG-E) werden durch Rechtsverord-
nungen bestimmt.

3.2 Verfahren, Register
und Verwendung

8§ 6 Abs. 1 Satz 7 PassG-E bestimmt das
personliche Erscheinen des Passhewerbers;
im Hinderungsfall kann nach Satz 8 nur ein
vorlaufiger Pass beantragt werden. § 6 Abs.
2 Satz 3 PassG-E enthdlt die Erméchtigung
zur Abnahme und elektronischen Erfassung
der Fingerabdriicke des Passbewerbers und
statuiert eine Mitwirkungspflicht. Die U-
bermittlung an den Passhersteller erfolgt
gemal’ § 6a Abs. 1 PassG-E durch Daten-
Ubertragung, wobei ,Mal3nahmen zur Si-
cherstellung von Datenschutz und Datensi-
cherheit zu treffen [sind], die insbesondere
die Vertraulichkeit und Unversehrtheit der
Daten sowie die Feststellbarkeit der Uber-
mittelnden Stelle gewahrleisten”; dies wird
nach 8§ 6a Abs. 2 Satz 2 PassG-E durch das
Bundesamt fir Sicherheit in der Informati-
onstechnik (BSl) festgestellt.2

Fur die Speicherung der biometrischen
Daten auRerhalb des Passes regelt § 4 Abs.
3 Satz 3 PassG-E (identisch mit § 4 Abs. 4
Satz 2 PassG) das Verbot einer bundeswei-
ten Datei. Fir die Fingerabdriicke gilt dar-
Uber hinaus — Uberaus wichtig® —, dass
diese nach Aushdndigung des Passes bel
den Passbehtrden zu loschen sind (8 16
Abs. 2 Satz 3 PassG-E). § 16 Abs. 3 Satz 2
PassG-E stellt klar, dass der Passhersteller
auch die biometrischen Daten nach Herstel-
lung des Passes zu léschen hat. Absatz 6
verpflichtet die Passbehérde , Einsicht in
die im Chip gespeicherten Daten zu gewéah-
ren”.

§ 16a PassG-E regelt die Identitatsiiber-
priifung mittels biometrischer Daten. Satz 1
stellt klar, dass die im Chip gespeicherten
Daten ausschliefdlich zur Prifung der Echt-
heit des Passes und der Identitét des Inha-
bers ,,und nur nach Mal3gabe der Sétze 2
und 3 ausgelesen und verwendet werden”
dirfen. Die folgenden Satze bestimmen,
dass Polizeivollzugshehorden, Zollverwal-
tung sowie Pass-, Personaausweis- und

2 Hierfiir soll ein Konformitétsbescheid aus-
gestellt werden, s. BR-Drs. 16/07, 39 f.
Zsu. 4.4,
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Meldebehdrden die elektronischen Daten
auslesen, die biometrischen Daten des
Inhabers erheben und beide miteinander
vergleichen durfen, ,soweit [si€] die Echt-
heit des Passes oder die Identitét des Inha
bers Uberpriifen dirfen”. Die Norm verweist
aso auf entsprechende speziagesetzliche
Befugnisse® Die erhobenen Daten sind
nach der Prifung unverztiglich zu |éschen.®

Nach dem eindeutigen Wortlaut dirfen
sonstige Behorden die Daten des Chips
nicht auslesen. Im nichtoffentlichen Bereich
besteht ein absolutes Verwendungsverbot
fur die biometrischen Daten.?®

§ 18 Abs. 4 PassG-E gibt Beforderungs-
unternehmen die Befugnis, die maschinen-
lesbare Zone des Passes el ektronisch auszu-
lesen, soweit eine Verpflichtung zur Unter-
stitzung offentlicher Stellen bei der Kon-
trolle des Reiseverkehrs besteht; dies er-
streckt sich ausdriicklich nicht auf die bio-
metrischen Daten. Nach Erfullung der
Unterstiitzungspflicht sind die erhobenen
Daten zu |6schen.

3.3 Biometrische Daten
bei Auslandern

8 1 Abs. 4 Satz 2 PassG-E schafft die Még-
lichkeit, auch nichtdeutschen Diplomaten,
Konsularbeamten und sonstigen im amtli-
chen Auftrag tétigen Personen und ihren
Familienangehorigen einen Pass auszustel-
len. In diesem Fall erméchtigt § 6 Abs. 2b
Satz 1 PassG-E die Passbehtrde zur Fest-
stellung von Passversagungsgriinden ,,oder
zur Prdfung von sonstigen Sicherheitsbe-
denken®, um Auskunft aus dem Auslander-
zentralregister zu ersuchen. Bei Auslandern
von aulRerhalb der EU kdnnen nach § 6 Abs.
2b Sdtze 2 und 3 PassG-E zusitzliche U-
berprifungen stattfinden.”

% Die Begriindung nennt beispielhaft §§ 23
BPolG, 6 Abs. 3 PassG 1 MRRG; hinzu treten
Befugnisse nach StPO und Polizeirecht.

% Diese Regelung wird vom Bundesrat abge-
lehnt, s. BR-Drs. 16/1/07, 3 f. und unten 4.3.

% Das folgt aus § 18 Abs. 3 PassG, wonach
der Pass hier weder zum automatischen Abruf
personenbezogener Daten noch zu deren automa-
tischer Speicherung verwendet werden darf (vgl.
zum gleichlautenden 8 4 PersAuswG Hornung
(Fn. 9), 204 f.), und aus dem Erstrechtschluss aus
§ 18 Abs. 4 PassG-E, wonach Beforderungsun-
ternehmen die maschinenlesbare Zone, nicht aber
die biometrischen Daten verwenden diirfen.

# Name und sonstige ldentifizierungsinfor-
mationen dirfen an den Bundesnachrichten-
dienst, das Bundesamt fiir Verfassungsschutz, den
Militarischen Abschirmdienst, das Bundeskrimi-
nalamt und das Zollkrimindamt Ubermittelt

Der Entwurf enthdlt Uberdies Erméchti-
gungsgrundiagen fiur die Prufung der Do-
kumentenechtheit und der Identitdt des
Inhabers bel audéandischen Péssen und
Passersatzpapieren (8 16 Abs. 1la AsylVfG-
E, 88 49 Abs. 1, 48 Abs. 1 AufenthG-E, § 8
Abs. 2 FreizgigG-E), sonstigen Identitéts-
papieren (8 16 Abs. la AsylVfG-E) sowie
Aufenthaltstiteln und Bescheinigungen tber
die Aussetzung der Abschiebung (88 49
Abs. 1, 48 Abs. 1 AufenthG-E). Die biomet-
rischen Daten diirfen ausgelesen, die Daten
des Inhabers erhoben und beide miteinander
verglichen werden. In allen Féllen werden
die biometrischen Daten auf Fingerabdru-
cke, Lichtbild und Iris beschrankt.

Bei der Auswertung der nach § 49 Auf-
enthG-E erhobenen Daten leistet geméaR §
89 Abs. 1 AufenthG-E das Bundeskriminal-
amt Amtshilfe; anders as bei deutschen
Péssen ist hier ein Abgleich mit erken-
nungsdienstlichen Datenbanken zul&ssig.
Die Daten sind nach der Uberprifung bei
alen Behtrden zu I6schen (88 16 Abs. 6
AsylVfG-E, 89 Abs. 3 Satz 1 AufenthG-E, 8
Abs. 2 Satz 4 FreizigigG-E). Das wird
hinsichtlich § 8 Abs. 2 Satz 4 FreiziigigG-E
vom Bundesrat abgelehnt .2

3.4 Registerabruf

Der Entwurf enthdlt ferner Erméchtigungen
zur Datenubertragung und zum automati-
sierten Abruf von Lichtbildern aus den
Passs und Personadausweisregistern fir
Polizei- und Ordnungsbehdrden zur Verfol-
gung von Verkehrsordnungswidrigkeiten
(88 22a PassG-E, 2c PersAuswG-E).” Die
Voraussetzungen der 88 22 Abs. 2 PassG, 2b
PersAuswG bleiben unverandert; die Abrufe
sind zu dokumentieren.

4 Bewertung

4.1 Rechtliche
Anforderungen
Die verfassungsrechtlichen Anforderungen

an biometrische Identifikationskarten kon-
nen hier nur im Uberblick® angegeben

werden; zusétzlich kdnnen die Fingerabdrucksda-
ten an das Bundeskriminalamt Ubermittelt wer-
den.

%S, BR-Drs. 16/1/07, 9.

® Der Bundesrates schlagt den Abruf bei allen
Straftaten vor, s. BR-Drs. 16/1/07, 5f.

®vgl. ngher die Nachweise in Fn. 9, 13 und
15 bis 17; einige der folgenden Anforderungen
sind im Einzelnen umstritten.
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werden. Um das verfassungsrechtliche
Kriterium der Eignung zu erfillen, fur die
Betroffenen objektiv zumutbar und prak-
tisch handhabbar zu sein, missen die einge-
setzten Verfahren hinreichend niedrige
Fehlerraten (Falschakzeptanz und Falsch-
rickweisung) aufweisen. Unter Erforder-
lichkeitsgesichtpunkten sind Merkmale
vorzuziehen, die keine Uberschief3enden
Informationen (vor allem Uber die Gesund-
heit) enthalten, keine dauerhaften Spuren in
der Umwelt hinterlassen und nicht unmerk-
lich erhoben werden kdnnen. Die Verwen-
dung von Templates (extrahierte Datensét-
ze) ist grundsétzlich vorzugswirdig, weil
diese weniger Informationen Uber den
Inhaber enthalten.

Zur Datensicherung sind geeignete
Verschlisselungs-, Signatur- und Authenti-
fizierungsmechanismen einzusetzen. Ferner
ist die missbréuchliche Speicherung der
Daten bei der Herstellung und Kontrolle
technisch auszuschlief?en. Fir Blrger, die
temporér oder dauerhaft (z.B. durch Er-
krankungen oder Behinderungen) nicht zur
biometrischen  Authentifikation geeignet
sind, sind effektive und diskriminierungs-
freie Ruckfallsysteme vorzuhalten. Schlief3-
lich ist die Speicherung biometrischer Da-
ten in (zentralen wie dezentralen) Registern
fir die Passkontrolle und — jedenfals in
Deutschland — fur die Vermeidung von
Mehrfachregistrierungen nicht erforderlich,
fur die Zwecke der allgemeinen Strafverfol-
gungsvorsorge hingegen objektiv unzumut-
bar (unverhdltnismélig im engeren Sinne)
und hat deshalb zu unterbleiben.

4.2 Ausgestaltung und
Herstellung des Passes

Die Normen zur Ausgestaltung des Passes
beschrénken sich weitgehend auf den Ver-
weis auf die Verordnung (EG) Nr.
2252/2004. Diese Gesetzestechnik ist kor-
rekt, weil wegen der unmittelbaren Geltung
der Verordnung (Art. 249 EGV) die Einfiih-
rung tatséchlich auf deren Basis und nicht
aufgrund der vorliegenden Novelle erfolgt.*

Das Hauptproblem besteht in der techni-
schen Redlisierung der gesetzlichen Vorga
ben, insbesondere der Sicherung ,gegen
unbefugtes Auslesen, Verdndern und L&-
schen” (8 4 Abs. 3 Satz 3 PassG-E, Art. 1
Abs. 2 Satz 3 der Verordnung). Gegenwaér-
tig werden die biometrischen Gesichtsdaten

% vgl. die Begrindung, BR-Drs. 16/07, 23;
RoRnagel/Hornung, DOV 2005, 983, 987 f.
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durch eine Authentifizierung geschiitzt, die
den Zugriff auf die Daten nur erlaubt, wenn
das Lesegerédt Uber einen spezifischen
Schliissel verflgt, den es aus den — zuvor
automatisiert optisch gelesenen — Passdaten
berechnet (,Basic Access Control“).*
Hiermit werden die Nachteile der kontakt-
losen Schnittstelle ausgeglichen, Uber die
die Daten sonst unmerklich auslesbar wé-
ren. Bei Verlust oder Diebstahl ist ein
Zugriff jedoch moglich. Dies stellt en
~unbefugtes Auslesen” nach § 4 Abs. 3 Satz
3 PassG-E dar und muss folglich verhindert
werden. Entsprechend ist fur die Speiche-
rung von Fingerabdriicken eine stérkere
kryptographische Absicherung (,Extended
Access Control“)® vorgesehen, bei der nur
autorisierte Lesegerdte nach gegenseitiger
Authentifizierung mit dem Chip auf die
Daten zugreifen kdnnen.*

Die Regelungen zur Datenerhebung der
Fingerabdriicke (88 4 Abs. 4, 6 Abs. 2
PassG-E) geben detailliert Auskunft Gber
die Art der Daten und den Erhebungsvor-
gang. Begriifenswert ist auch die Speiche-
rung einer Qualitétsangabe der Fingerab-
driicke nach & 4 Abs. 3 Satz 1 PassG-E, die
eine diskriminierungsfreie Behandlung von
Personen ermdglicht, deren Fingerabdriicke
zwar grundsétzlich, aber schlechter zur
Authentifikation geeignet sind. Diese Pass-
inhaber haben eine hohere individuelle
Falschriickweisungsrate.®® Durch die Anga
be und geeignete Verwaltungsvorschriften
fur Kontrollbeamte kann vermieden wer-
den, dass hieraus Nachteile entstehen.

Im Rahmen des Herstellungsprozesses
sind die Vorgaben Uber die Datensicherung
bei der Ubertragung (8§ 6a Abs. 1 PassG-E)
und deren Sicherstellung durch das BSI
hervorzuheben. Dagegen muss bezweifelt
werden, ob die Speicherung der Fingerab-
drucksdaten bei den Passbehdrden bis zur
Aushandigung des Passes (§ 16 Abs. 2 Satz
2 PassG-E) unter dem Gesichtspunkt der
Vermeidung einer neuen Datenerhebung bei
Produktionsfehlern gerechtfertigt werden
kann. In diesem Fal ist vielmehr eine Neu-
erhebung gerade sinnvoll, weil der Fehler
auch im Rahmen des Erhebungsprozesses
entstanden sein kann. Die Daten sollten
deshalb nach der Ubermittlung an den

2 http:/iwww.bsi .defliterat/faltbl/F25GRT. htm
s. die Kritik von Pfitzmann an dem System, vgl.
Schul zki-Haddouti, ¢'t 10/2005, 94 f.

Bygl. http://www.bsi .de/fachthem/epass
/EACTRO03110_v101.pdf.

34 Zu verbleibenden Risiken (Abhandenkom-
men von Geréten etc.) s. Hornung, (Fn. 9), 348 f.

% S. ngher Hornung, (Fn. 9), 202 f.
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Passhersteller (und dessen Bestdtigung des
Dateneingangs) gelscht werden.

Absolut notwendig ist jedenfalls, im In-
teresse des Inhabers die Funktionsfahigkeit
des Chips und der gespeicherten Daten bei
der Ausgabe festzustellen. Ansonsten be-
steht das Risiko, erstmals im Rahmen einer
Grenz- oder Polizeikontrolle einen Fehler
festzustellen, unter Verdacht zu geraten und
weitere Nachteile zu erleiden. Esist deshalb
Uberaus problematisch, dass bislang bei der
Ausgabe keine Funktionskontrolle der
gespeicherten Gesichtsdaten erfolgt.

4.3 Verwendung

Die Zweckbestimmung in § 16a Satz 1
PassG-E ist zu begriiffen, weil sie die Zwe-
cke aus der EG-Verordnung 2252/2004
Ubernimmt, aber abschliefend ist.* So ist
inshesondere ein Abgleich mit erkennungs-
dienstlichen Datenbanken ausgeschlossen.
In ihrer Eindeutigkeit positiv ist auch die
absolute Loschungspflicht nach Abschluss
der Priifung in § 16a Satz 3 PassG-E.

Diese Regelungen sollten entgegen den
Anderungsvorschldgen des Bundesrates
beibehalten werden. Letztere sehen vor, den
automatisierten Abgleich der Daten mit
erkennungsdienstlichen Dateien der Poli-
zeivollzugshehdrden standardmalig — also
bei jeder Identitétsprifung — zuzulassen,
und die Daten nicht zu |6schen, soweit und
solange sie ,im Rahmen eines Strafverfah-
rens oder zur Abwehr einer Gefahr fir die
offentliche Sicherheit oder Ordnung bend-
tigt werden“.* Beide Vorschlage wirden zu
Generalklauseln fur die erkennungsdienstli-
che Behandlung werden; so wére etwa die
Beschrénkung dieser Malinahme auf Be-
schuldigte eines Ermittlungsverfahrens in §
81b StPO hinfdllig.

Das Argument des Bundesrates fir den
regelmélligen Abgleich — bel Té&uschung
oder Bestechung von Mitarbeitern der
Passbehtrde konne die Identitatstéduschung
mittels eines Passes, der die Daten einer
anderen Person enthalte, nicht entdeckt
werden — ist aus zwel Griinden nicht Uber-
zeugend: Zum einen wird dieses Problem
nur fir die relativ kleine Gruppe der im
AFIS efassten Personen behoben, zum
anderen handelt es sich hierbei um einen

% Art. 4 Abs. 3 beschrénkt die Verwendung
der biometrischen Daten ,fur die Zwecke dieser
Verordnung* auf die Prifung der Echtheit des
Dokuments und der Identitdt des Inhabers, 1&sst
also andere rechtliche Zweckregelungen zu.

¥ BR-Drs. 16/1/07, 3.

Sonderfall, der die standardméRige Uber-
mittlung an das AFIS bei normalen Grenz-
und Polizeikontrollen nicht rechtfertigt.
Schlussendlich begegnet es massiven ver-
fassungsrechtlichen Bedenken, wenn die
Verwendung sensibler biometrischer Daten
auf rechtsstaatlich ohnehin problematische
Begriffe wie die Gefdhrdung der ,, 6ffentli-
chen Ordnung* gestiitzt wird.

Hinsichtlich der Befugnis von Beforde-
rungsgesellschaften zur elektronischen Erfas-
sung der maschinenlesbaren Zone (§ 18 Abs.
4 PassG-E) enthdlt der Entwurf entgegen
seiner Begrindung® keine Klarstellung;
viedmehr verstofdt die bereits anzutreffende
Praxis eindeutig gegen § 18 Abs. 3 PassG*
Die neue Regelung dirfte an sich aufgrund
der heute kaum noch erhéhten Gefahren der
Verwendung der maschinenlesbaren Zone
(vor allem der Passnummer),® der Pflicht zur
sofortigen Loschung und des ausdriicklichen
Verbots der Verwendung der biometrischen
Daten akzeptabel sein. Problematisch ist
dlerdings, dass hierbel die Zugangsdaten fiir
das Basic Access Control (s.0.) durch Private
verwendet werden.

4.4 Keine Register fur
Fingerabdriicke

Bel der Registerspeicherung besteht nach
dem Entwurf ein Unterschied zwischen den
biometrischen Daten von Gesicht und Fin-
gern. Wahrend erstere bei den Passbehdrden
gespeichert werden, ergibt sich fir letztere
aus dem Zusammenspiel der Loschungs-
pflichten des Passherstellers nach Herstel-
lung (8 16 Abs. 3 Satz 2 PassG-E) und der
Behorde nach Aushandigung (§ 16 Abs. 2
Satz 3 PassG-E), des Verbots der Speiche-
rung bei anderen Stellen (8 16 Abs. 2 Satz 1
PassG-E) und der Pflicht zur sofortigen
Loschung nach Kontrollen (8 16a Satz 3
PassG-E), dass sie nach der Ubergabe an
den Inhaber ausschliefdlich im Pass selbst
gespeichert sind; einzige Ausnahme ist die
kurzzeitige Verarbeitung bei Kontrollen.
Die Bedeutung dieser Entscheidung ist
kaum grof3 genug einzuschétzen. Vor dem
Hintergrund der Risiken zentraler biometri-

% BR-Drs. 16/07, 44.

%S, Wollweber, in: RoRnagel (Fn. 9), Kap.
8.5, Rn. 32; gleiches gilt fur den Personalaus-
weis, s. Medert/SliRmuth, Personalausweisrecht,
3. Auflage 1998, § 4 Rn. 9.

‘0 Derartige  Personenkennzeichen verursa-
chen unter den Bedingungen moderner Datenver-
arbeitung nur noch eingeschrénkt echte zusétzli-
che Risiken, s. Hornung (Fn. 9), 160 ff. m.w.N.
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scher Datenbanken® — und seit Vernetzung
der Meldebehdrden besteht zumindest
technisch kaum ein Unterschied zur dezen-
tralen Speicherung — bestand eine wichtige
Forderung der Datenschutzbeauftragten®
und des Gutachtens fur die Bundesregie-
rung zum digitale Personalausweis®™ im
Verzicht auf jede Speicherung aul3erhalb der
Identitdtspapiere. Gerade nach den Erfah-
rungen mit den durch das Unternehmen Toll
Collect erhobenen Maut-Daten* wére damit
zu rechnen, dass ansonsten mittelfristig zu
Zwecken der Strafverfolgung und Gefah-
renabwehr ein Datenbanksystem verwendet
wirde, das von jedem Birger Zeit seines
Lebens ein unverdnderbares und zur alge-
meinen Uberwachung geeignetes Kennzei-
chen vorhalten wiirde.

Das Verbot der Einrichtung einer zentra-
len Datei in § 4 Abs. 3 Satz 3 PassG-E gilt
folglich nur fur biometrische Gesichtsdaten.
Hier ist ein zentraler Abgleich aufgrund der
(noch) relativ hohen Fehlerraten derzeit
ohnehin unrealistisch. Sollte sich dies in
Zukunft &ndern, ist deutlich zu betonen,
dass das Verbot so zu interpretieren ist, dass
funktionale Aquivalente wie ein dezentral-
vernetztes System ebenfalls erfasst sind.®

4.5 Biometrische Daten
bei Auslandern

Bel den Regelungen fir Auslander fehlt
zwar eine dhnlich strikte Zweckbindung wie
in § 16a Satz 1 PassG-E, wegen der fur alle
Behodrden geltenden Ldschungspflicht nach
der Passpriufung ist aber auch hier eine
Verwendung fir andere Zwecke ausge-
schlossen.*® Damit wird eine problematische
Tendenz zumindest nicht fortgesetzt, in

“s, Albrecht (Fn. 9), 159 ff., 162 f.; Golem-
biewski/Probst, (Fn. 9), 69 ff.; Hornung (Fn. 9),
191 ff.; ders, KJ 2004, 344, 352 f.; Wbod-
ward/Orlang/Higgins (Fn. 8), 40.

“2\/gl. Konferenz der Datenschutzbeauftrag-
ten, DuD 2002, 247; Landesbeauftragter fur den
Datenschutz Brandenburg, 11. TB, 21; Golem-
biewski/Probst, (Fn. 9), 69 ff.

8 S. RoRnagel/Hornung, in: Reichl/Rossnagel
/Miller (Fn. 16), 136 ff.

“ Die derzeitige absolute Zweckregelung in §
4 Abs. 2 ABMG soll nach zwei von LKW-
Fahrern begangenen Kapitalverbrechen geéndert
werden; s. z.B. Gores, NJW 2004, 195 ff.; Pfab,
NZV 2005, 506 ff.; Otten, DuD 2005, 657 ff.

®Vgl. Hornung, (Fn. 9), 52; RoRna-
gel/Hornung, in: Reichl/Rofnagel/Muller (Fn.
16), 137 1.

“6 Die Anderungsvorschlage des Bundesrates
(BR-Drs. 16/1/07, 9) zu § 8 FreizigG entspre-
chen denen zum Passgesetz und sind aus den
unter 4.3 genannten Griinden abzulehnen.

auslanderrechtlichen Regelungen zu bio-
metrischen | dentitétspapieren andere rechts-
staatliche Mal3stébe anzulegen.”

Einzige Ausnahme ist die Ubermittiung
an das Bundeskriminalamt zum Zweck der
Datenauswertung in § 89 Abs. 1 AufenthG-
E. Die biometrischen Daten dirfen dort
jedoch nicht gespeichert werden. Die Neu-
fassung des § 89 Abs. 2 AufenthG-E, der
die Nutzung der nach § 49 AufenthG erho-
benen Daten zur Identitétsfeststellung,
Strafverfolgung und Gefahrenabwehr  er-
mdglicht, nimmt die biometrischen Daten
des Passes und die zum Abgleich erhobenen
Daten nach § 49 Abs. 1 AufenthG-E nun-
mehr ausdriicklich aus.

4.6 Registerabruf

Der vorgesehene automatisierte Abruf von
Registerbildern zur Verfolgung von Ver-
kehrsordnungswidrigkeiten nach den 88§ 22a
PassG-E, 2c PersAuswG ist verkehrspoli-
tisch sicher zu begriiffen, hat jedoch eine
datenschutzrechtlich problematische Folge.
Auch bisher ist die Ubermittlung geméR §§
22 Abs. 2 PassG, 2b Abs. 2 PersAuswG
zuldssig, wenn die ersuchende Behdrde
hierzu erméachtigt ist, sie ohne die Daten
nicht in der Lage wére, eine ihr obliegende
Aufgabe zu erflllen und , die Daten bei dem
Betroffenen nicht oder nur mit unverhalt-
nismallig hohem Aufwand erhoben werden
konnen [...]“. Der automatisierte Abruf der
Daten des Halters wird aber fir den jeweili-
gen Bediensteten so schnell und einfach
sein, dass jede andere Form der Datenerhe-
bung ,mit unverhdtnismallig hohem Auf-
wand" verbunden sein diirfte.® Esist deshalb
zu erwarten, dass dieser Abruf bei |dentitats-
zweifeln standardméafiig erfolgen wird.
Solange im Anschluss daran ein manuel-
ler Abgleich (etwa mit Bildern von Ver-
kehrskameras) stattfindet, sind die prakti-
schen Folgen gering. Gerade hier zeigen
sich jedoch die potentiellen datenschutz-
rechtlichen Gefahren auch einer dezentralen
Regi sterspeli cherung biometrischer Daten.

4" Das betrifft insbesondere die Verordnungs-
erméchtigung (statt einer gesetzlichen Regelung)
fur die Ausgestaltungen von Aufenthaltstitel,
Ausweisersatz und Bescheinigung fur die Auf-
enthaltgestattung, s. Golembiewski/Probst, (Fn.
9), 47 f.; aA. Meuth (Fn. 9), 181 ff.

“ Diesist ein Beispiel firr die faktische Ande-
rung materiellrechtlicher Befugnisnormen allein
durch das Fortschreiten der verwendeten Technik
(d.h. ohne Verénderung des Wortlauts), s. dazu
allgemein  RoRnagel, Rechtswissenschaftliche
Technikfolgenforschung, 1993, 105 ff.
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Gerrit Hornung

5 Ergebnis und
Ausblick

In der Gesamtschau ist der Gesetzesentwurf
aus grundrechtlicher Sicht zu begriRen,
weil er die Vorgaben der EG-Verordnung
2252/2004 verwirklicht, ohne weitergehen-
de Regelungen zu treffen. Das betrifft die
klare Regelungstechnik bei der Datenerhe-
bung und -verwendung, die strikte Zweck-
bindung, die Vermeidung weiterer Kontroll-
befugnisse, vor allem aber den Verzicht auf
jede dauerhafte Speicherung der Fingerab-
drucksdaten auferhalb des Passes. Die
Anderungsvorschldge des Bundesrates, die
vor allem die Zweckbindung der hochsen-
siblen biometrischen Daten durch general-
klauselartige Erméchtigungsgrundlagen
aufweichen,* sollten nicht umgesetzt wer-
den.

Zu betonen ist, dass sich die tatséchliche
Grundrechtsrelevanz der neuen Péasse erst in
der konkreten technischen Gestaltung der
verwendeten Systeme und im praktischen
Einsatz erweisen wird. Angesichts der nie
auszuschliefRenden Moglichkeit von Falsch-
riickweisungen wird es etwa entscheidend
darauf ankommen, ob und welche Form von
Zusatzkontrollen bei vergeblichen Mat-
chingversuchen vorgenommen wird. Auch
der Umgang mit defekten Péssen wird erst
in der Praxis festgelegt werden. Bislang
verlautet von Seiten der Bundesregierung,
der Inhaber werde in diesem Fall ,der bis-
her Ublichen visuellen Kontrolle unterzo-
gen“.® In der Tat dirfte es kaum zu recht-
fertigen sein, dem Birger das Risiko aufzu-
erlegen, einen ungiltigen Pass vorzulegen,
dessen Funktionsfahigkeit er selbst nicht
kontrollieren kann. Wenn allerdings poten-
tielle Straftéter durch eine nicht erkennbare
Zerstorung des Chips der biometrischen
Kontrolle entgehen kénnten, wirden letzt-
lich Begriindung und Sinn des gesamten
Projekts in Frage gestellt.

Alle diese Fragen werden schliefllich
auch fur den neuen, ,digitalen* Personal-
ausweis relevant werden, der fir 2008
angekindigt ist und neben biometrischen
Daten auch Authentifizierungs- und (optio-
nal) Signaturfunktionen enthalten soll.*

“S0.4.3,45.

% Antwort auf die Anfrage der Fraktion DIE
LINKE, BT-Drs. 16/161, 4.

'S, z.B. Hornung (Fn. 9), 165 ff.; 313 ff.;
346 ff. et passim, Reichl/Rolnagel/Muller (Fn.
16); Engel, DuD 2006, 207 ff.; Weichert, in:
Rofnagel (Hrsg.), Allgegenwértige Identifizie-
rung?, 2006, 37 ff.
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