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Datenschutz und Datensicherheit

Ermachtigungsgrundlage fur die ,,Online-
Durchsuchung“?

Verfassungsrechtliche Anforderungen an und Grenzen fur den
heimlichen Zugriff auf IT-Systeme im Ermittlungsverfahren

Ende Januar 2007 hat der 3. Strafsenat
des Bundesgerichtshofs (BGH) ent-
schieden, dass die ,, verdeckte Online-
Durchsuchung* im Strafprozess man-
gels gesetzlicher Ermdchtigungsgrund-
lage unzuldssig ist. Seitdem wird viel-
fach die Einfiihrung einer derartigen
Norm gefordert. Die Analyse de lege
ferenda zeigt, dass die erforderliche
Beachtung der neueren verfassungsge-
richtlichen Rechtsprechung zum Kern-
bereich des Personlichkeitsrechts den
Gesetzgeber vor erhebliche Probleme
stellen wird. Uberdies sperrt Art. 13
GG gegenwidrtig die Verabschiedung
einer einfachgesetzlichen Ermdchti-
gungsgrundlage. Schlieflich ergeben
sich wichtige praktische Probleme, fiir
die bislang keine Losungen erkennbar
sind.
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1 Einleitung

Die so genannte Online-Durchsuchung hat
seit dem 25. November 2006 eine bemer-
kenswerte Karriere in der Offentlichen
Diskussion gemacht.! An diesem Tag lehnte
es der Ermittlungsrichter des BGH ab, auf
einen Antrag der Bundesanwaltschaft ,, ge-
mdf3 §§ 102, 105 Abs. 1, 94, 98, 169 Abs. 1
Satz 2 StPO die Durchsuchung des von dem
Beschuldigten [...] benutzen Personalcom-
puters/Laptops, insbesondere der auf der
Festplatte und im Arbeitsspeicher abgeleg-
ten Dateien..., und deren Beschlagnahme
anzuordnen und [...] zur verdeckten Aus-
fiihrung dieser Mafsnahme zu gestatten, ein
hierfiir  konzipiertes Computerprogramm
dem Beschuldigten zur Installation zuzu-
spielen, um die auf den Speichermedien des
Computers abgelegten Dateien zu kopieren
und zum Zwecke der Durchsicht an die
Ermittlungsbehérden zu iibertragen >

Nach der Bestétigung durch den 3. Straf-
senat des BGH® begann eine Debatte um die
Einrichtung einer Erméchtigungsgrundlage.
Eine solche findet sich bislang nur in § 5
Abs. 2 Nr. 11 VSG NRW; insoweit ist eine
Verfassungsbeschwerde anhéngig.* In der
Schweiz soll der neue § 18 m des Gesetzes

'S. zuvor Bér, MMR 1998, 463 ff.; Germann,
Gefahrenabwehr und Strafverfolgung im Internet,
2000, 540 ff.; Zoller, GA 2000, 562, 568 ff.;
Bockenforde, Die Ermittlung im Netz, 2003, 209
ff.; Hofmann, NStZ 2005, 121 ff.

2BGH, DuD 2007, 134, (am 28.11.2006 auf
die Beschwerde der Generalbundesanwiltin
bestitigt) s. Hornung, CR 2007, 144; Bdr, MMR
2007, 175; Jahn/Kudlich, JR 2007, 57.

* BGH, NJW 2007, 930; s. Hamm, NJW 2007,
932; Bdir, MMR 2007, 239; Schaar/Landwehr,
K&R 2007, 202; Harrendorf, StraFo 2007, 149.

4 Verfasst vom Berliner Anwalt Roggan; s.
http://www.heise.de/tp/r4/artikel/24/24727/1 htm.
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iber Maflnahmen zur Wahrung der inneren
Sicherheit eine dhnliche Norm enthalten.’

2 Begriff und
Technik

Der Begriff der ,,Online-Durchsuchung*
weist eine grole Unschirfe hinsichtlich der
technischen Abldufe auf. Der BGH verwen-
det ihn als Synonym fiir die beantragte,
oben zitierte MaBnahme. In (mindestens)
zwei Punkten stellt diese jedoch nur einen
Ausschnitt der Problematik dar, nidmlich
hinsichtlich des Angriffsobjekts (PC/ Lap-
top) und der Angriffsmethode (Installation
eines  Computerprogramms).  ,,Online-
Durchsuchung® sollte deshalb als Sammel-
bezeichnung fiir das der Intention nach fiir
den Nutzer unmerkliche Ausspdhen
und/oder Kopieren der in einem IT-System
gespeicherten Daten durch staatliche Be-
hérden iiber einen Internetzugang verstan-
den werden.®

Dieser Angriff muss nicht zwingend tiber
eine Online-Verbindung (sei es als E-Mail-
Anhang oder Verborgen in einem Download
des Nutzers)’ beginnen, wie dies durch die
Bezeichnung ,,Bundes-Trojaner suggeriert
wird. Die Software kann dem Adressaten
auch tiber eine CD mit vorgeblich interes-
santen Inhalten zugespielt oder sogar durch
Ermittlungsbeamte direkt im System instal-
liert werden, so diese physischen Zugriff

> Zu den Regierungsplinen http:/www.heise.de
/newsticker/meldung/91247.

®Zu den Moglichkeiten zB. Schmidt,
http://www.heise.de/security/artikel/86415/;
Buermeyer, HRRS 2007, 154 ff.

"'S. dazu Buermeyer, HRRS 2007, 154, 163 f.
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haben.® In jedem Fall wird allerdings eine
Online-Verbindung zum Ubermitteln der
Daten an die Behdrden benétigt.

Uber technische Einzelheiten der offen-
bar bereits erfolgten und kiinftig geplanten
Online-Durchsuchungen gibt es keine of-
fentlichen Informationen.’ In den USA
wurden offenbar Versuche mit verschiede-
nen Angriffsformen unternommen (,,Magic
Lantern“ und andere)." Der Antrag der
Bundesanwaltschaft, ,,ein hierfiir konzipier-
tes Computerprogramm dem Beschuldigten
zur Installation zuzuspielen® (s.0.), konnte
sich sowohl auf einen E-Mail-Anhang, als
auch auf die Variante des Verschickens einer
CD beziehen. Die Bundesregierung hat
lediglich erklért, der einmalige Investitions-
aufwand fiir die Mallnahme betrage etwa
200.000 Euro; es seien zwei zusitzliche
Programmierer erforderlich.!" Die Unkennt-
nis {iber den genauen technischen Ablauf
erschwert nicht nur die politische Diskussi-
on, sondern auch die verfassungsrechtliche
Analyse in erheblichem Umfang.

An dieser Stelle kann nicht erdrtert wer-
den, inwieweit Trojaner oder andere An-
griffsformen tatsdchlich erfolgversprechend
zum Ziel der hoheitlichen Informationsbe-
schaffung eingesetzt werden konnen. Jeden-
falls gibt es deutlich skeptische Stimmen
hinsichtlich der derzeitigen Fahigkeiten der
Sicherheitsbehdrden.'? Diese beziehen sich
vor allem auf die technischen Grenzen der
Ubertragung grofer Datenmengen (im Up-
stream) und die Fahigkeit von Kriminellen,
ihre Systeme durch Verwendung sicherer
Betriebssysteme, Firewalls, Antivirenpro-
gramme, Verschliisselungssoftware und
andere Mechanismen wirksam abzuschot-
ten.

Nach einem erfolgreichen Angriff, des-
sen Moglichkeit — auch angesichts der
Antragstellung der Bundesanwaltschaft —
fiir die rechtliche Analyse unterstellt werden
soll, hitte die ermittelnde Behorde weitrei-

8 S. http://www.dradio.de/dlf/sendungen/
computer/620126/.

?'S.a. Gercke, CR 2007, 245, 246; die Bundes-
regierung erkldrte im April 2007, die Ausgestal-
tung der Maflnahme werde noch gepriift, s. BT-
Drs. 16/4997, 2.

0. http://www.heise.de/tp/r4/artikel/11/
11333/1.html.

"' BT-Drs. 16/3973, 4.

127.B. Kutscha, NJW 2007, 1169, 1171 f;
Gercke, CR 2007, 245, 248 f.; Buermeyer, HRRS
2007, 154, 164 f.; Kling, http://www.heise.de/tp/
rd/artikel/24/24678/1.html; Schrioder, http://www.
heise.de/tp/r4/artikel/24/24587/1 .html ~ (mit le-
senswerter Analyse der Entstehungsgeschichte
der Meldungen in den Medien).
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chende Zugriffsmoglichkeiten auf das Sys-
tem. Denkbar wire das (je nach Speicher-
umfang und Verbindungsgeschwindigkeit
teilweise oder vollstdndige) Kopieren des
Festplatteninhalts, das Mitschneiden der
Kommunikation in drahtgebundenen und
drahtlosen Intranets und im Internet (E-
Mail, Datenferniibertragung, Internettelefo-
nie) und das Aktivieren angeschlossener
Mikrofone und Webcams.” AufBerdem
bestehen — ohne diesbeziiglich Unterstel-
lungen machen zu wollen — die Mdglichkei-
ten, Daten zu 16schen, hinzuzufligen und zu
manipulieren sowie das System insgesamt
abzuschalten und ganz oder teilweise zu
blockieren.'

3 Keine StPO-
Grundlage

Die einzige ausdriickliche Erméachtigungs-
grundlage flir eine Online-Durchsuchung
findet sich in § 5 Abs. 2 Nr. 11 VSG NRW.
Dagegen ist umstritten, ob die Malinahme
direkt oder analog auf § 102 StPO gestiitzt
werden kann.”” Im Februar 2006 hatte zu-
néichst ein Ermittlungsrichter des BGH eine
Online-Durchsuchung auf dieser Basis
genehmigt,' Ende November desselben
Jahres ein anderer Ermittlungsrichter einen
entsprechenden Antrag abgelehnt und
schlieBlich der 3. Strafsenat desselben
Gerichts die hiergegen erhobene Beschwer-
de der Bundesanwaltschaft verworfen."

Die letztgenannten Entscheidungen sind
iiberzeugend. Das Gericht lehnt die Anwen-
dung von § 102 StPO mit dem entscheiden-
den Argument ab, die in §§ 105 Abs. 2,
106 f. StPO normierte Offenheit der gesetz-
lich vorgesehenen Durchsuchung sei hier
per definitionem ausgeschlossen.”® Diese
Auslegung des Durchsuchungsbegriffs ist

13'S. niher Buermeyer, HRRS 2007, 154, 159
ff.; s.a. Gercke, CR 2007, 245, 246 ff.

14g. Harrendorf, StraFo 2007, 149, 150 f,;
Schaar/Landwehr, K&R 2007, 202, 205.

" Dafiir v.a. Graf, DRiZ 1999, 281, 285;
Hofmann, NStZ 2005, 121, 123 ff. m.w.N.

' BGH, StV 2007, 60 mit abl. Anm. Beul-
ke/Meininghaus; s.a. Stéring, ¢’t 5/2007, 58, 59.

7S.0. 1.

" Ebenso Bdr, MMR 1998, 463, 466 ff;
ders., MMR 2007, 175 f.; Zoller, GA 2000, 563,
572 f.; Germann (Fn. 1), 544; Bickenforde (Fn.
1), 214 ff.; Jahn/Kudlich, JR 2007, 57, 58 ff.;
Beulke/Meininghaus, StV 2007, 63, 64 f.; Rux, JZ
2007, 285, 290 f.; Hornung, CR 2007, 144,
Gercke, CR 2007, 245, 250 f.; Kemper, ZRP
2007, 105, 106 f; s.a. Schdifer in: Lo-
we/Rosenberg, StPO, 25. Aufl. 2003, § 106 Rn. 1.

nicht etwa ,,dogmatisch bereits im Ansatz
nicht haltbar“,” sondern im Rahmen der
systematischen Auslegung geboten. Der
BGH stellt zu Recht fest, dass es sich bei
den Regelungen um zwingendes Recht
handelt. AuBlerdem rechtfertige die Tatsa-
che, dass Verstoe nach herrschender An-
sicht jedenfalls nicht immer zu einem Be-
weisverwertungsverbot flihren, nicht den
Schluss, die Behorden diirften Maflnahmen
ergreifen, die schon ihrer Natur nach we-
sentliche Verfahrensvorschriften verletzen.
Andere Eingriffsnormen decken die
MaBnahme nicht. § 100a StPO ist nicht
einschldgig: Die Ausforschung des System-
inhalts erfolgt zwar mittels Telekommuni-
kation, ist aber nicht selbst deren Uberwa-
chung.” § 100 ¢ StPO greift nicht, weil es
nicht um das in einer Wohnung nicht6ffent-
lich gesprochene Wort geht; § 100 f Abs. 1
Nr. 2 StPO gestattet nur den Einsatz techni-
scher Mittel auBerhalb von Wohnungen; die
Generalklausel in § 161 StPO deckt nur
MaBnahmen, die lediglich geringfiligige
Grundrechtseingriffe mit sich bringen.”

4 Zulassigkeit
de lege ferenda

Die Frage der Erméchtigungsgrundlage im
geltenden Recht ist damit zumindest fiir die
Praxis negativ beantwortet. Vor dem Hin-
tergrund der politischen Forderungen nach
einer Gesetzesanderung stellt sich die Frage
der verfassungsrechtlichen Zuléssigkeit. Die
Online-Durchsuchung kann den Schutzbe-
reich mehrerer Grundrechte der Beschuldig-
ten — und eventuell der sonstigen Nutzungs-
berechtigten der IT-Systeme — beriihren.

4.1 Kernbereich privater
Lebensgestaltung

Art. 1 Abs. 1 GG gewdhrt einen ,, unantast-
baren Kernbereich privater Lebensgestal-
tung“* In diesem findet keine Abwigung
zwischen den Grundrechten des Einzelnen
und den offentlichen Gefahrenabwehr- und

1 S0 aber Hofinann, NStZ 2005, 121, 124.

2 BGH, NJW 2007, 930, 931 f.; ebenso schon
Bdr, MMR 1998, 463, 467; ders., MMR 2007,
175, 176 f.; Germann (Fn. 1), 543 f.; Zéller, GA
2000, 563, 573 f.; Jahn/Kudlich, JR 2007, 57, 60
f.; dhnlich Hofimann, NStZ 2005, 121, 122 f.

2! Meyer-Gofner, StPO, 49. Aufl. 2006, § 161
Rn. 1.

2S. va. BVerfGE 109, 279 (311 ff.); ferner
BVerfGE 6, 32 (41); 27, 1 (6); 80, 367 (373).
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Strafverfolgungsinteressen statt.”* Als Krite-
rien fiir die Betroffenheit des Kernbereichs
nennt das Gericht etwa den Bezug zu
Art. 13 GG und die AuBerungen innerster
Gefiihle oder von Ausdrucksformen der
Sexualitdt. Gleichzeitig betont es, dass
Aufzeichnungen oder Auferungen im
Zwiegesprdch, die zum Beispiel ausschlief3-
lich innere Eindriicke und Gefiihle wieder-
geben und keine Hinweise auf konkrete
Straftaten enthalten, [...] nicht schon da-
durch einen Gemeinschaftsbezug [gewin-
nenj, dass sie Ursachen oder Beweggriinde
eines strafbaren Verhaltens freizulegen
vermégen “.**

Je nach Inhalt des durchsuchten Systems
kann dieser Kernbereich privater Lebensge-
staltung beriihrt sein. Auf privaten und
betrieblichen Rechnern werden heute elek-
tronische Steuerdaten (fiir das ELSTER-
Verfahren), Kontofiihrungsinformationen,
elektronische Rechnungen, Betriebs- und
Geschiftsgeheimnisse,  Gesundheitsinfor-
mationen (Korrespondenz, Befunde, kiinftig
auch Daten der elektronischen Gesund-
heitskarte),  Einzelverbindungsnachweise
iber Telekommunikationsvorgénge, E-
Mails,  Adressdaten,  wissenschaftliche
Texte, private Fotos, Videos, intime Briefe
und Tagebiicher gespeichert — die Liste
lieBe sich fortsetzen —, und Mikrofone und
Webcams an sie angeschlossen.” Insbeson-
dere Briefe, elektronische Tagebiicher,
Bilder und Filme sowie Gesundheitsinfor-
mationen werden leicht in den Kernbereich
fallen. Uberdies zeigen die Beispiele der
angeschlossenen Mikrofone und Webcams,
dass in bestimmten Féllen kein Unterschied
zur akustischen Wohnraumiiberwachung
besteht.

Bestehen Anhaltspunkte fiir eine Verlet-
zung der Menschenwiirde, so muss die
Uberwachung von vornherein unterblei-

2 Vagl. niher z.B. Denninger, ZRP 2004, 101
ft.; Kutscha, NJW 2005, 20 ff.; Loffelmann, NJW
2005, 2033 ff.; Lindemann, JR 2006, 191 ff;
sowie die Beitridge in Roggan (Hrsg.), Lauschen
im Rechtsstaat, 2004; Schaar (Hrsg.), Folgerun-
gen aus dem Urteil des BVerfG zur akustischen
Wohnraumiiberwachung, 2005.

2 BVerfGE 109, 279 (319).

% Dieser Bereich wird ,,in der modernen Ge-
sellschaft vielfach als intimster und sicherster
Riickzugsort fiir Informationen, Kommunikatio-
nen etc. empfunden® (Jahn/Kudlich, JR 2007, 57,
59); s.a. Rux, JZ 2007, 285, 291; Kutscha, NJW
2007, 1169, 1170 f.; Harrendorf, StraFo 2007,
149, 150 f. Deshalb ist es unzutreffend, dass der
Kernbereich allenfalls am Rande tangiert sei, so
Bdr, MMR 2007, 239, 242.

ben.”® Werden unerwartet absolut geschiitzte
Informationen erhoben, ist die Uberwa-
chung abzubrechen und sind die Aufzeich-
nungen zu loschen; jede Verwendung der
Daten ist ausgeschlossen. Diese Anforde-
rungen  missten fiir die  Online-
Durchsuchung in einem Gesetz geregelt
werden.”’ Dies gilt auch fiir die Tétigkeit
der Verfassungsschutzbehdrden.”® Bereits
daraus folgt, dass die gegenwirtige Rege-
lung in § 5 Abs.2 Nr. 11 VSG NRW, die
diese Anforderungen nicht erfiillt, mit Art. 1
Abs. 1 GG nicht vereinbar ist.”

Die Beachtung der verfassungsrechtli-
chen Anforderungen diirfte in der Praxis
erhebliche Probleme bereiten, weil im
Regelfall erst nach Kenntnisnahme des
Inhalts gespeicherter Daten beurteilt werden
kann, ob sie zum Kernbereich gehdren, das
BVerfG jedoch ausdriicklich festgestellt hat,
dass es unzulédssig ist, zum Zwecke der
Feststellung der Betroffenheit des Kernbe-
reichs in diesen einzugreifen.” Eine prakti-
kable Losung fiir dieses Problem ist bislang
kaum erkennbar.’’ Denkbar wire zwar ein
Schutz durch erweiterte Beweisverwer-
tungsverbote oder eine zusitzliche richterli-
che Kontrolle des Materials vor seiner
Verwendung durch die Strafverfolgungsbe-
horden. Diese Variante — beim Lauschang-
riff ,,Richterband* genannt®® — birgt aber die
Gefahr, dass Unberechtigte auf das Material
zugreifen. Uberdies (und fundamentaler)
diirfte in der Praxis kaum auszuschlieen
sein, dass das gewonnene Wissen nicht
doch verwendet wird.*

Sollte es im Ergebnis nicht moglich sein,
eine mit dem Kernbereichsschutz konforme
Durchfiihrung der Online-Durchsuchung
vorzunehmen, so kann dies nicht zur Auf-
gabe dessen Schutzes flihren. Vielmehr
wire die MaBnahme in diesem Fall insge-
samt unzuldssig.

26§, im Einzelnen BVerfGE 109, 279 (318).

" Entsprechend den Regelungen zur Wohn-
raumiiberwachung in § 100c bis § 100e StPO.

* Der Kernbereichsschutz gilt hier identisch,
s. SachsVerfGH, NVwZ 2005, 1310 ff.; Perne,
DVBL. 2006, 1486, 1487; Denninger, ZRP 2004,
101, 104.

¥ Ebenso Humanistische Union, Stellung-
nahme 14/628 zur Anderung des VSG NRW, 11;
Roggan (Fn. 4), unter C. IIL. 2. b).

** BVerfGE 109, 279 (323).

! Kutscha, NJW 2007, 1169, 1171; s. allge-
mein bereits Petersen, KJ 2004, 316, 324;

* Ausfiihrlich Perne, DVBL. 2006, 1486 ff.

3 8. die Nachweise in Fn. 31; ferner Dennin-
ger in: Roggan (Fn. 23), 18 f.
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4.2 Art. 13 GG

Von besonderer Bedeutung ist die Frage, ob
die Online-Durchsuchung den Schutzbe-
reich von Art. 13 Abs. 1 GG beriihrt. Das
Grundrecht auf Unverletzlichkeit der Woh-
nung verbiirgt dem Einzelnen einen elemen-
taren Lebensraum und gewihrleistet das
Recht, in ihm in Ruhe gelassen zu werden.**
Geschiitzt wird also die ,,rdumliche Privat-
sphére*;* historisch vor allem gegen Ein-
griffe durch physische Anwesenheit von
Tragern offentlicher Gewalt. Das BVerfG
hat aber iiberzeugend dargelegt, dass unter
den Bedingungen moderner Uberwachungs-
technologien ,,der Schutzzweck der Grund-
rechtsnorm vereitelt [wiirde], wenn der
Schutz vor einer Uberwachung der Woh-
nung durch technische Hilfsmittel, auch
wenn sie von auflerhalb der Wohnung ein-
gesetzt werden, nicht von der Gewdhrleis-
tung [...] umfasst wére .’

Art. 13 Abs. 1 GG greift deshalb ein,
wenn auf ein IT-System zugegriffen wird,
welches sich im rdumlichen Geltungsbe-
reich®” des Grundrechts befindet. Das diirfte
jedenfalls dann kaum zu bestreiten sein,
wenn das System nicht iiber eine Online-
Verbindung verfiigt und ein Zugriff durch
technische Hilfsmittel anderer Art erfolgt
(optisches Uberwachen von Bildschirmen,
Aufzeichnung der Abstrahlung von Compu-
termonitoren oder Ahnliches).*®

Die entscheidende Frage ist folglich, ob
der Schutz von Art. 13 Abs. 1 GG dadurch
aufgehoben wird, dass der Nutzer des Sys-
tems dieses mit dem Internet verbindet.
Zunichst dndert dies nichts daran, dass sich
dieses mitsamt der auf ihm gespeicherten
Daten in der ,,rdumlichen Privatsphére* des
Nutzers befindet. Das Argument, durch die
Online-Durchsuchung bleibe ,,der Raum, in
welchem sich der Computer befindet, [...]
unangetastet“,” verkennt, dass Art. 13 GG
nicht diesen Raum um seiner selbst willen,
sondern wegen der Privatsphére schiitzt, in
der der Einzelne sich ungestort verhalten
konnen soll. Mit derselben Argumentation

3 BVerfGE 32, 54 (75); 42, 212 (219); 51, 97
(110); 109, 279 (309).

3 BVerfGE 7, 230 (238); 109, 279 (309).

% BVerfGE 109, 279 (309).

3" Dazu z.B. Jarass in: ders./Pieroth, GG, 8.
A. 2006, Art. 13 Rn. 2 ff.; Gornig in: v. Man-
goldt/Klein/Starck, GG, 5. A. 2005, Art. 13
Rn. 13 ff.; jeweils m.w.N.

* Mit diesem Ausgangspunkt auch Roggan
(Fn. 4), unter C. IIL 1.

¥ BGH (Ermittlungsrichter), StV 2007, 60,
62, ebenso Graf, DRIiZ 1999, 281, 285; Hofinann,
NStZ 2005, 121, 124.
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konnte man behaupten, auch die akustische
Wohnraumiiberwachung liele den Raum, in
dem sich die kommunizierenden Menschen
befinden, unangetastet. Art. 13 GG schiitzt
aber gegen jede Kenntniserlangung von
Geschehnissen innerhalb der Wohnung.*

Auch das Argument, die rdumliche Ab-
schottung des Rechnerstandortes sei fiir
Online-Zugriffe ohne Belang," trigt nicht.
Dies wiirde perspektivisch dazu fiihren,
dass alle Daten, die kiinftig durch Sensoren
und ,.intelligente* vernetzte Gegensténde in
Wohnrdumen erfasst werden, nicht mehr
von Art. 13 GG erfasst wiren, obwohl sie
Aufschluss iiber private Lebensgewohnhei-
ten in diesen Rdumen geben. Ganz grund-
sdtzlich ist die Reichweite des Schutzbe-
reichs nicht aus der Perspektive der Behor-
den, sondern aus der des Grundrechtstrégers
zu bestimmen. Es wire geradezu widersin-
nig, diesem den Grundrechtsschutz gerade
dort zu versagen, wo er neuen Ermittlungs-
mafnahmen ausgesetzt ist, die technisch so
ausgefeilt sind, dass die Mauern der Woh-
nung keinen Schutz bieten. Dies wiirde
nicht nur den Schutzbereich vom techni-
schen Fortschritt abhidngig machen, sondern
ihn auch kontinuierlich reduzieren.

In der Verbindung mit dem Internet liegt
auch keine Einwilligung in den Zugriff auf
das System.” Selbst wenn (etwa bei File-
sharing-Systemen) eine Gestattung vorliegt,
beschrinkt sich der Zugriff auf vom Nutzer
bestimmte, abgrenzbare Teile der Festplatte.
Weitergehende Zugriffe stellen einen Miss-
brauch gegen den Willen des Nutzers dar
und konnen nicht dazu fiithren, ihn seines
Grundrechtsschutzes zu berauben.

Im Ergebnis ist Art. 13 Abs. 1 GG somit
anwendbar, wenn sich das IT-System in der
Wohnung oder einem sonstigen von der
Norm geschiitzten Raum befindet.” Das

* Cassardt in: Umbach/Clemens, GG, Art. 13
Rn. 38 m.w.N.; Kunig in: v. Minch/Kunig, GG,
5. A. 2000, Art. 13 Rn. 17; s.a. Gornig (Fn. 37),
Art. 13 Rn. 43.

*1'So Germann (Fn. 1), 540 ff.; Bickenforde
(Fn. 1), 222 ft.; Beulke/Meininghaus, StV 2007,
63, 64; Gercke, CR 2007, 245, 250; &hnlich
Cassardt (Fn. 40), Art. 13 Rn. 43.

“1n diese Richtung Hofinann, NStZ 2005,
121, 124; Bundesamt fiir Verfassungsschutz,
Stellungnahme 14/639 zur Anderung des VSG
NRW, 6; Kemper, ZRP 2007, 105, 109; wie hier
Kutscha, NJW 2007, 1169, 1170; Harrendorf,
StraFo 2007, 149, 151 f.

* Ebenso Jahn/Kudlich, IR 2007, 57, 60; Bir,
MMR 2007, 175, 176; ders., MMR 2007, 239,
240; Kutscha, NJW 2007, 1169 ff.; Harrendorf,
StraFo 2007, 149, 152; Schaar/Landwehr, K&R
2007, 202, 204; Huster, Stellungnahme 14/641
zur Anderung des VSG NRW, 4; Sokol, ebd.,
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fiihrt allerdings zu praktischen Problemen,
weil fiir die Behorden nicht erkennbar ist,
ob sie auf ein mobiles Endgerdt (z.B. ein
Laptop) zugreifen, das sich gerade nicht im
Schutzbereich befindet. Um dem zu entge-
hen, ist vorgeschlagen worden, Art. 13 GG
im Wege der Analogie auf ,,virtuelle Réu-
me* (Datenspeicher) zu erweitern.* Dieser
weitreichende Ansatz wirft grundsitzliche
verfassungsdogmatische Probleme auf, die
an dieser Stelle nicht erértert werden kon-
nen. Zutreffend ist aber jedenfalls, dass der
beschriebene Konflikt nicht zulasten derje-
nigen Grundrechtstrager aufgeldst werden
kann, die — da sich ihre IT-Systeme in des-
sen rdumlichen Schutzbereich befinden —
den Schutz von Art. 13 GG genieBen.*

Eine Losung wird erkennbar, wenn man
Folgendes beriicksichtigt: So die Behérden
damit rechnen miissen, in ein Grundrecht
einzugreifen, dies jedoch nicht genau wis-
sen, miissen sie — zumindest solange es sich
wie hier nicht um ganz fernliegende, atypi-
sche Einzelfille handelt — die Anforderun-
gen fiir einen solchen Eingriff einhalten,
auch wenn dies im Einzelfall objektiv nicht
erforderlich sein sollte. Das gilt auch fiir
den Gesetzgeber bei der Schaffung einer
gesetzlichen Erméachtigungsgrundlage fiir
die Online-Durchsuchung, die sich folglich
an Art. 13 GG messen lassen muss.

De lege lata bedeutet dies, dass die
MaBnahme zu Strafverfolgungszwecken*
nicht nur einfachgesetzlich, sondern auch

Stellungnahme 14/625, 11 ff. ; a.A. Gusy, ebd.,
Stellungnahme 14/629, 6; Cassardt (Fn. 40),
Art. 13 Rn. 43; Beulke/Meininghaus, StV 2007,
63 f.

* Rux, 17,2007, 285, 292 ff.

4 80 aber Beulke/Meininghaus, StV 2007, 63,
64, die aus dem Postulat, ,.ein portables Internet-
gerdt [werde] vor dem Online-Zugriff nicht
besser oder schlechter geschiitzt, je nachdem ob
sich Nutzer und Gerdt im Freien oder in einer
Wohnung befinden®, ableiten, der schlechtere
Schutz sei auch im zweiten Fall angemessen.

4 Zur Gefahrenabwehr wire eine Rechtferti-
gung unter den Voraussetzungen von Art. 13
Abs. 4 GG (dringende Gefahr fiir die 6ffentliche
Sicherheit, Beachtung des Richtervorbehalts)
moglich, der z.B. auch Videokameras erfasst, s.
z.B. Gornig, (Fn. 37), Art. 13 Rn. 129. Hierfiir
reichen aber die allgemeinen Generalklauseln der
Gefahrenabwehrbehorden schon aufgrund des
Wesentlichkeitsgrundsatzes nicht aus, s. Rux, JZ
2007, 285, 286 ff.; ebenso Begriindung zum VSG
NRW, LT-Ds. 14/2211, 17 f,; s.a. Germann (Fn.
1), 546; a.A. Ziller, GA 2000, 563, 576. Erméich-
tigungen fiir Verfassungsschutzbehdrden sind
unzuldssig, soweit sie iiber Art. 13 Abs.4 GG
hinausgehen (Baldus in: Schaar (Fn. 23), 24 ff.).
§ 5 Abs. 2 Nr. 11 VSG NRW verletzt tiberdies das
Erfordernis einer richterlichen Anordnung.

verfassungsrechtlich unzulissig ist.*” Sie
kann nach den Schrankenregelungen von
Art. 13 GG nicht gerechtfertigt werden.*® Es
handelt sich weder um ein technisches
Mittel zur akustischen Uberwachung
(Art. 13 Abs. 3 GG), noch um Maflnahmen
zur Gefahrenabwehr (Art. 13 Abs. 4 und 7
GG) oder zum Schutze eingesetzter Perso-
nen (Art. 13 Abs.5 GG). Auch eine
,Durchsuchung™ (Art. 13 Abs. 2 GG) liegt
nicht vor. Die Argumente des BGH zu § 102
StPO* sind insoweit iibertragbar. Art. 13
Abs. 2 GG geht zwar nicht explizit, wohl
aber der Sache nach gleichfalls vom herge-
brachten Bild der offenen Durchsuchung
durch korperlich anwesende Personen aus.™
Aus demselben Grund konnte vor der Ande-
rung von Art. 13 GG die akustische Wohn-
raumiiberwachung nicht als eine Art ,,akus-
tische Durchsuchung® gerechtfertigt wer-
den.”!

Im Ergebnis erfordert die MaBBnahme ei-
ne Anderung des Grundgesetzes. Ob der
Anlass diese tiefgreifende Maflnahme recht-
fertigt, ist iiberaus zweifelhaft. Sollte der
verfassungsdndernde  Gesetzgeber  eine
entsprechende Entscheidung féllen, wéren
jedenfalls auch bei der Grundgesetzdnde-
rung die Vorgaben des Kernbereichsschut-
zes™ zu beachten.

4.3 Art. 10 Abs. 1 GG

Das Fernmeldegeheimnis ist betroffen,
wenn durch die aufgespielte Software die
aktuelle Kommunikation des Systems mit
Dritten aufgezeichnet wird. Das ist jedoch
nicht das Ziel der Online-Durchsuchung.
Werden Daten vom Zielrechner kopiert, so
ist Art. 10 Abs. 1 GG nicht einschldgig.”
Das gilt auch fiir E-Mails oder andere emp-
fangene Daten, weil nach dem Empfang
keine Kommunikation mehr vorliegt; die

“7S.a. Jahn/Kudlich, JR 2007, 57, 60;
Schaar/Landwehr, K&R 2007, 202, 204 f.

* Das bleibt unerwdhnt bei Kutscha, NJW
2007, 1169 ff.; Harrendorf, StraFo 2007, 149, die
nur den Schutzbereich priifen.

¥S.0.3.

50 Papier in: Maunz/Dirig, GG, Art. 13
Rn. 47; Cassardt (Fn. 40), Art. 13 Rn. 68; Kunig
(Fn. 40), Art. 13 Rn.24 ff; Jahn/Kudlich, JR
2007, 57, 59.

! Damals h.M., s. Gornig (Fn. 37), Art. 13
Abs. 2 Rn. 66; Krey/Haubrich, JR 1992, 309,
313; Eisenberg, NJW 1993, 1033, 1038; Kutscha,
NIW 1994, 85, 87, jeweils m.w.N; s.a. Ruthig,
JuS 1998, 506, 511 ff.

28.0.4.1.

>3 Wohl allg.M., s. zB. BGH, StV 2007, 60,
62; Rux, JZ 2007, 285, 292; Bdr, MMR 2007,
239, 240; Beulke/Meininghaus, StV 2007, 63, 64.
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Daten werden durch das Recht auf informa-
tionelle Selbstbestimmung geschiitzt.™*

4.4 Geheimnisschutz

Nur am Rande sei — aus aktuellem Anlass —
darauf verwiesen, dass in speziellen Kons-
tellationen weitere Grundrechte die Online-
Durchsuchung sperren koénnen. Das gilt
namentlich flir die Pressefreiheit (Art. 5
Abs. 1 Satz 2 GG), die in weitem Umfang
auch den Schutz von Informanten umfasst.
In Ubertragung der Grundsitze des BVerfG
zum Fall , Cicero*” bedeutet dies, dass
nicht nur die herkdbmmliche Durchsuchung
und Beschlagnahme von Unterlagen, son-
dern auch die Online-Durchsuchung verfas-
sungsrechtlich unzuldssig ist, wenn sie
ausschlieBlich oder vorwiegend dem Zweck
dient, die Person des Informanten zu ermit-
teln.*® Vergleichbare Problemlagen ergeben
sich flir andere Berufsgeheimnistrager.

4.5 VerhaltnismaBigkeit

Wird die Online-Durchsuchung im Ermitt-
lungsverfahren eingesetzt, so richtet sie sich
gegen einen konkreten Beschuldigten. Die
so erhobenen Daten sind deshalb stets
personenbezogen und betreffen sein Grund-
recht auf informationelle Selbstbestim-
mung.”’ Art.2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG gewéhrt , die aus dem
Gedanken der Selbstbestimmung folgende
Befugnis des Einzelnen, grundsdtzlich selbst
tiber die Preisgabe und Verwendung seiner
persénlichen Daten zu bestimmen “>® Ein-
schrankungen sind im iiberwiegenden Ge-
meininteresse zuldssig, miissen dann aber
dem VerhéltnismaBigkeitsprinzip geniigen.
Die Online-Durchsuchung verfolgt einen
legitimen Zweck: Dass BVerfG hat wieder-
holt die unabweisbaren Bediirfnisse einer
wirksamen Strafverfolgung und Verbre-
chensbekdmpfung hervorgehoben.” An der
Eignung lésst sich angesichts der verfiigba-

>+ So BVerfG, NJW 2006, 976.

» BVerfG, NJW 2007, 1117.

6 BVerfGE 20, 162 (176, 187 ff.); 36, 193
(204); ndher Rotsch, Der Schutz der journalisti-
schen Recherche im Strafprozessrecht, 2000;
Rogall, NJW 1980, 751 ff.; Behm, AfP 2000, 421
ff.; Kugelmann, ZRP 2005, 260 ff.; Briining,
NStZ 2006, 253 ff.; Birkner/Résler, ZRP 2006,
109 ff.

7 Grundlegend BVerfGE 65, 1. Dieses tritt
hier — wie bei der Durchsuchung zur Ermittlung
von Kommunikationsdaten (BVerfG, NJW 2006,
976, 979) — nicht hinter Art. 13 GG zuriick.

¥ BVerfGE 65, 1 (42).

*S. zB. BVerfGE 77, 65 (76); 100, 313
(389); 107,299 (316).

ren Schutzinstrumente® und des Fehlens
von Erfolgsbeispielen® zwar zweifeln, sie
wird jedoch wegen des Einschétzungsspiel-
raums, den das Gericht dem Gesetzgeber
insoweit einrdumt, im Ergebnis kaum zu
verneinen sein. Allerdings hat dieser bei
schweren Grundrechtseingriffen eine
Pflicht, die Entwicklung zu beobachten und
fortlaufend zu priifen, ob das Ermittlungsin-
strument tatsdchlich geeignet ist, auch das
mit thm verfolgte spezielle Ziel in hinrei-
chendem Mafe zu erreichen.®

Auf der Erforderlichkeitsebene stellt die
offene Durchsuchung des Systems — etwa im
Rahmen einer Wohnungsdurchsuchung — die
mildere Mafinahme dar. Dies hat der 3. Straf-
senat entgegen Stimmen in der Literatur®
iiberzeugend dargelegt: Die offene Durchsu-
chung gibt dem Betroffenen die Mdoglichkeit,
die MaBnahme durch Herausgabe einzelner
Gegenstinde abzuwenden oder in Dauer und
Intensitdt zu begrenzen, ferner ihr bereits
wihrend des Vollzugs entgegenzutreten und
die Einhaltung ihres angeordneten Umfangs
zu iiberwachen.* All dies ist bei heimlichen
Mafnahmen nicht moglich.

Daraus folgt, dass die Online-Durch-
suchung verfassungsrechtlich nur zuléssig
ist, wenn die herkdmmliche Durchsuchung
nebst Beschlagnahme des Computers den
Erfolg der MaBinahme vereiteln wiirde; dies
wird in den allermeisten Féllen nicht der
Fall sein. Eine Ermichtigungsgrundlage
wire mit einer Subsidiaritdtsklausel zu
versehen,” die neben der herkémmlichen
Durchsuchung auch weitere informations-
technische MaBnahmen beinhalten miisste.*

Fiir die objektive Zumutbarkeit sind die
Vorteile der Online-Durchsuchung den
verursachten  Grundrechtsbeeintrachtigun-
gen gegeniiberzustellen. Dabei ist nach der
Rechtsprechung des BVerfG die Eingriffsin-
tensitdit mafBgeblich zu beriicksichtigen;
entscheidend ist etwa, wie viele Personen

%'S.0. 2 und Kutscha, NJW 2007, 1169, 1171;
Gercke, CR 2007, 245, 248 f.

' Schon die Zahl der Anwendungen ist un-
klar: das BMI spricht von ,,wenigen Fallen* (s.
Storing, c¢’t 5/2007, 58, 60), die BMJ von vier
(SZ vom 15.2.2007); iiber Erfolg oder Misserfolg
gibt es keine offentlichen Informationen.

2 BVerfGE 109, 279 (340); ferner BVerfGE
33,171 (189 £); 37, 104 (118); 88, 203 (310).

8 Graf, DRiZ 1999, 281, 285; Hofinann,
NStZ 2005, 121, 124.

¢ BGH, NJW 2007, 930, 931; s.a. Harren-
dorf, StraFo 2007, 149, 150.

®8. fiir die akustische Wohnraumiiberwa-
chung BVerfGE 109, 279 (340 ff.).

% Vgl. zu weiteren alternativen Ermittlungs-
instrumenten Gercke, CR 2007, 245, 246 ff.
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betroffen sind, wie intensiv dies geschieht,
ob sie hierflir Anlass gegeben haben, ob sie
als Person anonym bleiben, welche Umstén-
de und Inhalte der Kommunikation erfasst
werden, welche Nachteile drohen oder nicht
ohne Grund befiirchtet werden und ob un-
verdéchtige Dritte betroffen sind.”

Nach diesen Kriterien ist die Eingriffsin-
tensitéit als hoch zu beurteilen. Dafiir spre-
chen schon die erwidhnte Sensibilitdt und
der Umfang der Daten® und die durch die
Heimlichkeit der Maflnahme verursachten
Rechtsschutzdefizite. Uberdies kann —
jedenfalls bei der Verwendung von Troja-
nern, so diese erfolgen sollte — eine Beein-
trachtigung Dritter kaum ausgeschlossen
werden: Wenn etwa versucht wird, dem
Beschuldigten iiber eine E-Mail einen Tro-
janer zuzuspielen, so verbleibt immer das
Risiko, dass diese iiber einen Webmail-
Dienst vom Rechner eines beliebigen Drit-
ten (Bekannte, Arbeitgeber, Internet-Café)
abgerufen wird. Eine zugespielte CD konnte
der Beschuldigte an Dritte weitergeben.
Beides fiihrt zu erheblichen Problemen,
weil es nicht nur die Zielgenauigkeit der
Mafnahme beeintrichtigt, sondern auch bei
vollig Unbeteiligten Sicherheitsliicken in
den Systemen verursachen kann und letz-
tlich — wenn der Beschuldigte seine E-Mails
im Ausland abruft — sogar Probleme der
internationalen Zusténdigkeit der deutschen
Strafverfolgungsbehorden verursacht.”
Grundsitzlich abzulehnen ist es in diesem
Zusammenhang, den heimlichen Online-
Zugriff auf im Ausland befindliche Systeme
gerade mit den Beschwerlichkeiten der
Rechtshilfeverfahren zu begriinden” — man
stelle sich die Ubertragung eines derartigen
Grundsatzes auf andere strafprozessuale
Mafnahmen vor.

SchlieBlich  hat die Online-Durch-
suchung das Potential, die generelle Online-
Sicherheit von Biirgern und Wirtschaft”' und
die Kommunikation der Gesellschaft insge-
samt” zu beeintrichtigen. Mitte Mérz 2007
warnten die in der Exportinitiative ,IT

" BVerfGE 109, 279 (353 ff.).

%S.0.4.1.

% Die Bundesregierung hat erklért, durch ,,in-
tensive Vorbereitung und Vorkldrung® solle
,sichergestellt werden, dass der Einsatz im
Geltungsbereich des deutschen Rechts erfolgt™
(BT-Drs. 16/4997, 5), jedoch keine Angaben zur
Umsetzung gemacht.

7 So Bér, MMR 2007, 239, 242.

'S, niher unten 5.

72 S. zu dieser Dimension allgemein BVerfGE
65, 1 (42 f.); fiir die akustische Wohnraumiiber-
wachung BVerfGE 109, 279 (354 f.).
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Ermachtigungsgrundlage fir die ,,Online-Durchsuchung“?

Security made in Germany“ zusammenge-
schlossenen 34 deutschen Anbieter”” und
der Bundesverband Bitkom,”* bereits das
Bekanntwerden der Pléne diskreditiere die
deutsche IT-Sicherheitsbranche und unter-
hohle ihre Vertrauenswiirdigkeit.

Unter diesen Umsténden ist die Online-
Durchsuchung nur objektiv zumutbar, wenn
sie — vergleichbar der akustischen Wohn-
raumiiberwachung — der Verfolgung sehr
schwerer Straftaten dient, tatsdchliche An-
haltspunkte fiir die Wahrscheinlichkeit eines
Beitrags zum Ermittlungserfolg bestehen
und andere MaBnahmen aussichtslos sind.
Hinsichtlich der Straftaten ldsst sich an die
Kriterien des BVerfG zur akustischen Wohn-
raumiiberwachung ankniipfen; danach muss
die Tat jedenfalls mit hoherer Hochststrafe
als flinf Jahre Freiheitsstrafe bewehrt sein.”

4.6 Rechtsstaatliche
Vorgaben

Neben diesen inhaltlichen Anforderungen
bediirfte eine Online-Durchsuchung auch
Vorschriften zur  verfahrensrechtlichen
Absicherung der Grundrechte des Beschul-
digten und dritter Personen. Die Durchfiih-
rung diirfte — anders als im Beispiel von § 5
Abs. 2 Nr. 11 VSG NRW — nur nach richter-
licher Anordnung méglich sein.”® Die MaB-
nahme wire zeitlich zu begrenzen. Die
erhobenen Daten wiéren beweissicher zu
dokumentieren, zu kennzeichnen und ihre
Verwendung wire auf das laufende Verfah-
ren und die Verfolgung von Straftaten iden-
tischen Gewichts zu beschrinken.” Ein
Sicherungsmittel konnte auch die Hinterle-
gung des Quellcodes der verwendeten
Software beim anordnenden Gericht sein.™
Ferner wire die nachtrigliche Benach-
richtigung der Beschuldigten und betroffe-
ner Dritter unabdingbar: Heimliche Eingrif-
fe in das Recht auf Unverletzlichkeit der
Wohnung sind mit Art. 13 Abs. 1 und 19
Abs. 4 GG sowie Art. 2 Abs. 1 i.V.m. Art. 1

7 http://www.itsmig.de/news/news.php?nid=
398.

™ http://www.heise.de/newsticker/meldung/
88659.

> BVerfGE 109, 279 (347 £.).

76 Zur Funktion des Richtervorbehalts BVerf-
GE 109, 279 (357 ff.); ferner BVerfGE 103, 142
(151); 107, 299 (325).

77 Zu den verfassungsrechtlichen Grenzen sol-
cher Zweckanderungen BVerfGE 109, 279 (374
ff.).

"™ Dies wird von BKA-Prisident Ziercke an-
geregt, s. http://www.heise.de/newsticker/
meldung/87421.

580

Abs. 1 GG nur vereinbar, wenn eine Be-
nachrichtigung grundsétzlich erfolgt und
nur in engen Ausnahmefillen unterbleibt.”
Wenn beispielsweise bei der akustischen
Wohnraumiiberwachung die Gefdhrdung
der weiteren Verwendung eines verdeckt
ermittelnden Beamten die Geheimhaltung
nicht rechtfertigen kann,* so muss das auch
fir die Gefdhrdung der weiteren Verwen-
dung des durch die Behorden fiir die Onli-
ne-Durchsuchung verwendeten Computer-
programms gelten.

5 Praktische Risiken

Die Online-Durchsuchung hat noch eine
weitere rechtspolitische Dimension. Die
MaBnahme erfordert ndmlich — unabhéngig
vom technischen Weg, auf dem die Ermitt-
lungsbehorden sie ausfiihren — eine Sicher-
heitsliicke in dem adressierten IT-System
oder seinen Schutzmechanismen. Das gilt
auch bei der Zuspielung von Spionagesoft-
ware iiber CDs oder andere Trigermedien,
da zumindest eine Dateniibertragung vom
System des Adressaten erforderlich ist. Da
jedoch kaum zu erwarten ist, dass diese
Liicke nur den Behorden bekannt ist, stehen
diese vor einem Dilemma: Wéhrend es im
Rahmen der Kriminalitétsvorsorge zu ihren
Aufgaben gehort, Privatpersonen und Wirt-
schaft entsprechend zu warnen und so An-
griffen zu Zwecken der Wirtschaftsspiona-
ge, aus Geltungssucht einzelner Hacker
oder zu anderen Motiven vorzubeugen,
besteht nunmehr die Gefahr eines Interesses
daran, Sicherheitsliicken nicht publik wer-
den zu lassen, Schutzmechanismen nicht
mit letzter Genauigkeit zu implementieren
oder entsprechendes Wissen nicht allgemein
bekannt werden zu lassen.*!

Dieser Widerspruch zeigt sich besonders
bei der Rolle des Bundesamtes fiir Sicher-
heit in der Informationstechnologie (BSI),
das nach § 3 BSIG zugleich Polizei, Straf-
verfolgungs- und Verfassungsschutzbehor-
den bei ihrer Arbeit unterstiitzen (Nr. 6) und
Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit der Informationstech-
nik beraten soll (Nr. 7). Wire die Online-
Durchsuchung zuldssig, bestiinde die Ge-
fahr eines doppelten Vertrauensverlusts:
Zum einen wére unklar, ob man den regel-

" BVerfGE 109, 279 (363 ff.).

8% BVerfGE 109, 279 (366).

81 Schaar/Landwehr, K&R 2007, 202, 205.

8 7u diesem ,,Geburtsfehler* des BSI Bi-
zer/Hammer/Pordesch/Rofsnagel, DuD 1990, 178
ff.

maBigen Sicherheitswarnungen des BSI —
jedenfalls hinsichtlich ihrer Vollstindigkeit
— trauen konnte, zum anderen konnte letzt-
lich das grundsétzliche Vertrauen in die
Sicherheit von IT-Infrastrukturen untermi-
nieren werden.

Seitens der Bundesregierung hat man das
Problem offensichtlich erkannt und plant,
die MaBnahmen ohne Unterstiitzung des
BSI durchzufiihren.®® Das grundsitzliche
Dilemma der Rolle der beteiligten Behor-
den wird dadurch jedoch nicht geldst, wie
sich an den oben erwihnten Bedenken
deutscher Anbieter der IT-Sicherheitsbran-
che und Warnungen seitens der Unterneh-
men vor der Gefahr einer Forderung der
Wirtschaftsspionage  zeigt.¥  Immerhin
brachte die Entscheidung des 3. Strafsenats
des BGH den Anbieter von IT-Sicher-
heitsprodukten Sophos dazu, auf seiner
Internetseite zu erkldren, ,,seine Produkte
auch flr staatliche Trojaner nicht 16chrig

machen zu wollen*.®

6 Ausblick

De lege lata sperrt Art. 13 GG eine einfach-
gesetzliche Erméichtigungsgrundlage fiir die
Online-Durchsuchung. Dies gilt vollstindig,
da den Ermittlungsbehdérden der Standort
des IT-Systems regelmifBig nicht bekannt
sein wird, sie jedoch damit rechnen miissen,
dass dieser innerhalb des von Art. 13 GG
geschiitzten Bereichs liegt und weder sie
noch der Gesetzgeber einen rechtswidrigen
Eingriff in das Grundrecht billigend in Kauf
nehmen diirfen.

Die grofite Hiirde an eine Verfassungs-
dnderung und nachfolgende Ermichtigung
liegt im Schutz des Kernbereichs privater
Lebensgestaltung. Fiir dessen Gewihr sind
bislang kaum praktikable Mechanismen
erkennbar. Vor dem Hintergrund dieser
Schwierigkeiten, der engen weiteren Vorga-
ben flir eine Erméchtigungsgrundlage und
dem beschriebenen Risiko des Vertrauens-
verlusts in die IT-Sicherheit sollte der Ge-
setzgeber von dem Vorhaben zumindest
solange absehen, wie die tatsdchliche er-
mittlungstechnische Eignung und Notwen-
digkeit der Online-Durchsuchung nicht in
sehr viel deutlicherer Art plausibel gemacht
worden sind als bisher.

% BT-Drs. 16/4997, 3.

84S, Computerzeitung vom 12.2.2007.

5 vl http://de.internet.com/index.php?id
=2047643 &section=Security.
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