SCHWERPUNKT

Alexander RoBBnagel, Gerrit Hornung, Christoph Schnabel

Die Authentisierungsfunktion des
elektronischen Personalausweises aus
datenschutzrechtlicher Sicht

Der neue elektronische Personalausweis wird unter anderem die Moglichkeit der Authenti-
sierung des Ausweisinhabers in Online-Verbindungen bieten. Diese Funktion bietet weitrei-
chende Moglichkeiten im E-Government und im E-Commerce, beinhaltet aber auch daten-
schutzrechtliche Risiken. Der Beitrag untersucht rechtliche Fragen der Authentisierungsfunk-
tion und legt dabei einen Schwerpunkt auf das Datenschutzrecht. Er beruht auf einem Gut-
achten, das die Verfasser im Herbst 2007 fur das Bundesministerium des Innern angefertigt
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1 Hintergrund

Der elektronische Personalausweis soll
den bisherigen Personalausweis so fort-
entwickeln, dass er seine Grundaufgabe
des Identitdtsnachweises in Zukunft
auch in elektronischen Rechts- und Ge-
schiftsprozessen erfiillen kann. Dazu
wird er drei grundsitzliche Funktiona-
litdten vereinen.! Die hoheitliche Aus-
weisfunktion wird - wie schon beim
elektronischen Reisepass — um biomet-
rische Daten des Gesichts und zweier
Finger erweitert. Die Authentisierungs-
funktion erméglicht den elektronischen
Nachweis der Identitdt sowohl in On-
line-Anwendungen als auch in lokalen
Verarbeitungsprozessen. Die optionale
Signaturfunktion schafft fiir die Aus-
weisinhaber die Voraussetzungen dafiir,
im elektronischen Rechtsverkehr Erkla-
rungen abzugeben, die hinsichtlich In-
tegritdt und Authentizitdt dauerhaft be-
weisbar sind.

Wihrend die Einfithrung biometri-
scher Daten im Wesentlichen dieselben
technischen und rechtlichen Fragen auf-
wirft wie beim neuen Reisepass,? erge-
ben sich bei den Signatur- und Authen-

1 S.nédher Reisen, DuD 2008 (in diesem Heft).

2 S.zu diesem Rofnagel/Hornung, DOV, 2005,
983 ff.; Pallasky, Datenschutz in Zeiten globaler Mo-
bilitat, 2007, 30 ff.; zur Biometrie in Personalauswei-
sen Reichl/RoBnagel/Miiller, Digitaler Personalaus-
weis, 2005; Hornung, Die digitale Identitat, 2005.
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tisierungsfunktionen grundlegend neue
Probleme des Verfassungs-, Verwal-
tungs-, Datenschutz- und Signatur-
rechts.? Die folgenden Ausfithrungen
beschrinken sich auf die datenschutz-
rechtliche Bewertung der Authentisie-
rungsfunktion.

2 Authentisierungskonzept
und Anwendungsbeispiele

Die Authentisierungsfunktion wird
standardméflig bereitgestellt, der Aus-
weisinhaber kann sie aber ablehnen.
Stimmt er zu, so erhélt er die Moglich-
keit, durch Eingabe einer PIN die Daten
(die bislang aufgedruckten Daten mit
Ausnahme der Personalausweisnum-
mer, tiberdies ggf. Attribute wie be-
stimmte Altersgrenzen oder Wohnort)
mithilfe der Authentisierungsfunktion
einem Diensteanbieter zu iibermitteln.*
Allerdings wird nicht jeder Anbieter auf
die Daten zugreifen konnen, sondern
nur solche, die zuvor von einem ,,Ac-
cess-Verifier — der zumindest in der

3 Diese werden im Gutachten fiir das Bundesmi-
nisterium des Innern ausfihrlich behandelt; zur Sig-
naturfunktion s. bereits RoSnagel/Gitter, in: Reichl/
RoBnagel/Muller (Fn. 2), 91 ff., 219 ff.; Hornung, (Fn.
2),319ff.

4 Zutechnischen Sicherheitsmerkmalen s. Ben-
der/Kiigler/Margraf/Naumann, DuD 2008 (in diesem
Heft).
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Anfangszeit eine staatliche Stelle sein
wird - ein Zugriffszertifikat zugeteilt
bekommen haben. Das Zugriffszertifi-
kat beschrankt den Zugriff des Dien-
steanbieters technisch auf die Daten, die
fur die Erbringung des jeweils konkre-
ten Dienstes tatsdchlich notwendig sind.
Es wird auch Angaben iiber den Dien-
steanbieter, dessen Datenschutzauf-
sichtsbehorde, Angaben zu seinen Be-
rechtigungen fiir den Zugriff auf einzel-
ne Datenfelder und den Erhebungs- und
Verarbeitungszweck enthalten.

Die neuartige Authentisierungsfunk-
tion kann tiberall dort eingesetzt wer-
den, wo bisher rechtlich oder faktisch
die Vorlage des Personalausweises ver-
langt wird, ohne dass die gleichzeitige
Anwesenheit der zu authentisierenden
Person aus anderen Griinden als der
Vorlage des Ausweises selbst zwingend
erforderlich ist. Dies betrifft vor allem
die Stellung von Antrdgen oder die An-
meldung zu Prifungen.® Soweit diese
Verfahren online abgewickelt werden
konnen, kann die Authentisierung
grundsatzlich mithilfe des elektroni-
schen Personalausweises online vorge-
nommen werden.

Ein wichtiges Anwendungsbeispiel
der Authentisierungsfunktion und ihrer
datenschutzfreundlichen Ausgestaltung
stellt der Zugriff auf Inhalte dar, die nur
Personen ab einem bestimmten Alter -
vor allem Erwachsenen - zugidnglich ge-
macht werden diirfen. So stellen etwa
pornographische Angebote einen erheb-
lichen Anteil am Electronic Commerce
im Internet. In Deutschland miissen
hierfiir die strengen Anforderungen des
Jugendmedienschutzes beachtet werden.
In Deutschland ansdssige Anbieter miis-
sen zuverldssige Altersverifikationssys-
teme betreiben, um nicht gegen § 4 Abs.
2 JMStV, § 15 Abs. 2 JuSchG und § 184
StGB zu verstoflien.® An diese werden in
der Rechtsprechung hohe Anforderun-
gen gestellt.” Auch bei Gratis-Angeboten
ist eine Identifikation der Nutzer erfor-

5 Zu Anwendungsbeispielen s. auch Helm-
brecht/Thielmann/Ziemer (Hrsg.), Elektronischer Per-
sonalausweis und E-ldentity, Bericht des Berliner Ge-
sprachs des Miinchner Kreises am 26. Marz 2007.

6 S.zuden entsprechenden Rechtsfragen
Liesching, MMR 2005, 465 ff.; ders., K&R 2006, 394 ff.;
Vassilaki, K&R 2006, 211 ff.

7 BGH, Urteil v. 18.10.2007 - | ZR 102/05, noch
unverdffentlicht, Pressemitteilung 149/2007, abruf-
bar unter http:/juris.oundesgerichtshof.de/cgi-bin/
rechtsprechung/document.
py?Gericht=bgh&Art=pm&pm_nummer=0149/07 .
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derlich, was aufgrund der sozialen Ach-
tung, die mit dem Konsum von Porno-
graphie einhergeht, zu einem erhebli-
chen Wettbewerbsnachteil fiir deutsche
Anbieter fithrt. Diese Probleme kénnen
durch die Authentisierungsfunktion des
elektronischen Personalausweises in Zu-
kunft vermieden werden.

3 Freie Wahl der
Authentisierungsfunktion

Die Authentisierungsfunktion wird auf
dem elektronischen Personalausweis
zwar standardmaglig bereitgestellt, der
Ausweisinhaber kann aber entscheiden,
ob er die Funktion iiberhaupt nutzen
mochte. Der Brief mit der PIN, die zur
Verwendung benétigt wird, wird mit der
Mitteilung tibersandt, dass der Ausweis
zur Abholung bereitliegt. Wenn ein Biir-
ger die Authentisierungsfunktion nicht
nutzen mochte, teilt er dies bei Abho-
lung seines neuen Personalausweises mit
und tibergibt den noch verschlossenen
PIN-Brief der Behorde.

Die Freiwilligkeit der Anwendung ist
im Sinn informationeller Selbstbestim-
mung vorbildlich. Ein einziger Kritik-
punkt konnte darin zu sehen sein, dass
es sich bei dem vorgeschlagenen Verfah-
ren um eine Opt-out-Losung handelt.
Opt-out-Verfahren sind grundsatzlich
datenschutzrechtlich bedenklich, weil
die Gefahr besteht, dass die Moglichkeit
der Verweigerung tibersehen oder aus
Nachldssigkeit nicht wahrgenommen
wird.® Allerdings erscheinen diese Pro-
bleme beim elektronischen Personalaus-
weis beherrschbar, weil eine Informati-
onskampagne die Einfithrung des neu-
en Ausweises begleiten wird und ein ak-
tives Tun (Abholen des Ausweises) er-
forderlich ist, in dessen Rahmen ein per-
sonlicher Kontakt erfolgt.

Das Begleitschreiben zum PIN-Brief
muss (vergleichbar mit der Unterrich-
tung nach § 6 SigG)° optisch und sprach-
lich so gestaltet sein, dass fiir jeden Biir-
ger die Bedeutung und Funktion der
Authentisierungsfunktion, die Moglich-
keit der Riickgabe des Briefs und die
Rechtsfolgen einer Nicht-Riickgabe klar

8 S.z.B. Wiesner, DuD 2007, 604 ff.; Weichert, VuR
2006, 452f.; das OLG Miinchen, MMR 2007, 47, hat al-
lerdings eine Opt-out-Klausel als mit § 4a BDSG ver-
einbar beurteilt.

9 S.dazu RoBBnagel, in: ders., Recht der Multime-
diadienste, § 6 SigG Rn. 1 ff.

3]2008

SCHWERPUNKT

ersichtlich sind. Dies ist aus zwei Griin-
den erforderlich: Zum einen hat sich der
Staat dazu entschlossen, eine sichere In-
frastruktur fiir die Authentisierung auf-
zubauen. Eine Infrastruktur ist aber im-
mer nur so sicher wie das schwichste
Glied der Kette. Bei elektronischen In-
formations- und Kommunikationssyste-
men, die vielen Nutzern offen stehen, ist
der Schwachpunkt in der Regel der Nut-
zer selbst. Zum anderen trifft den Staat
hier auch eine Verkehrssicherungs-
pflicht. Durch den Aufbau der Authen-
tisierungsinfrastruktur schafft er ein
System, das sich fiir die Biirger bei man-
gelnder Aufklarung und unbedarfter
Nutzung auch zur Gefahrenquelle ent-
wickeln kann. Der Staat muss dies so-
weit wie moglich verhindern und dies
nicht nur im Interesse der Stabilitdt des
gesamten Systems, sondern auch zum
Schutz des einzelnen Biirgers.

Die Mitarbeiter in der Personalaus-
weisbehdrde miissen bei der Ubergabe
aktiv nachfragen, ob der Biirger die Au-
thentisierungsfunktion wiinscht; dies ist
durch geeignete Dienstvorschriften si-
cherzustellen. Wird der PIN-Brief zu-
riickgegeben, so ist dieser zu vernichten
und der Vorgang zu dokumentieren.
Auflerdem sollte der Biirger einen An-
trag auf Sperrung der Authentisierungs-
funktion stellen miissen.

4 Freiwillige Nutzung

Hinsichtlich der Nutzung der Authenti-
sierungsfunktion im Einzelfall gilt eben-
falls, dass die jeweils erforderliche Mit-
wirkung die informationelle Selbstbe-
stimmung des Ausweisinhabers sichert.
Seine Mitwirkung wird durch die beiden
Merkmale Besitz (des Ausweises) und
Wissen (der Authentisierungs-PIN) si-
chergestellt. Die Erhebung der Authen-
tisierungsdaten durch einen Dienstleis-
ter oder eine Behorde darfnach § 4 Abs.
3 BDSG nur erfolgen, wenn der Betrof-
fene tiber die Person des Empfangers,
den Verwendungszweck, die zu erheben-
den Daten und die Empfinger mogli-
cher Ubermittlungen unterrichtet ist."’
Um diese Anforderung zu erfiillen, muss
dem Ausweisinhaber vor dem Auslesen
der Daten optisch dargestellt werden,

10 Zuden entsprechenden Anforderungen s.
Sokol, in: Simitis, BDSG, 6. Auflage 2006, § 4 Rn. 39 ff.
m.w.N.
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wer die Daten auslesen will, welche der
im elektronischen Personalausweis ge-
speicherten Daten betroffen sind und zu
welchem Zweck das Auslesen erfolgt.
Als Mittel hierzu erscheint das Zu-
griffszertifikat geeignet, das durch eine
staatliche oder staatlich kontrollierte
Stelle nach einer Erforderlichkeitsprii-
fung vergeben wird.!" Aus dem Zertifi-
kat sind die erforderlichen Angaben er-
sichtlich; diese werden durch die ausge-
bende Stelle fiir den Biirger nachpriifbar
bestdtigt. Es ist technisch sicherzustel-
len, dass die Daten erst nach der Anzei-
ge des Zertifikats (und der darauffolgen-
den PIN-Eingabe) aus dem elektroni-
schen Personalausweis ausgelesen wer-
den. Mit der PIN-Eingabe gibt der Aus-
weisinhaber die Daten zum Abruf durch
die Behorde oder den Dienstleister frei.

5 Vergabe von
Zugriffszertifikaten

Das Modell der Access-Verifier leistet
eine Art Vorpriifung der Datenverarbei-
tungsprozesse des Diensteanbieters.
Uberpriift wird die Erforderlichkeit des
Zugriffs auf die Authentisierungsdaten
insgesamt und einzelne Datenfelder.!?
Durch das Zugriffszertifikat erfolgt ei-
ne unabhingige Bestitigung der Identi-
tit der verantwortlichen Stelle (der
Diensteanbieter), der abzurufenden Da-
ten und des Verwendungszwecks. An-
ders als bisher muss der Biirger im Inter-
net nicht mehr auf die eigenen Angaben
eines Diensteanbieters vertrauen. Auch
Hilfskonstruktionen wie Online-Siegel
und andere Bestitigungen durch Dritte
konnen insoweit entfallen. Dies erleich-
tert jede Form der Rechtsverfolgung des
Ausweisinhabers. Durch die Angabe der
zustandigen Aufsichtsbehdrde wird ins-
besondere die Durchsetzung der daten-
schutzrechtlichen Betroffenenrechte
vereinfacht.

Der datenschutzrechtliche Nutzen des
Zertifikatsmodells hangt allerdings di-
rekt von dem Priifungsmafistab ab, den
der Access-Verifier seiner Priifung zu-
grunde legt. Je tiefer die Priifung erfolgt,
desto aufwindiger ist sie und desto
leichter werden Diensteanbieter sich von
dem Prifungserfordernis abschrecken

11 S.dazuunten 5.

12 Es handelt sich nicht um eine Vorabkontrolle
im Sinn von § 4d Abs. 5 BDSG, ist dieser allerdings
verwandt.
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lassen. Je weniger tief die Priifung ist,
desto geringer wird das Vertrauen der
Ausweisinhaber in den Inhalt der ausge-
stellten Zertifikate sein.

Nach den Planungen soll eine ,,Plausi-
bilitatspriifung der datenschutzrechtli-
chen Erforderlichkeit erfolgen. Dies
wire eine schwéchere Form als eine ech-
te Erforderlichkeitspriifung' und konn-
te datenschutzrechtlich bedenklich sein.
Auf der anderen Seite diirfte es im Rah-
men der Priifung in den meisten Féllen
darum gehen, zu entscheiden, ob eine
»eineindeutige® Identifizierung des Aus-
weisinhabers erforderlich ist oder nur
bestimmte Attribute wie Volljahrigkeit
oder Wohnort benotigt werden, die auch
anonym ubermittelt werden konnen.
Wenn ersteres bejaht wird, miissen — da
die Personalausweisnummer entspre-
chend der derzeitigen Rechtslage in § 4
Abs. 2 PersAuswG nicht verwendet wer-
den soll - ohnehin de facto alle fiir die
Authentisierung vorgesehenen Daten
ausgelesen werden. Die Frage der Erfor-
derlichkeit der Identifizierung wird re-
gelmiflig auch im Rahmen einer Plausi-
bilitatspriifung entscheidbar sein.

Die Angabe von Erhebungs- und Ver-
arbeitungszweck im Zugriffszertifikat
ist sehr niitzlich, weil sie fiir den Aus-
weisinhaber Transparenz schafft und
zugleich dem Diensteanbieter die zulds-
sigen Verarbeitungszwecke vor Augen
fihrt. Andererseits wird der Zweck des
Abrufs der Daten der Authentisierungs-
funktion regelméflig die ,sichere Iden-
tifizierung beim Vertragsabschluss®
sein. Zwar wird sich der dahinter liegen-
de Geschiftszweck im Regelfall aus dem
Kontext ergeben und fiir den Ausweis-
inhaber daher transparent sein. Doch
darf diese Pauschalangabe nicht dazu
fihren, dass zur ,eineindeutigen® Iden-
tifizierung de facto alle Diensteanbieter
alle Daten erhalten. Die Priifung der Er-
forderlichkeit des Zugriffs auf alle Fel-
der der Authentisierungsfunktion muss
sich auch an dem Gebot des § 3a BDSG
zur Datenvermeidung und Datenspar-
samkeit und - fiir Telemedien - dem
Gebot des § 13 Abs. 6 TMG, die anony-
me und pseudonyme Inanspruchnahme
und Bezahlung von Telemedien zu er-
moglichen, ausrichten.

13 S.zum Begriff der Erforderlichkeit im Daten-
schutzrecht Gallwas, in: Haft/Hassemer/Neumann/
Schild/Schroth, Strafgerechtigkeit, Festschrift fur Ar-
thur Kaufmann, 1993, 819 ff.; Globig, in: RoBnagel,
Handbuch Datenschutzrecht, 2003, Kap. 4.7 Rn. 57.
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Daher kommt eine Beschrankung des
Zugriffs auf einzelne Felder nicht nur
nach der Priifung, ob eine anonyme
Volljahrigkeits- oder Wohnortbestiti-
gung (letzteres fiir regionale Angebote,
zum Beispiel alle Anwohner einer be-
stimmten Stadt) zur Erfiillung des Ge-
schiftszwecks des Diensteanbieters hin-
reichend ist, in Betracht. Vielmehr kann
eine solche Begrenzung oder gar eine
Ablehnung des Antrags erforderlich
sein, wenn im Verhéltnis zwischen An-
bieter und Nutzer beispielsweise keine
Gegenleistung des Ausweisinhabers ge-
fordert wird, wenn der Ausweisinhaber
vorleisten muss, wenn fiir die Kommu-
nikation keine postalische Anschrift
notwendig ist oder wenn eine pseudony-
me oder gar anonyme Kommunikation
den Geschiftszweck genauso gut erfillt
wie eine identifizierende. Andererseits
muss der Aufwand fiir solche Priifungen
beherrschbar bleiben. Dies diirfte mog-
lich sein, wenn sich mit der zunehmen-
den Erfahrung des Access-Verifiers
Standards fiir die Beurteilung von Klas-
sen von Diensteanbietern und Identifi-
zierungszwecken herausbilden.

Letztlich liegt der besondere Wert des
angedachten Systems aber vermutlich
weniger in der Erforderlichkeitspriifung
hinsichtlich einzelner Datenfelder, als in
der garantierten Transparenz hinsicht-
lich der zugriffsberechtigten Institutio-
nen, die das Anmeldeerfordernis garan-
tiert. Ferner schiitzt das Zertifikat vor
Phishing und dhnlichen unlauteren An-
griffen. Dartiber hinaus kann eine Be-
schrankung der Datenweitergabe auf
Anbieter innerhalb des Anwendungsbe-
reichs der europdischen Datenschutz-
richtlinie erfolgen,* und die Angabe der
Aufsichtsbehorde im Zugriffszertifikat
erleichtert die Durchsetzung daten-
schutzrechtlicher Betroffenenrechte.

Generell gibt das Zugriffszertifikat —
fur den elektronischen Rechtsverkehr
perspektivisch sehr wichtig - dem Aus-
weisinhaber eine Moglichkeit an die
Hand, die Identitét seines Interaktions-
partners sicher zu validieren. Dies er-
leichtert (oder ermdoglicht erst) die
Rechtsverfolgung und -durchsetzung,
falls es im Laufe der Interaktion zu ei-
nem Rechtsstreit kommt.

14 S.unten 8.
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6 Ungiiltige
Zugriffszertifikate und
Ausweise

Zugriffszertifikate diirfen nicht unbe-
grenzt, sondern nur fiir eine bestimmte
Zeit ausgestellt werden, so dass sie ir-
gendwann ablaufen und erneuert wer-
den miissen. Auflerdem kann es vor-
kommen, dass sich nach der Ausstellung
herausstellt, dass ein Diensteanbieter
falsche Angaben gemacht hat oder die
Daten missbraucht. In diesem Fall soll-
te die Moglichkeit bestehen, ein Zu-
griffszertifikat zu sperren. Die Giiltig-
keit der Zugriffszertifikate ist deshalb
durch die Applikation zu priifen, die auf
dem System ablduft, das der Ausweisin-
haber nutzt. Da dies regelmiflig der hei-
mische Computer sein wird, erscheint
diese Losung vertretbar.

Ebenso wie ein Zugriffszertifikat
kann auch ein elektronischer Personal-
ausweis ungiiltig werden. Eine entspre-
chende Kontrolle kénnte durch eine
Sperrliste ungiiltiger Ausweise erreicht
werden. Die Alternative dazu besteht -
wie bei der qualifizierten elektronischen
Signatur - in der Abfrage der aktuellen
Giiltigkeit des elektronischen Personal-
ausweises (OCSP-Abfrage). Da dieser je-
doch, anders als bei der Signatur, durch
eine einzige Stelle (letztlich den Bund)
herausgegeben wird, entstiinde so ein
vollstindiges Register aller im Umlauf
befindlichen elektronischen Personal-
ausweise. Dies ist nach geltendem Recht
(§ 3 Abs. 2 und 3 PersAuswG) unzulis-
sig. Von einer Anderung dieser Bestim-
mungen sollte aus datenschutzrechtli-
chen Griinden (Gefahr der Profilbildung
durch Verwendung eines einheitlichen
Personenkennzeichens)'” abgesehen
werden. Durch die Ausweispflicht ent-
stiinde ansonsten ein zentrales, voll-
stindiges Personenregister aller deut-
schen Ausweisinhaber.

Dieses Risiko besteht bei einer Sperr-
liste nicht. In ihr wird nur eine Teilmen-
ge der Ausweise gespeichert. Uberdies
sind Eintrage nach Ablauf der Giiltig-
keitsdauer des Personalausweises zu 16-
schen, also im Hochstfall (etwa beim
Diebstahl direkt am Ausstellungstag)
nach maximal zehn Jahren. Allerdings

15 S.z.B. SiiBmuth/Koch, Pass- und Personalaus-
weisrecht, 4. Auflage, 2006, § 3 Rn. 4; Hornung (Fn.
2), 55f.; 159 ff.
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kann eine solche Liste — je nach der Zahl
der enthaltenen Ausweise und der An-
zahl und Art der mit diesen vor der
Sperrung getétigten Rechtsgeschifte —
ebenfalls wesentliche personenbezogene
Daten enthalten. Die damit verbunde-
nen Probleme kénnen entscheidend ver-
mindert werden, wenn die Sperrliste
nicht alle Daten der Authentisierungs-
funktion, sondern beispielsweise nur ei-
ne eindeutige Nummer enthalt. So wird
datenschutzrechtlichen Belangen eben-
so Rechnung getragen wie dem Bediirf-
nis nach einer verlédsslichen Infrastruk-
tur.’® Die Sperrliste konnte eine staatli-
che Stelle oder die Bundesdruckerei
GmbH (beziehungsweise ein anderer
Hersteller) im Zusammenhang mit der
zentralen Speicherung aller Personal-
ausweisnummern nach § 3 Abs. 3 Pers-
AuswG iibernehmen.

7 Verwendung eines
Personenkennzeichens

Das deutsche Verfassungsrecht steht Da-
tensdtzen, die als einheitliche Personen-
kennzeichen (PKZ) verwendet werden
konnen, anders als viele andere Staaten
sehr kritisch gegentiber. Derartige Kenn-
zeichen konnen Instrumente der Profil-
bildung iiber das Verhalten von Perso-
nen sein und dadurch tief in deren Per-
sonlichkeitsrechte eingreifen. Werden
Daten bei unterschiedlichen Stellen er-
hoben, verarbeitet und genutzt, wird die
Zusammenfithrung dieser verteilt ge-
speicherten Datenbestédnde erleichtert,
wenn bei den jeweiligen Stellen bereits
eine Verkniipfung mit demselben Perso-
nenkennzeichen erfolgte.”” In der deut-
schen Diskussion wird ein solches Kenn-
zeichen regelméfig fiir unzuldssig ge-
halten, da dieses gewollt oder ungewollt
die Briicke zur permanenten Kontrolle
der Betroffenen schlage, die bis hin zur
Steuerung ihres Verhaltens gehen kon-
ne.'s

16 Aus rechtlicher Sicht bleibt das Problem be-
stehen, dass die Diensteanbieter in der Pflicht ste-
hen, in regelméBigen - sehr kurzen - Zeitabstanden
die Sperrliste herunterzuladen. Dies ist aber kein da-
tenschutzrechtliches, sondern ein vertrags- und haf-
tungsrechtliches Problem.

17 S. bereits Kirchberg, ZRP 1977, 137 ff.; zur in-
formationstechnischen Verwendung Steinmdiller,
DVR 1983, 215 ff.

18 Simitis, in: ders. (Fn. 10), Einl. Rn. 12; BVerfGE
27,1 (6); 65, 1, 53 (57); Rechtsausschuss des Bundes-
tages, BT-Drs. 7/5277, 3; s. auch Kirchberg, ZRP 1977,
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Allerdings begegnet man heutzutage
in einer Reihe von Lebensumstdnden
Datensitzen, die eindeutige Identifizie-
rungen erlauben. Das so genannte Ver-
bot eines einheitlichen Personenkenn-
zeichens verbietet aber nicht die Ver-
wendung derartiger Datensétze insge-
samt, sondern nur ihre Verwendung ge-
rade als einheitliche Personenkennzei-
chen, das heif3t als umfassende Identifi-
zierungsmerkmale fiir grofle Gruppen
von Betroffenen tiber Verarbeitungs-
und Zustdndigkeitsgrenzen hinweg. Im
Kern geht es damit um die strikte Ein-
haltung der Regeln der Zweckbindung
und der informationellen Gewaltentei-
lung.” Diese rechtlichen Nutzungsbe-
schrankungen sind - soweit moglich -
technisch und organisatorisch zu si-
chern.

Dementsprechend wire es zuléssig,
den elektronischen Personalausweis mit
bereichsspezifischen Kennungen zu
versehen;?” unzulédssig ist die Verwen-
dung der Daten als eindeutiges Perso-
nenkennzeichen. Eine Moglichkeit, die-
ses Ziel zu erreichen, wire die Generie-
rung bereichsspezifischer Kennzeichen
durch den elektronischen Personalaus-
weis selbst. Dadurch konnte bei der Wie-
deranmeldung an einer Online-Anwen-
dung dieses Kennzeichen iibermittelt
werden, ohne dass eine erneute Ubertra-
gung aller Daten des Authentisierungs-
zertifikats erforderlich ist.?! So wird ver-
hindert, dass diese Daten zur Riickver-
folgung und Profilbildung eingesetzt
werden konnen.

Die Verwendung des elektronischen
Ausweises als Mittel der Zusammenfiih-
rung verteilt gespeicherter Daten und
allgemeines Personenkennzeichen ist
dagegen zu verhindern. Fiir den bisheri-
gen Personalausweis sind entsprechende
Schutzvorschriften in § 3 Abs. 4 sowie §
4 Abs. 2 und Abs. 3 PersAuswG vorgese-
hen, die sinngemaf in die elektronische
Welt iibertragen werden miissen.

137 m.w.N.; Steinmdiller, DVR 1983, 205, 242 ff.; Wei-
chert, RDV 2002, 172.

19 S.auch Weichert, RDV 2002, 173.

20 DasKonzept der osterreichischen Blrgerkarte
verfolgt in starkem MaRe den Ansatz bereichsspezi-
fischer Kennungen, s. etwa Kotschy, DuD 2006, 201
ff.

21 S.aus technischer Sicht Bender/Kiigler/Mar-
graf/Naumann, DuD 2008 (in diesem Heft).
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8 Zugriff durch auslandische
Dienstleister

Ein weiteres Problem ist die Frage, ob
die Vergabe der Zugriffszertifikate aus
datenschutzrechtlicher Sicht auf deut-
sche Anbieter beschrankt werden sollte,
um die hohen deutschen Datenschutz-
standards zu sichern. Allerdings wird es
schon aus Griinden der europidischen
Dienstleistungsfreiheit (Art. 49 EGV)
kaum moglich sein, innerhalb der Euro-
péaischen Gemeinschaft ansdssige Dien-
steanbieter von der Nutzung auszu-
schlieflen. Angesichts der einheitlichen
Mindeststandards innerhalb der Ge-
meinschaft und des europédischen Wirt-
schaftsraums (Datenschutzrichtline??
und Datenschutzrichtlinie fiir elektroni-
sche Kommunikation??®) erscheint dies

22 Richtlinie 95/46/EG des Europaischen Parla-
ments und des Rates v. 24.10.1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr, ABI.
EGL 281/31 v. 23.11.1995; 5. zum Hintergrund z.B. Si-
mitis, in: ders. (Fn. 10), Einl. Rn. 208 ff.; ders., NJW
1997, 281 ff.; Burkert, in: RoBnagel (Fn. 13), Kap. 2.3,
Rn. 44 ff.; Dammann/Simitis, EG-Datenschutzrichtli-
nie, 1997, Einl.

23 Richtlinie 2002/58/EG des Europadischen Par-
laments und des Rates v. 12.7.2002 Uber die Verar-
beitung personenbezogener Daten und den Schutz
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akzeptabel. Beide Richtlinien fordern
spezifische Rechtsgrundlagen, Zweck-
bindung, Transparenz, Verhdltnisma-
Bigkeit, Datensicherheit, Betroffenen-
rechte und unabhéngige Kontrollen.*

Bei Diensteanbietern auflerhalb der
Mitgliedsstaaten sind nach § 4b Abs. 2
Satz 2 BDSG Ubermittlungen unzulis-
sig, wenn ein ,angemessenes Daten-
schutzniveau nicht gewiéhrleistet ist®
Ein spezifisches Problem des elektroni-
schen Personalausweises besteht bei
grenziiberschreitender Datenverarbei-
tung nicht.

9 Zusammenfassung und
Ausblick

Das Konzept der Authentisierung mit-
tels des elektronischen Personalauswei-
ses verbindet eine generelle, vertrauens-
wiirdige Vorabpriifung der Identitat der
Diensteanbieter und der Erforderlich-
keit des von ihnen geplanten Zugriffs
mit der Mitwirkung des Ausweisinha-

der Privatsphare in der elektronischen Kommunika-
tion, ABI.EG L 201/37 v. 31.7.2002.

24 Naher Briihann, in: RoBnagel (Fn. 13), Kap. 2.4,
Rn. 15 ff.; Gola/Klug, Grundziige des Datenschutz-
rechts, 2003, 18 ff.

DuD ° Datenschutz und Datensicherheit

bers vor dem einzelnen Datenabruf, die
durch die Sicherungselemente Besitz
und Wissen geschiitzt wird. Soweit er-
sichtlich, ist dieses Modell weltweit oh-
ne Vorbild. Es gibt den Ausweisinhabern
die Moglichkeit, die Identitat ihrer Kom-
munikationspartner nachpriifbar fest-
zustellen, ihre Verarbeitungszwecke zu
erkennen und die zustindige daten-
schutzrechtliche Aufsichtsbehorde zu
erfahren. Das Verfahren wird die Durch-
setzung datenschutzrechtlicher und an-
derer Anspriiche der Ausweisinhaber
wesentlich erleichtern.

Insgesamt ist das Modell der staatli-
chen oder staatlich beaufsichtigten Ver-
gabe von Zugriffszertifikaten fiir den
elektronischen Personalausweis deshalb
positiv zu bewerten. Allerdings ist auf
eine Einschrinkung hinzuweisen: Die
Vergabe dieser Zertifikate bietet keiner-
lei Schutz dagegen, dass neben der Au-
thentifizierung mittels des elektroni-
schen Personalausweises noch eine Viel-
zahl anderer personenbezogener Daten
— etwa Uiber Web-Formulare — abgefragt
werden. Dies ist jedoch kein Problem
des elektronischen Personalausweises,
sondern eine allgemeine Frage des Han-
delns im Rechts- und Geschéftsverkehr
im Internet.
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