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W Sowohlin Deutschland als auch auf der européaischen Ebe-
ne werden derzeit intensive Diskussionen um die Reform des
Datenschutzrechts gefuhrt. Durch den Vorrang des Europa-
rechts kommt der Uberarbeitung der EU-Datenschutzrichtli-
nie (DS-RL) besondere Bedeutung zu. Dies wird durch die bis-
her sehr langen Reformzyklen verstarkt: Regelungen, die es
nicht in die aktuelle Reform schaffen, konnten 15 bis 20 Jahre
auf die nachste Chance warten mussen. Umso wichtiger ist
es, die seit langem diskutierten Moglichkeiten eines rechtlich
gesteuerten Datenschutzes durch Technik — also verbindliche
Vorgaben fur Hersteller und Anwender —an prominenter Stel-
le in die neuen europdischen Regelungen zu Gbernehmen.

W Both in Germany and also on the European level there are
currently intensive discussions regarding the reform of data
protection law. Due to the primacy of European law, the revi-
sion of EU Data Protection Guidelines (DS-RL) are of particular
importance. This is enhanced by the hitherto very long reform
cycles: regulations which are not included in the current re-
form may have to wait 15 to 20 years for the next reform.
Thus, it is all the more important to include — at a prominent
position in the new European regulations — the long discussed
possibility of legally controlled data protection through tech-
nology, i.e. binding requirements for producers and users.

|. Einfiihrung

Nach Jahren der Stagnation hat die Reform des Datenschutz-
rechts in mehrfacher Hinsicht neuen Schwung gewonnen. In
Deutschland wurden nach den sog. Datenschutzskandalen des
Jahres 2008 mehrere Anderungen des Datenschutzrechts vor-
genommen.' Uberdies hat das Positionspapier der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander?
einen neuen Impuls in der mehr als zehnjahrigen Diskussion um
grundlegende Reformen des Datenschutzrechts® gegeben.

Dieses Papier enthélt wichtige Ideen und Vorschlége zur Uberar-
beitung des geltenden Rechtsrahmens in Deutschland, u.a.
auch zu den Maoglichkeiten eines technikgestltzten Daten-
schutzes.* Es duBert sich jedoch weder insoweit noch an anderer
Stelle zu den europarechtlichen Vorgaben und Grenzen einer
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Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr, ABl. EG Nr. L 281 v. 23.11.1995, S. 31.
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nationalen Modernisierung des Datenschutzrechts — angesichts
der in Teilen durchaus detaillierten Regelungen der DS-RL v.
24.10.19955 ein bemerkenswertes Unterlassen. Im November
2010 hat nunmehr die EU-Kommission die Initiative ergriffen
und eine Mitteilung zu einem ,, Gesamtkonzept fUr den Daten-
schutzin der Europaischen Union” veroffentlicht.® Es steht zu er-
warten, dass die auf dieser Basis angestrebte europaische Re-
form das Datenschutzrecht in Europa in den ndchsten Jahren
maBgeblich beeinflussen wird.

Vor diesem Hintergrund ist es von groBer Bedeutung, dass diese
Reform wichtige Erkenntnisse aus der Praxis und wissenschaft-
lichen Bearbeitung des Datenschutzrechts aufnimmt, die vor 15
Jahren noch nicht verflgbar waren. Ein zentraler Bereich ist da-
bei das Konzept eines Datenschutzes durch Technik, das groBBe
Chancen fur den Datenschutz bietet, in der Mitteilung der Kom-
mission aber deutlich zu kurz kommt.

Il. Konzept: Datenschutz durch Technik

Die Grundidee eines technikgestutzten Datenschutzes wird seit
vielen Jahren diskutiert: Wenn Datenschutzgefahren und -ver-
letzungen faktisch nicht moglich sind, missen sie nicht rechtlich
verboten werden. Recht und Technik erscheinen hier in einem
Verhaltnis gegenseitiger Erganzung; sie bilden eine ,Allianz"’
zum Schutz der Personlichkeitsrechte. Klassische Regelungsin-
strumente enthalten Ge- und Verbote, ihre Sanktionsinstrumen-
te denken den VerstoBfall immer schon mit. Da sie in ihrer
hergebrachten Form an nationalstaatliche Vollzugsapparate
gebunden sind, verlieren sie im , korperlosen Sozialraum*8 des
Internet an Effektivitat.

Ein effektiver Datenschutz setzt unter diesen Bedingungen die
Verflgbarkeit datenschutzfreundlicher Technik (Privacy Enhan-
cing Technologies, PET)? voraus. Dies wird in Zukunft unter den
Bedingungen allgegenwartiger Datenverarbeitung noch wichti-
ger werden. In Anwendungsszenarien des Ubiquitous Comput-
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ing'? erscheint es illusorisch, informationelle Selbstbestimmung
ohne Technologien zu gewahrleisten, die grundsatzlich nutzer-
gesteuert, im Alltag aber im Hintergrund fir Anonymitat, Pseu-
donymitat und Transparenz sorgen oder diese unterstltzen.
Konzepte fir derartige Technologien bestehen schon heute:"!
Diese konnen Default-Einstellungen (z.B. fur Einwilligungen
nach dem Opt-in Prinzip) vorgeben, personalisierte Nutzerein-
stellungen fur routineméaBige Datenverarbeitungen vorsehen,
automatisierte Loschungsroutinen umsetzen, ein personliches
Identitdtsmanagement unterstitzen oder Einwilligungen Gber-
mitteln, organisieren und dokumentieren, die der Betroffene fur
eine Gruppe von Datenverarbeitungsvorgangen erteilt hat.

DarUber hinaus ist es moglich, Uber technikgestitzte Verarbei-
tungsregeln dem Vorsorgeprinzip zu mehr Gewicht im Daten-
schutz zu verhelfen.'? Dies wird in Zukunft immer wichtiger wer-
den, weil durch die enorme Steigerung der verarbeiteten Daten
das Risiko immer groBer wird, dass Daten personenbeziehbar
werden, bei denen dies anfanglich nicht der Fall ist.’® Das fuhrt
im gegenwartigen Datenschutzrecht zu Problemen, weil dieses
die Daten anfanglich nicht erfasst (§ 1 Abs. 2 i.V.m. § 3 Abs. 1
BDSG) und fur den Moment des Eintretens einer Personenbe-
ziehbarkeit weder Anforderungen noch Rechtsfolgen normiert.
Wenn man davon ausgeht, dass die weitere Speicherung oder
sonstige Verarbeitung und Nutzung in diesem Moment rechts-
widrig werden, verbleibt immer noch das gravierende Pro-
blem, dass dies fur verantwortliche Stellen haufig nur schwer er-
kennbar sein wird. Technische Instrumente kénnen hier dabei
helfen, auch ,noch nicht” personenbeziehbare Daten ganz zu
vermeiden oder Verarbeitungsregeln zu unterwerfen.

lll. Adressaten des Konzepts

Datenschutz durch Technik kann nur erfolgreich sein, wenn da-
tenschutzfreundliche Technik zum einen verfigbar ist, sie zum
anderen auch tatsachlich praktisch eingesetzt wird. Diese Vor-
aussetzungen sind komplementar: Die Konzeption, Erforschung
und Entwicklung von Privacy Enhancing Technologies bleibt oh-
ne Einfluss auf den Schutz von Persénlichkeitsrechten, wenn
diese Technologien nicht in nennenswertem Umfang genutzt
werden — sei es, dass sie zu wenig bekannt, zu schwer zu hand-
haben oder zu teuer sind, sei es, weil marktmdachtige Akteure
ihre Verbreitung verhindern. Umgekehrt nutzt die groBte Be-
reitschaft der Akteure des Rechts- und Geschaftsverkehrs zum
Einsatz dieser Technologien nichts, wenn es an der Grundlagen-
forschung und praktischen Implementierung fehlt.

Aus dieser Erkenntnis folgt, dass ein Konzept eines Datenschut-
zes durch Technik zwei Adressaten haben muss:

m Hersteller (fur die faktische Verflgbarkeit der Technik) und
m Anwender (fur den tatsachlichen Einsatz).

Beide Adressaten benotigen dabei Kriterien fur die Entwicklung
und den Einsatz von Technik. An dieser Stelle kommt das Recht
ins Spiel und gewinnt eine besondere Bedeutung: Aus ihm las-
sen sich zukunftsorientiert Kriterien fur die Gestaltung von Tech-
nik gewinnen.’> Gleichzeitig bietet das Recht auch Mdglichkei-
ten, Vorgaben und Anreize fur den Einsatz von Technik zu set-
zen.

Die Erfahrung lehrt, dass datenschutzfreundliche Technik nicht
allein durch Marktmechanismen entsteht und sich verbreitet.
Das hat vielfaltige Grunde: Technik wird haufig maBgeblich
nach funktionalen Anforderungen konstruiert, Datenschutz-
freundlichkeit ist jedoch eine nicht-funktionale Anforderung.
Das intrinsische Ziel von Herstellern und Anwendern liegt — legi-
timerweise — in der Gewinnmaximierung. Hier kann Daten-
schutz relevant werden, wenn eine entsprechende Nachfrage
am Markt besteht. Umgekehrt wird er jedoch schnell zum reinen
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Kostentreiber, wenn diese Nachfrage fehlt, oder er spielt im Ge-
staltungsprozess keine Rolle, weil er weder Kosten verursacht
noch einspart.

Gegeniber Herstellern muss deshalb der Gedanke der Produkt-
verantwortung stark gemacht werden. Hier kann das Recht auf
verschiedene Art und Weise wirksam werden: Erstens durch das
Setzen extrinsischer Anreize, also Ge- und Verbote oder Haf-
tungsregeln; zweitens durch eine Beeinflussung intrinsischer
Ziele, also eine Stimulation des Markts fur datenschutzfreund-
liche Technologien mittels Audits oder Gutesiegeln;'® drittens
durch die Mitwirkung von Rechtswissenschaftlern an interdis-
ziplinarer Forschung, die Methoden fur die datenschutzfreund-
liche Gestaltung neuer Technologien entwickelt."” Hier kénnen
auch Forderinstitutionen Einfluss nehmen, wenn sie bei der Ent-
scheidung Uber die Vergabe von Drittmitteln bericksichtigen
oder sogar verlangen, dass bei der Erforschung neuer Informa-
tionstechnologien datenschutzrechtliche Fragen mit bearbeitet
werden.'8

Die zweite Ebene der Umsetzung ist vielleicht ein noch groBeres
Problem. Denn vielfach sind datenschutzfreundliche Technolo-
gien tatsachlich verfgbar. Dazu tragt sicher auch die intrinsi-
sche Motivation von Wissenschaftlern aus dem Bereich der
technischen Forschung bei, die z.B. Konzepte und Loésungen fur
einzelne Komponenten entwickeln: Verschlisselungs- und Sig-
naturverfahren, Systeme zur Anonymisierung und Pseudonymi-
sierung, Methoden fur ein selbstgesteuertes Identitdtsmanage-
ment, die Moglichkeit datenschutzfreundlicher Default-Einstel-
lungen oder anonyme Bezahlverfahren. Daneben bestehen
auch Konzepte fUr ganze Anwendungen wie Location Based
Services.'® Offenbar gibt es in der Praxis der Anwender aber
deutliche Hemmnisse, die verfligbaren Technologien auch ein-
zusetzen. Auch hier kann das Recht mit den beschriebenen An-
reizsystemen Einfluss nehmen. Hinzu treten weitere Instrumen-
te, die speziell fur den Bereich der Anwender greifen kénnen.
Ein Beispiel ist die Normierung von Transparenzpflichten bei sog.
.Datenpannen” (8§ 42a BDSG, 15a TMG, 93 Abs. 3 TKG), die
die Anwender zum Einsatz effektiver DatensicherheitsmafBnah-
men anhalten sollen.°

Perspektivisch werden derartige Mechanismen nur wirksam
sein, wenn sie im europdischen, besser noch im globalen MaB-
stab eingesetzt werden. Betrachtet man die bisherige techni-

10 Zudiesen Visionen z.B. die Beitrége in Fleisch/Mattern (Hrsg.), Internet der Din-
ge, 2005; Mattern (Hrsg.), Die Informatisierung des Alltags, 2007; RoBnagel/Som-
merlatte/Winand (Hrsg.), Digitale Visionen, 2008.

11 S. ausf. RoBnagel, Datenschutz in einem informatisierten Alltag, 2007; s.a.
Kuhling, Die Verwaltung 40/2007, S. 152 ff.; Hornung, in: Hempel/Krasmann/
Brockling (Hrsg.), Sichtbarkeitsregime. Uberwachung, Sicherheit und Privatheit im
21. Jahrhundert, Leviathan Sonderheft 25/2010, S. 245 ff.

12 RoBnagel, in: Eifert/Hoffmann-Riem (Hrsg.), Innovation, Recht und &ffentliche
Kommunikation, 2011, S. 43 ff.

13 S. RoBnagel/Scholz, MMR 2010, 721, 728 ff.; RoBnagel (0. FuBn. 11), S. 185 ff.
14 RoBnagel/Scholz, MMR 2010, 721, 730.

15 Grundlegend zur Techniksteuerung durch Recht RoBnagel, Rechtswissen-
schaftliche Technikfolgenforschung. Umrisse einer Forschungsdisziplin, 1993; zur
Umsetzung im Datenschutz ders. (0. FuBn. 12), S. 54 ff.

16 Dazu RoBBnagel, DuD 1997, 505; ders., Datenschutzaudit. Konzeption, Durch-
fihrung, gesetzliche Regelung, 2000; ders., in: ders. (0. FuBn. 9), Kap. 3.7; ders., in:
Hempel/Krasmann/Brockling (o. FuBn. 11), S. 263; Bdumler, CR 2001, 795; ders.,
DuD 2002, 325; ders., DuD 2004, 80; zu praktischen Beispielen s.u. IV.

17 S. als aktuelles Beispiel das Projekt , Gestaltung technisch-sozialer Vernetzung
in situativen ubiquitaren Systemen (VENUS)", abrufbar unter: http://www.uni-kass
el.de/einrichtungen/iteg/venus.

18 S. z.B. Europdischer Datenschutzbeauftragter, Der EDSB und Forschung und
technologische Entwicklung in der EU, v. 28.4.2008, abrufbar unter: http://www.e
dps.europa.eu/.

19 S. aus rechtlicher Sicht Ranke, M-Commerce und seine rechtsadaquate Gestal-
tung, 2004; Jandt, Vertrauen im Mobile Commerce, 2008; Schnabel, Datenschutz
bei profilbasierten Location Based Services, 2009.

20 Dazu Gabel, BB 2009, 2045; Eckhardt/Schmitz, DuD 2010, 390; Hanloser,
MMR 2010, 300; Hornung, NJW 2010, 1841.
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sche Entwicklung insbesondere des Internet, so kann man den
Eindruck gewinnen, dass Unternehmen wie Apple, Google oder
Facebook die maBgeblichen Akteure bei der Formulierung von
Standards fir die Verarbeitung personenbezogener Daten sind.
Das gilt auch fir neue Anwendungen wie das Cloud Comput-
ing: Hier setzen Anbieter wie Amazon und Google technische
Standards, deren datenschutzrechtliche Probleme erst in Ansat-
zen erfasst sind, jedenfalls aber kaum dazu flihren werden, dass
Infrastrukturentscheidungen nachtraglich revidiert werden.
Dies birgt die Gefahr, dass weltweit agierende Konzerne fakti-
sche Regeln setzen, so wie dies historisch im Fall der lex mercato-
ria, also demim Mittelalter entstandenen Gewohnheitsrecht der
Handelsleute, der Fall war.?! Perspektivisch kénnte ein derarti-
ges Gewohnheitsrecht des virtuellen Raums, eine Art lex merca-
toria digitalis, wichtiger sein als nationale Bestrebungen —
schlicht und einfach deswegen, weil sich (regelmaBig US-ameri-
kanische) Marktmacht mit hunderten von Millionen Nutzern
selbst ihre Regeln gibt. Will man dem entgegensteuern, so ist es
erforderlich, den Einsatz datenschutzfreundlicher Technik als so-
ziotechnisches System zu begreifen und eine akteurszentrierte
Perspektive einzunehmen: Es geht dann nicht so sehr um Vorga-
ben flr das Ergebnis, also die Gestaltung einer konkreten Tech-
nik (von der man regelmaBig im Voraus ohnehin noch nicht sa-
gen kann, wie sie aussehen wird oder soll), sondern um Vorga-
ben und Anreize fir das Verhalten von Akteuren und die Organi-
sation von Prozessen.

IV. Regelungsinstrumente: Status quo
Betrachtet man Regelungsinstrumente flr einen Datenschutz
durch Technik de lege lata, so ist es vor diesem Hintergrund sinn-
voll, zwischen materiellen Anforderungen an die Technik selbst
und verfahrenstechnischen Anforderungen an den Prozess der
Technikentwicklung und Technikanwendung zu unterscheiden.
Beides lasst sich sowohl fiir die deutsche als auch fur die euro-
paische Ebene durchfihren.

Im deutschen Datenschutzrecht gibt es seit 1997 Normen, die
mit den Grundséatzen der Datenvermeidung und Datensparsam-

21 S. zu diesem Gedanken néher Hornung, Regelungsinstrumente im virtuellen
Raum, Vortragsmanuskript zur Sommerakademie 2010 des Unabhdngigen Landes-
zentrums fir Datenschutz Schleswig-Holstein (ULD): ,, Codex digitalis. Optimierter
Personlichkeitsschutz — digital und vernetzt”, abrufbar unter: https://www.datensc
hutzzentrum.de/sommerakademie/2010/.

22 Grundlage war ein Entwurf von provet, Vorschlage zur Regelung von Daten-
schutz und Rechtssicherheit in Online-Multimedia-Anwendungen, Gutachten im
Auftrag des BMBF, 1996, abrufbar unter: www.provet.org/bib/mmge.

23 Zu Entwicklung und Konzepts. RoBnagel (0. FuBn. 12), S. 42 ff., 49 ff.; Scholz,
in: Simitis, BDSG, 7. Aufl. 2011, § 3a Rdnr. 1 ff.; krit. z.B. Albers, Informationelle
Selbstbestimmung, 2005, S. 554; Bull, NJW 2006, 1617. Die meisten Landesdaten-
schutzgesetze enthalten vergleichbare Regelungen.

24 Gesetz zur Anderung datenschutzrechtlicher Vorschriften v. 14.8.2009, BGBI. |,
S.2814.

25 Daflr Badumler, DuD 1999, 258, 260 (zu § 3 Abs. 4 TDDSG); Dix, in: RoBnagel
(0. FuBn. 9), Kap. 3.5 Rdnr. 23 (zu § 3 Abs. 4 TDDSG und § 12 Abs. 5 MDStV);
Bizer, in: Simitis, BDSG, 6. Aufl. 2006, § 3a Rdnr. 41; Scholz (o. FuBn. 23), § 3a
Rdnr. 27 f.; a.A. Wuermeling, DSB 7+8/1997, 6, 8 (zu § 3 Abs. 4 TDDSG 1997: Ziel-
vorgabe); Gola/Schomerus, § 3a Rdnr. 2 und Schaffland/Wiltfang, BDSG, § 3a
Rdnr. 2: Programmsatz.

26 Zu den marktwirtschaftlichen Chancen von PETs s. London Economics (o.
FuBn. 9).

27 S.den Entwurfv. 7.9.2007 und den tberarbeiteten Entwurfv. 29.10.2007; zur
Kritik an den Entwurfen RoBnagel, in: Hempel/Krasmann/Brockling (o. FuBn. 11),
S. 274 ff.

28 Landesverordnung uber ein Datenschutzaudit v. 18.11.2009, GVOBI. 2008,
S. 562; 2009, S. 742 (Basis ist § 4 Abs. 2 LDSG SH); s.a. Baumler, DuD 2002, 325;
ders., DuD 2004, 80; Schldger, DuD 2004, 459.

29 Die Liste der vergebenen Gutesiegel, weitere Informationen und Berichte zu
praktischen Erfahrungen sind abrufbar unter: https:/Awww.datenschutzzentrum.de
/guetesiegel/index.htm.

30 Basis ist die Bremische Datenschutzauditverordnung (BremDSAuditV) v.
15.10.2004, Brem.GBI., S. 515; s. Holst, DuD 2004, 710.

31 S. Meissner, DuD 2008, 525 und http://www.european-privacy.seal.eu.
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keit Regelungen fir die Auswahl und Gestaltung von Datenver-
arbeitungssystemen enthalten. Zunachst bereichsspezifisch fiir
Tele- und Mediendienste durch die wortgleichen § 3 Abs. 4
TDDSG 1997 und § 12 Abs. 5 MDStV 1997 eingefiihrt,?2 wurde
im Zuge der Novellierung 2001 mit § 3a BDSG eine Norm im all-
gemeinen Datenschutzrecht geschaffen,?3die 2009 um Vorga-
ben fur die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten erweitert wurde.?* § 3a BDSG erfasst damit seit
der letzten Novelle zwei Akteure und drei Schritte: Die Vorschrift
richtet sich an Hersteller (Gestaltung der Systeme) und Anwen-
der (Auswahl und Einsatz) und verlangt, diese drei Schritte an
dem Ziel ,auszurichten”, so wenig personenbezogene Daten
wie mdglich zu erheben, zu verarbeiten oder zu nutzen. Insbe-
sondere sind diese zu anonymisieren oder zu pseudonymisieren,
soweit dies nach dem Verwendungszweck méglich ist und kei-
nen im Verhaltnis zu dem angestrebten Schutzzweck unverhalt-
nismaBigen Aufwand erfordert. Letzteres Kriterium wurde 2009
verscharft; bis dahin musste der Aufwand ,in einem angemes-
senen Verhaltnis” stehen.

§ 3a BDSG wird in datenschutzrechtlichen Diskussionen haufig
als unterstlitzendes Argument eingesetzt, wenn es um die Be-
grindung von Verhaltenspflichten fiir verantwortliche Stellen
geht. Das gilt sowohl fur die Praxis der Datenschutzbehdérden als
auch fur wissenschaftliche Veréffentlichungen. In Letzteren ist
daneben die Frage erdrtert worden, ob es sich bei der Norm um
eine echte Rechtspflicht handelt.?> Richtigerweise ist dies inso-
fern der Fall, als die Norm verbindlich (,sind”) einen Korridor
(,auszurichten”) fir Gestaltung, Auswahl und Einsatz der Tech-
nik vorgibt. Letztlich ist die rechtliche Wirksamkeit der Vorschrift
aber dadurch behindert, dass ihre Verletzung weder zur Unzu-
lassigkeit der resultierenden Datenverarbeitungsvorgange
fuhrt, noch andere Rechtsfolgen wie Anspriiche der Betroffe-
nen, Zuldssigkeit von AufsichtsmaBnahmen oder Verwirkli-
chung von Ordnungswidrigkeiten nach sich zieht. Es handelt
sich damit weithin um ,soft law". Die praktische Wirksamkeit
von § 3a BDSG ist denn auch, soweit ersichtlich, bislang nicht
empirisch erforscht worden. 2

Auf der verfahrenstechnischen Seite — die die Umsetzung der
Norm beférdern kénnte — fehlen in Deutschland weithin recht-
liche Vorgaben. Die seit 1997 durch § 17 MDStV und seit 2001
durch § 9a Satz 2 BDSG angekindigte Verabschiedung eines
Gesetzes Uber ein Datenschutzaudit ist zuletzt i.R.d. kleinen No-
vellen 2009 gescheitert, nachdem die Referentenentwdirfe auf
einhellige Kritik in der Fachwelt gestoBen waren.?” Demgegen-
Uber gibt es in Deutschland auch Erfolgsbeispiele: In Schleswig-
Holstein vergibt das Unabhdngige Landeszentrum fiir Daten-
schutz (ULD) auf Basis der schleswig-holsteinischen Datenschutz-
auditverordnung?® ein Gutesiegel fur IT-Produkte, deren Daten-
schutzkonformitat durch anerkannte Sachversténdige bestatigt
wird. Die Méglichkeit hat inzwischen eine Reihe von Herstellern
sehr unterschiedlicher Produkte wahrgenommen.?° Dazu tragt
sicher bei, dass gem. § 4 Abs. 2 Satz 1 LDSG SH in der Landes-
verwaltung vorrangig Produkte eingesetzt werden sollen, deren
Vereinbarkeit mit den Vorschriften Uber den Datenschutz und
die Datensicherheit in dem Verfahren nach der Datenschutzau-
ditverordnung festgestellt wurde. Eine solche Regelung besteht
auch in § 4 Abs. 2 Satz 2 LDSG NRW, ohne dass dort jedoch ein
Audit im Landesrecht geregelt wére. Ein weiteres, weniger er-
folgreiches Beispiel gibt es sonst nur in Bremen.3® 2007 und
2008 wurde die Auditierung durch das ULD und mehrere euro-
pdische Partner als , European Privacy Seal (EuroPriSe)” auf die
EU ausgeweitet.?’

Jenseits dieses Projekts, das durch die Europdische Kommission
gefordert wird, gibt es auf européischer Ebene weder verfah-
renstechnische noch materielle Regelungen zu einem Daten-
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schutz durch Technik. Man kann zwar § 3a BDSG zu Bestim-
mungen der DS-RL in Bezug setzen, etwa dem Prinzip der Erfor-
derlichkeit (Art. 6 Abs. 1 lit. ¢ DS-RL).3? Die Zielrichtung der Re-
gelung geht aber dartiber hinaus, weil sie eine Praferenzregel
fur die Gestaltung und Auswahl von Datenverarbeitungssyste-
men darstellt und von der verantwortlichen Stelle sogar ver-
langt, ihre Verarbeitungszwecke i.S.e. — optimierten — , daten-
sparsamen” Konkretisierung zu Uberdenken.33 Sowohl die ma-
teriellen Vorgabenin § 3a BDSG als auch die Verfahrensregeln in
Schleswig-Holstein und Bremen wurden also auf der mitglied-
staatlichen Ebene entwickelt; darauf ist bei der Frage der kinfti-
gen europaischen Regulierungsdichte zuriickzukommen.

V. Novellierung der Richtlinie

Der aktuelle Prozess der Uberarbeitung der DS-RL bietet die
Chance, auch auf europaischer Ebene Regelungen fur einen Da-
tenschutz durch Technik vorzusehen. Hierzu gibt es entspre-
chende AuBerungen der Kommission (V.1.), die aber erheblich
weiter ausgebaut werden mussen (V.2.). SchlieBlich lassen sich
aus den nationalen Erfahrungen mit dem Konzept des Daten-
schutzes durch Technik auch Schlussfolgerungen fir die kinfti-
ge Regulierungsstrategie der Union ableiten (V.3.).

1. AuBerungen der Kommission

In der Mitteilung der Kommission v. 4.11.2010 wird die Bedeu-
tung des Datenschutzes durch Technik an mehreren Stellen be-
tont. So hei3t es u.a., Technologien zum Schutz der Privatspha-
re, fur deren Forderung sich die Kommission bereits 2007 in
einer Mitteilung ausgesprochen habe,3* sowie die Anwendung
des Konzepts , Privacy by Design” kénnten fir die Datensicher-
heit und die mogliche Einfiihrung des Rechenschaftsgrundsat-
zes (,,accountability”)3> eine wichtige Rolle spielen.3® So zutref-
fend dies ist, so undeutlich bleiben die Folgerungen: Als i.R.d.
weiteren Novellierungsprozesses zu prifende MaBnahme wird
lediglich die , weitere Forderung von Technologien zum Schutz
der Privatsphare und der Méglichkeiten fur die konkrete Umset-
zung des Privacy-by-Design-Konzepts” genannt.3’ Diese Formu-
lierung klingt nach einer Fortsetzung der Aktivitaten der Kom-
mission im Bereich der Forschungsférderung. So wichtig diese
ist, so wenig kann sie rechtlich geregelte Pflichten fur Hersteller
und Anwender ersetzen. Die Mitteilung bleibt an dieser Stelle
noch hinter dem ,Korridor” zurlick, den § 3a BDSG vorgibt.3®

An anderer Stelle heiBt es, die Kommission werde , sondieren,
ob EU-Zertifizierungsregelungen (z.B. Datenschutzsiegel) fur
Verfahren, Technologien, Produkte und Dienste, die hinsichtlich
des Datenschutzes unbedenklich sind, eingefuhrt werden soll-
ten”.3° Dies diene nicht nur den Nutzern dieser Technologien,
Produkte und Dienste, sondern sei auch eine Moglichkeit fur
verantwortliche Stellen, die Einhaltung datenschutzrechtlicher
Pflichten nachzuweisen. Die Absicht der Kommission liest sich
konkreter als im Beispiel davor, auch wenn der Inhalt und insbe-
sondere die MaBstdbe einer Zertifizierung (was genau bedeutet
~unbedenklich”?)%° noch offen sind. Auffallig ist jedenfalls, dass
die Kommission beide Punkte, an denen der Datenschutz durch
Technik erwahnt wird, nicht unter dem Gliederungspunkt der
,Starkung der Rechte des Einzelnen”, sondern unter dem der
. Starkung der Binnenmarktdimension” eingeordnet hat.*! Was
dies fur den weiteren Prozess der Novellierung bedeutet, muss
abgewartet werden. Es ist jedenfalls zu hoffen, dass das Kon-
zept des Datenschutzes durch Technik nicht vorrangig unter
dem Gesichtspunkt der Harmonisierung wirtschaftlicher Rah-
menbedingungen diskutiert werden wird. So unverzichtbar dies
in bestimmten Bereichen ist — rein national ausgerichtete und
anerkannte Gutesiegel sind im gemeinsamen Markt nicht sinn-
voll =, so wenig wiirde es dem Grundansatz des Konzepts ge-
recht, die Betroffenen durch technische Mittel beim selbstbe-
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stimmten Umgang mit ihren personenbezogenen Daten zu un-
terstltzen.

Die Formulierung, entsprechende MaBnahmen wurden i.R.d.
weiteren Verfahrens ,geprtft”, wird in der Mitteilung durch-
gangig verwendet. Es besteht also kein Anlass, der Kommission
Vorbehalte gegen den Regelungsbereich zu unterstellen. Den-
noch ist zu betonen, dass es i.R.d. Novellierung allenfalls um das
Wie, nicht aber um das Ob der Einfihrung von Regelungen zum
Datenschutz durch Technik gehen darf. Die Bedeutung des An-
satzes ist in der Fachdiskussion praktisch unbestritten, und es
gibt inzwischen so viele konzeptionelle Vorarbeiten und prakti-
sche Erfahrungen (gerade im Bereich von Audits und Gutesie-
geln), dass eine Aufnahme in eine novellierte DS-RL geboten ist.

2. Erforderliche Inhalte einer Reform

Will man technischen Mechanismen fir einen selbstbestimmten
Datenschutz zum Erfolg verhelfen, so kann man erstens spezifi-
sche Technologien verbindlich vorschreiben, zweitens reinen
Marktmechanismen vertrauen und drittens gemischte Ansatze
verfolgen. Der erste Ansatz ist dann erfolgversprechend, wenn
es um die Einfiihrung einer konkreten Technologie geht, deren
Gestaltung und Einsatz staatlicherseits verbindlich vorgegeben
werden kann. Die datenschutzfreundliche Gestaltung des elek-
tronischen Identitatsnachweises des neuen Personalausweises
ist hierfir ein Beispiel.2 Die direkte technikspezifische Regulie-
rung taugt aber nicht als allgemeines Regelungskonzept des Da-
tenschutzrechts, weil der permanente technische Fortschritt
entweder zu unangemessenen Vorgaben oder zu einer Daten-
schutzrechtsreform in Permanenz fuhren wiirde.

Der zweite Ansatz ist dort sinnvoll, wo erkennbar ist, dass ent-
sprechende Angebots- und Nachfragemechanismen tatséchlich
vorhanden sind. Dies ist jedoch ganz offensichtlich weithin nicht
der Fall. Wenn es zutreffend ware, dass ,alle an der Verarbei-
tung personenbezogener Daten beteiligten Akteure von einer
breiteren Verwendung von Technologien zum Schutz der Privat-
sphare profitieren wiirden” — so die Kommission in ihrer Mittei-
lung von 2007, auf die sie in dem Papier von 2010 verweist*? -,
dann wirden sich diese von allein am Markt durchsetzen. Es
kénnte dann nur darum gehen, durch entsprechende Aufkla-
rungsmaBnahmen das Wissen um die Vorteile bei den Marktteil-
nehmern zu verbreiten. Derartige Informationsbemthungen
sind sinnvoll und wichtig. Angesichts der intensiven Diskussion

32 So Brihann, in: RoBnagel (o. FuBn. 9), Kap. 2.2 Rdnr. 30; Bizer (0. FuBn. 25),
Rdnr. 32; Scholz (0. FuBn. 23), Rdnr. 17.

33 S. RoBnagel/Pfitzmann/Garstka (o. FuBn. 3), S. 101 f.; Bizer (0. FuBn. 25),
Rdnr. 2; Scholz (0. FuBn. 23), Rdnr. 34; RoBnagel (0. FuBn. 12), S. 44 ff.

34 S. Mitteilung Uber die Verbesserung des Datenschutzes durch Technologien
zum Schutz der Privatsphare v. 2.5.2007, KOM(2007) 228 endguiltig.

35 Dazu noch unten V.2.

36 Mitt. der Kommission (0. FuBn. 6), S. 13.

37 Mitt. der Kommission (0. FuBn. 6), S. 14.

38 S.o.IV.

39 Mitt. der Kommission (o. FuBn. 6), S. 14.

40 Die Frage der Vergabekriterien war in Deutschland eine der umstrittensten des
gescheiterten Gesetzgebungsverfahrens (0. FuBn. 27). Am ersten Entwurf wurde
kritisiert, dass das Auditzeichen durch einen privaten Gutachter ohne weitere Kon-
trolle schon bei Einhalten der allgemeinen datenschutzrechtlichen Vorgaben verge-
ben werden sollte, s. RoBnagel, in: Hempel/Krasmann/Brockling (o. FuBn. 11),
S.276f1.

41 Diese beiden Dimensionen finden sich auch in der aktuellen DS-RL und sind
eines ihrer Grundprobleme: Sie soll sowohl zum Funktionieren des Binnenmarkts
beitragen als auch die Privatsphare der Betroffenen effektiv schiitzen, s. Ehmann/
Helfrich, EG-Datenschutzrichtlinie, 1999, Einl. Rdnr. 4; Kuner, European Data Pro-
tection Law, 2nd Ed. 2007, S. 20. Am Rande erwahnt die Mitt. der Kommission
technische Losungen auch an anderer Stelle, so bei der Umsetzung von Betroffe-
nenrechten (8).

42 S. RoBnagel/Hornung/Schnabel, DuD 2008, 168; RoBnagel/Hornung, DOV
2009, 301; zum Inhalt der Neuregelungen s. Hornung/Méller, Passgesetz und Per-
sonalausweisgesetz, Komm., 2011.

43 S. die Mitt. der Kommission (o. FuBn. 34), S. 7 f.
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um den Datenschutz durch Technik in den letzten Jahren sollte
aber nicht angenommen werden, die fehlende Verbreitung des
Konzepts liege allein an der Unfahigkeit oder Unwilligkeit der
Hersteller und Anwender, die Vorteile zu erkennen, die sie mit
datenschutzfreundlicher Technik fir sich selbst erreichen konn-
ten.

Fur ein allgemeines Konzept eines Datenschutzes durch Technik
ist deshalb der dritte Ansatz am erfolgversprechendsten. In ihm
werden rechtlich gesteuerte Marktanreize gesetzt, Konzepte
einer regulierten Selbstregulierung verfolgt und Vorgaben fur
die Prozesse der Technikentwicklung und -implementierung ge-
setzt.** Dies beinhaltet — anders als in den bisherigen Konzepten
der EU-Kommission — auch verbindliche Anforderungen. Diese
sind nicht klassisch ordnungsrechtlich strukturiert, machen aber
Vorgaben fur Hersteller und Technikgestalter, enthalten Anfor-
derungen an Datenverarbeiter, zielen auf die Starkung der da-
tenschutzrechtlichen Betroffenenrechte und nehmen eine
rechtlich induzierte Beeinflussung des Markts vor.

Im Bereich der Organisation von Technikentwicklung kénnte
dies durch mehrere Mittel beférdert werden: Branchen- oder
technologiespezifische Zielvorgaben koénnen datenschutz-
freundliche Ergebnisse festlegen, deren Erreichung der Kreativi-
tat und Innovationsfahigkeit der Entwickler Uberlassen bleibt.
Prif- und Berichtspflichten ermdglichen eine Kontrolle der Er-
gebnisse, regen aber dartiber hinaus auch zur Selbstreflexion
der Entwickler Gber die datenschutzrechtlichen Auswirkungen
ihres Tuns an. Die Einbeziehung von und Kooperation mit inter-
nen und externen Datenschutzbeauftragten nutzt deren Kom-
petenzen und sorgt fir eine groBere Transparenz des Gestal-
tungsprozesses. Die Starkung der Art. 29-Datenschutzgruppe
kdnnte zu einer starkeren Strukturierung des Prozesses der Ent-
wicklung von Privacy Enhancing Technologies beitragen. Die Er-
gebnisse dieses Prozesses werden schlieBlich am Markt gestarkt,
wenn Audits und GUtesiegel Marktanreize setzen, indem sie ein
hohes Datenschutzniveau ausweisen, das in einem rechtlich ge-
regelten Verfahren Uberprift wird; hier wird es insbesondere da-
rum gehen, ob entsprechende Audits und Gutesiegel auf der
europaischen Ebene vergeben werden sollten oder Vorgaben
far nationale Vergabeprozesse geschaffen werden. SchlieBlich

44 S.naher Hoffmann-Riem, AGR 123, 513, 535 ff.; ders., DuD 1998, 684, 687 ff.;
Nedden, in: RoBnagel (o. FuBn. 7), S. 67 ff.; RoBnagel, in: ders. (0. FuBn. 9), Kap.
3.6; ders. (0. FuBn. 11), S. 175 ff.; ders. (0. FuBn. 12), S. 62 ff.; s.a. die Beitrage in:
Die Verwaltung 2001, Beiheft 4; vgl. bereits Podlech, DVR 1972/73, 149, 155; ders.,
in: Bruckner/Dalichau (Hrsg.), Beitrdge zum Sozialrecht. FG Hans Gruner, 1982,
S. 451 ff.

45 Zuseinen Aufgaben gehort nach Art. 46 lit. d der VO (EG) Nr. 45/2001 (ABI. EG
Nr.L8v. 12.1.2001, S. 1) die Beratung aller Organe und Einrichtungen der Union
,in allen Fragen, die die Verarbeitung personenbezogener Daten betreffen”.

46 Opinion on the Communication from the Commission — ,, A comprehensive ap-
proach on personal data protection in the European Union”, abrufbar unter:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Co
nsultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf.

47 S. Stellungnahme (o. FuBn. 46), S. 23.

48 S. Stellungnahme (o. FuBn. 46), S. 23.

49 Art. 29-Datenschutzgruppe, WP 173: Stellungnahme 3/2010 zum Grundsatz
der Rechenschaftspflicht vom 13.7.2010, abrufbar unter: http://ec.europa.eu/justic
e/policies/privacy/docs/wpdocs/2010/wp173_de.pdf.

50 S.insb. die Konferenz ,Privacy and Accountability 2011, die aus dem Projekt
PATS (http://pats-project.eu/) heraus entstanden ist.

51 S. zum Konzept und zu seinen vielfaltigen Bedeutungsinhalten aus européi-
scher Perspektive z.B. Harlow, Accountability in the European Union, 2002; Arnull/
Wincott (Hrsg.), Accountability and Legitimacy in the European Union, 2002;
Bovens, European Law Journal 2007, 447 ff.

52 Mitt. der Kommission (0. FuBn. 6), S. 13; hier wird der englische Begriff hinzu-
gesetzt.

53 S. Stellungnahme der Art. 29-Datenschutzgruppe (o. FuBn. 49), S.8; s.a.
Fisher, Oxford Journal of Legal Studies 24 (2004), 495, 496 ff.

54 Art. 29-Datenschutzgruppe (o. FuBn. 49), S. 21.

55 S. Stellungnahme (o. FuBn. 46), S. 23 f.

56 S. Stellungnahme (o. FuBn. 46), S. 24.
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ist auch Raum fur direkte rechtliche Anspriiche der datenschutz-
rechtlich Betroffenen, namlich dort, wo es um klar abgrenzbare
Pflichten der verantwortlichen Stellen geht, die diese leicht er-
fullen kénnen. Die datenschutzfreundliche Voreinstellung von
Datenverarbeitungsregeln (Default-Einstellungen) ist hierfur ein
Beispiel.

In den weiteren Reformprozess sollte insbesondere der Europdi-
sche Datenschutzbeauftragte (EDSB) einbezogen werden,*> der
am 18.1.2011 eine Stellungnahme zu der Mitteilung der Kom-
mission verdffentlicht hat.*® In dem Papier setzt der EDSB das
Konzept des Privacy by Design ebenso wie die Kommission in
Bezug zu dem Grundsatz der ,accountability”. Anders alsin den
Uberlegungen der Kommission werden daraus aber Konse-
quenzen fur verbindliche Rechtspflichten abgeleitet: Verant-
wortlichen Stellen sollen unter bestimmten Voraussetzungen
belegen missen, dass sie datenschutzfreundliche Technologien
einsetzen.?’ Der EDSB schlagt hierfur eine verbindliche Rege-
lung (,,binding provision setting forth a ,, privacy by design* obli-
gation”)*8 vor. Diese Form der Verbindlichkeit wird durch den
bisherigen Inhalt des Prinzips der accountability gestitzt. Dieses
istim Datenschutzrecht bislang unbekannt, wurde durch ein Ar-
beitspapier der Art. 29-Datenschutzgruppe in die Reformdis-
kussion eingebracht*® und wird derzeit in der Fachoffentlichkeit
intensiv diskutiert.>

Das Konzept entstammt dem angelsachsischen Rechts- und
Sprachraum. Es hat keine direkte Entsprechung im deutschen
Recht, sodass schon die Ubersetzung nicht unproblematisch ist,
da denkbare deutsche Begriffe (Verantwortlichkeit, Haftung,
Zurechnung, Rechenschaft) teilweise spezifisch rechtliche Be-
deutungen aufweisen.>" Die deutsche Fassung der Stellungnah-
me der Art. 29-Datenschutzgruppe wahlt den Ausdruck der
.Rechenschaftspflicht”, die der Mitteilung der Kommission den
des ,Rechenschaftsgrundsatzes” .2

Bei aller begrifflichen und inhaltlichen Unsicherheit ist aber
deutlich, dass es darum geht, dass Verantwortung nachprifbar
wahrgenommen wird.>> Wenn man mit der Art. 29-Daten-
schutzgruppe unter Rechenschaftspflicht die Normierung von
Vorschriften versteht, die die fur die Verarbeitung Verantwort-
lichen verpflichtet, angemessene und wirksame MaBnahmen zu
ergreifen, um die Grundsatze und Verpflichtungen der Richtlinie
umzusetzen und dies auf Verlangen nachzuweisen,** so kénnte
eine Verbindung mit Konzepten des Datenschutzes durch Tech-
nik tatsachlich ein Schritt nach vorn sein.

Die Pflichten der verantwortlichen Stellen sollen nach den Vor-
stellungen des EDSB dariber hinaus um eine Bestimmung far
Technikentwickler und Hersteller erganzt werden; auch hierfur
werden verbindliche Regelungen angeregt.>> Des Weiteren wird
vorgeschlagen, den Datenschutzaufsichtsbehérden zumindest
in den Fallen Sanktionsinstrumente zu erméglichen, in denen
klare VerstoBe gegen diese Pflichten vorliegen. Auch diese Vor-
schlage sind begriBenswert und weisen fur den weiteren Re-
formprozess in die richtige Richtung. SchlieBlich unterstitzt die
Stellungnahme auch die Plane fur Zertifizierungssysteme.>®

3. Spielrdaume der Mitgliedstaaten: Richtlinie oder
Verordnung?

Betrachtet man die bisher gewonnenen Ergebnisse zum Daten-
schutz durch Technik unter dem Gesichtspunkt denkbarer Regu-
lierungsstrategien der Union, so lassen sich einige Schlussfolge-
rungen ziehen. In den Brisseler Gremien wird derzeit diskutiert,
ob anstelle der DS-RL fur die kuinftige Regulierung das Instru-
ment der Verordnung gewahlt werden sollte.

Hierfur spricht sich insbesondere der EDSB aus, der sich davon
sowohl einen effektiven Grundrechtsschutz als auch einen ein-
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heitlichen Binnenmarkt flr personenbezogene Daten ver-
spricht.®” Dahinter diirfte die zutreffende Uberlegung stehen,
dass die Richtlinie zwar zu einer formalen Vereinheitlichung des
Datenschutzrechts in Europa gefUhrt hat, das tatsachliche
Schutzniveau aber deutliche Unterschiede aufweist.

Inhaltlich knlpft die Diskussion an die umstrittene Frage an,
ob es sich bei der derzeitigen DS-RL um eine Teil- oder Vollhar-
monisierung handelt. Nach Ansicht des EuGH fuhrt die Richtli-
nie zu einer , grundsatzlich umfassenden Harmonisierung”.>®
Allerdings réume sie den Mitgliedstaaten dennoch einen wei-
ten Handlungsspielraum ein und erméchtige sie, flr bestimm-
te Falle besondere Regelungen beizubehalten oder einzufih-
ren, solange dies im Einklang mit dem Ziel der Richtlinie
geschehe, ein Gleichgewicht zwischen dem freien Verkehr
personenbezogener Daten und dem Schutz der Privatsphare
zu wahren.>®

Letztlich durfte die Frage der mitgliedstaatlichen Spielrdume
kaum pauschal fur die gesamte Richtlinie beantwortbar sein.®®
Vielmehr ist in jedem Einzelfall zu fragen, was genau ihre Vor-
schriften zu einer konkreten Regelungsfrage vorgeben und wie
viel Freiheit fur Abweichungen durch die Mitgliedstaaten Ubrig
bleibt.

Diese Uberlegung weist auch den Weg fur die kiinftige Regulie-
rungsstrategie. Da einerseits Richtlinien auch sehr umfassende
und detaillierte Vorgaben enthalten, andererseits Verordnungen
auch Spielrdume fur mitgliedstaatliche Abweichungen definie-
ren kdnnen, ist die Frage des Instruments weniger entscheidend
als die der Spielrdume, die den Mitgliedstaaten gewadhrt werden
sollten.

Letzteres kann aber nicht pauschal fur alle Bereiche des Daten-
schutzrechts beantwortet werden. Vielmehr ist entsprechend
dem Grundsatz der Subsidiaritat (Art. 5 Abs. 3 EUV) zu differen-
zieren und zu fragen, ob der jeweilige Regelungsinhalt wegen
seines Umfangs oder seiner Wirkungen besser auf der Unions-
ebene zu verwirklichen ist. Dies wird z.B. bei Begriffsdefinitio-
nen der Fall sein, wo ein Bedirfnis nach nationalen Abweichun-
gen nicht erkennbar ist — die unterschiedliche Terminologie in
Art. 2 DS-RL einerseits, § 3 BDSG andererseits hat keine erkenn-
baren Vorteile. In anderen Bereichen sollte hingegen Raum fur
mitgliedstaatliche Innovation sein.

Gerade das Konzept des Datenschutzes durch Technik bietet
hierflir ein gutes Beispiel: Die materiellen Anforderungen in
§ 3a BDSG und die Audit- und Gutesiegelverfahren haben sich
i.R.d. Gestaltungsspielrdume der DS-RL entwickelt und werden
nun in der aktuellen européischen Reformdiskussion an die
europdische Ebene zurlickgegeben. Dies ware unter anderen,
engeren europdischen Rahmenbedingungen (also z.B. einer
Verordnung ohne explizite Offnungsklauseln) nicht maglich ge-
wesen.

Diese Erfahrung spricht nicht prinzipiell gegen eine weiterge-
hende Harmonisierung oder den Wechsel zur Form der Verord-
nung. Wohl aber spricht sie deutlich daftr, den Mitgliedstaaten
Innovationsspielrdume dort zu lassen, wo wegen der Aktualitat
der Entwicklungen (noch) keine Festlegungen fur langere Zeit-
raume moglich sind und deshalb der Ideenwettbewerb zwi-
schen den Mitgliedstaaten nicht behindert, sondern geférdert
werden sollte. Dies ist gerade bei der Entwicklung neuer Schutz-
konzepte im Bereich des Datenschutzes durch Technik, bei der
Konkretisierung allgemeiner datenschutzrechtlicher Prinzipien
auf neue Technologien und der Entwicklung von Vorgaben fur
neuartige Privacy Enhancing Technologies der Fall.
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VII. Schlussfolgerungen

Das Konzept des Datenschutzes durch Technik ist ein wesent-
licher Baustein eines modernen Datenschutzrechts und durch
Vorarbeiten und Erfahrungen so weit konkretisiert, dass die
Neuregelung in der EU hierfir verbindliche Vorgaben enthalten
sollte.

Hierauf zu verzichten hieBe, ein sinnvolles Konzept fur einen
langen Zeitraum zu behindern, da die Reformzyklen in der
Union eine betrachtliche Ladnge aufweisen: Der erste Vorschlag
der Kommission zur derzeitigen DS-RL datiert v. 5.11.1990°" —
ein Zeitpunkt, zu dem es kein World Wide Web gab. Dies hatte
sich bei der Verabschiedung am 24.10.1995 zwar bereits gean-
dert, die heutige Art und Weise der Datenverarbeitung hat aber
mit der damaligen kaum etwas gemein.

Sollte die nachste Reform erneut erst mit einem Abstand von 20
Jahren erfolgen, so muss die aktuelle Modernisierung Instru-
mente beinhalten, die mit der technischen Entwicklung Schritt
halten. Da diese Entwicklung heute noch unbekannt ist, sind
Jlernende” Mechanismen erforderlich.

Hierzu kann als europaisches Instrument die Verabschiedung
von sog. tertiarem Unionsrecht durch die EU-Kommission ge-
nutzt werden (Art. 290 AEUV).%2 Angesichts der bislang gerin-
gen Erfahrung mit diesem Instrument sollte dies aber durch
Spielrdume fur einen Ideenwettbewerb unter den Mitgliedstaa-
ten erganzt werden. Dies wird umso wichtiger werden, je mehr
neue technische Entwicklungen nicht nur die spezifische Kon-
kretisierung allgemeiner datenschutzrechtlicher Prinzipien er-
fordern, sondern das Datenschutzrecht insgesamt vor konzep-
tionelle Probleme stellen.53

Hierauf kann das System des europdaischen Datenschutzrechts
nur reagieren, wenn es Spielrdume fir lernende Prozesse auf-
weist. Insgesamt muss die Handlungsempfehlung deshalb lau-
ten, i.R.d. aktuellen Reform zum einen den Einstieg in verbind-
liche Vorgaben fir die Gestaltungs- und Anwendungsprozesse
der Hersteller und Anwender und rechtlich regulierte Anreizsys-
teme im Binnenmarkt zu schaffen. Zum anderen ist von einer
Regulierung von Technologien abzusehen, die heute noch we-
nig bekannt sind. Stattdessen mussen hier Rahmen fur techni-
sche, aber auch fir rechtliche Innovationen gesetzt werden.
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60 S.insoweit einerseits eher die Spielrdume betonend: Jacob, RDV 1993, 11; Simi-
tis, NJW 1998, 2473, 2476; s.a. ders., DuD 2000, 714, ders., NJW 1997, 281, 282;
Dammann/Simitis, EG-Datenschutzrichtlinie, 1997, Einl. Rdnr. 10; RoBnagel/Pfitz-
mann/Garstka (o. FuBn. 3), S. 55 ff.; andererseits Brithann, EuZW 2009, 639 ff_;
ahnlich Hoeren, RDV 2009, 89 ff.; differenzierend Litkemeier, DuD 1995, 597,
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