GERRIT HORNUNG
Eine Datenschutz-

Datenschutz in Europa
Reform der Datenschutzrichtlinie
Datenschutz-Grundverordnung

Grundverordnung fiir Europa? Rl dor LKMo

Licht und Schatten im Kommissionsentwurf vom 25.1.2012

Datenschutzrecht

B Am 25.1.2012 hat die EU-Kommission den lange erwarte-
ten Vorschlag fiir eine Reform des europaischen Datenschutz-
rechts vorgelegt, der aus einer ,Datenschutz-Grundverord-
nung” (anstelle der bisherigen Datenschutzrichtlinie 95/46
EG) und einer Richtlinie zur Datenverarbeitung im Bereich von
Strafverfolgung und Gefahrenabwehr (anstelle des Rahmen-
beschlusses 2008/977/JHA) besteht. Der Beitrag stellt den
Entwurf der Verordnung im Uberblick vor und vertieft ausge-
wahlte Neuerungen zu Anwendungsbereich, Betroffenen-
rechten, modernen Datenschutzinstrumenten und institutio-
nellen Fragen. Der Entwurf der Richtlinie wird in einem Folge-
beitrag in ZD 4/2012 besprochen. Im Ergebnis enthalt der Vor-
schlag viele begrtiBenswerte Regelungen, aber auch einige
kritikwirdige Punkte.

B OnJanuary 25,2012, the EU Commission presented a sug-
gestion which has long been awaited for a reform of Europe-
an data protection law. This consists of a “General Data Pro-
tection Regulation” (in lieu of the hitherto Data Protection
Directive 95/46/EC) and a Directive for Data Processing in the
area of criminal prosecution and defense of a threat (in lieu of
the Framework Resolution 2008/977/JHA). This article will
introduce an overview of the draft of the Regulation and will
discuss in detail certain innovations regarding area of applica-
tion, rights of the data subject, modern data protection instru-
ments and institutional issues. The draft of the Directive will
be discussed in a subsequent article in ZD 4/2012. In sum, the
draft contains many welcome regulations, but also several
issues which deserve criticism.

l. Hintergrund

Die europdische Datenschutzrichtlinie (DSRL) ist — gemessen an
den Innovationszyklen der Informationsgesellschaft — ein stein-
altes Regelungsinstrument. Der erste Vorschlag der Kommission
datiert vom 5.11.1990," also einem Zeitpunkt, zu dem es kein
WWW gab. Die am 24.10.1995 verabschiedete DSRL? enthélt
far die nationalen Datenschutzregeln verbindliche Vorgaben,
die nach praktisch allgemeiner Meinung dringend modernisie-
rungsbedrftig sind.3 Die Kommission hat die Initiative ergriffen
und zunachst Ende 2010 eine Mitteilung zu einem , Gesamt-
konzept fur den Datenschutz in der Europdischen Union” verof-
fentlicht. Der nun vorgelegte Entwurf einer , Verordnung zum
Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung)”® (im Folgenden: DS-GVO-E; Artikelanga-
ben ohne Bezeichnung beziehen sich auf diese) fiihrt die Moder-
nisierungsideen der Mitteilung fort. Erwagungsgrund (EG) 7
stellt zu Recht heraus, dass bei allem Uberarbeitungsbedarf die
grundsatzlichen Ziele der DSRL nach wie vor gultig sind: Ge-
wahrleistung eines einheitlichen Grundrechtsschutzes bei der

1 ABI.Nr.C277v.5.11.1990, S. 3.

2 RL95/46/EG, ABl. EG Nr. L 281 v. 23.11.1995, S. 31.

3 S. statt vieler Simitis, in: Herzog/Neumann, FS fur Winfried Hassemer, 2010,
S. 1235,

4 Mitt.v. 4.11.2010, KOM(2010) 609 endg.

5 KOM (2012) 11 endg.

6 Zu den primarrechtlichen Anderungen im Bereich des Datenschutzrechts durch

den Lissabon-Vertrag s. Spiecker gen. D6hmann/Eisenbarth, JZ 2011, 169.

7 KOM(2012) 10 endg.

8 ABI. EUNr. L 350/60 v. 30.12.2008.

9 KOM(2012) 9 endg.

10 S. http://www.statewatch.org/eu-dp.htm.

11 S. die Dokumentation unter: http://www.edri.org/US-DPR. Das Genehmi-
gungserfordernis hatte insb. den Bereich der sog. , E-Discovery” betroffen, dazu
2.B. Brisch/Laue, RDV 2010, 1; Ozbek, DuD 2010, 576; District Court of Utah MMR
2010, 275 m. Anm. Spies/Schréder.

Verarbeitung personenbezogener Daten in der Union sowie Ge-
wahrleistung des freien Verkehrs dieser Daten zwischen den
Mitgliedstaaten. Technologischer Fortschritt und Globalisierung
zwingen jedoch zu einer Neuordnung der entsprechenden Vor-
schriften (EG 5 ff.).

Das Vorhaben der Kommission, das sich nunmehr auf Art. 16
AEUV stitzt,® bezieht sich nicht nur auf den Regelungsbereich
der DSRL. Der parallele Vorschlag einer , Richtlinie zum Schutz
naturlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustédndigen Behérden zum Zwecke der
Verhtung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr”” soll diesen bisher durch den Rahmenbeschluss
2008/977/JHA8 regulierten Bereich weiter harmonisieren. Die
Gesamtstrategie wird in einer Gbergreifenden Mitteilung , Der
Schutz der Privatsphare in einer vernetzten Welt. Ein européi-
scher Datenschutzrahmen fir das 21. Jahrhundert”® erléu-
tert.

Eine vorlaufige Fassung der drei Texte wurde im November 2011
bekannt.’® Offenbar gab es u.a. von Seiten der datenverarbei-
tenden Wirtschaft und i.R.d. Konsultationen mit den USA deut-
liche Vorbehalte gegen die Plane der Kommission. In einer ,,in-
formal note” kritisierte die US-Administration insbesondere die
Einfahrung neuer Schutzinstrumente (data breach notification,
Recht auf Vergessenwerden, Datenschutz bei Kindern), die Re-
geln zum Datentransfer in Drittstaaten sowie die Pflicht, bei An-
ordnungen zur Offenlegung von Daten durch Gerichte und Be-
horden von Drittstaaten die Genehmigung der eigenen Auf-
sichtsbehdrde einzuholen (Art. 42 Abs. 2 des Entwurfs).!" Die
Wirkungen dieser Kritik sind von auBen nicht zu beurteilen. Je-
denfalls unterscheidet sich die letztlich verabschiedete Fassung
an einigen wichtigen Stellen von der aus dem November 2011,
das betrifftinsbesondere die Absenkung der Einwilligungsfahig-
keit von Kindern von 18 auf 13 Jahre (Art. 8 Abs. 1; dies ent-
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spricht der US-amerikanischen Rechtslage) sowie die Streichung
von Art. 42 des Entwurfs (s. in abgeschwachter Form nunmehr
noch EG 90).

Der vorgeschlagene Wechsel zum Instrument der Verordnung
hat sowohl Symbolcharakter als auch weitreichende rechtliche
Folgen. Symbolisch steht der Wechsel fir die Auffassung der
Kommission, die DSRL habe nicht zu einer hinreichenden Har-
monisierung des Datenschutzrechts in der Union geftihrt (EG 7),
sowie fur die Hoffnung auf eine starkere Rechtsvereinheitli-
chung und mehr Rechtssicherheit zur Starkung der Betroffenen-
rechte und Forderung des gemeinsamen Markts (EG 11). Recht-
lich bewirkt der Wechsel des Instruments, dass die neuen Regeln
beiihrer Annahme nach Art. 288 Abs. 2 AEUV in allen Teilen ver-
bindlich und unmittelbar in jedem Mitgliedstaat gelten wirden.
Deutsche Gerichte und Behorden wirden nicht mehr Bundes-
und Landesdatenschutzgesetze, sondern direkt die Regeln der
DS-GVO-E anwenden, fir deren Auslegung der EuGH nach den
Regeln des Vorabentscheidungsverfahrens (Art. 267 Abs. 1lit. b
AEUV) zustandig ware.

Wegen dieser Folgen hat der fur den Datenschutz zustandige
Richter des BVerfG, Johannes Masing, das Vorhaben der Kom-
mission sehr grundsatzlich kritisiert.’? In der Tat wirden — akzep-
tiert man den Vorrang des Europarechts — die Grundrechte des
GG im Geltungsbereich der DS-GVO-E ihre Wirkung verlieren
und die Entscheidungsbefugnis des BVerfG entsprechend be-
schrankt.'® Das betrifft bei der Datenverarbeitung durch nicht-
offentliche Stellen klassische Drittwirkungsfragen im Span-
nungsfeld zwischen Persénlichkeitsschutz und anderen Grund-
rechten. Da die DS-GVO-E mit Ausnahme von Gefahrenabwehr
und Strafverfolgung auch die staatliche Verwaltung erfasst, wa-
re dartber hinaus aber auch ein weiter Bereich der hoheitlichen
Datenverarbeitung nicht mehr durch das BVerfG kontrollierbar.
Um es hart auszudriicken: Das betrifft auch den Fall der Volks-
zahlung und hatte einer entsprechenden Verfassungsfortbil-
dung des BVerfG in einer Entscheidung zu diesem Bereich ent-
gegengestanden.'

Diese Verschiebung ist aus zwei Grinden bedeutsam: Zum
einen existiert auf EU-Ebene kein der Verfassungsbeschwerde
vergleichbarer Rechtsbehelf einzelner Grundrechtstrager, zum
anderen ist der EuGH trotz des Ausbaus seiner Grundrechts-
rechtsprechung nach wie vor weit davon entfernt, eine dem
BVerfG vergleichbare Grundrechtsdogmatik zu entwickeln und
anzuwenden."® Schon aus personellen Griinden wird sich hieran
in Zukunft kaum etwas andern. Eine spezifische Grundrechts-
kontrolle ware auf europaischer Ebene wohl nur durch den Bei-
tritt der Union zur EMRK zu erreichen, der sich allerdings weiter
verzégert und Uberdies den EGMR ressourcenmaBig (weiter)
Uberfordern konnte.

Materiell-rechtlich wére mit dem Ubergang zur Verordnung
nicht nur der Streit um die Voll- oder Mindestharmonisierung
der DSRL obsolet.'® Dem nationalen Gesetzgeber wére es —ins-
besondere angesichts der weitreichenden Befugnisse der Kom-
mission fur delegierte Rechtsakte — auch weithin verwehrt, kon-
kretisierende Bestimmungen zu erlassen: Eine Regelung spezifi-
scher Normen fur Videolberwachung oder Chipkarten wie in
8§ 6b, 6¢ BDSG ware nicht moglich, statt der Grenze in § 4f
Abs. 1 Satz 3 BDSG wiirde eine allgemeine Pflicht zur Bestellung
betrieblicher Datenschutzbeauftragter gem. Art. 35 Abs. 1lit. b
erst ab 250 Mitarbeitern gelten, das grundsatzliche Schriftform-
erfordernis fur die Einwilligung (§ 4a Abs. 1 Satz 2 BDSG) lieBe
sich wegen des Widerspruchs mit Art. 4 Abs. 8, Art. 6 Abs. 1lit. a,
Art. 7 nicht aufrechterhalten und die Erprobung neuer Rege-
lungsinstrumente zum Schutz personenbezogener Daten wir-
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de unmaoglich gemacht. Letzteres ist angesichts der Tatsache,
dass der Entwurf mit den Regelungen fur den Datenschutz
durch Technik (Art. 23) und ein Uberpriifungs- und Auditverfah-
ren (Art. 22) Entwicklungen aufgreift, die i.R.d. Spielrdume der
DSRL durch die nationalen Rechtsordnungen entwickelt wur-
den, unter dem Gesichtspunkt der Ermoglichung innovativer
Schutzinstrumente nur bedingt Uberzeugend.' Es wird hier
sehr darauf ankommen, wie die Kommission die ihr zugedachte
Rolle ausfullt."®

Besteht also aus deutscher Sicht die Tendenz, die Regelungen
der DS-GVO-E als Verlust zu deuten, sind die Motive der Kom-
mission nachvollziehbar, wenn man den Stand des Datenschutz-
rechts in der Praxis in den Blick nimmt. Die DSRL hat zwar zu
einer gewissen formalen Harmonisierung gefiihrt. Die nationa-
len Regeln weisen jedoch immer noch eine erhebliche Bandbrei-
te auf, und das tatsachliche Schutzniveau in den Mitgliedstaaten
unterscheidet sich ebenfalls erheblich.’® Hierzu tragt auch bei,
dass die nationalen Aufsichtsbehorden ihre Rolle stark verschie-
denartig interpretieren und Uber sehr unterschiedliche Ressour-
cen fur ihre Tatigkeit verflgen.

Explizite Offnungsklauseln enthélt der Entwurf nur wenige. Die
Mitgliedstaaten sollen die Befugnis erhalten, Abweichungen
und Ausnahmen fur die Verarbeitung personenbezogener Da-
ten zu regeln, die allein zu journalistischen, kinstlerischen oder
literarischen Zwecken erfolgt (Art. 80). Besondere Regeln kon-
nen auch fur die ,Verarbeitung personenbezogener Arbeit-
nehmerdaten im Beschaftigungskontext” erlassen werden
(Art. 82); der Ball liegt hier also wieder beim deutschen Gesetz-
geber, der seit der Anhérung im Bundestags-Innenausschuss
am 23.5.2011 weitgehend untatig geblieben ist.?° Daneben
bestehen Offnungsklauseln insbesondere hinsichtlich der Er-
laubnistatbestande fur die Datenverarbeitung (Art. 6 Abs. 3 lit. b),
der Regeln zu besonderen Kategorien personenbezogener Da-
ten (Art. 8 Abs. 2 lit. b, g), der Ausnahmen vom Recht auf Ver-
gessenwerden und vom Verbot von auf Profiling basierenden
MaBnahmen (Art. 17 Abs. 3 lit. d, Art. 20 Abs. 2 lit. b), der Be-
schrankungen der Rechte und Pflichten wegen verschiedener
offentlicher Interessen (Art. 21), der Bestimmung der Aufsichts-
behorde (Art. 46, 48), dem Verbandsklagerecht (Art. 73
Abs. 2), Gesundheitsdaten (Art. 81) und Geheimhaltungspflich-
ten (Art. 84).

Der Entwurf enthalt elf Kapitel. Die Allgemeinen Bestimmungen
(Kap. 1) regeln Zielsetzungen, den sachlichen und raumlichen
Anwendungsbereich und Begriffsbestimmungen. Einige Defini-
tionen sind aus Art. 2 DSRL Gibernommen, andere stammen aus
anderen EU-Richtlinien oder waren bislang im Datenschutzrecht
nicht legaldefiniert (genetische und biometrische Daten, Ge-
sundheitsdaten, Unternehmensgruppe, Hauptniederlassung

12 ,Ein Abschied von den Grundrechten”, Stiddeutsche Zeitung (SZ) v. 9.1.2012.
13 Zum Problem z.B. Matz-Lick, in: ders./Hong, Grundrechte und Grundfreiheiten
im Mehrebenensystem — Konkurrenzen und Interferenzen, 2012, S. 161.

14 Weitere denkbare Beispiele sind der Bereich der Finanzverwaltung (zum Abruf
von Kontostammdaten s. BVerfGE 118, 168) oder der Auskunftsanspruch gegen
Behorden (z.B. BVerfG MMR 2008, 450). Ich danke Matthias Backer fir die Anre-
gungen zu diesem Punkt.

15 Zur Rspr. zum Datenschutz s. Streinz, DuD 2011, 602.

16 Der EuGH siehtin der DSRL eine , grundsatzlich umfassende Harmonisierung”,
s.Rs. C-101/01, MMR 2004, 95 m. Anm. RoBnagel, Abs. 96 — Lindqyist; Rs. C-524/
06, EuZW 2009, 183, Abs. 51 — Huber; Rs. C-468/10, ZD 2012, 33, Abs. 29 ff. —
Crédito ASNEF; Uberdies unmittelbare Wirkung von Art. 7 lit. f.

17 S. nédher Hornung, ZD 2011, 51, 55 f.

18 Dazu noch unten IV.4.

19 S. den Evaluationsbericht der Kommission als Anhang zu SEC(2012) 72 final.
20 S.die Entwurfe der Bundesregierung (BT-Drs. 17/4230), der SPD (BT-Drs. 17/69)
und von BUNDNIS 90/DIE GRUNEN (BT-Drs. 17/4852).
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etc.). Die Definitionen der personenbezogenen Daten und der
betroffenen Person werden auseinandergezogen, zusammen
ergeben sie aber weiterhin die bisherigen Kriterien der bestimm-
ten oder bestimmbaren Person. EG 23 hélt daran fest, dass flr
die Frage der Bestimmbarkeit ,alle Mittel zu bertcksichtigen
[sind], die von dem fur die Verarbeitung Verantwortlichen oder
einer anderen Person nach allgemeinem Ermessen aller Voraus-
sicht nach zur Identifizierung der Person genutzt werden”.

Als Allgemeine Grundsatze (Kap. Il) werden Prinzipien normiert,
die teils mit Art. 6 DSRL korrespondieren, teils dariber hinaus-
gehen (v.a. bei den Grundsatzen der Transparenz, Datenspar-
samkeit und umfassenden Verantwortlichkeit der fir die Daten-
verarbeitung Verantwortlichen). Art. 6 korrespondiert mit Art. 7
DSRL, enthélt aber Modifizierungen (insbesondere hinsichtlich
der begriBenswerten?! Beibehaltung des Verbotsprinzips). Es
folgen Anforderungen an die Einwilligung (Art. 7), die Verarbei-
tung personenbezogener Daten von Kindern (Art. 8) und von
besonderen Kategorien personenbezogener Daten (Art. 9, nun-
mehr unter Erweiterung um genetische Daten und Informatio-
nen zu Straftaten und Ordnungswidrigkeiten, wahrend biome-
trische Daten auBen vorbleiben).

Die Rechte der Betroffenen (Kap. Ill) werden ausfuhrlicher als
bisher geregelt und inhaltlich erweitert. Neben tbergreifenden
Bestimmungen zur Transparenz (Art. 11 ff.) enthalt der Entwurf
Rechte auf Information, Auskunft, Berichtigung, Léschung und
Widerspruch (Art. 14 ff.). Das Recht, keiner MaBnahme unter-
worfen zu werden, die auf Profiling basiert (Art. 20), baut
Art. 15 Abs. 1 DSRL aus. Neu sind dagegen das Recht auf Ver-
gessenwerden (Art. 17, dem allerdings das Recht auf Léschung
zu Grunde liegt) und das Recht auf DatenUbertragbarkeit
(Art. 18). Art. 21 enthalt Ausnahmebefugnisse fur Union und
Mitgliedstaaten, die sich an Art. 13 DSRL anlehnen.

Ebenfalls ausfuhrlicher als bisher werden Regeln tber die fur die
Verarbeitung Verantwortlichen und Auftragsdatenverarbeiter
gefasst (Kap. IV). Diese sind — einige Punkte der Diskussion um
den Grundsatz der Rechenschaftspflicht aufgreifend?? — in
Art. 22 im Uberblick normiert und werden im Anschluss hin-
sichtlich einzelner Pflichten spezifiziert; das schlieBt die Pflicht
zur Zusammenarbeit mit der Aufsichtsbehorde (Art. 29) und
Vorgaben zur Datensicherheit (Art. 30) ein. Die allgemeine Mel-
depflicht nach Art. 18 Abs. 1, 19 DSRL wird zu Gunsten einer
Pflicht der Verantwortlichen und Auftragsdatenverarbeiter auf-
gehoben, die Verarbeitungsvorgange zu dokumentieren (sehr
detailliert in Art. 28 geregelt). Neu sind die Pflichten in Bezug
auf den Grundsatz des Datenschutzes durch Technik und das
Gebot datenschutzfreundlicher Voreinstellungen (Art. 23), die
Regelung zur gemeinsamen Verantwortung mehrerer Verant-
wortlicher (Art. 24), die Meldepflicht bei VerstoBen gegen den
Datenschutz (Art. 31 f.), die Pflicht, in bestimmten Fallen eine
Datenschutz-Folgenabschatzung durchzufthren (Art. 33), und
die Moglichkeit der Einfihrung von Zertifizierungsverfahren so-
wie von Datenschutzsiegeln und -prufzeichen (Art. 39). Auf-
tragsdatenverarbeiter werden viel ausfihrlicher als bisher in
Art. 26 f. geregelt. Anstelle des nach Art. 18 Abs. 2 DSRL fakul-
tativen internen Datenschutzbeauftragten fihrt Art. 35 diesen
nunmehr verpflichtend ein, allerdings nur bei Verarbeitung
durch eine 6ffentliche Stelle und bei Unternehmen, die entwe-
der mindestens 250 Mitarbeiter beschaftigen oder deren Kern-
tatigkeitin Verarbeitungsvorgdangen besteht, die eine , regelma-
Bige und systematische Beobachtung von betroffenen Personen

21 A.A. Schneider, AnwBI. 2011, 233; ders./Harting, ZD 2011, 63, 64.

22 Dazu z.B. Art. 29-Datenschutzgruppe, WP 173: Stellungnahme 3/2010 zum
Grundsatz der Rechenschaftspflicht v. 13.7.2010.

23 Dazu noch unten IV.4.

24 Dazu noch unten IV.4.
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erforderlich machen” .23 Die Kommission erhélt schlieBlich die
Befugnis, Verhaltensregeln mit allgemeiner Gultigkeit auszu-
statten (Art. 38).

Die Regeln zur Ubermittlung in Drittldnder oder an internationa-
le Organisationen (Kap. V) enthalten mehrere Erlaubnistatbe-
stande. Die Ubermittlung kann danach zulassig sein auf Grund
eines Angemessenheitsbeschlusses der Kommission (Art. 41),
ausreichender Garantien (insbesondere in Form von Standard-
Datenschutzklauseln, verbindlichen unternehmensinternen
Vorschriften und Vertragsklauseln, Art. 42 f.; dabei kénnen
Standard-Datenschutzklauseln von der Kommission fur allge-
mein gultig erklart werden) sowie in weiteren Einzelfallen (u.a.
nach informierter Einwilligung, aus , wichtigen Grinden des 6f-
fentlichen Interesses” und zur Verwirklichung eines berechtig-
ten Interesses, wenn dieses ,nicht als haufig oder massiv be-
zeichnet werden kann”, Art. 44).

Deutlich ausfuhrlicher als bisher fallen auch die Regelungen zu
den Aufsichtsbehorden aus (Kap. VI). Neben der Pflicht zur Ein-
richtung (Art. 46) werden ihre Unabhangigkeit prazisiert
(Art. 47) und Aufgaben und Befugnisse einheitlich festgeschrie-
ben (Art. 51 ff., insbesondere die Befugnis zur Verhangung ver-
waltungsrechtlicher Sanktionen), die bislang in den Mitglied-
staaten sehr unterschiedlich normiert sind und noch unter-
schiedlicher gehandhabt werden. Véllig neu ist die Regelung
einer (einzigen) federfihrenden Aufsichtsbehérde am Ort der
Hauptniederlassung (sog. ,Prinzip einer zentralen Anlaufstelle
fir den Datenschutz”) in Art. 51. Im Anschluss werden Vorga-
ben zu Zusammenarbeit und Koharenz getroffen (Kap. V). Die
Aufsichtsbehdrden sind zur gegenseitigen Amtshilfe verpflich-
tet (Art. 55). Das Koharenzverfahren findet insbesondere bei
Verarbeitungsvorgangen Anwendung, die Personen in mehre-
ren Mitgliedstaaten betreffen kénnen, aber auch bei der Festle-
gung von Standard-Datenschutzklauseln und der Genehmi-
gung von Vertragsklauseln und unternehmensinternen Vor-
schriften. In diesen Fallen kénnen der Européische Datenschutz-
ausschuss (die Nachfolgeorganisation der Art. 29-Datenschutz-
gruppe; Einrichtung und Befugnisse werden in Art. 64 ff. nor-
miert) und die Kommission eine Stellungnahme abgeben. Die
Kommission erhalt Uberdies die Befugnis, geplante MaBnah-
men auszusetzen, soweit dies fur die korrekte Anwendung der
DS-GVO-E erforderlich ist (Art. 60) sowie zum Erlass von Durch-
fuhrungsakten fir das Kohdrenzverfahren (Art. 62). Beides be-
deutet eine erhebliche Machtverschiebung im institutionellen
Geflge des Datenschutzes.?*

Rechtsbehelfe, Haftung und Sanktionen werden in Kap. VIl ge-
regelt. Neben dem Recht auf Beschwerde bei der Aufsichtsbe-
horde (Art. 73; hier wird zusatzlich ein Verbandsklagerecht nor-
miert) wird auch ein neuer gerichtlicher Rechtsbehelf vorgese-
hen, um das Tatigwerden derselben zu erzwingen (Art. 74, bei
auslandischen Aufsichtsbehorden tritt das Recht hinzu, die eige-
ne Aufsichtsbehérde um Klage gegen die auslandische Behorde
zu ersuchen). Betroffene haben das Recht, gegen die Verant-
wortlichen oder Auftragsdatenverarbeiter entweder im eigenen
Mitgliedstaat oder in demjenigen zu klagen, in dem der Beklag-
te niedergelassen ist (Art. 75). Art. 77 bestimmt das Recht auf
Schadensersatz und erweitert es explizit auf Schaden, die der
Auftragsdatenverarbeiter verursacht hat. SchlieBlich verpflich-
tet Art. 78 die Mitgliedstaaten zur Einfihrung von Sanktionsvor-
schriften, wahrend Art. 79 die Aufsichtsbehorden ermachtigt,
bei bestimmten Vergehen GeldbuBen zu verhangen, die bis zu
€ 1 Mio. oder 2% (im Entwurf von 2011 noch 5%) des weltwei-
ten Jahresumsatzes reichen kénnen.

Vorschriften fir besondere Datenverarbeitungssituationen sind
schlieBlich in Kap. IX enthalten. Das betrifft die schon erwahn-
ten Ausnahmen fur journalistische, kinstlerische und literari-
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sche Zwecke, Beschaftigtendaten sowie historische, statistische
und wissenschaftliche Zwecke (Art. 80, 82, 83), Regelungen zur
Verarbeitung von Gesundheitsdaten (Art. 81), Geheimhal-
tungspflichten (Art. 84) und Ausnahmen fur Kirchen und ande-
re Religionsgemeinschaften (Art. 85).

Kap. X regelt die Einzelheiten zu den vielfach enthaltenen Be-
fugnissen zum Erlass delegierter Rechtsakte, die teils auf unbe-
stimmte Zeit, teils auf Widerruf Gbertragen werden; hinzu kom-
men Normen zu Durchfuhrungsrechtsakten. Die Schlussbestim-
mungen in Kap. Xl heben die DSRL auf, regeln das Verhaltnis zur
Datenschutzrichtlinie fur die elektronische Kommunikation und
bestimmen eine Berichtspflicht der Kommission zur Bewertung
und Uberpriifung der DS-GVO-E.

Aus den vielen Regelungsproblemen, die der Entwurf der Kom-
mission aufwirft, werden im Folgenden vier herausgegriffen, die
als besonders diskussionswirdig erscheinen.

1. Anwendungsbereich und Drittstaaten

Der sachliche Anwendungsbereich entspricht im Wesentlichen
dem der DSRL. Das Konzept der personenbezogenen und -be-
ziehbaren Daten bleibt nach EG 23 erhalten. In den Beratungen
wurde allerdings EG 24 in sein Gegenteil verkehrt: Hiel3 es dort
im Entwurf, die DS-GVO-E erfasse Online-Kennungen wie IP-
Adressen und Cookies wegen der durch sie hinterlassenen Spu-
ren und Profilbildungsmaoglichkeiten, lautet die Formulierung
nunmehr (inhaltlich zutreffend, aber wenig logisch), hieraus fol-
ge, dass ein Personenbezug nicht zwangslaufig und unter allen
Umstanden gegeben sei.?> Die Ausnahme fir personliche und
familidre Zwecke wurde aus Art. 3 Abs. 2 DSRL Ubernommen
und klarstellend hinzugefugt, dass keine Gewinnerzielungsab-
sicht vorliegen darf. Der Entwurf hatte noch hinzugesetzt, dass
die DS-GVO-E dennoch anwendbar sei, wenn personenbezoge-
ne Daten einer unbestimmten Zahl von Individuen zuganglich
gemacht wiirden. Diese Ubernahme des Lindqvist-Urteils?6 wur-
de offenbar in allerletzter Sekunde gestrichen; die Entscheidung
durfte aber auch die Neuregelung erfassen.

Der Entwurf enthalt in Art. 3 Neuerungen zum raumlichen An-
wendungsbereich, die sich ebenfalls im Verfahren verandert ha-
ben. Neben der Anwendung auf Verantwortliche in der Union
(auch dann, wenn die Verarbeitung auBerhalb derselben statt-
findet, EG 19) findet die DS-GVO-E nunmehr auch auf Verant-
wortliche in Drittstaaten Anwendung, wenn es um personenbe-
zogene Daten von in der Union ansassigen Personen geht und
die Datenverarbeitung entweder dem Angebot von Waren oder
Dienstleistungen ,,in der Union” oder der ,Beobachtung des
Verhaltens” der Betroffenen dient.?” Die zweite Alternative wird
in EG 21 damit beschrieben, dass Internetaktivitdten mit Hilfe
von Datenverarbeitungstechniken nachvollzogen wdurden,
durch die einer Person ein Profil zugeordnet werde, das die
Grundlage fur sie betreffende Entscheidungen bilde oder an-
hand dessen ihre personlichen Vorlieben, Verhaltensweisen
oder Gepflogenheiten analysiert oder vorausgesagt werden
sollten. Das durfte zumindest auf diejenigen sozialen Netzwerke
zutreffen, die wie Facebook Uber in andere Webseiten eingebet-
tete Elemente (Like-Button?® und andere) Daten Uber ihre Kun-
den sammeln. Die erste Alternative wird demgegeniber nicht
naher erlautert. Das Beauftragen einer Dienstleistung fur eine
Reise im Ausland wird etwa nicht erfasst, wahrend dies bei einer
Warenbestellung nebst Lieferung der Fall ist. Probleme kénnten
sich dagegen bei der Frage ergeben, wann eine Online-Dienst-
leistung ,in” der Union angeboten wird.

Fir die verwandte Frage der Ubermittlung in Drittstaaten ent-
halt Art. 40 den Vorbehalt der Einhaltung von Kap. V und der
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Ubrigen Bestimmungen der DS-GVO-E; dies gilt auch fur Weiter-
Ubermittlungen. Wie bisher nach Art. 25 Abs. 4, 6 DSRL sind
gem. Art. 41 Datentbermittlungen auf Grundlage eines Ange-
messenheitsbeschlusses zuldssig, der sich jedoch nunmehr nicht
nur auf das Drittland, sondern explizit auch auf ein(en) , Gebiet
oder Verarbeitungssektor” dieses Landes oder eine internatio-
nale Organisation beziehen kann. Die Kriterien fir die Entschei-
dung werden in Art. 41 Abs. 2 erheblich spezifiziert. Stellt die
Kommission das Fehlen eines angemessenen Schutzes fest, un-
tersagt Art. 41 Abs. 6 die Ubermittlung.

Nur wenn die Kommission noch keinen Beschluss nach Art. 41
erlassen hat, kann die Datentbermittlung auf der Grundlage
.geeigneter Garantien” (Art. 42) erfolgen. Diese kdnnen insbe-
sondere in Form von verbindlichen unternehmensinternen Vor-
schriften (binding corporate rules) und in Standardschutz- oder
Vertragsklauseln bestehen, die von der Kommission oder einer
Aufsichtsbehdrde genehmigt wurden. Das Instrument der ver-
bindlichen unternehmensinternen Vorschriften wird im Entwurf
deutlich aufgewertet und in Art. 43 naher geregelt. Es findet
auch auf Unternehmensgruppen Anwendung und muss eine
Reihe inhaltlicher Kriterien erflllen, die unter anderem die
Rechtsverbindlichkeit der internen Vorschriften, Datenschutz-
grundsatze, Betroffenenrechte, Haftungsfragen, die Einrich-
tung eines Datenschutzbeauftragten, die Zusammenarbeit mit
der Aufsichtsbehorde und Compliance-Vorschriften umfassen.
In der jetzt vorliegenden Fassung hat Art. 43 einen potenziell
sehr weiten Anwendungsbereich und wuirde z.B. auch Cloud-
Anwendungen in Konzernverbiinden erfassen. Die Bedeutung
verbindlicher unternehmensinterner Vorschriften kénnte in der
Praxis folglich deutlich zunehmen und wird mutmaBlich wichti-
ger werden als die relativ vielen Einzelausnahmen nach Art. 44.

Insgesamt ist die Zuldssigkeit der Ubermittlung in Drittlander er-
heblich genauer normiert worden als nach der DSRL. Das Prob-
lem des staatlichen Zugriffs auf Daten, die an im Ausland ansas-
sige Unternehmen Ubermittelt wurden, bleibt freilich ungelost.
Der schlieBlich gestrichene Art. 42 des Entwurfs hatte zwar
maoglicherweise Unternehmen in die missliche Lage versetzt,
entweder gegen auslandische (insbesondere US-amerikanische)
Offenbarungspflichten oder gegen europaische Datenschutz-
vorgaben zu verstoBen.?? Er hatte aber zumindest den Willen
zum Ausdruck gebracht, europdische Schutzstandards nicht
den Sicherheitsinteressen anderer Staaten unterzuordnen. Zu-
mindest eine Informationspflicht der Verantwortlichen im Fall
der Offenbarungsanordnung im Drittland hatte deshalb nor-
miert werden sollen.

2. Rechte der Betroffenen

Der Entwurf verandert und erweitert die Rechte der betroffenen
Personen; Uberdies werden in Art. 12 Verfahrenspflichten vor-
gegeben. Informations- und Auskunftsrechte sollen deutlich
prazisiert werden. Die datenschutzrechtliche Einwilligung muss
nunmehr , explizit” erfolgen (Art. 4 Abs. 8) und zum Ausdruck
bringen, dass die betroffene Person mit der Verarbeitung ,ein-
verstanden” ist (bisher: ,akzeptiert”; EG 33 betont die ,echte
Wabhlfreiheit”). Art. 7 Abs. 3 regelt die Widerruflichkeit. Ein all-
gemeines Schriftformerfordernis besteht nicht, allerdings tragt

25 Der EuGH hat unlangst ohne nahere Begrindung IP-Adressen als personenbe-
zogene Daten bezeichnet, dabei aber weder nach Fallgruppen differenziert noch
sich mit der Diskussion in der Literatur auseinandergesetzt, s. EuGH, Rs. C-79/10, ZD
2012, 29 m. Anm. Meyerdierks, Abs. 51.

26 £uGH, Rs. C-101/01, MMR 2004, 95 m. Anm. RoBnagel, Abs. 47 — Lindqvist;
Rs. C-73/07, MMR 2009, 175, Abs. 44 — Satamedia.

27 Nach dem urspriinglichen Text sollte dagegen entscheidend sein, ob sich die
Datenverarbeitungsaktivitaten an betroffene Personen in der Union , richten”.

28 Dazu z.B. Piltz, CR 2011, 657; Voigt/Alich, NJW 2011, 3541.

29 So.l.
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der Verantwortliche gem. Art. 7 Abs. 1 die Beweislast fir das
Vorliegen der Einwilligung, sodass in der Praxis die nachprtfbare
schriftliche oder elektronische Dokumentation erforderlich sein
wird. Art. 7 Abs. 4 schlieBt die Einwilligung aus, wenn ,,zwi-
schen der Position der betroffenen Person und des fur die Verar-
beitung Verantwortlichen ein erhebliches Ungleichgewicht be-
steht”. Der Entwurf hatte dies noch dahingehend prazisiert,
dass eine Einwilligung gegentber 6ffentlichen Stellen und im
Beschaftigungsverhéltnis ausgeschlossen war; dies wurde nun-
mehr in EG 34 verschoben. Dort wird davon ausgegangen, dass
eine Einwilligung in behdrdlichen Subordinations- sowie in Ab-
hangigkeitsverhaltnissen — insbesondere im Beschaftigungsver-
haltnis — nicht rechtfertigend wirkt. Diese in der deutschen Dis-
kussion kontroverse Frage® ware damit verbindlich entschie-
den.

Art. 17 regelt das Recht auf Loschung, das prazisiert und um ein
.Recht auf Vergessenwerden” ergéanzt wird. Der durch die star-
ke Bezeichnung zum Ausdruck kommende Anspruch dieses
Rechts ist allerdings meilenweit von seinem normativen Inhalt
entfernt: Neben den schon bekannten Loschungsanspruch tritt
nach Art. 17 Abs. 2 im Fall der Veroffentlichung der Daten die
Pflicht des Verantwortlichen, ,alle vertretbaren Schritte, auch
technischer Art [zu unternehmen], um Dritte, die die Daten ver-
arbeiten, dariiber zu informieren, dass eine betroffene Person
von ihnen die Loschung aller Querverweise auf diese personen-
bezogenen Daten oder von Kopien oder Replikationen dieser
Daten verlangt.” Diese Formulierung ist realitatsnaher als die
des Entwurfs, 3! enthalt der Sache nach aber eine bloBe Informa-
tionspflicht und kein ,Recht”. Eine Anpassung von Art. 17
Abs. 9 lit. b wurde offenbar vergessen; danach soll die Kommis-
sion Bedingungen fur die Léschung gem. Abs. 2 festlegen, die
dort nicht (mehr) als Pflicht enthalten ist.

Ebenfalls neu ist das Recht auf Datentbertragbarkeit in Art. 18.
Soweit personenbezogene Daten in ,strukturierten gangigen
elektronischen Formaten” verarbeitet werden, haben die be-
troffenen Personen das Recht, hiervon eine elektronische Kopie
zu erhalten. Die Vorschrift durfte in Teilen durch die Diskussion
um soziale Netzwerke beeinflusst sein, geht aber weit dartber
hinaus. Der Anspruch ist von groBer Bedeutung, da mit der Zu-
nahme groBer Datensammlungen Uber Einzelne in Internetpro-
filen und anderen Datenbanken ein Anbieterwechsel unter ma-
nueller Ubertragung der gespeicherten Daten zunehmend un-
realistisch wird. Dies birgt die Gefahr, dass Anbieter diese Posi-
tion zum Nachteil der Kunden ausnutzen. Art. 18 tragt dazu bei,
derartige Lock-In-Effekte zu vermeiden.

30 Gegen die Zulassigkeit eines Ausschlusses der Einwilligung im Beschéftigtenda-
tenschutz z.B. Forst, RDV 2010, 150; Thdsing, RDV 2010, 147, 148 f.; Rasmussen-
Bonn/Raif, GWR 2011, 80; ahnlich Kort, MMR 2011, 294, 299; a.A. zu Recht Tinne-
feld/Petri/Brink, MMR 2010, 727, 729.

31 Dieser hatte eine — praktisch kaum realisierbare — Pflicht des Verantwortlichen
enthalten, fur eine Loschung aller Links und Internetkopien zu sorgen.

32 Zur bisherigen Rechtslage s. Jandt/RoBnagel, MMR 2011, 637.

33 S. ferner Art. 38 Abs. 1 lit. e (Verhaltensregeln), Art. 52 Abs. 2 Satz 2 (Aufga-
ben der Aufsichtsbehérde).

34 Néher Hornung, ZD 2011, 51; zum Konzept des technischen Datenschutzes
Borking, DuD 1998, 636; ders., DuD 2001, 607, sowie die Beitrage in RoBnagel, Alli-
anz von Medienrecht und Informationstechnik, 2001.

35 Zu dessen umstrittener Rechtsnatur s. Simitis-Scholz, BDSG, § 3a Rdnr. 27 f.
m.w.Nw.

36 S. Baumler, DuD 2002, 325; ders., DuD 2004, 80; Schldger, DuD 2004, 459.
37 Dazu RoBnagel, DuD 1997, 505; ders., Datenschutzaudit. Konzeption, Durch-
fihrung, gesetzliche Regelung, 2000; ders., in: Hempel/Krasmann/Brockling, Sicht-
barkeitsregime, Leviathan Sonderheft 25/2010, 263; Bdumler, CR 2001, 795; ders.,
DuD 2002, 325; ders., DuD 2004, 80.

38 S. zum Konzept Gabel, BB 2009, 2045; Eckhardt/Schmitz, DuD 2010, 390;
Ernst, DuD 2010, 472; Hanloser, MMR 2010, 300; Hornung, NJW 2010, 1841.

39 Der deutsche Gesetzgeber hat bereits eine allgemeine Regelung in § 42a BDSG
eingefuhrt.
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Anders als die DSRL enthalt der Entwurf schlieBlich detaillierte
Regelungen zum Datenschutz bei Kindern.3? Dies sind nach
Art. 4 Abs. 18 alle Personen unter 18 Jahren, die wichtigste
Rechtsfolge greift allerdings gerade nicht bis zu dieser Grenze:
Gem. Art. 8 Abs. 1 ist die Einwilligung oder Zustimmung der Er-
ziehungsberechtigten nur bis zum vollendeten 13. Lebensjahr
erforderlich, und in (problematischer) Abschwéachung der Be-
weislastregel des Art. 7 Abs. 1 lasst Art. 8 Abs. 1 Satz 2 es aus-
reichen, dass unter Beriicksichtigung der , vorhandenen Tech-
nologie angemessene Anstrengungen” unternommen werden,
um eine nachprifbare Einwilligung zu erhalten. Der Entwurf
tragt der besonderen Schutzbedrftigkeit von Kindern (d.h.
auch zwischen dem 13. und 18. Lebensjahr) an mehreren ande-
ren Stellen Rechnung, so bei der Abwagung mit berechtigten In-
teressen (Art. 6 Abs. 1 lit. f, EG 38), den Transparenzanforde-
rungen (Art. 11 Abs. 2: ,adressatengerechte Sprache”; s.a. EG
46), dem Recht auf Vergessenwerden (Art. 17 Abs. 1; EG 53 be-
tont zu Recht die Gefahr, dass im Kindesalter die mit der Verar-
beitung verbundenen Gefahren noch nicht in vollem Umfang er-
kannt werden) und der Pflicht zur Datenschutz-Folgenabschat-
zung (Art. 33 Abs. 2 lit. d).?3 Dagegen wurde das vollstandige
Verbot von auf Profiling basierenden MaBnahmen bei Kindern
aus dem Entwurf entfernt; der Gedanke findet sich nunmehr
noch in EG 58.

3. Moderne Datenschutzinstrumente

Der Entwurf betont in EG 13 den Gedanken des technologie-
neutralen Schutzes, enthalt aberin Art. 23 Regelungen zum Da-
tenschutz durch Technik und zu datenschutzfreundlichen Vor-
einstellungen. Darin liegt ein dringend erforderlicher Schritt hin
zu einer Verbindung rechtlicher und technischer Schutzinstru-
mente.3* Allerdings enttauscht der Entwurf, weil er sehr an der
Oberflache bleibt: , data protection by design” (EG 61) ist eine
bloBe Ankundigung. Der Verantwortliche hat zwar technische
und organisatorische MaBnahmen und Verfahren zur Einhal-
tung der DS-GVO-E und Wahrung der Betroffenenrechte durch-
zufihren (Art. 23 Abs. 1) und insbesondere das Erforderlich-
keitsprinzip technisch strikt einzuhalten (Art. 23 Abs. 2). Es fehlt
aber jede verbindliche Aussage zur Technikgestaltung, und
Grundprinzipien des technischen Datenschutzes wie Anonymi-
sierung und Pseudonymisierung werden im gesamten Entwurf
nicht erwahnt. Der normative Gehalt bleibt damit noch hinter
dem von § 3a BDSG® zurlick. Ob man insoweit auf die gem.
Art. 23 Abs. 3 und 4 sowie Art. 30 Abs. 3 zulassigen Rechtsakte
und Standards der Kommission vertrauen darf, ist vollig unklar.

Noch vager sind die Aussagen zu Zertifizierungen, Datenschutz-
siegeln und -zeichen in Art. 39, die durch Mitgliedstaaten und
Kommission ,geférdert” werden sollen. Auch dieses Instru-
ment — das in Schleswig-Holstein mit Erfolg eingesetzt wird3® —
hatte eine verbindliche Regelung verdient gehabt.3” Es fehlt jede
Aussage zu zertifizierenden Stellen, Zertifizierungsverfahren,
anzulegenden Kriterien und Rechtsfolgen der Zertifizierung,
sodass vollig unklar ist, nach welchen MaBgaben die Kommis-
sion ihre Ermachtigung zum Erlass delegierter Rechtsakte und
technischer Standards (Art. 39 Abs. 2 und 3) ausfullen soll.

BegruBenswert sind demgegeniiber die Regelungen zur Mel-
dung von Schutzverletzungen (,,data breach notification”), die
gegenuber der Aufsichtsbehorde (Art. 31) und der betroffenen
Person (Art. 32) zu erflllen sind. Hierin liegt nicht nur ein sinn-
volles Instrument zur Herstellung von Transparenz fur die Betrof-
fenen, sondern auch ein Anreizmechanismus, um die Verant-
wortlichen zur Einhaltung rechtlicher und technischer Standards
anzuhalten 38 Uberdies fiihrt der Entwurf zu einer Harmonisie-
rung, da an die entsprechende Regelung in Art. 2 lit. h, Art. 4
Abs. 3-5 der erganzten RL 2002/58/EG angekntpft wird.?®
ZweckmaBigerweise hatten allerdings deren Formulierungen
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Ubernommen werden sollen; die unterschiedliche Regelungs-
systematik ist wenig einsichtig, wenn damit keine inhaltlichen
Abweichungen impliziert werden sollen. Dies scheint offenbar
nur insoweit beabsichtigt zu sein, als die Benachrichtigung der
Aufsichtsbehorde ,, nach Méglichkeit” binnen 24 Stunden zu er-
folgen hat.

Auch die Einfiihrung der Datenschutz-Folgenabschatzung (data
protection impact assessment, DPIA) ist ein sinnvolles neues In-
strument.*? Sie tritt anstelle der bisherigen Meldepflicht und ist
nach Art. 33 Abs. 1 bei Verarbeitungsvorgangen erforderlich,
die , konkrete Risiken fur die Rechte und Freiheiten betroffener
Personen bergen”. Diese kaum operationalisierbare Formulie-
rung wird in Art. 33 Abs. 2 durch Regelbeispiele prazisiert. Diese
umfassen u.a. auf Profiling basierende MaBnahmen (lit. a, des-
sen umstandliche Formulierung an Art. 20 anschlieBt), be-
stimmte Kategorien von Daten (lit. b, der indes nicht alle Kate-
gorien aus Art. 9 Abs. 1 tbernimmt), die ,weitrdumige” Uber-
wachung 6ffentlich zuganglicher Bereiche, v.a. mittels Video-
Uberwachung (lit. ), die Verarbeitung personenbezogener Da-
ten ,aus umfangreichen Dateien” Uber Kinder, genetische und
biometrische Daten sowie den Fall der ,Zurateziehung” der
Aufsichtsbehdrde nach Art. 34 Abs. 2 lit. b. Im Folgenden wer-
den der Inhalt und das Verfahren prazisiert (Art. 33 Abs. 3, 4)
und eine Pflicht zur Information der Aufsichtsbehorde festge-
schrieben, sofern die Folgenabschatzung , hohe konkrete Risi-
ken” ergibt (Art. 34 Abs. 2 lit. a). EG 70 ff. enthalten Uberdies
weiterfiihrende Uberlegungen. So soll die Folgenabschatzung
in bestimmten Fallen nicht nur auf ein Projekt bezogen, sondern
thematisch breiter angelegt sein.

SchlieBlich ist das neuartige Verbandsklagerecht positiv zu wir-
digen. Entsprechende Interessensorganisationen haben das
Recht, im Namen der betroffenen Personen (Art. 73 Abs. 2) und
im eigenen Namen (Art. 73 Abs. 3) Beschwerde bei einer Auf-
sichtsbehorde zu erheben. Im Namen der betroffenen Personen
kénnen derartige Organisationen nach Art. 76 Abs. 1 auch ge-
richtliche Verfahren anstrengen.

4. Institutionelle Aspekte

Institutionelle und organisatorische Regelungen machen einen
erheblichen Teil des Entwurfs aus. Wéhrend bislang nationale
Regeln Uber interne (behordliche und betriebliche) Daten-
schutzbeauftragte nach Art. 18 Abs. 2 DSRL fakultativ waren,
ist dies nunmehr nach Art. 35 Abs. 1 fur alle Behorden (lit. a),
Unternehmen mit mindestens 250 Beschaftigten (lit. b) und sol-
che mit bestimmten Kerntatigkeiten (lit. ¢) verpflichtend. Gem.
Art. 35 Abs. 2 kann im Fall von Abs. 1 lit. b (nicht jedoch lit. )
eine Gruppe von Unternehmen einen gemeinsamen Daten-
schutzbeauftragten benennen. Dieser muss in allen Fallen be-
sonders qualifiziert sein und genieBt arbeitsrechtlichen Schutz
(Art. 35 Abs. 5 ff.); er kann nach Art. 35 Abs. 8 beim Verant-
wortlichen beschéaftigt oder extern beauftragt sein. Art. 36, 37
regeln Stellung (insbesondere Unabhéangigkeit) und Aufgaben
des Datenschutzbeauftragten, die vielfach an das BDSG erin-
nern.

Die detaillierten Regelungen sind im Grundsatz begrtiBenswert.
Die Grenze von 250 Beschéftigten (die der EU-Definition kleine-
rer und mittlerer Unternehmen entspricht) ist jedoch nicht Gber-
zeugend. Nach Angaben von eurostat fallen im Bereich des
nichtfinanziellen Sektors der gewerblichen Wirtschaft 99,8%
der Unternehmen unter diese Grenze,*' sodass die Alternative
in der Praxis vernachléssigbar ist. Uberdies ist die abstrakte Zah!
wenig sinnvoll: Sie fuhrt dazu, dass lit. b ein produzierendes Un-
ternehmen mit 250 Mitarbeitern und einer sehr kleinen Abtei-
lung fur Kunden- und Mitarbeiterdaten erfasst, nicht aber einen
Adresshandler, dessen 200 Mitarbeiter sich ausschlieBlich mit
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dem An- und Verkauf personenbezogener Daten beschaftigen.
Die Regelung in § 4f BDSG ist hier sowohl hinsichtlich der Mitar-
beiterzahl als auch hinsichtlich des Kriterium der Beschaftigung
der Personen mit der automatisierten Datenverarbeitung sinn-
voller.

Im Rahmen von Art. 35 Abs. 1 wird es damit entscheidend auf
lit. ¢ ankommen, der nach dem Willen der Kommission sicher
Falle wie den des Adresshandlers erfassen wuirde. Ungltick-
licherweise fallen die diesbeztglichen Formulierungen im Ent-
wurfstext auseinander. Wahrend die Einleitung (S. 12) und EG
75 auf Verarbeitungsvorgéange abstellen, ,, die einer regelmaBi-
gen, systematischen Uberwachung bedurfen”, formuliert
Art. 35 Abs. 1 lit. ¢, es ginge um solche Vorgénge, ,welche auf-
grund ihres Wesens, ihres Umfangs und/oder ihrer Zwecke eine
regelmaBige und systematische Beobachtung von betroffenen
Personen erforderlich machen”. Im einen Fall werden also Verar-
beitungsvorgange, im anderen Fall Personen regelmaBig und
systematisch beobachtet (der Widerspruch findet sich auch in
der englischen Fassung, ist also kein Ubersetzungsfehler). Beide
Varianten sind denkbare Ankntpfungspunkte, wobei EG 75 die
weitere Formulierung ist. Da auch jenseits einer systematischen
Beobachtung von Personen besondere Interessen betroffen sein
kénnen (etwa bei der Verarbeitung einzelner, sehr sensibler Da-
ten), sollte Art. 35 Abs. 1lit. cin diesem Sinne gedandert werden.
Unabhangig davon kann fur die Praxis allerdings schon wegen
der erweiterten Haftungsregeln und BuBgeldtatbestande nur
angeraten werden, ein internes Compliance-Management un-
ter Einbeziehung eines Datenschutzbeauftragten einzurichten.

Neben der internen Selbstkontrolle werden die Aufsichtsbehor-
den (Art. 4 Abs. 19) geregelt, deren Einrichtung in Art. 46 ver-
bindlich vorgeschrieben wird.#> Die bisher in Art. 28 Abs. 1
Satz 2 DSRL knapp vorgegebene , véllige Unabhangigkeit” wird
in Anlehnung an die Rechtsprechung des EuGH*? in Art. 47 aus-
fuhrlich geregelt und um die Pflicht zur angemessenen perso-
nellen, technischen und finanziellen Ausstattung erweitert.
Art. 48 macht Vorgaben zur Bestimmung der Mitglieder, die
entweder durch nationale Parlamente gewahlt oder durch Re-
gierungen ernannt werden kénnen.

Aufgaben und Befugnisse der Aufsichtsbehérden wurden ge-
genuber der DSRL erweitert. Die detaillierte Regelung zu den
Aufgaben in Art. 52 umfasst verschiedene Uberwachungs-, Be-
schwerde-, Informations-, Untersuchungs-, Beratungs-, Geneh-
migungs- und Mitwirkungsaufgaben. Die in Art. 53 normierten
Befugnisse sind praziser als in der DSRL gefasst und umfassen
eine Vielzahl von Einflussnahmen auf die Datenverarbeitung so-
wie im nationalen Recht zu regelnde Zugangsrechte zu Ge-
schaftsraumen. Die Verantwortlichen sind nach Art. 29 zur Zu-
sammenarbeit verpflichtet. Art. 79 regelt in abgestufter Form
die Mdglichkeit, verwaltungsrechtliche Vergehen (Ordnungs-
widrigkeiten) zu ahnden. Die BuBgelder kénnen bis zu € 1 Mio.
oder 2% des weltweiten Jahresumsatzes erreichen, missen
aber ,in jedem Einzelfall wirksam, verhaltnismaBig und abschre-
ckend sein”. Die einzelnen Tatbestéande erfassen eine Vielzahl
von VerstdBen gegen die DS-GVO-E.

Art. 74 regelt den Rechtsschutz gegen Aufsichtsbehorden so-
wohl in der Anfechtungs- als auch in der Verpflichtungssitua-

40 Zur Technikfolgenabschéatzung s. etwa Ropohl, Ethik und Technikbewertung,
1996; Grunwald, Technikfolgenabschatzung, 2. Aufl. 2010; aus allgemeinerer
rechtlicher Perspektive RoBnagel, Rechtswissenschaftliche Technikfolgenfor-
schung, 1993.

41 S. fir 2005 unter: http://epp.eurostat.ec.europa.eu/cache/ITY_OFFPUB/KS-SF-
08-031/DE/KS-SF-08-031-DE.PDF.

42 Das deutsche Modell der Einrichtung mehrerer Behorden ist explizit zugelassen,
es ist aber nach Art. 46 Abs. 2 eine , zentrale Kontaktstelle” einzurichten.

43 FuGH, Rs. C-518/07, MMR 2010, 352 m. Anm. Petri/Tinnefeld.
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tion, erfasst also auch einen gerichtlich durchsetzbaren An-
spruch auf Einschreiten der Behorde. Anders als im Entwurf ist
bei auslandischen Aufsichtsbehorden keine Klage vor einem Ge-
richt des Heimatlands zulassig; stattdessen kann fakultativ an-
stelle einer eigenen Klage im Ausland die eigene Aufsichtsbe-
horde ,ersucht” werden, im Namen der betroffenen Person
dort Klage zu erheben.

Bedeutsam ist die Regelung zur Zusténdigkeit: Diese erstreckt
sich nach Art. 51 auf das jeweilige Hoheitsgebiet, allerdings mit
Ausnahme von Unternehmen mit mehreren Niederlassungen in
der Union: Hier ist nach Art. 51 Abs. 2 die Aufsichtsbehérde am
Ort der Hauptniederlassung (Art. 4 Abs. 13) fir das gesamte
Unternehmen ausschlieBlich zusténdig. Dies wird mutmaBlich
zu Konflikten mit Aufsichtsbehérden und Gerichten anderer
Mitgliedstaaten fhren. Gem. Art. 75 Abs. 2 Satz 2 sind Klagen
gegen Verantwortliche mit Sitz im Ausland auch vor Gerichten
des Heimatlands méglich. Dadurch kann es zu dem Fall kom-
men, dass die zustandige Aufsichtsbehorde eine Verarbeitungs-
maBnahme akzeptiert, ein auslandisches Gericht sie jedoch ver-
wirft.

Im Verhaltnis zwischen den Aufsichtsbehoérden greift in den Fal-
len des Art. 51 Abs. 2 regelmaBig Art. 56 und ordnet gemeinsa-
me MaBnahmen an, bei denen Behdrden aller Staaten mitwir-
kungsberechtigt sind, in denen voraussichtlich Personen betrof-
fen sind. Die Bediensteten der eingeladenen Behorden kénnen
vor Ort an Kontrollen mitwirken, wobei die einladende Auf-
sichtsbehorde fur ihr Handeln haftet. Die Bindelung der Zustan-
digkeit bei einer zentralen Aufsichtsbehorde ware aus Sicht der
datenverarbeitenden Unternehmen sicher eine enorme Erleich-
terung. Sie kann inhaltlich aber nur gerechtfertigt werden,
wenn in den Mitgliedstaaten nicht nur hohe einheitliche Rechts-
standards gelten, sondern diese auch in einheitlicher Art und
Weise durch die jeweiligen Aufsichtsbehérden angewendet
werden. Zumindest bislang ist die Praxis der Behdrden davon
weit entfernt, weil diese ihre Rollen i.R.d. bisherigen Vorgaben
der DSRL sehr unterschiedlich interpretieren. Sollte dies weiter-
hin der Fall sein, besteht das Risiko einer Abwartsspirale, bei der
sich Unternehmen durch die Wahl ihrer Hauptniederlassung
eine Aufsichtsbehorde ,, aussuchen”, die die DS-GVO-E in ihrem
Sinne interpretiert.

In bestimmten Féllen sieht der Entwurf neben der allgemeinen
Pflicht der Aufsichtsbehérden zur Zusammenarbeit untereinan-
der und mit der Kommission (Art. 46 Abs. 1 Satz 3) ein sog.
 Kohéarenzverfahren” (Art. 57 ff.) vor. Dieses ist (mit Ausnahme
geringer Anklange in Art. 26 Abs. 3 DSRL) véllig neuartig und
findet in einer Vielzahl von Fallen Anwendung: Art. 58 Abs. 2
nennt Datenverarbeitungen fir betroffene Personen in mehre-
ren Mitgliedstaaten oder die Beobachtung ihres Verhaltens, eine
Beeintrachtigung des freien Datenverkehrs, die Festlegung von
Standard-Datenschutzklauseln, die Genehmigung von Ver-
tragsklauseln und die Annahme verbindlicher unternehmensin-
terner Vorschriften.

44 S.Art. 25 Abs. 4 und 6, Art. 31 Abs. 2 DSRL zur Befugnis zum Erlass von Ange-
messenheitsentscheidungen und Art. 26 Abs. 4 zur Anerkennung von Standardver-
tragsklauseln.

45 S. Furopéischer Datenschutzbeauftragter, Opinion on the Communication
from the Commission, http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protec
tion_EN.pdf, S. 24; RoBnagel, FAZ v. 1.6.2011, 7; Hornung, ZD 2011, 51, 56.

46 Die Regelung ist allerdings nicht mit der Wesentlichkeitslehre des deutschen
Verfassungsrechts gleichzusetzen; vielmehr kommt es auf die wesentlichen politi-
schen Grundentscheidungen der Materie an, s. EuGH, Rs. C-240/90, Slg. 1992, I-
5383, Rdnr. 37 (Deutschland/Kommission); dies impliziert einen erheblichen Spiel-
raum, s.a. Garditz, DOV 2010, 453, 456; Méllers/v. Achenbach, EuR 2011, 39, 48 f.
47 S.o.IV.3.

48 Ein Anlauf der Kommission fur eine europdische Regelung zu diesem Bereich
war in den Jahren nach 2001 nicht weiter verfolgt worden.
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Insbesondere wegen der ersten beiden Varianten wird das Ver-
fahren mutmaBlich in einer Vielzahl von Fallen Anwendung fin-
den. Es beginnt auf Antrag einer Aufsichtsbehérde, des Européi-
schen Datenschutzausschusses oder der Kommission. Die letz-
teren beiden kdnnen nach Art. 58 Abs. 7, 59 Stellungnahmen
abgeben. Die zustandige Aufsichtsbehérde muss der Stellung-
nahme des Ausschusses ,,Rechnung”, der Stellungnahme der
Kommission nach Art. 59 Abs. 2 ,so weit wie moglich” (also
starker) Rechnung tragen und ber eine etwaige Anderung der
MaBnahme berichten. Im Anschluss endet die Beteiligung des
Datenschutzausschusses. Entspricht das Ergebnis nicht dem
Willen der Kommission, kann diese demgegentber die Behorde
nach Art. 60 auffordern, die MaBnahme fiir maximal zwolf Wo-
chen auszusetzen, um eine eigene MaBnahme nach Art. 62
Abs. 1 lit. a zu erlassen. Diese Vorschrift gestattet Durchfih-
rungsakte zur ,ordnungsgemaBen Anwendung” der DS-GVO-
E, Uber die i.R.d. Kohdrenzmechanismus folglich abschlieBend
die Kommission entscheidet.

Dies leitet Uber zu der gravierendsten institutionellen Verschie-
bung des Entwurfs, ndmlich der Rolle der Kommission, die bis-
lang nur in ausgewahlten Bereichen Entscheidungskompeten-
zen hat,* nunmehr aber in allen wichtigen Regelungsfeldern ta-
tig werden soll. In einer Vielzahl von Artikeln des Entwurfs fin-
den sich Kompetenzen zum Erlass von delegierten Rechtsakten
(Art. 86, s. Art. 290 AEUV) und/oder Durchfuhrungsrechtsakten
(Art. 87 Abs. 2 und 3, s. Art. 291 AEUV). Angesichts des schnel-
len Fortschritts der technischen Entwicklung liegt in diesen In-
strumenten zwar durchaus ein sinnvoller Ansatz, um mit flexib-
len und schnelleren Regelungsinstrumenten reagieren zu kon-
nen.*> Auch wird es vielfach sinnvoll sein, europaweit einheit-
liche Vorgaben und Leitlinien fur die Praxis zu machen. Der Ent-
wurf enthalt aber so viele Ermachtigungen (die langen Kataloge
in Art. 86 sprechen hier Béande), die Uberdies auch wichtige Fra-
gen betreffen, dass im Gesamtbild Art. 290 Abs. 1 UA 1 AEUV
kaum als gewahrt angesehen werden kann, wonach sich dele-
gierte Rechtsakte auf ,nicht wesentliche” Vorschriften des be-
treffenden Gesetzgebungsakts beziehen missen.*6 Das gilt ins-
besondere fir Bereiche, in denen die DS-GVO-E sich auf die
Nennung von Grundsdtzen beschrankt und alle wichtigen
Rechtsfragen der Kommission Uberlasst, wie das beim Daten-
schutz durch Technik (Art. 23) und den Zertifizierungen (Art. 39)
der Fall ist*” — diese und andere Normen werden vor Erlass dele-
gierter Rechtsakte in der Praxis nicht einmal anwendbar sein.
Schlicht nicht akzeptabel ist es schlieBlich, einen ganzen Rege-
lungsbereich wie den Beschaftigtendatenschutz einerseits kom-
plett auszuklammern und der Kompetenz der Mitgliedstaaten
zu Uberlassen (Art. 82 Abs. 1),%8 andererseits dennoch der Kom-
mission diesen Bereich zur Regulierung zu Uberantworten
(Art. 82 Abs. 3).

Die Endscheidungsbefugnis der Kommission im Koharenzme-
chanismus steht schlieBlich in scharfem Widerspruch zur Stel-
lung der nationalen Aufsichtsbehérden. Der Entwurf zwingt die
Mitgliedstaaten, diesen vollstandige Unabhangigkeit einzurau-
men. Auf europdischer Ebene hingegen soll mit der Kommission
eine Institution das letzte Wort haben, die in Besetzung, Organi-
sation und Arbeitsweise in keiner Weise dem Leitbild einer un-
abhangigen Datenschutzkontrolle entspricht.

Im Gesamtbild wirde die Kommission so eine in ihrer Weite un-
angemessene, primarrechtlich problematische und im Verhalt-
nis zu den Aufsichtsbehérden systemwidrige Befugnisfille er-
langen. Der Entwurf sollte deshalb an mehreren Stellen inhalt-
lich prazisere Vorgaben fr die delegierten Rechtsakte enthalten
und — soweit europaweite Einzelentscheidungen erforderlich
sind — eine unabhéangige, effektiv ausgestattete europdische In-
stitution (etwa einen mit mehr Kompetenzen ausgestatteten
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Europdischen Datenschutzausschuss) vorsehen, der ebenso wie
die Aufsichtsbehorden gerichtlicher Kontrolle unterliegen sollte.
Die Kommission kénnte sich dann auf die Erarbeitung allgemein
geltender Leitlinien beschranken.

Die Kommission hat sich der Herkulesaufgabe einer grundséatz-
lichen Reform des europdischen Datenschutzrechts gestellt; al-
lein dies verlangt Anerkennung in einer Materie, vor deren
grundsatzlicher Reform z.B. der deutsche Gesetzgeber seit vie-
len Jahren zuriickschreckt. Der enorme Anstieg des Umfangs
verdeutlicht — da keine Regelungsmaterie des Entwurfs tber-
flissig erscheint — die gestiegene Komplexitat des Datenschut-
zes in der Informationsgesellschaft.

Inhaltlich bietet der Entwurf Licht und Schatten. Wesentliche
Neuerungen zu Betroffenenrechten, technischen und organisa-

torischen Pflichten, Befugnissen der Aufsichtsbehorden, Auf-
tragsdatenverarbeitung und Sanktionen erscheinen gelungen.
An anderen Stellen (insbesondere den modernen Schutzinstru-
menten) liegen begriBenswerte Grundregelungen vor, die im
weiteren Gesetzgebungsverfahren ausgebaut werden sollten.
Dagegen ist die Uberaus starke Stellung der Kommission nicht
gerechtfertigt. MutmaBlich werden deshalb an dieser Stelle so-
wie bei der Grundentscheidung Gber den Wechsel zur Verord-
nung die wesentlichen Weichen der ktinftigen Entwicklung des
europdischen Datenschutzrechts gestellt.
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