88 Hornung

CR 272007

Die Haftung von W-LAN Betreibern

tion auf dem Grundstiick der Antragsgegnerin bis zum
13.4.2006, 12:00 Uhr. Mit Telefaxschreiben der Pro-
zessbevollmichtigten der Antragsgegnerin v. 13.4.2006
wurde mitgeteilt, dass dieser Forderung seitens der An-
tragsgegnerin nicht nachgekommen werde.

I1. Die einstweilige Verfligung war antragsgemdf in der
aus dem Tenor ersichtlichen und sich aus einer sachge-
rechten Auslegung des Begehrens der Antragstellerin er-
gebenden Form zu erlassen.

Der Verfiigungsanspruch ergibt sich aus § 861 Abs. 1
BGB. Die Antragstellerin war bis zur Erteilung des
Hausverbots mit Schreiben v. 1.3.2006 Besitzerin der
auf der streitgegenstandlichen Grundstiick errichteten
Mobilfunkstation: Sie hat diese Station errichtet und
hatte bis zu diesem Zeitpunkt entsprechend den in dem
Mietvertrag v. 5.12.2005/14.12.2005 festgelegten Be-
dingungen ungehinderten Zugang und ungehinderte
Einwirkungsmoglichkeit auf diese Mobilfunkanlage.
Mit der Erteilung des Hausverbotes bzw. der Weigerung
der Antragsgegnerin, der Antragstellerin auch weiterhin
den ungehinderten Zugang zur Mobilunkanlage zu ge-
wihren, wurde der Antragstellerin der Besitz an dieser
Anlage i.5.d. § 861 Abs. 1 BGB entzogen. Dies geschah
durch verbotene Eigenmacht, nimlich ohne Willen der
Antragstellerin. Eine gesetzliche Gestattung der Entzie-
hung ist weder vorgetragen noch ersichtlich. Ob neben
der Antragstellerin bis zur Sperrung des Zugang durch
die Antragsgegnerin auch diese Besitzerin der Mobil-
funkanlage war, ob bis zu diesem Zeitpunkt also Mitbe-
sitz1.S.d. § 866 BGB vorlag, kann offen bleiben: Die Be-
schrinkung des Besitzschutzes aus § 866 BGB greift
nicht ein, soweit es sich nicht um die Grenzen des dem
einzelnen Besitzer zustehenden Gebrauchs handelt, so
bei volliger Besitzentzichung (vgl. Palandt/Bassenge,
BGB, 65. Aufl. 2006, § 866 Rz. 5).

Auf materiellrechtliche Einwdnde der Antragsgegnerin,
insb. auf alle Einwinde gegen die Wirksamkeit, Wider-
ruflichkeit, Anfechtbarkeit sowie auf die geltend ge-
machten sonstigen Unwirksamkeitsgriinde des Mietver-
trags v. 5.12.2005/14.12.2005, die u.a. in der Schutz-

o

schrift v. 13.4.2006 vorgetragen werden, kommt es aus
Rechtsgriinden nicht an, § 863 BGB.

Zur Geltendmachung des nach dem Gesetz auf ziigige
Durchsetzung angelegten Besitzschutzanspruchs im Ver-
figungsverfahren bedarf es eines besonderen Verfii-
gungsgrundes nicht (OLG Stuttgart v. 19.1.1996 -2 U
164/95, NJW-RR 1996, 1516; Palandt/Bassenge, BGB,
65. Aufl. 2006, § 861 Rz. 18).

Die Dringlichkeit 1.S.d. § 937 Abs. 2 ZPO ergibt sich
ebenfalls aus der Natur des possessorischen Besitzschut-
zes sowie ferner daraus, dass die auf dem streitgegen-
stindlichen Grundstiick von der Antragstellerin errich-
tete Mobilfunkstation im Wesentlichen nur noch der
Einbindung in das Mobilfunknetz bedarf und dann auf
Sendung gehen konnte, so dass erhebliche Umsatzver-
luste der Antragstellerin drohen, sollte ihr nicht umge-
hend der Zugang zur Anlage wieder ermoglicht werden.

BGH: Faxumleitung auf PC - Telefax

UWGa.E § 1;BGB§§ 670,677, 683 Satz 1; UWG i.d.E
v.3.7.2004 § 7 Abs. 2 Nr. 3

Leitsatz

Der Umstand, dass Telefaxsendungen immer haufi-
ger unmittelbar auf einen PC geleitet und nicht mit
einem herkommlichen Faxgerit ausgedruckt werden,
dndert nichts daran, dass eine per Telefax unaufgefor-
dert iibermittelte Werbung auch gegeniiber Gewerbe-
treibenden grundsitzlich als wettbewerbswidrig an-
zusechen ist (im Anschluss an BGH, Urt. w
25.10.1995 -1 ZR 255/93, CR 1996, 337 = GRUR
1996, 208 = WRP 1996, 100 - Telefax-Werbung I).

BGH, Urt.v. 1.6.2006 -1 ZR 167/03
(LG Hildesheim, Urt. v. 26.6.2003 -1 § 16/03; AG Hil-
desheim, Urt. v. 17.1.2003 =49 C150/02)
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Die Haftung von W-LAN Betreibern
Neue Gefahren fiir Anschlussinhaber — und die Idee ,,offener® Netze

Der Internetzugang iiber Wireless-LAN (W-LAN) fin-
det immer weitere Verbreitung im Offentlichen Raum
und in Privathaushalten. Die Betreiber sind dabei insbe-
sondere aus zwei Richtungen Gefahren ausgesetzt: Zum
einen droben technische Angriffe Dritter gegen mangel-
haft gesicherte Netzwerke und die in ihnen gespeicher-
ten oder transportierten Daten, zum anderen die recht-
liche Verantwortlichkeit fiir Handlungen dieser Dritten
iiber den Internetzugang des Anschlussinhabers. Ausge-

bend von zwei Entscheidungen des LG Hamburg und
des AG Euskirchen erirtert der Beitrag die zweite Frage;
dabei ist weithin zwischen willentlichen Angeboten fiir
Dritte (,Hotspots“) und privaten Betreibern eigener
Netze zu unterscheiden.

D Dr. Gerrit Hornung, LL.M. (European Law), ist Geschiftsfiihrer der
Projektgruppe verfassungsvertrigliche Technikgestaltung (provet) an
der Universitit Kassel.
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I. W-LAN zwischen Nutzerfreundlichkeit und
Nutzersorglosigkeit

Der Irnternetzugang mittels W-LAN! - oder, exakter,
nach den Standards der Serie 802.11 des Institute of
Electrizal and Electronics Engineers(IEEE)? — wird von
immer mehr Nutzern verwendet. Fiir Ende 2006 wurde
die Zahl der kommerziellen Hotspots mit weltweit
147.000 angegeben.? Soweit ersichtlich gibt es fiir den
privatea Bereich keine Erhebungen, die Zahl diirfte aber
um ein Vielfaches hoher liegen. Die Vorteile von W-LAN
sind of’ensichtlich: Die Notwendigkeit der Verkabelung
(gerade in Altbzuten) entfillt, eine 6rtliche Verinderung
der Endgerdte ohne Neuaufbau der Verbindung wird er-
moglicht, in Gaststitten, Hotels, Bahnhofen und Flugha-
fen — aber auch innerhalb freier Funknetze* -~ kann eine
grofere und stindig wechselnde Nutzerzahl! einfach und
bedienerfreundlich Internetverbindungen aufbauen.

So grof die Vorteile drahtloser Kommunikation mittels
W-LAN sind, so grofd sind die Risiken beim Betrieb ohne
sachverstindige Konfiguration des Verschliisselungssys-
tems. Sc kann ein Angreifer die ibertragenen ~ mit ho-
her Wahrscheinlichkeit auch die auf den angeschlosse-
nen Rechnern gespeicherten — Daten mitlesen und ggf.
verfilschen, aufferdem Konfigurationen am eingesetzten
Router indern, etwa Passworter austauschen, und
schliefSlich den Online-Zugang des Anschlussinhabers
nutzen. Bei letzterem ist der Missbrauch nach auffen
nicht erkennbar, da lediglich die IP des Routers sichtbar
ist. Selbst wenn anhand des Nutzerverhaltens deutlich
wird, dass mehrere Personen gleichzeitig den Zugang
nutzen, ist zumindest nicht nachvollziehbar, ob dies mit
oder ohne den Willen des Anschlussinhabers erfolgt.
Wird eine Verschlisselung nach dem Wired Equivalent
Privacy Protocol (WEP)-Standard verwendet, ergibt sich
zwar ein Schutz gegen technisch Uninformierte, mit ent-
sprechenden Kenatnissen und Software ist die Uberwin-
dung dieser Art der Sicherung aber kein grofleres Prob-
lem und dauert je nach tibertragenem Datenvolumen le-

1 Zur Fur ktionswzisz s, z.B. Rech, Wireless LANs, 2. Aufl. 2006; Hein,
Wireles: LAN, 2003; zu Angriffen und Schutzmoglichkeiten AK Tech-
nik der Datenschutzbeauftragten, DuD 20035, 700; www.bsi.de/fach-
them/sin.et/basis/basis_ WLAN.htm.

2 Waortlich bezeichner ,, Wireless Local Area Network® an sich nur ein ka-
belloses ‘okales Netzwerk beliebiger drahtloser Ubertragungstechnolo-
gie, umgangssprachlich und fachoffentlich ist aber rglm. die IEEE
802.11-Reihe geraeint; so auch im Folgenden.

3 Siehe wunv.heise deinewsticker/meldung/80665.

4 Eine zun:hmende Zahl von Initiativen bietet W-LAN kostenlos an (zum
Teil ohn:: Anmeldepflicht), s. z.B. freifunk.net/, fon.com, freewlan.org
und free-hotsport.cor; vgl. ausfithrlich Medosch, Freie Netze, 2004.

5 Dornseif'Schumann/Klein, DuD 2002, 226 (228) m.w.N.

6 Endres, Ct 25/2006, 98; 2004 waren 50 % der privaten (Bachfeld, c’'t
13/2004, 92) und 34 % der in Unternehmen betriebenen (wwiw.dsl-
news.denodules. phpiname=News& file=article&sid=520)  W-LANs
ungeschiitzt.

7 Dazu Zimmer, CK 2003, 893; Rohrborn/Katko, CR 2002, 882.

8 Siehe Hovnike/Bods, MMR 2003, 457,

9 Siehe aufer den Nachw. in Fn. 7, 8 und 10 z.B. Gietl, DuD 2006, 37,
Mantz, MMR 2006, 764; zur Rechtslage in den USA Kern, CRi 2006,
33.

10 Siehe Ernst, CR 2903, 898; Buermeyer, HRRS 2004, 285; Bdr, MMR
2008, 434; DornseifiSchumann/Klein, DuD 2002, 226, (228); zur un-
klaren Lage in den USA Kern, CRi 2006, 33 (35 ff.).

11 Erast, CR 2003, 898 f.; Bdr, MMR 2005, 434 (435 {.), jeweils m.w.N.;
a.A. wohl nur DoruseifiSchumanni/Klein, DuD 2002, 226 (228 ff.).

12 Ernst, CR 2003, 898 '899); Buermeyer, HRRS 2004, 285 (286 £.); Bir,
MMR 20( 5,434 (436); Lenckner in Schonke/Schroder, SeGB, 27. Aufl.
2006, § 202a Rz. &.

13 Bdr, MMF.2005,434 (437 f.);a.A. Buermeyer, HRRS 2004, 285 (289).

14 Siehe niher Ermst, CR 2003, 898 (899 f.); Bar, MMR 2005, 434
(438 ff.); Enermeyer, HRRS 2004, 285 (289 ff., tlw. abl.).

15 Siehe auch Gietl, DuD 2006, 37.

diglich Minuten.’ Erst die neueren Standards Wireless
Fidelity Protected Access (WPA und WPA2) gelten als
derzeit sicher.

Nach Erhebungen aus der Praxis sind diese Sicherheits-
probleme entweder weithin unbekannt oder werden als
nicht erheblich bewertet: Nach einer Untersuchung aus
dem Jahre 2006 wird beispielsweise derzeit jedes vierte
W-LAN unverschliisselt betrieben, und 60 % der ver-
schliisselten Netze verwenden das unsichere WEP.® Das
hingt bis zu einem gewissen Grad sicherlich damit zu-
sammen, dass erst in jingster Zeit Router angeboten
werden, die bereits in der Ausgangskonfiguration eine
Verschlisselung vorsehen.

II. Anschlussinhaber zwischen rechtlichem
Schutz und rechtlicher Haftung

Die Verwendung sicherer Verschliisselungen sollte die
rechtlichen Probleme von W-LAN an sich auf die ein-
schligigen Fragen des Telekommunikationsrechts (Fre-
quenzzuweisung, Meldepflicht, technische Schutzmafi-
nahmen etc.)” und der Vertragsmodelle der Hotspot-Be-
treiber® reduzieren. Solange der Anschlussinhaber und
Betreiber des W-LANs nutzerspezifische Kennungen
vergibt und derartige kryptographische Sicherungen ein-
setzt, lasst sich sowohl ein Missbrauch durch Dritte ver-
hindern als auch im Einzelfall die Zuordnung rechtlich
relevanten Verhaltens klaren.

Wenn der Betrieb von W-LANs dennoch wichtige
Rechtsfragen aufwirft,” so hat das mehrere Griinde.
Kurzfristig ist das Problem des rechtlichen Umgangs mit
Angriffen auf nicht oder unzureichend gesicherte Netz-
werke zu 16sen — mit anderen Worten zivilrechtliche Ab-
wehranspriiche und strafrechtliche Folgen des Hackens
von W-LAN-Verbindungen und der Internetnutzung
tiber fremde Hotspots. Langfristig geht es um die Frage,
ob die Abschottung der einzelnen Netze gesellschaftlich
wiinschenswert ist oder nicht umgekehrt durch weitge-
hende Haftungszurechnungen fiir die Betreiber von W-
LANs die perspektivisch positive Idee einer Welt der ,,0f-
fenen Netze unrealistisch wird.

Der erste Themenkomplex wird seit einiger Zeit disku-
tiert und soll deshalb hier nur erwihnt werden.! Wird
die Sicherung eines verschliisselten W-LANs iiberwun-
den, so greift regelmifig § 202a StGB ein.”* Das gilt
nach herrschender Ansicht auch fiir die Verschliisselung
mittels WEP'? und bereits dann, wenn der Titer — etwa
am Bildschirm — die Daten lediglich visuell zur Kenntnis
nimmt. Bei Bereicherungsabsicht (insbesondere bei ver-
bindungsabhingiger Abrechnung) kommt auch § 263a
StGB in Betracht.® Unabhingig von der Frage der Ver-
schliisselung konnen je nach Tathandlung bei Manipula-
tionen §§ 303a, 303b StGB, bei der Verschaffung oder
Sicherung von Geschifts- oder Betriebsgeheimnissen
§ 17 Abs. 2 Nr. 1 UWG, beim Mitschneiden der Kom-
munikation zwischen Router und Endgerit §§ 148
Abs. 1 Nr. 1, 89 TKG und bei unbefugtem Abruf oder
unbefugter Verarbeitung personenbezogener Daten
Ordnungswidrigkeiten bzw. bei Bereicherungs- oder
Schidigungsabsicht Straftaten des Datenschutzrechts
(§§ 43 Abs. 2, 44 Abs. 1 BDSG) einschligig sein.™
Schlussendlich hat der Betreiber unabhingig von der
Verschliisselung einen Abwehranspruch analog § 1004
BGB; das gilt jedenfalls dann, wenn der Dritte durch den
nicht genehmigren Zugang zusitzliche Verbindungsent-
gelte verursacht oder die Ubertragungsgeschwindigkeit
reduziert.'
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M. Die Haftung des Betreibers

Wesentlich neueren Datums ist die Frage, inwieweit die
Anschlussinhaber und Betreiber fiir das Verhalten Drit-
ter einzustehen haben, die ohne oder gegen ithren Wilien
iber das W-LAN das Internet nutzen. Rechtspraktisch
stellt sich aufSerdem das Problem der Beweislast, falls
dies nicht ausgeschlossen werden kann.

1. Die Haftung in der Rechtsprechung

Beide Themenkreise haben bislang — soweit ersichtlich —
explizit nur in je einem zivil- und strafrechtlichen Fall die
Rechtsprechung beschaftigt.

a) Zivilrechtliche Stoérerhaftung

In Sommer 2006 bejahte das LG Hamburg die Haftung
des Betreibers fiir Handlungen Dritter, wenn das W-
LAN ungesichert verwendet wird.!* In dem Verfahren
ging es um einen Antrag auf einstweilige Verfiigung einer
Tontrigerherstellerin zur Abgabe einer Unterlassungser-
klarung wegen der Bereitstellung von Musikdateien in
einem Filesharing-System. Unter einer den Antragsgeg-
nern zuordnenbaren IP-Adresse waren mehrere Musik-
aufnahmen zum Kopieren vorgehalten worden, fiir die
der Antragstellerin die Tontragerherstelirechte und das
ausschliefSliche Recht zur &ffentlichen Zuginglichma-
chung zustanden. Die Antragsgegner lehnten die Abgabe
der Unterlassungserkldrung ab und verteidigten sich mit
dem Argument, sie hitten unter der IP-Adresse ein unge-
schiitztes W-LAN betrieben; mithin kime als Verletzer
eine nahezu unbegrenzte Anzahl Dritter in Betracht. Die
Moglichkeit der Verschliisselung sei ihnen erst nachtrag-
lich bekannt geworden.

Nach Ansicht des Gerichts lief§ sich dieses Vorbringen
zwar nicht widerlegen, war jedoch unbeachtlich, da die
Antragsgegner in beiden Fillen nach § 97 Abs. 1 Satz 1
UrhG als Storer verantwortlich seien. Die hierfur erfor-
derliche Mitwirkung an der rechtswidrigen Beeintriach-
tigung durch willentliche und adiaquat kausale Verlet-
zung von Prufungspflichten liege vor. Die Moglichkeit
von Urheberrechtsverletzungen tiber das Internet sei
ebenso allgemein bekannt wie die Gefahr des Miss-
brauchs ungeschiitzter W-LAN-Verbindungen. Die An-
tragsgegner seien auch rechtlich und tatsichlich in der
Lage gewesen, wirksame GegenmafSnahmen — namlich
sichere Verschliisselungen - zu ergreifen. Dies sei zumut-
bar, eine etwa erforderliche Inanspruchnahme fachkun-
diger Hilfe ,,durchaus noch verhiltnismifSig®. Bei Ab-
schluss des Manuskripts war die Berufung gegen das Ur-
teil noch anhangig.”

b) Strafbarkeit des Betreibers

Aus strafrechtlicher Sicht hatte das AG Euskirchen sich
mit einem parallel gelagerten Fall zu beschiftigen.'* Der
Angeklagte hatte eine lingere Auseinandersetzung mit
einer Zeugin gehabt, und parallel dazu waren von der IP-
Adresse seines Unternehmensrechners mehrere Hand-
lungen in deren Namen erfolgt (Kfz-Versteigerungsan-
gebot, Wohnungsanzeige bei eBay, Bestellung von CD-
Rohlingen tber knapp 20.000 €). Auch hier verteidigte
sich der Angeklagte mit dem Argument, in seinem Unter-
nehmen werde ein ungesichertes W-LAN betrieben.

Da insoweit keine Feststellungen getroffen werden
konnten, unterstellt das AG Euskirchen diese Behaup-
tung zu seinen Gunsten. Anders als das LG Hamburg in
seiner zivilrechtlichen Beurteilung konnte es allerdings

nicht dariiber hinaus die Handlung eines Dritten unter-
stellen, ohne zugunsten des W-LAN Betreibers zu ent-
scheiden. Fiir eine Verurteilung hitte es dann - da keine
Fahrlissigkeitstatbestinde ersichtlich waren - der Fest-
stellung einer Mittiterschaft oder mittelbaren Tater-
schaft bedurft; fiir beides gab es keine Anhaltspunkte.

Im Ergebnis verurteilte das Gericht den Angeklagten
dennoch wegen Verfalschung beweiserheblicher Daten
gem. §§ 269 Abs. 1, 53 StGB. Zu den Zeitpunkten der
jeweiligen Tathandlungen habe sich auffer dem Ange-
klagten, der zudem unter der gleichen Anschrift wohn-
haft war, niemand in dem Unternehmen aufgehalten.
Aufler dem Angeklagten habe niemand ein Motiv fiir die
Tat gehabt. Ein Verleumdungsversuch seitens der Zeu-
gin oder ihres Mannes scheide aus, da festgestellt werden
konne, dass beide sich an anderen Orten aufgehalten
hitten. Nach alldem gebe es an der Téterschaft keine
verniinftigen Zweifel.

2. Zivilrechtliche Haftung

Zivilrechtlich ist zwischen den denkbaren Anspruchs-
gegnern und -arten zu unterscheiden. Anspruchsgegner
konnen einerseits Private sein, die das W-LAN lediglich
fiir sich selbst nutzen (diese sind keine Diensteanbieter
nach § 3Nr. 1 TDG" bzw. § 2 Nr. 1 TMG-E»), anderer-
seits Access-Provider, die — entgeltlich oder kostenfrei -
tiber ein W-LAN einen Zugang zum Internet anbieten.
Handelt es sich dabei um private Anschliisse, stellen sich
zusdtzlich Rechtsfragen im Verhiltnis zu den Netzbe-
treibern, die die Bereitstellung fiir Dritte zum Teil in ih-
ren AGB untersagen.?! Da aus einem Verstof8 gegen die
Vertrige aber kein Anspruch Dritter — z.B. der Inhaber
von Urheberrechten — abgeleitet werden kann, bleibt
dieses Problem im Folgenden ausgeklammert.?

Bei kommerziellen Hotspots kann die Arbeitsteilung
schlieSlich auch dahin gehen, dass der Besitzer vor Ort
lediglich Raumlichkeiten und Anschliisse zur Verfiigung
stellt und der Netzbetreiber rechtlich direkt mit den Nut-
zern in Kontakt tritt.?’ In diesem Fall ist der Besitzer le-
diglich Erfiillungsgehilfe des Netzbetreibers und haftet
nicht selbst.

Hinsichtlich der Anspruchsarten ist zwischen Unterlas-
sungs- und Schadensersatzanspriichen zu differenzieren.
Das gilt insbesondere wegen des Haftungsprivilegs der
§§ 8 ff. TDG, 6 ff. MDStV (§§ 7 ff. TMG-E).*

16 LGHamburgv.26.7.2006-308 O 407/06, CR 2007, 54;s. Gercke, CR
2007, 55; Mantz, MMR 2006, 764; Rossel, ITRB 2006, 247; Heidrich,
c’t 20/2006, 52.

17 OLG Hamburg ~ 5 U 163/06.

18 AG Euskirchen v. 19.6.2006 - 5 Ds 279/05 (rkr., n.v.}.

19 A.A. Mantz, MMR 2006, 764 (765) (der dort als Beleg angefiihrte
Spindler in Spindler/Schmitz/Geis, TDG, 2004, vor § 8 TDG Rz. 21 be-
zieht sich auf privat ,,angebotene Dienste®, aber nicht auf Selbstnutzer).
Richtigerweise halten Selbstnutzer keine Teledienste ,zur Nutzung®
(§ 3 Nr. 1 TDG) bereit.

20 Entwurf des Telemediengesetzes vom 11.8.2006, BR-Drucks. 556/06.

21 DieBandbreite der AGB reicht hier vom rotalen Verbot itber das Verbot
der kommerziellen Bereitstellung bis hin zur vélligen Freigabe.

22 Siehe niher Kern, CRi 2006, 33 (33 £.).

23 Zu entsprechenden Geschiftsmodellen s. Hoenike/Boés, MMR 2003,
457.

24 Der Entwurf des Telemediengesetzes vom 11.8.2006, BR-Drucks. 556/
06 tibernimmt den Wortlaut, sodass die folgenden Ausfiithrungen auch
fiir die Zeit nach der Reform gelten.
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a) Uaterlassungsanspriiche

aa) Allgemeine Anspruchsvoraussetzungen

Nach der Rechtsprechung des BGH sind die §§ 8 ff.
TDG auf Unterlassungsanspriiche unanwendbar.”* Dies
folge sowohl aus dem Begriff ,,verantwortlich“ in § 11
Satz 1 TDG, der nur die strafrechtliche Verantwortlich-
keit unad die Schadensersatzhaftung meine, als auch aus
dem Verweis in § 8 Abs. 2 Satz 2 TDG und der Gesetz-
gebungsgeschichte. Die Entscheidung ist in der Literatur
kontrovers aufgenommen worden.? Folgt man ihr, so
bestett hinsichtlich der Unterlassungsanspriiche kein
Unterschied zwischen Anbietern und rein privaten Nut-
zern,

Tatbestandlich setzt ein solcher Anspruch einen willent-
lichen und adiquat kausalen Beitrag und die Verletzung
von Priifungspflichten voraus, deren Einhaltung dem
Storer zumutbar sein muss.” Eine Konkretisierung ist
bislang vor allem fiir die Betreiber von Internet-Foren?
und -Versteigerungen erfolgt.? Bei letzteren ist beispiels-
weise eine Priifung von Angeboten nur zumutbar, wenn
der Storer auf ,,eine klare Rechtsverletzung hingewiesen
worden ist“.* In diesem Fall muss allerdings nicht nur
gegen das konkrete Angebot vorgegangen werden; viel-
mehr sind auch weitere Vorsorgemafinahmen gegen
gleichartige Verletzungen zu treffen.

bb) Zumutbarkeit der Verschliisselung?

Nach der Entscheidung des LG Hamburg ist eine solche
bereits erfolgte Rechtsverletzung bei W-LANSs nicht er-
forderlich, vielmehr ist der Schutz eines privaten Netzes
stets und per se erforderlich und zumutbar. Zumindest in
dieser Konsequenz ist das Urteil nicht iiberzeugend; dies
auch, weil es internetspezifische Besonderheiten igno-
riert.”

25 BGH v. 11.3.2004 — 1 ZR 304/01, CR 2004, 763 (764 ff.); s.a. OLG
Brandenburgv. 16.11.2005-4 U 5/05, OLGReport Brandenburg 2006,
624 = CR 2006, 124 = NJW-RR 2006, 1193 (1194 f.); fiir Betreiber von
Internetforen OLG Hamburg v. 22.8.2006 ~ 7 U 50/06, OLGReport
Hainburg 2006, 718 = MMR 2006, 744 (745); OLG Diisseldorf v.
7.6.2006 -1-15 U 21/06, CR 2006, 682 (683 f.); hierzu Libertus/Schnei-
der, CR 2006, »26.

26 Siete u.a. einerseits Lement, GRUR 20085, 210 (,.einzig widerspruchs-
freic Interpretarion®) m.w.N. fiir beide Ansichten; andererseits abl. Ger-
cke, CR 20085, 233 f.; Gercke, MMR 2006, 493; Stadler, K&R 2006,
253 (254) m.w.N,; differenzierend Leible/Sosnitza, NJW 2004, 3225;
zum Ganzen Velkmann, Der Storer im Internet, 2005, S. 100 ff.; Spind-
ler ia Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG Rz. 15 ff.; zur St6-
rerhaftung bei Urheberrechtsverletzungen s. Gercke, ZUM 2006, 593;
zur Storerhaftung des ,, Admin-C* Wimmers/Schulz, CR 2006, 754.

27 BGHv. 11.2.2004 - 1ZR 304/01, CR 2004, 763 (766 f.).

28 Siehe einerseits OLG Diisseldorf v. 26.4.2006 -1-15 U 180/05, OLGRe-
port Diisselcor: 2006, 581 = CR 2006, 482 = MMR 2006, 553 (weitge-
hender Haftungsausschluss des Betreibers), andererseits LG Hamburg
v. 2.12.2005 - 324 O 721/05, CR 2006, 638 m. Anm. Wimmers =
MMR 2006, 491 mit abl. Anm. Gercke; vermittelnd OLG Hamburg v.
22,6.2006 - 71 50/06, OLGReport Hamburg 2006, 718 = MMR 2006,
744 (das LG Hamburg korrigierend); OLG Disseldorf v. 7.6.2006 ~ I-
15 U21/06, CR. 2006, 632.

29 Zur Anwendung auf Zugangsprovider Gercke, CR 2006, 210 (241 ff.);
s.a. Spindler!Dorschel, CR 2005, 38.

30 BGHv.11.3.2004 -1ZR 304/01, CR 2004, 763 (767).

31 Zu dieser allgemeinen Tendenz vgl. Jiirgens, AfP 2006, 219 (221 £.);
Stadler, K&R 2006, 253.

32 Siehe unten 4.

33 Einerseits liese sich erwidern, auch die WAP-Verschliisselung sei mog-
lich ind zumutbar. Andererseits kann man vom Nutzer kaum mehr ver-
langzn, als eine von mehreren standardmifig bereitgestellten Verschliis-
selungen einzusetzen; so auch Mantz, MMR 2006, 764 (765). Aller-
dings besteh: das Risiko, dass das Gericht dann trotz der Unsicherheit
des "¥EP einz Fandlung des Betreibers annehmen kénnte.

34 Siehz auch Wintmers/Schulz, CR 2006, 754 (763 £.).

35 Zur weitgehenden Haftungsfreistellung im US-amerikanischen Recht
vgl. Kern, CRi 2006, 33 (34 f.).

36 Sieh: auch Kerr, CR12006, 33 (33 ff.).

Angesichts der empirischen Erhebungen tber die Ver-
wendung ungesicherter W-LANs kann man bereits mit
guten Griinden daran zweifeln, ob die insoweit beste-
henden Gefahren tatsichlich ,allgemein bekannt® sind.
Letztlich diirfte die Unkenntnis die Betreiber allerdings
nicht entlasten; abgesehen davon wird nicht zuletzt die
Entscheidung des LG Hamburg dazu beitragen, das Be-
wusstsein fiir die Problematik zu erhshen.

Was die Moglichkeit sicherer (WAP-/WAP2-) Verschliis-
selungen angeht, so bieten die gingigen W-LAN Router
diese Option. Die Handhabung ist anscheinend bislang
nicht sonderlich benutzerfreundlich, dabei handelt es
sich aber im Wesentlichen um eine Frage des Rechtsver-
hiltnisses des Betreibers zum Verkiufer.’? Offen bleibt
nur die Frage, wie zu entscheiden wire, wenn sich der
Betreiber mit dem Vortrag zur Wehr setzte, er habe die
WEP-Verschliisselung gewahlt, da diese aber leicht zu
iiberwinden sei, konne dennoch nicht ausgeschlossen
werden, dass ein Dritter die Verletzungshandlung be-
gangen habe.*

Abzulehnen ist jedenfalls die Annahme einer anlasslosen
Prifpflicht privater Betreiber, die Voraussetzung fiir die
Konstruktion einer allgemeinen Rechtspflicht zur Ver-
schliisselung privater W-LANs wire. Angesichts der nur
mittelbaren Verantwortlichkeit des Betreibers (die Fi-
genverantwortung des unmittelbaren Verletzers ist we-
sentlich zu beriicksichtigen),* der Tatsache, dass er die
Nutzung durch Dritte regelmifig weder erkennen kann
noch unterstellen muss und des Fehlens finanzieller Inte-
ressen fehlt es hier an der Zumutbarkeit.*

cc) Langfristige Auswirkungen

Dariiber hinaus ist die Entscheidung bedenklich, weil
iiber den Umweg des Unterlassungsanspruchs eine
grundlegende Infrastrukturentscheidung getroffen wird.
Das LG Hamburg war erkennbar bemiiht, eine als
Schutzbehauptung beurteilte Verteidigung der Antrags-
gegner als unerheblich zu werten, um Anbietern von ille-
gal kopierten Daten keine einfache Ausrede zu er6ffnen.
Dabei diirfte das Gericht aber die Dimension der gene-
rellen Anwendung von Unterlassungsanspriichen auf die
Betreiber von W-LANSs nicht beriicksichtigt haben. Im
konkreten Fall hitten diese zwar durch eine Verschliisse-
lung den Anspruch méglicherweise abwenden konnen.
Schon bei der gemeinsamen Nutzung eines Routers
durch eine zahlenmifiig groflere, aber geschlossene Nut-
zergruppe (Wohngemeinschaften, Unternehmen) tun
sich kaum zu Gberwindende Schwierigkeiten auf, weil
die gingigen Router die Netzwerktitigkeiten der Com-
puter nicht aufzeichnen und eine gemeinschaftliche Haf-
tung kaum begriindbar sein diirfte.

Dariiber hinaus gibt es Betreiber, denen es gerade auf das
jedermann offen stehende Angebot ankommt, etwa al-
truistische freie Funknetze, Universititen oder Gastro-
nomiebetriebe, die sich hiervon einen erhohten Umsatz
versprechen. In der Logik der Entscheidung miissten die-
se Access-Provider (an sich auch unabhingig vom Ein-
satz von W-LAN jedermann, der einen o6ffentlich zu-
ginglichen PC mit Internet-Anschluss bereitstellt) erst
recht haften, da sie — anders als die Antragsgegner - die
Nutzung durch unbekannte Dritte sogar zum Ziel ha-
ben. Es erscheint weder technisch praktikabel noch ver-
hiltnismiBig, die entsprechenden Anbieter von Hot-
spots zur Vermeidung einer Haftung fiirr das Verhalten
ihrer Kunden auf deren liickenlose Identifizierung — oder
gar die fortlaufende personalisierte Verhaltensprotokol-
lierung — zu verpflichten.*
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Will man diese Weiterungen vermeiden, die auch der
BGH in seiner Entscheidung sicher nicht beabsichtigt
hat (dort wurde die Vorsorgepflicht mafigeblich unter
Bezug auf das Provisionsinteresse des Betreibers der Ver-
steigerungs-Plattform begriindet),’” miissen Access-Pro-
vider und private Nutzer von W-LANs von der Unterlas-
sungshaftung ausgenommen werden oder diese darf zu-
mindest — vergleichbar der der Foren-Betreiber oder In-
ternetversteigerer (s.0.) — erst eingreifen, wenn der Be-
treiber auf eine Rechtsverletzung aufmerksam geworden
ist.’® Geschieht beides vor dem Hintergrund der Interes-
sen der Rechteinhaber nicht, muss man sich zumindest
dariiber im Klaren sein, dass damit zukunftstrichtige
Bausteine einer kiinftigen Netzwerkinfrastruktur ver-
hindert werden.

b) Schadensersatzanspriiche und
Haftungsprivileg

Wihrend die generelle Anwendbarkeit von TDG und
MDStV auf Access-Provider umstritten ist, geniefSen sie
jedenfalls nach ganz h.M. die Haftungsprivilegien nach
§§ 8 ff. TDG bzw. 6 ff. MDStV.** Die Frage der drahtlo-
sen oder drahtgebundenen Kommunikation spielt inso-
weit keine Rolle. Da weder die Begriffe des Tele- und
Mediendienstes noch der des Diensteanbieters eine Ge-
winnerzielungsabsicht voraussetzen, sind auch freie
Funknetze im Rahmen der Privilegierung von der Haf-
tung fiir fremde Informationen freigestellt. Wenn der Be-
sitzer des Hotspots lediglich Erfillungsgehilfe des ei-
gentlichen Anbieters ist (s.0.), haftet er ohnehin nicht.

Die Frage des Schadensersatzanspruchs ist folglich nur
fiir private Nutzer von W-LANSs relevant,” also in der
Konstellation, die der Entscheidung des LG Hamburg
zugrunde lag. Das Gericht musste sich zwar mit der Fra-
ge des Verschuldens nicht befassen, die nur fiir den Scha-
densersatz-, nicht aber fiir den Unterlassungsanspruch
relevant ist. Mit den Argumenten des Gerichts zur St6-
rerhaftung liee sich aber auch ein Verschulden bejahen:
Wenn die Moglichkeit des Missbrauchs offener W-LAN-
Verbindungen und die Gefahr von Urheberrechtsverlet-
zungen tiber das Internet allgemein bekannt sind, konnte
dies die Vorhersehbarkeit begriinden; angesichts der
Verfugbarkeit von Verschlusselungstechnik liefe sich
der schidigende Erfolg auch vermeiden.*

Allerdings wiirde diese Argumentation dazu fiihren,
dass den Betreiber eines W-LANSs, das Dritte ohne sein
Wissen nutzen, mehr Uberwachungspflichten treffen
wiirden als die Betreiber kommerzieller oder freier Hot-
spots, die den Zugang fiir Dritte absichtlich er6ffnen.
Um dieses schwer hinnehmbare Ergebnis zu vermeiden,
kann der reine Betrieb eines ungeschiitzten W-LANs
noch keinen Fahrlissigkeitsvorwurf begriinden, son-
dern hochstens das Hinzutreten weiterer Umstande, et-
wa die Kenntnis von Urheberrechtsverletzungen Dritter
iiber das Netzwerk.

Der Ausschluss der Fahrlissigkeitshaftung lasst sich im
Wege des Erst-Recht-Schlusses aus §§ 8 ff. TDG, 6 ff.
MDStV, mit den Grundsitzen des erlaubten Risikos*
oder — letztlich woh! entscheidend — mit dem fehienden
Zurechnungszusammenhang (vorsitzliches Handeln
eines Dritten)* begriinden.* Auf der Wertungsebene ist
jedenfalls eindeutig, dass der Privatmann, dessen W-
LAN gegen seinen Willen genutzt wird, nicht weiter haf-
ten darf als Anbieter freier Netze, die die Nutzung durch
Dritte nicht nur in Kauf nehmen, sondern sogar anstre-
ben.

3. Strafrechtliche Verantwortlichkeit

In strafrechtlicher Hinsicht miissen zwei Konstellatio-
nen unterschieden werden:

(a) Zum einen konnen sich Betreiber unzureichend gesi-
cherter W-LANs dem Vorwurf aussetzen, Dritten
verbotene oder jugendgefihrdende Inhalte zuging-
lich zu machen.

(b} Zum anderen besteht die Gefahr, dass Dritte iiber
das W-LAN Straftaten begehen und dies auf den Be-
treiber zuriickfillt (so die Behauptung des Ange-
klagten im Fall des AG Euskirchen).

a) Zuginglichmachen von Inhalten

Die Frage des Zuginglichmachens von Inhalten ist bis-
lang vor allem hinsichtlich einer entsprechenden Verant-
wortlichkeit von Internetcafé-Betreibern (insbesondere
nach §§ 131, 184 Abs. 1, 3 StGB, 23 f. JMStV) erortert
worden. Fir diese wird zumindest in der Literatur eine
Unterlassungstiterschaft als moglich erachtet, da wegen
des Betriebs eine Garantenstellung aus Ingerenz und an-
gesichts der Offensichtlichkeit der Verfugbarkeit der
entsprechenden Inhalte im Internet auch Eventualvor-
satz zu bejahen seien.* Allerdings ist die Strafbarkeit we-
gen der Haftungsprivilegierung nach § 9 TDG umstrit-
ten.* Dieses Problem soll hier nicht vertieft werden, weil
insoweit jedenfalls kein Unterschied zwischen leitungs-
gebundenen und drahtlosen Zugangsangeboten besteht.

Fiir private Betreiber offener W-LANs kommen jeden-
falls ausschliefSlich Fahrlassigkeitsdelikte in Betracht, im
konkreten Fall damit woh! nur § 23 Satz 2 JMStV und
Ordnungswidrigkeiten nach § 24 JMStV. Der Fahrlas-

37 BGHwv. 11.3.2004 -1ZR 304/01, CR 2004, 763 {(767); s.a. OLG Miin-
chen v. 21.9.2006 — 29 U 2119/06, OLGReport Miinchen 2006, 904 =
MMR 2006, 739 (740 £.); Feldmann, MMR 2006, 746 (748); Spindler
in Spindler/Schmitz/Geis, TDG, 2004, § 8 TDG Rz. 28.

38 In diese Richtung auch Gercke, ZUM 2006, 593 (598 f.}; Gercke, CR
2007, 55; s.a. fiir den ,,Admin-C* Wimmers/Schulz, CR 2006, 754
(762 f.).

39 Volkmann, Der Storer im Internet, 2005, S. 19 f.; Sieber, Verantwort-
lichkeit im Internet, 1999, Rz. 262 {.; Spindler in Spindler/Schmitz/Geis,
TDG, 2004, § 9 TDG Raz. 14, jeweils m.w.N.; fiir Mediendienste OVG
NW v. 9.3.2003 — 8 B 2567/02, CR 2003, 361 (364); fiir W-LAN Lie-
schinglKnupfer, MMR 2003, 562 (567) m.w.N.; a.A. Stadler, Haftung
fiir Informationen im Internet, 2002, Rz. 38 f.

40 Diese genieflen entgegen Mantz, MMR 2006, 764 (765 {.) kein Haf-
tungsprivileg nach § 9 TDG (s.o. Fn. 19).

41 Vorhersehbarkeit und Vermeidbarkeit sind Vorraussetzungen des Fahr-
lassigkeitsvorwurfs, s. BGH v. 21.5.1963 - VI ZR 254/62, BGHZ 39,
271 (285); Heinrichs in Palandt, BGB, 65. Aufl. 2006, § 276 Rz. 20 f.

42 Dazu im Zusammenhang mit den §§ 8 ff. TDG Vassilaki, MMR 2002,
659.

43 Hierfiir wird nur in Herausforderungsfillen und dann gehaftet, wenn
der entstandene Schaden vom Schutzzweck der verletzten Norm miter-
fasst ist (BGH v. 6.1.1989 - Il ZR 192/87, MDR 1989, 798 = BGHZ
106, 313; Heinrichs in Palandt, BGB, 65. Aufl. 2006, Vorb. v. § 249
Rz. 76 ff.) Beides ist beim bloflen Betrieb eines privaten offenen W-
LANS nicht der Fall.

44 Eine Parallele liefe sich auch zur Frage der Verkehrssicherungspflicht
durch den blofen Betrieb eines mit dem Internet verbundenen Compu-
ters (hinsichtlich der Verbreitung von Viren) ziehen, die fiir Privatleute
nicht oder nur sehr eingeschrankt besteht, s. Schneider/Giinther, CR
1997, 389 (396); Koch, NJW 2004, 801 (804 ff.); Libertus, MMR
2005, 507 (507 f£.).

45 LieschinglGiinter, MMR 2000, 260 (262 f.); Liesching/Knupfer, MMR
2003, 562 (563 f., 570) —a.A. aber die dort zitierten StA Miinchen und
Heidelberg,.

46 Gegen die Verantwortlichkeit Lenckner/Perron in Schonke/Schroder,
StGB, 27. Aufl. 2006, § 184 Rz. 55 m.w.N.; a.A. Liesching/Giinter,
MMR 2000, 260 (263 ff.); LieschinglKnupfer, MMR 2003, 562
(567 {.); vermittelnd Spindler, MMR 2004, 440 (443 {.); Spindler in
Spindler/Schmitz/Geis, TDG, 2004, § 9 TDG Rz. 11 ff. (Pflicht zu deut-
lichen Hinweisen auf die Rechtslage, aber keine Kontrollbefugnis der
Betreiber).
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sigkeitsvorwurf an die Betreiber von Internetcafés wird
allerdings mafigeblich mit der Verfiigungsgewalt iiber
die Riume und den engen persénlichen Kontakt zu den
Nutzern begriindet.”” Beides trifft hier nicht zu. Allein
das Fewusstsein, dass sich in Reichweite des W-LANs
Kinder und Jugendliche aufhalten kénnten und diese
gef. iiber das Netz jugendgefihrdende Inhalte zur
Kenntnis nchmen konnten, begriindet keine Fahrldssig-
keitstdterschaft des Betreibers.

b) Straftaten durch die Nutzer des W-LANs

Hinsichtlich der Begehung von Straftaten durch einen
Nutzer des W-LANSs ist nochmals zu betonen, dass hier
die Frage regelmiRig nicht offen bleiben kann, wer die
konkrete Handlung begangen hat. Dies ist nur der Fall,
wenn zwischen den in Betracht kommenden Personen
Mittiterschaft besteht oder eine wahlweise Verurteilung
wegen unmittelbarer oder mittelbarer Taterschaft mog-
lich ist. Denkbar ist dariiber hinaus eine Beihilfe zu einer
Straftat Dritter durch die Bereitstellung des drahtlosen
Internetzugangs. Fir den Gehilfenvorsatz, der sich auf
die wesentlichen Merkmale der Haupttat bezichen
muss.* ist aber die Kenntnis des Betreibers Grundvo-
raussetzung; allein das abstrakte Bewusstsein der Mog-
lichkeit der Begehung von Straftaten iiber ein offenes W-
LAN reicht hierzu nicht aus.

Wenn nach diesen Grundsitzen die tatrichterliche Fest-
stellung des Handelnden erforderlich ist, so fithrt der
nicht widerlegte Einwand, iiber das offen betriebene W-
LAN habe mehr oder weniger jedermann die Straftat be-
geher konner, fiir die meisten Delikte zum Ausschluss
der Strafbarkeit. Der Fall des AG Euskirchen ist insofern
eine Besonderheit, als es sich um eine Beziehungstat han-
delte, bei der das Gericht aufgrund der langen Vorge-
schichte, d.h. anhand sonstiger Umstinde eine Beweis-
wiirdigung vornehmen konnte. Bei dem praktisch wich-
tigen § 106 UrhG kommt dagegen im Regelfall jeder
musikinteressierte Inhaber eines W-LAN fihigen Com-
puters, der sich zum fraglichen Zeitpunkt in der Nihe
hitte aufhalten konnen, als Téter in Betracht. Selbst in-
nerhalb geschlossener Nutzergruppen (verschliisseltes
W-LAN in Familien, Wohngemeinschaften, Unterneh-
men oder dhnliches) diirfte es in vielen Fillen schwer
sein, Jen tarsichlichen Titer zu ermitteln.” Nur wenn
die Nutzerzahl iiberschaubar ist, kommt eine Beschlag-

47 Liesching/Knupfer, MMR 2003, 562 (564 {.).

48 BGHv. 18.4.1996 ~ 1 StR 14/96, BGHSt 42, 135 (137) = MDR 1996,
837; TréndlelFischer, StGB, 53. Aufl. 2006, § 27 Rz. 8.

49 Siene auch Dietrich, NJW 2006, 809 (811).

50 Vg.BGHv.24.1.1989-VIZR 112/88, BGHZ 106,273 = MDR 1989,
5§33 v.12.11.1991 - VI ZR 7/91, BGHZ 116, 60 = MDR 1992, 130;
Sprau in Palandt, BGB, 65. Aufl. 2006, § 3 ProdHaftG Rz. 10 ff.
m.av.N.

51 Siehe Endres, ¢’t 25/2006, 99.

52 RL2006/24/E(Gv.15.3.2006, ABL EU Nr. L 1085, 54; zu den Rechtsfra-
gen s. u.a. Breyer, Die systematische Aufzeichnung und Vorhaltung von
Telzkommunikations-Verkehrsdaten fiir staatliche Zwecke in Deutsch-
lanid, 2005; Alvaro, DANA 2006, 52; Roffnagel, EuZ 2006, 30; Sierck/
Sch#ning/Pihl, Zulissigkeit der Vorratsdatenspeicherung, 2006 (Gut-
achten des Wissenschaftlichen Dienstes des Bundestages).

53 Abrufbar unter www.humanistische-union.delfileadminthu_upload/
dokulvorratsdaten/de-recht/bmj_2006.11.pdf.

54 Entgegen Gercke, ZUM 2006, 593 (596) wird sich die Rechtslage fiir
diese folglich dndern.

55 Diese fithrt in einer Stellungnahme gegeniiber dem Europiischen Parla-
ment {(www.edri.org/docs/Technical_Questions_on_Data_Retention_
answers.pd}) aus, bei offenen W-LANs konne der tatsichliche Nutzer
zwar nicht identifiziert werden, die Standortbestimmung sei aber eine
fur die Behérden wichtige Information.

56 Siete S. 144 des Entwurfs unter www.humanistische-union.delfile/ad-
minthu_uploadidokulvorratsdaten/de-recht/bmj_2006.11.pdf.

nahme und Untersuchung der Rechner aller denkbaren
Titer in Betracht.

4. Verantwortlichkeit der Hersteller

Den bisherigen Ausfithrungen liegt mehr oder weniger
implizit die Annahme zugrunde, dass es den Betreibern
technisch moglich ist, ihr W-LAN sicher gegen Angriffe
zu verschliisseln. Offenbar lisst die Nutzerfreundlich-
keit der Software aber in einer Vielzahl von Fillen deut-
lich zu wiinschen tibrig. Uberdies enthalten die Produkte
keine Hinweise auf die moglichen Haftungsrisiken der
Betreiber.

Die daraus resultierenden produkthaftungs- und ver-
braucherschutzrechtlichen Probleme koénnen hier nur
aufgeworfen werden. Sollte sich die Rechtsauffassung
des LG Hamburg durchsetzen, wire unter dem Gesichts-
punkt der Instruktionspflicht des Herstellers® ein ent-
sprechender Hinweis zu fordern, der auch eine leicht ver-
stindliche Bedienungsanleitung fiir die Verschliisselung
und Informationen iiber die Sicherheitsliicken des WEP
umfassen miisste. Noch sinnvoller wire es, die WAP-
oder WAP2-Verschliisselung standardmifliig schon in
die Konfiguration des Erstbetriebs aufzunehmen. Mitt-
lerweile existieren Produkte, bei denen dies der Fall ist.™!

IV. Reichweite der EU-Richtlinie iiber die
Vorratsdatenspeicherung

Die rechtliche Verantwortlichkeit der Betreiber von W-
LANSs wird in naher Zukunft eine weitere Dimension er-
halten, wenn das deutsche Umsetzungsgesetz zur euro-
pdischen Richtlinie iiber die Vorratsdatenspeicherung®
in Kraft tritt.

Nach § 110a Abs. 1 Satz 1 des Referentenentwurfes
vom 8.11.2006% trifft die Pflicht zur Speicherung der
Verkehrsdaten jeden, der ,, Telekommunikationsdienste
fur die Offentlichkeit erbringt oder daran mitwirkt“.
Werden Internetzugangsdienste angeboten, so sind nach
§ 110a Abs. 4 TKG-E die zugewiesene IP-Adresse, eine
eindeutige Anschlusskennung sowie Beginn und Ende
der Internetnutzung zu speichern.

1. Speicherpflicht fiir Hotspot-Betreiber

Beim Betrieb von W-LANSs ist damit zu differenzieren.
Kommerzielle Anbieter von Hotspots erbringen Tele-
kommunikationsdienste fur die Offentlichkeit und un-
terfallen folglich der Speicherungspflicht. Gleiches gilt —
da weder Gewinnerzielungsabsicht noch Geschiftsma-
Bigkeit erforderlich sind — fiir freie Funknetze.** Diese
miissen entweder den Betrieb einstellen oder eine Nut-
zerkennung einfiihren. Sie unterfallen zwar nicht der Re-
gistrierungspflicht nach § 111 TKG-E, die Speicherung
der ,,dem Teilnehmer fiir eine Internetnutzung zugewie-
senen [P-Adresse“ nach § 110a Abs. 4 Nr. 1 TKG-E ist
aber nur moglich, wenn der Betreiber den Teilnehmer
kennt. Diese Folgen fiir freie W-LANSs waren zwar offen-
bar von der Kommission nicht beabsichtigt,’ ergeben
sich aber eindeutig aus dem Wortlaut des Entwurfs. In-
haltlich verbirgt sich dahinter das Problem, dass eine zu-
nehmende Zahl freier W-LANSs ohne Speicherpflicht den
Sinn der Richtlinie ad absurdum fiihren kénnte.

Auch nach der Begriindung des Entwurfs sollen aller-
dings unternehmensinterne Netze nicht erfasst sein.%
Angesichts des Tatbestandsmerkmals , fiir die Offent-
lichkeit“ muss das fiir alle geschlossenen Nutzergruppen
gelten. Wenn also private Netzwerke, Nachbarschafts-
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gruppen, studentische Wohnheime und vergleichbare
Gruppen das W-LAN technisch auf registrierte Nutzer
beschrianken, entfillt die Speicherpflicht.

2. Auswirkungen fiir private Selbstnutzer?

Zweifelhaft ist dagegen die Rechtslage fiir private, un-
verschliisselte W-LANG, die nur zum eigenen Gebrauch
verwendet werden. Es liefe sich argumentieren, dass die-
se zumindest faktisch 6ffentlich sind. Die Speicherpflicht
ergibt hier jedoch keinen Sinn, weil die Betreiber davon
ausgehen, das Netz nur selbst zu nutzen. Auflerdem lasst
sich der Formulierung ,,fiir“ die Offentlichkeit (§ 110a
Abs. 1 Satz 1 TKG-E) entnehmen, dass ein Widmungs-
akt des Betreibers — zumindest konkludent, etwa durch
das bewusste Tolerieren der Drittnutzung — erforderlich
ist und private W-LANs folglich im Regelfall vom Ent-
wurf nicht erfasst werden.

SchliefSlich kime in Betracht, die Regelung gerade wegen
der Ungeeignetheit der Speicherpflicht fiir private Selbst-
nutzer so zu verstehen, dass der Betrieb unverschliissel-
ter privater W-LANs unzulissig ist. Ein solches allgemei-
nes Verbot fiir die ausschliefSlich private Nutzung kann
jedoch ohne ausdriickliche Regelung nicht angenommen
werden. Das muss gerade wegen der erheblichen Buf3-
geldandrohung im Falle eines Verstofles (bis zu
500.000 € nach § 149 Abs. 1 Nr. 28a, Abs. 2 TKG-E)
gelten.

V. ,,Offene“ Netze als Komponenten einer
zukiinftigen Informations-Infrastruktur

Die mittel- und langfristige Perspektive der hier erértern
Rechtsfragen betrifft nicht nur die Haftungsrisiken pri-
vater W-LAN Nutzer (die durch sichere Verschliisse-
lungstechnik weithin vermieden werden kénnen) und
die Gefihrdung von Geschiftsmodellen der Gaststitten
und Cafés, die sich durch das kostenlose Angebot des
drahtlosen Internetzugangs hohere Umsitze erhoffen.

Vielmehr wird gerade in der Verbindung aus Unterlas-
sungsanspruch und Vorratsdatenspeicherung deutlich,
dass es um eine Grundentscheidung tiber die Kommuni-
kationsinfrastruktur von morgen geht.

Schon das Risiko, Unterlassungsanspriichen ausgesetzt
zu sein, wiirde dazu fithren, dass die Anbieter freier W-
LANs entweder auf eine Identifizierung der Nutzer be-
stehen oder — da dies vielfach undurchfithrbar sein wird
— den Betrieb einstellen. Das gilt erst recht, wenn der
TKG-Entwurf in der bisherigen Fassung Gesetz wird
und alle freien Funknetze der Pflicht zur Vorratsspeiche-
rung unterwirft. Angesichts der weitreichenden Vorteile
von Ad-hoc-Netzwerken, die gerade keine Aushandlung
von Nutzungsbedingungen im Einzelfall erfordern,” ist
diese Entwicklung mehr als bedenklich.

Begreift man die flichendeckende Verfiigbarkeit von W-
LAN als einen ersten Schritt hin zu einer Welt des Ubi-
quitous Computing, so werden dariiber hinausgehende
Gefahren deutlich: Wenn durch die Anordnung einer
umfassenden Vorratsdatenspeicherung oder iiber den
Umweg einer zivilrechtlichen Inanspruchnahme der Ein-
zelne, der als Nutzer von Location Based Services und
anderen kontextsensitiven Diensten praktisch stindig
Netzverbindungen unterhalten wird, fortlaufend ge-
zwungen ist sich zu identifizieren und seine Daten iiber
einen langen Zeitraum gespeichert werden, ergeben sich
weitreichende Gefahren der Bildung von Personlich-
keitsprofilen.’® Diese Dimension mag von der Entschei-
dung des LG Hamburg relativ weit in die Zukunft ge-
dacht sein; indes sollte die langfristige Wirkung techni-
scher und rechtlicher Strukturentscheidungen nicht un-
terschitzt werden.

57 Siehe Kern, CRi 2006, 33 (33 ff.).

58 Zu den datenschutzrechtlichen Problem des Ubiquitous Computing s.
Rofinagel/Miiller, CR 2004, 62.5; Rofinagel, MMR 2005, 71; Rofinagel/
Jandt/Miiller/ Gutscher/Heesen, Datenschutzfragen mobiler kontextbe-
zogener Systeme, 2006; sowie den Abschlussbericht des TAUCIS-Pro-
jekts, www.taucis.hu-berlin.de/content/de/ueberblick/index.php; zum
Problem der Personlichkeitsprofile Jandt/Laue, K&R 2006, 316.

Robert Kazemi

Online-Nachrichten in Suchmaschinen

Ein VerstofS gegen das deutsche Urheberrecht?

Seitdem der amerikanische Suchmaschinenriese ,,goog-
le“ im Juli 2003 mit seinen ,google-news* ein deutsch-
sprachiges Nachrichtenangebot freigeschaltet hat, wer-
den hier im Schnitt taglich iiber 700 deutschsprachige
Online-Nachrichtenquellen ausgewertet. Abnliches bie-
tet seit Juli 2004 auch Microsoft mit seinem Angebot
wnewsboot“ tiber die Plattform ,msn® an. Diese kosten-
losen und (zumindest derzeit) ,werbefreien” Angebote
vermitteln iiber ein Schlagzeilensystem — wie es auch die
groflen Boulevardzeitungen verwenden — einen schnel-
len, nach Rubriken geordneten Uberblick iiber das aktu-
elle Gescheben. So praktisch diese Angebote auch fiir
den Internet-User sein mdgen, um so mebr sind sie etni-
gen Presseagenturen und Zeitungsverlegern ein Dorn im
Auge. Sie sehen durch die Angebote ibre Urheberrechte
verletzt und haben sich zuletzt in einigen europdischen
Lindern (erfolgreich) gerichtlich gegen Google und Co.
gewendet. Obwobl es in der Bundesrepublik bislang

(noch) nicht zu gerichtlichen Auseinandersetzungen die-
ser Art gekommen ist, soll die Problematik nachfolgend
unter dem Blickwinkel des deutschen Urheberrechts be-
trachtet werden.

I. Finleitung

1. Funktionsweise der Online-Nachrichten-
Portale

Bei jeder Recherche im Internet sieht sich der Nutzer
einer Quelle unzihliger und uniiberschaubarer Informa-
tionen gegeniiber. Stets steht er vor dem Problem, We-
sentliches von Unwesentlichem zu unterscheiden. Die
beliebteste Form der Problembewiltigung ist der Einsatz

D Robert Kazemi ist Rechtsreferendar am OLG Koblenz.



