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Cyborgs im Gesundheitswesen

gerade die Abgrenzung zwischen indizierten und nicht
indizierten Eingriffen besonders relevanr.!? Im Weiteren
werden deshalb beide Fallgruppen behandelt. Ohnehin
ist die Unterscheidung in Grenzbereichen schwierig, weil
sie vomn Begriff der Krankheit abhingt, der sowohl aus
medizinischer als auch aus rechtlicher Sicht nicht unum-
stritten ist.

Innerhalb der verschiedenen Maoglichkeiten der Verhes-
serung des menschlichen Korpers nimmt der Bereich der
Informationstechnologie {,.IT-Enhancement®) eine be-
sondere Stellung ein. In thm verbinden sich zwei Moder-
nitdtsdiskurse. Zum einen schlieSt [T-Enhancement an
die allgemeinere Diskussion um das Enhancement - ins-
besondere durch den Einsatz von Psychopharmaka
(Neuro-Enhancement) — an und stellt viele dorr disku-
tierte Probleme!! unter einem ncuen Blickwinkel. Zum
anderen nimmt die Diskussion Grundfragen der Infor-
mationsgesellschaft auf, nimlich die Bedeutung techni-
scher Hilfsmittel fiir das menschliche Leben, die damit
verbundenen Verinderungen fiir das menschliche Selbst-
bild sowie die Moglichkeiten und Grenzen des Innova-
tionsfolgenmanagements. Weitcre Beziige lassen sich
zum Einsatz von Robotik im Gesundheitswesen!? und
zur Transplantationsmedizin®® herstellen,

II. TT-Enhancement: Cyborgs ante portas?

In den letzten Jahren hat sich die Enewicklung techni-
scher Hilfsmittel zur Untersritczung von Korperfunkrtio-
nen erheblich beschlennigt. Die innovativen Technologi-
en versprechen erhebliche Chancen, verursachen aber
auch Risiken, die im Bereich der Gesundheitsversorgung
bisher unbekannt warern.

1. Technische Innovationen

Unter dem Begriff des IT-Enhancements ldsst sich eine
Vielzahl technischer Innovationen zusammenfassen.

a) Herzschrittmacher

Fine erste Gruppe bildet die Verbesserung von Implanta-
ten, die seit vielen Jabren in der Medizin Verwendung
finden.' Moderne Herzschrittmacher kénnen sich im

zwischen Therapie und Enhancement bei Hopffsman, Jahrbuch fir Wis-
senschaft und Frhik 2006, 201 #,, kritisch und fiir eine engere Abgren-
zung Sviofzik, Echik Med 2006, 37 1f.

10 Beck, MedR 2006, 95, 96 ff.c Eberbach in Wienke/Eberbach/Kramer/
Janke (Fn. 9), 16 ff.

11 Chadwick in Gordin/Chadwick +Fn. 13, 25 ft; Merkel, Z5¢% 2009,
919 ff.y Lindner, MedR 2010, 463 ff.; Kenz, MedR 2010,471 .1 Gir
ditz. PharmR 2011, 46 ft.; medizinische Perspekaven hei Forsel, Der
Nervenarzt 2009, 840 ff.; Grisnder/Bartsch, Der Nervenarzt 2014,

1336 ff.; 5. aus medizinethischer Sicht Graf in Wienke/Eherbach/Kra-
mer/[anke tFr. 91, 85 ff. sowic nmfassend dic Beitrige in Schine-Seifert!
Tatbot!OpotkalAch (Hrsg.), Neuro-Enhancement - Ethik ver neuen
Heraustorderungen, 2009; philosophische Implikationen fur die Vor-
stellung des .guten Lebens® bei Glockentoger/Bittner/Fangerar, Jahr-
buch fiir Wissenschafr und FErhik 2012, 71, 84 ff,

12 Im Folgenden wird eine grobe Unterscheidung zwischen Eingritfen in
den Korper sowie dem Einsatz von Implantaten (1T-Enhancementi ciner-
seirs und dem Einsatz externer Hilfsmitrel (Rohotik andererseits vorge-
nemmen. Die Grenzen werden perspektivisch allerdings verschwim-
men, wenn beispielsweise Roboter durch neuronale Verbindungen dau-
erhaft mit dem menschlichen Kérper verbunden werden; dazu noch un-
ten 4.2.1.

{3 Wihrend dic .normale™ Ubertragung menschlicher Organe cher nicht
im Sinne eines Enhancements verstanden wird, werfen Xenotransplan-
tationen und kunstlich hergestellre Organe dhnliche ethische und reche-
liche Probleme auf.

14 Der erste Schrittmacher wurde etwa schon im [ahre 1938 durch Ake
Serming implantiert, s. bttp/eweccardivrasemed . chfdocsi 201 1/201 1 -
N4/2011-04-016.PDFE

Finzelfall auf die korperliche Beanspruchung des Tri-
gers einstellen und den Herzschlag entsprechend anpas-
sen.'” Hierzu benotigen sie allerdings mehr Daten Gber
die Herzfunktionen als ihre Vorginger und eine gestei-
gerte Datenverarbeitungskapazitit, Die Daten werden
nicht nur einmalig fur die Auslésung von Impulsen ver-
wendet, sondern auch dauerhaft im Gerit gespeichert.
Bei der Wartung des Schrittmachers und der Kontrolle
des Einsatzes kann der behandelnde Arze sodann dic In-
formarionen uber den Herzrhythmus auslesen und auf
diesem Wege eine Langzeitkontrolle durchfiihren. Nene-
re Entwicklungen ermoglichen die Darenabfrage auch
durch den Patienten selbst, so dass dieser die Informatio-
nen konrinuierlich oder bei Beschwerden an seinen Arzt
iibermitteln kann,

Der Datenzugriff und die Konfiguration der Gerite wer-
den perspektivisch standardmifSig (auch) iber das Inter-
net erfolgen. Bei Herzschrittmachern gibt es hierzn im
Rahmen der Telenachsorge beziehungsweise des Tele-
monitorings je nach Anbieter schon linger Moglichkei-
ten zur Serveranbindung per GSM/GPRS oder iiber die
Standardrelefonleitung.'* Die Netzanbindungen sind in
den letzten Jahren erheblich weiterentwickelt worden
und ermoglichen deutlich gesteigerte Datenubertra-
gungsraten. Insbesondere Mobilfunkstandards wie
HSPA und LTE ermoglichen einen Breitbandzugang in
Echtzeit iiber grofée Entfernungen auch im medizini-
schen Bereich.!” Diese Weiterentwicklung wird z.B. beim
Telemonitoring und bei der Telenachsorge eine bessere
Telepriasenz sowie ein drahtlos mobiles Home-Monito-
ring ermOglichen. '

b) Hirnschrittmacher

Die Steuerung des menschlicher Korpers durch techni-
sche Gerite beschrianke sich seir einigen Jahren nichre
mehr auf das Herz. Im Rahmen der sog. tiefen Hirnsti-
mulation (umgangssprachlich ,,Hirnschrittmacher® ge-
nannt) werden dem Patienten zunichst mithilfe eine ste-
reotaktischen Operation Elektroden minimalinvasiv an
einemn bestimmten Punkt im Gehirn placziert, der zuvor
durch eine magnetresonanz- und computertomografi-
sche Aufnahme des Gehirns bestimmt wird. In einer
zweiten Operation wird dann der eigentliche Hirn-
schrittmmacher unter die Brusthaut implantiere und mit
den Elektroden verbunden.!® Bisher werden die Gerace
insbesondere bei mororischen Problemen eingesetze, an
denen etwa Parkinson-Patienten leiden. Es gibt jedoch
erste Erkenntnisse iiber die Moglichkeit der Beeinflus-
sung von Gemitszustinden (die bisher vor allem als Ne-
benwirkungen auftreten), zur Steigerung der Gedacht-
nisleistung und anderer kognitiver Fahigkeiten.?®

15 S, zur Enwwicklung Friblig/CarlssontjungiKogleh/Lesmkel Markerwitz/
Nenzner, Herzschrittmacher- und Defibrillaror-Therapie, 2. Aufl. 2013,

16 Rybak in Goss/Middeke/Mengden/Smetak tHrsg, ), Prakasche Teleme-
dizin in Kardiologie und Hypertensialogie, 2009, 60.

V7 Wellhofer/feble in Jehle/Czeschik/Freund™Wellnhofer iHrsg.), Medizi-
nische Informarik Kompakt, 2014, 448 £

18 Wellnhofer/lebie, (Fn. 17] 449,

19 S, zu den technischen Hintergrinden z.B. die Beitrage in Krauess/ Volk-
st i Hresg,), Ticfe Hirnstimuladon, 2004, Vesper/S{otty, Der Nerven-
arzt 2014, 169 ff. m.w N cthische Probleme werden diskutiert 2.8, von
Groff in Wienke/Eberbach/Kramer/Janke (Fn. 9], 88 ff, und in den Bei-
rrigen in Dentscher Ethikrar {Hrsg.), Der steuerbare Mensch, 2009; aus
rechtlicher Sicht Katzenmeter/Schmitz-Lubn in Kera/Lilie (Hrsg.), FS
zum 70, Geburestag von Gertried Fischer, 2010, 115 ff. sowie umfas-
send Priitrang, Rechtliche Aspekte der Tiefen Hirnstimulation, 2043,

20 Z.B. Groff in Wienke/Eberbach/Kramer/)anke (Fr. 9), 90 f. mow.N;
Svnofzik, Der Nerveuarzt 2013, 1175 ff.; s.a. dic Nachweise bei Beck in
dies. (Hrsg.), Jenseits von Mensch und Maschine, 2012, 10 ff. Eine Un-
tersuchung mit 63 Probanden erpab 2.B, einen leicht positiven Effeke der
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¢) Okular- und Cochlea-Implantate

Auch der Bereich der Sinnesorgane scheint fir 1T-Im-
plantate vielversprechend. Kiinstliche Augipfel oder Re-
tina-Implantate konnten in der Zukunft Blinden das Se-
hen erméglichen; entsprechendes gilt fiir Implantate zur
Verhesserung oder Wiederherstellung der Harfihigkeit
{vor allem Cochlea-Implantate).?! Die technisch-medizi-
nische Herausforderung diirfte insoweit inshesondere
die Verbindung mit den entsprechenden Nerven zu sein,
[st dies gelungen, so wire ein weiterer Bereich des En-
hancements im engeren Sinne erdffnet, weil die Sensorik
sclbst technisch praktisch heliebtg moduliert werden
kann. Mit anderen Worten wire es relativ unproblema-
tisch méglich, mit kiinstlichen Augen Infrarotstrahlen
oder mit kiinstlichen Ohren Ultraschallwellen zu erfas-
sen un}gl an die entsprechenden Nervenenden weiterzu-
leiten.**

d} Prothesen

Kunstliche Gliedmaflen funktionieren schon heute in
vielen Bercichen nicht nur rein physikalisch-mechanisch,
sondern auch mit Informationstechnologic. Dies wird
sich in Zukunft weiter verstirken, insbesondere im Be-
reich feinmotorischer Aktivitiren, also heispielsweise
beim Greifen mit den Fingern. Im Unterschied zum Ge-
hen, das mit rein mechanischen Unterschenkelprothesen
gut bewerkstelligt werden kann, erfordern solche kom-
plexen Vorginge — wie auch immer geartete — Schnittstel-
len zum Nervensystemn.”?

e) Observations-Implantate

Die Datenerhebung iber menschliche Korperzustinde
kannte sich in vielen Bereicben in der Zukunit in den
Kdorper selbst verlagern. In der Nithe des Herzens ange-
brachte Implantate kénnen kontinuierliche EKGs auf-
zeichnen, die an mobile Endgerate des Patienten aufser-
halb des Kérpers iibertragen und dort weiter ausgewer-
tet werden.** Die Uberwachung und Nachsorge fiir Pati-
enten mit solchen Implantaten kann aus der Ferne im
Wege eines Telemonitorings erfolgen,”’ das auch bei
Cochlea-Implantaten viele Verbesserungen ermoglichen
wiirde.?® Die Anbindung nach aufien kann dabei entwe-
der iiber hergebrachte drahtlose Nahfeldkommunika-
tionstechnologien wie Bluetooth erfolgen, oder perspek-
tivisch durch den Kérpet selbst. Erste Forschungen zu
sog. ,Smarr Tatoos® versprechen, durch hauchdinne
Implantate die menschliche Haut zum Ausgabegerit zu
machen und etwa Daten iiber den Herzrhvthmus, d1q
Schlafverhalren oder Muskelaktivititen anzuzeigen.?

Ticten Hirnsomulation auf die Fahrruchtigkeit von Parkinsen-Patien-
en, 5. Buhrunn u.a., Neuroiogy 2014, 32t Insgesamr besteht hier of-
fenbar noch erheblicher Forschungshedarf.

21 S, 7B wrewheise.ded- 1920784 bl aus medizimischer Siche s. den
Uberblick bei Carison/DriscolliGiftord!MeMenomey, Qrolarvngelogic
clinics of Norch America 2002, 221 ff.; s.a. Reef iFn. 94, 29 AcGee in
Gordijn/Chadwick (Fn. 1), 207 ff.

22 Eberbach in Wienke/Eberbach/kramer/Janke (Fn. 9), 8.

23 Zu den entsprechenden Forschungen im Bereich der Newroprothetik s.
Stieglitz, Bundesgesundheitsbl 2010, 783 .

24 S, die Beispiele bei Theifier, Risiken informations- und kommunika-
vonstechnischer (IKT-1mplantate im Hinblick auf Datenschutz und Da-
tensicherheit, 2009, 25.

25 S dic Empfenlungen der AGs Rhvthmologic™ und . Telemonitoring™
der Deutschen Gesellschatt fur Kardiologie - Herz- und Kreislauffor-
schung e V. IDGR), Der Kardiologe 2013, 181 .

26 S, Kritger-Brand, DA 2013, A-2014 Livewederzieblatt defarchivn/14839
N,

27 S bupdheneedatlydot comiftechnologyitattoosacearables!,

f) Umfangreiche eHealth-Datenerfassung

In ihrer Gesamtheit kénnten sich dauerhaft und rempao-
rdr in den menschlichen Kérper eingebrachte IT-Implan-
tate, die beschriebenen Kommunikations- und Ausgabe-
technologien, permanent mitgefiihrte Gesundheirsda-
tenspeicher wie Fitness-Armbinder und personliche
Endgerite wie Smartphones zu einem , Wireless Body
Area Network™ verbinden. Ein solches Nertzwerk ent-
hielte dann eine Vielzahl von Daten {iber Fitness- und
Gesundheitszustand, die Anzahl der tiglich aufgenom-
menen Kalorien und der gemachten Schrirre, den jeweili-
gen Aufenthaltsort, Daten tiber die Funktionstiichtigkeit
von Organen, den Schlafrhythmus und vieles mehr.

2. Risiken fiir Technik und Mensch

Die datenschutzrechtlichen Implikationen der beschrie-
benen technischen Innovationen sind offensichtlich,
Hinzu treten I'T-sicherheitstechnische Probleme, dic in
naher Zukunfr eine erhebliche Relevanz erhalten kémnn-
ten.

a) Anfalligkeit von IT-Losungen

Schon die Funktonsweise von Herzschrittmachern
zeigr, dass entsprechende Vorkehrungen und Mafinah-
men getroffen werden miissen. Die Gerate enthalten ne-
ben dem Mikroprozessor auch elektronische Datenspei-
cher (RAM, ROM), auf denen die Programminforma-
tionen und Diagnosedaten gespeichert werden, FEine
Kommunikation mit externen Programmiergeriiten zur
Dateniibertragung und Programminderung wird durch
die integrierte Telemetriefunkrion erméglicht.?® Auf-
grund der grofsen Datenmengen, die bet kardiologischen
Untersuchungen entstehen, wird aus betriebswirtschafe-
lichen Grinden empfohlen, die Daten bei externen
Dienstleistern zu speichern.?® Dies bringt freilich neue
Angriffs- und Missbrauchsmaoglichkeiten mit sich. Mit-
tels effekriver Verschlisselung kann darauf hingearbei-
tet werden, dass nur berechtigte Personen {Leistungser-
bringer und je nach Situation die Patienten selbst) Zu-
griff aut die Daten haben.?" Je mehr Abliufe telemedizi-
nisch umgesetzt werden, umso wichriger wird dabei der
Einsarz von Endc-zu-Ende-Verschliisselung.*! Eine be-
sondere Herausforderung stellt der Finsatz von Cloud-
Diensten dar.*> Wenn dieser mit immer lingeren Spei-
cherfristen einhergeht, entsteht die Gefahr der Kompro-
mitticrung der verwendeten Algorithmen. Die Speiche-
rung ist deshalb nach Maglichkeit von vornherein zu be-
grenzen, ™

b} Artraktivitit des Datenpools

In Notsituationen werden behandelnde Arzte in Zu-
kunft direkt auf den Herzschrittmacher zugreifen, um
sofort die Daten auslesen und bestmaglich behandeln zu
konnen.™ Durch technische Zugriffsmogiichkeit auf Im-
plantate besteht jedoch immer die Gefahr eines unauto-
risierten Zugriffs oder eines Hackerangriffs. Schon im

28 Kogolek in Froblig/Carlsson/Jung/Koglek/Lemke/Markewic/Neuzner
(Fn. 153,220,
29 Schiitze/Kaniler in Goss/AMiddeke/A lengden/Smetak (Fn. 16), 25,
30 Sehiitze/Kamler in Goss/Middeke/Mengden/Smetak (Fn. i6), 26
| Wellabofer/Jeble, {I'n. 17], 452,
2 Zum Einsatz von Cloud Compuring im Gesundheitswesen s, Horszong/
Sddtler, DuD 2013, 1438,
3 Welluhofer/feble, (Fn. 171,452,
34 Talbor, Die Hereschlag-Verschliisselung, btrp:bhunenheise.del-197213
2.0t
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Jahre 2008 wiesen erste Untersuchungen auf die Mag-
lichkeiten von 1T-gestiitzten Angriffen auf Herzschrict-
macher und Defibrillatoren hin.”® Im Jahre 2012 stellte
der Wissenschaftsdienst des US-Kongresses einen erheb-
lichen Verbesserungsbedarf fest, um Sicherheirsmangel
von [T-Implantaten zu vermeiden, insbesondere wenn
diese einen direkten Einfluss aut vitale Korperfunktio-
nen hahen (Herz- und Hirnschritemacher, Insulinpum-
pen erc.).’® Auf einer wissenschaftlichen Konterenz im
selben Jahr demonstrierte ein Sachverstandiger mogliche
Angriffe auf ungeschiiczre Korperimplancare. Uber eine
externe, drahtiose Darenverbindung manipulierte er
eine Insulinpumpe so, dass diese cine sehr hohe Hor-
monmenge ausschiirtete, die im Falle des realen Einsat-
zes unmittelbar zur Ohnmacht und kérperlichen Schadi-
gung des Trigers fiihren wiirde. Drahtlos stenerbare De-
fibrillatoren und Herzschrittmacher wurden informa-
tionstechnisch so veranderr, dass sie einen todlichen
830-Volt-Impuls auslésten.

¢) Zentrale Aspekte der IT-Sicherheit

Herzschrittmacher sollen nun vor Hackerangriffen bes-
ser geschiitzt werden, Neben klassischen IT-Sicherheits-
malsnahmen werden dabei auch innovative Methoden
erforsche, dic sicherstellen sollen, dass bestimmte Zu-
griffe nur aus der Nihe vorgenommen werden. Hierzu
ldsst sich heispielsweise die Erfassung von Herzschlag-
mustern einsetzen.> Zur Funkkommunikation mit me-
dizinischen Implantaten wie Schrittmachern wird als
Mobilfunk-Standard Medical Implantable Communica-
tion {MIC) genutzt, wodurch der kurze Uhertragungs-
weg mit der Kontrolleinheit wie etwa einem Gerit oder
Smartphone hergestellt wird.”® Bei derartigen Telemaoni-
toring-Anwendungen bestehen besondere Herausforde-
rungen hinsichtlich der Ubertragbarkeit und der Spei-
cherkapazitdt groer Datenmengen. Fraglich bleibr zu-
dem, ob tatsichlich eine ordnungsgemifle Behandlung
des Patienten aus der Ferne erfolgen kann.?® Fir eine
ordnungsgemilie Behandlung essentiell sind die Integri-
tit der Informationen sowie eine eindeutige Zuordnung
zum Urheber {Authentizitit). Dies kann durch elek troni-
sche Signaturen und Zeitstempel erreicht werden. ™

Ein Problem der Telemedizin stellt zudem die Tatsache
da, dass als mobiles, drahtloses Gareway hautig eigene
Endgerite der Patienten wie Smartphones verwendet
werden.*' Schadsoftwareangriffe auf diese Gerite heein-
trrachrigen dann auch die Ubertragungssicherheit der

35 Hualperin v.a,, 2008 1EEE Svmposiam on Security and Privacy, DOI
10.1109/SP.2008.3 1.

36 S. United States Accomtabiliny Office. Medical Devices. FDA Should
Expand lis Consideration of [nformation Security for Cerrain Types of
Devices, August 2012, barpetfencegac.gorlassers/o 301647767 pdf: zu
vergleichbaren Risiken beim Einsatr von Telechirurgierobotern s
Irttp ot heise deltplartikel (454 090/ btml.

37 S Talbot (Fo. 340, Dabel wird mittels cines Priifgeriits das Ferzschlag-
muster des Patienren gemessen. Zur selben Zeit misst auch das Tmplan-
tat das Signal und dbermittele es drahdios nach auben. Stimmen beide $i-
paale iibercin. so ist sichergestellt, dass jemand auf das Implanrar zu-
greifr, der tatsachlich in Kontakt mit der Person stehr.

38 Wellnhoferflelle, (Tn. 17), 459,

39 Im deurschen Rechr existiert kein allgemeines Fernbehandlurgsverbos,
Verboten ist nach § 7 Abs. 4 MBO-A aber die ausschlieSliche Behand-
tuny iber Print- und Kommunikationsmedien, vgl. Wellnbofer/felie.
(Fn. 171,452 f.:niher Schols in Spickhoff, Medizinrechr, 2. Auil. 2014,
§ 7 MBO Rz, 14 £ mawN.

40 S. im hiesigen Zusammenhang 2. B. Hevdenreichifiirgensi Trost, Qph-
thalmologe 2009, 800, 8013 £,

41 Wellnboferfeble, (Fn. 17), 449,

medizinischen Daten.*? Werden die Daten nicht nur mit-
tels Smartphone libermittelt, sondern auch auf diesen ge-
speichert, drohen im Falle von Diebstahl oder sonstigem
Abhandenkommen die Kompromittierung der Daten
oder sogar der Datenverlust, wenn keine Backups vor-
handen sind. Soll das eigene Smartphone im Rahmen der
Telemedizin zum Einsatz kommen, so hedarf es einer
besseren Absicherung der Gerite.

Je nach Art des Implantats und technischer Funktionsfi-
higkeit kommen schlussendlich spezifische Risiken da-
zu. So kénnte es zu unmittelbaren Verhaltensbeeinflus-
sungen mittels der tiefen Hirnstimularion kommen, die
in Tierversuchen hereits in den 30er Jahren des letzten
Jahrhunderts demonstriert wurden.*’ Man mag dariber
streiten, ob es fir derartige Manipulationen ein realisti-
sches Angreifermodeli™ gibt und wie hoch dementspre-
chend ihre Wahrscheinlichkeit im praktischen Einsatz
ist. Mit Blick auf die massiven Gesundheitsrisiken der
entsprechenden Angriffe wire es aber jedenfalls nichtzu
rechtfertigen, Korperimplantate nicht mit [T-Sicher-
heitsvorkehrungen auszustatten, die dem Stand der
Technik entsprechen.

M. Gemeinsamkeiten und aufgeworfene
Rechtsfragen

Aus medizinischer Sicht adressieren die technischen In-
novationen des IT-Enhancements véllig unterschiedliche
Krankheitshilder, Indikationen, medizinische Fachdiszi-
plinen und Behandlungstormen. Dennoch lassen sich
Gemeinsamkeiten und iibergreifend Rechtsfragen for-
mulieren.

1. Wunsch und medizinische Indikation

Die Griinde fiir die Einfiihrung und Verwendung liegen
typischerweise im Bereich der medizinischen Versor-
gung. Hier stellen sich allgemeine Fragen der medizini-
schen Sinnhafrigkeit, der Indikationen und Kontraindi-
kationen sowie der Kostensteigerungen und Kostenein-
sparungen insbesondere im Verhilmmis zu alternativen
Behandlungsmecthoden wie der dauerhaften Medika-
mentengabhe* Niche-indizierte Einsatzmoglichkeiten
wie die Steigerung von Leistungsvermégen und Wohlbe-
finden treten zunichst als Nebenwirkungen auf oder
sind Ausdruck spezifischer, anfinglich vielleicht sogar
eher ungerichreter Forschungsinteressen. Betrachrtet
man die sich stetig beschleunigende Verbreitung von In-
formationstechnologie und innovativen Anwendungen
in allen menschlichen Lebensbereichen, so scheint aller-
dings die Prognose gerechtferrige, dass der Bereich der
[T-Implantate weitaus starker als andere medizinische

42 S, Wellnfofer/feble, 1Fn. 17), 434 allgemein BSI, Uberblickspapier
Smartphones, brps:ewtedssibund, de/Shared Docs/Bowndoads/DE/R
SUGrundschutz/Dowenload/Ueberblickspapier_Smartpbone_pdf.pdf?
_ blub=publicationbile; zu den rechtlichen Rahmenbedingungen derar-
neer mohiler Gesundheitsanwendungen s, allgemein Réithsamen, MedR
2013, 485 th

43 S.zuden Studien w.a. von jose Delgado | ferngesteuertes Anheben von
Gliedmatien, Stoppen von Bewegungen ete.) [{organ. Scientific Ameri-
can 2003, 66 fi.

44 Dieses ist Ausgangspunkt fir die Beurteilung der Erforderlichkeit tech-
nischer [T-Sicherheitsmafinahmen, s. Eckert, IT-Sicherheit. Konyepte -
Verfahren - Protokolle, 6. Autl. 2014, 205, 207,

43 Die Gesamtkosten einer tiefen Hirnstimulation werden auf ¢a. 40.000 €
geschartzt, 5. die Nachweise bei Priisting (En. 19), 98, Die durchschnite-
lichen jihrlichen Medikamentenkosten bei Parkinson-Patienten betru-
gen 2007 3.260 €, 5. DodefliSpottke, Nervenheitkunde 2007, 256 (258).
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nie, Verinderungen des Sexualtriebs)™® auftreten. Aus
strafrechrlicher Sicht stellen sich hier Fragen von Schuld-
unfihigkeit und actio lihera in causa.’” Konfiguriert der
Arze den Schrittmacher, kann medizinrechtich aufSer-
dem die Nachbetreuungspflicht mit dem Selbstbestim-
mungsrecht des Patienten in Konflikt kommen.*!

Je nach Lebensbereich kommen spezifische Fragestellun-
gen hinzu. Dies betriffe beispielsweise das Priffungs-
recht.®! Offenbar nimmt der Kensum von Aufputsch-
mittelkonsum zur Priiffungsvorhereitung zu.®? So wird
z.B. Ritalin von Gesunden konsumiert, um thre Kon-
zentrationsfahigkeir zu steigern. Schon hei dieser Form
des Neuro-Enhancements, noch mehr jedoch bei leis-
tungssteigernden IT-Implantaten,® wird sich das Prob-
lem der Chancengleichheit unter Priiflingen stellen — bis
hin zu der Frage, ob die Prifungsleistung unter Finfluss
leistungssteigernder Substanzen tiberhaupt noch als ei-
gene gewertet werden kann. Mut der fortschreitenden
Technisierung der Kriegsfithrung konnten auch bei Sol-
daten Korperimplantate zur Steigerung der Gefechtsfi-
higkeit eingesetzt werden. Hierbei wiirde sich dann das
Problem steflen, ob dienstrechtlich sogar eine Pflicht
zum IT-Enhancement bestehen konnte.®*

IV. Rechtsfragen von Datenschutz und Daten-
sicherheit

Wichtige, fir die medizinische Heilbehandlung neue
recbtliche Besonderheiten ergeben sich durch den Ein-
satz von Informationstechnologie direkt im mensch-
lichen Korper. Derzeit werden die technischen, sozialen
und techtlichen Probleme von Datenschutz und I'T-51-
cherheit vor allem fir die vernetzten Strukturen und An-
wendungen des Internets diskutierr. Perspektivisch
konnte es dazu kommen, dass alle diese Probleme direk-
te, auch physische Auswirkungen auf die Identitir und
Integritdt der Menschen haben.

1. Datenschutz

a) Besondere Risikolagen

Der Einsatz von Informationstechnologie ist seit vielen
Jahren inregraler Bestandteil des Gesundheitswesens.
Dies betrifft im Bereich der technisierten Medizin die
Anamnese und IHeilbchandlung selbst, insbesondere
aber die begleitenden und nachpgelagerten Datenfliisse.
Je umfangreicher die Pflicht zur Dokumentation des Be-
handlungsgeschehens wird® und je mehr die Leistungs-
erbringer im Rahmen von Uberweisungen oder Konsili-

3%  Derartige Nebenwirkunpen sind zumindest in einigen Fillen beabachret
worden, s, Friedrich in Manzeschke/Zichy (Hrsp.). Therapie und Per-
son, §5 f.; Brickanp, ebd., 140; Reef (Fr. 91, 315 Wiere, Ethik Med 2013,
3,6 t.rs.a. ebd. zu den Auswirkungen auf die personale Identitat der Pa-
tienten.

39 S, Beck in Spranger {Hrsg.}, Aktuelic Herausforderungen der Life Scien-
ce, 2010, 113 1.

ol KuatzennteierfSchoutz-Liha (Fn. 19, 122 1,

61 S. fir Psvchopharmaka Girdirz, PharmR 2011, 46, 31 f.; fur dic niete
Hirnstimulation Préitteg iFn. 19), 224 ff,

62 Galert/BublitztHeuser/MerkelfRepantisiSchine-Seifert/ Tathot, Ge-
hirn& Geist 2009, 1; Glockentdger! Bittner! Fangeran, [ahrbuch fur Wis-
senschafr und Ethik 2012, 71 f,

&3 Hier mag es gef. maglich sein, diese wihrend der Priifung auszuschalren
wder so zu konfigurieren, dass lediglich ein .normales™ Leistungsniveau
erreiche wird. Ob dies rechnisch umsetzbar ist, ist derzeir aber vollig of-
ten,

64 Zueiner Pflicht zum I'T-Fnhancement und einer méglichen Schutzpflicht
des Gescrzgebers s, HornmnglSixe, Tagungsband.

65 Zur rechdichen Verortung s.o. 3,

arbehandlungen diese Dokumentarionen austauschen
missen, desto wichtiger wird der Einsatz der Datenver-
arheitungssysteme tir den Alltag der Betetligten. Mit der
Eintihrung der elektronischen Gesundheitskarte und
der sie umgebenden Telematik-Infrascrukeur®® versucht
der Geserzgeber seit einigen Jahren, die Datenflisse un-
ter Wahrung der informationellen und sonstigen Selbst-
bestimmung der Patienten zu ermoglichen und zu regeln.
Das in der Endphase der Gesetzgehung betindliche E-
Health-Gesetz®” setzr diesen Weg fort, adressierr Fragen
von [T-Implantaten jedoch nicht.

Gesundheitsinformationen gehdren zu den sensibelsten
personenbezogenen Daten. Es handelt sich um besonde-
re Arren personenbezogener Daten (§ 3 Abs. 9 BDSG),
die erhohren datenschurzrechtlichen Anforderungen un-
rerliegen. Einwilligungen mussen sich explizit auf diese
Daten bezichen (§ 4a Abs, 3 BDSG), vielfach ist eine
Vorabkontrolle durchzufithren (§ 4d Abs. 5 Satz 2 Nr. 1
BDSG) und es gelten hohere Anforderungen an die Erhe-
bung und Verwendung {§ 13 Abs. 2, § 14 Abs. 5 und
Abs. 6.§ 16 Abs. 1 Nr. 2 Satz 2, § 28 Abs. 6 bis 9, § 29
Ahs. 5, § 30 Abs. 5, § 30a Ahs. 1 Satz 2 und § 42a
Satz 1 Nr. 1 BDSG). Die besondere Schutzbediirfrigkeit
kommt auch in mehreren Alternativen von § 203 Abs. 1
5tGB zum Ausdruck.

Im Fall von IT-Implantaten treten weitere Faktoren hin-
zu. Ublicherweise setzt die Erhebung von Gesundheits-
daten eine externe Beobachtung eines Menschen, eine
Aufserung seinerseits oder eine Erhebung bei Dritten vor-
aus. Dagegen wird im Fall von Implantaten direkr auf
den menschlichen Korper zugegriffen. Dies hat insbe-
sondere bei Neurodaten eine besondere Qualitit, weil es
eine entsprechende Verbindung zwischen dem daten-
schutzrechtlich Betroffenen (§ 3 Abs. 1 BDSG) und sei-
nen personenbezogenen Daten in dieser Form ansonsten
nicht gibt.** Ob und in welchem Umfang Informationen
aus demn Inneren des Menschen nach auffen kommuni-
ziert werden, ist bisher eine hichstpersonliche Enrschei-
dung des Finzelnen, Durch die unmirtelbare Erhebung
aus dem Korper (besonders aus dem Gehimn) wird ihm
die Chance zur Selbsedarstellung, einschlielich die zur
Liige genommen. Schweigen und Unwahrheit konnen je-
doch in bestimmten Situationen ethisch legitim® und
rechtlich zulissig™ sein, Diese Wertungen konnten per-
spektivisch in Gefahr geraten.

Die dauerhafte, unmittelbare Verbindung mit der Person
tithrt iiberdies wie andere persistente Identifizierungs-
merkmale zu datenschutzrechtlichen Risiken des Tra-
ckings und der Bildung von Personlichkeitsprofilen.™

a6 Daru 2.B. Hormng, Die digitale ldenntdt, 2005, va. 207 £f., 246 .,
36l L ders. in Anzinger/Elamacher/Katzenbeisser (Hrsg. ), Schutz pge-
nerischer, medizinischer und sozialer Daten als multidisviphindre Autga-
he, 2013, 51 A

67 Geserzentwurf der Bundesregierung fiir Gesetz fiir sichere digitale Kom-
munikation und Anwendungen im Gesundheiswesen, BT-Drucks. 18/
5293,

68 Zu den darenschutzrechtlichen Implikationen s. Halliman/Schiitz/ Frie-
derealdide Hert, Surveillance & Soclery 2014, 35 ff.

69 Kauts Versuch, fir die Luge das Gegenteil nachzuweisen (. Uber ein ver-
meinres Recht auns Menschenlicbe zu lugen™, Akademie-Ausgabe
Band VI, 423 tt.) wird ganz iberwiegend und zu Rechs zuriickgewie-
sen.

70 Es gibt keine allgemeine Rechespflicht zur Kommunikation und auch
kein allgemeines Ligeverbot. In bestimmeen Situationen besteht umge-
kehrt ein Recht zu Schweigen {bekanntestes Beispiel: nemo tenetur se ip-
sum accusare’ oder sogar zur Lige letwa bei unzulidssigen Fragen des Ar-
heitgebers im Bewerbungsgesprichi s, den Uberblick bei Armbriister in
MinchKomm/BGB, § 123 Rz, 41 ff. mow N

1 Dazuim hiesigen Kontext Theiffen (Fn. 24), 59 ff.
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§ 3 MPBetreibV) sowie § 33 Abs. 1 Satz 4 SGB V. Da-
nach umfasst der Anspruch der Versicherten aut Versor-
gung mit Hilfsmitteln auch die notwendige Anderung,
Instandsetzung und Ersatzbeschaffung von Hilfsmirteln,
die Aushildung in threm Gebrauch und, soweit zum
Schutz der Versicherten vor unvertretbaren gesundheit-
lichen Risiken erforderlich, die nach dem Stand der
Technik zur Erhaltung der Funktionsfahigkeit und der
technischen Sicherheit notwendigen Wartungen und
technischen Kontrollen. Diese allgemeinen Bestimmun-
gen bediirfen mit Blick auf das IT-Enhancements der
Konkretisierung und Fortentwicklung.

3. Vorldufige Bewertung der Regulierungsbe-
diirftigkeit

Insgesamt ist erkennbar, dass der Finsatz von IT-Implan-
taten Regulierungsfragen aufwirft. Einige dieser Proble-
me sind bercits erkennbar, andere noch zu undeutlich fir
belastbare Aussagen. Da im Ubrigen vielfach allgemeine
Regelungen anwendbar sind, sind diese auf ihre Ange-
messenheit zu iberpriifen und gegebenenialls zu spezifi-
zieren.

Im Bereich des Datenschutzrechts bestehen die Heraus-
forderungen vor allem in der neuartigen Form der Da-
tenerhebung und den Informationsfliissen zu Leistungs-
erbringern und neuen Dienstleistern. Beides konnten in
den grofieren Kontext des Telemonitorings von Patien-
ten {und gesunden, an Enhancement interessierten Be-
troffenen) gestellt und reguliert werden, indem recht-
liche Zugriffsregeln aufgestellt und rechnisch abgesi-
chert, Profilbildungen verhindert, Léschungspflichten
definiert sowie Instrumente gegen den Datenmissbrauch
implementiert werden.

Einige Fragen werden durch das Medizinprodukterecht
abgedeckt, bediirfen aber ciner Spezitfizierung fir I'T-Im-
plantate. Uberdies ist ndher zu analysieren, ob es dauer-
haft angemessen ist, reine Enhancement-Systeme allein
dem allgemeinen Produkthaftungs- und Datenschutz-
recht zu iiberlassen. Vorgaben fur die Erprobung techni-
scher Implantate und ibre Evaluierung konnten sich
auch auf die IT-Sicherheit erstrecken und in transparen-
ten Verfahren (Datenschutzaudits) ' Klarheit fiir die Be-
troffenen und die anwendenden Leistungserbringer er-
zeugen.

Von besonderer Bedeutrung ist schlieRlich die Transpa-
renz Fir die Betroffenen. Hier bieten die allgemeinen
Aufklirungs- und Informationspflichten bereits einen
relativ guten Schutz. Allerdings konnte beispielsweise
die spezifische Informationsptlicht fir Implantate in
§ 10 MPBetreibV ausgebaut und auf reine Enhance-
ment-Produkte erweitert werden,

V. Ausblick

Perspektivisch werden insbesondere die mit den Implan-
taten verbundenen weitreichenden Datenfliisse neuc
Recbtsfragen verursachen. Diese Ubermittlungen wer-
den zum einen innerhalb, zum anderen zunehmend auch
aufferhalb des hergebrachten Behandlungskontextes
stattfinden.

Im ersten Bereich handelt es sich eher um graduelle Ver-
schiebungen. Die bebandelnden Leistungserbringer wer-

133 Dazu grundlegend Roffnagel, Datenschuizaudit. Konseprion, Durch-
tishrung, gesetzliche Regelung, 2000: mit Blick auf dic curopatsche Re-
form HormeogfHartd, ZD 2014, 219 ff.

den zunehmend Daten aus den Implantaten zur Kontrol-
le und Verbesserung der Behandlung erheben und diese
im Rahmen der Konsiliarbehandlung und Uberweisung
an andere Leistungserbringer weitergeben. Auch Daten-
erhebungen zu Forschungszwecken kommen im Ge-
sundheitswesen seit vielen Jahrzehnten standardmalig
vor. Mithilfe von IT-Implantaten werden aber neue Erhe-
bungsmethoden maglich, dic der Forschung aus erhi-
schen Griinden bislang verschlossen waren. Dies betrifft
insbesondere Frhebungen direkt aus dem menschlichen
Gehirn.'4

Neue Probleme stellen sich demgegeniiber im zweiten
Bereich, weil hier neu Akteure auftreten: neben den
Krankenversicherungen' insbesondere die Hersteller
der entsprechenden Implantate und Verfahren sowie die
Krankenversicherungen. Bisher haben Medizinproduk-
tehersteller typischerweise keinen direkten Kontake zu
den Patienten und erheben von diesen keine personenbe-
zogenen Daten. Etwaige Verkaufs- und Marketingakti-
vitdten konzentrieren sich deshalb auf die Leistungser-
bringer, IT-gestiitzte Korperimplantate werden es in ih-
rer Vernetzung den Herstellern jedoch viel stirker als
heute ermoglichen, direkt und unter vélliger oder teil-
weiser Umgehung der behandelnden Leistungserbringer
mit dermn Patienten zu kommunizieren. Wie in anderen
wirtschaftlichen Bereichen werden dic Interessen der
Hersteller dabei vielfiltig sein und erwa die eigene Pro-
duktverbesserung, Standardberatungen und Notdienste,
das Anbieten kostenptlichtiger Premium-Dienste {etwa
iiber individuelle Gesundheitsleistungen) ¢ oder die all-
gemeine Kundenbindung umfassen.

Auch eher praktische Probleme konnen im Ergebnis zu
diesen fundamentalen Verschiebungen beitragen. Je
komplexer die verwendeten technischen Systeme sind,
desto wichtiger werden Fragen der Benutzbarkeit (Usa-
bility} und der technischen Kompetenz der Beteiligten.
Dies betriffr die Patienten, die sich die technischen Fer-
tigkeiten zur Bedienung der Gerate im Alltag aneignen
miissen. Verdnderungen ergeben sich aber auch fiir die
Leistungserbringer, Es genugt fiir sic nicbt mebr, die chi-
rurgischen Fihigkeiten fiir den Eingriff mitzubringen,
Insbesondere sensible Anwendungen wie die tiefe Hirn-
stimulation bediirfen einer exakten Konfiguration und
Nachbetreuung, die aufSerhalb spezialisierter Kranken-
hausabteilung ein erbebliches Problem darstellen wird.
Wenn die behandelnden Arzte nicht Gber die entspre-
chenden Kompetenzen verfiigen, werden sie selbst ge-
zwungen, in Zweifelsfillen und bei technischen Proble-
men die Hersteller zu kontaktieren; dabet wird es in vie-
len Fillen erforderlich sein, Behandlungsinformationen
an diese zu ibermitteln. Wenn in dieser Situation letzt-
lich die Akteure auf Herstellerseite die mafigeblichen
Entscheidungen iber die Konfiguration des IT-Systems
und damit iiber den weiteren Verkauf der Behandlung
fillen, wiirde dies die Verantwortlichkeiten erheblich be-
einflussen.

104 8. Lagel/ Mol FriedOfennann, Natore reviews Neuroscience 20035,
35 ft.: zu den Rechrsfragen s, Priitting (Fn. 191, 167 1.

105 Die Datenflisse zu den Gesetzlichen Krankenkassen sind im geltenden
System des sozialrechtlichen Datenschurzes begrenzt und in den
§§ 284 ff. SGB Y rechtlich stark durchstrukturiert. Insbesondere im
Rahmen der Tirigkeir des medizinischen Dienstes der Krankenkassen
IMDEK) nach §§ 275 £, SGB V wird es aber auch insoweit zu neven Da-
tentibermittlungen kemmen.

106 Zu diesen sog. JdGel*-Leistungen s. aus rechtlicher Sicht 7. B, Clausen
in Terbille/Clausen/Schroeder-Printzen (Hrsg. ), Minchner Anwalts-
handbuch Medizinrechr, 2. Aufl. 2013, § 7 Ra. 301 i Schuldzinsks,
VuR 2007, 428,






