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Chance fir den Beschaftigtendatenschutz

B Im Markt schulischer Informationssysteme herrscht eine
enorme Dynamik, die mit erheblicher Unsicherheit hinsicht-
lich der Umsetzung datenschutzrechtlicher Vorgaben einher-
geht. Wie in anderen Bereichen der Digitalisierung basieren
die Angebote fast durchweg auf der Verarbeitung personen-
bezogener Daten. Im digitalisierten Klassenzimmer koénnte
deshalb das didaktische Verhalten der Lehrkrafte nachvoll-
ziehbar technisch dokumentierbar werden. Um fir Marktteil-
nehmer auf Angebots- und Nachfrageseite sowie fur die be-
troffenen Personen Rechts- und Handlungssicherheit herzu-
stellen, diskutiert der Beitrag die Moglichkeiten einer Daten-
schutzzertifizierung entsprechender Verarbeitungsprozesse.
Lesedauer: 21 Minuten

W There is an enormous dynamic in the market of school in-
formation systems, which is accompanied by considerable un-
certainty regarding the implementation of data protection re-
guirements. As in other areas of digitalisation, the offers are
almost always based on the processing of personal data. In
the digitalised classroom, the didactic behaviour of teachers
could therefore become technically documentable in a com-
prehensible way. To create legal certainty and security of ac-
tion for market participants on the supply and demand side as
well as for the persons concerned, the article discusses the
possibilities for a data protection certification of correspond-
ing processing procedures.

l. Einleitung

Die COVID-19-Pandemie hat in den Schulen — wohl noch mehr
als in anderen gesellschaftlichen Bereichen — zu einem Digitali-
sierungsschub gefuhrt. Viele Angebote waren aus der Not he-
raus geboren und sind inzwischen aus didaktischen Grinden
wieder zurckgenommen worden. Dies gilt insbesondere fur
den vollstandigen Distanzunterricht ganzer Klassen, Jahrgange
oder Schulen. Andere Bereiche der erzwungenen Digitalisierung
werden aber von den Beteiligten als sinnvolle Erganzungen oder
Bereicherungen des Lernalltags von Schilerinnen und Schiilern
empfunden. Es steht zu erwarten, dass derartige Angebote in
Zukunft erheblich ausgebaut werden.

Aus datenschutzrechtlicher Sicht ist bemerkenswert, dass die
Aufsichtsbehorden trotz einer grundsatzlichen Skepsis gegen-
Uber der Rechtskonformitat vieler Angebote — insbesondere Vi-

1 S. zB fur Videokonferenzen HBDI, 49. TB zum Datenschutz, S. 32 f.; die Duldung
in Rheinland-Pfalz endete im Sommer 2022, s. https://Awww.heise.de/-7154309.
html. Den Einsatz von Zoom an Hochschulen hat der HBDI dagegen unter bestimm-
ten Bedingungen dauerhaft akzeptiert, s. https://datenschutz.hessen.de/datenschu
tz/hochschulen-schulen-und-archive/datenschutzgerechter-einsatz-von-zoom-fue
r-lehrveranstaltungen-an-hessischen-hochschulen.

2 In Hessen wird in Schulen kiinftig durch das Unternehmen German Edge Cloud
das System Big Blue Button angeboten, s. https:/kultusministerium.hessen.de/pres
se/neues-videokonferenzsystem-kann-ab-sofort-von-allen-schulen-verwendet-we
rden.

3 S. nur Bericht der Arbeitsgruppe DSK ,, Microsoft-Onlinedienste”, abrufbar un-
ter: https://datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung
_MS365_zusammenfassung.pdf.

4 Dazu zB Issing/Klimsa (Hrsg.), Online-Lernen, 2009; Kerres, Multimediale und te-
lemediale Lernumgebungen: Konzeption und Entwicklung, 2009; Schnébel, Eva-
luation von Bildungssoftware, abrufbar unter: https://medien.bildung.hessen.de/se
rvice_medien/kompass/Methoden/Grundsatzliches_zur_Evaluation_von_Bildungs
software.pdf; entsprechende Standards werden im Projekt ,,eduCheck digital“ ent-
wickelt, s. https://educheck.schule/.

5 DiessindidR die Landkreise und kreisfreien Stadte; daneben sind Schulzweckver-
bande moglich, in denen sich mehrere Schultrager zur Aufgabenwahrnehmung zu-
sammenschlieBen. Dies ist in Brandenburg, Nordrhein-Westfalen, Saarland und
Schleswig-Holstein gesetzlich geregelt.

deokonferenzsysteme und Cloud-Angebote groBer US-Anbie-
ter — diese fur einen langeren Zeitraum toleriert haben." Fir den
Bereich der typischerweise landes- oder zumindest schulbezirks-
weit ausgerollten Infrastrukturangebote zeichnen sich inzwi-
schen alternative Lésungswege ab,? auch wenn die Diskussio-
nen um die Zulassigkeit weitergehen .3

Jenseits dieser Basisanwendungen hat sich in den letzten Jahren
ein groBer und vielfaltiger Markt fur innovative schulische Infor-
mationssysteme entwickelt (I1.1.), in dem sich viele Start-ups so-
wie andere kleine und mittlere Unternehmen bewegen. lhre An-
gebote verarbeiten in groBem Umfang Daten von Schilerinnen
und Schulern, aber — was im Folgenden vertieft wird —auch von
Lehrkraften (11.2.). Schon auf Grund ihrer GroBe fehlt es diesen
Unternehmen, ebenso wie den Akteuren auf Nachfrageseite
(Schulen, Erziehungsberechtigte), in aller Regel an der Expertise,
um die Datenschutzkonformitdt der Angebote bewerten zu
kénnen (I1.3.). Einen Beitrag zur Bewaltigung dieser Unsicherheit
und zur Foérderung des Datenschutzes in den Schulen kénnte ein
Zertifizierungsprogramm bieten, das konkret auf den schuli-
schen Alltag zugeschnitten ist und die dabei auftretenden He-
rausforderungen adressiert (lIl.).

II. IT in der Schule

Der Einsatz von IT in schulischen Lernumgebungen soll an dieser
Stelle nicht auf seine didaktische Sinnhaftigkeit bewertet* oder
hinsichtlich der praktischen Umsetzungsprobleme analysiert,
sondern nur konstatiert und datenschutzrechtlich eingeordnet
werden. Die Angebotsvielfalt wird in Zukunft weiter steigen.

1. Schulische Informationssysteme: Typisierungen

Eine sowohl mit Blick auf den Kundenkreis als auch rechtlich
relevante Unterscheidung ist die zwischen ,Vormittagsmark-
ten” und ,Nachmittagsmarkten”. Erstere bezeichnen den
Einsatz in der Schule, Gber den die Schultrager? oder die Schu-
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len selbst® entscheiden. Fir den Nachmittag treten dagegen Er-
ziehungsberechtigte sowie ab einem entsprechenden Alter
Schulerinnen und Schler selbst als Vertragspartner der Anbie-
ter auf.’

Fur die Schulen lassen sich typisierend unterscheiden:®

m Infrastruktursysteme fur die Umsetzung von Werkzeugkom-
ponenten (etwa individuelle und kollektive Dokumentenverar-
beitung, Dateimanagement) und Kommunikationskomponen-
ten (zB Messenger, Videokonferenzen, ,digitales Klassenzim-
mer”),

m Lernmanagementsysteme zur Bereitstellung von Lerninhal-
ten und der Organisation bestimmter Lernprozesse (einschlieB3-
lich Aufgaben und Beurteilungen, Benutzer- und Kursverwal-
tung),

m Content-Plattformen zum Erwerb, zur Bearbeitung oder zur
selbststandigen Erstellung von multimedialen Lerninhalten, so-
wie

m einzelne Lernanwendungen, die eigenverantwortliches und
interessengeleitetes Lernen durch Aufgaben, Ubungen und
Lernspiele ermdglichen und dabei verschiedene Ausgabefor-
men (insbesondere Uber mobile Endgerate) zulassen.

In der Praxis existieren diese Modelle selten in Reinform, sondern
oftmals in verschiedenen Misch- und Kombinationsmodellen.
Als Oberbegriff fur diese Angebote wird im Folgenden der Be-
griff ,schulische Informationssysteme” verwendet. Dies meint
Informationssysteme, in denen IT zur Verarbeitung von Informa-
tionen eingesetzt wird, zB zur Individual- und Gruppenkommu-
nikation zwischen den Beteiligten, Unterstitzung der Entschei-
dungsfindung, Koordination, Kontrolle, Analyse und Visualisie-
rung, wenn solche Informationssysteme im Bereich der schuli-
schen Bildung zum Einsatz kommen.®

Neben den fur die Benutzer angebotenen Funktionalitaten vari-
ieren auch die technischen Umsetzungen und die mit ihnen ver-
bundenen Geschaftsmodelle. Dies hat Auswirkungen auch fur
die datenschutzrechtliche Bewertung. So kann es vorkommen,
dass ein Kultusministerium fur ein ganzes Bundesland Infra-
strukturkomponenten wie ein Identitdtsmanagement, eine Do-
kumentenverwaltung oder einen Videokonferenzdienst be-
schafft oder sogar selbst entwickelt und im Anschluss als Verant-
wortlicher iSv Art. 4 Nr. 7 DS-GVO betreibt. Auch auf der Ebene
von Schultrédgern oder Schulen treten derartige Beschaffungs-
modelle auf. In anderen Bereichen werden schulische Informa-
tionssysteme (typischerweise einzelne Lernangebote) iRv Dauer-
schuldverhaltnissen, vor allem als Cloud-L&sungen, angeboten.
Die Anbieter kénnen hier je nach Umsetzung allein oder ge-
meinsam (Art. 26 DS-GVO) mit Schule, Schultrager oder Land
Verantwortlicher, aber auch fur diese als Auftragsverarbeiter
(Art. 4 Nr. 8 DS-GVO) tatig sein. Teilweise sind die entsprechen-
den Angebote auch variabel verfiigbar, dh entweder als Soft-
warepaket zum Eigenbetrieb oder als Angebot von Dienstleis-
tern.’® Auch die Zahl von Free-Open-Source-Software-Angebo-
ten fur Schulen nimmt stetig zu.!!

2. Gruppen von betroffenen Personen

Aus datenschutzrechtlicher Perspektive fallen bei schulischen In-
formationssystemen als allererstes die Probleme des Umgangs
mit Daten von Schilerinnen und Schilern ins Auge. Diese sind
typischerweise minderjéhrig und je nach Bundesland fur neun
oder noch mehr Jahre schulpflichtig. Ersteres fuhrt auf Grund
der typisiert verminderten Einsichtsfahigkeit zu einer héheren
Schutzbedurftigkeit, der die DS-GVO allgemein in den Erwa-
gungsgrunden 38, 58, 65, 71 und 75 DS-GVO sowie an mehre-
ren normativen Stellen (Art. 6 Abs. 1 UAbs. 1 lit. f., 12, 40, 57
Abs. 1lit. b DS-GVO) Rechnung tragt.'? Letzteres miindet in ein
Abhangigkeitsverhaltnis, das insbesondere eine freiwillige Ein-
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willigung praktisch ausschlieBt. Erforderlich sind deshalb ge-
setzliche Grundlagen, die die Verarbeitung personenbezogener
Daten von Schulerinnen und Schiilern klar regeln. Dies betrifft
bei schulischen Informationssystemen eine Vielzahl von Daten,
die im herkdmmlichen Unterricht entweder gar nicht erst anfal-
len oder jedenfalls nur in persénlichen Aufzeichnungen oder im
Gedéchtnis von Lehrkraften festgehalten werden. Die zuneh-
mende Digitalisierung des Schulalltags wird es kinftig ermog-
lichen, in weitem Umfang die Leistungsfahigkeit und den Lern-
fortschritt, aber auch feingranular spezifische Aktivitdten wie
Hausaufgaben zu dokumentieren. Uber langere Zeitrdume kon-
nen so umfassende Lernprofile entstehen, die einerseits daten-
schutzrechtlich hochsensibel, andererseits didaktisch sehr wert-
voll sein kénnen.

Neben Schulerinnen und Schilern sind auch Erziehungsberech-
tigte betroffene Personen. Bereits heute werden sie vielfach in
Kommunikationsplattformen der Schulen eingebunden, um un-
tereinander oder mit Lehrkraften kommunizieren und Informa-
tionen austauschen zu kénnen. Hierbei fallen Stammdaten so-
wie Informationen zu Inhalten und Umstanden der Kommuni-
kation an.

SchlieBlich fuhrt die Digitalisierung auch auf Seiten der Lehrkraf-
te — um die es im Folgenden vor allem gehen soll — zu einer nie
dagewesenen Verarbeitung personenbezogener Daten. Viele
der in schulischen Informationssystemen anfallenden Daten be-
treffen den Umfang und die Qualitat ihrer Arbeitstatigkeit: den
Beginn und das Ende der Arbeitszeit innerhalb und auBerhalb
der Schule, die Vorbereitung von Unterrichts- und Priifungsma-
terialien, die Kommunikation im Kollegium, mit Erziehungsbe-
rechtigten und Schilerinnen und Schilern, die Tatsachenbasis
fir Bewertungen, das Feedback fur Schilerinnen und Schuler —
fur alle diese Vorgange fallen in den Systemen Daten an. Vorbe-
haltlich entsprechender technischer und organisatorischer
SchutzmaBnahmen kann dies insbesondere dazu fuhren, dass
weite Teile des personlichen didaktischen Verhaltens, das sich
bisher im Klassenzimmer abspielt und nur vom Hoérensagen an-
deren vermittelt werden kann, nunmehr technisch nachvollzieh-
bar dokumentierbar werden.

Die Veranderungen fiir den Beschaftigtendatenschutz in Schu-
len sind mit Handen zu greifen: Wahrend in der herkémmlichen
Schulorganisation Daten Uber Lehrkréfte ganz Gberwiegend nur
in Form von Stammdaten, dienstlichen Bewertungen und der
Ublichen Personalaktenverwaltung anfielen, kann nunmehr das
spezifische berufliche Verhalten im Einzelfall und im Langs-

6 Schulen sind nach Landesrecht regelmaBig nicht-rechtsfahige Anstalten des
Rechtstrégers, s. zB § 6 Abs. 3 S. 2 SchulG NRW, § 127a Abs. 1S. 1 HSchG, Art. 3
Abs. 1S. 4 BayEUG.

7 Der Nachmittagsmarkt wird im Folgenden ausgeklammert. Die Datenverarbei-
tung stutzt sich hieridR auf Art. 6 Abs. 1 UAbs. 1lit. b DS-GVO, teilweise auch lit. a.
8 S. néher Brecker/Danylak/Helmke/Hornung/KohpeiB/Link/Lins/Schild/Schindler/
Spathe/Sunyaev, DIRECTIONS-Zertifizierungsgegenstand — Fassung 0.2.1, abrufbar
unter: www.directions-cert.de, 2022, S. 6 f.

9 S. Brecker/Danylak/Helmke/Hornung/KohpeiB/Link/Lins/Schild/Schindler/Spathe/
Sunyaev, DIRECTIONS-Zertifizierungsgegenstand — Fassung 0.2.1, abrufbar unter:
www.directions-cert.de, 2022, S. 6.

10 ZB die Lernplattform ILIAS, die als Free-Open-Source-Software selbst betrieben
oder deren Betrieb Uber einen ILIAS-Serviceprovider beschafft werden kann, abruf-
bar unter: https://www.ilias.de/Ims-ilias-profi-support/; Ahnliches gilt fir die Platt-
form Moodle.

11 S.die Auflistung unter: https://digitalcourage.de/netzwerk-freie-schulsoftware.
12 S. allg. zum Datenschutz bei Minderjahrigen Jandt/RoBnagel MMR 2011, 637;
Gola/Schulz ZD 2013, 475; Méhrke-Sobolewski/Klas K&R 2016, 373; zur DS-GVO
RoBnagel ZD 2020, 88; Schrader, Datenschutz Minderjdhriger: Geschaftsfahigkeit
als Grundlage der Einwilligungsfahigkeit im Datenrecht, 2021; Schnebbe, Minder-
jahrige im Datenschutzrecht, 2023; zum Datenschutz in der Schule s. die ersten
Analysen in Leuze RdJB 1984, 2; Zilkens NWVBI 2006, 241 sowie die Uberblicke bei
Specht/Mantz, HdB Europaisches und deutsches Datenschutzrecht/Sassenberg,
2019, §24; Zilkens/Gollan, Datenschutz in der Kommunalverwaltung/Wittig,
5. Aufl. 2019, Kap. XI.
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schnitt beobachtbar werden. Diese Entwicklung entspricht der
in anderen zunehmend digitalisierten Bereichen des Berufsle-
bens, etwa der produzierenden Industrie (Industrie 4.0)." Sie
fuhrt zu erheblichen rechtlichen Herausforderungen des Daten-
schutz- und Arbeits- bzw. Dienstrechts, die nunmehr auch die
Schulen erreichen.

3. Datenschutzrechtliche Unsicherheiten fiir (fast)
alle Akteure

Schulische Informationssysteme unterliegen einer erheblichen
Dynamik. Sowohl die verwendeten Technologien (und mitihnen
die anfallenden personenbezogenen Daten) als auch die Ge-
schaftsmodelle der Anbieter verandern sich fortlaufend. Dies
fuhrt wie bei anderen technischen Innovationen zu der Notwen-
digkeit, die Angebote vor ihrem Einsatz auf ihre Datenschutz-
konformitat hin zu untersuchen.

Ressourcen und Fahigkeiten fur eine solche Untersuchung sind
freilich stark unterschiedlich verteilt. GroBe, etablierte Anbieter
verfligen Uber eine entsprechende Expertise oder kénnen diese
extern beschaffen. Dasselbe gilt fur Landesministerien, die au-
Berdem gerade im Bereich von Infrastrukturanwendungen tber
direkte Drahte zu den Landesbeauftragten fur Datenschutz ver-
fagen und sich entsprechend beraten lassen kénnen. Ganz an-
ders stellt sich die Situation fr Start-ups und Schulen, je nach
GroBe des Schulbezirks aber auch fir Schultrager dar. Kleine
Anbieter mochten ihre innovativen Lernangebote maoglichst
rasch auf den Markt bringen und verfiigen typischerweise nicht
Uber datenschutzrechtliche Kompetenz. In den Schulen variiert
diese stark und hangt oftmals davon ab, ob sich einzelne Lehr-
krafte fur das Thema interessieren und engagieren. Auf Seiten
der Schulerinnen und Schiler sowie der Erziehungsberechtigten
wird nur in Ausnahmefallen die Méglichkeit bestehen, die Da-
tenschutzkonformitat eines Angebots auch nur abschatzen zu
kénnen.

Weniger die fehlende Datenschutzkonformitat schulischer In-
formationssysteme, sondern vor allem diese rechtlichen Unsi-
cherheiten drohen zu einem echten Hemmnis fur die Digitali-

13 Zu den datenschutzrechtlichen Herausforderungen zB Bauer/Marrenbach, Mi-
grationsunterstitzung fir die Umsetzung menschzentrierter Cyber-Physical Sys-
tems/Hornung/Lurtz, 2018, S. 83; Hirsch-Kreinsen/Ittermann/Niehaus, Digitalisie-
rung industrieller Arbeit. Die Vision Industrie 4.0 und ihre sozialen Herausforderun-
gen/Hornung/Hofmann, 2. Aufl. 2018, S. 233; Hofmann, Assistenzsysteme in der
Industrie 4.0. Arbeitsrechtliche und beschaftigtendatenschutzrechtliche Fragestel-
lungen in einem automatisierten Arbeitsumfeld, 2021.

14 Dazu allg. Eifert/Hormann-Riem, Innovationsférdernde Regulierung/RoBnagel,
2009, S. 323; RoBnagel/Friedewald/Hansen, Die Fortentwicklung des Datenschut-
zes/RoBnagel, 2018, S. 361 (374 ff.).

15 Zum Problem Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht/Hor-
nung/Spiecker gen. Déhmann, 2019, Einl. Rn. 253 ff.

16 Neben der Zertifizierung betrifft dies vor allem die Datenschutz-Folgenabschét-
zung (Art. 35 DS-GVO) und Verhaltensregeln (Art. 40, 41 DS-GVO). Auch die Pflicht
zur Benennung eines Datenschutzbeauftragten (Art. 37 DS-GVO) ist als verpflich-
tendes Instrument einer regulierten Selbstregulierung fur viele Mitgliedstaaten neu.
17 Grundlegend RoBnagel, Datenschutzaudit, 2000; s. RoBnagel DuD 1997, 505;
ferner Baumler/v. Mutius, Datenschutzgesetze der dritten Generation/Bizer, 1999,
S. 54 ff.; ein wesentliches Vorbild war das Umweltschutzaudit, s. RoBnagel, Daten-
schutzaudit, 2000, S. 41 ff.

18 Vor allem in Schleswig-Holstein, s. den Uberblick bei Auernhammer, DSGVO/
BDSG/Hornung, 8. Aufl. 2023, Art. 42 Rn. 15 ff. mwN (im Erscheinen).

19 S. naher Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht/Scholz,
Art. 42 Rn. 4 ff.; Auernhammer, DSGVO/BDSG/Hornung, 8. Aufl. 2023, Art. 42
Rn. 2 ff. mwN (im Erscheinen).

20 Dazu RoBnagel, HdB Datenschutzrecht/RoBnagel, 2003, Kap. 3.7 Rn. 1 ff,;
RoBnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001,
S. 132 ff.; Baumler DuD 2004, 80; Simitis/Hornung/Spiecker gen. Déhmann, Da-
tenschutzrecht/Scholz, DS-GVO Art. 42 Rn. 4 ff. mwN; allgemeiner die Beitrage in
Baumler/v. Mutius (Hrsg.), Datenschutz als Wettbewerbsvorteil, 2002; zur 6kono-
mischen Analyse von Datenschutzsiegeln Rodrigues/Papakonstantinou, Privacy and
Data Protection Seals/Waelbroeck, 2018, S. 133 ff.

21 S. fUr ein entsprechendes Vorgehen im Bereich des Cloud Computing die Er-
gebnisse des Projekts AUDITOR, abrufbar unter: https:/Avww.auditor-cert.de/.
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sierung der Schulen zu werden. Ministerien, Schultrager und
(staatliche) Schulen dirfen schon wegen ihrer Gesetzesbin-
dung nur rechtskonforme Informationssysteme beschaffen,
einsetzen und Schulerinnen und Schilern empfehlen; auBer-
dem drohen Fehlinvestitionen, wenn Systeme spater nicht wie
gewdlinscht eingesetzt werden kénnen. Auf Seiten der daten-
schutzrechtlich betroffenen Personen (Schtlerinnen und Schi-
ler, Lehrkrafte, Erziehungsberechtigte) besteht korrespondie-
rend dazu die berechtigte Erwartung, dass personenbezogene
Daten im schulischen Umfeld nur rechtskonform verarbeitet
werden. Wenn dies seitens der Verantwortlichen auf Schulsei-
te nicht garantiert werden kann, kénnte es zu erheblichen Ak-
zeptanzproblemen sowohl auf individueller Ebene als auch bei
den entsprechenden Vertretungsorganen (Vertretungen von
Schulerinnen und Schulern, Personalrate, Elternbeirdte) kom-
men.

lll. Zertifizierung als Losungsansatz im

Beschaftigtendatenschutz

Derartige Rechtsunsicherheiten treten unter der DS-GVO bei
technischen Innovationen regelmaBig auf. Durch ihren tech-
nikneutralen Ansatz (Erwdgungsgrund 15 DS-GVO)™ und
den Verzicht auf spezifische materiellrechtliche Vorgaben zu
Gunsten offener, ausfullungsbedurftiger Generalklauseln'®
besteht die Herausforderung darin, entsprechende Konkreti-
sierungen fur bestimmte Verarbeitungssektoren und einzelne
technische Funktionalitdten vorzunehmen. Als eines von
mehreren neuen Governance-Instrumenten’® hat der euro-
paische Gesetzgeber die Zertifizierung nach Art. 42, 43 DS-
GVO eingefihrt.

1. Funktionen und Chancen der Zertifizierung

Das Instrument der Datenschutzzertifizierung geht auf wissen-
schaftliche' und gesetzgeberische'® Vorarbeiten in Deutsch-
land zuriick. In ihrer Ausgestaltung in der DS-GVO erflllt sie
mehrere Funktionen.'® Sie schafft erstens eine zwar nicht voll-
standige, wohl aber weitgehende Rechtssicherheit fur Verant-
wortliche, Auftragsverarbeiter und betroffene Personen, da sie
als ,Faktor” bzw. , Gesichtspunkt” bei der Bewertung der DS-
GVO-Konformitat heranzuziehen ist (Art. 24 Abs. 3, 25 Abs. 3,
28 Abs. 5, 32 Abs. 3 DS-GVO) und nach Art. 46 Abs. 2 lit. f DS-
GVO eine geeignete Garantie fir Ubermittlungen in Drittlander
sein kann. Zweitens erleichtern wirksame Zertifizierungspro-
gramme die Tatigkeit der Aufsichtsbehérden, die schon aus Ka-
pazitatsgrinden unmoglich alle Verantwortlichen und Auf-
tragsverarbeiter umfassend prufen kénnen. Drittens verbinden
sich mit der EinfUhrung der Zertifizierung erhebliche Hoffnun-
gen, Marktanreize zur Entwicklung datenschutzfreundlicher Lo-
sungen setzen zu kénnen.?°

Eine wesentliche Rechtfertigung fur diese Effekte im System
der regulierten Selbstregulierung liegt in der Notwendigkeit,
die Zertifizierungskriterien nach Art. 42 Abs. 5 DS-GVO von
der zustandigen Aufsichtsbehérde oder vom Européischen Da-
tenschutzausschuss (EDSA) genehmigen zu lassen. Idealerwei-
se sollten in einem modularen Aufbau die Kriterien fur vertrag-
liche Vereinbarungen u.a. auch fur die Auftragsverarbeitung
und die Auswahl des Auftragsverarbeiters, fir Rechte und
Pflichten der Anbieter, fur die Wahrung der Betroffenenrechte,
far ein Datenschutz-Managementsystem, fur Datenschutz
durch Systemgestaltung, fur die Gewahrleistung von Datensi-
cherheit sowie fur etwaige Drittlandstubermittlung enthalten
sein.?!

Trotz des insoweit missverstandlichen Erwagungsgrunds 100
DS-GVO (, Produkte und Dienstleistungen”) werden nach dem
maBgeblichen Art. 42 Abs. 1 DS-GVO nicht Produkte, sondern
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nur konkrete Verarbeitungsvorgénge zertifiziert.?? Dies fihrt
dazu, dass Anbieter schulischer Informationssysteme sich nur
dann einer Zertifizierung unterziehen kénnen, wenn sie als Ver-
antwortliche oder Auftragsverarbeiter fir eine Schule, einen
Schultrédger oder ein Ministerium tatig sind (insoweit als
.Dienstleistung”). Dagegen sind Softwarepakete, die zum ei-
genverantwortlichen Betrieb verkauft werden, als solche nicht
zertifizierungsfahig. Soweit nach dem gewahlten Modell fur die
Zusammenarbeit Schulen, Schultrdger oder Landesministerien
als Verantwortlicher auftreten, konnen auch sie sich zertifizieren
lassen. Ob hieran in der Praxis ein Interesse besteht (und ent-
sprechende Ressourcen verflgbar sind), lasst sich bisher noch
nicht abschatzen. Eine Zertifizierung auf Ebene einzelner Schu-
len wirde einen erheblichen Aufwand bedeuten und zur Mehr-
fachzertifizierung weitgehend ahnlicher Prozesse fuhren; bei-
des erscheint nicht sinnvoll. Demgegentber kénnten groBere
Schultrager mit ihren Verarbeitungsprozessen fur eine Zertifizie-
rung in Betracht kommen.

Wenn sich Anbieter schulischer Informationssysteme als Verant-
wortliche oder Auftragsverarbeiter zertifizieren lassen, kénnte
dies das 0.g. Problem der Rechtsunsicherheit vieler Beteiligter
weitgehend I6sen.?* Die Anbieter konnten — sofern es sich nicht
um den reinen Verkauf von Software handelt (s.0.) — gegeniber
ihren Kunden im Schulbereich nachweisen, dass ihre Verarbei-
tungsvorgange sich an geltendes Datenschutzrecht halten.
Schultrager und Schulen wirden ein hohes MalB3 an Sicherheit
gewinnen, dass sie sich auf dem Boden des geltenden Daten-
schutzrechts bewegen, und kénnten dies gegentber Schilerin-
nen und Schulern, Erziehungsberechtigten und Lehrerschaft
entsprechend kommunizieren.

2. Besonderheiten bei Daten von Lehrkraften

Um praktisch wirksam zu sein, die notwendigen Konkretisierun-
gen leisten und den Schutz fur die betroffenen Personen entfal-
ten zu konnen, mussen Zertifizierungsprogramme den Beson-
derheiten des jeweiligen Verarbeitungssektors und der jeweils
verwendeten Technologien Rechnung tragen. Dies erfordert
eine detaillierte datenschutzrechtliche Analyse sowie die Ablei-
tung von Vorgaben fir die Gestaltung der technischen und or-
ganisatorischen Ablaufe.

Eine solche Analyse kann grundsatzlich an unterschiedlichen
Stellen des Zertifizierungssystems geleistet werden. Denkbar
sind zum einen spezifische Kriterienkataloge fur einen Verar-
beitungssektor?* oder sogar fir einzelne Anwendungen (zB
ein cloudbasiertes Tool zum Vokabeltraining) und Funktionali-
taten (etwa eine Messenger-Funktion, die in verschiedene In-
formationssysteme integriert werden kann). Zum anderen
kdénnen auch generische Kriterienkataloge verwendet werden,
bei denen die erforderlichen Konkretisierungen iRd einzelnen
Zertifizierung durch die Zertifizierungsstelle erbracht werden.
Die ersten nunmehr durch die Aufsichtsbehérden genehmig-
ten oder kurz vor der Genehmigung stehenden Zertifizierungs-
programme wahlen durchweg den zweiten Weg.?> Ob sich
dies in der Praxis bewahren wird, kann bisher schwer abge-
schatzt werden.

Unabhangig davon, in welchem Prozessschritt die Konkretisie-
rung geleistet wird, lassen sich etliche Anforderungen an eine
zertifizierungsfahige Verarbeitung von Daten der Lehrkréfte in
schulischen Informationssystemen festhalten. Um angemesse-
ne technische und organisatorische MaBnahmen (TOMs) defi-
nieren zu kénnen, ist zundchst die Festlegung von Risiko- bzw.
Schutzklassen erforderlich. So ergeben sich deutliche Unter-
schiede, wenn es sich einerseits um Daten ohne weitergehen-
den Aussagegehalt handelt, die ggf. sogar anderbar sind (Daten
zum Log-in oder Stammdaten ohne tiefere Personlichkeitsrele-
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vanz) —oder am anderen Ende des Spektrums um langfristig an-
gelegte Verhaltens- oder Personlichkeitsprofile.

Erwdgungsgrund 75 DS-GVO und mehrere Artikel der DS-GVO
enthalten insoweit normative Anhaltspunkte fir risikoerhohen-
de Faktoren. Dies gilt insbesondere fur die Verarbeitung beson-
derer Kategorien personenbezogener Daten (Art. 9 Abs. 1 DS-
GVO), die in schulischen Informationssystemen fir die Lehr-
krafte durchaus anfallen kénnen: So kénnen zB Stammdaten,
Bilder und individuelle Kommunikation Uber die rassische und
ethnische Herkunft Auskunft geben; personliche Einschatzun-
gen und Meinungen im Unterricht Uber politische Meinung
oder religidse und weltanschauliche Uberzeugung; individuelle
Messenger-Nachrichten oder Foren zur Vorbereitung einer Per-
sonalratswahl Uber die Gewerkschaftszugehorigkeit. Die Be-
deutung von Art. 9 DS-GVO ist sowohl hinsichtlich der Auswir-
kungen auf ein Schutzklassenkonzept als auch mit Blick auf die
erhéhten Anforderungen aus Art. 9 Abs. 2 DS-GVO unlangst
noch einmal gestiegen, weil der EUGH bekraftigt hat, dass sein
Anwendungsbereich weit auszulegen ist. Im konkreten Fall hat
der Gerichtshof festgestellt, dass Namen von Ehegatten als In-
formationen Uber die sexuelle Orientierung gelten;?¢ damit er-
fasst die Vorschrift zB weite Teile des Umgangs mit Personalda-
ten.

Auch weitere der in Erwagungsgrund 75 DS-GVO genannten Ri-
sikokriterien konnen fur Lehrkrafte relevant werden. Dies gilt zB
far Verarbeitungen, die Risiken einer Diskriminierung, eines
Identitatsdiebstahls oder sonstiger materieller oder immateriel-
ler Schaden mit sich bringen oder zur Bewertung personlicher
Aspekte dienen. In Beschaftigungsverhaltnissen betrifft dies
malgeblich Daten, die zu einer Leistungs- und Verhaltenskon-
trolle durch Arbeitgeber oder Dienstherrn geeignet sind. Dies-
bezlglich greift Erwdgungsgrund 75 DS-GVO, weil dort die
Analyse oder Prognose von Arbeitsleistung, Gesundheit, per-
sonlichen Vorlieben oder Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel als besonders risikogeneigt ge-
nannt werden.

Viele Daten, die in schulischen Informationssystemen tber Lehr-
kréfte anfallen, werden abstrakt fur derartige Leistungs- und
Verhaltenskontrollen verwendbar sein. Dementsprechend sind
diesem Risiko angemessene TOMs durch Verantwortliche und
Auftragsverarbeiter zu implementieren, die iRd Zertifizierung
mit gepruft werden. Dies umfasst insbesondere klare Zweckbe-
stimmungen, die Definition von Zugriffsbefugnissen, sichere
VerschlUsselungsverfahren sowie die Festlegung klarer Losch-
fristen.

22 Dies ist auch die Position der Aufsichtsbehérden, vgl. ESDA, Leitlinien 1/2018
fir die Zertifizierung, Version 3.0v. 4.6.2019, Rn. 55, ebenso Laue/Kremer, Daten-
schutzrecht, 2. Aufl. 2019, § 8 Rn. 29; Plath, DSGVO/BDSG/v. Braunmuihl, 3. Aufl.
2018, DS-GVO Art. 42 Rn. 7; Simitis/Hornung/Spiecker gen. Déhmann, Daten-
schutzrecht/Scholz, DS-GVO Art. 42 Rn. 19, 21; aA etwa Wolff/Brink, BeckOK Da-
tenschutzrecht/Eckhardt, DSGVO Art. 42 Rn. 31 ff.; Taeger/Gabel, DSGVO - BDSG
—TTDSG/Kinast, DSGVO Art. 42 Rn. 18 ff.; Daubler/Wedde/Weichert/Sommer, EU-
DSGVO und BDSG/Weichert, DS-GVO Art. 42 Rn. 19, 47.

23 Dies st Ziel des seit Dezember 2021 laufenden BMBF-Projekts DIRECTIONS (Da-
ta Protection Certification for Educational Information Systems), an dem der Verfas-
ser beteiligt ist; naher unter: https:/directions-cert.de/.

24 S. fur Cloud Services das Forschungsprojekt AUDITOR (European Cloud Service
Data Protection Certification), abrufbar unter: https://www.auditor-cert.de/; néher
Maier/Lins/Teigeler/RoBnagel/Sunyaev DuD 2019, 225; Krcmar u.a. (Hrsg.), Ma-
nagement sicherer Cloud-Services, 2018.

25 Diesgilt etwa ftr den luxemburgischen GDPR-CARPA (GDPR-Certified Assuran-
ce-Report based Processing Activities, dazu EDSA, Opinion 1/2022; Helmke/Link/
Schild DuD 2023, 100) und das European Privacy Seal (EuroPriSe), das sich an Auf-
tragsverarbeiter richtet, s. EDSA, Opinion 28/2022.

26 S.EuGHZD 2022,611.
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Da der Zweck schulischer Informationssysteme nicht auf Leis-
tungs- und Verhaltenskontrollen ausgelegt ist, die Daten jedoch
vielfach aus funktionalen Grinden notwendigerweise anfallen,
sind spezifische Loschkonzepte zu entwerfen. Dies kann zB dazu
flhren, dass personliche Aufzeichnungen von Lehrkraften tber
ihre Tatigkeit bis zum Ablauf eines definierten Zeitraums nach
Ende eines Schuljahrs aufbewahrt werden, wenn sie erfah-
rungsgemaf fur nachgelagerte Ablaufe in der Klasse erforder-
lich sind. Andere personenbezogene Daten insbesondere tber
die Inhalte und Umstande fernvermittelter Kommunikation wer-
den dagegen oftmals unmittelbar nach deren Abschluss oder je-
denfalls nach einem Zeitraum von wenigen Tagen (Missbrauchs-
kontrolle) geldscht werden kénnen, ohne dass dies die Funk-
tionsfahigkeit der Systeme gefahrdet.

Insoweit kénnen sich auch Unterschiede zwischen den betroffe-
nen Personen ergeben: Wahrend die Dokumentation des Lern-
fortschritts von Schilerinnen und Schiilern auch tber einen lan-
geren Zeitraum hinweg didaktisch sinnvoll sein kann (zB um in-
dividuelles Feedback zu geben), fehlt es an der Notwendigkeit,
das didaktische Verhalten von Lehrkréften feingranular oder im
Langsschnitt zu dokumentieren.

Wenn Daten Uber Lehrkrafte nach diesen MaBstaben fur einen
gewissen Zeitraum rechtmaBig gespeichert werden, wird nicht
auszuschlieBen sein, dass Dienstherrn oder Arbeitgeber in be-
stimmten Einzelfallen (Rechtsstreitigkeiten und Abmahnungen,
Kindigungsverfahren, sicherheitsbehdrdliche Ermittlungen) ein
im Einzelfall legitimes Interesse am Datenzugriff haben. IRe Zer-
tifizierung lieBe sich ein Prozess bewerten, der sicherstellt, dass
nur durch eine hierzu befugte Person Daten Uber Leistung und
Verhalten von Lehrkraften zu anderen Zwecken als der Erbrin-
gung des Informationssystems verwendet und derartige Félle
des Zugriffs dokumentiert werden.

Nicht mehr Teil der Zertifizierung eines schulischen Informa-
tionssystems wird demgegenuber die Frage sein, unter welchen
Voraussetzungen auf verfligbare Daten dienst- oder arbeits-
rechtlich zulassigerweise zugegriffen werden kann oder was mit
den Daten im Anschluss an den Zugriff geschieht.

3. Insbesondere: Rechtsgrundlage fiir die
Verarbeitung und spezialgesetzliche Vorgaben
Wenn Verantwortliche ihre Verarbeitungsvorgange zertifizieren
lassen, so ist als wesentliches Kriterium die RechtmaBigkeit der
Verarbeitung (Art. 5 Abs. 1 lit. a, 6 DS-GVO) zu prufen.

27 Dazu néher Friedewald/RoBnagel/Neuburger/Bieker/Hornung, Daten-Fairness
in einer globalisierten Welt/Hornung/Kohpei3, 2023 (im Erscheinen); es gibt Stel-
lungnahmen der Aufsichtsbehérden, die —jedenfalls iRv nationalen Zertifizierungen
—in die Richtung deuten, dass nationales Recht, das iRd Offnungsklauseln ergeht,
ebenfalls zu beachten ist; s. EDSA, Guidelines 1/2018, Version 3.0, 2019, Rn. 40 f.;
ebenso DSK, Anforderungen an datenschutzrechtliche Zertifizierungsprogramme,
Version 2.0, 2022, S. 1 und 63.

28 EuGH Urt.v. 30.3.2023 — C-34/21.

29 S. dazu das Editorial in diesem Heft: Hornung ZD 2023, 309.

30 Diese ist Voraussetzung des Argumentationsgangs des EuGH (in Rn. 81 des Ur-
teils), auch wenn unklar ist, ob das Gericht dies realisiert hat; s. dazu das Editorial in
diesem Heft.

31 Geklart hat der EuGH demgegentber, dass sich — entsprechend dem Wortlaut
von Art. 6 Abs. 3 DS-GVO - die Rechtsgrundlage der Verarbeitung aus nationalem
Recht ergibt, vgl. EUGH Urt. v. 30.3.2023 — C-34/21 Rn. 87. Es reicht also nicht aus,
im nationalen Recht eine Aufgabenzuweisung vorzunehmen. Sofern man nicht an-
nimmt, dass der EuGH Generalklauseln im staatlichen Bereich insgesamt fir unzu-
lassig halt (wofur es keine Anhaltspunkte gibt), sind Generalklauseln des Typs § 3
BDSG deshalb entgegen aA nicht nur kein Versto3 gegen das Normwiederholungs-
verbot, sondern sogar erforderlich, um jenseits spezialgesetzlicher Regelungen die
Datenverarbeitung zu legitimieren, vgl. zum Streitstand Taeger/Gabel, DSGVO -
BDSG — TTDSG/Lang, 4. Aufl. 2022, BDSG § 3 Rn. 3 ff. mwN.

32 Taeger/Gabel, DSGVO - BDSG - TTDSG/Lang, 4. Aufl. 2022, BDSG § 3 Rn. 1.
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a) Regelungen der Bundeslander

Fur die Verarbeitung von Beschaftigtendaten existieren insoweit
zum einen die Generalklauseln in den Schulgesetzen fir staat-
liche Schulen (zB Art. 85 BayEUG, § 65 BbgSchulG, § 67 SchulG
RP, § 20b SchoG, § 63a SachsSchulG, § 84a SchulG LSA, § 57
Abs. 1 ThirSchulG), die allgemein die Verarbeitung der Daten
von Schilerinnen und Schilern, Erziehungsberechtigen und
Lehrkraften gestatten, sofern diese erforderlich ist. Fur Privat-
schulen ergab sich eine entsprechende Erforderlichkeitsklausel
bisher aus § 26 Abs. 1S. 1 BDSG (s.u.).

Zum anderen haben einige Lander — unterschiedlich detaillierte
—Spezialregelungen erlassen, die verschiedene schulische Infor-
mationssysteme umfassen. Die teilweise Uberlappenden An-
wendungsbereiche regeln zB ,digitale Anwendungen” (§ 83a
HSchG), den ,Fern-, Wechsel- oder Hybridunterricht” (§ 98c
HmbSG), die , Ubertragung von Bild und Ton im Rahmen von
Distanzunterricht” (§ 83b HSch@G), , Arbeits- und Kommunika-
tionsplattformen einschlieBlich Videokonferenzsysteme” (§ 121
Abs. 1S. 2 SchulG NRW iVm § 8 Abs. 2 SchulG NRW), , schuli-
sche elektronische Lernportale und padagogische Netzwerke"”
(§ 98b HMbSG), , internetbasierte Lern- und Unterrichtsplatt-
formen” (§ 31 Abs. 5 NSchG) oder , Identitdtsmanagementsys-
teme” (§ 5a Abs. 2, Abs. 3 SchulDSVO M-V).

Bei enger Wortlautauslegung koénnte Art. 42 Abs. 1 S. 1
DS-GVO (Zertifizierung der Einhaltung ,, diese Verordnung”) so
verstanden werden, dass weder bereichspezifische Normen
des europaischen Datenschutzrechts noch nationale Regelun-
gen zertifizierbar sind, die iRv Offnungsklauseln ergehen. Dies
ware jedoch mit Blick auf Sinn und Zweck der Zertifizierung
wenig sinnvoll, denn die Zertifizierung wirde damit Teile des
geltenden Rechts ausklammern und so gerade keine Gewahr
fur die Datenschutzkonformitat der Verarbeitungsvorgange
bieten.?’

Spezialgesetzliche Sonderregeln und Generalklauseln sind also
iRd Zertifizierung als Kriterien zu berlcksichtigen. Die Rege-
lungssystematik der Generalklauseln hat sich durch die EuGH-
Entscheidung zu § 23 Abs. 1 HDSIG und § 86 Abs. 4 HBG?®
zwar verschoben. Im Ergebnis durfte das aber wenig relevant
sein.?? Im Privatschulbereich werden Erforderlichkeitsklauseln
des Typs § 26 Abs. 1 S. 1 BDSG gegen Art. 6 Abs. 1 UAbs. 1
lit. b DS-GVO ausgetauscht; dies andert materiellrechtlich
nichts, da die Inhaltsgleichheit gerade Grund des VerstoBes ge-
gen Art. 88 DS-GVO und damit der Europarechtswidrigkeit ist.
Die Folgen fiir Beamte und Tarifbeschaftigte bleiben abzuwar-
ten, da der EuGH die Mdéglichkeit offengelassen hat, die Gene-
ralklauseln fur den staatlichen Bereich auf Art. 6 Abs. 1 UAbs. 1
lit. eiVm Abs. 3 DS-GVO zu stitzen. Alternative Konstruktionen
kénnten eine Anwendung von Art. 6 Abs. 1 UAbs. 1 lit. b DS-
GVO auch auf Beamte®® oder eine Anwendung der allgemeinen
Generalklauseln der Datenschutzgesetze (§ 3 BDSG und ent-
sprechende Regeln der Landesdatenschutzgesetze) iVm der je-
weiligen landesrechtlichen Aufgabennorm zum Betrieb einer
Schule sein.?!

Bis auf Weiteres spricht alles dafur, dass es auf einem dieser
Wege bei der Anwendung einer Generalklausel auch im staat-
lichen Bereich bleiben wird, deren wesentlicher Inhalt das Er-
forderlichkeitsprinzip ist. Auf derart offen formulierte Normen
lassen sich jedoch nur Datenverarbeitungen mit geringer Ein-
griffsintensitat stitzen.3? Mit Blick auf die genannten Félle der
Verarbeitung von Daten nach Art. 9 Abs. 1 DS-GVO (der hier
einschldgige Art. 9 Abs. 2 lit. g DS-GVO verlangt ebenfalls spe-
zifische gesetzliche SchutzmaBnahmen) und die Risiken der
Verwendbarkeit zu Leistungs- und Verhaltenskontrollen erlan-
gen deshalb die Spezialregelungen in den Schulgesetzen der
Lander eine umso groBere Relevanz. Allerdings decken diese
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bisherin manchen Landern nicht alle relevanten Konstellationen
ab.

b) Umsetzung im Zertifizierungsprozess

Fur die Zertifizierung ist dies keine kleine Herausforderung. 1Sd
erlauterten Konkretisierungsvarianten konnte ein Kriterienkata-
log sich einerseits darauf beschranken, fur Verarbeitungstatig-
keiten eines Verantwortlichen die Existenz einer Rechtsgrundla-
ge als Kriterium vorzuschreiben und die Prifung ihrer Existenz
sowie der weiteren spezialgesetzlichen Anforderungen in den
Verantwortungsbereich der Zertifizierungsstelle zu verlagern.
Das Gegenmodell besttinde darin, landesspezifische Besonder-
heiten und Anforderungen — einschlieBlich der Konkretisierun-
gen auf Ebene von Rechtsverordnungen — in landesspezifische
Module fur die Zertifizierung zu Gberfiihren, die von Anbietern
iRe ebenfalls landesspezifischen Zertifizierung zu erfiillen wa-
ren.

Beide Modelle haben Vor- und Nachteile. Die vollsténdige De-
legation der Prifung von Spezialgesetzen an die Zertifizie-
rungsstellen kénnte diese fachlich und aufwandsmaBig Gber-
fordern und auBerdem zu unnétiger Mehrfacharbeit fihren,
wenn verschiedene Zertifizierungsstellen fir verschiedene Ver-
antwortliche dieselben landesrechtlichen Vorgaben konkreti-
sieren.

Eine detaillierte Berticksichtigung sogar untergesetzlicher Rege-
lungen durfte umgekehrt zu sehr umfangreichen Kriterienkata-
logen und Uberdies zu aufwandigen Aktualisierungsprozessen
fuhren, wenn Anderungen der spezialgesetzlichen Vorgaben
Uberarbeitungen von Kriterienkatalogen nach sich ziehen, die
sodann aufsichtsbehoérdlich genehmigt werden mdissen. Ein
Mittelweg kénnte darin bestehen, gemeinsame, Ubergreifende
Anforderungen aus den Schulgesetzen zu bestimmen und diese
durch allgemeine Verarbeitungsgrundsatze der DS-GVO und
durch generische Prinzipien des Datenschutzes durch Technik-
gestaltung so zu erganzen, dass eine typisierende Zertifizierung
fur alle Bundeslander méglich wird, die dann nur noch bei be-
sonderen, atypischen Vorgaben eines einzelnen Landes punktu-
ell erganzt werden muss.

Nicht iRd Zertifizierung lésbar ist jedenfalls die Herausforde-
rung, die Interessen von Beschaftigen am Schutz ihrer Person-
lichkeitsrechte in prinzipieller Form mit den Verarbeitungsinte-
ressen von Dienstherrn und Arbeitgebern auszutarieren. Dies ist
zum einen Aufgabe der jeweiligen parlamentarischen Gesetz-
geber, die diese zumindest Uberwiegend inzwischen auch er-
kannt, wenn auch noch nicht in allen Landern hinreichend um-
gesetzt haben.

Als Alternative kommen fiir den Bereich der Daten von Lehrkréaf-
ten Dienstvereinbarungen in Betracht. Da dieses Instrument al-
lerdings fur die Daten von Schulerinnen und Schulern versagt
und der Einsatz schulischer Informationssysteme deshalb ohne-
hin einer gesetzlichen Regelung bedarf, durfte die Schaffung
umfassender gesetzlicher Grundlagen iRv Art. 6 Abs. 1 UAbs. 1
lit. e iVm Abs. 2 und Abs. 3 DS-GVO der vorzugswiirdige Weg
sein.
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IV. Fazit und Ausblick

Schulische Informationssysteme dringen mit Macht in den All-
tag von Schilerinnen und Schulern, Lehrkraften und Erzie-
hungsberechtigten. Viele innovative Anwendungen haben das
Potenzial, den schulischen Alltag zu erleichtern, Lernprozesse zu
verbessern und vor allem starker auf die individuellen BedUrfnis-
se von Lehrenden und Lernenden zuzuschneiden. Um diese Zie-
le zu erreichen, sind erhebliche didaktische, aber auch rechtliche
Herausforderungen zu meistern.

In welchem Umfang und in welcher Form Daten von Lehrkraften
in schulischen Informationssystemen verarbeitet werden durfen
und wie diese Vorgaben informationstechnisch umzusetzen
und abzusichern sind, ist derzeit Gegenstand einer spezifischen
Gemengelage aus ersten gesetzlichen Vorgaben, sich herausbil-
denden technischen Best Practices, Umsetzungsvorschlagen aus
der Praxis der Anbieter und wissenschaftlicher Forschung. Es
verwundert kaum, dass dies zu deutlichen Rechtsunsicherheiten
fur die Beteiligten in den Schulen fthrt.

Ein spezifisch auf schulische Informationssysteme zugeschnit-
tenes datenschutzrechtliches Zertifizierungsprogramm kénn-
te diese Unsicherheiten erheblich abmildern, wenn es die bis-
her noch abstrakten und auBerdem heterogenen Anforde-
rungen der DS-GVO und der Schulgesetze der Lander in
handhabbare Kriterien Gberfuhrt, deren Einhaltung unabhéan-
gige Zertifizierungsstellen bestatigen. Derartige Kriterien gilt
es auszuarbeiten. Da hierflr aus verfassungs- und europa-
rechtlichen Grunden risikoaddquate, der Eingriffsintensitat
angemessene Verarbeitungsvorgaben erforderlich sind, sind
die Gesetzgeber der Lander auBerdem aufgerufen, entspre-
chende Regelungen zu verabschieden, soweit dies noch nicht
erfolgt ist.

Schnell gelesen ...

m Die Zertifizierung nach Art. 42 DS-GVO ist ein sinnvoller
Ansatz, um im Markt fir schulische Informationssysteme
Rechtsunsicherheiten fur die Beteiligten zu beseitigen.

m Prifbare Kriterienkataloge missen die Besonderheiten
des Beschaftigtendatenschutzes bei Lehrkraften bericksich-
tigen, insbesondere die Risiken von Leistungs- und Verhal-
tenskontrollen.

m Die Gesetzgeber der Lander sind aufgefordert, die Verar-
beitung von Daten der Schulerinnen und Schiler sowie der
Lehrkrafte in hinreichend spezifischen Vorgaben zu regeln,
die iRd Zertifizierung geprift werden kénnen.

ist Leiter des Fachgebiets Offentliches Recht, IT-Recht und
Umweltrecht und Direktor im Wissenschaftlichen Zen-
«1 trum flr Informationstechnik-Gestaltung (ITeG) der Uni-
| versitat Kassel sowie Mitglied des Wissenschaftsbeirats
der ZD.

} Professor Dr. Gerrit Hornung, LL.M.,

~ DerTextist im Zusammenhang mit dem BMBF-Projekt
DIRECTIONS (Data Protection Certification for Educational Information
Systems, FKZ 01PP21003C) entstanden.

ZD 6/2023





