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Die Auswirkungen des Entwurfs fiir eine Datenschutz-Grundverordnung
auf das Cloud Computing

Reformvorschlag prallt auf technische Innovation: So
konnte man die Situation zwischen dem Entwurf der
EU-Kommission vom 25.1.2012 und den von grofien
Hoffnungen begleiteten Amwvendungen des Cloud Com-
putings beschreiben. Datenschutzrechtliche Unsicher-
heiten sind eines der grofiten Umsetzungshindernisse
dieser Technologie — werden diese durch den Reform-
vorschlag beseitigt? Die Analyse zeigt, dass dies nur un-
zureichend der Fall ist.

I. Einleitung

Die EU-Kommission hat Anfang des Jahres einen viel
diskutieren Reformvorschlag fiir die Fortentwicklung
des europiischen Datenschutzrechts vorgelegt. Er be-
steht aus einer Gesamtstrategie! und Vorschligen fiir
eine Datenschutz-Grundverordnung (DS-GVO-E)? als
Ersatz der Datenschutzrichtlinie 95/46/EG (DSRL)? so-
wie fiir eine Richtlinie im Bereich des Sicherheitsrechts.*
Ein explizites Ziel ist die Anpassung an die Herausforde-
rungen, die die technischen Innovationen hervorrufen,
die seit Verabschiedung der DSRL im Jahre 1995 einge-
treten sind.” Das betrifft insbesondere das Internet und
den einhergehenden Anstieg des internationalen elektro-
nischen Datenverkehrs.

Eine der derzeit am starksten diskutierten Innovationen
ist das Cloud Computing, dem bis 2025 allein in
Deutschland ein Marktvolumen von 30 Mrd. Euro vo-
rausgesagt wird.® Die hier schon existierenden und in der
Entwicklung befindlichen Technologien, Anwendungen
und Geschaftsmodelle werden datenschutzrechtlich
nach dem Ergebnis der europdischen Reform beurteilt
werden. Es ist deshalb aus zwei Griinden wichtig, die
Auswirkungen des Reformvorschlags auf das Cloud
Computing zu untersuchen: Zum einen miissen Ent-
wickler und Anwender friihzeitig wissen, welche daten-
schutzrechtlichen Regeln sie kiinftig einzuhalten haben.
Zum anderen muss sich aus der Regulierungsperspektive
der Entwurf auch und gerade am Beispiel technischer In-
novationen wie dem Cloud Computing bewihren.
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zogener Daten und zum freien Datenverkehr (Datenschutz-Grundver-
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28 (2012), 130.

3 RL95/46/EG, ABL. EG Nr. L 281 v. 23.11.1995, 31.

4 KOM(2012) 10 endg.; s. Bicker/Hornung, ZD 2012, 147; die RL soll
den Rahmenbeschluss 2008/977/]1 (ABL EU Nr. L 350 v. 30.12.2008,
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5 S. die Begriindung der DS-GVO-E, KOM(2012) 11 endg., 4.

6 S. Berlecon IDD, Das wirtschaftliche Potential des Internet der Dienste,
2010,8. 5.
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II. Cloud Computing und der Datenschutz

Der Begriff ,,Cloud Computing® wird nicht immer ein-
heitlich verwendet und fasst haufig unterschiedliche An-
wendung zusammen,” so dass es kaum moglich ist, eine
rechtliche Bewertung ,,des“ Cloud Computings vorzu-
nehmen. Allgemeinen kann man dieses verstehen als
wein Modell, das es erlaubt bei Bedarf, jederzeit und
iberall bequem iiber ein Netz auf einen geteilten Pool
von konfigurierbaren Rechnerressourcen (z.B. Netze,
Server, Speichersysteme, Anwendungen und Dienste) zu-
zugreifen, die schnell und mit minimalem Management-
aufwand oder geringer Serviceprovider-Interaktion zur
Verfiigung gestellt werden konnen.*®

Die Implementierung von Cloud Anwendungen bringt
eine Reihe technischer Schwierigkeiten mit sich, auch
wenn viele der derzeitals ,,Cloud* bezeichneten Systeme
und Verfahren schon zuvor im Finsatz waren. Verfolgt
man die aktuellen Debatten, so kann man allerdings den
Eindruck gewinnen, dass die technischen Herausforde-
rungen deutlich leichter zu bewiltigen sind als die recht-
lichen: Gerade datenschutz- und datensicherheitsrecht-
liche Fragen werden immer wieder als wesentlicher Unsi-
cherheitsfaktor fiir Anbieter und Kunden genannt.’

Um eine optimale Auslastung von Speicher- und Rechen-
Ressourcen zu erreichen, konnen sich komplexe Cloud-
Systeme iiber weltweit verteilte Cluster erstrecken.!? Vie-
le der Infrastrukturen haben ihren Ursprung in den
USA;'"" der Markt wird von dort ansissigen Unterneh-
men wie z.B. Microsoft, Amazon, Oracle, Salesforce,
Google, Apple und Facebook dominiert.'? Technisch ist
der damit verbundene weltweite Datentransfer in gro-
8en Mengen langst kein Problem mehr: Die Datenstro-
me stoppen nicht an den Lindergrenzen von EU und
EWR," wohl aber die Durchsetzbarkeit des europii-
schen Rechts. Die daraus folgende Notwendigkeit ein-
heitlicher datenschutzrechtlicher Mindeststandards ist
uberdeutlich, international aber kaum umzusetzen.

Einige technische Besonderheiten treten erschwerend
hinzu. Eine genaue Lokalisierung der Daten zu jedem

7 Unterschieden wird zum einen zwischen Infrastructure as a Service

(Saa$), Platform as a Service (Paa$) und Software as a Service (SaaS) und
zum anderen zwischen privaten, offentlichen und hybriden Clouds. Auf
die Unterschiede wird eingegangen, soweit sie relevant sind.

8 Definition der US-Standardisierungsstelle NIST, s. bttps:/wmwe.bsibun
d.de/DE/Themen/Cloud Computing/Grundlagen/Grundlagen_node.
html.

9 5. BITKOM, Cloud Computing — Evolution in der Technik, Revolution
im Business, 2009, S.38; Splittgerber/Rockstrob, BB 2011, 2179
(2180), m.w.N.; zum Ganzen: Metzger/Reizt/Villar, Cloud Computing.
Chancen und Risiken aus technischer und unternehmerischer Sicht,
2011, S. 47 ff., 141 ff.

10 S. Metzger/Reizt/Villar, Cloud Computing. Chancen und Risiken aus
technischer und unternehmerischer Sichrt, 2011, 8. 50; s.a. S6bbing in
Leible/Sosnirza, Online-Recht 2.0, 2011, S. 35, 40; BSI, Sicherheitsemp-
fehlungen fur Cloud Computing Anbieter, 2011, S. 19; Weichert, DuD
2010, 679 (682).

11 S. Schmidt-Bens, Cloud Computing Technologien und Datenschutz,
2012, 8. 53.

12 Eine Ubersicht iiber gingige Anbieter und Anwendungen in Metzger/
Reizt/Villar, Cloud Computing. Chancen und Risiken aus technischer
und unternehmerischer Sicht, 2011, S. 90 ff.

13 S. Reding, ZD 2012, 195 (196).
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Zeitpunkt und die Kontrolle komplexer Cloud-Infra-
strukturen sind - jedenfalls aus Nutzersicht — nur be-
dingt moglich.' Verscharft wird die datenschutzrecht-
liche Problematik zusitzlich durch die Multi-Mandan-
tenfihigkeit der Systeme, bei der einzelne Instanzen
(Hardware bzw. Software) in einer gemeinsam genutzten
Umgebung vielen Nutzern zur Verfligung stehen.' Da in
vielen Cloud-Anwendungen aufgrund von Virtualisie-
rung keine physikalische Trennung der Daten stattfin-
det, besteht ein erhohtes Risiko eines unautorisierten
Datenzugriffs durch Dritte, wenn keine ausreichenden
Vorkehrungen zur abgesicherten Mandantentrennung
getroffen werden.!®

Uberdies sind gingige Verschliisselungstechniken nur
eingeschriankt nutzbar, die ansonsten viele datenschutz-
rechtliche Probleme l6sen kénnen.!” Zwar wird es hdu-
fig maglich sein, die Daten auf dem Transportweg und
auf den Servern des Providers zu verschlisseln. Wenn
dieser jedoch eine Entschliisselungsméglichkeit hat, blei-
ben wichtige Datenschutzfragen (insbesondere die Da-
teniibermittlung in Drittstaaten) bestehen. Die vorzugs-
wiirdige Verschliisselung auf dem System des Nutzers'®
ist fiir akruelle Cloud-Anwendungen nur sehr be-
schrinkt nutzbar, da die Verarbeitung verschlisselter
Daten zwar erforscht wird, derzeit aber noch nicht pra-
xistauglich ist.'"” Eine Ende-zu-Ende Verschliisselung ist
deshalb nur beim reinen Daten-Storage moglich.

Schliefilich liegt sog. Business-Clouds (etwa bei der Do-
kumentation und Verwaltung von Kundendaten in Cus-
tomer-Relationship-Management-Systemen)* regelmi-
fig ein Mehrpersonenverhiltnis zugrunde. Das fithrt zu
komplizierten vertragsrechtlichen Konstellationen, v.a.,
wenn Cloud Provider sich weltweiter Subunternehmer
bedienen. Daraus resultieren insbesondere Probleme im
Bereich der Auftragsdatenverarbeitung.”! Insgesamt
kann festgehalten werden, dass die datenschutzrecht-
liche Zulidssigkeit des Cloud Computings weithin unge-
kldrtist und bisher in der Diskussion mehr Fragen aufge-
worfen als Antworten gegeben werden.

III. Folgen des Reformvorschlags

Gemaif Art. 2 DS-GVO-E werden vorbehaltlich vorran-
giger Regelungen des Datenschutzes in der elektroni-
schen Kommunikation®* alle Anwendungen des Cloud
Computings erfasst, in denen personenbezogene Daten

14 S, §6bbing in Leible/Sosnitza, Online-Recht 2.0, 2011, S. 61, der die Lo-
kalisierungsmaglichkeiten auch fiir den Cloud Provider in Frage stellt;
Velev/Zlateva in Camenisch/Kisimov/Dubovitskaya, Open Research
Problems in Network Security, LNCS 6555/2011, S. 140, 143; Art. 29
Datenschutzgruppe, Opinion 05/2012 on Cloud Computing, 2012,
5,17,

15 S. BITKOM, Cloud Computing — Evolution in der Technik, Revolution
im Business, 2009, S. 24.

16 S. bttp:/hwww.computerwoche.de/management/cloud-computing/2363
872/index2.btml.

17 Hierzu Heidrich/Wegener, MMR 2010, 803 (804 f.); Schmidt-Bens,
Cloud Computing Technologien und Datenschutz, 2012, 8. 73 f.

18 S, BSI, Sicherheitsempfehlungen fiir Cloud Computing Anbieter, 2011,
5..36.

19 S. bttp:/lwwnebeise.de/-1021361.html; Schmidt-Bens, Cloud Compu-
ting Technologien und Datenschutz, 2012, S. 74.

20 Ahnlich die Konstellation, die der Bewertung der Art. 29 Datenschutz-
gruppe, Opinion 05/2012 on Cloud Computing, 2012, S. 4) zugrunde
liegt.

21 S. z.B. Metzger/Reizt/Villar, Cloud Computing. Chancen und Risiken
aus technischer und unternehmerischer Sicht, 2011, S. 55; s.a. unten
IIL.4.

22 Die RL 2002/58/EG (ABL. EG 2002 Nr. L 201, 37) in der zuletzt durch
Art. 2 der Richtlinie 2009/136/EG (ABI. EG 2009 Nr. L 337, 11) gein-
derten Form wird durch den Reformvorschlag nicht berithre,

verarbeitet werden. Wie bisher in Deutschland bleiben
unternehmensbezogene Daten auflen vor?? Entspre-
chend dem allgemeinen Regelungsziel der Technikneut-
ralitit enthilt der Entwurf keine cloud-spezifischen Re-
gelungen. Viele der vorgeschlagenen Bestimmungen sind
allerdings fiir das Cloud Computing als Querschnitts-
materie von weitreichender Bedeutung und fithren hier
zu besonderen Problemen.

1. Ziele und Wechsel zur Verordnung

Die Ziele des Verordnungsentwurfs der EU-Kommission
entsprechen denen der DSRL, nimlich Harmonisierung
und freier Datenverkehr einerseits, hohes Datenschutz-
niveau andererseits.>* Diese Ziele konnen in Konflikt ge-
raten, ihr Spannungsverhiltnis kann aber auch durch ein
einheitliches und unmittelbar bindendes Regelungsgefii-
ge aufgelost werden. Hierzu schlage die Kommission den
Wechsel zum Instrument der Verordnung vor, deren un-
mittelbare Anwendbarkeit (Art. 288 Abs. 2 AEUV) er-
hebliche Folgen fiir Cloud Provider, ihre Kunden, betrof-
fene Dritte, Aufsichtsbehorden und Gerichte mit sich
bringen wiirde.*® Anzuwenden wire nicht mehr deut-
sches Datenschutzrecht, sondern direkt die DS-GVO-E,
fiir deren Auslegung der EuGH im Vorabentscheidungs-
verfahren (Art. 267 Abs. 1 lit. b AEUV) zustandig wire.
Weite Teile der deutschen bereichsspezifischen Regelun-
gen wiirden obsolet.?® Dieser Effekt ginge weit tiber die
Harmonisierungswirkung der DSRL hinaus, die nach
Ansicht des EuGH zwar zu einer ,,grundsatzlich umfas-
senden Harmonisierung“?” fiihrt, aber den Mitgliedstaa-
ten dennoch einen weiten Handlungsspielraum ein-
riaumt und sie ermichtigt, fiir bestimmte Fille besondere
Regelungen beizubehalten oder einzufithren, solange
dies im Einklang mit dem Ziel der Richtlinie geschieht,
ein Gleichgewicht zwischen dem freien Verkehr perso-
nenbezogener Daten und dem Schutz der Privatsphire
zu wahren.?®

Es ldsst sich zwar beobachten, dass sich der Entwurf teil-
weise an die deutschen Vorschriften anlehnt.?” Er enthalt
aber auch Abweichung zu Lasten der Betroffenen, wie
z.B. den Verzicht auf die Schriftform der Einwilligung
(Art. 7 DS-GVO-E) und die Bestellpflicht eines betrieb-
lichen Datenschutzbeauftragten erst ab 250 Mitarbei-
tern (Art. 35 Abs. 1 lit. b DS-GVO-E). Aus der europii-
schen Gesamtsicht besteht demgegeniiber eine wesent-
liche Verbesserung darin, dass das Datenschutzniveau in
einigen anderen Mitgliedstaaten angehoben wird. Die
durch den Wechsel zur Verordnung angestrebte Harmo-

23 Derartige Cloud-Anwendungen erzeugen allerdings zumeist immer
noch personenbezogene Bestands- und Nutzungsdaten. Die Auswirkun-
gen des Entwurfs auf Linder wie Osterreich, in denen das Datenschutz-
recht auch Daten juristischer Personen erfasst (s. Knyrim, Datenschutz-
rechr, 2. Aufl. 2012, S. 11 f.), sind bislang unklar.

24 S, die Begriindung der DS-GVO-E, KOM (2012) 11 endg., 1; zur DSRL
EbmanniHelfrich, EG-DSRL, 1999, Einl. Rz. 4.

25 S. Hornung, ZD 2012, 99 (100).

26 Kritisch hierzu z.B. der Bundesrat, BR-Drucks. 52/12 (B), 2.

27 EuGH, Urt. v. 6.11.2003 - Rs. C-101/01, CR 2004, 286 = Slg. 2003, I-
12971 - Lindqvist— Rz. 96; bekriftig in EuGH, Urt. v. 16.12.2008 — Rs.
C-524/06, CR 2009, 581 = EuZW 2009, 183 — Huber Rz. 51.

28 EuGH, Urt. v. 6.11.2003 = Rs. C-101/01, CR 2004, 286 = Slg. 2003, I-
12971 - Lindqvist Rz. 97; s. insoweit einerseits eher die Spielriume be-
tonend: Jacob, RDV 1993, 11; Simutis, NJW 1998, 2473 (2476); Simitis,
DuD 2000, 714; Simmitis, NJW 1997, 281 (282); Dammann/Simitis, EG-
DSRL, 1997, Einl. Rz, 10; Rofinagel/Pfitzmann!Garstka Modernisie-
rung des Datenschutzrechts, 2001, S. 55 ff.; andererseits eher fiir nur ge-
ringe Regelungsmoglichkeiten der Mitgliedstaaten Briihann, EuZW
2009, 639 ff.; Hoeren, RDV 2009, 89 ff.; differenzierend Liitkemeier,
DuD 1995, 597 (598).

29 So auch die zustindige Kommissarin, s. Reding, ZD 2012, 195 (197).
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nisierung ist auch aus Anbietersicht erforderlich,’® weil
diese sonst ihre Geschiftsmodelle nach einer Vielzahl
unterschiedlicher Rechtsordnungen ausrichten miissten.
Zwar wird mit der DS-GVO-E im weltweiten Cloud
Markt nur eine Teilharmonisierung erzielt. Immerhin
werden aber europdische Angebote ermoglicht — und
vielleicht sogar Anreize fir weltweite Standards gesetzt.

Auch innerhalb Europas bleiben allerdings noch Unsi-
cherheiten: Die DS-GVO-E ist trotz des Anwachsens des
Regelungsumfangs immer noch sehr generisch formu-
liert, so dass sich die konkreten Pflichten der Anbieter
weithin erst aus den Ausfithrungsbestimmungen der EU-
Kommission ergeben werden. Auflerdem werden die
harmonisierten Regeln immer noch durch nationale Be-
horden angewendet, die sie unterschiedlich auslegen
konnen. Dies zu vermeiden ist Sinn und Zweck des kom-
plizierten Kohirenzverfahrens nach Art. 57 ff. DS-
GVO-E.3!

2. Raumlicher Anwendungsbereich

Eine wichtige Neuerung mit Auswirkungen insbesonde-
re auf das Cloud Computing enthalten die Vorschriften
tber den raumlichen Anwendungsbereich in Art. 3 DS-
GVO-E. Wahrend ahnlich wie bisher Tatigkeiten einer
Niederlassung eines Verantwortlichen oder (nunmehr
ausdriicklich) eines Auftragsverarbeiters in der EU er-
fasstsind (Art. 3 Abs. 1 DS-GVO-E), ergeben sich Ande-
rungen fiir Verantwortliche aufSerhalb der EU und des
EWR.?? Diese sind bisher nach Art. 4 Abs. 1 lit. ¢ DSRL
erfasst, wenn sie zur Verarbeitung personenbezogener
Daten auf automatisierte oder nicht automatisierte Mit-
tel zuriickgreifen, die im Hoheitsgebiet des betreffenden
Mitgliedstaats belegen sind, es sei denn, dass die Mittel
nur zur Durchfuhr verwendet werden. In Deutschland
wird dies durch die abweichende Formulierung in § 1
Abs. § Satz 2 BDSG umgesetzt, wonach entscheidend
ist, ob ,,im Inland“ personenbezogene Daten erhoben,
verarbeitet oder genutzt werden. Diese Abweichung ist
einer der Griinde fiir die umstrittene Frage, wann eine
Erhebung iiber das Internet stattfindet, sofern sich Ser-
ver eines Unternehmens auflerhalb der EU oder des EWR
befinden.??

Nunmehr schligt die EU-Kommission gem. Art. 3 Nr. 2
DS-GVO-E vor, Verantwortliche auflerhalb der EU zu er-
fassen, deren Datenverarbeitung entweder dazu dient, in
der EU ansissigen Personen ,in der Union Waren oder
Dienstleistungen anzubieten® (lit. a) oder der Beobach-
tung ihres Verhaltens dient (lit. b). Insoweit wiirde die
Verordnung Klarheit schaffen, allerdings das neue Prob-
lem aufwerfen, wann eine Cloud-Dienstleistung i.S.v.
Art. 3 Nr. 2 lit. a DS-GVO-E den Betroffenen ,in der
Union“ angeboten wird. Da dies nur im Zweipersonen-
verhdltnis mit dem Cloud Provider erfolgen kann, wer-
den Cloud Provider auflerdem nicht erfasst, wenn ein in
der EU ansassiges Unternehmen seine Kundendaten in
die Cloud transferiert: Dieses (unternehmensbezogene)
Angebot wird regelmifSig nicht dazu dienen, den betrof-
fenen Kunden Waren oder Dienstleistungen anzubieten.

30 S. BITKOM/VOICE, Empfehlungen fiir den Cloud Computing-Stand-
ort Deutschland, 2012, S. 9.

31 Dieses wirft eigene kompetentielle Probleme auf (Hornung, ZD 2012,
99 [105]), die allerdings fiir die Cloud Provider weniger relevant sind.

32 S. GolalSchomerus, BDSG, 11. Aufl. 2012, § 1 Rz. 28; Hornung, ZD
2012, 99 (102).

33 Dazu Damimann in Simitis, BDSG, 7. Aufl. 2011,§ 1 Rz. 217 ff.,223 f.;
Jotzo, MMR 2009, 232 (235 ff.); in diesem Zusammenhang auch
Art. 29 Datenschutzgruppe, Opinion 08/2010 on Applicable Law,
2010,8. 30 f.

Das EU-Unternehmen und seine Dateniibermittlung un
terfallen dann zwar der DS-GVO-E, der aufSereuropii
sche Cloud Provider jedoch anders als im Zweipersonen
verhiltnis nicht.

Im Zweipersonenverhaltnis wird es oftmals zur An-
wendbarkeit der DS-GVO-E kommen, wenn Anbieter
Dienstleistungen direkt fiir den europdischen Markt an-
bieten. Dies kann zu weitreichenden Pflichten fir Cloud
Provider fiihren, die z.B. bei der Pflicht zur Bestellung
eines betrieblichen Datenschutzbeauftragten nach
Art. 35 DS-GVO-E auch ihre interne Organisation be-
treffen. Véllig unklar — und in Art. 51 DS-GVO-E unge-
regelt — ist, welche Aufsichtsbehérde zustindig sein
soll.** Eine Aufsicht europiischer Behorden ist schon aus
volkerrechtlichen Griinden nicht moglich, im Ausland
gibt es jedoch nicht immer vergleichbare Stellen. Eine
Reihe von Pflichten, die nach dem Vorstehenden auch
auflereuropiische Cloud Provider treffen, sind aber oh-
ne eine Aufsichtsbehorde nicht oder nicht vollstindig er-
fallbar (z.B. Art. 28 Abs. 3, Art. 29, Art. 31, Art. 32,
Art. 34 und Art. 37 DS-GVO-E).

Ein ungelostes Problem ist daneben, dass die daraus fol-
gende Anwendbarkeit europiischen Datenschutzrechts
mit Normen des Sitzlands in Konflikt kommen kann.
Dies stellt z.B. US-Anbieter vor Probleme, die weitre-
chenden Eingriffsbefugnisse der US-Behérden (u.a. eDis-
covery-Regelungen, Patriot Act und Foreign Intelligence
Surveillance Act)* unterliegen. Diese und andere Geset-
ze verpflichten US-Unternehmen - und Tochterunter-
nehmen mit Sitz in EU oder EWR - auf Verlangen zur
Herausgabe von Daten an Gerichte und Behorden und
werden in Bezug auf Kriterien und Verfahren als nicht
konform mit europiischen Datenschutzstandards erach-
tet.’® Der durch US-amerikanische Unternehmen be-
herrschte Markt konnte hierdurch entscheidend verin-
dert werden, da nunmehr nicht mehr nur der Datenex-
porteur, sondern auch der Datenempfinger, z.B. der
Cloud Provider oder Subunternehmer sich in einem der-
zeit scheinbar unauflésbaren Dilemma befanden.

3. Verarbeitungsgrundlage, Betroffenenrechte
und Pflichten der Verantwortlichen

a) Rechtsgrundlage

Art. 6 DS-GVO-E hilt —trotz teilweiser Kritik’” —am all-
gemeinen Verbotsprinzip fest. Aus dem Katalog der Er-
laubnistatbestinde werden fiir Cloud Provider vor allem
die Erfuillung eines Vertrages (lit. b) und die Einwilligung
(lit. a) in Betracht kommen.

Bei direkter Rechtsbeziehung zwischen Anbieter und Be-
troffenem (Zweipersonenverhiltnis) bildet regelmifig
der Vertrag die Rechtsgrundlage. Fehlt dieser, bleibt die
Rolle der Einwilligung zu kliren (Art. 7 i.V.m. Art. 6
Abs. 1 lit. a DS-GVO-E), die bisher als fiir das Cloud
Computing wenig praktikabel gilt.*® In Mehrpersonen-

34 S. BR-Drucks. 52/12 (B) (2}, 20.

35 S. Hansen, DuD 2012, 407 (410); Nagele/lacobs, ZUM 2010, 281
(290); Spies, ZD-Aktuell 2012, 03062; zur Gefahr des Zugriffs durch
Drittstaaten Art. 29 Datenschutzgruppe, Opinion 05/2012 on Cloud
Computing, 2012, S. 5.

36 S. ULD, bttps:/hwwwe.datenschutzzentrum.delinternationales/2011111
S-patriot-act.html; s.a. http:/lbusiness.chip.de/mews/Exklusiv-EU-Date
nschutz-geht-ueber-US-Patriot-Act_50158975.html.

37 S. z.B. Schneider, AnwBl. 2011, 233 ff.; Harting, BB 2102, 459 (460);
a.A. Hornung, ZD 2012, 99 (101).

38 S. BITKOM, Cloud Computing — Evolution in der Technik, Revolution
im Business, 2009, S. 52; fiir Altvertrige ebenso Schmidt-Bens, Cloud
Computing Technologien und Datenschutz, 2012, S. 29.
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verhiltnissen verschirft sich das Problem: Wenn Unter-
nehmen ihre Kundendaten in Cloud Anwendungen ver-
arbeiten wollen, wird dies hiufig nicht fiir den Vertrags-
zweck erforderlich sein, so dass hier ausschliefSlich die
Einwilligung weiter hilft. Hier enthilt der Entwurf An-
derungen gegeniiber dem deutschen Recht: Erstens be-
steht — wie in Art. 7 lit. a DSRL, aber anders als in § 4a
Abs. 1 Satz 3 BDSG - kein grundsitzliches Schriftform-
erfordernis, auch wenn wegen der Beweislast des Verant-
wortlichen (Art. 7 Abs. 1 DS-GVO-E) zu einer sicheren
Dokumentation geraten werden muss.>” Zweitens setzt
Art. 7 1.V.m. Art. 4 Nr. 8 DS-GVO-E die ,, Kenntnis der
Sachlage® voraus. Dies entspricht Art. 2 lit. h DSRL,*
ist aber eine Abschwichung zu den Informationspflich-
tenaus § 4a Abs. 1 Satz 2 BDSG. Drittens schliefSt Art. 7
Abs. 4 DS-GVO-E eine Einwilligung explizit fiir den Fall
eines ,erheblichen Ungleichgewichts“ aus. Dies konnte
Cloud-Anwendungen im Arbeitsverhiltnis betreffen.*!
Jenseits derartiger Fille ist aber unklar, wann im Cloud
Bereich ein so starkes Ungleichgewicht vorliegt, dass es
auch unter Beriicksichtigung des Grundsatzes der Selbst-
bestimmtheit die Einschrankung rechtfertigr.** Hierfiir
werden wirtschaftliche Abhingigkeiten, die individuelle
Situation des Betroffenen und die Verfiigbarkeit zumut-
barer Alternativen zu beriicksichtigen sein.

b) Vergessenwerden und Dateniibertragbarkeit

Der Entwurf enthilt neben den bekannten Betroffenen-
rechten auch zwei neue, nimlich die Rechte auf Verges-
senwerden (Art. 17 Abs. 2 DS-GVO-E) und Dateniiber-
tragbarkeit (Art. 18 DS-GVO-E). Ersteres wird von der
EU-Kommission besonders hervorgehoben, ist der Sa-
che nach allerdings lediglich eine Informationspflicht im
Fall der Veroffentlichung von Daten, wenn die veroffent-
lichende Stelle die Daten im Anschluss selbst loschen
muss. Da Cloud Computing nicht auf die Veroffentli-
chung von Daten zielt, ergeben sich keine spezifischen
Probleme.

Demgegenuiber missen sich Cloud Provider, die im End-
kundenbereich tatig sind, auf das neue Recht auf Daten-
iibertragbarkeit einstellen. Es soll den Betroffen vor
Lock-In-Effekten schiitzen, indem es einen problemlo-
sen Anbieterwechsel erméglicht.* Soweit also personen-
bezogene Daten ,elektronisch in einem strukturierten
gangigen elektronischen Format verarbeitet® werden
(dies durfte mit zunehmender Standardisierung hiufig
der Fall sein), darf der Betroffene eine Kopie verlangen
und die Daten zu einem anderen Anbieter iiberfithren,
ohne dabei vom ersten Anbieter behindert zu werden. Es
bleibt abzuwarten, welche Auswirkungen dies auf die
Geschiiftsmodelle der Cloud Provider haben wird.** So
diirfre die Umsetzung bei reinen Storage-Angeboten eher
unproblematisch sein. Jedenfalls wird das Recht auf Da-
teniibertragbarkeit aber im Mehrpersonenverhiltnis zu
Problemen fiithren, da es dem Betroffenen zusteht, der
hier jedoch nicht mit dem Vertragspartner des Cloud

39 S. Hornung, ZD 2012, 99,102 f.

40 So auch Breilinger/Scheuing, RDV 2012, 64 (70).

41 S. Vorbemerkung (34) der DS-GVO-E, KOM(2012) 11 endg., 25.

42  Grundsatzlich kritisch Schneider/Harting, ZD 2012, 199 (201 f.); Hér-
ting, BB 2102, 459 (463).

43 S. Hornung, ZD 2012, 99 (103); Art. 29 Datenschutzgruppe, Opinion
05/2012 on Cloud Computing, 2012, S. 5.

44 So kritisiert z.B. Microsoft wegen des schnellen technischen Wandels
und der Systemvielfalt die Moglichkeit der Kommission, gem. Art. 18
Abs. 3 DS-GVO-E technische Standards vorzuschreiben, s. http://
www.anicrosoft.ew/Portals/0/Document/Technology ¥ 20Policy/Micro
soft%20position%200n%20EU%20Privacy%20Regulation%20-%
20February%202012.pdf. S. 5.

Providers identisch ist. In diesen Fillen vermag der nor-
mierte Anspruch des Betroffenen aus Art. 18 Abs. 2 DS-
GVO-E sog. vertragliche ,,Exit-Klauseln“ zugunsten des
Cloud-Anwenders nicht zu ersetzen.

¢) Transparenzpflichten

Bei den Vorgaben fallen Neuerungen der Transparenz-
pflichten auf, die in Art. 11 ff. DS-GVO-E und an meh-
reren anderen Stellen erheblich detaillierter ausfallen. So
statuiert Art. 5 lit. a DS-GVO-E die Verarbeitung in
einer ,.fur die betroffene Person nachvollziehbaren Wei-
se, Art. 11 DS-GVO-E fordert dariiber hinaus eine
wnachvollziehbare und fiir jedermann leicht zugingliche
Strategie® fiir die Verarbeitung. Entgegen der Kritik der
Werbewirtschaft*’ handelt es sich hierbei gerade wegen
der vielfach uniibersichtlichen Struktur der Verarbei-
tungsprozesse um sinnvolle Vorschliage. Die Aufgabe —
der sich insbesondere die EU-Kommission im Rahmen
der Verabschiedung von Ausfithrungsbestimmungen
stellen muss - liegt darin, insbesondere kleine und mittle-
re Unternehmen nicht zu iiberfordern. Grofie, professio-
nell arbeitende Anbieter im Bereich des Cloud Compu-
tings werden dagegen regelmifig iiber entsprechende in-
terne Vorgaben und Dokumentationen verfiigen. Hier
bestehen zwei Herausforderungen: Zum einen ist eine
sinnvolle Abgrenzung der Pflichten im Mehrpersonen-
verhiltnis vorzunehmen, um die Cloud Nutzer, die die
Daten ihrer Kunden in der Cloud verarbeiten wollen,
nicht zu iberfordern. Zum anderen diirfen bei aller
Transparenz die legitimen Interessen der Anbieter nicht
tibergangen werden, keine schiitzenswerten Unterneh-
mensinformationen zu offenbaren. Das gilt umso mehr,
als im Cloud-Bereich die technische Organisation der
Datenhaltung wesentlicher Bestandteil des Betriebsmo-
dells ist und deshalb entsprechend gehiitet wird.*¢ Eine
Losung kénnten unabhingige Priifungen im Bereich von
Zertigizierungen, Datenschutzsiegeln und -zeichen bil-
den.*

d) Melde- und Benachrichtigungspflichten

Der Stirkung der Transparenz dienen auch die in Art. 31
und 32 DS-GVO-E enthaltenen Melde- und Benachrich-
tigungspflichten (,data breach notification®). Dieses
sinnvolle Instrument ist auf der Basis US-amerikanischer
Vorbilder seit 2009 bereits in Art. 4 Abs. 3 und 4 der Da-
tenschutzrichtlinie fiir die elektronische Kommunika-
tion (2002/58/EG)*® enthalten und in Deutschland ne-
ben der Umsetzung in § 93 Abs. 3 i.V.m. § 109a TKG
auch in § 42a BDSG, § 83a SGB X und § 15a TMG ein-
gefithrt worden.*” Fiir deutsche Anbieter wiirden sich
hier vor allem zwei Punkte dndern. Zum einen greifen
die Art. 31 und 32 DS-GVO-E bei jeder ,,Verletzung des
Schutzes personenbezogener Daten® (Art. 4 Abs. 9 DS-
GVO-E). Dies giltauch fiir § 109a TKG, nicht jedoch fiir
§ 42a BDSG, § 83a SGB X und § 15a TMG, die das
Drohen einer ,,schwerwiegenden Beeintrachtigung® ver-
langen. Zum anderen enthidlt der Vorschlag eine Frist

45 S, bttp:/hwwnw.beise.del-1586145.html: Die Kommission solle ,keinen
Kampf gegen die Wirtschaft fithren®.

46 Metzger/Reizt/Villar, Cloud Computing. Chancen und Risiken aus tech-
nischer und unternehmerischer Sicht, 2011, S. 51.

47 S. dazu noch unten IIL. 6.

48 Ld. Fassung der RL 2009/136/EG v. 25.11.2009 zur Anderung der RL
2002/22/EG, der RL 2002/58/EG und der Verordnung (EG) Nr. 2006/
2004, ABL EU 2009 Nr. L 337, 11.

49 Nibher z.B. Gabel, BB 2009, 2045; Eckhardt/Schmitz, DuD 2010, 390;
Ernst, DuD 2010, 472; Hanloser, MMR 2010, 300; Hornung, NJW
2010, 1841.
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von lediglich 24 Stunden fiir die Meldung. Dies kinnte
in der Praxis vor allem bei komplexen Strukturen wie im
Cloud Computing zu Problemen fithren. Allerdings sieht
Art. 31 Abs. 1 Satz 2 DS-GVO-E auch die Moglichkeit
einer spateren Meldung vor, sofern dieser eine entspre-
chende Begriundung beigefigt wird. Als Begriindung
sollte insbesondere der interne Ermittlungsaufwand in
komplizierten Fillen akzeptiert werden. Denkbar ist
auch eine zweistufige Meldung zunichst iiber die Tatsa-
che, dann tiber Einzelheiten des Vorfalls. Wenn diese Op-
tionen praxisgerecht umgesetzt werden, diirfre sich die
Kritik an der Frist als unberechtigt herausstellen.

e) Betriebliche Datenschutzbeauftragte

Wahrend in Deutschland schon lange verbindliche Vor-
gaben fiir die Einrichtung betrieblicher Datenschutzbe-
auftragter bestehen, fithrt der Entwurf diese erstmals
auch auf EU-Ebene ein. Nicht-hoheitliche®® Cloud Pro-
vider miissten einen Datenschutzbeauftragen bestellen,
wenn sie entweder 250 oder mehr Mitarbeiter beschifti-
gen (Art. 35 Abs. 1 lit. b DS-GVO-E) oder ihre Kernti-
tigkeit in der Durchfithrung von Verarbeitungsvorgin-
gen besteht, welche aufgrund ihres Wesens, ihres Um-
fangs und/oder ihrer Zwecke eine regelmifige und syste-
matische Beobachtung erforderlich machen (lit. ¢).’!
Dies gilt gem. Art. 3 Abs. 2 lit. a DS-GVO-E auch fiir die
Unternehmen, die Cloud-Angebote an Personen in der
EU richten. Die Mitarbeiterzahl in Art. 35 Abs. 1 lit. b
DS-GVO-E ist zu hoch gewihlt und in ihrer Absolutheit
als Kriterium ungeeignet.’> Dem kommt aber im Rah-
men des Cloud Computings weniger Relevanz zu, da in
aller Regel lit. ¢ greifen wird.

f) Sanktionsmoglichkeiten

Letztendlich steht und fillt die Wirksamkeit der Rechte
und Pflichten mit den Sanktionsméglichkeiten, die 6f-
fentlich-rechtlich (Buflgelder) oder zivilrechtlich (Scha-
densersatz) sein konnen. Die EU-Kommission hat hier
erhebliche Erweiterungen und Prizisierungen vorge-
nommen. Besonders hart konnten weltweit operierende
Cloud Provider getroffen werden, weil sich die Geldbu-
8en nach dem weltweiten Jahresumsatz berechnen und
biszu 2 % von diesem erreichen kénnen (Art. 79 Abs. 6
DS-GVO-E). Daneben gewihrt Art. 77 DS-GVO-E
einen Schadensersatzanspruch. Dieser basiert auf
Art. 23 DSRL und ist um einen direkten Anspruch gegen
den Auftragsverarbeiter erweitert. Ungel6st bleibt dabei
aber weiterhin die Bemessung des Schadens; insbesonde-
re fehlt eine Regelung zu immateriellen Schiden.’?

Weitere Sanktionen regeln die Mitgliedstaaten (Art. 78
Abs. 1 DS-GVO-E); diese miissen wirksam, verhiltnis-
mifSig und abschreckend sein (Art. 78 Abs. 1 Satz 3 DS-
GVO-E). Zu denken ist in Bezug auf den Abschre-
ckungseffekt an die Einfithrung verhiltnismifig hoher
Streitwerte, wie man sie aus dem deutschen Urheber-
oder Wertbewerbsrecht kennt. Gerade im Bereich des

50 Furdieebenfalls diskutierten , privaten 6ffentlichen, also verwaltungs-
eigenen Clouds ist nach Art. 35 Abs. 1lit. a DS-GVO-E in jedem Fall ein
Datenschutzbeauftragter zu bestellen.

51 Die Formulierung ,,von betroffenen Personen® im Entwurfstext (anders
EG 75) ist nach Auskunft aus der Kommission ein Redaktionsfehler.

52 S. Hornung, ZD 2012, 104; Gola, EuZW 2012, 332 (333); s.a. die Stel-
lungnahmen der GDD, bttps:/iwww.gdd.defnachrichtenfarbeitshilfen/S
tellungnahme%20DS-GVO-E%20endgx.pdf, S. 3 f. und des BVD,
https:/howw.bvdnet.delfileadmin/BvD_eVipdf_und_bilder/bvd-allgem
ein/Stellungnabme_BvD_Entwurf_EU_Datenschutzverordnung_1203
2012.pdf, . 4.

53 S. Schneider/Harting, ZD 2012, 199 (202).

Cloud Computings konnte dies aber auch den Miss-
brauch fordern.

4. Auftragsdatenverarbeitung

Ein Cloud Provider wird im Mehrpersonenverhiltnis re-
gelmiflig als Auftragsverarbeiter (Art.4 Abs. 6 DS-
GVO-E) des Cloud Nutzers fungieren, der wiederum
Verantwortlicher gegeniiber dem Betroffenen bleibt.’*
Der Anbieter wird sich wiederum regelmifig weiterer
Subunternehmer in Drittstaaten zur Erfiillung seiner
Vertragspflichten bedienen, so z.B. bei der Anmietung
von Speicherplatz.’ Wie in Art. 17 Abs. 2, Abs. 3 DSRL
und (viel detaillierter) § 11 Abs. 2 BDSG muss die
Grundlage einer wirksamen Auftragsdatenverarbeitung
ein Vertrag mit weithin vorgegebenem Inhalt sein
(Art. 26 Abs. 2 DS-GVO-E). Anders als bisher wird aber
explizit die Rechtsfolge eines Verstofles gegen diesen Ver-
trag klargestellt: Der Auftragsverarbeiter gilt gem.
Art. 26 Abs. 4 DS-GVO-E selbst als Verantwortlicher.*®

Auch im Ubrigen entspricht Art. 26 in weiten Teilen § 11
BDSG’” und regelt die Auftragsdatenverarbeitung damit
erheblich detaillierter als die DSRL. Das gilt insbesonde-
re fiir den sehr feingranular vorgegebenen Inhalt der ein-
zelnen Teile des Auftragsverhiltnisses in Art. 26 Abs. 2
DS-GVO-E. Allerdings wird im Rahmen des Anforde-
rungskataloges zu Recht das Fehlen von Angaben zu Ge-
genstand und Dauer des Auftrags, Umfang, Art und
Zweck der Verarbeitung, der Datenart und dem Kreis
der Betroffenen bemingelt.*®

Schon die Uberschrift zu Kapitel IV schlieft Auftrags-
verarbeiter ein und bringt so zum Ausdruck, dass ihre
Pflichten detaillierter werden. Sie sind ebenso wie die
Verantwortlichen zur Dokumentation verpflichtet
(Art. 28 DS-GVO-E), miissen mit der Aufsichtsbehérde
zusammenarbeiten (Art. 29 DS-GVO-E), technische
und organisatorische Maffnahmen zur Gewdhrleistung
der Sicherheit der Verarbeitung treffen (Art. 30 DS-
GVO-E), Auftraggeber iiber ,,Datenpannen® informie-
ren (Art. 31 Abs. 2 DS-GVO-E), unter bestimmten Vo-
raussetzungen eine Datenschutz-Folgenabschitzung
durchfithren (Art. 33 Abs. 1 DS-GVO-E) oder eine Vor-
abgenehmigung einholen (Art. 34 Abs. 1 DS-GVO-E),
einen (eigenen)’® Datenschutzbeauftragten benennen
(Art. 35 Abs. 1 DS-GVO-E) sowie die Regeln zur Uber-
mittlung in Drittlander einhalten (Art. 40 ff. DS-GVO-
E). Die Befugnisse der Aufsichtsbehorden nach Art. 53
DS-GVO-E konnen sich nunmehr ausdriicklich auch an
Auftragsverarbeiter richten. Im Ergebnis werden Cloud
Provider in Auftragsverhiltnissen weithin den Verant-
wortlichen gleichgestellt.

54 Zu dieser Einordnung nach § 11 BDSG Gola/Schomerus, BDSG,
11. Aufl. 2012, § 11 Rz. 8; Petri in Simitis, BDSG, 7. Aufl. 2011, § 11
Rz. 30; Weichert, DuD 2010, 679 (682); Schulz, MMR 2010, 75 (78);
AK Technik und Medien der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder, Orientierungshilfe Cloud Computing,
2011,S. 8 ff.

55 S. BITKOM, Cloud Computing — Was Entscheider wissen miissen,
2010, S. 66; AK Technik und Medien, Orientierungshilfe Cloud Com-
puting, 2011, S. 8; Art. 29 Datenschutzgruppe, Opinion 05/2012 on
Cloud Computing, 2012, S. 6, 9.

56 Bisher kann diesem Problem vorrangig nur mit der Aufnahme eine Ver-
tragsstrafenregelung angemessen beigekommen werden, vgl. dazu AK
Technik und Medien, Orientierungshilfe Cloud Computing, 2011, S. 8.

57 S.auch Lang, K&R 2012, 145 (149).

58 So der Bundesrat, BR-Drucks. 52/12 (B) (2), 16; GDD, https:/howw.gd
d.de/nachrichten/arbeitshilfen/Stellungnabme%20DS-GVO-E%20en
dgx.pdf, 8. 12.

59 Bislang ist zumindest in Deutschland der Datenschutzbeauftragte des
Auftraggebers auch fiir die Datenverarbeitung beim Auftragnehmer zu-
stindig, s. Gola/Schomerus, BDSG, 11. Aufl. 2012, § 11 Rz. 21a.
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Schlieflich haften Cloud Provider als Auftragsverarbei-
ter selbst (Art. 75 und Art. 77 DS-GVO-E) statt wie bis-
her grundsitzlich nur vertraglich gegentiber dem An-
wender. Der Betroffene hat derzeit Anspriiche gegen den
Verantwortlichen (Art. 23 DSRL, § 11 Abs. 1 Satz 2
i.V.m. § § 7, 8 BDSG) und erhielte durch Art. 77 DS-
GVO-E in dem Auftragsverarbeiter einen anderen
Schuldner (Abs. 1, wenn nur der. Auftragsverarbeiter
verantwortlich ist); im Fall gemeinschaftlicher Verant-
wortlichkeit besteht Gesamtschuldnerschaft (Abs. 2).

a) Subunternehmer

Wihrend die — weitgehend iibliche — Einschaltung von
Subunternehmern durch den Cloud Provider als Auf-
tragsverarbeiter bisher meist Verhandlungssache der
Parteien ist, bedarf der Provider gem. Art. 26 Abs. 2
lit. d DS-GVO-E der vorherigen Zustimmung des Cloud
Anwenders als Auftraggeber. Diese Vorschrift diirfte er-
hebliche Auswirkungen auf die Flexibilitit® von Cloud-
Anwendungen haben, da die Fluktuation der Subunter-
nehmer typisch und zu Beginn des Vertragsverhiltnisses
oft noch nicht bekannt ist, wo und durch wen die Daten
z.B. bei einem nur kurzzeitig gestiegenen Bedarf an Re-
chenleistung verarbeitet werden.®! Als Folge ist die Ein-
beziehung von Unteranbietern bislang haufig fiir den
Kunden intransparent.?” Dies wire in Zukunft mit
Art. 26 Abs. 2 lit. d DS-GVO-E nicht vereinbar. Eine Lo-
sung konnte darin liegen, den Auftragsverarbeiter relativ
allgemein zur Einbeziehung von Unterauftragnehmern
zu ermichrigen, ohne diese und die konkreten Verarbei-
tungsvorgange (ganz) exakt zu benennen. Mit Blick auf
den Schutzzweck der Regelung werden einer solchen
Vertragsgestaltung allerdings Grenzen gesetzt sein. So
wird man zumindest die Benennung des Unterauftrag-
nehmers verlangen miissen, da ansonsten der von
Art. 26 Abs. 1 DS-GVO-E vorgegebene Sorgfaltsmafs-
stab bei der Auswahl von Auftragsverarbeitern ausgehe-
belt wiirde. Demgegeniiber konnte man bei der konkre-
ten Inanspruchnahme eines Subunternehmers mehr Fle-
xibilitdt zulassen. In jedem Fall muss aber gewahrleistet
sein, dass dem Subunternehmer dieselben Pflichten auf-
erlegt werden, wie dem Auftragsverarbeiter.®?

b) Compliance Kontrolle

Wie bisher stehen dem Cloud Nutzer als Auftraggeber
weitgehende Weisungsbefugnisse zu (Art. 26 Abs. 2
lit. a DS-GVO-E), und er muss sich von der Einhaltung
der Pflichten tiberzeugen (lit. h). Zur umstrittenen Frage
der Pflicht des Auftraggebers zur Priifung vor Ort®® ent-
hilt die DS-GVO-O keine Regelung.®’ Schon bisher wer-
den die Vorgaben in der Praxis kaum im Sinne einer indi-
viduellen Kontrolle durch die Auftraggeber umgesetzt.
Hintergrund ist, dass Auftragnehmer zwar rechtlich un-
tergeordnet sein sollen, tatsichlich aber professionelle
Anbieter von Rechenzentren und anderen Infrastruktu-
ren sind. Sie geben faktisch die Art und Weise der Daten-

60 S. Lang, K&R 2012, 145 (149 f.);s.a. Art. 29 Datenschutzgruppe, Opi-
nion 05/2012 on Cloud Computing, 2012, 5. 5 £, 9 f.

61 S. Splittgerber/Rockstrob, BB 2011,2179 (2181),

62 S. AK Technik und Medien, Orientierungshilfe Cloud Computing,
2011,5.-8.

63 S. Art. 29 Datenschutzgruppe, Opinion 05/2012 on Cloud Computing,
2012,5. 19.

64 Fiir eine regelmiRige, aber nicht zwingende Kontrolle vor Ort z.B. Petri
in Simitis, BDSG, 7. Aufl. 2011, § 11 Rz. 59, dhnlich: AK Technik und
Medien, Orientierungshilfe Cloud Computing, 2011, S. 9; Gola/Scho-
merus, BDSG, 11. Aufl. 2012, § 11 Rz. 21.

65 Fur eine entsprechende Regelung der Bundesrat, s. BR-Drucks, 52/12
(B) (2), 16.

verarbeitung vor, sind nur eingeschrinkt bereit, diese an-
zupassen und stehen aufgrund ihrer Betriebs- und Ge-
schiftsgeheimnisse detaillierten Kontrollen durch ihre
Kunden skeptisch gegeniiber. Diese Probleme sind im Be-
reich des Cloud Computings noch grofSer als bei anderen
Auftragsverhiltnissen. Gerade gegeniiber weltweit ope-
rierenden (US-)Konzernen ist die Durchsetzung effekti-
ver Kontrollen jedes einzelnen Cloud Kunden unreali-
stisch. Eine Losung kann hier nur im Bereich zertifizier-
ter Kontrollmechanismen liegen, auf die die Kunden der
Cloud Provider vertrauen diirfen. Derartige Mechanis-
men sind in der DS-GVO-E allerdings im Rahmen der
Auftragsverarbeitung nicht vorgesehen.

5. Grenziiberschreitender Datenverkehr

Aufgrund der im Rahmen des Cloud Computings haufi-
gen Dateniibermittlung in Staaten aufSerhalb der EU und
des EWR und der Speicherung auf Servern in diesen
Staaten ist Kapitel V DS-GVO-E von besonderer Bedeu-
tung.®® Art. 40 DS-GVO-E verbietet grundsitzlich die
Ubermittlung in Drittstaaten, sofern die Voraussetzun-
gen des Kapitels nicht erfiillt sind und adressiert hierbei
nunmehr auch direkt den Auftragsverarbeiter. Die Rege-
lungen basieren zunichst auf Art. 25 und Art. 26 DSRL,
gehen aber in Anlehnung an § § 4b, 4c BDSG (z.B. bei
den Binding Corporate Rules) iiber diese hinaus. Wie
bisher ist die Ubermittlung bei Vorliegen eines Angemes-
senheitsbeschlusses (Art. 41 DS-GVO-E) zulissig, aller-
dings ist kaum anzunehmen, dass dieses Instrument
kiinftig mehr Bedeutung erlangen wird als bisher.

Im Ubrigen kann die Ubermittlung aufgrund von Aus-
nahmen (Art. 44 DS-GVO-E) zulissig sein.®” Wegen ih-
res Einzelfallcharakters werden diese fiir Standardver-
fahren im Cloud Computing kaum relevant werden. Al-
lein die Vorteile des Cloud Computings machen eine
Ubermittlung in Drittstaaten noch nicht i.5.v. Art. 44
Abs. 1 lit. b DS-GVO-E ,fiir die Erfiillung eines Ver-
trags“ erforderlich.®® Art. 44 Abs. 1 lit. h DS-GVO-E,
der aufgrund der allgemeinen Formulierung in vielen
Fillen droht, die Reglungen des Art. 40-43 DS-GVO-E
auszuhebeln, setzt eine ,,nicht als hdufig oder massiv* zu
bezeichnende Ubermittlung voraus, die im standardisier-
ten Cloud Computing aber regelmifSig vorliegen wird.*’

Fiir das internationale Cloud Computing werden dage-
gen die ,,geeigneten Garantien® nach Art. 42 DS-GVO-
E wichtig sein, soweit diese eine allgemeine, nicht nur
einzelfallbezogene Datentibermittlung zulassen. Das be-
rifft verbindliche unternehmensinterne Vorschriften
(Binding Corporate Rules, ausdriicklich in Art. 43 DS-
GVO-E),”" von EU-Kommission oder Aufsichtsbehor-
den angenommene Standardschutzklauseln und Ver-
tragsklauseln. Unternechmensinterne Vorschriften konn-
ten z.B. fiir ,private Clouds der Unternechmen Anwen-
dung finden, wenn diese grenziiberschreitend operieren.
Gemaifs Art. 43 Abs. 1 DS-GVO-E werden diese Vor-

66 Der DAV erachrete es im Vorfeld des DS-GVO-E als unmdoglich, Cloud
Computing mit Drittstaaten zu erleichtern und dabei das Datenschutz-
niveau zu bewahren, s. http:/lamvaltverein.deldownloads/Stellungnah
men-11/43-2011-SN-Cloud-Computing.pdf, S. 3. Zu Anforderungen
auferhalb des Datenschutzes s. Wagner/Blaufuf, BB 2012, 1751.

67 Aufler den Bsp. im Text Einwilligung, wichtige Griinde des 6ffentlichen
Interesses, Erforderlichkeit im Umfeld von Rechtsanspriichen, Schutz le-
benswichtiger Interessen und bestimmte Registerubermittlungen.

68 Entsprechend des Meinungsstandes zu § 28 Abs. 1 BDSG: Schmidt-
Bens, Cloud Computing Technologien und Datenschutz, 2012, S. 70 ff.

69 S. im Kontext des Art. 26 DSRL Art. 29 Datenschutzgruppe, Opinion
05/2012 on Cloud Computing, 2012, S. 18.

70 Bisher schon § 4c Abs. 2 2. HS Alt. 2 BDSG geregelt.
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schriften der Genehmigung einer Aufsichtsbehorde be-
diirfen und miissen nach Art. 43 Abs. 2 DS-GVO-E be-
stimmte Mindestanforderungen erfiillen. Die Wirkung
der Binding Coporate Rules ist wiederum auf die Uber-
mittlung innerhalb einer Unternehmensgruppe, bzw. in-
nerhalb eines Konzerns begrenzt. Vor allem in Bezug auf
sog. Public Clouds kann so die Problematik des Dritt-
staatentransfers nicht umfanglich gelost werden.

Die EU-Kommission kann nach Art. 43 Abs. 3 DS-
GVO-E Kriterien und Anforderungen fir verbindliche
unternehmensinterne Vorschriften erlassen. Uber den
Anforderungskatalog aus Art. 43 Abs. 2 DS-GVO-E
hinaus hat hier die Art.-29-Datenschutzgruppe sinnvolle
Vorschlige vorgelegt,” die u.a. klare Regelungen zur
Verantwortlichkeit und Haftung, die effektive Zusam-
menarbeit mit den Aufsichtsbehorden, effektive Kon-
troll- und Auditierungsprozesse, eine fortlaufenden An-
passung der Regelungen und deren Transparenz beinhal-
ten.

Standard-Datenschutzklauseln kénnen nunmehr neben
der EU-Kommission auch von einer Aufsichtsbehorde
im Rahmen des Kohirenzverfahrens (Art. 57 ff. DS-
GVO-E) festgelegt und von der EU-Kommission fur all-
gemein giltig erklart werden. Diese Klauseln miissten
kiinfrig alle Aufrrags- und Unteraufrragsverhdltnisse des
Cloud Computings umfassen und sich nicht wie bisher
auf das Verhiltnis zwischen auflereuropiischen Auf-
trags- und Unterauftragsverarbeitern beschrinken.”?
Der Meinungsstreit zur deutschen Rechtslage, ob hier
zusitzlich zu den EU-Standardvertragsklauseln die Vo-
raussetzungen des § 11 BDSG vorliegen miissen,” wiir-
de sich bei Geltung der DS-GVO erledigen, da in jedem
Fall sowohl Art. 26 als auch Art. 40 ff. DS-GVO-E zu
beriicksichtigen wiren.

Ein wesentliches Element simtlicher Instrumente zur
Wahrung eines angemessen Datenschutzniveaus muss
die Gewihrleistung individueller Rechte des Betroffenen
sein. Dies ist bislang unzureichend umgesetzt, da es zwar
fur verbindlichen Unternehmensregelungen (Art. 43
Abs. 1 lit. b DS-GVO-E), nicht aber fur Standardver-
tragsklauseln obligatorisch ist.”

Inwieweit die Instrumente zur Gewdhrleitung eines an-
gemessenen Datenschutzniveaus Akzeptanz finden,
bleibt abzuwarten. Zwar hat z.B. Microsoft fiir seinen
Cloud-Dienst ,,CRM-Online“ gerade EU-Musterver-
tragsklauseln angekiindigt,” was hinsichtlich einheit-
licher Standards hoffen ldsst. Allerdings bleibt offen, wie
Microsoft das Problem der Herausgabepflicht gegen-
tiber US-Behorden losen will. Zudem miissten die Klau-
seln stets den Veridnderungen der Verarbeitung ange-
passt werden.

71 S, Art. 29 Datenschutzgruppe, Working Document 02/2012 setting up a
table with the elements and principles to be found in Processor Binding
Corporate rules.

72 S. Beschluss der Kommission vom §.2.2010 iiber Standardvertragsklau-
seln, ABL. EU Nr. L 39 v. 12.2.2010, EG 23; dazu auch BITKOM/VOI-
CE, Empfehlungen fiir den Cloud Computing-Standort Deutschland,
2012,S. 10 f.

73 S. Schmidt-Bens, Cloud Computing Technologien und Datenschutz,
2012, S. 62 ff.; bejahend Weichert, DuD 2010, 679 (686); Hintergrund
ist § 3 Abs. 8 Satz 3 BDSG, wonach auereuropdische Auftragsdaten-
verarbeiter stets ,,Dritte® und der Datencransfer folglich eine Ubermitt-
lung ist, s. Gola/Schomerus, BDSG, 11. Aufl. 2012, § 4b Rz. 5, Petri in
Simitis, BDSG, 7. Aufl. 2011, § 11 Rz. 30;s.a. BITKOM/VOICE, Emp-
fehlungen fir den Cloud Compuring-Standort Deutschland, 2012,
S. 115 DAV, bttp:/lanwaltverein.de/downloads/Stellungnabmen-11/43-
2011-SN-Cloud-Computing.pdf, S. 4.

74 S.BR-Drucks. 52/12 (B) (2), 19.

75 S. http:fhwww.beise.de/-1585115.html,

6. Neue Datenschutzinstrumente

Eines der Hauptprobleme des Cloud Computings be
steht in der faktischen Umsetzung und Uberpriifung de
datenschutzrechtlichen Verpflichtungen. Vor allem auf
grund der fir den Betroffenen teilweise intransparenten
weltweiten Datenverarbeitung gewinnt der Datenschut:
durch Technik besondere Bedeutung.”® Es ist deshalt
sehr zu begriifien, dass die EU-Komimission in Art. 2:
Abs. 1 DS-GVO-E e¢ine entsprechende Regelung vor
schligt, die gerade fuir das Cloud Computing von erheb-
licher Relevanz sein wird.

In der Sache bleiben die vorgeschlagenen Regelungen al-
lerdings weit hinter den Erwartungen, und vor allem hin-
ter dem Notwendigen zuriick: So sind die Anforderun-
gen an die Gestaltung datenschutzfreundlicher Techni-
ken nur sehr vage formuliert. Die Konkretisierung der
Vorschriften wird in die Hiande der EU-Kommission ge-
legt (Art. 23 Abs. 3 und 4 DS-GVO-E). Dabei ist sie so-
gar in threr Entscheidung iiber das ,,Ob* derartiger Kon-
kretisierungen frei, was eine groffe Liicke im Regelungs-
system hinterlidsst. Demgegeniiber wiirden differenzierte
Zugriffsregime,  Verschlusselungstechnologien  und
Pseudonymisierungswerkzeuge effektiven Datenschutz
in der Cloud ermoglichen.”” Leider schweigt der Entwurf
hierzu ebenso wie zur Umsetzung von Konzepten der
Anonymisierung.”® Es ist auch noch nicht erkennbar, ob
die EU-Kommission im Rahmen der delegierten Rechts-
akte DatensicherheitsmafSnahmen vorgeben wird, die
dem Niveau von § 9 BDSG nebst der zugehorigen Anla-
ge entsprechen.” Eine Absenkung wiirde im Rahmen
des Cloud Computings zu erheblichen Nachteilen fiih-
ren.

Der europdische Gesetzgeber ist hier gefordert, ein ent-
sprechendes Anreizsystem zu entwerfen.® Ob Anforde-
rungen an technische und organisatorische Schutzme-
chanismen eingehalten werden, kann gerade im Bereich
des Cloud Computings sinnvollerweise durch Zertifizie-
rungen, Datenschutzsiegel und -zeichen kontrolliert
werden. Auch hierzu hat die EU-Kommission einen Vor-
schlag gemacht, der allerdings noch vager ist: EU-Kowm-
mission und Mirtgliedstaaten werden in Art. 39 DS-
GVO-E lediglich zur Férderung von Zertifizierungsver-
fahren verpflichtet. Hier sind deutlich mutigere und ver-
bindlichere Schritte erforderlich.®! Besonders im Bereich
des Cloud Computings, in dem komplexe und hiufig in-
transparente Systeme eingesetzt werden, sind automati-
sche Verfahren, die auf Standards basieren und entspre-
chend zertifiziert sind, unabdingbar.®* Dabei sollte eine
Unterscheidung nach Cloud-Typen beriicksichtigen,
dass dem Cloud Nutzer z.B. im Rahmen einer IaaS-An-
wendung weit mehr Selbstverantwortung zukommt, als
bei einer SaaS-Anwendung.®? Standardisierte Daten-
schutztechnik ist eine sinnvolle Alternative zu unprakti-

76 Z.B. Hansen in RoBnagel, Handbuch Datenschutzrecht, 2003,

Kap. 3.3; in Bezug auf die Reform Hornung, ZD 2011, 51 ff.; in Bezug
auf das Cloud Computing AK Technik und Medien, Orientierungshilfe
Cloud Computing, 2011, S. 13 ff.

77 S. Weichert, DuD 2010, 679 (686); BITKOM, Cloud Computing — Was
Entscheider wissen miissen, 2010, S. 69 f.

78 S. Hornung, ZD 2012, 99 (103).

79 S. BR-Drucks. 52/12 (B) (2), 15.

80 S. BITKOM/VOICE, Empfehlungen fiir den Cloud Computing-Stand-
ort Deutschland, 2012, S. 12; DAV, http://amwaltverein.de/ldownloads/
Stellungnabmen-11/43-2011-SN-Cloud-Computing.pdf, S. 4.

81 S. Hornung, ZD 2012, 99 (103).

82 S. BITKOM/VOICE, Empfehlungen fiir den Cloud Computing-Stand-
ort Deurschland, 2012, S. 13.

83 S. Velev/Zlateva in Camenisch/Kisimov/Dubovitskaya, Open Research
Problems in Network Security, LNCS 6555/2011, S, 145.
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kablen Pflichten, die von den Anbietern nicht eingehal-
ten werden konnen. Sie dienen sowohl den Anbietern, da
sie sich an einheitlichen Maf$stiben orientieren kénnen,
als auch den Betroffenen, die auf die Zertifizierungen
vertrauen konnen.

1V. Fazit

Die Analyse der Auswirkungen des Entwurfs auf das
Cloud Computing ergibt ein ambivalentes Bild. Ange-
sichts des praktisch durchgingig transnationalen Cha-
rakters des Cloud Computings ist das Ziel einer ver-
stirkten Harmonisierung zu begriiffen, das mit dem
Wechsel zur europaweit unmittelbar geltenden Veror-
tung und der Erweiterung des raumlichen Anwendungs-
bereiches erreicht werden soll. Allerdings bleibt abzu-
warten, inwieweit die Instrumente zur Gewihrleistung
eines angemessen Schutzniveaus in Drittstaaten Akzep-
tanz finden werden.

In materiell-rechtlicher Hinsicht enthilt der Entwurf
keine cloud-spezifischen Regelungen, wohl aber eine
Reihe von Neuerungen, die — wie z.B. die Anderungen
zur Einwilligung, die Regelungen zu betrieblichen Da-
tenschutzbeauftragten, die Benachrichtigungspflichten
bei ,,Datenpannen® und die Hohe der Bufsgelder — er-
hebliche Auswirkungen auf Cloud Provider und ihre
Kunden haben werden. Insgesamt zeigt sich allerdings,
dass die konkreten Auswirkungen auf beide Gruppen
und die datenschutzrechtlich Betroffenen weithin davon
abhiangen wiirden, in welcher Form die EU-Kommission
von den Befugnissen zur delegierten Rechtssetzung Ge-
brauch machen wiirde. Da der Text vielfach (sehr) unbe-
stimmte Generalklauseln enthilt, ist vollig unklar, ob
Cloud Provider weniger oder mehr Probleme haben wiir-

den, die entsprechenden Anforderungen zu erfiillen. Die
EU-Kommission konnte z.B. in ihren Rechtsakten
gleichfalls mit Generalklauseln arbeiten (und die Kon-
kretisierung den nationalen Aufsichtsbehérden tiberlas-
sen), oder selbst detailliert und technikspezifisch Vorga-
ben machen. Hier wiren auch spezifische Anforderun-
gen an das Cloud Computing oder einzelne Verfahren
und Anwendungen méglich. In dieser Unsicherheit zeigt
sich besonders plastisch, dass der Entwurf hinsichtlich
der Kompetenzen der EU-Kommission nicht nur mit
Blick auf Art. 290 Abs. 1 AEUV primirrechtlich be-
denklich,** sondern auch sachlich unangemessen weit
1st.

Sowohl im Gesetzgebungsverfahren (in dem dies noch
verandert werden konnte) als auch im Rahmen der dele-
gierten Rechtssetzung wird es darauf ankommen, zwi-
schen dem klassischen Zweipersonenverhiltnis und den
Mehrpersonenverhiltnissen der sog. ,,Business-Clouds*
zu unterscheiden. Wihrend die meisten Regelungen des
Entwurfs fiir erstere umsetzbar erscheinen, ist dies bei
letzteren nicht immer der Fall. Gerade hier wiren effekti-
ve Vorgaben fiir einen Datenschutz durch Technik und
entsprechende Auditierungs- und Giitesiegelverfahren
erforderlich, die die besonderen Rechtsbheziehungen der
Beteiligten beriicksichtigen. Nur so konnen in dem
schnell wachsenden Weltmarkt des Cloud Computings
datenschutzfreundliche Technologien®’ implementieren
werden.

84 S. Hornung, ZD 2012, 99 (105); ebenso der Bundesrat, BR-Drucks. 52/
12 (B) (2), 27.

85 Z.B. die automatisierte Erkennung, Auswertung und Steuerung der
Ortsbezogenheit der Daten, s, Hansen, DuD 2012, 407 (410); Interna-
tional Working Group on Data Protection in Telecommunications, ,So-
pot Memorandum*, 2012, S, 4.
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BGH: Kein Anspruch auf Unterlassung vermeint-
licher VerstofSe in kiinftigen Vergabeverfahren

BGB §§ 241 Abs. 2,280 Abs. 1,311 Abs. 2

Leitsatz

Einem (potentiellen) Bieter steht gegen den offent-
lichen Auftraggeber kein aus biirgerlich-rechtlichen
Vorschriften herzuleitender Anspruch darauf zu, die
Verwendung bestimmter als vergaberechtswidrig er-
achteter Vergabebedingungen in etwaigen zukiinfti-
gen Vergabeverfahren zu unterlassen (Fortfiihrung
von BGH, Urt. v. 11.9.2008 - 1 ZR 74/06, BGHZ
178, 63 = CR 2009, 175 m. Anm. Bandehzadeh/
Plog = MDR 2009, 456 — bundesligakarten.de).

BGH, Urt. v. 5.6.2012-X ZR 161/11
(OLG Miinchen v. 11.11.2010 - U (K) 2872/10; LG
Miinchen 1v. 31.3.2010-37 O 17734/09)

Aus dem Tatbestand:
[1] Die Klagerin verlangt Schadensersatz und Unterlassung im
Zusammenhang mit der Nichtberiicksichtigung ihres Angebots

in einer Jahresausschreibung der Beklagten zur Lieferung von
StVO-Hinweisschildern und Zubehdérteilen sowie Demontage,
Montage und Anderung von Transparenten, Grofschildern und
Aufstellvorrichtungen zur Unterhaltung und Erneuerung auf den
Betriebsstrecken einer Dienststelle der Autobahndirektion Siid-
bayern. Zu den Vergabeunterlagen gehorte die Klausel 32 ,,Fach-
personal®, die, soweit hier von Interesse, lautet: (...)

[2] Das Angebot der Klagerin war zwar das wirtschaftlich gilins-
tigste, wurde von der Beklagten aber von der Wertung ausge-
schlossen, weil die Klagerin die Fachpersonalklausel nicht erfiillt.

)

Aus den Entscheidungsgriinden:
{as)

[7] II. Die gegen diese Beurteilung gerichteten Angriffe
der Revision haben Erfolg. Die vom Berufungsgericht
gegebene Begriindung trigt die ausgesprochene Abwei-
sung der Klage nicht.

[8] Die Verneinung eines durch einen Vergaberechtsver-
stoff der Beklagten ausgelosten Schadensersatzan-
spruchs der Kligerin wegen fehlenden Vertrauens in die
Rechtmaifigkeir des Vergabeverfahrens ist mit der neue-
ren, allerdings erst nach Verkiindung des Berufungsur-
teils ergangenen Rechtsprechung des BGH nicht verein-
bar. Danach ist der auf Verstifle des offentlichen Auf-
traggebers gegen Vergabevorschriften gestiitzte Scha-
densersatzanspruch des Bieters nicht daran gekniipft,
dass der klagende Bieter auf die Einhaltung dieser Rege-
lungen durch den Auftraggeber vertraut hat. Maflgeb-



