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Zwei runde Geburtstage: Das Recht auf
informationelle Selbstbestimmung und das WWW

Im letzten Jahr feierten zwei ungleiche, nichtsdestotrotz
einander verbundene Figuren je einen runden Geburts-
tag: Das Recht auf informationelle Selbstbestimmung,
geboren am 15121983 durch das Volkszdhlungsurteil des
BVertG, und das World Wide Web (WWW), das 1993 dem
Internet seine heutige Form als flir jedermann geeignetes
Kommunikationsmitte! verschaffte. Aus diesem Anlass

I. Geburtsstunden und Entwicklungen bis
heute

1. Informationelle Selbstbestimmung

1982 beschloss der Bundestag einstimmig die Durchfiih-
rung einer Volkszihlung fiir den 27.4.1983." Daraufhin
formierte sich innerhalb weniger Wochen eine Wider-
standsbewegung, die die Zdhlung mit einer Doppelstrate-
gie zu bekdampfen suchte.? Einerseits wurde tiber eine Viel-
zahl von Aktionen und Informationsveranstaltungen ver-
sucht, einen Boykott zu mobilisieren. Gleichzeitig gab es
Bemiihungen, auf juristischem Weg gegen die Volkszah-
lung vorzugehen. Diese waren zumindest 1983 erfolg-
reich.> Am 13.4.1983 untersagte eine einstweilige Anord-

1) Gesetz liber eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzihlung
(Volkszidhlungsgesetz 1983) v. 25.3.1982, BGBI. I, S. 369.

2) Zur damaligen Diskussion vgl. z.B. Appel, in: Hummel/Polldhne/Ruhne/
Sogtrop, Kein Staat mit diesem Staat?, 1986, S. 267 ff.; Potzl, Total unter Kon-
trolle, 1985, insb. S. 33 ff., sowie die Beitrdge in: Taeger, Die Volkszahlung,
1983, und Appel/Hummel, Vorsicht Volkszidhlung!, 1987.

3) Die Volkszdhlungsgegner errangen nur einen Teilsieg. Die Zahlung wurde
letztlich 1987 doch durchgefiihrt.

4) BVerfGE 64, 67.

5) BVerfGE 65, 1. Vgl. etwa Simitis, NJW 1984, 398 ff.; Schlink, Der Staat 25
(1986), 233 ff. Kritischer Duttge, NJW 1998, 1615 ff.

6) BVerfGE 65, 1, 42.

7) Z.B. Podlech, DVR 1976, 23; ders., in: Dierstein/Fiedler/Schulz, Daten-
schutz und Datensicherung, 1976, S. 311, 313; ders., in: Briickner/Dalichau,
Beitrage zum Sozialrecht, 1982, S. 451, 453; Steinmidiller u.a., Grundfragen
des Datenschutzes — Gutachten im Auftrag des Bundesministeriums des In-
nern, 1971, S. 88; Benda, in: Leibholz/Faller/Mikat/Reis, Menschenwiirde und
freiheitsrechtliche Rechtsordnung, 1974, S. 23, 32; Mallmann, Datenschutz
in Verwaltungs-Informationssystemen, 1976, S. 47. Von einer ,Erfindung der
Rechtswissenschaft” spricht in diesem Zusammenhang Vultejus, ZRP 2002,
70.

8) BVerfGE 65, 1, 43.

9) BVerfGE 65, 1, 58 ff., z.B. Aufklarungs- und Belehrungspflichten, die fri-
hestmogliche Loschung von der Identifizierung dienenden Merkmalen und
die Vermeidung von Interessenkonflikten auf Seiten der Zihler.

10) BVerfGE 65, 1, 63 ff. Der Melderegisterabgleich war einer der Hauptkri-
tikpunkte an der Zdhlung.

11) Dreier-Dreier, GG, 1996, Art. 2 Rdnr. 52; von Miinch/Kunig-Kunig, GG,
5. Aufl. 2000, Art. 2 Rdnr. 38.

12) Von Miinch/Kunig-Kunig (o. FuBn. 11), Art. 2 Rdnr. 41; Simitis, NJW
1984, 398, 402; Geis,JZ 1991, 112, 113. A.A. Gounalakis/Rhode, Persénlich-
keitsschutz im Internet, 2002, Rdnr. 194.
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lohnt es sich, einen Blick auf die Umstédnde der jeweiligen
Abstammung und Entwicklung zu werfen, bevor der heu-
tige Zustand der beiden Geburtstagskinder betrachtet
wird. Eine ndhere Analyse der zwischen ihnen bestehen-
den Verwandtschaftsbeziehungen offenbart dariiber hi-
naus aktuelle und zukinftige Problemfelder sowoh! des
Verfassungs- wie des Datenschutzrechts.

nung des BVerfG die Durchfiihrung.* Das Urteil in der
Hauptsache erging am 15.12.1983.% In diesem leitet das
Gericht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG ,die aus
dem Gedanken der Selbstbestimmung folgende Befugnis
des Einzelnen, grds. selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen“® ab. Es
darf zwar nicht tibersehen werden, dass in der prianatalen
Phase des Rechts auf informationelle Selbstbestimmung
eine Vielzahl von anderen dogmatischen Erarbeitungen
mitwirkten, auf die das Gericht aufbauen konnte.” Das
Volkszahlungsurteil kann aber als Geburtsstunde der
Rechtsfigur im Sinne ihrer breiten Anerkennung gelten.

Neben der auf den Einzelnen bezogenen Argumentations-
linie misst das BVerfG dem Grundrecht eine tiberindividu-
elle Komponente zu. Folge aus der Furcht einer umfassen-
den Datenspeicherung eine Abschreckung von der Aus-
tbung anderer Grundrechte, so seien nicht nur die indivi-
duellen Entfaltungschancen des Einzelnen, sondern auch
das Gemeinwohl beeintrichtigt, da die Selbstbestimmung
eine elementare Funktionsbedingung eines auf Hand-
lungsfahigkeit und Mitwirkungsfahigkeit seiner Biirger be-
griindeten freiheitlichen demokratischen Gemeinwesens
sei.®

Im Ergebnis erklarte das BVerfG die Volkszahlung zwar fiir
im Prinzip verfassungsgemal. Die Gebote der Normen-
klarheit und VerhiltnismaRigkeit sahen die Richter als er-
fulltan, verlangten allerdings erganzende verfahrensrecht-
liche Vorkehrungen fiir die Durchfiihrung und Organisa-
tion der Datenerhebung.? Fiir verfassungswidrig erklart
wurde demgegentiber die Kombination der statistischen
Zwecken dienenden Volkszdhlung mit dem Melderegister-
abgleich sowie eine Reihe anderer Ubermittlungsregeln
an Bundes- und Landesbehérden sowie Kommunen.'©
Hier sah das Gericht die gebotene Anonymitat, Zweckbe-
stimmung und Normenklarheit verletzt.

Das im Urteil anerkannte Grundrecht auf informationelle
Selbstbestimmung bildet gegentiber den zuvor entwickel-
ten Fallgruppen des allgemeinen Personlichkeitsrechts
keine neue Kategorie, sondern liegt quer zu diesen.'! Seine
dogmatische Bedeutung in diesem Zusammenhang liegt
vor allem in der Abkehr von der bis dahin vorherrschen-
den ,Sphirentheorie”.'? Das BVerfG erkannte, dass es auf
Grund der der Informationstechnologie eigenen Verarbei-
tungs- und Verknlpfungsmoglichkeiten ,unter den Bedin-
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gungen der automatisierten Datenverarbeitung kein ,be-
langloses Datum’ mehr” gibt.!3

Die Ausformungen des Grundrechts'* waren in der Folge
Grundlage fur die weitreichenden Anpassungen des bis-
herigen Datenschutzrechts und die Schaffung bereichs-
spezifischer Regelungen. Sie bilden auch den Ausgangs-
punkt fir aktuelle Reformdiskussionen' und fiir die Versu-
che einer dogmatischen Weiterentwicklung zu einem
Recht auf kommunikative Selbstbestimmung.'®

2. World Wide Web

Dass WWW ist einer von mehreren Diensten des Internet.
Seine Geschwister E-Mail, Usenet (Diskussionsforen), FTP
(Dateitransfer) und Telnet (Fernsteuerung fremder Rech-
ner) sind zum Teil erheblich ilter als das WWW. Da dieses
technisch auf das Internet aufsetzt, beginnt seine Ge-
schichte an sich mit der des Internet selbst.'” Dessen An-
finge (ARPANET)'® und Entwicklung bis zu Beginn der
90er (TCP/IP,' Usenet?®) sind hier aber wenig relevant.
Das WWW selbst basiert auf einem von Tim Berners-Lee
1991 am europdischen Kernforschungszentrum CERN in
Genf entwickelten Hyperlinksystem mit einer duferst ein-
fach zu bedienenden grafischen Benutzeroberfliche.?!
Von nun an war es moglich, durch einen Tastendruck von
einer Seite zur ndchsten zu springen, zu ,surfen”. Damit
wurde erstmals die Nutzung des Netzes ohne grolere
technische Vorkenntnisse denkbar. Am 30.4.1993 gab das
CERN das WWW frei, und im selben Jahr stiirmte dieses
mit einer Wachstumsrate von 341.634% das Internet.??
Der Erfolg war bald so grof3, dass der Terminus , Internet”
im allgemeinen Sprachgebrauch mittlerweile zum Teil als
Synonym fur das WWW verwendet wird.

Im Jahr 2003 uberstieg der Anteil der Internetnutzer in
Deutschland erstmals die 50%-Marke.?? Auch die wirt-
schaftliche Nutzung des Netzes boomt: Fiir 2003 wird al-
lein im Einzelhandel ein Umsatz von bis zu elf Mrd. € er-
wartet.24

Il. Enge verwandtschaftliche Beziehungen

Eine erste Betrachtung der Beziehungen zwischen dem
Recht auf informationelle Selbstbestimmung und dem
WWW ldsst auf einen entfernten Verwandtschaftsgrad
schlielen. Hinsichtlich des Verfahrens bot die Volkszahlung
einen relativ singuldren, konkreten Anlass, der in einem vor-
gegebenen Prozessablauf bewaltigt wurde. Demgegeniber
verfligen WWW und Internet zwar tber technische Stan-
dards, sind aber in Wachstum und Entwicklung dezentral-
ungeordnet — im Grundsatz kann sich jedermann von zu
Hause und ohne viel Aufwand mit einem PC einklinken,
kommunizieren und Daten zur Verfligung stellen.

Auch mit Blick auf die Informationsgesellschaft wirken das
Grundrecht und das WWW in unterschiedliche Richtun-
gen. Ersteres beschrankt die Erhebung, Verarbeitung und
Nutzung von Daten, und damit von Informationen. Das
WWW st dagegen eine gigantische und stindig weiter
wachsende Ansammlung von Informationen, zu denen
die Nutzer zuvor keinen oder jedenfalls einen wesentlich
schwereren Zugang hatten.?> Aus rechtlicher Sicht steht es
damit im Zusammenhang mit der Frage der Schaffung
eines allgemeinen Informationszugangsrechts.?® Informa-
tionsfreiheitsgesetze gibt es bereits in einer Vielzahl ande-
rer Staaten?” sowie in einigen Bundeslindern.?® Auf Bun-
desebene scheiterte ein entsprechendes Vorhaben in der
13. und 14. Legislaturperiode.?® Zwischen dem Recht auf

informationelle Selbstbestimmung und einem allgemei-
nen Informationszugangsrecht besteht ein grundsatzlicher
Gegensatz: Ersteres beschneidet den Fluss von Informatio-
nen, Letzteres befordert ihn; Ersteres betont eher die Risi-
ken, Letzteres die Chancen von Informationen.3?

Wirft man allerdings einen zweiten Blick auf den Ver-
wandtschaftsgrad, so erscheint dieser deutlich grélker. Der
grundsatzliche Gegensatz zwischen dem Recht auf infor-
mationelle Selbstbestimmung und einem (durch das
WWW oder anders umgesetzten) Informationszugangs-
rechtist in groRen Teilen eine Frage der Perspektive. Zwar
stimmt es, dass hier auf der Ebene von Informationsfluss
oder -hemmung gegensitzliche Krifte bestehen. Fiir die
rechtliche Betrachtung ist dies jedoch weniger relevant als
die Wirkungen auf den Birger und die demokratischen
Entscheidungsprozesse in der Gesellschaft. Bei beiden fin-
det sich eine weitgehende Parallelitit in den durch die Ge-
burtstagskinder angestrebten Zielen.

13) BVerfGE 65, 1, 45.

14) Insb. Gesetzesvorbehalt, Bestimmtheitsgrundsatz, Datensparsamkeit,
Transparenz, Zweckbindung, Verbot der Vorratsdatenspeicherung und eines
allgemeinen Personenkennzeichens, informationelle Gewaltenteilung, Be-
schrankung von Profilbildungen und VerhiltnisméBigkeit, s. etwa RofSnagel/
Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, S. 70 ff.
15) S. hierzu insb. RoBnagel/Pfitzmann/Garstka (o. Fuin. 14).

16) Z.B. RoBBnagel, K) 1990, 267 ff.

17) Vgl. etwa Hafner/Lyon, ARPA Kadabra oder Die Geschichte des Internet,
Heidelberg 2000; www.zakon.org/robert/internet/timeline/ und www.phil-
fak.uni-duesseldorf.de/mmedia/web/start.html.

18) Die amerikanische Advanced Research Projects Agency (ARPA) wurde
1958 von den USA als eine Reaktion auf den Sputnik-Schock gegriindet. Sie
legte ein Programm zur Vernetzung wissenschaftlicher Grolirechner auf. Auf
Wunsch ihrer — militdrischen — Auftraggeber bekam dieses Netz eine dezen-
trale Struktur, die auch bei Ausfall von einzelnen Verbindungen die Ubertra-
gung von Daten erméglichte. Die ersten vier Rechner wurden 1969 miteinan-
der verbunden. Urspriinglich nur fiir Telnet und FTP konzipiert, avancierte der
E-Mail-Verkehr bereits nach kurzer Zeit zum Dienst mit dem hochsten Daten-
volumen.

19) Diese Protokolle sind die Voraussetzung fiir die Vernetzung verschiede-
ner Netze (Internet). Das Transmission Control Protocol (TCP) sorgt fiir einen
reibungslosen Datenaustausch, indem es den Versand der Datenpakete tiber-
wacht und diese so aufteilt, dass kein Teil des Netzes tiberlastet wird. Im Inter-
net Protocol (IP) wird hierarchisch jedem Rechner eine Adresse zugewiesen,
die dessen Netzwerk und die Adresse innerhalb dieses Netzwerks angibt.
TCP/IP wird seit 1975 verwendet.

20) Das Usenet entstand urspriinglich als Alternative zum ARPANET, weil es
lediglich einen UNIX-fdhigen Rechner und einen Telefonanschluss voraus-
setzte. Es entwickelte sich schnell zu einem weltweiten Netz von Diskussions-
foren (Newsgroups) zu den unterschiedlichsten Themen.

21) Zu technischen Grundlagen s. Wilde, World Wide Web, 1999.

22) Zakon, www.zakon.org/robert/internet/timeline/.

23) Er wird mit 50,1% (Emnid/Initiative D21, s. www.heise.de/newsticker/
data/tol-23.06.03-004/) bzw. 55% (Strukturdaten der Forschungsgruppe
Wabhlen, 2. Quartal 2003, www.fgw-online.de/Ergebnisse/Strukturdaten_In-
ternet/Strukturdaten_2003-07.pdf) angegeben.

24) Seidel, Der Einzelhandel im Internet boomt, in: Die Weltv. 7.7.2003.
25) Dabei sollte allerdings nicht tibersehen werden, dass es in sozialer wie in-
ternationaler Hinsicht Unterschiede bzgl. der Zugangschancen zu diesen In-
formationen gibt.

26) Im Unterschied zur Informationsfreiheit des Art. 5 Abs. 1 Satz 1, 2. Alt.
GG umfasst dieses auch nicht allgemein zugingliche Informationsquellen
und stellt ein Leistungsrecht dar, s. Kloepfer, DOV 2003, 221, 223. Zur Dis-
kussion um die Schaffung eines solchen Recht s. Erdelt, DuD 2003, 465 ff.;
Kloepfer, DOV 2003, 221 ff.; Sokol, in: RoRnagel, Handbuch Datenschutz-
recht, 2003, Kap. 9.1, sowie den Professorenentwurf: Schoch/Kloepfer, Infor-
mationsfreiheitsgesetz, 2002.

27) Vgl. Erdelt, DuD 2003, 465, 466 f.; Kloepfer, DOV 2003, 221, 226 f.
28) Brandenburg, Berlin, Schleswig-Holstein und Nordrhein-Westfalen; s.
Sokol, in: RoBnagel (0. Fun. 26), Kap. 9.1, Rdnr. 21 ff.; Partsch/Schurig, DOV
2003, 482 ff.

29) Lt. Koalitionsvertrag wollen die Koalitionspartner das Projekt allerdings
erneutangehen. Ein spezialgesetzlicher Anspruch besteht nach § 4 Abs. 1 Satz
1 VIG.

30) Kloepfer, DOV 2003, 221, 223 f., 228. Danach besteht auf Grund der
grundrechtlichen Verankerung ein Vorrang des Datenschutzes ggii. dem In-
formationszugang. Letzterer ist weder auf Bundes- noch auf Landesebene
(Ausnahme nur Art. 11 Abs. 1 BbgLVerf) verfassungsrechtlich geschiitzt.
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Auf der gesellschaftlichen Ebene liegt dieses Ziel in einer
moglichst weitgehenden Partizipation. Durch diese kon-
stituiert sich eine auf der Handlungs- und Mitwirkungsfa-
higkeit des Einzelnen beruhende und hierdurch gekenn-
zeichnete Gesellschaft.3' Wenn das BVerfG (in seiner an-
gesprochenen ,uberindividuellen” Argumentationslinie)
betont, informationelle Selbstbestimmung sei eine Funk-
tionsbedingung der Demokratie, so trifft dies auch auf die
moglichst weitgehende Informiertheit der handelnden
Personen zu.?? Das Internet, und hier insbesondere das
WWW, hat das Potenzial, die informierte Offentlichkeit
herstellen, die fiir eine demokratische offene Gesellschaft
unabdingbar ist.3? Ein erweiterter Zugang zu Informatio-
nen erhoht die Nachvollziehbarkeit und Akzeptanz von
Entscheidungen und fiihrt zu erweiterten Kontrollmoglich-
keiten durch die Biirger.3* Die Bereitstellung tiber das
WWW ist hier auBerdem die kostengiinstigste Variante.
Dieses wird damit zum Mittel zur Ausiibung des Grund-
rechts auf Informationsfreiheit?®> und eines méglichen all-
gemeinen Rechts auf Informationszugangsfreiheit.

Etwas versteckter, gleichwohl genauso ausgepragt, ist der
Zusammenhang auf der individuellen Ebene. Ein ungehin-
derter und selbst definierter Zugang zu Informationen und
ein Moment der selbst definierten Unbeobachtetheit hin-
sichtlich privaten Handelns fiigen sich zusammen zu der
Moglichkeit, in Freiheit personliche Entscheidungen zu
fallen, sich selbstbestimmt zu entwickeln und am politi-
schen Prozess zu partizipieren. Wessen Verhalten, gerade
in kritischen Situationen, kontrolliert wird, oder wer dies
nichtausschlielen kann, der wird sich anpassen und mog-
licherweise auf eine ihm zustehende Grundrechtsaus-
tbung verzichten — mit weitreichenden Folgen nicht nur
fur die Gesellschaft insgesamt, sondern fiir die person-
lichen Entfaltungschancen. Wer nicht tber hinreichende
Informationen tber politische Prozesse, Verwaltungsab-
ldufe oder Moglichkeiten der Rechtsausiibung verfiigt,
oder seine diesbezuglichen Informationen nicht allgemein
zu verbreiten vermag, dem bleibt gar keine Wabhl, als sich
in weiten Bereichen ebenfalls anzupassen und auf eine
Rechtsaustibung zu verzichten. Positiv gewendet bieten
beide Geburtstagskinder aktive Gestaltungs- und Teilha-
bemoglichkeiten: Der private PC, und damit in gewissem
Sinne auch der Nutzer, wird ein ,Teil” des WWW — und
durch das Bewusstsein tiber das Grundrecht, durch die
Austibung von Betroffenenrechten, insbesondere aber
durch ein nach datenschutzrechtlichen Risiken von Pro-
dukten und Dienstleistungen differenziertes Nutzerverhal-
ten tragt jeder Einzelne zur weiteren Entwicklung des
Rechts auf informationelle Selbstbestimmung bei.

31) Simitis, NJW 1984, 398, 399.

32) Baumler, NJW 2000, 1982, 1985.

33) In der Diskussion um Informationsfreiheit wird insoweit auf Popper, Die
offene Gesellschaft und ihre Feinde, 7. Aufl. 1992, rekurriert, z.B. Duttge,
NJW 1998, 1615, 1619.

34) Kloepfer, DOV 2003, 221, 224; Partsch/Schurig, DOV 2003, 482, 484;
Sokol, in: RoBnagel (0. Fuln. 26), Kap. 9.1, Rdnr. 2.

35) Auch dieses ist eine wichtige Voraussetzung der freiheitlichen Demokra-
tie: BVerfGE 7, 198, 208; 27, 71, 81 f.

36) RofSnagel, ZRP 1997, 26, 28; ders., DuD 1999, 253, 254,

37) Terwangne/Louveaux, MMR 1998, 451.

38) Zu diesem Problem Hilgendorf/Hong, K&R 2003, 168, 171.

39) Dazu Patzel, NJW 1997, 3131 ff.

40) S. Tinnefeld, MMR 2001, 797, 798.

41) Taeger, K&R 2003, 220 f.; allgemeiner Scholz, Datenschutz beim Inter-
net-Einkauf, 2003, S. 93 ff.

42) RofBnagel, ZRP 1997, 26 ff. und ders., in: ders. (0. FuBn. 26), Kap. 3.4,
Rdnr. 18.

43) Terwangne/Louveaux, MMR 1998, 451, 455.

Zugespitzt lasst sich die enge verwandtschaftliche Bezie-
hung so darstellen: Wahrend das Grundrecht dem Schutz
der informationellen Selbstbestimmung des Einzelnen
dient, befordert das WWW die Moglichkeit zu seiner
selbstbestimmten Information. Auf Grund der aufgezeig-
ten Ubereinstimmung in den Zielen ist der angesprochene
Widerspruch in weiten Bereichen nur ein scheinbarer:
Beiden Geburtstagskindern ist deutlich anzusehen, dass
sie Kinder der Freiheit sind.

Il. Familiire Konflikte

Konflikte kommen in den besten Familien vor. Die beiden
Jubilare bilden hier keine Ausnahme, was bei den unter-
schiedlichen Wegen zum angesprochenen gleichen Ziel
auch nicht verwunderlich ist. Das WWW — und damit
nicht von ungefihr das jingere der beiden — zeigt dabei ei-
nige Verhaltensweisen, die ein gedeihliches Miteinander
mit dem Recht auf informationelle Selbstbestimmung
deutlich erschweren. Diese lassen sich in drei Gruppen
unterteilen: die (schlichte) Nutzung des WWW durch Drit-
te, die Auswirkungen einer Nutzung durch den Betroffe-
nen und neue Missbrauchsmoglichkeiten.

1. Bereitstellung und Kenntnisnahme personenbezogener

Daten durch Dritte

Ein wesentliches Charakteristikum des WWW ist die Be-
reitstellung von Daten, auch Uber Personen. Dies ge-
schieht in einer spezifischen Weise, ndmlich global, dau-
erhaft und — auf Grund der Fliichtigkeit der Informationen,
die in offenen Netzen Programm ist — potenziell irreversi-
bel.3¢ Eingespeiste Daten sind fiir jeden Nutzer des WWW
zuganglich. Suchmaschinen ermoglichen das Auffinden
von Personen und die Zusammenfiihrung an sich verteilt
gespeicherter Informationen,?” und derartige Datensamm-
lungen sind auf Grund der allgemeinen Verfugbarkeit von
Daten und der Moglichkeit ihrer Spiegelung im Netz auch
kaum wieder aus der Welt zu schaffen.?® Deshalb kénnen
Malknahmen wie der Einsatz des WWW als Mittel zur Ver-
breitung von Fahndungsinformationen?? oder zur Bereit-
stellung von Informationen tiber Arbeitnehmer?* eine pro-
blematische Langzeitwirkung entfalten. Gleichzeitig steigt
die Gefahr von Profilbildungen. Werden die im WWW
aufgefundenen Daten mit groRen Datenbanken aus der
Offline-Welt verkniipft, so entsteht fiir die Betroffenen das
Risiko von nachteiligen Entscheidungen, z.B. im Bereich
der Beurteilung der Bonitat.*’

Der globale Zugang, d.h. die weltweite Datenbereitstel-
lung ohne nennenswerte Zeitverzogerung, fihrt gleichzei-
tig zu Problemen bei der Anwendung des hergebrachten
Datenschutzinstrumentariums. Diesem wird auf Grund
der Globalitdt der Datenfliisse ein zunehmendes Vollzugs-
defizit konstatiert.*2 Es ist dem Nutzer oft unerkennbar,
wer das datensammelnde Gegentiber ist, welche Rolle
(Zugangsprovider, Diensteanbieter etc.) es gerade ein-
nimmt und wo es sich befindet.** Dariiber hinaus wird der
Betroffene sich im anwendbaren Recht kaum auskennen —
so dieses tberhaupt effektive Datenschutznormen bein-
haltet. Unter diesen Bedingungen ist eine Durchsetzung
von Betroffenenrechten weitgehend illusorisch.

2. Datenspuren bei der Nutzung durch den Betroffenen

Von dem Fall der Verfligbarkeit von Informationen im
WWW selbst ldsst sich die Situation unterscheiden, in der
der Betroffene diesen Dienst nutzt und dabei Datenspuren
hinterldsst. Da jeder mitdem Internet verbundene Rechner
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eine IP-Adresse erhilt, die von Zugangs- und Dienstean-
bietern gespeichert werden kann, lassen sich diese Spuren
im Grundsatz auch einem Nutzer oder einer Nutzergruppe
zuordnen.** Aus ihnen kann auf Interessen, Aktivititen
und Kommunikationspartner riickgeschlossen werden. Je
starker die Verwendung des WWW in die unterschied-
lichsten Lebensbereiche vordringt, umso genauer werden
die dabei entstehenden Profile.*> Profilbildungen sind im
Ausland bereits viel weiter fortgeschritten als in Deutsch-
land und werden dort offen gehandelt.*¢ Allgemein neh-
men die Moglichkeiten des Datenhandels Giber das Inter-
net auf Grund der damit verbundenen wirtschaftlichen In-
teressen stark zu.*” Dadurch werden Private viel stirker als
bisher in die Lage versetzt, in groBem Umfang personliche
Daten zu sammeln.*3

Gegen diese Risiken hilft die Verwendung von dynami-
schen IP-Adressen nur sehr bedingt. Zwar erschwert sie
die Zusammenfiihrung der Aktivititen des Nutzers aus un-
terschiedlichen Einwahlvorgingen.*® Da die dynami-
schen Adressen aber den Zugangsprovidern bekannt sind,
koénnen diese die entsprechenden Verkniipfungen nach
wie vor vornehmen, insbesondere, wenn sie auch noch
weitere Dienste anbieten.>® Aullerdem bleibt das Problem
der Herausgabe auch der dynamischen Zugangsdaten an
die Sicherheitsbehérden bestehen.>!

Zur Datensammlung und Profilbildung gibt es allerdings
noch weitere Moglichkeiten. Zur mittlerweile bekannten
Moglichkeit der Anbieter, beim Aufrufen von Webseiten
Cookies (kleine Textdateien) auf dem Computer des Nut-
zers zu speichern und diese spater zur Datensammlung
wieder abzurufen,” treten sog. Web-Bugs, die angeblich
bereits in jeder dritten Seite enthalten sein sollen und auch
in (HTML-)E-Mails integriert werden konnen. Es handelt
sich dabei um transparente Grafiken, die Profilbildungen
ohne Wissen des Nutzers ermoglichen.>?

Im Fall der Nutzung des WWW am Arbeitsplatz tritt eine
weitere potenzielle datensammelnde Stelle, namlich der
Arbeitgeber, hinzu. Eine Uberwachung ist etwa mittels
einer Firewall moglich. Die besonderen Risiken liegen
hier in der Verknuipfbarkeit mit anderen Daten des Arbeit-

gebers und im Abhangigkeitsverhiltnis diesem gegen-
tber.>*

3. Neue Missbrauchsmoglichkeiten

Internet und WWW schaffen dartiber hinaus eine Reihe
von neuen Missbrauchsmoglichkeiten, die Gefahren fir
Datenschutz und Datensicherheit darstellen. Beim Netz
selbst betrifft das z.B. Hackerangriffe auf gespeicherte oder
verschlisselt Gbertragene Daten. Schon kleinere und zeit-
lich begrenzte Fehler bei der Datensicherung konnen hier
langfristigen Schaden anrichten.”> Datenschutz und Da-
tensicherheit sind auch betroffen, wenn Private ihnen zu-
gangliche personenbezogene Daten Dritter im WWW zur
Verfiigung stellen. Je nach Kontext kann die Freigabe von
fremden Telefonnummern, Adressen und Bildern verhee-
rende Folgen haben. Werden die Daten dann — wiederum
befordert durch Fortschritte in der digitalen Bildbearbei-
tung — auch noch verfélscht oder frei erfunden, so steigt
das Beldstigungs- und Stérungspotenzial erheblich.>®

Betrachtet man sich die unter I11.1.~l11.3. erlduterten Pha-
nomene, so stellt sich unwillkirlich die Frage, ob das Kon-
zept der informationellen Selbstbestimmung in den So-
zialraumen des WWW und Internet noch Sinn ergibt. Wur-
de in der Vergangenheit von Zeit zu Zeit eine Zurticknah-
me staatlicher Regelungen in diesem Bereich mit dem Ar-

gument gefordert, das Datenschutzrecht sei zu weitge-
hend und enge andere Verfassungswerte ein,”” so geht es
hier nicht um das Problem der Gewichtung der informatio-
nellen Selbstbestimmung im Verfassungsgefiige, sondern
um die Frage, ob diese im Internet Giberhaupt tiber eine Le-
benschance verfiigt.® Dies ist drastisch verneint worden
von Sun Microsystems Mitbegriinder Scott McNealy: ,You
don’t have any privacy anyway. Get over it.“>°

Dennoch und trotz der unbestreitbaren Probleme kann
aus mehreren Griinden die Losung nicht in einer Bevorzu-
gung des jingeren Geburtstagskinds WWW liegen. Zu-
nachst stellt sich aus der Sicht der Bevolkerung der Daten-
schutz keineswegs als tiberholtes Konzept dar. Die Nach-
frage nach effektiven datenschutzrechtlichen Regelungen
ist vielmehr ungebrochen.®® Aulerdem darf der Staat im
grundrechtlichen Bereich nicht — jedenfalls nicht, wenn
dies vermeidbar ist — vor der technischen Entwicklung ka-
pitulieren. Aus Sicht des WWW und seiner Nutzer ist
schlieBlich erkennbar, dass sich dieses (wie das Internet
insgesamt) mittel- und langfristig nur weiterentwickeln
wird, wenn es einen effektiven Schutz des Rechts auf infor-
mationelle Selbstbestimmung gewaihrleistet. Andernfalls
ist ein Einsatz in wirklich wichtigen Lebensbereichen
kaum realistisch. Gerade der Geschaftsverkehr setzt hier
das Vertrauen der Kunden voraus, das nur mit wirksamem
Datenschutz erreicht werden kann.' Andernfalls besteht
die Gefahr, dass der Nutzer sich, um seine Daten effektiv
zu schiitzen, schlicht aus dem weltweiten Datennetz aus-
klinkt.2 Im Ergebnis bewegen sich die beiden Geburts-
tagskinder damit auf Augenhéhe — ein Ende des Daten-
schutzes ist nicht zu konstatieren.?

44) Niher Grimm, in: Rolbnagel/Banzhaf/Grimm, Datenschutz im Electronic
Commerce, 2003, S. 55 ff.

45) Zu heute bereits verfiigbaren Systemen s. z.B. Taeger, K&R 2003, 220 f.;
Opaschowski, in: Rollnagel (0. Fulin. 26), Kap. 2.1, Rdnr. 20 ff.

46) Insb. in den USA, s. Weichert, NJW 2001, 1463, 1464.

47) Weichert, NJW 2001, 1463, 1464.

48) Hierzu schon Simitis, in: BMI (Hrsg.), Informationsgesellschaft und inne-
re Sicherheit 1996, S. 52; Kloepfer, Gutachten D zum 62. DJT in Bremen
1998, S. 24 1.

49) Man kann insoweit von einer ,eingeschrankten Anonymisierung” spre-
chen, Schaar, Datenschutz im Internet, 2002, S. 63; Raabe, CR 2003, 268.
50) Terwangne/Louveaux, MMR 1998, 451 f.; Woitke, MMR 2003, 313.
51) Bédr, MMR 2002, 358 ff.; Schaar, RDV 2003, 59, 60 f. Zur Zulassigkeit der
Speicherung von Zugangsdaten von Kunden mit Flatrates s. einerseits RP
Darmstadt DuD 2003, 177 (bejahend), andererseits Breyer, DuD 2003, 491
ff.; Dix, DuD 2003, 234, 244 1.; Golembiewski, DuD 2003, 129, 130; Wiisten-
berg, TKMR 2003, 105 ff.

52) Vgl. schon Bizer, DuD 1998, 277 ff.; s.a. Gola/Klug NJW 2002, 2431,
2434; Hillenbrand-Beck/Grel8, DuD 2001, 389 ff.; Ohlenburg, MMR 2003,
82, 85.

53) Grimm (o. FuBn. 44), S. 79 ff. Zur datenschutzrechtlichen Problematik
(insb. mit dem Transparenzgebot) Woitke, MMR 2003, 310 ff.

54) Biillesbach, in: RoBnagel (0. Fun. 26), Kap. 6.1, Rdnr 81 f.; Hartig, in:
ebd., Kap. 6.2, Rdnr. 78 ff.; Tinnefeld, MMR 2001, 797 ff.; s.a. Bitkom, Die
Nutzung von E-Mail und Internet im Unternehmen, 2003.

55) So geschehen im Fall der RFID-Tag Lobby-Organisation AutolD, s.
www.heise.de/newsticker/data/ola-08.07.03-003/.

56) Zum hiermit zusammenhingenden Problem des sog. ,Cyberstalking”
(massive Beladstigungen und Beschuldigungen tiber das Internet) vgl. Hilgen-
dorf/Hong, K&R 2003, 168 ff.; Gehde, DuD 2003, 496, 497 f.

57) Etwa die Wissenschaftsfreiheit, Duttge, NJW 1998, 1615 ff.; s.a. Trute, )Z
1998, 822, 825.

58) Simitis, NJW 1998, 2473, 2477 (mit der Forderung nach Anpassung,
nicht Abschaffung des Konzepts).

59) www.thestreet.com/comment/techsavvy/986473.html; s.a. das Inter-
view in DER SPIEGEL 43/1999, 292 ff.

60) S. die Ergebnisse bei Opaschowski, in: Ronagel (o. Fulin. 26), Kap. 2.1,
Rdnr. 36 ff. Eine deutliche Mehrheit von 55% votierte fiir den Ausbau des Da-
tenschutzes, nur 8% fiir ein Zuriickschrauben.

61) Taeger, K&R 2003, 220, 221 und 227; s.a. RoBnagel, in: Klumpp/Kubi-
cek/Rolinagel, Next generation information societey, 2003, S. 423.

62) Terwangne/Louveaux, MMR 1998, 451.

63) Simitis, NJW 1998, 2473, 2478.
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IV. Perspektiven eines gedeihlichen
Zusammenlebens in der Zukunft

Soll das weitere Zusammenleben von WWW und Recht
auf informationelle Selbstbestimmung nicht nur auf ein
Miteinander-Auskommen, sondern auf gegenseitige Sti-
mulierung und Herausforderung hinauslaufen, so sind ei-
nige familiare Spielregeln erforderlich. Dazu muss ihr Ver-
haltnis zueinander von beiden Perspektiven aus addquat
bestimmt werden. Hier ist sowohl nach dem Gehalt der in-
formationellen Selbstbestimmung in Internet und WWW,
als auch umgekehrt nach deren Einfluss auf die Ausfor-
mungen des Grundrechts und seine einfachgesetzlichen
Schutzkonzepte zu fragen.

Von der rechtlichen Perspektive her lautet eine Antwort:
Neue faktisch-technische Bedingungen fiihren zu neuen
datenschutzrechtlichen Risiken und miissen zu neuen In-
strumenten auf der Seite des Grundrechtsschutzes fiihren.
Diese Instrumente werden seit langerem diskutiert und
sollen deshalb hier nur kurz erwdhnt werden. Wenn der
Nutzer immer weniger auf staatliche Schutzinstrumente
setzen kann, so ist er selbst starker gefordert. Durch den
Einsatz von Technik zum Selbstdatenschutz sind hier Mog-
lichkeiten etwa zur Herstellung anonymen und pseudony-
men Handelns eroffnet.®* Derartige Privacy Enhancing
Technologies (PET) sind gerade im Internet von grolRer Be-
deutung.®> Die Rolle des Staates besteht hier in der Ermog-
lichung des Selbstschutzes.®® Unter dem Begriff des Sys-
temdatenschutzes wird der Ansatz verstanden, die Struk-
tur von Datenverarbeitungssystemen so zu gestalten, dass
diese moglichst datenschutzfreundlich, insbesondere da-
tenvermeidend und datensparsam, arbeiten.®” Konzepte
der Selbstregulierung (Codes-of-Conduct u.a.)®® kénnen
fur eine starkere Verpflichtung von Unternehmen sorgen,
wenn der Staat seiner Ordnungsaufgabe nicht mehr ge-
recht werden kann. Durch die unabhangige Evaluierung
von Anbietern im Rahmen eines Datenschutzaudits be-
steht die Moglichkeit, eine hohere Transparenz fir die Be-

64) Dazu z.B. Ronagel/Scholz, MMR 2000, 721 ff.; RoBnagel, ZRP 1997, 26
ff.; ders., in: ders. (0. FuBn. 26), Kap. 3.4; Simitis, NJW 1998, 2473, 2478 und
die Beitrdge in DuD 3/2003.

65) Weichert, NJW 2001, 1463, 1466.

66) Enquete-Kommission Zukunft der Medien, BT-Drs. 13/11002, S. 60 und
70; Pitschas, DuD 1998, 139, 145; RoBnagel, in: ders. (0. Fuin. 26), Kap. 3.4,
Rdnr. 17 ff.

67) S. Dix, in: RoBnagel (0. Fuin. 26), Kap. 3.5; Simitis/Bizer, BDSG, 5. Aufl.
2003, § 3a Rdnr. 22 ff.

68) Dazu Bizer, DuD 2001, 168 ff.; Jacob/Heil, in: FS Biillesbach, 2002, S.
213 ff.; RoBnagel, in: ders. (0. Fuln. 26), Kap. 3.6; RoBnagel/Pfitzmann/Garst-
ka(o. FuBn. 14), S. 153 ff.; vgl. die krit. Reaktion in DuD 2003, 433 ff.; Schaar,
DuD 2003, 421 ff.

69) Simitis/Bizer (0. Fulln. 67), § 9a Rdnr. 2 ff.; RofSnagel, in: ders. (0. Fulin.
26), Kap. 3.7.

70) §§ 3 Abs. 3, 4 Abs. 2 TDDSG; §§ 17 Abs. 3, 18 Abs. 2 MDStV; s. Taeger,
K&R 2003, 220, 224 f.; Woitke, MMR 2003, 310, 312 f. Bei der alten Rechtsla-
ge war das Erfordernis einer elektronische Signatur umstritten, s. Schaar, MMR
2001, 644, 647.

71) S.v. Lewinski, DuD 2002, 395, 397; Taeger, K&R 2003, 220, 226 und all-
gemein Bronneke, in: Rolnagel, Recht der Multimediadienste, § 6 TDG.

72) Simitis, NJW 1998, 2473, 2478.

73) Vgl. Grimm/RofBnagel, DuD 2000, 446 ff.; Weichert, NJW 2001, 1463,
1465.

74) Rofnagel, in: Klumpp/Kubicek/RoRnagel (o. Fulln. 61), S. 428 ff.; ders.,
MMR 2002, 67 ff.; s. bereits Bachmeier, DuD 1996, 672, 673; Bdumler, DuD
1997, 446, 448; Geis, NJW 1997, 288.

75) Lanfermann, RDV 1998, 1, 2; RoSnagel, RDV 1998, 5, 15.

76) Rolnagel, in: Klumpp/Kubicek/RolRnagel (0. FuBSn. 61), S. 426.

77) So geschehen beim Anonymisierungsverfahren JAP der TU Dresden, s.
den Bericht des ULD Schleswig-Holstein, www.datenschutzzentrum.de/pro-
jekte/anon/bericht.pdf.

78) Biillesbach, in: Rolinagel (0. Fulin. 26), Kap. 6.1, Rdnr. 81.

79) Ernst, NZA 2002, 585, 590.

troffenen und einen Wettbewerb um datenschutzfreund-
liche Technologien zu ermoglichen. %

Im Rahmen dieser neuen Ansitze ist dem Recht auf infor-
mationelle Selbstbestimmung weder mit einem blinden
Glauben an die Schutzpotenziale des Rechts, noch an die
der Technik weitergeholfen. Das Zusammenspiel der bei-
den ist vielmehr je nach Schutzgegenstand, -umgebung
und -zielrichtung kontextadaquat zu bestimmen.

Das beinhaltet zundchst eine Anpassung rechtlicher Re-
geln an die veranderten Gegebenheiten: Nur wenn das
Grundrecht auf Technikentwicklungen adiquat reagiert,
kann es auch umgekehrt Regeln fiir eine verfassungsver-
tragliche Technikgestaltung vorgeben. Beispiele sind hier
die Ermoglichung einer datenschutzrechtlichen Einwilli-
gung per Mausklick’® und rechtliche Anforderungen an
Unterrichtung und Anbieterkennzeichnungen im Netz.”!

Wo es um das Problem der weltweiten Verfuigbarkeit und
Weiterkopierbarkeit der Daten im WWW geht, ist der Ein-
fluss nationalstaatlicher Rechtsregeln minimalisiert.”? Das
Datenschutzrecht hat, trotz der europdischen Gesetzge-
bung in diesem Bereich, schon im europaischen Vergleich
selten das deutsche Niveau; zu Landern wie den USA be-
stehen erhebliche Unterschiede.”? Soweit hier fir das
Recht eine Aufgabe verbleibt, muss es sich internationali-
sieren.”* Allerdings sollte nicht Gbersehen werden, dass
nationale Alleinginge haufig Ansto8 und Grundlage fiir
spatere internationale Regeln und damit weder tberflissig
noch wirkungslos sind.”>

Um dem Problem der Globalitit effektiv zu begegnen,
sind fur den Nutzer gleichzeitig sichere Selbstschutzmdog-
lichkeiten auf der technischen Ebene erforderlich.”® Ist
z.B. ein fehlerhaftes Datum in das WWW gelangt und dort
weiterkopiert worden, so sind datenschutz- und zivilrecht-
liche Rechtsbehelfe kaum effektiv durchzusetzen, da etwa
far einen Widerruf eine vergleichbare Publizitat erreicht
werden musste. Zwar bietet das WWW auch hierfur die
technischen Voraussetzungen. Das Interesse an der Ver-
breitung eines Widerrufs durfte aber signifikant geringer
als bei der urspriinglichen Information sein. Datensicher-
heit und Vertraulichkeit muissen deshalb technisch sicher-
gestellt werden.

Normative Losungen konnen aber nach wie vor dann grei-
fen, wenn keine globalen Dimensionen der Datenverar-
beitung bestehen, sowie dort, wo technische Mittel entwe-
der nicht praktikabel sind oder umgangen werden kdnnen.
Ohne rechtliche Absicherung kénnen staatliche Organe
Anderungen an technischen Schutzmechanismen erzwin-
gen.”” Und im Arbeitsumfeld ist eine vollstindige Anony-
mitat der Netzaktivitaten gegentiber dem Arbeitgeber we-
der moglich noch sinnvoll, da dieser etwa zur Kontrolle
der Arbeitsleistung und der Verwendung der betrieblichen
Mittel in der Lage bleiben muss.”® Aus diesem Grund darf
der Arbeitnehmer auch ohne dessen Zustimmung keine
Anti-Uberwachungsprogramme installieren, selbst nicht
gegen eine illegale Uberwachung durch den Arbeitge-
ber.”? Hier sind rechtliche Regelungen zum Schutz des
Rechts auf informationelle Selbstbestimmung des Arbeit-
nehmers und tiber den Umfang der Kontrollbefugnisse des
Arbeitgebers erforderlich.

Nur wenn derartige Unzulanglichkeiten des jeweils ge-
wdhlten datenschutzrechtlichen Schutzinstrumentariums
immer wieder neu in den Blickpunkt geriickt werden,
kann deren Leistungsfahigkeit kontinuierlich weiterentwi-
ckelt werden. Recht und Technik ergidnzen sich dabei in
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ihren jeweiligen Stirken. Durch diese ,Allianz“8% wird das
Recht auf informationelle Selbstbestimmung unmittelbar
gefestigt. Auf Grund der oben aufgezeigten Zusammen-
hange profitiert aber gleichzeitig die Akzeptanz des
WWW von einer starkeren Berlicksichtigung datenschutz-
rechtlicher Belange. Hierdurch wird den beiden so unter-
schiedlichen und so dhnlichen Geburtstagskindern ein
partnerschaftlicher Weg gewiesen, der Giber das Zusam-

menspiel aus informationeller Selbstbestimmung und
selbstbestimmter Information zu groleren individuellen
Entfaltungschancen des Einzelnen und demokratischeren
Entscheidungs- und Partizipationsstrukturen in der Gesell-
schaft fihren konnte.

80) Rolnagel, in: Klumpp/Kubicek/RoRnagel (0. Fulln. 61), S. 430; ders., in:
ders., Allianz von Medienrecht und Informationstechnik?, 2001, S. 23 ff.




