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I. Cybersicherheit und Industrie 4.0

II. �Cybersicherheits-Regulierung  
im Überblick 

Mit der Vernetzung von Bestell-, Fertigungs- und Liefer- 
prozessen hat die Cybersicherheit zentrale Bedeutung 
für den Erfolg von Industrie 4.0. Diese Orientierungs-
hilfe gibt Unternehmen, die in der Industrie 4.0 tätig 
sind, einen Überblick zum komplexen Geflecht der 
Cybersicherheits-Regulierung: Sie stellt aktuellen euro-
päischen und nationalen Gesetze und Richtlinien dar 

und bietet einen Ausblick auf derzeit in Entwicklung 
befindliche Regelungen. Die Publikation hilft, Compli- 
ance-Anforderungen im Bereich Cybersicherheit zu ver-
stehen, um die eigene Cyber-Sicherheitsstrategie proak-
tiv umzubauen. So können Unternehmen das Vertrauen 
ihrer Kunden und Partner in die digitale Sicherheit und 
Industrie 4.0-Prozesse stärken.

Die Cybersicherheits-Regulierung hat sich in den letzten 
Jahren zunehmend verdichtet. Dies spiegelt die zuneh-
mende Bedrohung durch Cyberangriffe in allen Berei-
chen unseres gesellschaftlichen Lebens wider. Öffentli-
che Einrichtungen und die Wirtschaft, einschließlich 
aller Akteure in den Wertschöpfungsnetzwerken, sind 
auf eine zuverlässige Cyberresilienz angewiesen. Ent-

sprechend haben die Gesetzgeber in Deutschland und 
Europa entschieden, die Cybersicherheit nicht aus-
schließlich der unternehmerischen Eigenverantwortung 
zu überlassen. Sie wollen sie über den Bereich kritischer 
Infrastrukturen hinaus aktiv gestalten und ein gemein-
sames „Level Playing Field“ für den europäischen Bin-
nenmarkt schaffen.

2022 2023 2024 2025 2026 2027 2028

NIS2+
16 
Jan 
23

17 
Apr 
25

17 
Okt 
27

Richtlinien  
in Kraft

17 
Okt 
24

Umsetzungsfrist / 
sofortige Geltung

MS Liste wichtiger 
Einrichtungen

Revision der 
Richtlinien

CRA Q2 / Q3 
26

Q4 
27

Zustimmung  
EP und Rat

Amtsblatt Erweiterte 
Meldepflichten

Vollständige 
Geltung

10 
Okt 
24

Q4 
24

12 
Mär 
24

ProdH-RiLi Q4 
25

Zustimmung  
Rat

Amtsblatt Umsetzungsfrist / 
sofortige Geltung

10 
Okt 
24

Q4 
24

ProdSi-VO

Verordnung 
in Kraft

Konkretisierung 
MS

12
Jun
23

13 
Dez 
24

Maschinen- 
VO

Verordnung 
in Kraft

Notifizierung 
Bewertungsstellen

14
Jun
23

14 
Jan 
24

Vollständige 
Geltung

14 
Jan 
27

Die wesentlichen gesetzlichen Regelungen sind im Anhang tabellarisch zusammengefasst.
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III. Von NIS zu NIS2: Ausweitung und 
höhere Anforderungen 

(a) Rechtsvereinheitlichung und neue Sektoren

Mit der Richtlinie (EU) 2022/2555 („NIS2-Richtlinie“) 
hat die EU einen wesentlichen Schritt zur Vereinheitli-
chung der Netzwerk- und Informationssicherheit getan. 
Sie ist am 16. Januar 2023 in Kraft getreten und von den 
Mitgliedstaaten bis zum 17. Oktober 2024 umzusetzen 
gewesen. Die NIS2-Richtlinie löst die bisherige NIS-
Richtlinie (Richtlinie (EU) 2016/1148) ab. Sie führt zu 
einer erheblichen Ausweitung der Sektoren, in denen 
der Gesetzgeber besondere Schutzanforderungen und 
Verhaltenspflichten für die Betreiber sog. „wesentlicher“ 
und „wichtiger“ Einrichtungen vorsieht. Allein in 
Deutschland werden damit bis zu 30.000 – statt wie bis-
her ca. 1.900 – Unternehmen und Einrichtungen der 
neuen Regulierung unterliegen1.  Damit sind erstmals 
auch etliche Unternehmen betroffen, die im Bereich 
Industrie 4.0 engagiert sind. Eine Konzernsicht ist nicht 
vorgesehen, jede legale Unternehmenseinheit unterliegt 
separat den Melde-, Registrierungs-, Nachweis- und 
Unterrichtungspflichten.

Die Bundesrepublik Deutschland hat die Umsetzungs-
frist der NIS-Richtlinie versäumt. Das von der Bundesre-
gierung vorgelegte NIS-2-Umsetzungs- und Cybersi-
cherheitsstärkungsgesetz (NIS2UmsuCG) zur Änderung 
des IT-Sicherheitsgesetzes (ITSiG 2.0) sieht planmäßig 
ein Inkrafttreten im März 2025 vor, das aber noch vom 
Gesetzgeber verabschiedet werden muss. Nachdem 
Inkrafttreten sieht die NIS2-Richtlinie keine weiteren 
Übergangsfristen vor. Alle betroffenen Unternehmen – 
insbesondere diejenigen, die in einem erstmals regulier-
ten Sektor tätig sind – müssen sich daher auf die regula-
torischen Anforderungen einstellen. Dazu gehören auch 
etliche Unternehmen, die im Bereich Industrie 4.0 tätig 
sind.

Neben den in der BSI-KRITIS-VO genannten Sektoren 
kritischer Infrastruktur (Gesundheit, Energie, Ernährung, 
Finanz- und Versicherungswesen, IKT, Medien und Kul-
tur, Transport und Verkehr, Wasser) wird die Liste der 
relevanten Sektoren durch Einteilung in „wesentliche“ 

1	 https://www.bsi.bund.de/dok/nis-2.

(bzw. nach der Umsetzung in Deutschland: „besonders 
wichtige“) und „wichtige“ Einrichtungen erweitert. Zu 
den besonders wichtigen Einrichtungen gehören solche 
in den Bereichen Energie, Transport und Verkehr (Luft, 
Schiene, Straße, Schiff), Bank- und Finanzwesen, 
Gesundheit, Wasser, Digitale Infrastruktur und Dienste, 
öffentliche Verwaltung und Raumfahrt. Zum Kreis der 
wichtigen Einrichtungen gehören Unternehmen, u. a. 
aus den Bereichen Post- und Kurierdienste, Abfallwirt-
schaft, Chemie, Lebensmittel, Produktion und verarbei-
tendes Gewerbe, Anbieter digitaler Dienste und For-
schungseinrichtungen. Neben der Sektorenzuordnung 
greift die Regulierung in der Regel erst ab bestimmten 
Schwellenwerten (mindestens 50 Mitarbeitende oder 10 
Millionen Euro Jahresumsatz für wichtige Einrichtun-
gen). Das Bundesministerium des Innern und für Heimat 
(BMI) wird durch Rechtsverordnung bestimmen, welche 
Einrichtungen im Einzelnen betroffen sind.

(b) �Risikobasierter Ansatz, Gefahrenanalyse und  
Risikomanagement

Die NIS2-Richtlinie verfolgt einen risikobasierten Ansatz. 
Sie verlangt, dass die regulierten Unternehmen und Ein-
richtungen ihre Cybersicherheits-Risiken konkret ein-
schätzen und ein darauf ausgerichtetes, angemessenes 
Risikomanagement betreiben. Die NIS2-Richtlinie sieht 
einen Katalog an Mindestmaßnahmen vor. Betroffene 
Einrichtungen müssen dabei den Stand der Technik 
sowie europäische und internationale Sicherheitsstan-
dards angemessen berücksichtigen. In der praktischen 
Umsetzung gehört dazu ein tragfähiges Konzept zur 
Risikoanalyse sowie die Umsetzung der erforderlichen 
technischen und organisatorischen Maßnahmen (z. B. 
Multi-Faktor-Authentifizierung, Verschlüsselung, physi-
sche Sicherheit und Mitarbeiter-Schulungen). Das 
schließt Vorkehrungen zur Aufrechterhaltung des 
Betriebs bei Erwerb, Entwicklung und Wartung von 
Netz- und Informationssystemen (Business Continuity 
Management) ein. Die Risikomanagementmaßnahmen 
umfassen auch entsprechende Vorkehrungen in der Lie-
ferkette.
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Am 17. Oktober 2024 hat die EU-Kommission ihre erste 
Durchführungsverordnung erlassen, um die technischen 
und methodischen Anforderungen der NIS2-Richtlinie 
für bestimmte regulierte Unternehmen weiter zu spezi-
fizieren. Die Durchführungsverordnung (C(2024)7151) 
betrifft die DNS-Diensteanbieter2, TLD-Namensregis-
ter3, Anbieter von Cloud-Computing-Diensten, Anbieter 
von Rechenzentrumsdiensten, Anbieter von Inhaltsbe-
reitstellungsnetzen, Anbieter von verwalteten Diensten, 
Anbieter von verwalteten Sicherheitsdiensten, Anbieter 
von Online-Marktplätzen, von Online-Suchmaschinen 
und von Plattformen für soziale Netzwerke sowie Ver-
trauensdiensteanbieter. Weitere Durchführungsverord-
nungen für andere regulierte Unternehmen werden fol-
gen. 

(c) Meldepflichten bei Störfällen

Die NIS2-Richtlinie sieht gestaffelte Meldefristen für die 
Meldung von Störvorfällen vor: eine Erstmeldung inner-
halb von 24 Stunden nach dem Verdacht eines erhebli-
chen Vorfalls, anschließend innerhalb von 72 Stunden 
eine bestätigende oder aktualisierte Meldung; schließ-
lich innerhalb eines Monats eine Abschlussmeldung mit 
detaillierter Beschreibung des Vorfalls. Die nationalen 
Cybersicherheits-Behörden sind zuständig für die Ent-
gegennahme der Störungsmeldungen, in Deutschland 
also das Bundesamt für Sicherheit in der Informations-
technik („BSI“).

(d) �Bußgelder und persönliche Haftung der  
Geschäftsführer

Die NIS2-Richtlinie stärkt die Rechtsdurchsetzung mit 
einem einheitlichen Bußgeldrahmen, der sich an der 
Unternehmensgröße orientiert (bis zu 10 Millionen Euro 
oder 2 % des konsolidierten Jahresumsatzes einer Unter-
nehmensgruppe für die wesentlichen / besonders wich-
tigen Einrichtungen und 7 Millionen Euro bzw. 1,4 % für 
die wichtigen Einrichtungen).

Die NIS2-Richtlinie nimmt die Geschäftsführer eines 
regulierten Unternehmens in die persönliche Haftung 

2	� DNS-Diensteanbieter sind Einrichtungen, die a) für Internet-Endnutzer öffentlich verfügbare rekursive Dienste zur Auflösung von Domänennamen 
anbietet oder b) autoritative Dienste zur Auflösung von Domänennamen zur Nutzung durch Dritte, mit Ausnahme von Root-Namenservern, anbie-
ten (Art. 6 Nr. 20 NIS2).

3	� TLD-Namensregister sind Einrichtungen, denen eine bestimmte Domäne oberster Stufe (Top-Level-Domain — TLD) übertragen wurde und die für die 
Verwaltung der TLD, einschließlich der Registrierung von Domänennamen unterhalb der TLD, sowie für den technischen Betrieb der TLD, einschließ-
lich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien über die Namenserver, zuständig sind. 
Das ist unabhängig davon, ob der Betrieb durch die Einrichtung selbst erfolgt oder ausgelagert wird (Art. 6 Nr. 21 NIS2).

für Schäden, die aus der Verletzung ihrer Pflichten resul-
tieren. Sie müssen die getroffenen Risikomanagement-
maßnahmen billigen und ordnungsgemäß überwachen. 
Die persönliche Geschäftsführerhaftung ist im deut-
schen Recht bereits durch § 43 GmbHG und § 93 AktG 
geregelt. Das NIS2UmsuCG trifft eine Auffangregelung 
für den Fall, dass für eine bestimmte Gesellschaftsform 
keine Regelung zur persönlichen Haftung der Geschäfts-
führung vorgesehen ist.

(e) �Aufsichtsbehörden und mitgliedstaatliche  
Zusammenarbeit

Die NIS2-Richtlinie erweitert den Umfang der Auf-
sichts- und Durchsetzungsbefugnisse der zuständigen 
Behörden. Neben der Überprüfung der einzuhaltenden 
Risikomanagementmaßnahmen kann das BSI danach 
verbindliche Anweisungen erlassen. Als ultima ratio 
kann sie die Tätigkeit einer besonders wichtigen Einrich-
tung aussetzen oder Leitungspersonen ihre Tätigkeit 
vorübergehend untersagen.

Neben der Regulierung auf der Ebene der Betreiber Kri-
tischer Infrastrukturen stärkt die NIS2-Richtlinie die 
Zusammenarbeit zwischen den Mitgliedstaaten in der 
Abwehr von Cybersicherheits-Bedrohungen. Die NIS2-
Richtlinie sieht vor, den innergemeinschaftlichen Infor-
mationsaustausch zu intensivieren, einheitliche Orien-
tierungshilfen zu erstellen und ein europäisches 
Netzwerk aus Vertretern der zuständigen Behörden aus 
den Mitgliedsstaaten einzurichten.
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Die CER-Richtlinie (EU 2022/2557) tritt an die Stelle der 
Richtlinie über kritische europäische Infrastrukturen 
(ECI) aus dem Jahr 2008 und sieht ebenfalls eine Umset-
zungsfrist bis 17. Oktober 2024 vor. Sie richtet sich ins-
besondere an Betreiber kritischer Einrichtungen (das 
deutsche Umsetzungsgesetz KRITIS-Dachgesetz spricht 
von „Betreibern kritischer Anlagen“). 

Ziel der CER-Richtlinie ist es, die Resilienz der kritischen 
Einrichtungen – jenseits der Netzwerk- und Informati-
onssysteme – zu erhöhen und gleichzeitig Dauer und 
Ausmaß von Unterbrechungen in der Versorgung des 
Gemeinwesens durch Dienste der kritischen Einrichtun-
gen zu minimieren. Die CER-Richtlinie legt Maßnahmen 
fest, um die Widerstandsfähigkeit insbesondere gegen 
Naturgefahren, Terroranschläge und Sabotage zu erhö-
hen. Dazu gehören unter anderem:

•  �Präventive Maßnahmen: Betreiber kritischer Einrich-
tungen sollen potenzielle Risiken frühzeitig erkennen 
und vermeiden.

• �Physische Sicherheit: Hierunter fallen alle Vorkeh-
rungen des Betreibers kritischer Anlagen zum Schutz 
der physischen Anlagen und Infrastrukturen (z. B. 
Errichtung von Zäunen und Sperren, Verfahren für die 

Überwachung der Umgebung, Detektionsgeräte und 
Zugangskontrollen).

• �Risiko- und Krisenmanagement: Hierzu müssen 
Betreiber kritischer Anlagen Strategien zur Risikomini-
mierung planen und umsetzen, um in Krisensituatio-
nen effektiv zu handeln (z. B. Ablaufpläne für Alarmsi-
tuationen).

• �Maßnahmen zur Sicherstellung der Geschäftskonti-
nuität: Betreiber kritischer Anlagen müssen Pläne ent-
wickeln und umsetzen, um den Fortbestand der 
Geschäftstätigkeit auch unter widrigen Umständen zu 
gewährleisten (z. B. Bestimmung alternativer Liefer-
ketten).

Während die Umsetzung der NIS2-Richtlinie mit dem 
Artikelgesetz des NIS2UmsuCG eine Vielzahl von Ein-
zelgesetzen (insbesondere das BSI-Gesetz) ändert, wird 
der deutsche Gesetzgeber die CER-Richtlinie durch das 
„KRITIS-Dachgesetz“ in nationales Recht umsetzen. 
Auch hier ist mit einer Umsetzung im Laufe des Jahres 
2025 zu rechnen.

IV. �Resilienz kritischer Einrichtungen –  
die CER-Richtlinie

(a)	 Cyber Resilience Act

Der Cyber Resilience Act (CRA; Verordnung über hori-
zontale Cybersicherheits-Anforderungen für Produkte 
mit digitalen Elementen, (EU) 2024/2847) wurde am 20. 
November 2024 im Amtsblatt veröffentlicht4 und ist am 
10. Dezember 2024 in Kraft getreten. Die Europäische 
Union rückt die Cybersicherheit von „Produkten mit 
digitalen Elementen“ in den Fokus, dazu kann grund-
sätzlich jedes Software- oder Hardware-Produkt und 

4	� Cyber Resilience Act, 20.11.2024, OJ L 2024/2847  -  https://eur-lex.europa.eu/eli/reg/2024/2847/oj/.

seine Lösungen zur Datenfernverarbeitung gehören 
(wobei z. B. nicht kommerzielle Produkte (einschließlich 
Open Source) und SaaS-Produkte nicht unter den CRA 
fallen). Maschinen, die eine Schnittstelle zur Datenfern-
verarbeitung (Remote Access), Fernsteuerung etc. haben, 
fallen in jedem Fall unter den CRA. Dies gilt unabhängig 
davon, ob solch eine Schnittstelle tatsächlich mit dem 
Internet verbunden ist oder ob sie tatsächlich genutzt 
wird oder nicht. 

V. Cybersicherheit auf der Produktebene
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Der CRA wird erhebliche Veränderungen für alle Her-
steller, Importeure und Händler von Produkten mit digi-
talen Elementen mit sich bringen. Ziel des Gesetzes ist 
es, die Cybersicherheit dieser Produkte u. a. durch konti-
nuierliche Update-Verpflichtungen zu verbessern und 
den Nutzern solcher Produkte durch Informationstrans-
parenz die Auswahl und sichere Nutzung zu erleichtern. 

Der CRA verpflichtet die verschiedenen Akteure der 
Wertschöpfungsnetzwerke. Die Unternehmensgröße 
spielt dabei keine Rolle. Hersteller, Händler und Impor-
teure von Produkten mit digitalen Elementen haben 
während des gesamten Lebenszyklus eines Produkts – 
von der Planung über den Entwurf und die Entwicklung 
bis hin zur Lieferung und Wartung – angemessene 
Cybersicherheits-Maßnahmen umzusetzen. Diese sind 
an einer Klassifizierung nach Produkt-Risikoklassen aus-
zurichten (siehe Anhang III des CRA). 

Der CRA verpflichtet die Herstellerunternehmen, Cyber-
sicherheits-Risiken zu dokumentieren, ausgenutzte 
Schwachstellen sowie Vorfälle der Agentur der Europäi-
schen Union für Cybersicherheit ("ENISA") und den nati-
onalen Computer-Notfallteams (CSIRT) zu melden und 
effektive Maßnahmen zur Beseitigung von Schwachstel-
len zu ergreifen. Die Meldepflicht ist – ähnlich wie in der 
NIS2-Richtlinie – mehrstufig aufgebaut: Erstmeldung 
einer aktiv ausgenutzten Schwachstelle bzw. eines 
schwerwiegenden Sicherheitsvorfalls innerhalb von 24 
Stunden; eine ggf. aktualisierende Meldung innerhalb 
von 72 Stunden und die Abschlussmeldung innerhalb 
von 14 Tagen, nachdem Abhilfemaßnahmen verfügbar 
sind.

Zudem haben Herstellerunternehmen die betreffenden 
Sicherheitsupdates nach Verkauf des Produkts über des-
sen erwartete Lebensdauer hinweg bereitzustellen. In 
der Regel sind das mindestens fünf Jahre, soweit die 
erwartete Lebensdauer eines Produkts nicht kürzer ist. 
Transparenz und Informationspflichten gegenüber den 
Nutzenden sind ebenfalls Teil der Anforderungen, um 
eine sichere Verwendung der Produkte zu gewährleis-
ten.

Ab dem 11. Dezember 2027 finden die neuen Produkt-
anforderungen des CRA Anwendung. Alle ab diesem 
Zeitpunkt in Verkehr gebrachten Produkte mit digitalen 

5	 Delegierte Verordnung (EU) 2022/30 zur RED-Richtlinie, 12.01.2022, OJ L 7/6 - https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CE	
	 LEX:32022R0030.

Elementen müssen diesen Anforderungen genügen. Die 
erweiterten Meldepflichten gelten bereits ab dem 11. 
September 2026. 

Bei Verstößen gegen die Bestimmungen des CRA drohen 
empfindliche Bußgelder, die bis zu 15 Millionen Euro 
oder 2,5 % des Jahresumsatzes betragen können. Der 
nationale Gesetzgeber hat den Sanktionsrahmen in das 
nationale Gesetz zu überführen und die Durchsetzung 
zu gewährleisten. 

(b) 	 RED-Richtlinie

Die Radio Equipment Directive 2014/53/EU vom 16. 
April 2014 (RED-Richtlinie) legt harmonisierte Vor-
schriften für die Bereitstellung von Funkanlagen auf 
dem europäischen Markt fest. Ziel der RED-Richtlinie ist 
die sichere und effektive Nutzung von Funkanlagen und 
die Vermeidung von Interferenzen. Als Funkanlagen gel-
ten alle elektrischen und elektronischen Produkte, die – 
selbst oder mithilfe eines Zubehörs – Funkwellen aus-
strahlen und/oder empfangen. Mit der Delegierten 
Verordnung (EU) 2022/30 zur RED-Richtlinie werden 
neue Cybersicherheits-Anforderungen für Funkanlagen 
eingeführt, die mit dem Internet verbunden sind.

Die Richtlinie richtet sich an Hersteller, Einführer und 
Händler von Funkanlagen. Diese Akteure müssen sicher-
stellen, dass ihre Produkte den festgelegten Anforde-
rungen entsprechen, bevor sie auf dem europäischen 
Markt bereitgestellt werden.

Die RED-Richtlinie trat bereits am 13. Juni 2016 in Kraft. 
Die delegierte Verordnung (EU) 2022/30 zur RED-Richt-
linie soll ab dem 01. August 2025 gelten.5 Ab diesem 
Datum mussten alle internetfähigen Funkanlagen den 
neu eingeführten, zusätzlichen Cybersicherheits-Anfor-
derungen nach Art. 3 Abs. 3 (d) – (f) der Richtlinie ent-
sprechen, um auf dem EU-Markt bereitgestellt zu wer-
den. Dies beinhaltet u. a. Konstruktionsmaßnahmen, die 
den Schutz des Netzwerks und des Betriebs vorsehen. 

Der CRA hat dadurch viele Berührungspunkte mit dem 
technischen Regelungsgehalt der delegierten Verord-
nung (EU) 2022/30 unter der Funkanlagenrichtlinie 
(RED). Es ist abzuwarten, ob der EU-Gesetzgeber sicher-
stellen wird, dass es zwischen der delegierten Verord-
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nung und dem CRA zu keiner Parallelanwendung 
kommt. Hierfür müsste die delegierte Verordnung 
zurückgezogen werden, sobald der CRA in Kraft tritt. Die 
technischen Anforderungen sollten für den CRA über-
nommen werden. 

(c) 	 Produktsicherheits-Verordnung 2.0

Die neue Produktsicherheits-Verordnung ((EU) 
2023/988), die seit dem 12. Juni 2023 in Kraft ist, soll 
gewährleisten, dass nur solche Produkte in der EU in 
den Verkehr gebracht werden, die für den Verbraucher 
auch umfassend sicher sind. Dazu werden verstärkt auch 
Cybersicherheits-Eigenschaften in den Blick rücken. Die 
neue Verordnung betrifft Hersteller, deren Bevollmäch-
tigte, Einführer, Händler und auch jede andere Person, 
die mit der Herstellung oder der Bereitstellung von Pro-
dukten oder deren Inbetriebnahme betraut ist (Anbie-
ter). Damit sind zum Beispiel auch Anbieter von Online-
Marktplätzen von der Verordnung betroffen. 

Hersteller müssen vor dem Inverkehrbringen eine Risi-
koanalyse durchführen sowie technische Unterlagen 
zum Produkt erstellen, eine Herstellerkennzeichnung 
anbringen und die Rückverfolgbarkeit sicherstellen. 
Hinzu kommen Informationspflichten, um es Verbrau-
chern zu ermöglichen, die potenziellen Produktrisiken 
zu erkennen und sich darauf einzustellen. Stellt sich ein 
Produkt als gefährlich heraus, das bereits in Verkehr 
gebracht wurde, müssen sie Korrekturmaßnahmen ein-
leiten (bis hin zu Produktrückrufen) und Meldepflichten 
erfüllen. Diese Meldungen werden über ein Safety-Busi-
ness-Gateway auch den Verbraucherinnen und Ver-
brauchern mit einem entsprechenden Warnhinweis 
bereitgestellt. 

Im Rahmen eines Produktrückrufs hat der Anbieter die 
Möglichkeit, das Produkt zu reparieren, es zu ersetzen 
oder eine angemessene Rückerstattung zu leisten. Im 
Ergebnis schafft die neue Produktsicherheits-Verord-
nung ein produktsicherheitsrechtliches Gewährleis-
tungsrecht für Verbraucherinnen und Verbraucher, das 
über die bisherigen Mängelrechte hinausgeht. Es könnte 
gerade auch im Bereich der wachsenden Cybersicher-
heitsanforderungen zum Tragen kommen. 

Anbieter, die gegen die Vorschriften der Produktsicher-
heits-Verordnung verstoßen, können von den Markt-
überwachungsbehörden mit erheblichen Geldbußen 
belegt werden. In besonders schweren Fällen, etwa 
wenn durch unsichere Produkte Personen zu Scha-

den kommen, können auch strafrechtliche Untersu-
chungen und Sanktionen drohen. Bei Nichterfüllung 
der Informationspflichten oder sonstigen Verstößen 
gegen die Produktsicherheits-Verordnung ist zudem mit 
Abmahnungen durch Mitbewerber und/oder Verbrau-
cherschutzverbänden gegen die jeweiligen Anbieter zu 
rechnen.

(d) 	Produkthaftungs-Richtlinie 2.0 

Mit der Neuauflage der Produkthaftungs-Richtlinie 
(2022/0302 (COD)) verschärft die EU die Produkthaf-
tung. Sie betrifft nicht mehr nur Hersteller, Anbieter ver-
bundener Dienstleistungen, Einführer, Händler und 
Bevollmächtigte, sondern unter bestimmten Vorausset-
zungen auch Fulfillment-Dienstleister und Online-
Plattformen. Die verschuldensunabhängige Produkthaf-
tung trifft Hersteller von Produkten aller Art – und zwar, 
einschließlich immaterieller Produkte. Hierzu werden 
ausdrücklich neu aufgenommen: digitale Bauunterlagen 
und Software. Mit digitalen Bauunterlagen sind digitale 
Vorlagen gemeint, die es durch die automatische Steue-
rung von Maschinen, bzw. Werkzeugen ermöglichen, 
eine bewegliche Sache herzustellen. 

Mit der Aufnahme von Software in den Produktbegriff 
umfasst die neue Produkthaftungs-Richtlinie nun ein-
deutig jegliche Form von Software sowie KI-Systemen. 
Mit dieser Erweiterung hat sich die frühere Diskussion 
erledigt, ob nur solche Software und KI-Systeme unter 
den Produktbegriff fielen, die auf einem physischen 
Datenträger gespeichert und vertrieben werden können 
oder bereits auf einem Hardwareprodukt installiert 
waren. Neu hinzugekommen ist im finalen Entwurf die 
Möglichkeit für kleine Softwarehersteller, den Rückgriff 
des Endherstellers eines Produkts auf sie vertraglich 
auszuschließen. Zentrale Haftungsvoraussetzung der 
Produkthaftungsrichtlinie ist ein Produktfehler. Ein Pro-
duktfehler liegt vor, wenn das Produkt zum Zeitpunkt, in 
dem es in den Verkehr gebracht wird, nicht diejenige 
Sicherheit bietet, mit der billigerweise gerechnet wer-
den kann. 

Um der Digitalisierung und Vernetzung von Produkten 
Rechnung zu tragen, erweitert die neue Produkthaf-
tungs-Richtlinie den Fehlerbegriff auch auf Schwach-
stellen in der Software. Bei digitalen Produkten soll der 
Zeitpunkt relevant sein, ab dem das Produkt nicht mehr 
unter der Kontrolle des Herstellers steht. Damit gilt 
etwa ein späterer Zeitpunkt, wenn noch Updates durch 
den Hersteller durchgeführt werden. Der Produktfehler 
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muss zu einem Personenschaden oder zu einem Scha-
den an einer überwiegend privat genutzten Sache füh-
ren. Neu wird nun auch der Verlust oder die Verfäl-
schung von Daten erfasst, sofern die Daten nicht nur für 
berufliche Zwecke verwendet werden. 

Mit Inkrafttreten der neuen Produkthaftungsrichtlinie 
entfällt auch die bisherige Haftungsobergrenze bei Per-
sonenschäden. Außerdem unterliegen Schadensersatz-
ansprüche von Verbrauchern für Sachschäden nicht 
mehr dem bisherigen Selbstbehalt von 500 Euro. 

Zusätzlich bietet das Gesetz dem Geschädigten diverse 
Beweiserleichterungen. Insbesondere wird zukünftig die 
Fehlerhaftigkeit des Produkts und die Kausalität des 
Schadens vermutet, wenn etwa der Hersteller seine 
neue Offenlegungspflicht für Beweismittel im Zivilpro-
zess verletzt. Danach kann der Hersteller künftig von 
den Gerichten unter bestimmten Voraussetzungen ver-
pflichtet werden, relevante Beweismittel herauszuge-
ben, wenn die Verbraucherinnen oder Verbraucher dies 
beantragt. Am 18. November 2024 wurde die neue Pro-
dukthaftungsrichtlinie 2024/2853 im Amtsblatt der EU 
veröffentlicht und ist am 8. Dezember 2024 in Kraft 
getreten.6 Ab dann haben die Mitgliedsstaaten zwei 
Jahre Zeit, die Richtlinie in nationales Recht zu überführen. 

(e) 	 Richtlinie über KI-Haftung 7

Neben der neuen Produkthaftungsrichtlinie plant die 
EU auch eine „Richtlinie über KI-Haftung“. Diese soll die 
zivilrechtliche Haftung nach den außervertraglichen 
Haftungsregimen der Mitgliedsstaaten im Falle von 
Schäden durch KI-Systeme ergänzen und modernisie-
ren. Die Richtlinie soll mit Beweiserleichterungen hel-
fen, dass Geschädigte Schadensersatzansprüche für 
Schäden durch KI-Systeme etwa auf den Grundlagen 
der nationalen Deliktsrechte einfacher geltend machen 
können. Unter bestimmten Voraussetzungen soll künf-
tig die widerlegliche Vermutung gelten, dass ein ursäch-
licher Zusammenhang zwischen einem Verschulden 
bezüglich der Nichteinhaltung einer Pflicht nach der KI-
Verordnung und dem durch das KI-System hervorge-
brachten Ergebnis besteht. Wenn ein Hochrisiko-KI-
System einen Schaden angeblich verursacht hat, soll der 
Geschädigte erleichterten Zugang zu Beweismitteln 

6	 Produkthaftungsrichtlinie, 18.11.2024, OJ L 2024/2853  – https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202402853.
7	� Kommissionsvorschlag Richtlinie über KI-Haftung, 28.09.2022, COM/2022/496 final – https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE-

LEX%3A52022PC0496.

über das KI-System erhalten, die beim Anbieter des KI-
Systems liegen. Dieser Offenlegungsanspruch soll auch 
gerichtlich durchgesetzt werden können. 

Bislang existiert nur ein erster Vorschlag der Europäi-
schen Kommission für die Richtlinie. Das weitere Gesetz-
gebungsverfahren ist noch abzuwarten.

(f) 	 Maschinen-Verordnung

Mit der Maschinen-Verordnung ((EU) 2023/1230, wirk-
sam ab dem 20. Januar 2027) sollen die Sicherheits- 
und Gesundheitsschutzanforderungen der bisherigen 
Maschinenrichtlinie 2006/42/EG an neue technologi-
sche Entwicklungen wie Künstliche Intelligenz, Autono-
mie und Vernetzung von Maschinen angepasst werden. 
Die Verordnung gilt für vollständige und unvollständige 
Maschinen sowie zugehörige Produkte wie auswech-
selbare Bauteile, Sicherheitsbauteile, Ketten, Seile und 
Gurte (allesamt „Produkte“ genannt).

Der Begriff der „Sicherheitsbauteile“ wurde ausgeweitet 
und umfasst nun auch Software und andere digitale 
Bauteile, die eigenständig Sicherheitsfunktionen aus-
führen. Maschinenhersteller, Importeur („Einführer“ i. S. 
des Gesetzes) und Händler sind verpflichtet, beim Inver-
kehrbringen oder bei der Inbetriebnahme des Produkts 
sicherzustellen, dass das Produkt den Sicherheits- und 
Gesundheitsschutzanforderungen genügt. Im Vergleich 
zur bisherigen Maschinenrichtlinie spielen IT-Sicher-
heitsanforderungen in der Maschinenverordnung eine 
wesentlich größere Rolle. 

Die Verordnung beschreibt allgemeine Anforderungen 
an den Schutz vor IT-Angriffen auf Hard- und Software. 
Die Hersteller müssen Vorkehrungen gegen Risiken tref-
fen, die sich aus böswilligen Handlungen Dritter erge-
ben können und die Maschinensicherheit betreffen. Es 
dürfen beispielsweise durch den Anschluss oder die 
Kommunikation mit „anderen Einrichtungen“ keine 
gefährlichen Situationen entstehen. Ein sicherheitsrele-
vantes Bauteil für den Anschluss „anderer Einrichtun-
gen“ muss so konstruiert sein, dass es angemessen 
gegen unbeabsichtigte oder vorsätzliche Verfälschung 
geschützt ist. 
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(a) KI-Systeme als Mittel und Gefahr

Die dynamischen Entwicklungen im Bereich der autoge-
nerativen KI-Systeme haben weitreichende Auswirkun-
gen auf die Cybersicherheits-Landschaft. Sie stellen 
sowohl den Angreifern als auch den Verteidigern neue 
Werkzeuge zur Verfügung. Auf Angreiferseite verstärken 
geringe Einstiegshürden und hohe Skalierbarkeit die 
Effizienz und Reichweite von Angriffen mittels Malware, 
Social-Engineering und erweiterten Datenanalysen. Ent-
sprechend komplexere und qualitativ hochwertigere 
Angriffe sowie die schnellere Entwicklung und großflä-
chigere Verbreitung haben schon jetzt die Bedrohungs-
landschaft erheblich verändert. Gleichzeitig stehen den 
Verteidigern mit generativen KI-Systemen verbesserte 
Möglichkeiten zur Aufklärung und Analyse von Cybersi-
cherheits-Risiken und -Angriffen zur Verfügung. 

(b) �Sicherheitskritische KI-Systeme unter der  
KI-Verordnung

Es werden zunehmend KI-Systeme für sicherheitskriti-
sche Aufgaben eingesetzt. Sie umfassen Systeme zur 
biometrischen Identifikation und Verifikation von Per-
sonen, aber auch Systeme zur Sicherung der Funktiona-
litäten im Bereich des autonomen Fahrens. Die spezifi-
schen rechtlichen Rahmenbedingungen unterscheiden 
sich dabei erheblich. Daneben erfolgt der Einsatz von KI 
auch direkt in Unternehmen der kritischen Infrastruk-
tur: von der Implementierung eines einfachen Chatbots 

auf der Website über den Einsatz bei der Planung der 
Versorgungsleistung bis hin zum Schutz des Betriebsge-
ländes. KI-Systeme, die „bestimmungsgemäß als Sicher-
heitsbauteile im Rahmen der Verwaltung und des 
Betriebs kritischer digitaler Infrastruktur, des Straßen-
verkehrs oder der Wasser-, Gas-, Wärme- oder Strom-
versorgung verwendet werden“, gelten als Hochrisiko-
KI-Systeme nach der KI-Verordnung (Art. 6 Abs. 2 i. V. m. 
Anhang III Nr. 2). Noch ist unklar, ob es bei der Ausle-
gung des Begriffs der kritischen Infrastruktur auf die im 
deutschen KRITIS-Dachgesetz festgelegten nationalen 
Schwellenwerte ankommen wird, oder ob es zu einer 
eigenständigen europarechtlichen Auslegung kommt. 
Vor dem Hintergrund des zielgerichteten Einsatzes von 
KI-Systemen im KRITIS-Bereich muss die betreffende 
KI-Anwendung entweder die physische Integrität der 
kritischen Infrastruktur oder die Gesundheit und Sicher-
heit von Personen oder Eigentum schützen. Angesichts 
der Interpretationsspielräume sind weitere behördliche 
Auslegungshilfen zu wünschen, bevor in der ferneren 
Zukunft die Gerichte (insbesondere EuGH) für weitere 
Klarheit sorgen. 

Bei Maschinen mit sich entwickelndem und autonomem 
Verhalten ist bei der Risikobewertung nicht nur der Zeit-
punkt des Inverkehrbringens wesentlich, sondern auch 
die Risiken, die nach dem Inverkehrbringen der Maschine 
aufgrund ihres entwickelnden oder autonomen Verhal-
tens auftreten können. Hersteller, Einführer und Händ-
ler dürfen Produkte ab dem 20. Januar 2027 nur noch 
mit einer Konformitätserklärung nach der Maschinen-
verordnung in Verkehr bringen. Die Mitgliedstaaten wer-
den für Verstöße gegen die Maschinenverordnung Sank-
tionsrahmen erlassen.

VI. �Cyberrisiken und Cybersicherheit  
durch KI
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Die Regelungen der NIS2-Richtlinie sowie des CRA und 
die weiteren cybersicherheits-relevanten Regulierungen 
auf Produktebene (Produktsicherheits-Verordnung, 
Produkthaftungs-Richtlinie, Maschinen-Verordnung) 
gehen weit über den bisherigen Ansatz des Schutzes kri-
tischer Infrastrukturen hinaus. 

Die Regelungen sind massiv auf zahlreiche Sektoren 
ausgeweitet, einschließlich der Herstellung kritischer 
Produkte und des verarbeitenden Gewerbes u. a. in den 
Bereichen Chemie, Maschinen- und Fahrzeugbau. Sie 
ziehen sich durch die gesamte Lieferkette und werden 
für etliche Unternehmen auch außerhalb der bisherigen 
KRITIS-Sektoren erhebliche Auswirkungen haben. Das 
schließt den Bereich Industrie 4.0 ein. 

Angesichts der zeitlich unmittelbar anstehenden Umset-
zung der NIS2-Richtlinie sowie der Produktentwick-
lungszyklen, sind alle Unternehmen im Bereich Indust-
rie 4.0 gehalten, sich zeitnah intensiv mit dem Thema 
Cybersicherheit zu befassen – nicht nur aus dem natür-
lichen Selbstschutzinteresse, sondern auch aus regula-
torischen Gründen. Sie müssen ihr Risikomanagement, 
ihr Produktportfolio und ihre Lieferketten darauf umfas-
send prüfen und ausrichten. 

VII. Zusammenfassung
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CSA – Cyber Security Act (2019)

Worum geht es? Ziel: 

• �Einheitlicher Europäischer Cybersicherheits-Zertifizierungsrahmen zur Verbesserung der Cybersicherheit von  
IKT-Produkten, -Diensten und Prozessen 

• �Stärkung der ENISA als Kompetenzzentrum (Beratung/Sachkenntnis zu Cyber-Security)

Was muss ich tun? • �Bis jetzt kein verpflichtendes, sondern nur freiwilliges europaweites Zertifizierungsverfahren eingeführt  
(EU Cybersecurity Certification Scheme)

Ab wann gilt das 
Gesetz?

• Seit dem 27. Juni 2019 in Kraft

Was passiert bei  
Verstößen?

• �Die Mitgliedstaaten haben Sanktionen für Verstöße festzulegen. Bislang ist das Zertifizierungsverfahren aber  
noch nicht verpflichtend, was sich aber für einzelne IKT-Produkte, -Dienste und -Prozesse nach und nach ändern könnte.

Anhang:  
Cybersicherheits-Regulierung im Überblick 
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NIS2-Richtlinie (2023) (links) und Umsetzung durch IT-SIG 2.0 (2021) und NIS2UmsuCG8  (rechts)

Worum geht es? Ziel: 

• �Schutz informationstechnischer Systeme in KRITIS-Sektoren und 
bestimmten öffentlichen Einrichtungen

• �Weitere Harmonisierung des Cybersicherheitsniveaus in der EU

• �Sektorenerweiterung angesichts verbreiteter Cyberrisiken

• �Verstärkte Kooperation zwischen Mitgliedsstaaten 

• �Überarbeitet und ersetzt NIS-Richtlinie

Ziel:

• �Fortsetzung der Modernisierung und Neustrukturierung des  
deutschen IT-Sicherheitsrechts (insb. BSIG) von IT-SIG 2.0 zu 
NIS2UmsuCG 

• �Umsetzung der Vorgaben der NIS2 Richtlinie und Stärkung  
der IT-Sicherheit der Bundesverwaltung

Was muss ich tun?        Bin ich betroffen?

• �Betreiber von kritischen Diensten (KRITIS-Betreiber)

• ��Sektoren mit hoher Kritikalität 
 Trinkwasserlieferung und -versorgung 
 Energie 
 Digitale Infrastruktur 
 Ba esen 
 Finanzmarktinfrastrukturen 
 Gesundheitswesen 
 Verkehr	  
 Abwasserwirtschaft (NEU) 
 Öffentliche Verwaltung (NEU) 
 Weltraum (NEU) 
 Verwalter von IKT-Diensten (NEU)

Wesentliche Einrichtungen, wenn Sektor mit hoher Kritikalität und 
mind. 250 Beschäftigte oder Jahresumsatz > EUR 50 Mio.

• �Sonstige kritische Sektoren  
 Anbieter digitaler Dienste  
 Forschung (NEU) 
 Post- und Kurierdienste (NEU) 
 Lebensmittel (NEU) 
 Abfallwirtschaft (NEU) 
 Manufacturing (NEU) 
 Chemie (NEU)

Bin ich betroffen? 

BSIG (Stand: IT-SIG 2.0): Betreiber kritischer Infrastrukturen und 
Unternehmen im besonderen öffentlichen Interesse, siehe hierzu 
Abschnitt BSIG (IT-SIG 2.0 und BSI-KritisV); Nachfolgend Ände-
rungen durch NIS2UmsuCG:

Besonders wichtige Einrichtungen

• �wenn Sektor mit hoher Kritikalität und min. 250 Beschäftigen 
oder Jahresumsatz > EUR 50 Mio. und Jahresbilanzsumme > EUR 
43 Mio.  

• �Sektoren mit hoher Kritikalität  
(Anlage 1 verweist auf Anlagekategorien) 
 Energie 
 Transport & Verkehr  
 Finanzwesen 
 Gesundheitswesen	  
 Trinkwasserversorgung & Abwasserbeseitigung 
 Digitale Infrastruktur  
 Weltraum

8 	� Gesetzesentwurf der Bundesregierung zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzüge des Informationssicherheitsmanagements in der  
Bundesverwaltung (NIS2UmsuCG), Stand: 22.07.2024, https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2- 
regierungsentwurf.pdf;jsessionid=F0D854303F744BCB2FADA4FDEEB7941A.live891?__blob=publicationFile&v=1
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     Wichtige Einrichtungen, wenn in Sektor mit hoher Kritikalität oder 
sonstigem kritischem Sektor und mind. 50 Beschäftigten oder Jah-
resumsatz > EUR 10 Mio.

Was muss ich als betroffene Einrichtung tun?

• Selbstständige Registrierung bei BSI

• �Meldepflichten (Verdachtsmeldung innerhalb 24 h / aktualisierte 
Meldung innerhalb 72 h / Abschlussmeldung innerhalb 1 Monat)

• �Risikobewertung: Angemessene technische und organisatorische 
Maßnahmen (Mindestkatalog Risikomanagement-Maßnahmen)

• �EU-Kommission erlässt Durchführungsverordnungen, die technische 
und methodische Anforderungen spezifizieren (aktuell für DNS-
Diensteanbieter, TLD-Namensregister, Anbieter von Cloud-Compu-
ting-Diensten, Anbieter von Rechenzentrumsdiensten, Anbieter von 
Inhaltsbereitstellungsnetzen, Anbieter von verwalteten Diensten, 
Anbieter von verwalteten Sicherheitsdiensten, Anbieter von Online-
Marktplätzen, von Online-Suchmaschinen und von Plattformen für 
soziale Netzwerke sowie Vertrauensdiensteanbieter; weitere werden 
folgen) 

• �Umsetzungs-, Überwachungs- und Schulungspflichten für 
Geschäftsleitung (Schulungspflichten auch für Beschäftigte)

Sonderfälle der besonders wichtigen Einrichtungen

• �Betreiber kritischer Anlagen (nähere Bestimmung der entspre-
chenden Schwellenwerte und Anlagekategorien erfolgt durch 
Verordnung nach dem BSIG bzw. KRITIS-Dachgesetz)9 , betref-
fende Sektoren: 
 Energie 
 Transport und Verkehr  
 Finanzwesen 
 Sozialversicherungsträger sowie Grundsicherung  

   für Arbeitssuchende  
 Gesundheitswesen 	  
 Wasser 
 Ernährung  
 Informationstechnik und Telekommunikation,  
 Weltraum 
 Siedlungsabfallentsorgung

• �Qualifizierte Vertrauensdiensteanbieter, Top-Level-Domain Name 
Registries, DNS-Diensteanbieter

• �TK-Netze oder TK-Dienste (mind. 50 Beschäftigte oder  
Jahresumsatz / Jahresbilanzsumme > EUR 10 Mio.)

Wichtige Einrichtungen

• �wenn Sektor mit hoher Kritikalität (Anlage 1) oder sonstigem kri-
tischem Sektor und mind. 50 Beschäftigten oder Jahresumsatz 
und Jahresbilanzsumme > EUR 10 Mio.

• �Sonstige kritische Sektoren  
(Anlage 2 verweist auf Anlagekategorien) 
 Post- und Kurierdienste  
 Abfallbewirtschaftung 
 Produktion, Herstellung und Handel mit chemischen Stoffen 
 Produktion, Verarbeitung und Vertrieb von Lebensmitteln 
 Verarbeitendes Gewerbe / Herstellung von Waren 
 Anbieter digitaler Dienste  
 Forschung 

• Vertrauensdiensteanbieter

• �TK-Netze oder TK-Dienste (< 50 Beschäftigte oder Jahresumsatz/
Jahresbilanzsumme ≤ EUR 10 Mio.)

9 	� Die Rechtsverordnungsermächtigung des BMI nach § 56 Abs. 4 BSIG wird an dem. Tag aufgehoben,  
an dem die Rechtsverordnung nach dem KRITIS-Dachgesetz in Kraft tritt.
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     Was muss ich als betroffenes Unternehmen tun?

• �Selbstständige Registrierung (über gemeinsame Stelle des BSI / 
Bundesamt für Bevölkerungsschutz und Katastrophenhilfe 
("BBK"))

• �Risikobewertung: Angemessene technische und organisatorische 
Maßnahmen (NEU: Mindestkatalog Risikomanagement-Maßnah-
men, einschließlich Dokumentationspflichten)

• �Besondere Risikomanagementmaßnahmen für Betreiber kriti-
scher Anlagen, insbesondere regelmäßige Nachweispflichten

• �NEU: Umsetzungs-, Überwachungs- und Schulungspflichten für 
Geschäftsleitung (Schulungspflichten auch für Beschäftigte)

• �NEU: abgestufte Meldepflichten (Verdachtsmeldung innerhalb 24 
h / aktualisierte Meldung innerhalb 72 h / Abschlussmeldung 
innerhalb 1 Monat); Betreiber kritischer Anlagen haben zusätzlich 
Art und Auswirkungen des Sicherheitsvorfalls zu benennen

Ab wann gilt das 
Gesetz?

• �Seit 16. Januar 2023 in Kraft; Umsetzungsfrist in nationalem Recht 
bis 17. Oktober 2024

• �In Deutschland: NIS2UmsuCG (das Gesetz unterscheidet zwischen 
„besonders wichtigen“ und „wichtigen“ Einrichtungen)

• �NIS2UmsucCG sollte ursprünglich am 17. Oktober 2024 in Kraft 
treten, jetzt im Laufe des Jahres 2025 zu erwarten

Was passiert bei  
Verstößen?

• �Persönliche Haftung der Geschäftsleitung

• �Bußgelder bis EUR 10 Mio. oder 2 % Jahresumsatz (für besonders 
wichtige Einrichtungen) bzw. EUR 7 Mio. oder 1,4 Jahresumsatz (für 
wichtige Einrichtungen)

• �NEU: Die persönliche Haftung der Geschäftsleitung richtet sich 
grds. nach dem für die Rechtsform der Einrichtung geltenden 
Gesellschaftsrecht (z.B. § 43 GmbHG und § 93 AktG) 

• �NEU: Bußgelder bis EUR 10 Mio. oder 2 % Jahresumsatz (für 
besonders wichtige Einrichtungen mit Jahresumsatz > EUR 500 
Mio.) bzw. EUR 7 Mio. oder 1,4 % Jahresumsatz (für sonstige 
(besonders) wichtige Einrichtungen)
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CER-Richtlinie (2023) (links) und Umsetzung durch KRITIS Dachgesetz (in Vorbereitung)10  (rechts)

Worum geht es? Ziel:

• �Erhöhung der Resilienz (Ausfallsicherheit) kritischer Anlagen, um Aus-
wirkungen disruptiver Störungen auf die Versorgung zu minimieren 

• �Begrenzung von Unterbrechungen der Dienste kritischer Anlagen

Ziel: 

• �Eigenständiges und sektorübergreifendes Regelungswerk („AllGe-
fahrenansatz“) 

• �Kohärentes System zur Stärkung der Resilienz von Betreibern kriti-
scher Anlagen und weiterer Einrichtungen mit Blick auf physische 
Maßnahmen und Cyberschutzmaßnahmen 

Was muss ich tun? Bin ich betroffen? 

• Das BMI legt die kritischen Anlagen und die Schwellenwerte für die 
Ermittlung der relevanten Betreiber kritischer Anlagen durch Rechtsver-
ordnung fest. 

• �Kritische Anlagen erbringen kritische Dienstleistungen in einem der 
folgenden Sektoren:

Bin ich betroffen? 

• �Betreiber kritischer Anlagen (nähere Bestimmung der entsprechen-
den Schwellenwerte und Anlagekategorien erfolgt durch Verord-
nung nach dem KRITIS-Dachgesetz), betreffende Sektoren: 
 
 Energie  
 Transport und Verkehr  
 Finanz- und Versicherungswesen  
 Gesundheitswesen  
 Trinkwasser  
 Abwasser  
 Ernährung  
 Informationstechnik und Telekommunikation  
 Weltraum und 
 Siedlungsabfallentsorgung 

Was muss ich als betroffenes Unternehmen tun? 

• Registrierungspflicht (über gemeinsame Stelle beim BSI/BBK)

• �Mitteilungspflicht gegenüber BBK, falls kritische Dienstleistung in 
sechs oder mehr Mitgliedstaaten erbracht werden

• �geeignete und verhältnismäßige Resilienzmaßnahmen (Objektschutz, 
Zugangskontrollen, Lieferketten, Zugangsberechtigungen, Schulun-
gen) einschließlich Risikoevaluierung und Resilienzplan

• �Meldepflichten: spätestens 24 h nach Kenntnis, ausführlicher 
Bericht spätestens nach einem Monat

• �Billigungs-, Überwachungs- und Schulungspflichten der Geschäfts-
leitung 

 Energie 
 Verkehr 
 Banken  
 Finanzmärkte  
 Gesundheit  
 Trinkwasser

 Abwasser  
 Digitale Infrastruktur 
 Öffentliche Verwaltung  
 Raumfahrt 
 Ernährung

• �Geschäftsbetrieb und kritische Infrastruktur auf dem Territorium  
mindestens eines EU-Mitgliedsstaates

• �Ausfall hätte disruptiven Effekt für das Erbringen von kritischen Dienst-
leistungen

Was muss ich tun, wenn das Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe (BBK) mich als Betreiber einer kritischen Anlage identi-
fiziert hat? 
• �Ausfallrisiken identifizieren und bewerten (Berichtspflicht) 
• �Risikobasierte Maßnahmen: Prävention, physische Sicherheit, Krisen-

management, Business Continuity Management, personelle Sicher-
heit, Awareness (Art. 13 CER)

• �Meldepflichten bei Störungen und Vorfällen 

10	� Referentenentwurf des Bundesministeriums des Innern und für Heimat zur Umsetzung der CER-Richtlinie und zur Stärkung der Resilienz von Betreibern kritischer Anlagen (KRITIS-Dachgesetz) Stand: 21.12.2023,  
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/KM4/KRITIS-DachG-2.pdf;jsessionid=BB37382DD7E70D2F4C003249CCEC9B5D.live892?__blob=publicationFile&v=5.
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Ab wann gilt das 
Gesetz?

• �Seit 27. Dezember 2022 in Kraft

• �Nationale Umsetzung im KRITIS-Dachgesetz bis 17. Oktober 2024, 
aktuell Inkrafttreten für Frühjahr 2025 geplant 

• Identifizierung der Betreiber kritischer Anlagen bis 17. Juli 2026

• �Einzelne Regelungen (insbesondere Rechtsverordnungsermächti-
gung des BMI) treten am 17. Oktober 2024 in Kraft

• �Übrigen Verpflichtungen für Betreiber kritischer Anlagen treten 
am 17. Juli 2026 in Kraft 

Was passiert bei  
Verstößen?

• Konkretisierung durch nationale Gesetzgebung

• �Höhe des Bußgeldes im Entwurf des KRITIS-Dachgesetzes noch 
nicht festgelegt

• �Persönliche Haftung der Geschäftsleitung, Befreiung durch Ver-
zicht/Vergleich unwirksam

• �Bußgeld je nach Verstoß, Höhe der Bußgelder noch offen

CRA – Cyber Resilience Act EU (2024/2847)

Worum geht es? Ziel: 

• Cybersicherheit von Produkten verbessern, die miteinander oder mit dem Internet verbunden werden können. 

Was muss ich tun? Bin ich betroffen? 

• Hersteller von Produkten mit digitalen Elementen (Hard- und Software) 

• Auch Händler und Importeure 

Nicht an Schwellenwerte zur Unternehmensgröße gebunden!

Was muss ich als betroffenes Unternehmen tun? 

• Während Planungs-, Entwurfs-, Entwicklungs-, Liefer- und Wartungsphase risikoangemessene Cybersicherheitsmaßnahmen

• �Unterscheidung nach Risikoklassen  
 Nicht kritische Produkte (Festplatten, PC-Spiele)  
 Wichtige Produkte mit digitalen Elementen  

    Klasse I (Browser, Passwort-Manager)  
    Klasse II (Firewalls, Router, Chipkartenleser)  
 �Kritische Produkte (Geräte für fortgeschrittene Sicherheitszwecke, einschließlich Kryptoverarbeitung;  
Chipkarten und ähnliche Geräte; Hardwaregeräte mit Sicherheitsboxen)

• Berücksichtigung der Cybersicherheit in Planungs-, Entwurfs-, Entwicklungs-, Liefer- und Wartungsphase

• Dokumentation von Cybersicherheitsrisiken und Meldung ausgenutzter Schwachstellen und Vorfälle

• �Effektive Beseitigung von Schwachstellen und Bereitstellung von Sicherheitsupdates nach dem Verkauf des Produkts  
über die erwartete Produktlebensdauer (i. d. R. mindestens 5 Jahre)

• Transparenz und Informationspflichten („Anleitungen“) für Verwendung von Produkten mit digitalen Elementen
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Ab wann gilt das 
Gesetz?

• Tritt in Kraft am 10.12.2024

• Neue Produktanforderungen greifen ab 11.12.2027

• Erweiterte Meldepflichten gelten ab 11.09.2026

Was passiert bei  
Verstößen?

• Bußgelder bis EUR 15 Mio. oder 2,5 % Jahresumsatz 

• Konkretisierung durch nationale Gesetzgebung 

EU-Produkthaftungsrichtlinie (EU) 2024/2853

Worum geht es? Ziel: 

• �Anpassung der europäisch harmonisierten verschuldensunabhängigen Produkthaftung an Digitalisierung und  
Kreislaufwirtschaft („Software“ als Produkt und erweiterter Fehlerbegriff inkl. Cybersicherheitslücken)

Was muss ich tun? Bin ich betroffen? 

1. Stufe

• �Hersteller von Produkten (auch wer Produkt entwickeln oder herstellen lässt oder Produkt unter eigenem  
Namen/Marke vermarktet (Quasi-Hersteller))

• Hersteller eines Zulieferteils, das integriert oder verbunden wird 

• Jede Person, die das Produkt wesentlich verändert 

2. Stufe, wenn Hersteller seinen Sitz außerhalb der EU hat

• Einführer (Importeur) 

• Bevollmächtigte des Herstellers

• Subsidiär: Fulfillment-Dienstleister (Lager-, Verpackungs- und Versanddienstleister)

Nur im Ausnahmefall 

• Händler

• Anbieter von Online-Verkaufsplattformen 

Neue prozessuale Pflichten und Risiken: insb. Offenlegungspflicht („disclosure of evidence“)

Was muss ich als betroffenes Unternehmen tun? 

• �Berücksichtigung sicherheitsrelevanter Cybersicherheitsanforderungen des Produktes, insbesondere Zurverfügungstellung  
von Software-Updates- und Upgrades, die erforderlich sind, um Schwachstellen im Bereich der Cybersicherheit zu beheben  
und die Sicherheit des Produktes aufrechtzuerhalten
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Ab wann gilt das 
Gesetz?

Inkrafttreten Dezember 2024, Umsetzung in nationales Recht bis Dezember 2026

Was passiert bei  
Verstößen?

Bei Personenschäden und bei Schäden an überwiegend privat genutzten Sachen durch sicherheitstechnisch fehlerhafte  
Produkte drohen verschuldensunabhängige Schadensersatzansprüche des Geschädigten. Bei Nichtbefolgung der Offenlegungspflicht 
 droht Prozessverlust und Haftung aufgrund Beweislastverteilung (Art. 9)

EU-Produktsicherheitsverordnung (2024)

Worum geht es? Ziel: 

• Gewährleistung, dass auch weiterhin nur sichere Produkte in der EU in den Verkehr gebracht werden 

• Zunehmende Digitalisierung: Bewertung der Sicherheit auch unter Berücksichtigung von Cybersicherheitsmerkmalen 

Was muss ich tun? Bin ich betroffen? 

• Hersteller, Bevollmächtigte, Einführer, Händler und Fulfillment-Dienstleister 

• Neue Pflichten für den Online-Handel und für Sondervorschriften für Online-Plattformen

Ausnahme: U. a. Produkt, die bereits in den Anwendungsbereich von Harmonisierungsrechtsvorschriften d 
er EU fallen (z. B. Fahrzeuge), soweit diese Harmonisierungsvorschriften speziellere Regelungen enthalten. 

Was muss ich als betroffenes Unternehmen tun? 

• �Besondere Pflichten beim Fernabsatz (Information über Hersteller, bzw. Verantwortlichen in der EU,  
Identifikationskennzeichnung, Sicherheitsinformationen und Warnhinweise) 

• �Erweiterte Bewertungskriterien für Sicherheit von Produkten (auch Cybersicherheitsaspekte und sich entwickelnde,  
lernende und prädikative Funktionen des Produkts

• Strengere Produktrückrufvorgaben und Abhilfemaßnahmen 

Ab wann gilt das 
Gesetz?

• Seit 12. Juni 2023 in Kraft

• Gilt ab 13. Dezember 2024 (18 Monate Übergangsfrist; keine Umsetzung in nationales Recht erforderlich)

Was passiert bei  
Verstößen?

• Konkretisierung von Sanktionen in nationalen Rechtsverordnungen bis 13. Dezember 2024  

• Anbieter von Online-Plattformen dürfen Verkäufer bei wiederholten Verstößen nach vorheriger Warnung sperren 
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Maschinen-Verordnung 

Worum geht es? Ziel: 

• Zusätzliche Anforderungen an Maschinenhersteller aufgrund neuer, durch Digitalisierung bedingter Risiken

• �Pflicht der Maschinenhersteller, Maschinen gegen böswillige Eingriffe Dritter, die zu einer Gefährdungssituation  
führen, zu schützen (Berücksichtigung von IT-Risiken) 

Was muss ich tun? Bin ich betroffen? 

• Hersteller, Importeure, Bevollmächtigte und Händler von Maschinen, dazugehörigen Produkten sowie unvollständigen Maschinen

Was muss ich als betroffenes Unternehmen tun?

Hersteller

• �Risikobeurteilung als Grundlage für Konstruktion und Herstellung: insb. Berücksichtigung künftiger Aktualisierungen  
oder Entwicklungen einer in der Maschine oder dem dazugehörigen Produkt installierten Software

• �Digitales Maschinenrecht (digitale Bedienungsanleitung, Anforderungen zum Schutz von KI-Systemen gegen  
Beeinflussung und zur Resilienz von Steuerungen, Cybersicherheitsanforderungen)

• �Konformitätsbewertungsverfahren (Dokumentation und Bewertung)

• Nachmarktpflichten (auch Produktelimination bzw. -rückruf)

Importeure/Händler 

• Hersteller/Importeure/Händler müssen Maschinen mit Hersteller/Importeur kennzeichnen 

• �Hersteller (bzw. Importeur) und zuständige Marktüberwachungsbehörde über bestehenden Sicherheitsrisiken für Personen,  
Tiere und Sachen informieren

Ab wann gilt das 
Gesetz?

• Seit 19. Juli 2023 in Kraft 

• Bis 20. Januar 2027 gilt die alte Maschinenrichtlinie weiter

• �Produkte, die nach dem 20. Januar 2027 in Verkehr gebracht werden, müssen Anforderungen der neuen Maschinenverordnung  
erfüllen; Maschinenhersteller müssen Maschinen mit Konformitätserklärung nach Maschinenverordnung ausstatten.

Was passiert bei  
Verstößen?

• Konkretisierung von Sanktionen in nationalen Rechtsverordnungen bis 20. Oktober 2026
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RED-Richtlinie (insb. delegierte Verordnung 2022/30 zur Durchsetzung von Cybersicherheitsanforderungen)

Worum geht es? Ziel: 

• �Hohes Maß an Schutz auf den Gebieten der Gesundheit und der Sicherheit zur Vermeidung funktechnischer Störungen der auf dem Markt 
der Europäischen Union bereitgestellten Funkanlagen gewährleisten

Was muss ich tun? Bin ich betroffen? 

• Hersteller von Funkanlagen, die mit dem Internet verbunden sind

• �Funkanlage = ein elektrisches oder elektronisches Erzeugnis, das selbst oder mithilfe eines Zubehörs zum  
Zweck der Funkkommunikation und/oder der Funkortung bestimmungsgemäß Funkwellen ausstrahlt und/oder empfängt

• Funkwellen < 3.000 GHz 

Was muss ich als Hersteller im Bereich Cybersicherheit tun?

• �Schutz der Netzwerke: Produkte müssen Funktionen enthalten, die eine Beeinträchtigung der Kommunikationsnetze  
ermeiden und verhindern, dass die Geräte zur Störung der Funktionalität von Websites oder anderen Diensten verwendet  
werden (Systemkonfiguration nur durch autorisierte Nutzer) 

• �Schutz personenbezogener Daten und der Privatsphäre: Produkte müssen über Funktionen verfügen, die den Schutz  
personenbezogener Daten gewährleisten (Änderung der Werkseinstellungen/Anmeldedaten bei erster Nutzung)

• �Schutz vor Geldbetrug: Produkte müssen Funktionen enthalten, die das Betrugsrisiko bei elektronischen Zahlungen  
minimieren (bessere Authentifizierungskontrolle des Nutzers, z. B. Tokens zur Verhinderung von Replay-Angriffen) 

Ab wann gilt das 
Gesetz?

• �Die neuen Cybersicherheitsanforderungen traten im Februar 2022 in Kraft und sind für Produkte, die ab dem 1. August 2025  
auf den Markt kommen, verbindlich

Was passiert bei  
Verstößen?

• Konkretisierung von Sanktionen in nationaler Gesetzgebung

• FuAG: Hersteller können bei Verstößen mit einer Geldbuße von bis zu 100.000 Euro belegt werden (§ 37 Abs. 1, Nr. 3, Abs. 2)
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