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Mit der Ausweitung der Internetnutzung,
die eine groBe Chance flir Verbraucher
und Anbieter von Waren und Dienstleis-
tungen darstellt, steigen auch die Risiken
im Zusammenhang mit IT-Sicherheit,
Daten- und Verbraucherschutz. So kén-
nen ungesicherte Webverbindungen,
Viren oder Trojaner zum Ausspahen und
Abgreifen personenbezogener Daten und
deren Missbrauch fiihren. AuBerdem
kann auch die Intransparenz von Ver-
tragsbedingungen ein Risiko flr den
Verbraucher darstellen, wenn diese nicht
klar als solche erkennbar oder auf den

Webseiten versteckt hinterlegt sind.

Existierende Mechanismen zur manuellen
oder automatisierten Uberpriifung sind
sehr zeitaufwendig und setzen Experten-
wissen voraus, sodass sie hdufig nicht
ausreichend oder falsch genutzt werden.
Die Probleme der bestehenden Tools und
Dienste liegen in ihrer unzureichenden
Benutzbarkeit - insbesondere fir Inter-

netnutzer ohne technischen Hintergrund.

Das Projekt InUse setzt an dieser Stelle
an. Als Mdglichkeiten, durch geeignete

technische Hilfsmittel die Verbraucher im

Internet zu unterstiitzen, wurde konzep-
tionell ein Hilfsmittel zur Bewertung der
Vertrauenswiurdigkeit von Webseiten und
-shops entwickelt. Das rechtswissen-
schaftliche Teilprojekt bearbeitet die
Rechtsfragen, die sich vor allem aus dem
Verbraucher-  und Datenschutzrecht
sowie aus der Bewertung von Online-

Versanddiensten ergeben.

InUse verfolgte das Ziel, den Verbrau-
cherschutz im Internet durch eine auto-
matisierte Bewertung der Vertrauens-
wirdigkeit von Webseiten zu verbessern.
Dazu wurde zusammen mit der Techni-
schen Universitat Darmstadt (insbeson-
dere dem Center for Advanced Security
Research Darmstadt (CASED), der For-
schungsgruppe Security, Usability and
Society (SecUSo) und dem Institut fir
Arbeitswissenschaften (IAD)) sowie der
KOBIL Systems GmbH und der usd AG
ein Konzept flr ein Bewertungstool zur
Einstufung der Vertrauenswirdigkeit hin-
sichtlich IT-Sicherheit, Verbraucher- und
Datenschutz in Form eines Browser-Add-
ons entwickelt. Ein Add-on kann in den
Internetbrowser eingefligt werden und

jede Webseite automatisch bewerten.
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Je nach Einstufung soll das Add-on dem
Verbraucher einen verstandlichen und
transparenten Nutzerhinweis anzeigen.
AuBerdem wurde ein Konzept entwickelt,
durch das dem Betreiber einer Webseite
nach Abschluss einer Prifung ein Sicher-
heitspriifsiegel verliehen wird. Dieses
wird auf der Webseite angebracht und

vom Add-on automatisch ausgelesen.

Aufgabe der Projektgruppe verfassungs-
vertragliche Technikgestaltung (provet)
der Universitdt Kassel war die rechts-
wissenschaftliche  Untersuchung der
Risiken fir Rechtsgiter durch die Nut-
zung von Online-Versanddienste sowie
die verbraucher- und datenschutzrechtli-
chen Anforderungen an diese. Im An-
schluss wurden Merkmale identifiziert,
die sowohl automatisiert ausgelesen
werden koénnen, als auch eine Aussage
Uber das Verbraucher- und Datenschutz-
niveau des Online-Versanddienstes ge-
ben. Dabei wurde betrachtet, ob der
Online-Versanddienst rechtliche Anforde-
rungen einhadlt und ob versucht wird, von
den gesetzlichen Bestimmungen zuguns-
ten des Anbieters und zuungunsten des
Verbrauchers abzuweichen. Als besonde-
re Methode ist vor allem die Analyse
vorformulierter Texte, wie AGB oder
Datenschutzerklarung, auf standardisier-
te Formulierungen hin zu nennen. Zwar
ermoglicht diese keine exakte juristische
Bewertung einzelner Merkmale, jedoch
eine vertretbare Gesamteinschatzung

der Vertrauenswiurdigkeit des Anbieters.
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Werden vermehrt negative Merkmale
erkannt, deutet dies auf ein gesteigertes
Risiko hin. Dies wird dem Nutzer in Hin-
weisen mitgeteilt. Dabei werden ihm
auch MaBnahmen zum Selbstschutz
aufgezeigt. Durch eine Orientierung an
den Risiken und der Art der Schaden ist
es moglich, den Nutzer nicht durch zu
haufige Hinweise zu stéren, sondern
ausgewahlte, besonders relevante Hin-

weise zu geben.

Dariber hinaus wurden grundsatzliche
Haftungsrisiken und die Mdéglichkeit der
Haftungsminimierung fir den Anbieter
eines solchen Tools untersucht. Von
einer Haftung des Add-on-Anbieters ist
nicht auszugehen. Daflr muss er trans-
parent machen, dass das Add-on nur
eine auf Heuristiken basierende Analyse
durchfihrt und es sich bei den Hinweisen
nur um MeinungsauBerungen handelt,

die auf objektiver Prifung beruhen.

Im Zusammenhang mit der rechtlichen
Untersuchung entstanden folgende Ver-

offentlichungen:

Boos, C./RoBnagel, A., Nutzerunterstit-
zung im Online-Versandhandel - Auto-
matisierte Einschatzung der Vertrau-
enswiurdigkeit durch ein Browser-Add-
on, Multimedia und Recht (MMR) 2015,
215.
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