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Simulationsstudie Ersetzendes Scannen

Laut Statistischem Bundesamt sind in
Deutschland jahrlich 35 Milliarden Rech-
nungen zu archivieren. Aufgrund zuneh-
mender Digitalisierung konnte der jahrli-
che Kostenaufwand hierfliir bereits von
6,2 auf 3,2 Milliarden Euro gesenkt wer-
den. Bestandteil dieser Digitalisierung ist
auch das ersetzende Scannen vorhande-
ner Papierdokumente. Was flir Unter-
nehmen jedoch von Vorteil ist, ist aus
Sicht Rechts

Kann im Streitfall nicht auf die Original-

des hochproblematisch.
urkunde zuriickgegriffen werden, ergibt
sich ein Beweisproblem, weil ein Ur-
kundsbeweis nicht mehr madglich ist. Die-
ser ist mit Vermutungen zur Echtheit der
Urkunde, zu deren Inhalt und zu deren
Zurechnung zum Aussteller verbunden.
Diese Vermutungen kénnen flir das ge-
scannte elektronische Dokument nicht in

Anspruch genommen werden.

In der Simulationsstudie wurden erset-
zend gescannte Rechnungen und Belege
dem Praxistest unterzogen. Reale Rich-
ter, Rechtsanwalte und Sachversténdige
haben in simulierten Gerichtsverhand-
lungen den Beweiswert ersetzend ge-
scannter Dokumente getestet. In sieben
Féllen vor dem Zivilgericht und in sieben
Fallen vor dem Finanzgericht wurde Uber
den Beweiswert von vielfaltigen Doku-
menten gestritten, die von verschiede-
mit unterschiedlichen

nen Akteuren

Scann-Verfahren und Sicherungen er-

stellt worden sind.

Die Simulationsstudie ist eine wissen-
schaftliche Methode zur Technikbewer-
tung und -gestaltung, die durch die Pro-
jektgruppe verfassungsvertragliche
Technikgestaltung (provet) der Universi-
tat Kassel bereits mehrfach erfolgreich
angewandt wurde. Sie dient dazu, in
einer simulierten Umgebung Erfahrung
im Umgang mit moderner Technik zu
sammeln und Vorschlage zur Gestaltung
rechtlichen

dieser Technik und ihrer

Rahmenbedingungen zu erproben. Das
Scannen als solches ist zwar keine neue
Technik mehr. Allerdings ist der Umgang
mit gescannten Dokumenten vor Gericht
nach wie vor mit erheblichen Unsicher-

heiten behaftet.

Die Simulationsstudie hat gezeigt, dass
die Richter das gescannte Dokument
ebenso akzeptieren wie die Papierkopie.
Nur bei Bestreiten oder Zweifeln wird das
gescannte Dokument problematisiert.
Das gescannte Dokument wird nicht als
untaugliches Beweismittel zurlckgewie-
sen. Vielmehr sucht das Gericht nach
Anhaltspunkten fiir dessen Echtheit oder
fir die Verstarkung von Zweifeln. Der
Einwand, dass bereits das Original ge-
falscht gewesen sei, kann nicht mehr
geprift werden. In diesem Fall unter-

sucht das Gericht, wer mit welchem
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das Originaldokument hatte falschen

oder verfalschen kénnen.

Wird hingegen behauptet, dass das Ori-
ginal falsch oder unvollstandig gescannt
worden ist, prift das Gericht, in welchen
Verfahren und unter Beachtung welcher
MaBnahmen zur Qualitatssicherung das
Dokument gescannt wurde. Die Einhal-
tung der Vorgaben der Richtlinie zum
Ersetzenden Scannen (TR-RESISCAN)
des Bundesamts fiur Sicherheit in der
Informationstechnik (BSI), zum Beispiel
Verfahrensvorgaben, Verantwortungszu-
weisungen oder stichprobenartige Sicht-
kontrollen, wird der Beweiswert flir einen
korrekten Scanprozess erhoht. Ist das
Scanverfahren zudem nach TR-
RESISCAN zertifiziert, erhéht dies das
Vertrauen des Gerichts erheblich. Elekt-
ronische Sicherungsmittel wie ein auto-
matischer Transfervermerk, Zeitstempel
und Signaturen erleichtern dem Gericht
die Prifung und kénnen je nach Qualitat
die Behauptung der Falschung erschiit-

tern oder widerlegen.

Zur Starkung des Beweiswerts ersetzend
gescannter Dokumente sollte der Ge-
setzgeber unter bestimmten Vorausset-
zungen (z.B. Aufbaumodule der TR-
RESISCAN) einen Anscheinsbeweis flr
die Echtheit des gescannten Dokuments

vorsehen.

Zusammenfassend hat die Studie folgen-

de Erkenntnisse erbracht:

e Ersetzend gescannte elektronische

Dokumente werden von den Gerich-
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ten grundsatzlich als Beweismittel
anerkannt.

Nachweisbare, lickenlose Prozess-
plausibilitdt u.a. auf Basis standardi-
sierter (Scan-) Verfahren ermdgli-
chen eine erfolgreiche Beweisflih-
rung.

Der Nachweis der Echtheit eines
Scanprodukts ist sowohl mittels Sys-
tem- als auch Dokumentenschutz
madglich.

Ein friher Zeitpunkt des Scannens
sowie die Durchflihrung des Scanpro-
zesses durch einen Dritten erleichtert
die Beweisfiihrung, weil dann das
Manipulationsinteresse als geringer
einzuschatzen ist. Zeitstempel oder
ein vom Beweisfihrer unabhéngiges
Dokumentenmanagementsystem sind
zum Nachweis des Scanzeitpunkts
zwingend erforderlich, wenn der
Nachweis des Scanzeitpunkts ent-
scheidend ist.

Eine Schutzbedarfsanalyse der zu
scannenden Dokumente muss sorg-
faltig durchgefihrt werden und die
Praxis der Beweiswlrdigung der Ge-
richte berticksichtigen.

Die Nachbearbeitung eines Scanpro-
dukts kann notwendig sein, um die
gesetzlichen Anforderungen einer
bildlichen Ubereinstimmung des
Scanprodukts mit dem Original zu er-
fallen.

Bereits vorhandene Mangel eines
Papier-Originals kénnen nicht durch

das Scannen geheilt werden.
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e Ersetzendes Scannen nach der TR
RESISCAN bietet an hohes MaB an
Beweissicherheit.

e Ein Zertifikat des Bundesamts fur
Sicherheit in der Informationstechnik
zur TR RESISCAN erleichtert die Be-
weisfihrung vor Gericht.

e Das Nachforschen nach Motiven, Ge-
legenheiten und Mitteln bestimmt die
richterliche Priifung zur Unverfalscht-

heit des Scanprodukts.

Die Simulationsstudie wurde nach einer
sechswdchigen Vorbereitungsphase am
29. und 30. Oktober 2013 in den Rau-
men der DATEV eG in Nurnberg durchge-
flhrt.

Im Rahmen der Simulationsstudie wur-
den von der Universitat Kassel folgende

Pressemitteilungen verdffentlicht:

Pressemitteilung vom 14.10.2013

Forderung:
DATEV eG

Laufzeit:
Juni 2013 - Februar 2014

Projektleitung:
Prof. Dr. Alexander RoRnagel

Ansprechpartner:

Dr. Silke Jandt
provet@iwr.uni-kassel.de
http://provet.uni-kassel.de

Anschrift:

provet!

Projektgruppe ver

Pressemitteilung vom 31.10.2013

Pressemitteilung vom 3.3.2014
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