
  
 

 

Internet Privacy 

Eine Kultur der Privatsphäre und des Vertrauens im Internet 

 

Das Internet wird von weltweit über 1,5 

Milliarden Menschen für vielfältigste 

Zwecke genutzt. Es fördert die Entwick-

lung eines selbstbestimmten Lebensent-

wurfs der Menschen und eröffnet Unter-

nehmen neue Geschäftsmodelle und In-

teraktionsmöglichkeiten. Grundvoraus-

setzung für ein funktionierendes Mitei-

nander von Nutzern und Diensteanbie-

tern ist jedoch ein Vertrauensverhältnis, 

um die grundlegenden Werte freie 

Selbstbestimmung, politische Teilhabe 

und wirtschaftliches Wohlergehen opti-

mal zu verwirklichen. Ziel des interdis-

ziplinären Projekts Internet Privacy war 

es, Empfehlungen an Politik, Gesell-

schaft, Wirtschaft und Wissenschaft zu 

erarbeiten, die eine Kultur der Privatheit 

und des Vertrauens im Internet anregen 

und fördern. Diese Empfehlungen bezie-

hen sich auf die Weiterentwicklung der 

Rechtsordnung, der Bildung, der Guten 

Praxis in der Wirtschaft, der Technik und 

identifizieren weiteren Forschungsbedarf.  

Unter der Federführung der Deutschen 

Akademie für Technikwissenschaften 

(acatech) und der wissenschaftlichen 

Leitung von Prof. Buchmann von der TU 

Darmstadt arbeiteten Wissenschaftlerin-

nen und Wissenschaftler aus den Berei-

chen Ethik, Soziologie, Recht, Wirtschaft 

und Technik mit Unternehmen zusam 

 

men. Die Projektgruppe erarbeitete Vor-

schläge für soziale Regeln und Normen, 

wirtschaftliche und rechtliche Rahmen-

bedingungen sowie exemplarische tech-

nische Lösungen. In diesem Rahmen 

wurde der Prototyp eines Privacy-

Agenten entwickelt. Er zeigt Nutzern, 

welche Informationen aus ihren Status-

daten in sozialen Netzwerken abgeleitet 

werden können, macht unverständliche 

AGBs zugänglich, verhindert das „Pos-

ten“ ungewollter Nachrichten und identi-

fiziert Dienste, die die Privatheits-

vorstellungen der Nutzer missachten. Es 

wurde aufgezeigt, wie ein adäquates Maß 

an Privatheit in unterschiedlichen Nut-

zungskontexten des Internet bestimmt 

und durchgesetzt werden kann. Anwen-

dungsgebiete waren dabei das Web 2.0 

einschließlich der sozialen Netzwerke und 

der elektronische Geschäftsverkehr.  

Für die verschiedenen gesellschaftlichen 

Bereiche hat die Projektgruppe gemein-

sam folgende Handlungsempfehlungen 

erarbeitet: 

 BILDUNG – Internetkompetenz für alle 

ermöglichen: 

Ein bewusster Umgang mit dem Internet 

braucht Internetkompetenz und Inter-

netkompetenz erfordert Bildung. Ein 

zentrales Ziel ist die Förderung von In-

ternetkompetenz für alle – in Schulen, in 
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der Berufsausbildung und durch öffentli-

che Kampagnen. 

 RECHT – Vertrauen im Internet durch 

verlässliche Rahmenbedingungen för-

dern: 

Nutzer sollten zum Beispiel ohne Hürden 

zwischen Diensten wechseln können. Zu 

verlässlichen Rahmenbedingungen trägt 

auch die Harmonisierung des Privatheits-

rechts bei und die vertrauenswürdige 

Zertifizierung von Diensten. Wichtig ist 

aus der Sicht von acatech, dass die Rea-

lisierung solcher Vorschriften den Anbie-

tern von Internetdiensten überlassen 

bleibt.  

• WIRTSCHAFT – Vertrauenswürdigkeit 

von Internetdiensten erhöhen: 

Die Vertrauenswürdigkeit von Internet-

diensten ist eine wesentliche Vorausset-

zung für ihren Erfolg. acatech vertritt die 

Auffassung, dass ein solches Vertrauen 

gesteigert werden kann, wenn den Nut-

zern Optionen gegeben werden, ihre Pri-

vatheit individueller zu gestalten. Dazu 

gehört etwa die Nutzung von Pseudony-

men. Außerdem sollen Dienstanbieter die 

Nutzung von spezieller Software, soge-

nannten Privacy-Agenten, unterstützen 

durch zum Beispiel Standardisierung von 

Schnittstellen. Solche Agenten unterstüt-

zen die Nutzer beim Schutz ihrer Privat-

heit. 

• TECHNIK – Privacy by Design: 

Privatheitsschutz ist wirkungsvoll und 

gleichzeitig kostengünstig, wenn er 

schon bei Design und Entwicklung von 

Internetdiensten berücksichtigt wird. 

Dazu sind viele technische Werkzeuge 

notwendig: von langfristig sicherer Kryp-

tographie über Methoden für die anony-

me Nutzung von Diensten bis zu Techni-

ken, die das Vergessenwerden im Inter-

net ermöglichen. Solche Lösungen kön-

nen ihre Wirkung jedoch nur entfalten, 

wenn sie von Anfang an nutzerfreundlich 

angelegt sind. 

Die Ergebnisse des Forschungsprojekts 

sind in einer Gesamtveröffentlichung 

erschienen. Des Weiteren sind im Zu-

sammenhang mit der rechtlichen Unter-

suchung folgende Veröffentlichungen 

entstanden:  

Roßnagel, A. / Richter, P. / Nebel, 

M., Internet Privacy aus rechtswissen-

schaftlicher Sicht, in: Buchmann (Hrsg.), 

Internet Privacy: Eine multidisziplinäre 

Bestandsaufnahme / A multidisciplinary 

analysis (acatech STUDIE), Springer 

2012, 281 - 326. 

Richter, P., Datenschutz durch Technik 

und die Grundverordnung der EU-

Kommission, Datenschutz und Datensi-

cherheit (DuD) 2012, Heft 8, S. 576 – 

580. 

Nebel, M. / Richter, P., Datenschutz bei 

Internetdiensten nach der DS-GVO – 

Vergleich der deutschen Rechtslage mit 

dem Kommissionsentwurf, Zeitschrift für 

Datenschutz (ZD) 2012, Heft 9, 407 – 

413.
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http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_STUDIE_Internet_Privacy_WEB.pdf
http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_STUDIE_Internet_Privacy_WEB.pdf


  
 

 
Roßnagel, A. / Richter, P. / Nebel, M., 

Besserer Internetdatenschutz für Europa 

- Vorschläge zur Spezifizierung der DS-

GVO, Zeitschrift für Datenschutz (ZD) 

2013, Heft 3, 103-108. Buchmann 

(Hrsg.), Internet Privacy – Options for 

adequate realisation, acatech STUDY, 

Springer 2013, S. 112. 
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