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1. Einleitung 

Informationstechnologien haben in den vergangenen Jahren tiefgreifende Veränderungen 

in nahezu allen Bereichen von Wirtschaft, Staat und Gesellschaft bewirkt. Als Triebkräfte 

der Digitalisierung eröffnen sie vielfältige Potenziale: Geschäftsprozesse werden 

automatisiert, digitale Verwaltungsverfahren ersetzen zunehmend analoge Abläufe, und 

täglich erfolgt ein intensiver Austausch von Informationen über digitale Plattformen. 

Unser Leben verlagert sich immer stärker vom Analogen in den digitalen Raum. Die 

wachsende technische Komplexität kann von den Nutzern informationstechnischer 

Systeme jedoch oft nur noch eingeschränkt nachvollzogen werden. Dies begrenzt ihre 

Möglichkeiten, sich eigenständig vor Eingriffen in die von ihnen selbst genutzten IT-

Systeme zu schützen. Besonders gravierend ist dieses Defizit im Kontext von Big-Data-

Anwendungen: Aufgrund verteilter und redundanter Datenspeicherung, paralleler 

Aufgabenverarbeitung, Skalierbarkeit und Hardwareunabhängigkeit fehlt vielen 

Anwendern ein grundlegendes Verständnis der zugrunde liegenden 

Datenverarbeitungsprozesse.  

Eingriffe in die IT-Systeme können sowohl durch den Staat erfolgen als auch durch Dritte 

– in beiden Fällen bleibt der Schutz personenbezogener Daten und die Wahrung der 

informationellen Selbstbestimmung ein zentrales Anliegen. Der Staat ist in zweifacher 

Hinsicht gefordert, seiner Verantwortung für die Gewährleistung der informationellen 

Selbstbestimmung gerecht zu werden: Einerseits hat er, soweit er selbst Eingriffe 

vornimmt, rechtliche und institutionelle Rahmenbedingungen zu schaffen, welche die 

Grundrechtseingriffe verhältnismäßig ausgestalten. Hierfür gibt das Datenschutzrecht für 

alle Akteure, die personenbezogen Daten verarbeiten, klare Vorgaben. Andererseits ist 

der Staat auch dazu angehalten, Eingriffe durch Dritte in IT-Systeme zu verhindern. 

Diesem Anliegen ist der Staat vor allem mit dem IT-Sicherheitsrecht nachgekommen, 

welches unter anderem relevante Informationsflüsse normiert und festlegt, wer 

sicherheitsrelevante Informationen wann, wie und an wen weiterzugeben hat, um das 

bestehende Informationsgefälle zwischen IT-Anwendern, dem Staat und den Herstellern, 

auch mit Blick auf die Big-Data-Anwendungen, zu verringern.  

Die nachfolgende Studie beleuchtet beide Seiten staatlicher Verantwortung in Zeiten 

immer komplexer werdender IT-Systeme: Einerseits geht sie der Frage nach, welche Topoi 

maßgeblich für die Bestimmung der Intensität staatlicher Eingriffe in das Recht auf 

informationelle Selbstbestimmung – insbesondere im Big-Data-Umfeld – sind. Ziel ist es, 

Beeinträchtigungen dieses Grundrechts künftig systematisch erfassen, einordnen und 

entsprechend ihrer Rechtfertigungsanforderungen bewerten zu können. Andererseits 

wird der Einfluss der zweiten Richtlinie zur Netz- und Informationssicherheit (NIS-2-RL) auf 

das IT-Sicherheitsrecht de lege ferenda untersucht. Zahlreiche neue Adressaten, Verfahren 

und Instrumente zur Erhebung, Nutzung und Verteilung sicherheitsbezogener 

Informationen werden das nationale IT-Sicherheitsrecht – allen voran das Gesetz über das 

Bundesamt für Sicherheit in der Informationstechnik (BSIG) – maßgeblich erweitern. Ihre 

konkrete Ausgestaltung sowie die mit ihnen verbundenen Herausforderungen und 

Probleme gilt es ebenfalls zu analysieren und rechtlich zu würdigen.  
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2. Informationsverarbeitung im IT-

Sicherheitsrecht nach der NIS-2-RL 

2.1. Einführung 

Informationstechnologien haben in den vergangenen Jahren tiefgreifende Veränderungen 

in nahezu allen Bereichen von Wirtschaft, Staat und Gesellschaft bewirkt. Als Triebkräfte 

der Digitalisierung eröffnen sie vielfältige Potenziale: Geschäftsprozesse werden 

automatisiert, digitale Verwaltungsverfahren ersetzen zunehmend analoge Abläufe, und 

tagtäglich erfolgt ein intensiver Austausch von Informationen über digitale Plattformen. 

Unser tägliches Leben verlagert sich immer stärker vom Analogen in den digitalen Raum. 

Doch wo neue Chancen entstehen, wachsen auch die Risiken: Kaum ein Tag vergeht, an 

dem nicht über Angriffe auf gesellschaftlich kritische IT-Systeme – und mittelbar auch auf 

grundrechtlich geschützte Interessen – berichtet wird. Im vergangenen Jahrzehnt stiegen 

die Zahlen erfolgreicher Cyberangriffe kontinuierlich: Nahezu jedes Unternehmen in 

Deutschland1 sowie rund ein Drittel der erwachsenen Bevölkerung2 war bereits Opfer 

mindestens einer Cyberattacke. Die Möglichkeiten zum Selbstschutz sind dabei oftmals 

begrenzt: Die zunehmende Komplexität moderner IT-Systeme hat zur Folge, dass 

staatliche, wirtschaftliche und private Nutzer deren Funktionsweise oft nur noch 

eingeschränkt nachvollziehen können. Auch die Einflussmöglichkeiten auf die Sicherheit 

der Systeme nehmen ab.3 Das gilt schon für persönlich genutzte Endgeräte; erst recht 

übersteigen komplexe vernetzte Systeme die persönlichen Fähigkeiten der Einzelnen. 

Bereits die Entwicklung und Herstellung von IT-Komponenten ist so aufwendig, dass 

Fehler kaum vollständig vermeidbar sind. Besonders fehleranfällig ist der Softwarecode: In 

umfangreichen Anwendungen mit mehr als zehn Millionen Codezeilen treten 

durchschnittlich etwa 0,3 Fehler pro 1.000 Zeilen auf.4 Es liegt auf der Hand, dass die 

meisten Nutzer – mangels technischer Kenntnisse – nicht in der Lage sind, solche Fehler 

zu identifizieren. Gleichwohl stellen gerade diese Schwachstellen häufig die 

Eintrittspunkte für Cyberkriminelle dar, um vertrauliche Daten auszuspähen oder durch 

Manipulation Schäden an weiteren Rechtsgütern zu verursachen. Die Entdeckung sowie 

flächendeckende Behebung solcher Fehler obliegt in der Regel den Herstellern, da sie als 

Einzige über die notwendigen technischen Ressourcen und die Kontrolle über den 

Quellcode verfügen. Die kontinuierliche Ausweitung und steigende Komplexität von IT-

Systemen vergrößern zugleich die Kluft zwischen einer kleinen Gruppe technischer 

Experten und der breiten Masse der IT-Nutzer. Hinzu kommt: Die Angriffstechniken von 

Cyberkriminellen sind mittlerweile so ausgefeilt, dass viele Angriffe unbemerkt bleiben 

oder gezielt so gestaltet werden, dass sie von Anwendern zu spät oder sogar gar nicht 

erkannt werden können. 

Dementsprechend bestehen hohe Erwartungen gegenüber dem Staat, seine 

Verantwortung für die Sicherheit der IT-Systeme wahrzunehmen, die sich aus der 

allgemeinen staatlichen Aufgabe der Sicherheitsgewährleistung ableiten lässt.5 Die 

Gesetzgeber in Deutschland und Europa haben auf diese Herausforderungen in den 

letzten Jahren durch eine umfassende Institutionalisierung und Verrechtlichung der IT-

Sicherheit reagiert. Dennoch liegt die Hauptverantwortung nicht allein beim Staat: Der 

 
1 Bitkom, Wirtschaftsschutz 2023, https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-

Wirtschaftsschutz-Cybercrime.pdf, S. 3. 
2 BSI, Bürgerbefragung zur Cybersicherheit 2023, S. 10. 
3 BVerfG, Urt. v. 27.2.2008, Aktenzeichen 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 (306); auch BVerfG, Urt. 

v. 8.6.2021, Aktenzeichen 1 BvR 2771/ 18, ZD 2021, 685 (687) mit dem Hinweis, dass Anwender die Gefahren der 

IT-Sicherheitslücken z.T. schon gar nicht wahrnehmen. 
4 Pohlmann, DuD 2014, S. 655; Betriebssysteme und Open-Source-Software weisen die meisten Schwachstellen 

auf, vgl. ENISA, State of Vulnerabilities 2018/2019, S. 27. 
5 Vgl. Hornung/Schallbruch in Hornung/Schallbruch, IT-Sicherheitsrecht, § 1 Rdnr. 7; Poscher/Lassahn in 

Hornung/Schallbruch, IT-Sicherheitsrecht, § 7 Rdnr. 48; Wischmeyer, Informationssicherheit, S. 40. 

https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
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überwiegende Teil der IT-Infrastruktur befindet sich in privater Hand. Hersteller, 

Dienstleister und Anwender stehen gleichermaßen in der Pflicht, Sicherheitsrisiken zu 

erkennen, zu minimieren und gemeinsam auf ein tragfähiges Maß zu reduzieren.6 Ein 

zentraler Ansatz zur Bewältigung der Risiken in der IT-Sicherheit – und gleichzeitig der 

Zugangspunkt dieser Untersuchung zum IT-Sicherheitsrecht – besteht in der 

systematischen Erhebung und Nutzung sowie dem anschließenden Transfer 

sicherheitsrelevanter Informationen. Angesichts der technischen Komplexität wird 

nachfolgend davon ausgegangen, dass bei sämtlichen IT-Anwendern ein – wenn auch 

unterschiedlich stark ausgeprägtes – strukturelles Informationsdefizit in Bezug auf die 

Sicherheit von IT-Systemen besteht. Dies gilt zumindest hinsichtlich neuer, noch 

unbekannter Sicherheitslücken. 

Das IT-Sicherheitsrecht übernimmt bei der Adressierung dieser Herausforderung eine 

unterstützende Rolle, indem es Informationsflüsse rechtlich normiert und teils 

verpflichtend vorgibt. Es regelt, wer welche sicherheitsrelevanten Informationen wann, 

wie und an wen weiterzugeben hat. 

Bislang waren Akteure, Informationsbeziehungen und Instrumente auf nationaler Ebene 

insbesondere im Gesetz über das Bundesamt für Sicherheit in der Informationstechnik 

(BSIG) geregelt,7 welches im Folgenden im Mittelpunkt steht.8 Ein bedeutender 

Meilenstein der vergangenen Jahre in der europäischen IT-Sicherheitsregulierung stellt die 

zweite Richtlinie zur Netz- und Informationssicherheit (NIS-2-RL) dar.9 Diese wird zu einer 

grundlegenden Reform des BSIG führen. Zwar steht die endgültige Umsetzung in 

deutsches Recht noch aus, doch lassen die konkret formulierten Vorgaben der Richtlinie 

sowie der aktuelle Gesetzesentwurf der Bundesregierung10 bereits jetzt wesentliche 

Änderungen für das nationale Recht erkennen. Zahlreiche neue Adressaten ebenso wie 

Verfahren und Instrumente zur Erhebung, Nutzung und Distribution von Informationen 

werden das IT-Sicherheitsrecht, allen voran das BSIG, deutlich ausweiten, deren 

Gestaltung und Probleme es mit Blick auf die zentralen Veränderungen zu erläutern gilt. 

2.2. Vorüberlegungen 

Zunächst muss erläutert werden, inwiefern Informationen in der IT-Sicherheit und im IT-

Sicherheitsrecht sowohl Schutzinstrument und als auch Schutzgut zugleich sind (2.1.). 

Anschließend werden die bislang bestehenden Informationsflüsse als Schutzinstrument 

des IT-Sicherheitsrechts am Beispiel des BSIG erläutert, die durch die NIS-2-RL in zentralen 

Bereichen erweitert werden (2.2.). 

2.2.1. Informationen als Schutzinstrument und Schutzgut der 

IT-Sicherheit 
Im Zuge des digitalen Wandels haben sich informationsverarbeitende Systeme in nahezu 

sämtliche Bereiche des gesellschaftlichen, wirtschaftlichen und staatlichen Lebens 

ausgebreitet. Häufig verarbeiten diese Systeme sensible Daten, die einem gesteigerten 

Schutzbedarf unterliegen, etwa weil sie einen Personenbezug aufweisen oder 

Geschäftsgeheimnisse enthalten. Die Notwendigkeit, Informationen innerhalb dieser 

Systeme abzusichern, ergibt sich jedoch nicht allein aus dem den Informationen 

inhärenten Wert. Vielmehr kann die Art und Weise der Informationsverarbeitung – 

verstanden als die zweckgerichtete, vom jeweiligen IT-Verantwortlichen intendierte 

Nutzung – entscheidend dafür sein, ob durch fehlerhafte oder manipulierte Prozesse 

 
6 BSI, Cyber-Sicherheitsstrategie für Deutschland, S. 15. 
7 Zu den weiteren - insbesondere sektorspezifischen - Vorschriften, die gemeinhin dem IT-Sicherheitsrecht 

zugeordnet werden, vgl. Deusch/Eggendorfer in Taeger/Pohle, Computerrechts-Handbuch, Kap. 50.1 Rdnr. 233 ff. 
8 Ähnliche Strukturen und Instrumente finden sich auch in den sektorspezifischen Vorschriften des IT-

Sicherheitsrechts, etwa im TKG, EnWG oder SGB V. 
9 Abl. L 333/80; s. auch Kipker/Birreck/Niewöhner/Schnorr, MMR 2021, 214; Deusch/Eggendorfer in Taeger/Pohle, 

Computerrechts-Handbuch, Kap. 50.1 Rdnr. 337a; Grau/Schön, ZRP 2025, 73. 
10 Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzüge des 

Informationssicherheitsmanagements in der Bundesverwaltung, BT-Drs. 21/1501; s.a. den in der 20. 

Legislaturperiode wegen des Scheiterns der Ampel-Regierung nicht mehr umgesetzte Entwurf der 

Bundesregierung, BT-Drs. 20/13184; dazu Schmidt, RDi 2024, 550. 
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mittelbar auch sonstige Rechtsgüter in der physischen Welt gefährdet oder verletzt 

werden. Unabhängig davon, ob nun primär personenbezogene Daten oder andere 

schutzwürdige Rechtsgüter (auch materieller Art) betroffen sind, adressiert § 2 Abs. 2 S. 4 

BSIG die IT-Sicherheit als die „Einhaltung bestimmter Sicherheitsstandards, die die 

Verfügbarkeit, Integrität oder Vertraulichkeit von Informationen betreffen“. Dies 

impliziert, dass Informationen für befugte Nutzer jederzeit zugänglich, vor unautorisierten 

Veränderungen geschützt und nur für berechtigte Akteure zugänglich sein müssen.11 

Informationen nehmen in diesem Kontext eine doppelte Rolle ein: Sie sind einerseits 

selbst Schutzgut der IT-Sicherheit, andererseits aber auch ein wesentliches 

Schutzinstrument – mithin eine Ressource, die bei der Gewährleistung von IT-Sicherheit 

eine zentrale unterstützende Funktion übernimmt.12 Die zweite Dimension ist erst zeitlich 

später in den Fokus der Diskussion gerückt und soll im Folgenden im Vordergrund stehen. 

Angesichts der flächendeckenden Verbreitung von IT-Systemen sowie der inhärenten 

technischen Komplexität sicherheitsrelevanter Infrastrukturen stellen Informationen über 

sicherheitsrelevante Vorkommnisse eine besonders leicht verbreitbare und in 

Schutzmaßnahmen überführbare Ressource dar. Sie dienen dazu, das Sicherheitsniveau 

bei sämtlichen Beteiligten – gleich ob privatwirtschaftlich, staatlich oder 

zivilgesellschaftlich – kontinuierlich zu verbessern. 

Dem Staat fehlt sowohl faktisch als auch rechtlich die Möglichkeit, in jeder Phase des 

Lebenszyklus von IT-Systemen – insbesondere bereits bei deren Entwicklung oder 

spätestens bei deren Nutzung durch Dritte – flächendeckend technische 

Sicherungsmaßnahmen vorzunehmen. Dies hat zur Konsequenz, dass der Staat auf die 

Mitwirkung der Systemanwender angewiesen ist, die durch gezielte 

Informationsweitergabe in die Lage versetzt werden sollen, sich selbst angemessen zu 

schützen. 

Die hiermit verbundene Verarbeitung unterliegt wiederum selbst regulatorischen 

Anforderungen, die sich nicht nur aus dem IT-Sicherheitsrecht ergeben, sondern ebenso 

aus weiteren Regelungsregimen – etwa dem Datenschutzrecht im Falle 

personenbezogener Daten (vgl. § 3a BSIG). 

2.2.2. Informationsarchitektur des BSIG de lege lata 
Die Kommunikationsflüsse im IT-Sicherheitsrecht werden durch verschiedene 

Einzelvorschriften gebildet, die sowohl obligatorische als auch freiwillige 

Informationsflüsse erzeugen. Daneben bestehen noch zahlreiche informelle (und teils 

institutionalisierte) Informationsflüsse zwischen den Unternehmen und Behörden – wie in 

der AG-KRITIS oder auch UP-KRITIS – auf die an dieser Stelle nur hingewiesen wird.13 Das 

Nationale Cyber-Abwehrzentrum (NCAZ) ist hingegen eine Informationsplattform nur für 

Behörden.14 Die Komplexität der Informationsverarbeitung in der IT-

Sicherheitsgewährleistung nimmt dadurch zu, dass zunehmend grenzüberschreitend 

Informationen über Risiken der IT-Sicherheit ausgetauscht werden (müssen).15 In 

Anbetracht der globalen Ausbildung des Cyberraums, der durch internationale 

Lieferketten und den weltweiten Einsatz derselben (angreifbaren) IT-Produkte geprägt ist, 

sind solche Ausweitungen der Informationsbeziehungen verstärkt zu beobachten. 

2.2.2.1. Wesentliche Akteure 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) ist auf Bundesebene 

inzwischen zur zentralen Cybersicherheitsbehörde der Bundesrepublik Deutschland 

ausgebaut worden. Es fungiert als primäre Informationsdrehscheibe für den Austausch IT-

sicherheitsrelevanter Erkenntnisse zwischen privatwirtschaftlichen IT-Anwendern, 

 
11 Zu den Schutzzielen vgl. Deusch/Eggendorfer in Taeger/Pohle, Computerrechts-Handbuch, Kap. 50.1 Rdnr. 16 ff. 
12 S. Hornung/Schindler in Gusy/Kugelmann/Würtenberger, Rechtshandbuch Zivile Sicherheit, S. 252. 
13 Vgl. nur Herpig/Dutke, Deutschlands staatliche Cybersicherheitsarchitektur, https://www.interface-

eu.org/storage/archive/files/cybersicherheitsarchitektur_visualisierung_elfteauflage.pdf.pdf. 
14 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-

Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-

abwehrzentrum.html. 
15 In § 3 Abs. 1 Nr. 16 BSIG ist mittlerweile die Aufgabe des BSI normiert, Informationen mit ausländischen Stellen 

auszutauschen. 
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staatlichen Institutionen und – in gewissem Umfang – auch Verbrauchern. Paradigmatisch 

für diese Entwicklung steht der institutionelle Ausbau des BSI zur zentralen Meldestelle 

für die Sicherheit in der Informationstechnik des Bundes gemäß § 4 BSIG. Nach § 4 Abs. 2 

BSIG muss das BSI Bedrohungsinformationen, die von anderen Bundesbehörden 

stammen, erheben, auswerten und den zuständigen Stellen weiterleiten. Darüber hinaus 

wurde dem BSI in § 4b BSIG – in seiner Funktion als allgemeine Meldestelle – die 

Entgegennahme sicherheitsrelevanter Meldungen durch Dritte sowie deren Weiterleitung 

sowohl an staatliche Stellen als auch an die Öffentlichkeit übertragen. Einen weiteren 

zentralen Aufgabenbereich des BSI bildet die koordinierte Informationsverarbeitung 

gemäß § 8b BSIG im Bereich der IT-Sicherheit Kritischer Infrastrukturen. In dieser Funktion 

ist das BSI zuständig für die Entgegennahme, Analyse und Verteilung relevanter 

Informationen über Sicherheitsvorfälle und agiert als koordinierende Stelle zwischen den 

verschiedenen nationalen Akteuren. 

Neben dem BSI treten als bedeutende Normadressaten die Betreiber Kritischer 

Infrastrukturen in Erscheinung, die in § 2 Abs. 10 BSIG i.V.m. § 1 Abs. 1 Nr. 2 BSI-KritisV 

definiert sind. Aufgrund ihrer herausragenden Bedeutung für das gesamtgesellschaftliche 

Leben wurden sie 2015 als erste spezifische Adressatengruppe in das IT-Sicherheitsrecht 

einbezogen. Ihnen obliegen insbesondere Pflichten zur Einrichtung und 

Aufrechterhaltung eines angemessenen Risikomanagementsystems, das auch 

angemessene organisatorische und technische Vorkehrungen zur Vermeidung von 

Störungen der IT-Sicherheit umfasst. Die Betreiber erhalten dazu Informationen vom BSI, 

sind aber zugleich verpflichtet, sicherheitsrelevante Erkenntnisse eigenständig zu sammeln 

und – insbesondere bei Störungen gemäß § 8b Abs. 4 BSIG – an das BSI weiterzuleiten. 

Erst später wurden die Anbieter bestimmter digitaler Dienste in den Regelungsbereich des 

BSIG aufgenommen. Diese betreiben großflächige IT-Infrastrukturen, etwa in Form von 

Online-Suchmaschinen, Cloud-Computing-Diensten oder Online-Marktplätzen (§ 2 

Abs. 11 BSIG). Ihre Verpflichtungen zur Verarbeitung sicherheitsrelevanter Informationen 

sind nach § 8c BSIG im Vergleich zu den Betreibern Kritischer Infrastrukturen deutlich 

begrenzter ausgestaltet. 

Im Rahmen des Zweiten Gesetzes zur Erhöhung der Sicherheit informationstechnischer 

Systeme16 wurden im Jahr 2021 zudem Unternehmen im besonderen öffentlichen 

Interesse in § 8f BSIG eingeführt.17 Auch diese unterliegen – im Vergleich zu den 

Betreibern Kritischer Infrastrukturen – einem reduzierten Pflichtenkatalog. 

Kernanliegen des BSIG gegenüber diesen Akteuren ist die Implementierung eines 

resilienten Risikomanagementsystems. Bislang nicht explizit als Adressaten im BSIG erfasst 

sind die Hersteller von IT-Komponenten. Sie werden lediglich punktuell in 

sicherheitsrelevante Regelungen einbezogen – etwa bei der Untersagung des Einsatzes 

sogenannter kritischer Komponenten gemäß § 9b BSIG oder im Rahmen der 

Zertifizierung von IT-Produkten (§ 9 BSIG). 

Soweit staatlichen Behörden, Betreibern oder Anbietern das zur Umsetzung effektiver 

Sicherheitsmaßnahmen erforderliche Wissen fehlt, besteht nach § 7a Abs. 1 S. 1 BSIG die 

Möglichkeit, auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt 

vorgesehene informationstechnische Produkte und Systeme zu untersuchen. Das BSI darf 

hierbei auf IT-Sicherheitsdienstleister zurückgreifen (vgl. § 7a Abs. 1 S. 2 BSIG).18 Ferner 

werden sogenannte Computer Emergency Response Teams (CERTs),19 bei denen es sich 

häufig um institutionalisierte Zusammenschlüsse privater Akteure handelt, in die 

 
16 BGBl. 2021 I S. 1122. 
17 Nach den bisherigen Entwürfen zum NIS2UmsetzG wird die Kategorie der Unternehmen im besonderen 

öffentlichen Interesse wieder abgeschafft. Im Übrigen mussten bislang nur die UBI 1 und UBI 3 (§ 2 Abs. 14 S. 1 

BSIG) die Pflichten aus § 8f BSIG erfüllen. Für die UBI 2, zur Bestimmung der betroffenen Unternehmen, fehlt es bis 

heute an der geplanten Rechtsverordnung nach § 2 Abs. 14 S. 2 BSIG, sodass sie keinen Pflichten aus § 8f BSIG 

unterliegen. 
18 Umfassend zur Rolle der IT-Sicherheitsdienstleister 

Köhler/Rickerson/Steinkrüger/Wohlrab/Kolb/Kern/Stuchtey/Szanto: IT-Dienstleister als Akteure zur Stärkung der IT-

Sicherheit bei KMU in Deutschland. 
19 Auch als Computer Security Incident Response Team (CSIRT) bezeichnet. Sie sind sowohl beim BSI als CERT-Bund 

für die Bundesbehörden und als Bürger-CERT für Verbraucher, als auch in der Privatwirtschaft verankert. 
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Bewältigung von Sicherheitsvorfällen einbezogen. Ihre Bedeutung dürfte im Zuge der 

Umsetzung der NIS-2-RL nochmals an Relevanz gewinnen.20 

2.2.2.2. Phasen der Informationsverarbeitung und daraus entstehende 

Informationsflüsse 

Für die im BSIG adressierten Akteure lassen sich – wenngleich mit gewissen Unschärfen – 

drei sich wiederholende Phasen eines Informationszyklus beschreiben: 

Informationserhebung, Informationsnutzung und Informationsdistribution.21 Die 

Informationsweitergabe eines Akteurs führt dabei regelmäßig zu einer 

Informationserhebung bei einem anderen, was ein dynamisches Kommunikationsgefüge 

erzeugt. 

In der ersten Phase der Informationsverarbeitung – dem Erheben – sammeln sämtliche 

relevanten Akteure sicherheitsrelevante Daten, um ein möglichst umfassendes Lagebild 

der für sie relevanten aktuellen Bedrohungssituation im Cyberraum zu gewinnen. Eine 

umfassende Aufgabe wurde insoweit dem BSI übertragen. Dieses analysiert gemäß §§ 7a 

ff. BSIG öffentlich zugängliche IT-Systeme und Produkte auf Schwachstellen und erhält 

darüber hinaus Hinweise auf Sicherheitslücken durch sog. Schwachstellenforscher, andere 

Behörden sowie kommerzielle IT-Anwender. Nach § 5 BSIG ist es dem BSI zudem 

gestattet, Protokolldaten sowie Daten, die an den Schnittstellen der 

Kommunikationsinfrastruktur des Bundes anfallen, zu erheben und auszuwerten. Weitere 

Erkenntnisse erlangt das BSI durch gezielte Kontrollen und Inspektionen bei 

kommerziellen IT-Anwendern. Letztere wiederum erheben sicherheitsrelevante 

Informationen durch eigene Analysen der IT-Systeme, durch Rückmeldungen von anderen 

Unternehmen oder durch Hinweise seitens staatlicher Stellen. Betreiber Kritischer 

Infrastrukturen sind darüber hinaus nach § 8a Abs. 1a BSIG verpflichtet, Systeme zur 

Angriffserkennung einzusetzen, welche kontinuierlich sicherheitsrelevante Systeme auf 

potenzielle Bedrohungen überwachen.22 

Die erhobenen Informationen werden sodann in der zweiten Phase – der 

Informationsnutzung– zunächst einer vertieften inhaltlichen Prüfung unterzogen. Ziel ist 

es, zugrunde liegende Risiken, technische Schwächen sowie systemische 

Zusammenhänge zu identifizieren. Diese Verarbeitung erfolgt regelmäßig unter 

Einbindung externer IT-Dienstleister. Die daraus gewonnenen Erkenntnisse werden 

anschließend in Entscheidungs- und Handlungsprozesse integriert. Kommerzielle IT-

Anwender setzen die analysierten Informationen zur Erhöhung des Schutzniveaus ihrer 

Systeme ein. Auch das BSI nutzt die Erkenntnisse zur Weiterentwicklung eines 

übergreifenden Lagebildes, zur Koordinierung von Abwehrmaßnahmen oder zur 

Verhängung administrativer Maßnahmen bei Regelverstößen.  

Die dritte Phase des Informationszyklus besteht in der Distribution, also der gezielten 

Weitergabe von sicherheitsrelevanten Informationen. Gemäß § 4b Abs. 3 BSIG ist das BSI 

verpflichtet, relevante Informationen nicht nur gegenüber staatlichen Stellen, sondern 

auch gegenüber Unternehmen und – in geeigneter Weise – der Öffentlichkeit zu 

kommunizieren. Besonders hervorzuheben ist in diesem Zusammenhang § 7 BSIG, der 

das BSI ermächtigt, Warnungen vor bekannten Sicherheitsrisiken sowohl allgemein als 

auch an bestimmte IT-Anwender zu richten.23 Darüber hinaus haben Dritte die 

Möglichkeit, Auskunftsersuchen gemäß § 8e BSIG an das BSI zu stellen. Auch 

kommerzielle IT-Anwender sind zur Informationsweitergabe verpflichtet – etwa durch 

Vorlage sicherheitsrelevanter Dokumente oder durch Meldung erheblicher Störfälle an 

das BSI. Eine Weitergabe entsprechender Informationen an die von den IT-Diensten 

abhängigen Kunden ist bislang hingegen gesetzlich nicht vorgesehen. 

 
20 Vgl. Art. 13 ff. NIS-2-RL, wonach die nationale und internationale Zusammenarbeit zwischen den CSIRTs, den 

zentralen Anlaufstellen, den zuständigen Behörden nach der NIS-2-RL sowie den zuständigen Behörden nach der 

Richtlinie (EU) 2022/2557 auszubauen ist. 
21 S. eine ähnliche Einteilung der Phasen bei Hornung/Schindler in Gusy/Kugelmann/Würtenberger, 

Rechtshandbuch Zivile Sicherheit, S. 253. 
22 Kohpeiß/Schaller, CR 2023, 589; Schaller/Schild, NZA 2024, 505. 
23 Vgl. dazu OVG Münster, Urt. v. 28.4.2022, Aktenzeichen 4 B 473/22, NJW 2022, 1547. 
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2.3. Erweiterung der Informationsarchitektur 

durch die NIS-2-RL 

Am 16.1.2023 trat die NIS-2-RL in Kraft. Sie ersetzt die NIS-RL und musste bis zum 

17.10.2024 durch die Mitgliedstaaten umgesetzt werden, was der nationale Gesetzgeber 

in Deutschland nicht schaffte.24 Im Vergleich zum bisherigen BSIG bringt die NIS-2-RL eine 

stärker regulierte, vermehrt institutionalisierte und europaweit vernetzte 

Informationsverarbeitung mit sich, die eine Reaktion sowohl auf nationale als auch auf 

grenzüberschreitende Vorfälle ist und zugleich einer Fragmentierung des Binnenmarkt in 

Bezug auf die IT-Sicherheit entgegenwirken soll.25 

2.3.1. Anwendungsbereich der NIS-2-RL 
Im Zentrum der neuen europäischen Informationsarchitektur stehen die in Art. 3 NIS-2-RL 

definierten Kategorien der wesentlichen und wichtigen Einrichtungen. Die bislang im 

BSIG erfassten Adressatengruppen – namentlich die Anbieter digitaler Dienste, Betreiber 

Kritischer Infrastrukturen sowie Unternehmen im besonderen öffentlichen Interesse – 

werden unter diesen neu geschaffenen Einteilungstypen systematisch 

zusammengeführt.26 Schätzungen zufolge werden künftig anstatt rund 2.000 rund 

29.000 Einrichtungen in Deutschland in den Anwendungsbereich fallen.27 Während aus 

dem Bereich der öffentlichen Verwaltung nur die Zentralregierung und einzelne 

Einrichtungen auf regionaler Ebene, sofern Störungen kritische Auswirkungen auf 

Gesellschaft und Wirtschaft haben könnten (s. Art. 2 Abs. 2 lit. f),28 erfasst werden, 

bleiben die Bereiche der nationalen sowie öffentlichen Sicherheit, der Verteidigung und 

der Strafverfolgung vom Anwendungsbereich ausgeschlossen.29 Diese Stellen sind folglich 

auch nicht zur Weitergabe sicherheitsrelevanter Informationen (Art. 23 NIS-2-RL) 

verpflichtet. 

Nicht in den Regelungsbereich der NIS-2-RL einbezogen sind darüber hinaus Hersteller 

und Finanzinstitute, da erstere bereits dem Anwendungsbereich des Cyber Resilience 

Act30 und letztere der Regulierung des Digital Operational Resilience Act (DORA)31 

unterfallen. Neben dem Ziel einer grenzüberschreitend abgestimmten 

Cybersicherheitsgewährleistung innerhalb der Europäischen Union verfolgt die NIS-2-RL 

insbesondere die Stärkung des Schutzniveaus auf nationaler Ebene. Hervorzuheben sind 

in diesem Zusammenhang die detaillierten und differenzierten Anforderungen an das 

Risikomanagement der erfassten Einrichtungen. Diese verpflichten zur systematischen 

Informationssammlung und -verwertung und führen – insbesondere im Hinblick auf die 

erweiterten Berichtspflichten bei erheblichen Störfällen – auch zu einer Intensivierung der 

Informationsdistribution gegenüber den zuständigen Behörden. 

2.3.2. Informationsverarbeitung auf nationaler Ebene 
2.3.2.1. Umfangreiche Informationserhebung und detaillierte Berichtspflichten 

Die adressierten wesentlichen und wichtigen Einrichtungen haben gemäß Art. 21 NIS-2-

RL ein ganzheitliches Risikomanagementsystem zu etablieren. Dieser 

Risikomanagementansatz orientiert sich am sogenannten All-Gefahren-Grundsatz32, der 

sämtliche potenzielle Gefahren – sowohl physischer als auch digitaler Natur – in die 

sicherheitsbezogene Bewertung einbezieht. Zu den verbindlichen Elementen dieses 

Risikomanagements zählen unter anderem die Entwicklung belastbarer Risikoanalyse- und 

 
24 Mittlerweile läuft daher ein Vertragsverletzungsverfahren gegen Deutschland, s. 

https://germany.representation.ec.europa.eu/news/vertragsverletzungsverfahren-zwei-entscheidungen-zu-

deutschland-2025-05-07_de. 
25 Vgl. ErwG. 1 ff. NIS-2-RL, s. Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 21 ff. 
26 Zu weiteren Fragen im Anwendungsbereich s. Hessel/Schneider, MMR 2025, 24; zu den Änderungen für 

Konzerne s. Leßner, MMR 2024, 226. 
27 https://www.openkritis.de/it-sicherheitsgesetz/. 
28 Nach Art. 2 Abs. 5 lit. a NIS-2-RL können jedoch auch Einrichtungen der öffentlichen Verwaltung auf lokaler 
Ebene der NIS-2-RL unterworfen werden; dazu auch Moritz, EuDIR 2025, 179. 
29 Vgl. Art. 2 Abs. 7 NIS-2-RL. 
30 ABl. L 2024/2847. 
31 ABl. L 2022/333. 
32 Vgl. Art. 21 Abs. 2 S. 1 NIS-2-RL („gefahrenübergreifender Ansatz“). 
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Sicherheitskonzepte, die systematische Erhebung von Informationen über Lieferketten 

sowie die Schulung von Mitarbeitern.  

Bemerkenswert ist hierbei, dass Art. 20 NIS-2-RL erstmals explizit auch die 

Verantwortlichkeit der Leitungsebene normativ einbezieht, entsprechende 

Qualifikationsanforderungen an die Organe der Unternehmensführung stellt, sie zur 

Überwachung der Umsetzungsmaßnahmen verpflichtet und den Mitgliedstaaten aufgibt, 

eine persönliche Verantwortlichkeit vorzusehen.33 Eine zentrale Neuerung mit 

unmittelbaren Auswirkungen auf die Informationsflüsse zwischen Einrichtungen und 

Cybersicherheitsbehörden ergibt sich aus den erweiterten Meldepflichten bei erheblichen 

Sicherheitsvorfällen. Gemäß Art. 23 NIS-2-RL sind betroffene Einrichtungen verpflichtet, 

solche erheblichen Vorfälle34 unverzüglich an das zuständige Computer-Notfallteam 

(Computer Security Incident Response Team, CSIRT) bzw. an die zuständige Behörde – in 

Deutschland in jedem Fall das BSI – zu melden. Anders als bisher im BSIG vorgesehen,35 

erfolgt die Meldung nicht einstufig, sondern in einem dreistufigen Verfahren:36 

• Unverzüglich, jedenfalls aber innerhalb von 24 Stunden ist eine Frühwarnung 

abzugeben, die eine erste Risikoeinschätzung und ein zügiges Eingreifen 

ermöglichen soll (Art. 23 Abs. 4 UAbs. 1 lit. a NIS-2-RL). 

• Unverzüglich, jedenfalls aber binnen 72 Stunden folgt eine vertiefte Mitteilung mit 

Informationen zu Ursachen, Auswirkungen und ersten Gegenmaßnahmen (Art. 23 

Abs. 4 UAbs. 1 lit. b NIS-2-RL). 

• Spätestens innerhalb eines Monats ist ein Abschlussbericht vorzulegen, der eine 

umfassende Bewertung, Dokumentation und ggf. Nachbereitung des Vorfalls enthält 

(Art. 23 Abs. 4 UAbs. 1 lit. d NIS-2-RL). 

Ergänzend sieht Art. 23 Abs. 5 NIS-2-RL vor, dass das CSIRT oder die zuständige Behörde 

spätestens 24 Stunden nach Eingang der Frühwarnung eine Rückmeldung über erste 

unterstützende Maßnahmen an die meldende Einrichtung erteilt. 

Erstmals normiert die Richtlinie auch eine Informationspflicht gegenüber den Empfängern 

der angebotenen Leistungen, die allgemein Sicherheitsvorfälle erfasst (also nicht „nur“ 

solche mit personenbezogenen Daten)37: So sind gemäß Art. 23 Abs. 2 NIS-2-RL die 

betroffenen Einrichtungen – ggf. auch die CSIRTs selbst (vgl. Abs. 7) – verpflichtet, im 

Falle eines erheblichen Sicherheitsvorfalls auch die Nutzer oder Kunden ihrer Dienste zu 

informieren, sofern dies erforderlich ist, um Folgeschäden abzuwenden oder 

Schadensbegrenzung zu ermöglichen.  

Ergänzend zu den obligatorischen Meldepflichten gemäß Art. 23 NIS-2-RL sieht Art. 30 

Abs. 1 lit. a und b NIS-2-RL darüber hinaus die Möglichkeit vor, freiwillige Meldungen 

sicherheitsrelevanter Vorkommnisse an das zuständige CSIRT oder die zuständige 

Behörde zu übermitteln. Diese Möglichkeit steht sowohl den in der Richtlinie regulierten 

Einrichtungen als auch Dritten außerhalb des eigentlichen Adressatenkreises offen. 

Gegenstand solcher Meldungen können insbesondere tatsächliche oder drohende 

Sicherheitsvorfälle sein. Nach Art. 30 Abs. 2 NIS-2-RL sind diese freiwilligen Meldungen im 

Grundsatz nach denselben Verfahren wie Pflichtmeldungen zu behandeln, wobei letztere 

im Zweifel vorrangig zu bearbeiten sind. Insgesamt dient Art. 30 NIS-2-RL der 

Vervollständigung des Lagebilds der zuständigen Behörden und der darauf aufbauenden 

Prognosen und Handlungsempfehlungen. 

 
33 Kipker, EuZW 2023, 249. 
34 Nach Art. 23 Abs. 3 NIS-2-RL gilt ein Sicherheitsvorfall als erheblich, wenn er schwerwiegende Betriebsstörungen 

der Dienste oder finanzielle Verluste für die betreffende Einrichtung verursacht hat oder verursachen kann (lit. a) 

oder er andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden 

beeinträchtigt hat oder beeinträchtigen kann (lit. b). 
35 Hornung, NJW 2015, 3334 (3337). 
36 Ein dreistufiges Meldeverfahren findet sich auch in der DORA, s. Dittrich/Heinelt, RDi 2023, S. 164 (167). 
37 Insoweit greift – unter den dort genannten Tatbestandsvoraussetzungen – die Meldepflicht nach Art. 34 DSGVO; 

zu diesem Schnittpunkt zwischen NIS-2-RL und DSGVO vgl. Grosmann/Michel, ZD 2025, 250 (253). 
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2.3.2.2. Austausch mit den zuständigen Behörden 

Neben den zentralen Anlaufstellen im Sinne des Art. 8 NIS-2-RL sind auch die zuständigen 

Behörden für das Cyberkrisenmanagement (Art. 9 NIS-2-RL) sowie die Einrichtung von 

CSIRTs (Art. 10 f. NIS-2-RL) wesentliche Institutionen der unionsrechtlichen 

Cybersicherheitsarchitektur. Sie sind bereits unter der Vorgängerrichtlinie (NIS-1-RL) auf 

nationaler Ebene in Abteilungen des BSI verankert worden38 – unterliegen nunmehr 

jedoch deutlich erweiterten Anforderungen. Die genannten Einrichtungen fungieren als 

nationale Koordinierungsinstanzen: Sie nehmen Sicherheitsvorfälle entgegen, 

konsolidieren sektorenübergreifende Informationen und koordinieren die Reaktion auf 

kritische Bedrohungslagen. Hervorzuheben ist insbesondere die in Art. 11 NIS-2-RL 

geregelte Verantwortung der CSIRTs für die koordinierte Offenlegung von Schwachstellen 

– eine Aufgabe, die bereits seit geraumer Zeit in den Zuständigkeitsbereich des BSI fällt 

(§§ 3 Abs. 1 Nr. 2, 14, 14a; § 4 Abs. 2; § 8b Abs. 2). 

Darüber hinaus obliegen den CSIRTs zentrale Aufgaben der operativen Cybersicherheit: 

Sie erstellen Risikoanalysen, überprüfen die Einhaltung regulatorischer 

Sicherheitsanforderungen, setzen verbindliche Vorgaben durch, können bei Bedarf 

Maßnahmen anordnen und im Falle von Verstößen auch Sanktionen verhängen. Gemäß 

Art. 35 Abs. 1 NIS-2-RL besteht darüber hinaus eine Meldepflicht der zuständigen 

Behörden gegenüber den Datenschutzaufsichtsbehörden, sofern bei einem 

Sicherheitsvorfall auch personenbezogene Daten betroffen sind. 

Nach Art. 11 Abs. 3 lit. b NIS-2-RL sind die CSIRTs zudem verpflichtet, Frühwarnungen 

über erkannte Cyberbedrohungen auszusprechen. In der praktischen Umsetzung hat sich 

jedoch gezeigt, dass die Weitergabe von Informationen über Schwachstellen in IT-

Komponenten sensible Geschäftsinteressen berühren kann – insbesondere dann, wenn 

die Offenlegung potenziell in die Grundrechte der betroffenen Hersteller eingreift.39 

Schließlich ist zu beachten, dass die nach der NIS-2-RL zuständigen Behörden auch 

Informationsaustauschverpflichtungen mit zuständigen Behörden im Sinne der Critical 

Entities Resilience Directive (CER)40 – aller Voraussicht nach in Deutschland der BNetzA – 

unterliegen (vgl. Art. 23 Abs. 10 NIS-2-RL).  

2.3.2.3. Informationsaustausch zwischen den kommerziellen IT-Anwendern 

Ein weiteres Anliegen der NIS-2-RL besteht darüber hinaus in der Förderung des 

freiwilligen Informationsaustauschs zwischen Herstellern, kommerziellen sowie privaten 

IT-Anwendern. Wie in Erwägungsgrund 119 NIS-2-RL ausgeführt wird, wurde ein solcher 

Wissensaustausch bislang durch verschiedene Hemmnisse erschwert – insbesondere 

durch Unklarheiten hinsichtlich der Vereinbarkeit mit wettbewerbs- und 

haftungsrechtlichen Vorgaben. Zur Überwindung dieser Hürden verpflichtet Art. 29 

Abs. 1 NIS-2-RL die Mitgliedstaaten nun ausdrücklich dazu, den freiwilligen 

Informationsaustausch sowohl zwischen den in der Richtlinie adressierten Einrichtungen 

als auch mit kleineren Akteuren zu fördern. Weitergehend stellen die Mitgliedstaaten 

nach Art. 29 Abs. 2 NIS-2-RL sicher, dass der Informationsaustausch innerhalb von 

Gemeinschaften wesentlicher und wichtiger Einrichtungen und gegebenenfalls ihrer 

Lieferanten oder Dienstleister stattfindet. Hierzu erleichtern die Mitgliedstaaten nach Art. 

29 Abs. 3 NIS-2-RL die Festlegung von Vereinbarungen zwischen den Beteiligten, 

insbesondere auch über technische Plattformen und Instrumente. Gemäß Art. 29 Abs. 4 

NIS-2-RL sind Einrichtungen verpflichtet, den Abschluss sowie die Beendigung solcher 

nach Abs. 2 geschlossener Kooperationsvereinbarungen unverzüglich den zuständigen 

nationalen Behörden anzuzeigen. Flankierend hierzu unterstützt die Agentur der 

Europäischen Union für Cybersicherheit (ENISA)41 gemäß Art. 29 Abs. 5 NIS-2-RL den 

Abschluss entsprechender Vereinbarungen nach Abs. 2, indem sie bewährte Verfahren 

austauscht und Orientierungshilfen zur Verfügung stellt. 

 
38 Von der Zusammenführung der drei Institution in einer Einrichtung geht auch Art. 13 Abs. 1 NIS-2-RL aus. 
39 S. hierzu das Urteil des OVG Münster, NVwZ 2022, 1393 zur Warnung des BSI auf Grund einer IT-

Sicherheitslücke im Fall „Kaspersky“; auch Dittrich, NJW 2022, 2971. 
40 S. Hornung/Muttach/Schaller, CR 2024, 229 ff. 
41 Zu den Aufgaben der ENISA s. Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 30 f.; Scholz/Kipker, 

MMR-Aktuell 2019, 414986. 
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2.3.3. Nationale Informationsverarbeitung an der Schnittstelle 

zur Union, den Mitgliedstaaten und Drittländern 
Das BSI fungiert unter der NIS-2-RL nun noch stärker42 als zentrale Schnittstelle zur 

europäischen Ebene. In dieser erweiterten Funktion ist es nicht nur für die nationale 

Umsetzung sicherheitsrelevanter Maßnahmen verantwortlich, sondern auch integraler 

Bestandteil eines unionsweit vernetzten Informationssystems. Diesem übergeordneten 

„Koordinierten Rahmen für die Cybersicherheit“ ist mit Art. 7-13 NIS-2-RL ein 

substantieller Teil des Rechtsakts gewidmet; hinzu kommen weitere Regelungen zur 

Zusammenarbeit in den Art. 14-19 NIS-2-RL. 

Eine Schlüsselrolle in diesem Mehrebenensystem nimmt die ENISA ein. Ihr wird in der NIS-

2-RL an zahlreichen Stellen eine koordinierende, unterstützende und informierende Rolle 

zugewiesen.43 Zudem obliegt der ENISA nach Art. 12 Abs. 2 NIS-2-RL die Einrichtung einer 

den Interessenträgern zugänglichen europäischen Schwachstellendatenbank. ErwG. 62 

NIS-2-RL betont den besonderen Wert öffentlich zugänglicher Informationen über 

Schwachstellen, die der strukturierten Erfassung und Bekanntmachung 

sicherheitskritischer Schwachstellen dient. Kommt es zu erheblichen Sicherheitsvorfällen 

mit grenzüberschreitendem Bezug, so trifft das zuständige nationale CSIRT gemäß Art. 23 

Abs. 6 NIS-2-RL die Pflicht, betroffene Mitgliedstaaten sowie die ENISA unverzüglich und 

unter Wahrung der Vertraulichkeit zu informieren. Darüber hinaus übermitteln die 

zentralen Anlaufstellen gemäß Art. 23 Abs. 9 NIS-2-RL vierteljährlich anonymisierte 

Lageberichte an die ENISA. 

Auf Ebene der Europäischen Union wurden ergänzend drei zentrale Institutionen 

geschaffen, die den grenzüberschreitenden Informationsaustausch zwischen den 

Mitgliedstaaten, der ENISA und der Europäischen Kommission maßgeblich koordinieren: 

• Die Kooperationsgruppe (Art. 14 NIS-2-RL) setzt sich aus Vertretern der 

Mitgliedstaaten, der Europäischen Kommission sowie der ENISA zusammen. Sie 

fördert die strategische Zusammenarbeit und den allgemeinen 

Informationsaustausch zwischen den nationalen Behörden in einer Vielzahl von 

Bereichen.44 Dies erfolgt insbesondere durch die Erstellung von 

Orientierungshilfen für unterschiedliche Akteure (Abs. 4 lit. a, b, l), die 

Risikobewertung kritischer Lieferketten (Abs. 4 lit. i) oder auch die 

Festschreibung von Methoden und organisatorischen Aspekten für das Peer 

Review gem. Art. 19 Abs. 1 NIS-2-RL (Abs. 4 lit. q).  

• Das CSIRTs-Netzwerk (Art. 15 NIS-2-RL), bestehend aus den Vertretern der 

nationalen CSIRTs (in Deutschland das BSI), dient der Vertrauensbildung und 

operativen Zusammenarbeit zwischen den Mitgliedstaaten. Es unterstützt 

insbesondere bei der grenzüberschreitenden Koordination technischer 

Maßnahmen. 

• Im Falle besonders schwerwiegender, internationaler Cybervorfälle tritt das 

European Cyber Crises Liaison Organisation Network (EU-CyCLONe) (Art. 16 

NIS-2-RL) hinzu.45 Dieses Netzwerk ist mit der Koordination und Unterstützung 

des Managements großer Cybersicherheitsvorfälle innerhalb der EU betraut.46 Es 

soll als „Vermittler zwischen der technischen und der politischen Ebene“47 

fungieren. Um die institutionelle Verzahnung zu verbessern, werden das CSIRTs-

Netzwerk und EU-CyCLONe gemäß Art. 15 Abs. 6 NIS-2-RL zur Entwicklung 

gemeinsamer Verfahrensregeln verpflichtet. 

 
42 Bisher hat das BSI nur rudimentär gesetzlich geregelte Aufgaben der europäischen Zusammenarbeit, s. etwa § 3 

Abs. 1 Nr. 16, § 8b Abs. 2 Nr. 4 lit. d, § 8c Abs. 3 S. 5, Abs. 4 S. 2, Abs. 5 BSIG, § 13 Abs. 5, Abs. 6 BSIG. 
43 U.a. in Art. 16 UAbs. 2, Art. 18, Art. 25 Abs. 2, Art. 29 Abs. 5 NIS-2-RL. und auch ErwG. 43, 49, 60 NIS-2-RL. 
44 Dazu auch Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 27. 
45 Noch zum Entwurf der NIS-2-RL, s. Kipker/Birreck/Niewöhner/Schnorr, MMR 2021, 214 (215); EU-CyCLONe wird 

nach Art. 17 Abs. 1 CRA auch durch die ENISA über Meldungen der Hersteller informiert. 
46 Zum Vergleich mit dem EDSA, s. Grosmann/Michel, ZD 2025, 250 (254). 
47 ErwG. 71 NIS-2-RL. 
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2.4. Fazit: Herausforderungen für den nationalen 

Gesetzgeber 

Es bleibt abzuwarten, ob es dem nationalen Gesetzgeber gelingen wird, in der 

zunehmend komplexen und durch das nationale Recht zusätzlich ausdifferenzierten 

Landschaft von Akteuren und Institutionen die Zuständigkeiten hinreichend klar 

abzugrenzen und Redundanzen im Informationsaustausch zu vermeiden. Insbesondere 

erhebliche Sicherheitsvorfälle, die einer raschen Koordination und Reaktion bedürfen, 

könnten einen ersten Testfall für das mehrstufige europäische Informationssystem 

darstellen. Die NIS-2-RL gewährt den Mitgliedstaaten dabei gestalterische Spielräume. In 

der nationalen Cyberstrategie sollte insbesondere der Umgang mit sicherheitsrelevanten 

Informationen eine noch deutlich stärkere Beachtung finden, als es Art. 7 NIS-2-RL bereits 

vorsieht. Sicherzustellen ist ferner, dass das BSI mit den nötigen personellen und 

technischen Ressourcen ausgestattet wird. Nur so kann gewährleistet werden, dass die 

stetig wachsende Menge an sicherheitsrelevanten Informationen adäquat verarbeitet und 

bewertet werden kann – ein Anspruch, den Art. 11 NIS-2-RL für CSIRTs explizit formuliert. 

Dabei ist ein hohes Maß an Vertrauen in das BSI unabdingbar, denn insbesondere in 

Fällen, in denen der Informationsaustausch auf freiwilliger Basis erfolgt, bildet Vertrauen 

die Grundlage für eine effektive Zusammenarbeit mit der Wirtschaft und den 

Verbrauchern. Für wesentliche und wichtige Einrichtungen ergibt sich ein konkreter 

Handlungsbedarf daraus, dass Abläufe und Zuständigkeiten für die Verarbeitung von 

Informationen klar definiert sein müssen. Zudem sollten sowohl Mitarbeiter als auch 

Führungskräfte im Umgang mit sicherheitsrelevanten Informationen geschult werden, um 

sicherheitskritische Vorfälle richtig einordnen und auf sie reagieren zu können. Darüber 

hinaus stellen sich mit Blick auf die wirksame und rechtssichere Umsetzung der NIS-2-RL 

noch einige offene Fragen: 

• Technische Interoperabilität: Ein effizienter und interoperabler 

Informationsaustausch auf europäischer Ebene setzt die Entwicklung und 

Umsetzung einheitlicher technischer Standards voraus. Deren Fehlen kann zu 

Verzögerungen, Missverständnissen und sicherheitsrelevanten Lücken führen. 

Fragen der Interoperabilität sind in der NIS-2-RL nur am Rande angesprochen 

(Art. 15 Abs. 3 lit. e, ErwG. 52, 99, 117 NIS-2-RL). 

• Datentransfer in Drittstaaten: Die vorgesehene Weitergabe sicherheitsrelevanter 

Daten an Behörden anderer Mitgliedstaaten sowie an Behörden in Drittstaaten 

ist in mehrfacher Hinsicht sensibel.48 Besonders kritisch ist der Umgang mit 

personenbezogenen Daten im Rahmen der Zusammenarbeit mit ausländischen 

Computer-Notfallteams (CERTs) oder staatlichen Stellen. Handelt es sich um 

Drittländer, so ist Voraussetzung hierfür eine vorherige Prüfung des 

Datenschutzniveaus im betreffenden Drittland,49 um die Einhaltung der Art. 44 

ff. DS-GVO sicherzustellen. 

• Meldepflichten und administrative Belastung: Unklar ist bislang, welche 

praktischen Auswirkungen die umfangreichen Pflichten für das 

Risikomanagement nach Art. 21 NIS-2-RL sowie die Melde-, Dokumentations- 

und Berichtspflichten nach Art. 23 NIS-2-RL auf die neu regulierten 

Einrichtungen haben werden. Zu erwarten sind zunächst qualitative und 

zeitliche Unsicherheiten bei der Erfüllung dieser Pflichten, insbesondere in der 

Anfangsphase. 

• Freiwilliger Informationsaustausch: Besonders zu beobachten bleibt der 

Austausch sicherheitsrelevanter Informationen zwischen den Einrichtungen nach 

Art. 29 NIS-2-RL. Die rechtlichen Grenzen dieses Austauschs – insbesondere im 

Hinblick auf das Datenschutz- und Wettbewerbsrecht – werden noch mithilfe 

 
48 ErwG. 45, 73 NIS-2-RL; Art. 10 Abs. 7 NIS-2-RL. 
49 ErwG. 45 NIS-2-RL. 
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der von den Mitgliedstaaten festzulegenden Instrumente und Verfahren zu 

konturieren sein. 

• Zielkonflikte mit Überwachungsinteressen: Die Nutzung von 

Schwachstelleninformationen durch Sicherheitsbehörden zu Zwecken der 

Überwachung wird in der NIS-2-RL nicht thematisiert.50 Gerade in Behörden, in 

denen Cybersicherheits- und Strafverfolgungsaufgaben institutionell verbunden 

sind, können hieraus strukturelle Zielkonflikte zulasten der IT-Sicherheit 

erwachsen. 

• Kommunale Verwaltungen als regulatorische Grauzone: Für Bereiche der lokalen 

Verwaltung eröffnet die NIS-2-RL die Möglichkeit, diese nach Art. 2 Abs. 5 lit. a 

NIS-2-RL vom Anwendungsbereich auszunehmen.51 Dies birgt jedoch das Risiko 

erheblicher Lücken im nationalen Sicherheitsgefüge, da gerade kommunale IT-

Strukturen häufig besonders angreifbar sind.52 

• Selbstbelastungsrisiken: Noch ungeklärt ist, inwieweit die Verpflichtung zur 

Meldung schwerwiegender Sicherheitsvorfälle eine mögliche Selbstbelastung 

betroffener Einrichtungen im rechtlichen Sinne begründen kann – etwa im 

Hinblick auf bußgeld- oder strafrechtliche Konsequenzen.53 

Das IT-Sicherheitsrecht befindet sich mehr noch als andere Rechtsgebiete in einem 

kontinuierlichen Wandel. Die NIS-2-RL stellt in diesem Kontext einen entscheidenden 

Fortschritt dar: Sie etabliert erstmals verbindliche Fristen und gestufte Meldeprozesse. 

Zudem fordert sie institutionalisierte Rückmeldemechanismen sowie eine kohärente 

vertikale und horizontale Informationsarchitektur. Gleichzeitig wird der Kreis der 

adressierten Akteure erheblich erweitert, die Pflichten klarer definiert und der europäische 

Zusammenhalt im Bereich der Cybersicherheit auf eine neue Stufe gehoben. 

 

  

 
50 Hilger, Staatlicher Zugriff auf verschlüsselte Daten, S. 136 ff. 
51 Zur str. Anwendung der NIS-2-RL auf kommunale Einrichtungen, s. Wissenschaftlicher Dienst, EU 6 - 3000 - 

063/24. Im Gegensatz dazu kann eine Einrichtung der öffentlichen Verwaltung auf regionaler Ebene, „die nach 

einer risikobasierten Bewertung Dienste erbringt, deren Störung erhebliche Auswirkungen auf kritische 

gesellschaftliche oder wirtschaftliche Tätigkeiten haben könnte“ nach Art. 2 Abs. 2 lit. f) ii) NIS-2-RL nicht vom 

Anwendungsbereich ausgenommen werden. 
52 Grundlegend zu dieser Frage Martini/Botta, LKV 2024, 293; auch Grau/Schön, ZRP 2025, 73 (74). 
53 Hessel/Callewaert/Schneider, RDi 2024, 208. 
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3. Intensität von 

Grundrechtseingriffen bei Big-

Data-Anwendungen 

Das folgende Kapitel setzt sich damit auseinander, welche Topoi grundsätzlich Einfluss 

auf die Intensität von Eingriffen in das Recht auf informationelle Selbstbestimmung bzw. 

das Grundrecht auf Datenschutz haben, um Beeinträchtigungen in Zukunft leichter 

systematisieren und je nach ihren Rechtfertigungsanforderungen einordnen zu können. 

Denn die Bestimmung der Eingriffsintensität ist ein wesentliches Merkmal für 

datenschutzrechtlich relevante (und auch andere) Abwägungsentscheidungen. Die 

Verwendung der großen Quantität von Daten, die Big Data Anwendungen stets zu eigen 

ist, stellt dabei einen Aspekt dar, ist aber noch lange nicht das einzige Kriterium, um 

Eingriffsintensität zu bestimmen. Was die Intensität von Informationseingriffen aber 

verstärkt oder abschwächt, ist dogmatisch noch nicht abschließend geklärt.54 Der 

folgende Beitrag entwickelt dazu einige Eckpunkte. 

Zunächst wird – knapp – die allgemeine verfassungsrechtliche Eingriffsdogmatik 

dargestellt (I.), um im nächsten Schritt Besonderheiten von Informationseingriffen 

herauszuarbeiten (II.). Aus diesen Besonderheiten lassen sich zahlreiche Faktoren ableiten, 

welche die Intensität von Grundrechtseingriffen steigern können (III.). Schließlich werden 

die entwickelten Maßstäbe auf die Datenverarbeitung in Big-Data-Systemen übertragen 

(IV.). Das Kapitel bezieht sich vor dem Hintergrund der unverändert fortbestehenden 

Entscheidungskompetenz des Bundesverfassungsgerichts, die dieses zudem auch um die 

europäische Dimension erweitert hat,55 insbesondere auf das nationale Verfassungsrecht. 

Die entwickelten Maßstäbe lassen sich aber ebenso auf die europäische Ebene 

übertragen, zumal das deutsche Verfassungsrecht in Teilen weiterhin prägend auch für 

die europäische Auslegung zu sein scheint.56 

3.1 Allgemeine verfassungsrechtliche Eingriffsdogmatik 

und die Auswirkungen auf private Abwägungen 

In ihrer klassischen Funktion als Abwehrrechte schützen die Grundrechte vor 

verfassungsrechtlich nicht gerechtfertigten Eingriffen in die Freiheitssphäre der Bürger. Ein 

Eingriff setzt voraus, dass die Integrität des jeweiligen Grundrechts beeinträchtigt ist, also 

seine grundrechtliche Substanz geschmälert wird. Wann ein Eingriff vorliegt, ist demnach 

stets abhängig vom Schutzbereich des jeweiligen Grundrechts und kann nicht für alle 

Grundrechte gleichermaßen, etwa durch einen allgemeingültigen Begriff, abstrakt 

bestimmt werden.57 

Um die Voraussetzungen eines Eingriffs näher zu bestimmen, wurde zunächst der 

klassische Eingriffsbegriff entwickelt. Danach ist ein Eingriff jede rechtsförmige staatliche 

Maßnahme, die final und unmittelbar auf die Einschränkung von Grundrechten gerichtet 

sowie zwangsweise durchsetzbar ist.58 Neben diesen – vor allem Ge- und Verbote, also 

insbesondere Verwaltungsakte erfassenden – Maßnahmen existieren im modernen Staat 

aber zahlreiche weitere, subtilere Handlungsformen, die ebenso 

 
54 S. dazu z.B. Schantz in Simitis/Hornung/Spiecker gen. Döhmann, DatenschutzR, Art. 6 Abs. 1, Rdnr. 100 ff.; 

Herfurth, ZD 2018, 514; Bäcker in Herdegen/Masing/Poscher/Gärditz, HdbVerfR, § 28; Gusy in 

Baumeister/Roth/Ruthig, FS Schenke, 395 (405 ff.); Tanneberger, Die Sicherheitsverfassung, S. 232 ff.; Schneider, 

NVwZ 2021, 1646; Hornung, Grundrechtsinnovationen, S. 309 ff. 
55 BVerfGE 152, 216 – Recht auf Vergessen II. 
56 So lässt der EuGH z.B. in seiner Rechtsprechung zur Vorratsdatenspeicherung ähnliche Kriterien erkennen: EuGH 

Urt. v. 6.10.2020, C-623/17, ECLI:EU:C:2020:790, Rdnr. 58 ff. 
57 Hillgruber in Isensee/Kirchhof, HStR3 IX 2011, § 200, Rdnr. 76 f. 
58 Vgl. z.B. in BVerfGE 105, 279 (300). 
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Grundrechtsbeeinträchtigungen hervorrufen können.59 Daher wurde der lange 

herrschende klassische Eingriffsbegriff durch einen modernen Eingriffsbegriff erweitert. 

Vorreiter dieser Entwicklung war – für die folgenden Überlegungen besonders bedeutsam 

– das Informationsverhalten des Staates, also die Verwendung von Informationen60 zur 

Steuerung des Verhaltens der Bürger.61 

Nach dem modernen Verständnis liegt ein Eingriff in ein Grundrecht bereits vor, wenn 

dem Betroffenen ein Verhalten, das in den Schutzbereich des einschlägigen Grundrechts 

fällt, ganz oder teilweise unmöglich gemacht oder erschwert wird.62 Damit werden auch 

staatliche Handlungen erfasst, die nur sog. mittelbar-faktisch 

Grundrechtsbeeinträchtigungen hervorrufen.63 Insofern können insbesondere 

Maßnahmen zur staatlichen Informationsgewinnung, bei denen personenbezogene 

Daten des Betroffenen verarbeitet werden und die ohne oder gegen dessen Willen 

erfolgen, einen Grundrechtseingriff darstellen, auch wenn sie nicht final auf die 

Herbeiführung einer Rechtsfolge gerichtet sind.64 Freilich sind nicht alle 

Informationseingriffe mittelbar-faktisch, vielmehr sind durchaus Konstellationen denkbar, 

in denen auch bei Informationseingriffen der klassische Eingriffsbegriff erfüllt ist, etwa bei 

der durch Verwaltungsakt aufgegebenen Veröffentlichung oder Preisgabe von 

Informationen. Ferner existieren auch auf Informationen ausgerichtete staatliche 

Handlungsformen, die selbst nach dem modernen Verständnis keinen Eingriff 

darstellen.65 Im Folgenden wird daher näher bestimmt, wann ein Eingriff in das Recht auf 

informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, Art. 7 und 

Art. 8 Abs. 1 GRC, Art. 8 Abs. 1 EMRK vorliegt. 

Unabhängig davon sind die im Folgenden entwickelten Anhaltspunkte für die Ermittlung 

der Intensität des Eingriffs in das Recht auf informationelle Selbstbestimmung in 

vergleichbarer Weise fruchtbar für die Bestimmung von Interessen Privater. Deren 

Verhältnis zueinander ist im Verfassungsrecht über die mittelbare Drittwirkung und den 

objektiven Gehalt der Grundrechte ohnehin angelegt; die Verdichtung erfolgt über die 

individualrechtliche Ausgestaltung. Viele Vorschriften, allen voran Art. 6 Abs. 1 UAbs. 1 

lit. f DSGVO, sehen Interessenabwägungen vor, ohne aber zu verdeutlichen, welche 

Maßstäbe für deren Bestimmung anzulegen sind. Die im Folgenden entwickelten 

Überlegungen können für diese Konkretisierung gleichfalls zumeist herangezogen 

werden. 

3.2 Besonderheiten von Eingriffen in das Recht auf 

informationelle Selbstbestimmung 

3.2.1. Schutzbereich des Rechts auf informationelle Selbstbestimmung 
Eingriffe in das Recht auf informationelle Selbstbestimmung weisen im Vergleich zu 

Eingriffen in andere Grundrechte einige Besonderheiten auf. Das Recht auf 

informationelle Selbstbestimmung, das auf nationaler Ebene als Teil des allgemeinen 

Persönlichkeitsrechts aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG hergleitet66 wurde, schützt 

vor Informationseingriffen, unabhängig davon, ob eine bestimmte Sphäre, etwa die 

Privat- oder Intimsphäre, betroffen ist. Es trägt den besonderen Gefahren durch 

automatisierte Datenverarbeitung und -speicherung sowie durch die umfassende 

Vernetzung in der digitalen Welt67 Rechnung,68 indem es das Recht des Einzelnen schützt, 

über die Preisgabe und Verwendung seiner Daten grundsätzlich selbst bestimmen zu 

 
59 Hillgruber in Isensee/Kirchhof, HStR3 IX 2011, § 200, Rdnr. 89. 
60 Die Begriffe Daten – Information – Wissen werden für die Zwecke dieses Kapitels synonym verwendet; siehe zu 
Differenzierung Spiecker genannt Döhmann, HBVerwR I 2022, § 23, Rdnr. 10ff. mwN. 
61 BVerfGE 105, 279 - Osho - bzw. BVerfGE 105, 252 - Glykol. 
62 Peine in Merten/Papier, HGR III 2009, § 57, Rdnr. 31. 
63 BVerfGE 105, 279 (299ff.). 
64 Hillgruber in Isensee/Kirchhof, HStR3 IX 2011, § 200, Rdnr. 79. 
65 Siehe mit weiter Ausrichtung Spiecker genannt Döhmann, HBVerwR I 2022, § 23, Rdnr. 108ff. mwN. 
66 Dazu grundlegend BVerfGE 65, 1 (41 ff.), fortentwickelt in BVerfGE 133, 277 (316 ff.); 141, 220 (264 ff.); 150, 
244 (263 ff.); 150, 309 (330 ff.); 155, 119 (166 ff.). 
67 Dazu auch BVerfGE 125, 274 (305 ff.). 
68 Di Fabio in Dürig/Herzog/Scholz, GG, Art. 2, Rdnr. 173. 
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können.69 Der persönlichkeitsrechtliche Aspekt wird gerade durch diesen Aspekt der 

Selbstbestimmung hervorgehoben; dahinter scheinen die Gewährleistungen von 

Autonomie und Freiheitlichkeit durch.70 Das Recht wirkt insbesondere einer 

„umfassende[n] Registrierung und Katalogisierung der Persönlichkeit durch die 

Zusammenführung einzelner Lebens- und Personaldaten zur Erstellung von 

Persönlichkeitsprofilen“71 entgegen. 

Auf europäischer Ebene ist der Schutz der informationellen Selbstbestimmung in Art. 7 

und Art. 8 Abs. 1 GRC als Grundrecht auf Schutz personenbezogener Daten sowie Art. 8 

Abs. 1 EMRK im Recht auf Schutz der Privatsphäre kodifiziert.72 Das europarechtliche 

Verständnis greift die persönlichkeitsrechtliche Ausrichtung auf und unterscheidet sich 

insoweit deutlich von anderen, insbesondere von eigentumsrechtlichen, Ansätzen wie 

etwa in den USA.73  

Für große Datensätze im Rahmen von Big Data ist besonders bedeutsam, dass es 

aufgrund der umfassenden technischen Möglichkeiten zur Vernetzung und Verknüpfung 

von Daten nach der Rechtsprechung des Bundesverfassungsgerichts „kein belangloses 

Datum“74 geben kann. Entsprechend ist der Schutzbereich des Grundrechts auf 

informationelle Selbstbestimmung weit und umfasst jede Form der Erhebung, 

Speicherung, Kenntnisnahme, Verwendung, Verarbeitung, Weitergabe und 

Veröffentlichung personenbezogener Daten.75 

3.2.2. Besonderer Charakter von Informationseingriffen 
Analog zum Schutzbereich wird auch der Eingriffsbegriff im Zusammenhang mit der 

informationellen Selbstbestimmung weit verstanden.76 Das ist nicht zuletzt dem 

besonderen Charakter von Informationen und in der Folge auch von 

Informationseingriffen geschuldet.77 Die meisten Grundrechtseingriffe – man denke etwa 

an „klassische“ Eingriffe wie die polizeiliche Beschlagnahme einer Sache, ein 

Versammlungsverbot oder einen Platzverweis – sind für den Einzelnen durch 

eingeschränkte Handlungsmöglichkeiten oder Vermögens-, Substanz- und 

Verfügungsverluste unmittelbar spürbar.78 Ihrer normativen Einordnung als Eingriff in den 

Schutzbereich geht in der Regel eine tatsächlich fühlbare Beschränkung voraus. Ist dies 

nicht der Fall und der Eingriff zunächst immaterieller Natur, wie etwa bei Eingriffen in die 

Religionsfreiheit, so materialisiert er sich jedenfalls und wird für den Betroffenen 

erfahrbar, indem ein gewünschtes Verhalten beschränkt wird. Bei Informationseingriffen 

hingegen existiert keine physische Materie, deren Substanz geschmälert werden könnte; 

mehr noch, weil Informationen öffentliche Güter im Sinne der ökonomischen Theorie 

sind, sind sie vielfach und immer wieder ohne Einschränkung nutzbar.79 Einer Information 

kann man nicht ansehen, ob sie genutzt wurde, denn die Information selbst sowie ihr 

Wert für andere verändern sich durch Nutzung zumeist nicht.80 

 
69 BVerfGE 65, 1 (43). 
70 Spiecker gen. Döhmann, VVDStRL 77 (2018), 9 (57); dies. in Kischel/Kube: HStR I, 2023, § 20, Rdnr. 8, 14. 
71 BVerfGE 65, 1 (53). 
72 Schiedermair in Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2019, Einleitung Rdnr. 167ff.; Kingreen in 
Calliess/Ruffert, EUV/AEUV, Art. 8 GRC, Rdnr. 1; Grabenwarter/Pabel: EMRK, § 22, Rdnr. 11. 
73 Zum „Dateneigentum“: Hornung/Spiecker gen. Döhmann in Hornung/Spiecker gen. Döhmann, 
Datenschutzrecht, 2025, Einleitung Rdnr. 27, 310 mwN.; zum bereichsspezifischen Ansatz in den USA: 
Schwartz/Reidenberg, Data Privacy Law; Hornung/Spiecker gen. Döhmann in Hornung/Spiecker gen. Döhmann, 
Datenschutzrecht, 2. Aufl., Einleitung Rdnr. 75. 
74 BVerfGE 65, 1 (45). 
75 Aufzählung bei Di Fabio in Dürig/Herzog/Scholz, GG, Art. 2, Rdnr. 176; ferner Barczak in Dreier, GG, Art. 2, 
Rdnr. 93. 
76 Eichberger in: Huber/Voßkuhle, GG, Art. 2, Rdnr. 291; auf europäischer Ebene: Kühling in 
Pechstein/Nowak/Häde, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC, Rdnr. 26; Grabenwarter/Pabel: EMRK, § 22, Rdnr. 
27. 
77 Vgl. Spiecker genannt Döhmann in Kischel/Kube, HStR I, 2023, § 20, Rdnr. 2 und 42ff. mwN.  
78 Die folgenden Ausführungen entwickeln die Überlegungen von Spiecker gen. Döhmann u.a. in Bartsch/Briner, 
DGRI Jahrbuch 2010, 39 (41), sowie dies., HBVerwR I, 2022, § 23, dies. HBVerwR III, 2023, § 71 sowie dies. HBStR 
I, 4. Auflage 2023, § 20, Rdnr. 2 weiter. 
79 Spiecker gen. Döhmann in Kischel/Kube, HStR I, 2023, § 20 Rdnr. 2, 4; dies. in Kahl/Ludwigs, HdbVerwR I, 2022, 
§ 23, Rdnr. 31 f.; dies. in Kahl/Ludwigs, HdbVerwR III, 2022, § 71, Rdnr. 50. 
80 Eine Ausnahme können Geheimnisse sein, deren Nutzung im Sinne von Offenbarung bzw. Bekanntwerden über 
den eigentlichen Kreis der Geheimnisträger hinaus deren Wert verändern kann, man denke etwa an 
Wettbewerbsvorteile durch Kenntnis von Insider-Informationen. 
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Daher sind Informationseingriffe in den allermeisten Fällen für die Betroffenen nicht 

unmittelbar spürbar, zumal sie nicht selten klandestin erfolgen. Erst staatliche (oder 

private) Folgemaßnahmen, die auf Grundlage der erlangten Informationen erfolgen und 

die weitere Grundrechtsbeeinträchtigungen hervorrufen, insbesondere operative und 

Strafverfolgungsmaßnahmen, machen den Eingriff für den Betroffenen spürbar. Häufig 

sind Informationseingriffe also nur Vorbereitungsmaßnahmen für spätere, „handfestere“ 

Eingriffe. Allerdings können Betroffene aus den Maßnahmen und nachfolgenden 

Entscheidungen auf die zugrundeliegenden Informationen nicht rückschließen, was eine 

Kontrollierbarkeit der Informationseingriffe signifikant erschwert. Welche Maßnahmen in 

Folge eines Datenabrufs konkret ergriffen werden, ergibt sich zudem erst aus den 

erlangten Informationen und ist zum Zeitpunkt des Eingriffs in die informationelle 

Selbstbestimmung noch nicht absehbar. Ein Beispiel für einen solchen mittelbar-

faktischen Informationseingriff ist die Videoüberwachung öffentlicher Plätze oder die 

Mitteilung von beim Staat vorhandenen Informationen über eine Person an Dritte. 

Für die Bestimmung der Intensität von Informationseingriffen sind in der Folge zwei 

Elemente entscheidend: Zum einen führt ihre gleich mehrfache Verwendbarkeit dazu, 

dass vom Informationseingriff noch nicht zwingend auf die späteren 

Nutzungsmöglichkeiten und Konsequenzen geschlossen werden kann. Zum anderen ist 

damit von besonderer Bedeutung für die Beurteilung des gegenwärtigen Eingriffs, für 

welche weiteren Handlungen die Informationen in verschiedenen zukünftigen Szenarien 

eingesetzt werden könnten und inwiefern dieser Zweck einer Bindung unterliegt. Denn 

ansonsten läuft der Betroffene Gefahr, dass seine Informationen auch zweckentfremdet 

weiter genutzt werden, ohne dass er davon erfährt oder dass er spätere Entscheidungen 

darauf zurückführen könnte. 

Diese Erwägungen können ohne Weiteres auch auf die Interessenabwägungen zwischen 

Privaten übertragen werden; die staatliche besondere Machtposition wirkt sich hier nicht 

gesondert aus; die Gefährdungslage ist für staatliche wie private Informationseingriffe 

vergleichbar. 

Natürlich können staatliche Informationseingriffe auch imperativ erfolgen, so etwa durch 

§ 172 TKG, wonach eine Prepaid-Mobilfunknummer nur bei vorheriger Identifikation 

vergeben wird. Man denke auch an Telekommunikations-Bestandsdaten oder die 

Vorratsdatenspeicherung, bei denen im Verhältnis zwischen Staat und Anbieter durch 

Verwaltungsakt bestimmt wird, dass die Daten herauszugeben sind. An diesem letzten 

Beispiel wird indes wiederum deutlich, dass der Kern des Informationseingriffs 

typischerweise mittelbar-faktische Qualität hat: Denn der Eingriff in die Daten des Nutzers 

wiegt bei TK-Bestandsdatenauskünften deutlich schwerer als der Eingriff in die Daten des 

Anbieters, und zudem ist faktisch die Weitergabe der Daten des Nutzers durch den 

Anbieter für den Nutzer nicht erlebbar und diesem – ohne Information über die 

Weitergabe – nicht bekannt. 

Hinzu kommt, dass in der internetbasierten Informations- und Wissensgesellschaft 

Informationen nicht ohne Weiteres vergessen werden – weder wenn staatliche noch 

wenn private Eingriffe vorliegen. Schon technisch ist dies kaum möglich, zumal eine 

Löschung typischerweise durch Überschreiben von Informationen erfolgt. Und selbst eine 

Löschung der Daten vermag den Grundrechtseingriff nie ganz zu kompensieren,81 bleibt 

doch die Gefährdungslage der einmal preisgegebenen Daten grundsätzlich gegeben. 

Bereits das führt zu einer grundsätzlichen Intensivierung von Informationseingriffen 

gegenüber typischen Eingriffen in andere Grundrechte und Rechtspositionen. 

3.3 Eingriffsintensivierende Faktoren 

Entsprechend muss bei staatlichen Eingriffen insbesondere im Rahmen der 

Verhältnismäßigkeitsprüfung, in der die Intensität des staatlichen Informationseingriffs 

von besonderer Bedeutung ist, aber auch bei jeglichen sonstigen 

 
81 Vgl. Bretthauer/Spiecker gen. Döhmann, JZ 2020, 990 (991). 
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Abwägungsentscheidungen, also auch zwischen Privaten, für jeden potentiellen 

künftigen (Folge-)Eingriff beurteilt werden, wie wahrscheinlich oder unwahrscheinlich, 

positiv oder negativ sein Eintreten für den Betroffenen wäre.82 

Die Beurteilung der Eingriffsintensität und damit der Ausgang einer Interessenabwägung 

ist daher von zahlreichen unsicheren, da in der Zukunft liegenden und nur durch 

Prognosen zu ermittelnden, Faktoren abhängig. Gerade im Bereich von Sicherheitsrecht 

und Terrorismusbekämpfung – häufige Zwecke von staatlichen Informationseingriffen – 

geht es dabei um nichts Geringeres als die Dichotomie von Freiheit und Sicherheit, die 

unter diesen unsicheren Vorzeichen abgewogen wird.83 Dem stehen in der 

Güterabwägung die – sofern der Informationseingriff nicht unrechtmäßigerweise 

zweckfrei erfolgt – ihrerseits verfassungsrechtlich, häufig ihrerseits grundrechtlich 

geschützten Interessen an den erhobenen Informationen gegenüber. Diese sind aufgrund 

des allgemeinen staatlichen Interesses an einer effektiven Sicherheitsgewährleistung im 

Gegensatz zu den unsicheren Positionen der Betroffenen im konkreten Einzelfall meist 

präziser bestimmbar, während aufseiten der Betroffenen, deren Daten abgefragt werden, 

ohne das Ergebnis der Informationserhebung zu kennen, nicht mit Gewissheit 

bestimmbar ist, ob Folgemaßnahmen angeknüpft werden. Mit ökonomischer Theorie 

lässt sich dies derart unterfüttern, dass konkrete Interessen sich üblicherweise gegenüber 

allgemeinen Interessen durchsetzen.84 

Nachfolgend sollen vor diesem Hintergrund verschiedene Topoi diskutiert werden, die für 

die Bestimmung der Intensität von Eingriffen in das Recht auf informationelle 

Selbstbestimmung von Bedeutung sind und als eingriffsintensivierende Faktoren in die 

Interessenabwägung einfließen können. Diese Topoi können grundsätzlich auch für die 

Bestimmung bei Informationsverwendungen durch Private herangezogen werden; ob die 

staatliche Machtposition sich erschwerend oder sogar konstitutiv erweist, ist jeweils zu 

erörtern. Angesichts der Machtposition, die inzwischen einzelne Informationsintermediäre 

erlangt haben, lässt sich durchaus diskutieren, hier ähnliche Bindungen annehmen zu 

können.85 

3.3.1. Quantität von Daten 
Für die hier im Mittelpunkt stehenden Big Data Verarbeitungen mit ihrer verteilten und 

potentiell redundanten Speicherung von Daten, der parallelen Aufgabenbearbeitung, 

Skalierbarkeit, Hardwareunabhängigkeit und den geringen Kosten ist vor allem das 

Charakteristikum der Massenhaftigkeit und dessen Einordnung für die Bestimmung der 

Eingriffsintensität maßgeblich.86 

Das Bundesverfassungsgericht hat in verschiedenen Entscheidungen immer wieder 

deutlich gemacht, dass sich die Quantität der erhobenen oder verarbeiteten Daten in 

einer normativen Steigerung der Intensität eines Informationseingriffs auswirkt;87 auch 

den Entscheidungen des EuGH lässt sich diese Einordnung entnehmen88. Gerade für Big 

Data Anwendungen – erst recht für solche im Zusammenhang mit KI – nimmt die 

Massenhaftigkeit von Datenerhebungen und -weiterverarbeitungen enorm zu. Auch die 

im Zusammenhang mit Machine Learning erforderlichen massenhaften Trainingsdaten, 

mit denen eine KI „angefüttert“ wird, tragen zu einer Anhäufung von Datenverwendung 

und damit zu einer Intensivierung des mit der ursprünglichen Datenerhebung 

verbundenen Eingriffs bei. Im Datenschutzrecht wirkt daher der Grundsatz der 

 
82 Ebd.  
83 Barczak in Dreier, GG, Art. 2, Rdnr. 92. 
84 Vgl. Olson, Die Logik des kollektiven Handelns, 1968. 
85 Vgl. Muckel, VVDStRL 79 (2020), 245 (273 ff.); Heckmann/Paschke in Stern/Sodan/Möstl, Staatsrecht, § 121, 
Rdnr. 26, 48; Hoffmann/Schulz/Borchers, MMR 2014, 89 (91). 
86 Das gilt gleichermaßen für Fälle, in denen Private Big-Data-Anwendungen einsetzen, für Fälle, in denen sämtliche 
Daten oder die Ergebnisse der privaten Datenanalyse an den Staat übermittelt werden, sowie für Fälle, in denen der 
Staat die Daten selbst erhebt und analysiert. Je mehr der Eingriff aus der staatlichen Sphäre stammt, umso mehr ist 
die Abwehrdimension der Grundrechte betroffen; je mehr der Eingriff von Privaten ausgeht, umso eher sind die 
Grundrechte im Modus der Schutzpflichten oder der mittelbaren Drittwirkung betroffen. Angesichts der breiten 
Auswirkung des Rechts auf informationelle Selbstbestimmung in den privaten Raum lassen sich die eingriffs- bzw. 
interesse-intensivierenden Elemente auch hierfür fruchtbar machen. 
87 Vgl. nur BVerfGE 93, 181 – Rasterfahndung I; 120, 274 – Online-Durchsuchung; 120, 378 – Automatisierte 
Kennzei-chenerfassung; 125, 260 – Vorratsdatenspeicherung. 
88 Vgl. EuGH Urt. v. 8.4.2014 – Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 (Vorratsdatenspeicherung). 
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Datenminimierung darauf hin, Datenverarbeitungssysteme so zu gestalten und die 

verwendeten Daten so auszuwählen, dass sie möglichst sparsam mit Daten umgehen.89 

Bei Big Data lässt sich dieser Grundsatz schon aus der Funktionsweise heraus aber kaum 

aufrechterhalten. 

Von besonderer Auswirkung auf die Bestimmung der Eingriffsintensität erweist sich, 

wenn besonders viele Menschen von einem Eingriff betroffen sind, die sog. 

„Streubreite“.90 Je mehr Daten bei unterschiedlichen Personen erhoben werden, umso 

intensiver wird der Eingriff für jeden einzelnen Betroffenen. Das verdeutlicht schon die 

Schutzrichtung des Rechts auf informationelle Selbstbestimmung in Verbindung mit der 

Kommunikationsfreiheit: Der Datenschutz schützt vor allem auch vertrauliche 

Kommunikation, und das setzt die Integrität der Daten nicht nur einer betroffenen 

Person, sondern aller beteiligten Kommunikationsteilnehmer voraus.91 Der Bestimmung 

der Intensität des Eingriffs für den Einzelnen wird also auch die Wirkung für andere 

zugerechnet. Dies ist deshalb bedeutungsvoll, weil vielfach einzelne Datensätze erhoben 

werden, die für sich genommen wenig Aussagekraft zu haben scheinen, aber in der 

Kumulation, wie sie typisch für Big Data Anwendungen sind, erhebliche Auswirkungen 

für den Einzelnen und auch für Dritte haben können. So können etwa im Wege 

prädiktiver Analysen anhand von Daten über eine Einzelperson durch die 

Querverbindungen mit anderen Daten des Datensatzes (prädiktive) Informationen über 

diese Person und auch über Dritte gewonnen werden.92 Dieses Wissen haben die 

Betroffenen in der Regel über sich selbst nicht. Als intensivierendes Element gilt also hier 

zum einen, dass Wissen über den Betroffenen ermittelt und eingesetzt wird, über das er 

selbst nicht verfügt. Zum anderen werden die externen Effekte der Datenverarbeitung als 

eingriffsintensivierend angesehen: Weil die Datenverarbeitung zu Ergebnissen über Dritte 

führen kann, ist der Eingriff beim Betroffenen besonders intensiv – auch wenn ihn selbst 

das gar nicht betreffen mag. 

3.3.2. Qualität von Daten 
Des Weiteren wirkt sich die Art und Qualität der erhobenen Daten auf die 

Verhältnismäßigkeit von Informationseingriffen aus. Hier lässt sich als Grundsatz 

festhalten: Je persönlichkeitsrelevanter das Datum, umso intensiver ist der Eingriff in die 

informationelle Selbstbestimmung.93 

Ferner ist von Bedeutung, wie aussagekräftig die Daten sind bzw. wie ihr Wahrheitsgehalt 

einzustufen ist. Die Verarbeitung unwahrer oder jedenfalls nicht geprüfter Daten ist als 

eingriffsintensiver einzustufen, da sich Informationen im Internetzeitalter schneller und 

frequentierter verbreiten und sich somit auch potentiell unwahre Tatsachen über eine 

Person deutlich leichter perpetuieren.94 Dies wird besonders deutlich, wenn an unwahre 

Tatsachen – etwa bei Generierung fälschlicherweise positiver Treffer (sog. false positives) 

in einer Verbunddatei – (operative) Folgemaßnahmen angeknüpft werden, die ex post 

nicht gerechtfertigt sind.95  

Verschärfend wirkt in jedem Fall zudem der bereits erwähnte Umstand, dass Daten 

öffentliche Güter im ökonomischen Sinn sind und dass eine Rückholbarkeit einmal 

verbreiteter Daten damit nur schwer, oftmals sogar nur ausnahmsweise gelingt. Ist also 

ein Eingriff gegeben, lässt sich dieser nur schwer aus der Welt schaffen. Bei 

 
89 Kühling in Pechstein/Nowak/Häde, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC, Rdnr. 47; Roßnagel in 
Simitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2. Aufl., Art. 5 Rdnr. 123 f. 
90 BVerfGE 125, 260 (318 f.) und EuGH Urt. v. 8.4.2014 – Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 (Di-
gital Rights Ireland Ldt/Minister for Communications, Marine and Naturale Recourses u.a.), Rdnr. 37. 
91 So auch Gusy in Baumeister/Roth/Ruthig, FS Schenke, 295 (410 ff.).  
92 Zur prädiktiven Analytik: Mühlhoff: Predictive Privacy. 
93 Das BVerfGE stellte bereits in E 57, 167 (178 f.) fest, dass für die Bestimmung der Eingriffsintensität unter 
anderem entscheidend ist, ob die betroffene Person anonym bleibt. Diese Rspr. wurde in der Folge weiter 
ausgebaut, s. dazu nur BVerfGE 100, 313 (376); 107, 299 (320); 109, 279 (253); 113, 348 (382); 115, 320 (347); 
Scholz in Simitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2. Aufl., Anhang 1 zu Art. 6, Rdnr. 100; 
Wolff in Pechstein/Nowak/Häde, EUV/GRC/AEUV, 1. Aufl., Art. 8 GRC, Rdnr. 47; Kingreen in Calliess/Ruffert, 
EUV/AEUV, Art. 8 GRC, Rdnr. 17; zur Entwicklung der Verfassungsrspr.: Hornung: Grundrechtsinnovationen, S. 309 
ff. 
94 Entsprechend ordnet Art. 5 Abs. 1 lit. d an, dass personenbezogene Daten sachlich richtig sein müssen; dazu: 

Roßnagel in Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2. Aufl., Art. 5, Rdnr. 136 ff. 
95 Gutjahr/Limberger, DÖV 2022, 848 (854). 
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qualitätsvollen, d.h. aussagekräftigen und die Persönlichkeitsrechte in besonderer Weise 

berührenden Informationen führt dies regelmäßig auch zu besonders schwerwiegenden 

Konsequenzen96. 

3.3.3. Beeinträchtigung der Zweckbindung 
Eines der wichtigsten Gebote im Zusammenhang mit der Verarbeitung 

personenbezogener Daten ist der Grundsatz der Zweckbindung.97 Danach muss bereits in 

dem Gesetz, das zur Erhebung der Daten ermächtigt, eindeutig festgelegt werden, zu 

welchen Zwecken die Daten verwendet und weiterverarbeitet werden dürfen.98 In der 

Rechtsprechung des Bundesverfassungsgerichts findet sich die besondere Bedeutung des 

Zweckbindungsgrundsatz auch im Kriterium der Anlasslosigkeit wieder: Die anlasslose 

Speicherung von Daten ist besonders eingriffsintensiv und daher nur im Ausnahmefall 

zulässig.99 Der Zweckbindungsgrundsatz verbietet insbesondere die Speicherung von 

Daten auf Vorrat, um sie zu einem späteren Zeitpunkt zu zuvor noch nicht festgelegten 

Zwecken zu bearbeiten.100 Für jede Änderung des Zwecks, zu dem die Daten ursprünglich 

erhoben wurden, muss eine eigenständige Ermächtigungsgrundlage geschaffen 

werden.101 

Die Einhaltung dieses Grundsatzes wird mit der vermehrten Verarbeitung von Daten in 

großen, realen Datenverarbeitungssystemen, bei Big Data und Ubiquitus Computing 

zunehmend zum Problem, denn die Sammlung und Auswertung der Daten erfolgt häufig 

zu verschiedenen, mitunter wechselnden, mitunter im Vorhinein gar nicht bekannten 

Zwecken.102 Neben einer Datenverarbeitung, die von vorneherein zu verschiedenen 

Zwecken erfolgt, kann der Verarbeitungszweck aber auch nachträglich geändert werden. 

So könnte beispielsweise das Datum, dass ein Bahnreisender den von ihm gebuchten Zug 

betreten hat, für die automatische Fahrscheinkontrolle sowie das Bonussystem des 

Bahnbetreibers genutzt werden, und die Bahn kann das Datum zugleich zur Bestimmung 

der Auslastung ihrer Züge zu bewerten und den Fahrplan zu planen. Die Systeme, die das 

Datum des Bahnreisenden erfassen, können dann wiederum mit weiteren Systemen 

kooperieren und Daten austauschen oder möglicherweise weitere Daten über den 

Fahrgast erfassen.103 Grundsätzlich erhöht sich die Eingriffsintensität, je größer die 

Verwendungsmöglichkeiten der Daten sind und je weniger streng sie auf die 

Zweckerreichung bezogen sind. Auch die Möglichkeiten, die Daten miteinander zu 

verknüpfen und daraus Persönlichkeitsprofile zu erstellen oder neue Informationen zu 

gewinnen, die womöglich neue Verdachtsmomente begründen, steigern die Intensität.104 

 
96 Dazu näher unten 3.3.6. 
97 Roßnagel in Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2. Auf. Art. 5, Rdnr. 63 ff.;; Eichberger in 
Huber/Voßkuhle, GG, Art. 2, Rdnr. 298; Kühling in Pechstein/Nowak/Häde, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC, 
Rdnr. 44; in Art. 8 Abs. 2 S. 1 GRC sowie einfachgesetzlich in Art. 5 Abs. 1 lit. b DSGVO ist der Grundsatz der 
Zweckbindung ausdrücklich verankert. 
98 BVerfGE 100, 313 (360); 118, 168 (187); 120, 378 (408); 125, 260 (344 f., 355); 155, 119 (176, 179); EuGH Urt. 
v. 8.4.2014 – Verb. Rs. C-293/12, C-594/12, ECLI:EU:C:2014:238 Rdnr. 57 ff.; Urt. v. 6.10.2015 – C-362/14, 
ECLI:EU:C:2015:650 Rdnr. 93. 
99 Grundlegend: BVerfGE 125, 260 (323 f.). 
100 Die Vorratsdatenspeicherung von Telekommunikationsdaten ist nach BVerfGE 125, 260 sowie EuGH Urt. v. 

8.4.2014 – Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 grundsätzlich unzulässig und nur ausnahmsweise zum 

Schutz besonders hoher Gemeinwohlgüter in einem eng begrenzten zeitlichen Rahmen und zu feststehenden 

Verwendungszwecken erlaubt; s. dazu auch die weiteren Entscheidungen des EuGH, Urt. v. 21.12.2016 – Verb. Rs. 

C-203/15, C-698/15, E-CLI:EU:C:2016:970 (Tele2 Sverige); Urt. v. 6.10.2020 – C 623/17, ECLI:EU:C:2020:790 

(Privacy Internatio-nal); Urt. v. 6.10.2020 – Verb. Rs. C 511/18, C 512/18, C 520/18, ECLI:EU:C:2020:791 (La 

Quadrature du Net u.a.). Auch seine jüngste Entscheidung, EuGH Urt. v. 30.4.2024 – C-470/21, 

ECLI:EU:C:2024:370, welche zu Zwecken des Urheberrechtsschutzes vergleichbare Eingriffe zulässt, widerspricht 

dem nicht. 
101 Roßnagel in Simitis/Hornung/Spiecker genannt Döhmann, Datenschutzrecht, Art. 5 Rn. 93; Eichberger in 

Huber/Voßkuhle, GG, Art. 2 Rdnr. 299; Kühling in Pechstein/Nowak/Häde, EUV/GRC/AEUV, Art. 8 GRC, 44 ff. 
102 Vgl. ebenso kritisch gegenüber der Wahrung des Zweckbindungsgrundsatzes im Zusammenhang mit Big Data 

Roßnagel in Simitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 2. Aufl., Art. 5 Rdnr. 111 ff. 
103 Zum Beispiel: Roßnagel, Datenschutz in einem informatisierten Alltag, S. 140 f. 
104 Roßnagel in Simitis/Hornung/Spiecker genannt Döhmann, Datenschutzrecht, Art. 5 Rdnr. 111, 115; Wolff in 
Pechstein/Nowak/Häde, EUV/GRC/AEUV, 1. Aufl., Art. 8 GRC, Rdnr. 47. 
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3.3.4. Erschwerte Detektierbarkeit von Informationseingriffen und 

Heimlichkeit 
Bei Informationseingriffen wirkt sich die Besonderheit der Information als öffentliches Gut 

im ökonomischen Sinne zudem generell aus, was sie prinzipiell besonders problematisch 

macht: Denn wegen der Mehrfach-Verwendbarkeit von Daten ist mangels Beschränkung 

der Nutzbarkeit für den Berechtigten schon grundsätzlich eine Identifikation von 

Eingriffen nicht per se möglich. Informationseingriffe sind also ohnehin schwergewichtig, 

und schwergewichtiger als viele andere Eingriffe, weil sie strukturell die Möglichkeit der 

rechtlichen und tatsächlichen Gegenwehr des Betroffenen nicht in sich bergen. 

Daraus folgt im Weiteren, dass die Gefährdung durch heimliche Eingriffe noch einmal 

zusätzlich gesteigert ist, weil hier die Datenverarbeiter die Aufdeckung ohnehin nur 

eingeschränkt oder sogar gar nicht fürchten müssen.105 Das liegt insbesondere daran, 

dass Rechtsschutz bei klandestinen Eingriffen entweder gar nicht mehr oder – zumindest 

– deutlich erschwert zu erlangen ist.106 Denn er kann von vorneherein nur nachträglich 

erfolgen – und dann sind die potentiellen Folgen der Datenteilung, wie eben gezeigt, 

nicht mehr vollständig und sicher zu beseitigen. 

Daher müssen Datenerhebungen generell grundsätzlich in vorheriger Kenntnis des 

Betroffenen erfolgen.107 Bei einer großen Zahl von direkten Datenverarbeitungen unter 

Einbeziehung der Betroffenen wie z.B. im Rahmen allgemeiner Behördengänge, bei 

Hinweisen auf Datenschutzerklärungen oder gut sichtbaren (Überwachungs-)Kameras ist 

diese Offenheit auch zumeist gegeben. Gegen viele Arten von polizeilichen 

Datenerhebungen unter Nutzung digitaler Besonderheiten, etwa im Bereich der Online-

Durchsuchung oder speziell bei Wohnraum- oder Telekommunikationsüberwachungen – 

die schon aus der Natur der Sache nicht offen erfolgen können – kann Rechtsschutz aber 

erst erlangt werden, wenn der Eingriff durch daran anknüpfende Maßnahmen oder im 

Rahmen nachgelagerter Informationspflichten offengelegt wird. Daher sind solche 

intensiven Grundrechtseingriffe – etwa in der Strafprozessordnung, im BKA-Gesetz, in 

den Polizeigesetzen der Länder und in den Rechtsgrundlagen für die Nachrichtendienste 

geregelt– auch mit besonders strengen Voraussetzungen verbunden: Zumeist sind sie 

zumindest an einen Richtervorbehalt geknüpft. Soweit dies im Bereich der 

Nachrichtendienste entfällt und die Maßnahme durch das Bundesinnenministerium oder 

die obersten Landesbehörden angeordnet werden (§ 10 Abs. 1 G 10), findet nach § 14 G 

10 zumindest eine nachgelagerte Kontrolle durch das parlamentarische Kontrollgremium 

als Kompensation für den nach § 13 G10 ausgeschlossenen Rechtsweg statt.  

3.3.5. Vorkontakt 
Weiterhin ist für die Abwägung in eingriffssteigernder Weise relevant, ob bereits ein 

Vorkontakt zwischen staatlichen Stellen und dem Betroffenen bestand und dort bereits 

andere Informationen über die Person gespeichert sind – man denke etwa an auf dem 

Personalausweis gespeicherte Fingerabdrücke108 oder die Weiterverwendung von sog. 

„genetischen Fingerabdrücken“ im Anschluss an die Verbüßung einer Straftat109. Das 

lässt sich darüber begründen, dass über den Vorkontakt die Betroffenen zumindest eher 

nachvollziehen können, dass eine weitere Datenverwendung stattfinden mag. Vorkontakt 

und Heimlichkeit sind also in gewisser Weise ergänzende Faktoren und bewegen sich 

entlang der vom BVerfG vorgegebenen Linie: Wer nicht weiß, was ein anderer weiß, kann 

sein Verhalten nicht danach einrichten.110 

 
105 BVerfGE 155, 119 (187 f.); 165, 363 (399 f.); Wolff in Pechstein/Nowak/Häde, EUV/GRC/AEUV, 1. Aufl., Art. 8 
GRC, Rdnr. 47.  
106 Spiecker gen. Döhmann in Bartsch/Briner, DGRI Jahrbuch 2010, 39 (43). 
107 BVerfGE 155, 119 (187 f.); 165, 363 (399 f.); Vgl. Art. 12 ff. DSGVO; Kingreen in Calliess/Ruffert, EUV/AEUV, 
Art. 8 GRC, Rdnr. 17. 
108 Mit EuGH Urt. v. 21.03.24 – C-61/22, ECLI:EU:C:2024:251 wurde eine Verletzung des Rechts auf Schutz 
personenbezogener Daten durch die Speicherung von Fingerabdrücken auf dem deutschen Personalausweis nach § 
5 Abs. 5, 9, § 9 Abs. 3 PAuswG verneint. 
109 BVerfGE 103, 21 – Genetischer Fingerabdruck I. 
110 Vgl. BVerfGE 65, 1 (42 f.). 
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3.3.6. Konsequenzen 
Damit ist bereits der nächste eingriffsintensivierende Faktor angesprochen, nämlich 

welche Konsequenzen und Rechtsfolgen an die Sammlung von Informationen und 

personenbezogenen Daten geknüpft sind oder von den Grundrechtsträgern „nicht ohne 

Grund befürchtet werden“111. Je mehr konkrete Folgen, etwa der Einsatz von 

Zwangsmitteln, an die Datenverarbeitung angeknüpft werden können, umso höher sind 

die Anforderungen an die Rechtfertigung des Eingriffs.112 Zudem wirken strafrechtliche 

Folgen eines Dateneingriffs ersichtlich schwerer als andere Konsequenzen. Daher ist hier 

eine enge Verbindung zur Zweckbindung zu ziehen: Je konkreter der Zweck, desto besser 

sind auch die Konsequenzen eines Dateneingriffs zu bestimmen, und entsprechend eher 

kann eine präzise Abwägung stattfinden. 

3.3.7. Sensitive Daten und vulnerable Gruppen 
Einen Einfluss hat weiterhin, ob es sich um Daten von Personen handelt, die eine 

besondere Aussagekraft haben und daher eine auf der Kenntnis von Umständen 

beruhende Diskriminierung befördern können. Daher werden z.B. in Art. 9 DSGVO 

besondere Datenqualitäten, sog. Besondere Kategorien personenbezogener Daten, mit 

besonders hohen Eingriffshürden versehen. 

Daher sind – jenseits von Art. 9 DSGVO – auch sonstige personenbezogene Daten, die 

Zugehörigkeit zu einer sonstigen vulnerablen Gruppe (beispielsweise Geflüchtete oder 

Menschen, die einer in Art. 9 DSGVO nicht adressierten Minderheit angehören) 

vermitteln, als grundsätzlich eingriffsintensivierend einzuordnen in ihrer Verarbeitung. 

Dann nämlich können zu dem reinen Informationseingriff potentiell auch Eingriffe in 

weitere Grundrechte – z.B. in Art. 3 Abs. 1 oder Abs. 3 GG bzw. in Art. 21, 22 GRCh – 

hinzutreten; die Konsequenzen der Datenverarbeitung sind also möglicherweise 

besonders schwerwiegend und normativ besonders unerwünscht. 

Freilich führt nicht jeder Informationseingriff bei Betroffenen, die einer vulnerablen 

Gruppe angehören, auch automatisch zu einer Diskriminierung – man denke etwa an die 

bloße Erfassung von Daten über eine solche Person in einem Personalfragebogen. Die 

Diskussion um sog. „racial profiling“113 zeigt aber, dass die Gleichheitsrechte gerade bei 

Informationseingriffen in besonderer Weise gefordert sein können; in Art. 9 DSGVO 

findet sich eine einfachgesetzliche Umsetzung dazu. Ein weiteres Beispiel, das die 

besonderen Risiken von Informationseingriffen bei Angehörigen vulnerabler Gruppen 

zeigt, ist der österreichische Arbeitsmarktservice (AMS), ein Algorithmus, der Menschen 

nach ihren Chancen auf dem Arbeitsmarkt kategorisiert. Dieser rechnete Frauen pauschal 

weniger gute Aussichten auf dem Arbeitsmarkt aus als Männern.114 

Weil Big Data Anwendungen gerade den Einsatz für Profiling und Personalisierung 

fördern sollen und hier die Differenzierung im Vordergrund steht, um besonders 

aussagekräftige Prognosen über das Verhalten bestimmter Gruppen treffen zu können, 

wirkt dieses Kriterium gleichfalls eingriffserhöhend. Denn wo es darum geht, Menschen 

nach ihren Eigenschaften oder ihrem Verhalten zu kategorisieren, wird potentiell auch 

Diskriminierungen im Sinne unerwünschter Unterscheidungen Tür und Tor geöffnet. 

Dieses Kriterium setzt also in besonderer Weise an den potentiellen weiteren 

Konsequenzen an. 

3.3.8. Zeitliche Dauer des Eingriffs und Dauer der Aufbewahrung 
Ein weiterer gewichtiger Faktor, der in die Verhältnismäßigkeitsprüfung von 

Informationseingriffen einfließen muss, ist die zeitliche Dauer des Eingriffs sowie die 

 
111 So die Formulierung des BVerfG in st. Rspr., s. nur BVerfGE 113, 348 (382); BVerfGE 165, 363 (400); BVerfG 

NJW 2022, 1583 (1585); BVerfG Urt. v. 16.2.2023 – 1 BvR 1547/19 – 1 BvR 2634/20, Rdnr. 76; Urt. v. 1.10.24 – 1 

BvR 1160/19, Rdnr. 157. 
112 BVerfGE 100, 313 (376); Hornung: Grundrechtsinnovationen, S. 311; Gutjahr/Limberger, DÖV 2022, 848 (853); 
Volkmann, JURA 2014, 820 (827). 
113 S. dazu Wissenschaftlicher Dienst des Deutschen Bundestages, WD 7 - 3000 - 108/21; Tischbirek/Wihl, JZ 2013, 
219; Wagner, DÖV 2013, 113; Langenfeld in Dürig/Herzog/Scholz, GG, Art. 3 Abs. 3, Rdnr. 46; Kischel in 
Epping/Hillgruber, BeckOK GG, Art. 3, Rdnr. 223a ff.; Liebscher, NJW 2016, 2779; Müller/Schwabenbauer in 
Lisken/Denniger, HdbPolR, G., Rdnr. 1348 ff.; Petterson, ZAR 2019, 301. 
114 Dazu ausführlich Fröhlich/Spiecker gen. Döhmann, Können Algorithmen diskriminieren?, VerfBlog v. 

26.12.2018. 
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Dauer der Aufbewahrung der Daten. Je länger ein Eingriff andauert – auch hier bieten 

sich Wohnraum- und Telekommunikationsüberwachungen als Beispiel an –, umso mehr 

Daten können erhoben werden und damit den Einflussbereich des Betroffenen verlassen. 

Und je länger Daten bei der verarbeitenden Stelle gespeichert werden, desto länger 

können weitere Datenverarbeitungen vorgenommen und Maßnahmen angeknüpft 

werden. Für Big Data Anwendungen bedeutet dies noch eine zusätzliche Steigerung: 

Denn je mehr Daten es gibt und je länger sie vorgehalten werden, umso intensiver 

können sie ausgewertet, rekombiniert und genutzt werden und desto größer ist die 

Wahrscheinlichkeit, dass die Daten im Zusammenspiel mit weiteren über die Person oder 

zugehörige Gruppen bestehende Daten verknüpft und zu einem Persönlichkeitsprofil 

zusammengesetzt werden können. 

Daher ist es nur konsequent, dass der EuGH schon früh deutlich gemacht hat, dass die 

Beurteilung der Rechtmäßigkeit von Datenerhebungen zeitlicher Dynamik unterliegt: Was 

zu einem Zeitpunkt rechtmäßig war, ist es daher zwangsläufig nicht auch noch später.115 

Big Data Anwendungen müssen daher, um Eingriffe überhaupt rechtfertigen zu können, 

aber erst recht auch dem Verlauf von Eingriffen gerecht werden zu können, ihrerseits 

beständige Anpassungen und Prüfungen der zugrundeliegenden Datensätze mit 

personenbezogenen Daten vorsehen. 

3.3.9. Modi der Aufbewahrung 
Überdies hat auch der Modus der Aufbewahrung der Daten Einfluss darauf, wie 

Abwägungsentscheidungen ausfallen. So macht es einen Unterschied, ob die Daten 

zentral – etwa in einer Zentraldatei wie der Antiterror- oder der 

Rechtsextremismusdatei116 – oder dezentral gespeichert werden. Bei einer zentralen 

Aufbewahrung lassen sich zum einen leichter Verknüpfungen zwischen den Daten 

herstellen, zum anderen ist auch das von Dritten ausgehende Angriffsrisiko deutlich 

höher als bei dezentraler Aufbewahrung, weil bei einem rechtswidrigen Zugriff mehr und 

intensiver aussagekräftige Daten abgegriffen werden können. Zudem haben bei zentraler 

Verwaltung der Daten potentiell auch mehr Personen oder staatliche Stellen problemlos 

und ohne weitere Schwellen – wie formelle Datenabfragen bei anderen Behörden – 

Zugriff auf die Informationen. 

3.3.10. Sicherheitsstufen und Verfahrensabsicherungen 
Eng mit diesem Punkt verbunden sind die Zugriffsmöglichkeiten. Das BVerfG hat immer 

wieder darauf hingewiesen, dass die Ausgestaltung des Zugriffs eingriffsbestimmende 

Wirkung hat. Steigernd wirkt es sich danach auf die Intensität der Informationseingriffe 

aus, wenn die Daten nicht durch hinreichende Verfahrensanforderungen oder 

Sicherheitsstufen gegen unbefugte Zugriffe geschützt sind.117 Daher müssen 

Kontrollmechanismen eingerichtet werden, die das Missbrauchsrisiko in Bezug auf die 

gespeicherten Daten minimieren.118 Hier zeigt sich einmal mehr, dass die 

Eingriffsintensität kein gänzlich starres Raster kennt, sondern vielmehr durchaus die 

konkrete Ausgestaltung durch den Datenverarbeiter die einzelnen 

Abwägungstatbestände beeinflussen kann. 

3.3.11. Reguläre Zugriffe auf Daten durch andere 
Dieser Aspekt verweist schließlich auf eine weitere Kategorie des Zugriffs: Ein Topos, der 

sich auf die Eingriffsintensität auswirkt, ist die Möglichkeit des „regulären“ Zugriffs 

Dritter auf die Daten. Dies ist insbesondere der Fall, wenn die Verwaltung sich privater 

Unternehmen bedient, die Datenverarbeitungssoftware in ihrem Auftrag programmieren 

und warten und deren Server möglicherweise der datenschutzunfreundlicheren 

Gesetzgebung dritter Staaten unterliegen119 – ein Beispiel wäre in diesem Zusammenhang 

 
115 Vgl. EuGH Urt. v. 13.5.2014 – C-131/12, ECLI:EU:C:2014:317 (Google Spain und Google). 
116 Die Einrichtung dieser Zentraldateien folgt aus § 1 Abs. 1 ATDG bzw. § 1 Abs. 1 RED-G. 
117 Vgl. BVerfGE 93, 181 – Rasterfahndung I; 120, 378 – Automatisierte Kennzeichenerfassung; 125, 260 – 
Vorratsdatenspeicherung; Wolff in Pechstein/Nowak/Häde, EUV/GRC/AEUV, 1. Auf. Art. 8 GRC, Rdnr. 47. 
118 So EuGH Urt. v. 8.4.2014 – Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238, Rdnr. 62, 66. 
119 Dazu: Ernst: Der Grundsatz digitaler Souveränität, S. 34 ff. 
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die polizeiliche Analysesoftware HessenData des US-Unternehmens Palantir, die die 

Ermittlungsarbeit hessischer Polizeibehörden vereinfachen soll120. 

3.3.12. Additive Grundrechtseingriffe 
Additive (bzw. je nach Terminologie „kumulative“) Grundrechtseingriffe steigern die 

Eingriffsintensität, weil eine Vielzahl von Eingriffen erfolgt, die demselben Zweck 

dienen.121 Gerade im Bereich von Big Data steht häufig eine Vielzahl von Einzeleingriffen 

nebeneinander. Big Data ermöglicht die Erhebung von Daten über einzelne Betroffene 

aus unterschiedlichen Quellen und die Verknüpfung dieser Daten, aus der sich neue 

Erkenntnisse und Verdachtsmomente ergeben können, wie dies beispielsweise bei 

Zentraldateien122 von Sicherheitsbehörden der Fall ist.123 Diese Gesamtbelastung kann bei 

den Betroffenen ein Überwachungsgefühl verursachen, das dazu führt, dass Betroffene 

ihr Verhalten vorausschauend im Hinblick auf mögliche Konsequenzen anpassen (sog. 

„chilling effects“ oder „Abschreckungseffekte“).124 Auch wenn diese für sich genommen 

jeweils noch keine hohe Intensität aufweisen mögen, können sie in der Gesamtschau 

erhebliche Beeinträchtigungen der informationellen Selbstbestimmung bewirken 

(„Überwachungsgesamtrechnung“).125 

3.3.13. Erhebung von Daten bei Dritten 
Zu guter Letzt gilt bei Informationseingriffen der Grundsatz, dass Daten – soweit möglich 

– stets beim Betroffenen selbst und nicht bei Dritten erhoben werden müssen.126 

Eingriffsintensivierend wirkt sich also aus, wenn von vorneherein die Datenerhebung bei 

Dritten erfolgt. Dieses Kriterium steht in engem Zusammenhang mit dem Topos der 

„Heimlichkeit“.127 Ein typischer Fall dieser eingriffsintensivierenden Verarbeitung ist die 

Freigabe von Adressbüchern mit den Kontaktdaten Dritter in Sozialen Netzwerken oder 

die Beurteilung von Personen in Bewertungsportalen (z.B. als Arbeitgeber, Lehrer o.ä.). In 

diesen Fällen fehlt es an einer Wahrnehmung der Datenverarbeitung durch den 

Betroffenen, oftmals fehlt sogar eine Wahrnehmungsmöglichkeit (so z.B. beim Teilen von 

Kontaktdaten), so dass für diesen unmöglich ist, die Rechtmäßigkeit der 

Datenverarbeitung erkennen und prüfen zu, geschweige denn, sich dagegen 

gegebenenfalls wehren zu können. 

 
120 Das BVerfG hat die Rechtsgrundlage für ihren Einsatz allerdings 2023 für verfassungswidrig erklärt, BVerfG NJW 

2023, 1196; auch medial ist ihr Einsatz sehr umstritten. 
121 Zum additiven Grundrechtseingriff, Konzeption: Puschke, Die kumulative Anordnung von 
Informationsbeschaffungsmaßnahmen im Rahmen der Strafverfolgung, 2006; Hornung, in: Albers/Weinzierl, 
Menschenrechtliche Standards in der Sicherheitspolitik, 2010, 65; Ruschemeier, Der additive Grundrechtseingriff, 
2019, S. 131 ff.; Lücke, DVBl 2001, S. 1469; Eingriffskumulation bei Klement, AöR 134 (2009), S. 35 ff. 
122 S.o. 3.3.9. 
123 Ruckerbauer/Goll, Algorithmische Aufklärung: Warum Nachrichtendienste rechtliche Leitplanken für 

automatisierte Datenanalysen brauchen, S. 19. 
124 So auch schon das BVerfG im Volkszählungsurteil, BVerfGE 65, 1 (42 f.): „Damit haben sich in einer bisher 
unbekannten Weise die Möglichkeiten einer Einsicht- und Einflußnahme erweitert, welche auf das Verhalten des 
Einzelnen schon durch den psychischen Druck öffentlicher Anteilnahme einzuwirken vermögen. […] Wer unsicher 
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder 
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.“; S. dazu außerdem 
Gutjahr/Hornung/Kriegel et al.: Systematic Privacy for large, real-life Data Processing Systems, 2023, S. 18; 
ausführlich auch schon Büscher/Gutjahr/Hornung et al.: Verhaltensbeeinflussung durch Beobachtung?, S. 18 ff.; zu 
Abschreckungseffekten allgemein Staben: Der Abschreckungseffekt auf die Grundrechtsausübung; 
Schwabenbauer: Heimliche Grundrechtseingriffe, S. 140 ff.; Assion in Telemedicus e.V., Überwachung und Recht, 
S. 31 ff.; Oermann/Staben, Der Staat 2013, 630; S. auch Spiecker gen. Döhmann in Kischel/Kube, HStR4, § 20 
Rdnr. 32. 
125 Dazu grundlegend BVerfGE 125, 260 (324); Roßnagel, NJW 2010, 1238 (1240). Der Ansatz einer 
Überwachungsgesamtrechnung findet sich außerdem auch im Koalitionsvertrag der Ampelregierung wieder, 
SPD/Die Grünen/FDP, Mehr Fortschritt wagen. Koalitionsvertrag zwischen SPD, Bündnis 90/Die Grünen und FDP, S. 
108. Zudem wird in aktuellen Forschungsansätzen wie dem periodischen Überwachungsbarometer des MPI zur 
Erforschung von Kriminalität, Sicherheit und Recht die praktische Umsetzbarkeit untersucht, s. 
https://www.freiheit.org/de/ueberwachungsbarometer sowie der in drei Bänden erschienene umfassende 
Forschungsbericht dies., Überwachungsgesamtrechnung für Deutschland; s. ferner insbesondere Löffelmann, 
Überwachungsgesamtrechnung und Verhältnismäßigkeitsgrundsatz, 2022 sowie die Beiträge in 
Zöller/Esser/Voigt/Gerson/Niedernhuber (Hrsg.), Sicherheitsgesetzgebung und Überwachungsgesamtrechnung, 
2023. 
126 Roßnagel in Hornung/Spiecker gen. Döhmann, Art. 5 Rdnr. 131, 156; Kingreen in Calliess/Ruffert, EUV/AEUV, 
Art. 8 GRC, Rdnr. 17. 
127 S.o. 3.3.4. 
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3.4 Gesamtbewertung der Eingriffsintensität im Hinblick 

auf große, reale Datenverarbeitungssysteme 

Schon bei der Analyse der einzelnen Punkte wurde deutlich, dass Big Data 

Verarbeitungen vielfach in die Kategorie besonders eingriffsintensiver 

Datenverarbeitungen fallen. Mit der zunehmenden Digitalisierung in allen Bereichen des 

Lebens und damit einhergehender dezentraler Abrufbarkeit von Daten, der häufig langen 

Speicherdauer, der Verwendungsoffenheit und Verknüpfbarkeit von Daten sowie der 

damit häufig einhergehenden Zweckänderungen wird die Intensität der zahlreichen 

Einzeleingriffe kontinuierlich gesteigert. Auch die fehlende Erklärbarkeit des Ergebnisses 

bei immer komplexer werdenden Datenverarbeitungssystemen wirkt sich verstärkend auf 

etwaige Grundrechtseingriffe aus. 

Betrachtet man große, reale Datenverarbeitungssysteme vor dem Hintergrund der oben 

entwickelten Faktoren, wird deutlich, dass viele dieser Topoi hier von vorneherein und 

systemimmanent zum Tragen kommen: Es wird eine große Menge von qualitativ 

verschiedenartigen Daten verarbeitet, die gerade durch ihre Menge und 

Verschiedenartigkeit unzählige Rekombinationsmöglichkeiten bieten. Aus diesen 

Verknüpfungen lassen sich neue Erkenntnisse ziehen, die zu erlangen ein menschlicher 

Entscheider nicht in der Lage wäre und die er daher nicht überblicken kann.128 Ferner ist 

der Grundsatz der Zweckbindung bei der Verarbeitung von Big Data aufgrund der großen 

Verwendungsoffenheit und Fluidität verschiedener Verarbeitungsprozesse häufig 

aufgeweicht oder zumindest die Überprüfbarkeit seiner Einhaltung deutlich erschwert. 

Daten werden häufig für einen langen Zeitraum aufbewahrt und können zentral 

abgerufen werden. Durch die zentrale Verfügbarkeit sinken wiederum die 

Sicherheitsstandards.129 Zudem kann bei der Verarbeitung sehr großer Datenmengen nur 

schwer ausgeschlossen werden, dass nicht auch vielzählige Daten Dritter verarbeitet 

werden, die gar nicht das eigentliche Ziel der Datenverarbeitung sind – allein schon 

dadurch, dass algorithmische Entscheidungssysteme bis hin zu Künstlicher Intelligenz in 

der Lage sind, auf Grundlage nur sehr weniger Daten einer Person nicht nur ihr eigenes 

Verhalten, sondern auch das ihres Umfelds umfassend prognostizieren zu können. Social 

Scoring Systeme machen dies nur zu deutlich sichtbar. Entsprechend hoch sind die 

Hürden anzusetzen, um solche Big Data Anwendungen zu rechtfertigen. Kommen zu 

diesen grundsätzlich bestehenden Faktoren noch weitere aus dem aufgestellten Kanon 

hinzu – etwa weil über einen Vorkontakt bereits weitere Daten über den Betroffenen 

bekannt sind, die Person zu einer vulnerablen Gruppe gehört, die Verarbeitung ohne ihr 

Wissen erfolgt oder (straf-)rechtliche Konsequenzen auf Grundlage der Informationen 

getroffen werden, können Eingriffe nur unter sehr engen Voraussetzungen und aufgrund 

überragend wichtiger entgegenstehender Verfassungsgüter gerechtfertigt sein. 

4. Gesamtfazit 

Informationstechnologien durchdringen zunehmend sämtliche Lebensbereiche und 

prägen das Verhältnis zwischen Individuum, Staat und digitaler Infrastruktur in nie 

dagewesener Weise. Während sich dadurch enorme Chancen für gesellschaftliche und 

wirtschaftliche Innovationen eröffnen, steigen zugleich die Risiken für die informationelle 

Selbstbestimmung des Einzelnen in ähnlicher Dimension – nicht zuletzt aufgrund der 

stetig wachsenden Komplexität technischer Systeme. Diese Komplexität entzieht sich 

häufig der Nachvollziehbarkeit durch die Betroffenen selbst, aber auch der Verwender 

von IT-Systemen. Indem IT-Komponenten immer größere Mengen an Daten verarbeiten, 

wird auch ihre Absicherung gegen Sicherheitsrisiken immer aufwendiger. Die 

Verantwortung für Schutzmaßnahmen liegt dabei zunehmend bei staatlichen Akteuren. 

 
128 Spiecker gen. Döhmann in Bartsch/Briner, DGRI Jahrbuch 2010, 39 (44). 
129 Zu Zentraldateien s. 3.3.9. 
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Der Staat ist damit zugleich Gefährder und Garant der informationellen 

Selbstbestimmung. 

Die vorliegende Studie hat diesen ambivalenten Befund aus zwei Perspektiven beleuchtet: 

Einerseits wurde analysiert, welche Faktoren die Eingriffsintensität staatlicher Maßnahmen 

im Bereich der Big-Data-Verarbeitung besonders beeinflussen – etwa die 

Verwendungsoffenheit, die mangelnde Transparenz algorithmischer Entscheidungen oder 

die Möglichkeit der Verknüpfung großer, heterogener Datenmengen. Solche 

Informationseingriffe sind im digitalen Raum besonders schwer kontrollierbar, da sie für 

Betroffene oftmals nicht unmittelbar spürbar sind, sich aber – zum Beispiel bei operativen 

Maßnahmen – tiefgreifend auswirken können. Die Vielzahl an Faktoren, welche die 

Eingriffsintensität erhöhen – von Zweckänderungen über lange Speicherfristen bis hin zur 

Betroffenheit vulnerabler Gruppen – verlangt nach einer differenzierten, auf Prognosen 

gestützten Verhältnismäßigkeitsprüfung. Der Gesetzgeber ist daher gefordert, nicht nur 

rechtliche Eingriffsgrenzen zu definieren, sondern diese an der tatsächlichen 

Eingriffsintensität auszurichten. 

Andererseits wurde mit besonderem Fokus auf die NIS-2-RL untersucht, wie der Staat 

seiner Schutzverantwortung durch institutionelle und normative Strukturen im IT-

Sicherheitsrecht nachkommen kann. Dabei zeigt sich besonders deutlich: Risiken für die 

IT-Sicherheit entstehen maßgeblich durch fehlendes Wissen. Sicherheit im digitalen Raum 

erfordert daher einen strukturierten Informationsaustausch zwischen staatlichen Stellen, 

Unternehmen und weiteren Akteuren. Die NIS-2-RL stellt in diesem Kontext einen 

entscheidenden Fortschritt dar: Sie etabliert erstmals verbindliche Fristen und gestufte 

Meldeprozesse. Zudem fordert sie institutionalisierte Rückmeldemechanismen sowie eine 

kohärente vertikale und horizontale Informationsarchitektur. Gleichzeitig wird der Kreis 

der adressierten Akteure erheblich erweitert, die Pflichten werden klarer definiert und der 

europäische Zusammenhalt im Bereich der Cybersicherheit auf eine neue Stufe gehoben. 

Die Richtlinie wirft jedoch auch neue Herausforderungen auf – etwa hinsichtlich 

technischer Interoperabilität, datenschutzrechtlicher Anforderungen beim Datentransfer 

in Drittstaaten oder der Gefahr sich überlagernder Zuständigkeiten. 

Beide Teilbeiträge eint somit eine zentrale Erkenntnis: Der Schutz der informationellen 

Selbstbestimmung im digitalen Zeitalter erfordert ein rechtliches Gesamtkonzept, das 

sowohl die abwehrrechtliche Seite als auch die Schutzperspektive gleichermaßen ernst 

nimmt. Dabei darf sich der Gesetzgeber nicht auf punktuelle Maßnahmen beschränken, 

sondern muss systemisch denken: Die Verrechtlichung digitaler Prozesse, der Schutz vor 

Missbrauch sowie die institutionelle Vertrauensbildung sind keine getrennten Sphären, 

sondern zwei Seiten derselben verfassungsrechtlichen Verantwortung.  
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