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Vorwort



1.Einleitung

Informationstechnologien haben in den vergangenen Jahren tiefgreifende Verdnderungen
in nahezu allen Bereichen von Wirtschaft, Staat und Gesellschaft bewirkt. Als Triebkrafte
der Digitalisierung eroffnen sie vielfaltige Potenziale: Geschaftsprozesse werden
automatisiert, digitale Verwaltungsverfahren ersetzen zunehmend analoge Ablaufe, und
taglich erfolgt ein intensiver Austausch von Informationen Gber digitale Plattformen.
Unser Leben verlagert sich immer starker vom Analogen in den digitalen Raum. Die
wachsende technische Komplexitat kann von den Nutzern informationstechnischer
Systeme jedoch oft nur noch eingeschrankt nachvollzogen werden. Dies begrenzt ihre
Maéglichkeiten, sich eigenstandig vor Eingriffen in die von ihnen selbst genutzten IT-
Systeme zu schiitzen. Besonders gravierend ist dieses Defizit im Kontext von Big-Data-
Anwendungen: Aufgrund verteilter und redundanter Datenspeicherung, paralleler
Aufgabenverarbeitung, Skalierbarkeit und Hardwareunabhangigkeit fehlt vielen
Anwendern ein grundlegendes Verstandnis der zugrunde liegenden
Datenverarbeitungsprozesse.

Eingriffe in die IT-Systeme kénnen sowohl durch den Staat erfolgen als auch durch Dritte
—in beiden Fallen bleibt der Schutz personenbezogener Daten und die Wahrung der
informationellen Selbstbestimmung ein zentrales Anliegen. Der Staat ist in zweifacher
Hinsicht gefordert, seiner Verantwortung fir die Gewabhrleistung der informationellen
Selbstbestimmung gerecht zu werden: Einerseits hat er, soweit er selbst Eingriffe
vornimmt, rechtliche und institutionelle Rahmenbedingungen zu schaffen, welche die
Grundrechtseingriffe verhaltnismaBig ausgestalten. Hierfir gibt das Datenschutzrecht fir
alle Akteure, die personenbezogen Daten verarbeiten, klare Vorgaben. Andererseits ist
der Staat auch dazu angehalten, Eingriffe durch Dritte in IT-Systeme zu verhindern.
Diesem Anliegen ist der Staat vor allem mit dem IT-Sicherheitsrecht nachgekommen,
welches unter anderem relevante Informationsfllsse normiert und festlegt, wer
sicherheitsrelevante Informationen wann, wie und an wen weiterzugeben hat, um das
bestehende Informationsgefalle zwischen IT-Anwendern, dem Staat und den Herstellern,
auch mit Blick auf die Big-Data-Anwendungen, zu verringern.

Die nachfolgende Studie beleuchtet beide Seiten staatlicher Verantwortung in Zeiten
immer komplexer werdender IT-Systeme: Einerseits geht sie der Frage nach, welche Topoi
maBgeblich fir die Bestimmung der Intensitat staatlicher Eingriffe in das Recht auf
informationelle Selbstbestimmung — insbesondere im Big-Data-Umfeld — sind. Ziel ist es,
Beeintrachtigungen dieses Grundrechts kinftig systematisch erfassen, einordnen und
entsprechend ihrer Rechtfertigungsanforderungen bewerten zu kdnnen. Andererseits
wird der Einfluss der zweiten Richtlinie zur Netz- und Informationssicherheit (NIS-2-RL) auf
das IT-Sicherheitsrecht de lege ferenda untersucht. Zahlreiche neue Adressaten, Verfahren
und Instrumente zur Erhebung, Nutzung und Verteilung sicherheitsbezogener
Informationen werden das nationale IT-Sicherheitsrecht — allen voran das Gesetz tUber das
Bundesamt fur Sicherheit in der Informationstechnik (BSIG) — maB3geblich erweitern. lhre
konkrete Ausgestaltung sowie die mit ihnen verbundenen Herausforderungen und
Probleme gilt es ebenfalls zu analysieren und rechtlich zu wirdigen.



2.Informationsverarbeitung im IT-
Sicherheitsrecht nach der NIS-2-RL

2.1. Einfihrung

Informationstechnologien haben in den vergangenen Jahren tiefgreifende Veranderungen
in nahezu allen Bereichen von Wirtschaft, Staat und Gesellschaft bewirkt. Als Triebkrafte
der Digitalisierung ertffnen sie vielfaltige Potenziale: Geschaftsprozesse werden
automatisiert, digitale Verwaltungsverfahren ersetzen zunehmend analoge Ablaufe, und
tagtaglich erfolgt ein intensiver Austausch von Informationen Gber digitale Plattformen.
Unser tagliches Leben verlagert sich immer starker vom Analogen in den digitalen Raum.
Doch wo neue Chancen entstehen, wachsen auch die Risiken: Kaum ein Tag vergeht, an
dem nicht Gber Angriffe auf gesellschaftlich kritische IT-Systeme — und mittelbar auch auf
grundrechtlich geschltzte Interessen — berichtet wird. Im vergangenen Jahrzehnt stiegen
die Zahlen erfolgreicher Cyberangriffe kontinuierlich: Nahezu jedes Unternehmen in
Deutschland' sowie rund ein Drittel der erwachsenen Bevélkerung? war bereits Opfer
mindestens einer Cyberattacke. Die Mdglichkeiten zum Selbstschutz sind dabei oftmals
begrenzt: Die zunehmende Komplexitat moderner IT-Systeme hat zur Folge, dass
staatliche, wirtschaftliche und private Nutzer deren Funktionsweise oft nur noch
eingeschrankt nachvollziehen kdnnen. Auch die Einflussmdglichkeiten auf die Sicherheit
der Systeme nehmen ab.? Das gilt schon fir personlich genutzte Endgerate; erst recht
Ubersteigen komplexe vernetzte Systeme die personlichen Fahigkeiten der Einzelnen.

Bereits die Entwicklung und Herstellung von IT-Komponenten ist so aufwendig, dass
Fehler kaum vollstandig vermeidbar sind. Besonders fehleranfallig ist der Softwarecode: In
umfangreichen Anwendungen mit mehr als zehn Millionen Codezeilen treten
durchschnittlich etwa 0,3 Fehler pro 1.000 Zeilen auf.* Es liegt auf der Hand, dass die
meisten Nutzer — mangels technischer Kenntnisse — nicht in der Lage sind, solche Fehler
zu identifizieren. Gleichwohl stellen gerade diese Schwachstellen haufig die
Eintrittspunkte fir Cyberkriminelle dar, um vertrauliche Daten auszuspahen oder durch
Manipulation Schaden an weiteren Rechtsgltern zu verursachen. Die Entdeckung sowie
flachendeckende Behebung solcher Fehler obliegt in der Regel den Herstellern, da sie als
Einzige Uber die notwendigen technischen Ressourcen und die Kontrolle Uber den
Quellcode verfiigen. Die kontinuierliche Ausweitung und steigende Komplexitat von IT-
Systemen vergroBern zugleich die Kluft zwischen einer kleinen Gruppe technischer
Experten und der breiten Masse der IT-Nutzer. Hinzu kommt: Die Angriffstechniken von
Cyberkriminellen sind mittlerweile so ausgefeilt, dass viele Angriffe unbemerkt bleiben
oder gezielt so gestaltet werden, dass sie von Anwendern zu spat oder sogar gar nicht
erkannt werden koénnen.

Dementsprechend bestehen hohe Erwartungen gegeniiber dem Staat, seine
Verantwortung fur die Sicherheit der IT-Systeme wahrzunehmen, die sich aus der
allgemeinen staatlichen Aufgabe der Sicherheitsgewahrleistung ableiten Iasst.> Die
Gesetzgeber in Deutschland und Europa haben auf diese Herausforderungen in den
letzten Jahren durch eine umfassende Institutionalisierung und Verrechtlichung der IT-
Sicherheit reagiert. Dennoch liegt die Hauptverantwortung nicht allein beim Staat: Der

' Bitkom, Wirtschaftsschutz 2023, https:/www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-
Wirtschaftsschutz-Cybercrime.pdf, S. 3.

2 BSI, Burgerbefragung zur Cybersicherheit 2023, S. 10.

3 BVerfG, Urt. v. 27.2.2008, Aktenzeichen 1 BvR 370/07, 1 BvR 595/07, BVerfGE 120, 274 (306); auch BVerfG, Urt.
v. 8.6.2021, Aktenzeichen 1 BvR 2771/ 18, ZD 2021, 685 (687) mit dem Hinweis, dass Anwender die Gefahren der
IT-Sicherheitsliicken z.T. schon gar nicht wahrnehmen.

4 Pohlmann, DuD 2014, S. 655; Betriebssysteme und Open-Source-Software weisen die meisten Schwachstellen
auf, vgl. ENISA, State of Vulnerabilities 2018/2019, S. 27.

°Vgl. Hornung/Schallbruch in Hornung/Schallbruch, 1T-Sicherheitsrecht, § 1 Rdnr. 7; Poscher/Lassahn in
Hornung/Schallbruch, IT-Sicherheitsrecht, § 7 Rdnr. 48; Wischmeyer, Informationssicherheit, S. 40.
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Uberwiegende Teil der IT-Infrastruktur befindet sich in privater Hand. Hersteller,
Dienstleister und Anwender stehen gleichermaBen in der Pflicht, Sicherheitsrisiken zu
erkennen, zu minimieren und gemeinsam auf ein tragfahiges MaB zu reduzieren.® Ein
zentraler Ansatz zur Bewaltigung der Risiken in der IT-Sicherheit — und gleichzeitig der
Zugangspunkt dieser Untersuchung zum IT-Sicherheitsrecht — besteht in der
systematischen Erhebung und Nutzung sowie dem anschlieBenden Transfer
sicherheitsrelevanter Informationen. Angesichts der technischen Komplexitat wird
nachfolgend davon ausgegangen, dass bei samtlichen IT-Anwendern ein — wenn auch
unterschiedlich stark ausgepragtes — strukturelles Informationsdefizit in Bezug auf die
Sicherheit von IT-Systemen besteht. Dies gilt zumindest hinsichtlich neuer, noch
unbekannter Sicherheitslicken.

Das IT-Sicherheitsrecht Gibernimmt bei der Adressierung dieser Herausforderung eine
unterstitzende Rolle, indem es Informationsflisse rechtlich normiert und teils
verpflichtend vorgibt. Es regelt, wer welche sicherheitsrelevanten Informationen wann,
wie und an wen weiterzugeben hat.

Bislang waren Akteure, Informationsbeziehungen und Instrumente auf nationaler Ebene
insbesondere im Gesetz Uber das Bundesamt flr Sicherheit in der Informationstechnik
(BSIG) geregelt,” welches im Folgenden im Mittelpunkt steht.® Ein bedeutender
Meilenstein der vergangenen Jahre in der europaischen IT-Sicherheitsregulierung stellt die
zweite Richtlinie zur Netz- und Informationssicherheit (NIS-2-RL) dar.° Diese wird zu einer
grundlegenden Reform des BSIG flihren. Zwar steht die endgultige Umsetzung in
deutsches Recht noch aus, doch lassen die konkret formulierten Vorgaben der Richtlinie
sowie der aktuelle Gesetzesentwurf der Bundesregierung'® bereits jetzt wesentliche
Anderungen flr das nationale Recht erkennen. Zahlreiche neue Adressaten ebenso wie
Verfahren und Instrumente zur Erhebung, Nutzung und Distribution von Informationen
werden das IT-Sicherheitsrecht, allen voran das BSIG, deutlich ausweiten, deren
Gestaltung und Probleme es mit Blick auf die zentralen Veranderungen zu erlautern gilt.

2.2 Voriberlegungen

Zunachst muss erldutert werden, inwiefern Informationen in der IT-Sicherheit und im IT-
Sicherheitsrecht sowohl Schutzinstrument und als auch Schutzgut zugleich sind (2.1.).
AnschlieBend werden die bislang bestehenden Informationsflisse als Schutzinstrument
des IT-Sicherheitsrechts am Beispiel des BSIG erldutert, die durch die NIS-2-RL in zentralen
Bereichen erweitert werden (2.2.).

2.2.1. Informationen als Schutzinstrument und Schutzgut der
IT-Sicherheit

Im Zuge des digitalen Wandels haben sich informationsverarbeitende Systeme in nahezu
samtliche Bereiche des gesellschaftlichen, wirtschaftlichen und staatlichen Lebens
ausgebreitet. Haufig verarbeiten diese Systeme sensible Daten, die einem gesteigerten
Schutzbedarf unterliegen, etwa weil sie einen Personenbezug aufweisen oder
Geschaftsgeheimnisse enthalten. Die Notwendigkeit, Informationen innerhalb dieser
Systeme abzusichern, ergibt sich jedoch nicht allein aus dem den Informationen
inharenten Wert. Vielmehr kann die Art und Weise der Informationsverarbeitung —
verstanden als die zweckgerichtete, vom jeweiligen IT-Verantwortlichen intendierte
Nutzung — entscheidend daflr sein, ob durch fehlerhafte oder manipulierte Prozesse

© BSI, Cyber-Sicherheitsstrategie fir Deutschland, S. 15.

7 Zu den weiteren - insbesondere sektorspezifischen - Vorschriften, die gemeinhin dem IT-Sicherheitsrecht
zugeordnet werden, vgl. Deusch/Eggendorfer in Taeger/Pohle, Computerrechts-Handbuch, Kap. 50.1 Rdnr. 233 ff.
& Ahnliche Strukturen und Instrumente finden sich auch in den sektorspezifischen Vorschriften des IT-
Sicherheitsrechts, etwa im TKG, EnWG oder SGB V.

° Abl. L 333/80; s. auch Kipker/Birreck/Niewéhner/Schnorr, MMR 2021, 214; Deusch/Eggendorfer in Taeger/Pohle,
Computerrechts-Handbuch, Kap. 50.1 Rdnr. 337a; Grau/Schén, ZRP 2025, 73.

0 Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzlge des
Informationssicherheitsmanagements in der Bundesverwaltung, BT-Drs. 21/1501; s.a. den in der 20.
Legislaturperiode wegen des Scheiterns der Ampel-Regierung nicht mehr umgesetzte Entwurf der
Bundesregierung, BT-Drs. 20/13184; dazu Schmidt, RDi 2024, 550.



mittelbar auch sonstige Rechtsguter in der physischen Welt gefdhrdet oder verletzt
werden. Unabhangig davon, ob nun primar personenbezogene Daten oder andere
schutzwirdige Rechtsguter (auch materieller Art) betroffen sind, adressiert § 2 Abs. 2 S. 4
BSIG die IT-Sicherheit als die ,,Einhaltung bestimmter Sicherheitsstandards, die die
Verflgbarkeit, Integritat oder Vertraulichkeit von Informationen betreffen”. Dies
impliziert, dass Informationen fir befugte Nutzer jederzeit zugédnglich, vor unautorisierten
Veranderungen geschitzt und nur fir berechtigte Akteure zuganglich sein missen.™

Informationen nehmen in diesem Kontext eine doppelte Rolle ein: Sie sind einerseits
selbst Schutzgut der IT-Sicherheit, andererseits aber auch ein wesentliches
Schutzinstrument — mithin eine Ressource, die bei der Gewahrleistung von IT-Sicherheit
eine zentrale unterstiitzende Funktion Gbernimmt.'2 Die zweite Dimension ist erst zeitlich
spater in den Fokus der Diskussion gertickt und soll im Folgenden im Vordergrund stehen.
Angesichts der flachendeckenden Verbreitung von IT-Systemen sowie der inharenten
technischen Komplexitat sicherheitsrelevanter Infrastrukturen stellen Informationen tber
sicherheitsrelevante Vorkommnisse eine besonders leicht verbreitbare und in
SchutzmaBnahmen Uberflhrbare Ressource dar. Sie dienen dazu, das Sicherheitsniveau
bei sdmtlichen Beteiligten — gleich ob privatwirtschaftlich, staatlich oder
zivilgesellschaftlich — kontinuierlich zu verbessern.

Dem Staat fehlt sowohl faktisch als auch rechtlich die Mdglichkeit, in jeder Phase des
Lebenszyklus von IT-Systemen — insbesondere bereits bei deren Entwicklung oder
spatestens bei deren Nutzung durch Dritte — flachendeckend technische
SicherungsmaBnahmen vorzunehmen. Dies hat zur Konsequenz, dass der Staat auf die
Mitwirkung der Systemanwender angewiesen ist, die durch gezielte
Informationsweitergabe in die Lage versetzt werden sollen, sich selbst angemessen zu
schiutzen.

Die hiermit verbundene Verarbeitung unterliegt wiederum selbst regulatorischen
Anforderungen, die sich nicht nur aus dem IT-Sicherheitsrecht ergeben, sondern ebenso
aus weiteren Regelungsregimen — etwa dem Datenschutzrecht im Falle
personenbezogener Daten (vgl. § 3a BSIG).

2.2.2. Informationsarchitektur des BSIG de lege lata
Die Kommunikationsflisse im IT-Sicherheitsrecht werden durch verschiedene
Einzelvorschriften gebildet, die sowohl obligatorische als auch freiwillige
Informationsflisse erzeugen. Daneben bestehen noch zahlreiche informelle (und teils
institutionalisierte) Informationsflisse zwischen den Unternehmen und Behdrden — wie in
der AG-KRITIS oder auch UP-KRITIS — auf die an dieser Stelle nur hingewiesen wird."® Das
Nationale Cyber-Abwehrzentrum (NCAZ) ist hingegen eine Informationsplattform nur fir
Behorden.™ Die Komplexitat der Informationsverarbeitung in der IT-
Sicherheitsgewahrleistung nimmt dadurch zu, dass zunehmend grenziberschreitend
Informationen Uber Risiken der IT-Sicherheit ausgetauscht werden (mUssen).'>In
Anbetracht der globalen Ausbildung des Cyberraums, der durch internationale
Lieferketten und den weltweiten Einsatz derselben (angreifbaren) IT-Produkte gepragt ist,
sind solche Ausweitungen der Informationsbeziehungen verstarkt zu beobachten.

2.2.2.1. Wesentliche Akteure
Das Bundesamt fUr Sicherheit in der Informationstechnik (BSI) ist auf Bundesebene
inzwischen zur zentralen Cybersicherheitsbehérde der Bundesrepublik Deutschland
ausgebaut worden. Es fungiert als primare Informationsdrehscheibe fir den Austausch IT-
sicherheitsrelevanter Erkenntnisse zwischen privatwirtschaftlichen IT-Anwendern,

" Zu den Schutzzielen vgl. Deusch/Eggendorfer in Taeger/Pohle, Computerrechts-Handbuch, Kap. 50.1 Rdnr. 16 ff.
12'S. Hornung/Schindler in Gusy/Kugelmann/Wi(irtenberger, Rechtshandbuch Zivile Sicherheit, S. 252.

*Vgl. nur Herpig/Dutke, Deutschlands staatliche Cybersicherheitsarchitektur, https:/Awww.interface-
eu.org/storage/archive/files/cybersicherheitsarchitektur_visualisierung_elfteauflage.pdf.pdf.

* https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-
abwehrzentrum.html.

>In § 3 Abs. 1 Nr. 16 BSIG ist mittlerweile die Aufgabe des BSI normiert, Informationen mit auslandischen Stellen
auszutauschen.



staatlichen Institutionen und — in gewissem Umfang — auch Verbrauchern. Paradigmatisch
fur diese Entwicklung steht der institutionelle Ausbau des BSI zur zentralen Meldestelle
fur die Sicherheit in der Informationstechnik des Bundes gemal3 § 4 BSIG. Nach § 4 Abs. 2
BSIG muss das BSI Bedrohungsinformationen, die von anderen Bundesbehérden
stammen, erheben, auswerten und den zustandigen Stellen weiterleiten. Darliber hinaus
wurde dem BSIin § 4b BSIG —in seiner Funktion als allgemeine Meldestelle — die
Entgegennahme sicherheitsrelevanter Meldungen durch Dritte sowie deren Weiterleitung
sowohl an staatliche Stellen als auch an die Offentlichkeit Gbertragen. Einen weiteren
zentralen Aufgabenbereich des BSI bildet die koordinierte Informationsverarbeitung
gemal § 8b BSIG im Bereich der IT-Sicherheit Kritischer Infrastrukturen. In dieser Funktion
ist das BSI zusténdig fir die Entgegennahme, Analyse und Verteilung relevanter
Informationen Uber Sicherheitsvorfalle und agiert als koordinierende Stelle zwischen den
verschiedenen nationalen Akteuren.

Neben dem BSI treten als bedeutende Normadressaten die Betreiber Kritischer
Infrastrukturen in Erscheinung, die in § 2 Abs. 10 BSIG i.V.m. § 1 Abs. 1 Nr. 2 BSI-KritisV
definiert sind. Aufgrund ihrer herausragenden Bedeutung flir das gesamtgesellschaftliche
Leben wurden sie 2015 als erste spezifische Adressatengruppe in das IT-Sicherheitsrecht
einbezogen. Ihnen obliegen insbesondere Pflichten zur Einrichtung und
Aufrechterhaltung eines angemessenen Risikomanagementsystems, das auch
angemessene organisatorische und technische Vorkehrungen zur Vermeidung von
Stérungen der IT-Sicherheit umfasst. Die Betreiber erhalten dazu Informationen vom BSI,
sind aber zugleich verpflichtet, sicherheitsrelevante Erkenntnisse eigenstandig zu sammeln
und — insbesondere bei Stérungen gemaf § 8b Abs. 4 BSIG — an das BSI weiterzuleiten.

Erst spater wurden die Anbieter bestimmter digitaler Dienste in den Regelungsbereich des
BSIG aufgenommen. Diese betreiben groBflachige IT-Infrastrukturen, etwa in Form von
Online-Suchmaschinen, Cloud-Computing-Diensten oder Online-Marktplatzen (§ 2

Abs. 11 BSIG). lhre Verpflichtungen zur Verarbeitung sicherheitsrelevanter Informationen
sind nach § 8c BSIG im Vergleich zu den Betreibern Kritischer Infrastrukturen deutlich
begrenzter ausgestaltet.

Im Rahmen des Zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer
Systeme'® wurden im Jahr 2021 zudem Unternehmen im besonderen 6ffentlichen
Interesse in § 8f BSIG eingeflihrt.' Auch diese unterliegen — im Vergleich zu den
Betreibern Kritischer Infrastrukturen — einem reduzierten Pflichtenkatalog.

Kernanliegen des BSIG gegenlber diesen Akteuren ist die Implementierung eines
resilienten Risikomanagementsystems. Bislang nicht explizit als Adressaten im BSIG erfasst
sind die Hersteller von IT-Komponenten. Sie werden lediglich punktuell in
sicherheitsrelevante Regelungen einbezogen — etwa bei der Untersagung des Einsatzes
sogenannter kritischer Komponenten gemal § 9b BSIG oder im Rahmen der
Zertifizierung von IT-Produkten (8§ 9 BSIG).

Soweit staatlichen Behorden, Betreibern oder Anbietern das zur Umsetzung effektiver
SicherheitsmaBnahmen erforderliche Wissen fehlt, besteht nach § 7a Abs. 1 S. 1 BSIG die
Maglichkeit, auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt
vorgesehene informationstechnische Produkte und Systeme zu untersuchen. Das BSI darf
hierbei auf IT-Sicherheitsdienstleister zurlckgreifen (vgl. § 7a Abs. 1 S. 2 BSIG)."® Ferner
werden sogenannte Computer Emergency Response Teams (CERTSs),® bei denen es sich
haufig um institutionalisierte Zusammenschllsse privater Akteure handelt, in die

6 BGBI. 2021 1S. 1122.

7 Nach den bisherigen Entwirfen zum NIS2UmsetzG wird die Kategorie der Unternehmen im besonderen
6ffentlichen Interesse wieder abgeschafft. Im Ubrigen mussten bislang nur die UBI 1 und UBI 3 (§ 2 Abs. 14 S. 1
BSIG) die Pflichten aus § 8f BSIG erflllen. Fur die UBI 2, zur Bestimmung der betroffenen Unternehmen, fehlt es bis
heute an der geplanten Rechtsverordnung nach § 2 Abs. 14 S. 2 BSIG, sodass sie keinen Pflichten aus § 8f BSIG
unterliegen.

'8 Umfassend zur Rolle der IT-Sicherheitsdienstleister
Kohler/Rickerson/Steinkriger/Wohlrab/Kolb/Kern/Stuchtey/Szanto: IT-Dienstleister als Akteure zur Starkung der IT-
Sicherheit bei KMU in Deutschland.

19 Auch als Computer Security Incident Response Team (CSIRT) bezeichnet. Sie sind sowohl beim BSI als CERT-Bund
fur die Bundesbehdrden und als Birger-CERT fur Verbraucher, als auch in der Privatwirtschaft verankert.



Bewaltigung von Sicherheitsvorfallen einbezogen. Ihre Bedeutung durfte im Zuge der
Umsetzung der NIS-2-RL nochmals an Relevanz gewinnen.?°

2.2.2.2. Phasen der Informationsverarbeitung und daraus entstehende
Informationsfliisse

Flr die im BSIG adressierten Akteure lassen sich — wenngleich mit gewissen Unscharfen —
drei sich wiederholende Phasen eines Informationszyklus beschreiben:
Informationserhebung, Informationsnutzung und Informationsdistribution.?' Die
Informationsweitergabe eines Akteurs fiihrt dabei regelmaBig zu einer
Informationserhebung bei einem anderen, was ein dynamisches Kommunikationsgeflige
erzeugt.

In der ersten Phase der Informationsverarbeitung — dem Erheben — sammeln sdmtliche
relevanten Akteure sicherheitsrelevante Daten, um ein méglichst umfassendes Lagebild
der flr sie relevanten aktuellen Bedrohungssituation im Cyberraum zu gewinnen. Eine
umfassende Aufgabe wurde insoweit dem BSI Ubertragen. Dieses analysiert gemal §§ 7a
ff. BSIG 6ffentlich zugangliche IT-Systeme und Produkte auf Schwachstellen und erhalt
dartber hinaus Hinweise auf Sicherheitsllicken durch sog. Schwachstellenforscher, andere
Behorden sowie kommerzielle IT-Anwender. Nach § 5 BSIG ist es dem BSI zudem
gestattet, Protokolldaten sowie Daten, die an den Schnittstellen der
Kommunikationsinfrastruktur des Bundes anfallen, zu erheben und auszuwerten. Weitere
Erkenntnisse erlangt das BSI durch gezielte Kontrollen und Inspektionen bei
kommerziellen IT-Anwendern. Letztere wiederum erheben sicherheitsrelevante
Informationen durch eigene Analysen der IT-Systeme, durch Riickmeldungen von anderen
Unternehmen oder durch Hinweise seitens staatlicher Stellen. Betreiber Kritischer
Infrastrukturen sind dariber hinaus nach § 8a Abs. 1a BSIG verpflichtet, Systeme zur
Angriffserkennung einzusetzen, welche kontinuierlich sicherheitsrelevante Systeme auf
potenzielle Bedrohungen Uberwachen.??

Die erhobenen Informationen werden sodann in der zweiten Phase — der
Informationsnutzung— zunachst einer vertieften inhaltlichen Prifung unterzogen. Ziel ist
es, zugrunde liegende Risiken, technische Schwachen sowie systemische
Zusammenhange zu identifizieren. Diese Verarbeitung erfolgt regelmaBig unter
Einbindung externer IT-Dienstleister. Die daraus gewonnenen Erkenntnisse werden
anschlieBend in Entscheidungs- und Handlungsprozesse integriert. Kommerzielle IT-
Anwender setzen die analysierten Informationen zur Erhéhung des Schutzniveaus ihrer
Systeme ein. Auch das BSI nutzt die Erkenntnisse zur Weiterentwicklung eines
Gbergreifenden Lagebildes, zur Koordinierung von AbwehrmaBnahmen oder zur
Verhangung administrativer MaBnahmen bei RegelverstéBen.

Die dritte Phase des Informationszyklus besteht in der Distribution, also der gezielten
Weitergabe von sicherheitsrelevanten Informationen. GemaB § 4b Abs. 3 BSIG ist das BSI
verpflichtet, relevante Informationen nicht nur gegentber staatlichen Stellen, sondern
auch gegenlber Unternehmen und — in geeigneter Weise — der Offentlichkeit zu
kommunizieren. Besonders hervorzuheben ist in diesem Zusammenhang § 7 BSIG, der
das BSI ermachtigt, Warnungen vor bekannten Sicherheitsrisiken sowohl allgemein als
auch an bestimmte [T-Anwender zu richten.?® Darliber hinaus haben Dritte die
Moglichkeit, Auskunftsersuchen gemaB § 8e BSIG an das BSI zu stellen. Auch
kommerzielle IT-Anwender sind zur Informationsweitergabe verpflichtet — etwa durch
Vorlage sicherheitsrelevanter Dokumente oder durch Meldung erheblicher Storfalle an
das BSI. Eine Weitergabe entsprechender Informationen an die von den IT-Diensten
abhangigen Kunden ist bislang hingegen gesetzlich nicht vorgesehen.

2Vgl. Art. 13 ff. NIS-2-RL, wonach die nationale und internationale Zusammenarbeit zwischen den CSIRTs, den
zentralen Anlaufstellen, den zustandigen Behorden nach der NIS-2-RL sowie den zustdndigen Behdrden nach der
Richtlinie (EU) 2022/2557 auszubauen ist.

21'S, eine dhnliche Einteilung der Phasen bei Hornung/Schindler in Gusy/Kugelmann/Wiirtenberger,
Rechtshandbuch Zivile Sicherheit, S. 253.

22 KohpeiB/Schaller, CR 2023, 589; Schaller/Schild, NZA 2024, 505.

2 Vgl. dazu OVG Minster, Urt. v. 28.4.2022, Aktenzeichen 4 B 473/22, NJW 2022, 1547.



2.3. Erweiterung der Informationsarchitektur
durch die NIS-2-RL

Am 16.1.2023 trat die NIS-2-RL in Kraft. Sie ersetzt die NIS-RL und musste bis zum
17.10.2024 durch die Mitgliedstaaten umgesetzt werden, was der nationale Gesetzgeber
in Deutschland nicht schaffte.?* Im Vergleich zum bisherigen BSIG bringt die NIS-2-RL eine
starker regulierte, vermehrt institutionalisierte und europaweit vernetzte
Informationsverarbeitung mit sich, die eine Reaktion sowohl auf nationale als auch auf
grenzliberschreitende Vorfélle ist und zugleich einer Fragmentierung des Binnenmarkt in
Bezug auf die IT-Sicherheit entgegenwirken soll.?>

2.3.1. Anwendungsbereich der NIS-2-RL

Im Zentrum der neuen europaischen Informationsarchitektur stehen die in Art. 3 NIS-2-RL
definierten Kategorien der wesentlichen und wichtigen Einrichtungen. Die bislang im
BSIG erfassten Adressatengruppen — namentlich die Anbieter digitaler Dienste, Betreiber
Kritischer Infrastrukturen sowie Unternehmen im besonderen 6ffentlichen Interesse —
werden unter diesen neu geschaffenen Einteilungstypen systematisch
zusammengefihrt.26 Schatzungen zufolge werden klnftig anstatt rund 2.000 rund
29.000 Einrichtungen in Deutschland in den Anwendungsbereich fallen.?” Wahrend aus
dem Bereich der 6ffentlichen Verwaltung nur die Zentralregierung und einzelne
Einrichtungen auf regionaler Ebene, sofern Stérungen kritische Auswirkungen auf
Gesellschaft und Wirtschaft haben kénnten (s. Art. 2 Abs. 2 lit. f),%® erfasst werden,
bleiben die Bereiche der nationalen sowie 6ffentlichen Sicherheit, der Verteidigung und
der Strafverfolgung vom Anwendungsbereich ausgeschlossen.?® Diese Stellen sind folglich
auch nicht zur Weitergabe sicherheitsrelevanter Informationen (Art. 23 NIS-2-RL)
verpflichtet.

Nicht in den Regelungsbereich der NIS-2-RL einbezogen sind dartiber hinaus Hersteller
und Finanzinstitute, da erstere bereits dem Anwendungsbereich des Cyber Resilience
Act®® und letztere der Regulierung des Digital Operational Resilience Act (DORA)3!
unterfallen. Neben dem Ziel einer grenziberschreitend abgestimmten
Cybersicherheitsgewahrleistung innerhalb der Européischen Union verfolgt die NIS-2-RL
insbesondere die Starkung des Schutzniveaus auf nationaler Ebene. Hervorzuheben sind
in diesem Zusammenhang die detaillierten und differenzierten Anforderungen an das
Risikomanagement der erfassten Einrichtungen. Diese verpflichten zur systematischen
Informationssammlung und -verwertung und fihren — insbesondere im Hinblick auf die
erweiterten Berichtspflichten bei erheblichen Storfallen — auch zu einer Intensivierung der
Informationsdistribution gegentiber den zustandigen Behdrden.

2.3.2. Informationsverarbeitung auf nationaler Ebene

2.3.2.1. Umfangreiche Informationserhebung und detaillierte Berichtspflichten
Die adressierten wesentlichen und wichtigen Einrichtungen haben gemaB Art. 21 NIS-2-
RL ein ganzheitliches Risikomanagementsystem zu etablieren. Dieser
Risikomanagementansatz orientiert sich am sogenannten All-Gefahren-Grundsatz®?, der
samtliche potenzielle Gefahren — sowohl physischer als auch digitaler Natur — in die
sicherheitsbezogene Bewertung einbezieht. Zu den verbindlichen Elementen dieses
Risikomanagements zahlen unter anderem die Entwicklung belastbarer Risikoanalyse- und

2 Mittlerweile 1auft daher ein Vertragsverletzungsverfahren gegen Deutschland, s.
https://germany.representation.ec.europa.eu/news/vertragsverletzungsverfahren-zwei-entscheidungen-zu-
deutschland-2025-05-07_de.

2 Vgl. ErwG. 1 ff. NIS-2-RL, s. Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 21 ff.

%6 Zu weiteren Fragen im Anwendungsbereich s. Hessel/Schneider, MMR 2025, 24; zu den Anderungen fir
Konzerne s. LeBner, MMR 2024, 226.

2 https://www.openkritis.de/it-sicherheitsgesetz/.

% Nach Art. 2 Abs. 5 lit. a NIS-2-RL kdnnen jedoch auch Einrichtungen der 6ffentlichen Verwaltung auf lokaler
Ebene der NIS-2-RL unterworfen werden; dazu auch Moritz, EuDIR 2025, 179.

#Vgl. Art. 2 Abs. 7 NIS-2-RL.

30 ABI. L 2024/2847.

3 ABI. L 2022/333.

32\gl. Art. 21 Abs. 2 S. 1 NIS-2-RL (, gefahreniibergreifender Ansatz”).



Sicherheitskonzepte, die systematische Erhebung von Informationen tber Lieferketten
sowie die Schulung von Mitarbeitern.

Bemerkenswert ist hierbei, dass Art. 20 NIS-2-RL erstmals explizit auch die
Verantwortlichkeit der Leitungsebene normativ einbezieht, entsprechende
Qualifikationsanforderungen an die Organe der Unternehmensfihrung stellt, sie zur
Uberwachung der UmsetzungsmaBnahmen verpflichtet und den Mitgliedstaaten aufgibt,
eine personliche Verantwortlichkeit vorzusehen.?3 Eine zentrale Neuerung mit
unmittelbaren Auswirkungen auf die Informationsflisse zwischen Einrichtungen und
Cybersicherheitsbehorden ergibt sich aus den erweiterten Meldepflichten bei erheblichen
Sicherheitsvorfallen. GemaB Art. 23 NIS-2-RL sind betroffene Einrichtungen verpflichtet,
solche erheblichen Vorfalle3* unverziglich an das zustandige Computer-Notfallteam
(Computer Security Incident Response Team, CSIRT) bzw. an die zustandige Behorde —in
Deutschland in jedem Fall das BSI — zu melden. Anders als bisher im BSIG vorgesehen,*®
erfolgt die Meldung nicht einstufig, sondern in einem dreistufigen Verfahren:3¢

e Unverziglich, jedenfalls aber innerhalb von 24 Stunden ist eine Frihwarnung
abzugeben, die eine erste Risikoeinschatzung und ein zlgiges Eingreifen
ermoglichen soll (Art. 23 Abs. 4 UAbs. 1 lit. a NIS-2-RL).

e Unverzuglich, jedenfalls aber binnen 72 Stunden folgt eine vertiefte Mitteilung mit
Informationen zu Ursachen, Auswirkungen und ersten GegenmaBnahmen (Art. 23
Abs. 4 UADbs. 1 lit. b NIS-2-RL).

e  Spatestens innerhalb eines Monats ist ein Abschlussbericht vorzulegen, der eine
umfassende Bewertung, Dokumentation und ggf. Nachbereitung des Vorfalls enthalt
(Art. 23 Abs. 4 UAbs. 1 lit. d NIS-2-RL).

Erganzend sieht Art. 23 Abs. 5 NIS-2-RL vor, dass das CSIRT oder die zustandige Behorde
spatestens 24 Stunden nach Eingang der Frihwarnung eine Riickmeldung Uber erste
unterstitzende MaBnahmen an die meldende Einrichtung erteilt.

Erstmals normiert die Richtlinie auch eine Informationspflicht gegentiber den Empfangern
der angebotenen Leistungen, die allgemein Sicherheitsvorfalle erfasst (also nicht ,nur”
solche mit personenbezogenen Daten)®”: So sind gemaR Art. 23 Abs. 2 NIS-2-RL die
betroffenen Einrichtungen — ggf. auch die CSIRTs selbst (vgl. Abs. 7) — verpflichtet, im
Falle eines erheblichen Sicherheitsvorfalls auch die Nutzer oder Kunden ihrer Dienste zu
informieren, sofern dies erforderlich ist, um Folgeschaden abzuwenden oder
Schadensbegrenzung zu ermdglichen.

Erganzend zu den obligatorischen Meldepflichten gemaB Art. 23 NIS-2-RL sieht Art. 30
Abs. 1 lit. a und b NIS-2-RL darlber hinaus die Mdglichkeit vor, freiwillige Meldungen
sicherheitsrelevanter Vorkommnisse an das zustandige CSIRT oder die zustandige
Behdrde zu Ubermitteln. Diese Mdglichkeit steht sowohl den in der Richtlinie regulierten
Einrichtungen als auch Dritten auBerhalb des eigentlichen Adressatenkreises offen.
Gegenstand solcher Meldungen kénnen insbesondere tatsachliche oder drohende
Sicherheitsvorfalle sein. Nach Art. 30 Abs. 2 NIS-2-RL sind diese freiwilligen Meldungen im
Grundsatz nach denselben Verfahren wie Pflichtmeldungen zu behandeln, wobei letztere
im Zweifel vorrangig zu bearbeiten sind. Insgesamt dient Art. 30 NIS-2-RL der
Vervollstandigung des Lagebilds der zustandigen Behorden und der darauf aufbauenden
Prognosen und Handlungsempfehlungen.

3 Kipker, EuZW 2023, 249.

3 Nach Art. 23 Abs. 3 NIS-2-RL gilt ein Sicherheitsvorfall als erheblich, wenn er schwerwiegende Betriebsstorungen
der Dienste oder finanzielle Verluste fir die betreffende Einrichtung verursacht hat oder verursachen kann (lit. a)
oder er andere naturliche oder juristische Personen durch erhebliche materielle oder immaterielle Schaden
beeintrachtigt hat oder beeintrachtigen kann (lit. b).

3 Hornung, NJW 2015, 3334 (3337).

% Ein dreistufiges Meldeverfahren findet sich auch in der DORA, s. Dittrich/Heinelt, RDi 2023, S. 164 (167).

37 Insoweit greift — unter den dort genannten Tatbestandsvoraussetzungen — die Meldepflicht nach Art. 34 DSGVO;
zu diesem Schnittpunkt zwischen NIS-2-RL und DSGVO vgl. Grosmann/Michel, ZD 2025, 250 (253).



2.3.2.2. Austausch mit den zustdndigen Behérden
Neben den zentralen Anlaufstellen im Sinne des Art. 8 NIS-2-RL sind auch die zustandigen
Behdrden flr das Cyberkrisenmanagement (Art. 9 NIS-2-RL) sowie die Einrichtung von
CSIRTs (Art. 10 f. NIS-2-RL) wesentliche Institutionen der unionsrechtlichen
Cybersicherheitsarchitektur. Sie sind bereits unter der Vorgangerrichtlinie (NIS-1-RL) auf
nationaler Ebene in Abteilungen des BSI verankert worden3® — unterliegen nunmehr
jedoch deutlich erweiterten Anforderungen. Die genannten Einrichtungen fungieren als
nationale Koordinierungsinstanzen: Sie nehmen Sicherheitsvorfalle entgegen,
konsolidieren sektorenlbergreifende Informationen und koordinieren die Reaktion auf
kritische Bedrohungslagen. Hervorzuheben ist insbesondere die in Art. 11 NIS-2-RL
geregelte Verantwortung der CSIRTs fir die koordinierte Offenlegung von Schwachstellen
— eine Aufgabe, die bereits seit geraumer Zeit in den Zustandigkeitsbereich des BSI fallt
(8§ 3 Abs. 1 Nr. 2, 14, 14a; § 4 Abs. 2; § 8b Abs. 2).

DarUber hinaus obliegen den CSIRTs zentrale Aufgaben der operativen Cybersicherheit:
Sie erstellen Risikoanalysen, Uberprifen die Einhaltung regulatorischer
Sicherheitsanforderungen, setzen verbindliche Vorgaben durch, kdnnen bei Bedarf
MaBnahmen anordnen und im Falle von VerstdBen auch Sanktionen verhdngen. GemaR
Art. 35 Abs. 1 NIS-2-RL besteht dartiber hinaus eine Meldepflicht der zustandigen
Behorden gegentiber den Datenschutzaufsichtsbehérden, sofern bei einem
Sicherheitsvorfall auch personenbezogene Daten betroffen sind.

Nach Art. 11 Abs. 3 lit. b NIS-2-RL sind die CSIRTs zudem verpflichtet, Friihwarnungen
Uber erkannte Cyberbedrohungen auszusprechen. In der praktischen Umsetzung hat sich
jedoch gezeigt, dass die Weitergabe von Informationen tber Schwachstellen in IT-
Komponenten sensible Geschaftsinteressen beriihren kann — insbesondere dann, wenn
die Offenlegung potenziell in die Grundrechte der betroffenen Hersteller eingreift.3°
SchlieBlich ist zu beachten, dass die nach der NIS-2-RL zustéandigen Behorden auch
Informationsaustauschverpflichtungen mit zustandigen Behorden im Sinne der Critical
Entities Resilience Directive (CER)*® — aller Voraussicht nach in Deutschland der BNetzA —
unterliegen (vgl. Art. 23 Abs. 10 NIS-2-RL).

2.3.2.3. Informationsaustausch zwischen den kommerziellen IT-Anwendern
Ein weiteres Anliegen der NIS-2-RL besteht darliber hinaus in der Férderung des
freiwilligen Informationsaustauschs zwischen Herstellern, kommerziellen sowie privaten
IT-Anwendern. Wie in Erwagungsgrund 119 NIS-2-RL ausgefihrt wird, wurde ein solcher
Wissensaustausch bislang durch verschiedene Hemmnisse erschwert — insbesondere
durch Unklarheiten hinsichtlich der Vereinbarkeit mit wettbewerbs- und
haftungsrechtlichen Vorgaben. Zur Uberwindung dieser Hirden verpflichtet Art. 29
Abs. 1 NIS-2-RL die Mitgliedstaaten nun ausdricklich dazu, den freiwilligen
Informationsaustausch sowohl zwischen den in der Richtlinie adressierten Einrichtungen
als auch mit kleineren Akteuren zu fordern. Weitergehend stellen die Mitgliedstaaten
nach Art. 29 Abs. 2 NIS-2-RL sicher, dass der Informationsaustausch innerhalb von
Gemeinschaften wesentlicher und wichtiger Einrichtungen und gegebenenfalls ihrer
Lieferanten oder Dienstleister stattfindet. Hierzu erleichtern die Mitgliedstaaten nach Art.
29 Abs. 3 NIS-2-RL die Festlegung von Vereinbarungen zwischen den Beteiligten,
insbesondere auch Uber technische Plattformen und Instrumente. GemaB Art. 29 Abs. 4
NIS-2-RL sind Einrichtungen verpflichtet, den Abschluss sowie die Beendigung solcher
nach Abs. 2 geschlossener Kooperationsvereinbarungen unverztglich den zustandigen
nationalen Behdrden anzuzeigen. Flankierend hierzu unterstiitzt die Agentur der
Europaischen Union flr Cybersicherheit (ENISA)*' gemaB Art. 29 Abs. 5 NIS-2-RL den
Abschluss entsprechender Vereinbarungen nach Abs. 2, indem sie bewdahrte Verfahren
austauscht und Orientierungshilfen zur Verfligung stellt.

3 \on der Zusammenfihrung der drei Institution in einer Einrichtung geht auch Art. 13 Abs. 1 NIS-2-RL aus.

3 S, hierzu das Urteil des OVG Mnster, NVwZ 2022, 1393 zur Warnung des BSI auf Grund einer IT-
Sicherheitsliicke im Fall , Kaspersky”; auch Dittrich, NJW 2022, 2971.

4'S. Hornung/Muttach/Schaller, CR 2024, 229 ff.

41Zu den Aufgaben der ENISA s. Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 30 f.; Scholz/Kipker,
MMR-Aktuell 2019, 414986.



2.3.3. Nationale Informationsverarbeitung an der Schnittstelle

zur Union, den Mitgliedstaaten und Drittlandern
Das BSI fungiert unter der NIS-2-RL nun noch starker®? als zentrale Schnittstelle zur
europaischen Ebene. In dieser erweiterten Funktion ist es nicht nur fir die nationale
Umsetzung sicherheitsrelevanter MaBnahmen verantwortlich, sondern auch integraler
Bestandteil eines unionsweit vernetzten Informationssystems. Diesem Ubergeordneten
. Koordinierten Rahmen flr die Cybersicherheit” ist mit Art. 7-13 NIS-2-RL ein
substantieller Teil des Rechtsakts gewidmet; hinzu kommen weitere Regelungen zur
Zusammenarbeit in den Art. 14-19 NIS-2-RL.

Eine Schlusselrolle in diesem Mehrebenensystem nimmt die ENISA ein. Ihr wird in der NIS-
2-RL an zahlreichen Stellen eine koordinierende, unterstiitzende und informierende Rolle
zugewiesen.*3 Zudem obliegt der ENISA nach Art. 12 Abs. 2 NIS-2-RL die Einrichtung einer
den Interessentragern zuganglichen europdischen Schwachstellendatenbank. ErwG. 62
NIS-2-RL betont den besonderen Wert 6ffentlich zuganglicher Informationen Gber
Schwachstellen, die der strukturierten Erfassung und Bekanntmachung
sicherheitskritischer Schwachstellen dient. Kommt es zu erheblichen Sicherheitsvorféllen
mit grenziberschreitendem Bezug, so trifft das zustandige nationale CSIRT gemaB Art. 23
Abs. 6 NIS-2-RL die Pflicht, betroffene Mitgliedstaaten sowie die ENISA unverzlglich und
unter Wahrung der Vertraulichkeit zu informieren. Darlber hinaus Gbermitteln die
zentralen Anlaufstellen gemaB Art. 23 Abs. 9 NIS-2-RL vierteljahrlich anonymisierte
Lageberichte an die ENISA.

Auf Ebene der Européischen Union wurden erganzend drei zentrale Institutionen
geschaffen, die den grenziiberschreitenden Informationsaustausch zwischen den
Mitgliedstaaten, der ENISA und der Européischen Kommission maBgeblich koordinieren:

e Die Kooperationsgruppe (Art. 14 NIS-2-RL) setzt sich aus Vertretern der
Mitgliedstaaten, der Europaischen Kommission sowie der ENISA zusammen. Sie
fordert die strategische Zusammenarbeit und den allgemeinen
Informationsaustausch zwischen den nationalen Behorden in einer Vielzahl von
Bereichen.#* Dies erfolgt insbesondere durch die Erstellung von
Orientierungshilfen fir unterschiedliche Akteure (Abs. 4 lit. a, b, 1), die
Risikobewertung kritischer Lieferketten (Abs. 4 lit. i) oder auch die
Festschreibung von Methoden und organisatorischen Aspekten flr das Peer
Review gem. Art. 19 Abs. 1 NIS-2-RL (Abs. 4 lit. g).

e Das CSIRTs-Netzwerk (Art. 15 NIS-2-RL), bestehend aus den Vertretern der
nationalen CSIRTs (in Deutschland das BSI), dient der Vertrauensbildung und
operativen Zusammenarbeit zwischen den Mitgliedstaaten. Es unterstitzt
insbesondere bei der grenziberschreitenden Koordination technischer
MafBnahmen.

e Im Falle besonders schwerwiegender, internationaler Cybervorfélle tritt das
European Cyber Crises Liaison Organisation Network (EU-CyCLONe) (Art. 16
NIS-2-RL) hinzu.*> Dieses Netzwerk ist mit der Koordination und Unterstitzung
des Managements groBer Cybersicherheitsvorfalle innerhalb der EU betraut.*® Es
soll als , Vermittler zwischen der technischen und der politischen Ebene“4’
fungieren. Um die institutionelle Verzahnung zu verbessern, werden das CSIRTs-
Netzwerk und EU-CyCLONe gemaB Art. 15 Abs. 6 NIS-2-RL zur Entwicklung
gemeinsamer Verfahrensregeln verpflichtet.

“2 Bisher hat das BSI nur rudimentar gesetzlich geregelte Aufgaben der europdischen Zusammenarbeit, s. etwa § 3
Abs. 1 Nr. 16, § 8b Abs. 2 Nr. 4 lit. d, § 8c Abs. 3S. 5, Abs. 4S. 2, Abs. 5 BSIG, § 13 Abs. 5, Abs. 6 BSIG.
“U.a.in Art. 16 UAbs. 2, Art. 18, Art. 25 Abs. 2, Art. 29 Abs. 5 NIS-2-RL. und auch ErwG. 43, 49, 60 NIS-2-RL.

“ Dazu auch Gitter in Hornung/Schallbruch, IT-Sicherheitsrecht, § 15 Rdnr. 27.

4 Noch zum Entwurf der NIS-2-RL, s. Kipker/Birreck/Niewdhner/Schnorr, MMR 2021, 214 (215); EU-CyCLONe wird
nach Art. 17 Abs. 1 CRA auch durch die ENISA Uber Meldungen der Hersteller informiert.

4 Zum Vergleich mit dem EDSA, s. Grosmann/Michel, ZD 2025, 250 (254).

47 ErwG. 71 NIS-2-RL.



2.4, Fazit: Herausforderungen fiir den nationalen
Gesetzgeber

Es bleibt abzuwarten, ob es dem nationalen Gesetzgeber gelingen wird, in der
zunehmend komplexen und durch das nationale Recht zusatzlich ausdifferenzierten
Landschaft von Akteuren und Institutionen die Zustandigkeiten hinreichend klar
abzugrenzen und Redundanzen im Informationsaustausch zu vermeiden. Insbesondere
erhebliche Sicherheitsvorfalle, die einer raschen Koordination und Reaktion bedirfen,
kdnnten einen ersten Testfall fr das mehrstufige europaische Informationssystem
darstellen. Die NIS-2-RL gewahrt den Mitgliedstaaten dabei gestalterische Spielraume. In
der nationalen Cyberstrategie sollte insbesondere der Umgang mit sicherheitsrelevanten
Informationen eine noch deutlich starkere Beachtung finden, als es Art. 7 NIS-2-RL bereits
vorsieht. Sicherzustellen ist ferner, dass das BSI mit den nétigen personellen und
technischen Ressourcen ausgestattet wird. Nur so kann gewahrleistet werden, dass die
stetig wachsende Menge an sicherheitsrelevanten Informationen addquat verarbeitet und
bewertet werden kann — ein Anspruch, den Art. 11 NIS-2-RL fir CSIRTs explizit formuliert.
Dabei ist ein hohes Maf3 an Vertrauen in das BSI unabdingbar, denn insbesondere in
Fallen, in denen der Informationsaustausch auf freiwilliger Basis erfolgt, bildet Vertrauen
die Grundlage fur eine effektive Zusammenarbeit mit der Wirtschaft und den
Verbrauchern. Flr wesentliche und wichtige Einrichtungen ergibt sich ein konkreter
Handlungsbedarf daraus, dass Abldufe und Zustandigkeiten fir die Verarbeitung von
Informationen klar definiert sein mussen. Zudem sollten sowohl| Mitarbeiter als auch
Fhrungskrafte im Umgang mit sicherheitsrelevanten Informationen geschult werden, um
sicherheitskritische Vorfalle richtig einordnen und auf sie reagieren zu kdnnen. Dartber
hinaus stellen sich mit Blick auf die wirksame und rechtssichere Umsetzung der NIS-2-RL
noch einige offene Fragen:

e Technische Interoperabilitat: Ein effizienter und interoperabler
Informationsaustausch auf européischer Ebene setzt die Entwicklung und
Umsetzung einheitlicher technischer Standards voraus. Deren Fehlen kann zu
Verzdgerungen, Missverstandnissen und sicherheitsrelevanten Liicken flhren.
Fragen der Interoperabilitat sind in der NIS-2-RL nur am Rande angesprochen
(Art. 15 Abs. 3 lit. e, ErwG. 52, 99, 117 NIS-2-RL).

e Datentransfer in Drittstaaten: Die vorgesehene Weitergabe sicherheitsrelevanter
Daten an Behdrden anderer Mitgliedstaaten sowie an Behdrden in Drittstaaten
ist in mehrfacher Hinsicht sensibel.*® Besonders kritisch ist der Umgang mit
personenbezogenen Daten im Rahmen der Zusammenarbeit mit auslandischen
Computer-Notfallteams (CERTs) oder staatlichen Stellen. Handelt es sich um
Drittlander, so ist Voraussetzung hierflr eine vorherige Prifung des
Datenschutzniveaus im betreffenden Drittland,*> um die Einhaltung der Art. 44
ff. DS-GVO sicherzustellen.

e Meldepflichten und administrative Belastung: Unklar ist bislang, welche
praktischen Auswirkungen die umfangreichen Pflichten fir das
Risikomanagement nach Art. 21 NIS-2-RL sowie die Melde-, Dokumentations-
und Berichtspflichten nach Art. 23 NIS-2-RL auf die neu regulierten
Einrichtungen haben werden. Zu erwarten sind zunachst qualitative und
zeitliche Unsicherheiten bei der Erfillung dieser Pflichten, insbesondere in der
Anfangsphase.

e  Freiwilliger Informationsaustausch: Besonders zu beobachten bleibt der
Austausch sicherheitsrelevanter Informationen zwischen den Einrichtungen nach
Art. 29 NIS-2-RL. Die rechtlichen Grenzen dieses Austauschs — insbesondere im
Hinblick auf das Datenschutz- und Wettbewerbsrecht — werden noch mithilfe

“ ErwG. 45, 73 NIS-2-RL; Art. 10 Abs. 7 NIS-2-RL.
4 ErwG. 45 NIS-2-RL.



der von den Mitgliedstaaten festzulegenden Instrumente und Verfahren zu
konturieren sein.

e Zielkonflikte mit Uberwachungsinteressen: Die Nutzung von
Schwachstelleninformationen durch Sicherheitsbehdrden zu Zwecken der
Uberwachung wird in der NIS-2-RL nicht thematisiert.5° Gerade in Behdrden, in
denen Cybersicherheits- und Strafverfolgungsaufgaben institutionell verbunden
sind, kénnen hieraus strukturelle Zielkonflikte zulasten der IT-Sicherheit
erwachsen.

e Kommunale Verwaltungen als regulatorische Grauzone: Fir Bereiche der lokalen
Verwaltung eréffnet die NIS-2-RL die Mdglichkeit, diese nach Art. 2 Abs. 5 lit. a
NIS-2-RL vom Anwendungsbereich auszunehmen.>' Dies birgt jedoch das Risiko
erheblicher Licken im nationalen Sicherheitsgeflige, da gerade kommunale IT-
Strukturen haufig besonders angreifbar sind.>?

e  Selbstbelastungsrisiken: Noch ungeklart ist, inwieweit die Verpflichtung zur
Meldung schwerwiegender Sicherheitsvorfalle eine mégliche Selbstbelastung
betroffener Einrichtungen im rechtlichen Sinne begriinden kann — etwa im
Hinblick auf buBgeld- oder strafrechtliche Konsequenzen.>3

Das IT-Sicherheitsrecht befindet sich mehr noch als andere Rechtsgebiete in einem
kontinuierlichen Wandel. Die NIS-2-RL stellt in diesem Kontext einen entscheidenden
Fortschritt dar: Sie etabliert erstmals verbindliche Fristen und gestufte Meldeprozesse.
Zudem fordert sie institutionalisierte Rlickmeldemechanismen sowie eine koharente
vertikale und horizontale Informationsarchitektur. Gleichzeitig wird der Kreis der
adressierten Akteure erheblich erweitert, die Pflichten klarer definiert und der européische
Zusammenhalt im Bereich der Cybersicherheit auf eine neue Stufe gehoben.

*° Hilger, Staatlicher Zugriff auf verschlUsselte Daten, S. 136 ff.

*1 Zur str. Anwendung der NIS-2-RL auf kommunale Einrichtungen, s. Wissenschaftlicher Dienst, EU 6 - 3000 -
063/24. Im Gegensatz dazu kann eine Einrichtung der 6ffentlichen Verwaltung auf regionaler Ebene, ,,die nach
einer risikobasierten Bewertung Dienste erbringt, deren Stérung erhebliche Auswirkungen auf kritische
gesellschaftliche oder wirtschaftliche Tatigkeiten haben kdnnte” nach Art. 2 Abs. 2 lit. f) ii) NIS-2-RL nicht vom
Anwendungsbereich ausgenommen werden.

2 Grundlegend zu dieser Frage Martini/Botta, LKV 2024, 293; auch Grau/Schén, ZRP 2025, 73 (74).

53 Hessel/Callewaert/Schneider, RDi 2024, 208.



3. Intensitat von
Grundrechtseingriffen bei Big-
Data-Anwendungen

Das folgende Kapitel setzt sich damit auseinander, welche Topoi grundsatzlich Einfluss
auf die Intensitat von Eingriffen in das Recht auf informationelle Selbstbestimmung bzw.
das Grundrecht auf Datenschutz haben, um Beeintrachtigungen in Zukunft leichter
systematisieren und je nach ihren Rechtfertigungsanforderungen einordnen zu kénnen.
Denn die Bestimmung der Eingriffsintensitat ist ein wesentliches Merkmal fur
datenschutzrechtlich relevante (und auch andere) Abwagungsentscheidungen. Die
Verwendung der groBen Quantitat von Daten, die Big Data Anwendungen stets zu eigen
ist, stellt dabei einen Aspekt dar, ist aber noch lange nicht das einzige Kriterium, um
Eingriffsintensitat zu bestimmen. Was die Intensitat von Informationseingriffen aber
verstarkt oder abschwacht, ist dogmatisch noch nicht abschlieBend geklart.>* Der
folgende Beitrag entwickelt dazu einige Eckpunkte.

Zunachst wird — knapp — die allgemeine verfassungsrechtliche Eingriffsdogmatik
dargestellt (I.), um im nachsten Schritt Besonderheiten von Informationseingriffen
herauszuarbeiten (II.). Aus diesen Besonderheiten lassen sich zahlreiche Faktoren ableiten,
welche die Intensitat von Grundrechtseingriffen steigern kénnen (lil.). SchlieBlich werden
die entwickelten MaBstabe auf die Datenverarbeitung in Big-Data-Systemen Ubertragen
(IV.). Das Kapitel bezieht sich vor dem Hintergrund der unverandert fortbestehenden
Entscheidungskompetenz des Bundesverfassungsgerichts, die dieses zudem auch um die
europdische Dimension erweitert hat,> insbesondere auf das nationale Verfassungsrecht.
Die entwickelten MaBstédbe lassen sich aber ebenso auf die europaische Ebene
Ubertragen, zumal das deutsche Verfassungsrecht in Teilen weiterhin pragend auch fur
die europaische Auslegung zu sein scheint.>®

3.1 Allgemeine verfassungsrechtliche Eingriffsdogmatik
und die Auswirkungen auf private Abwagungen

In ihrer klassischen Funktion als Abwehrrechte schitzen die Grundrechte vor
verfassungsrechtlich nicht gerechtfertigten Eingriffen in die Freiheitssphare der Blrger. Ein
Eingriff setzt voraus, dass die Integritat des jeweiligen Grundrechts beeintrachtigt ist, also
seine grundrechtliche Substanz geschmalert wird. Wann ein Eingriff vorliegt, ist demnach
stets abhangig vom Schutzbereich des jeweiligen Grundrechts und kann nicht fir alle
Grundrechte gleichermalBen, etwa durch einen allgemeingultigen Begriff, abstrakt
bestimmt werden.>’

Um die Voraussetzungen eines Eingriffs néher zu bestimmen, wurde zunachst der
klassische Eingriffsbegriff entwickelt. Danach ist ein Eingriff jede rechtsformige staatliche
MaBnahme, die final und unmittelbar auf die Einschrankung von Grundrechten gerichtet
sowie zwangsweise durchsetzbar ist.>® Neben diesen — vor allem Ge- und Verbote, also
insbesondere Verwaltungsakte erfassenden — MaBnahmen existieren im modernen Staat
aber zahlreiche weitere, subtilere Handlungsformen, die ebenso

4 S. dazu z.B. Schantz in Simitis/Hornung/Spiecker gen. D6hmann, DatenschutzR, Art. 6 Abs. 1, Rdnr. 100 ff,;
Herfurth, ZD 2018, 514; Backer in Herdegen/Masing/Poscher/Gérditz, HdbVerfR, § 28; Gusy in
Baumeister/Roth/Ruthig, FS Schenke, 395 (405 ff.); Tanneberger, Die Sicherheitsverfassung, S. 232 ff.; Schneider,
NVwZ 2021, 1646; Hornung, Grundrechtsinnovationen, S. 309 ff.

> BVerfGE 152, 216 — Recht auf Vergessen II.

%S0 lasst der EUGH z.B. in seiner Rechtsprechung zur Vorratsdatenspeicherung &hnliche Kriterien erkennen: EuGH
Urt. v. 6.10.2020, C-623/17, ECLI:EU:C:2020:790, Rdnr. 58 ff.

" Hillgruber in Isensee/Kirchhof, HStR® IX 2011, § 200, Rdnr. 76 f.

*\Vgl. z.B. in BVerfGE 105, 279 (300).



Grundrechtsbeeintrachtigungen hervorrufen kénnen.>® Daher wurde der lange
herrschende klassische Eingriffsbegriff durch einen modernen Eingriffsbegriff erweitert.
Vorreiter dieser Entwicklung war — fir die folgenden Uberlegungen besonders bedeutsam
— das Informationsverhalten des Staates, also die Verwendung von Informationen® zur
Steuerung des Verhaltens der Birger.®!

Nach dem modernen Verstandnis liegt ein Eingriff in ein Grundrecht bereits vor, wenn
dem Betroffenen ein Verhalten, das in den Schutzbereich des einschldgigen Grundrechts
fallt, ganz oder teilweise unmdglich gemacht oder erschwert wird.6? Damit werden auch
staatliche Handlungen erfasst, die nur sog. mittelbar-faktisch
Grundrechtsbeeintrachtigungen hervorrufen.®? Insofern kénnen insbesondere
MaBnahmen zur staatlichen Informationsgewinnung, bei denen personenbezogene
Daten des Betroffenen verarbeitet werden und die ohne oder gegen dessen Willen
erfolgen, einen Grundrechtseingriff darstellen, auch wenn sie nicht final auf die
Herbeifihrung einer Rechtsfolge gerichtet sind.®* Freilich sind nicht alle
Informationseingriffe mittelbar-faktisch, vielmehr sind durchaus Konstellationen denkbar,
in denen auch bei Informationseingriffen der klassische Eingriffsbegriff erfillt ist, etwa bei
der durch Verwaltungsakt aufgegebenen Verdffentlichung oder Preisgabe von
Informationen. Ferner existieren auch auf Informationen ausgerichtete staatliche
Handlungsformen, die selbst nach dem modernen Verstandnis keinen Eingriff
darstellen.®> Im Folgenden wird daher naher bestimmt, wann ein Eingriff in das Recht auf
informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, Art. 7 und
Art. 8 Abs. 1 GRC, Art. 8 Abs. 1 EMRK vorliegt.

Unabhangig davon sind die im Folgenden entwickelten Anhaltspunkte fir die Ermittlung
der Intensitat des Eingriffs in das Recht auf informationelle Selbstbestimmung in
vergleichbarer Weise fruchtbar fir die Bestimmung von Interessen Privater. Deren
Verhaltnis zueinander ist im Verfassungsrecht Uber die mittelbare Drittwirkung und den
objektiven Gehalt der Grundrechte ohnehin angelegt; die Verdichtung erfolgt tber die
individualrechtliche Ausgestaltung. Viele Vorschriften, allen voran Art. 6 Abs. 1 UAbs. 1
lit. f DSGVO, sehen Interessenabwagungen vor, ohne aber zu verdeutlichen, welche
MaBstabe flr deren Bestimmung anzulegen sind. Die im Folgenden entwickelten
Uberlegungen kénnen fir diese Konkretisierung gleichfalls zumeist herangezogen
werden.

3.2 Besonderheiten von Eingriffen in das Recht auf
informationelle Selbstbestimmung

3.2.1. Schutzbereich des Rechts auf informationelle Selbstbestimmung
Eingriffe in das Recht auf informationelle Selbstbestimmung weisen im Vergleich zu
Eingriffen in andere Grundrechte einige Besonderheiten auf. Das Recht auf
informationelle Selbstbestimmung, das auf nationaler Ebene als Teil des allgemeinen
Personlichkeitsrechts aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG hergleitet®® wurde, schitzt
vor Informationseingriffen, unabhdngig davon, ob eine bestimmte Sphare, etwa die
Privat- oder Intimsphare, betroffen ist. Es tragt den besonderen Gefahren durch
automatisierte Datenverarbeitung und -speicherung sowie durch die umfassende
Vernetzung in der digitalen Welt®” Rechnung,®® indem es das Recht des Einzelnen schitzt,
Uber die Preisgabe und Verwendung seiner Daten grundsatzlich selbst bestimmen zu

* Hillgruber in Isensee/Kirchhof, HStR® IX 2011, § 200, Rdnr. 89.

€ Die Begriffe Daten — Information — Wissen werden fir die Zwecke dieses Kapitels synonym verwendet; siehe zu
Differenzierung Spiecker genannt D6hmann, HBVerwR | 2022, § 23, Rdnr. 10ff. mwN.

1 BVerfGE 105, 279 - Osho - bzw. BVerfGE 105, 252 - Glykol.

&2 Peine in Merten/Papier, HGR Ill 2009, § 57, Rdnr. 31.

% BVerfGE 105, 279 (299ff.).

® Hillgruber in Isensee/Kirchhof, HStR® IX 2011, § 200, Rdnr. 79.

& Siehe mit weiter Ausrichtung Spiecker genannt D6hmann, HBVerwR 1 2022, § 23, Rdnr. 108ff. mwN.

 Dazu grundlegend BVerfGE 65, 1 (41 ff.), fortentwickelt in BVerfGE 133, 277 (316 ff.); 141, 220 (264 ff.); 150,
244 (263 ff.); 150, 309 (330 ff.); 155, 119 (166 ff.).

57 Dazu auch BVerfGE 125, 274 (305 ff.).

 Dj Fabio in Dirig/Herzog/Scholz, GG, Art. 2, Rdnr. 173.



kdnnen.®® Der personlichkeitsrechtliche Aspekt wird gerade durch diesen Aspekt der
Selbstbestimmung hervorgehoben; dahinter scheinen die Gewahrleistungen von
Autonomie und Freiheitlichkeit durch.”® Das Recht wirkt insbesondere einer
~umfassende[n] Registrierung und Katalogisierung der Personlichkeit durch die
Zusammenfihrung einzelner Lebens- und Personaldaten zur Erstellung von
Personlichkeitsprofilen””! entgegen.

Auf europaischer Ebene ist der Schutz der informationellen Selbstbestimmung in Art. 7
und Art. 8 Abs. 1 GRC als Grundrecht auf Schutz personenbezogener Daten sowie Art. 8
Abs. 1 EMRK im Recht auf Schutz der Privatsphare kodifiziert.”? Das europarechtliche
Verstandnis greift die personlichkeitsrechtliche Ausrichtung auf und unterscheidet sich
insoweit deutlich von anderen, insbesondere von eigentumsrechtlichen, Ansatzen wie
etwa in den USA.73

Fir groBBe Datensatze im Rahmen von Big Data ist besonders bedeutsam, dass es
aufgrund der umfassenden technischen Mdglichkeiten zur Vernetzung und Verknlpfung
von Daten nach der Rechtsprechung des Bundesverfassungsgerichts , kein belangloses
Datum*“74 geben kann. Entsprechend ist der Schutzbereich des Grundrechts auf
informationelle Selbstbestimmung weit und umfasst jede Form der Erhebung,
Speicherung, Kenntnisnahme, Verwendung, Verarbeitung, Weitergabe und
Veroffentlichung personenbezogener Daten.”>

3.2.2. Besonderer Charakter von Informationseingriffen

Analog zum Schutzbereich wird auch der Eingriffsbegriff im Zusammenhang mit der
informationellen Selbstbestimmung weit verstanden.”® Das ist nicht zuletzt dem
besonderen Charakter von Informationen und in der Folge auch von
Informationseingriffen geschuldet.”” Die meisten Grundrechtseingriffe — man denke etwa
an ,klassische” Eingriffe wie die polizeiliche Beschlagnahme einer Sache, ein
Versammlungsverbot oder einen Platzverweis — sind fir den Einzelnen durch
eingeschrankte Handlungsmaglichkeiten oder Vermdgens-, Substanz- und
Verflgungsverluste unmittelbar splrbar.”® Ihrer normativen Einordnung als Eingriff in den
Schutzbereich geht in der Regel eine tatsachlich fihlbare Beschrankung voraus. Ist dies
nicht der Fall und der Eingriff zunachst immaterieller Natur, wie etwa bei Eingriffen in die
Religionsfreiheit, so materialisiert er sich jedenfalls und wird fir den Betroffenen
erfahrbar, indem ein gewtiinschtes Verhalten beschrankt wird. Bei Informationseingriffen
hingegen existiert keine physische Materie, deren Substanz geschmalert werden kénnte;
mehr noch, weil Informationen &ffentliche Guter im Sinne der 6konomischen Theorie
sind, sind sie vielfach und immer wieder ohne Einschrdnkung nutzbar.”® Einer Information
kann man nicht ansehen, ob sie genutzt wurde, denn die Information selbst sowie ihr
Wert flr andere verdndern sich durch Nutzung zumeist nicht.&°

% BVerfGE 65, 1 (43).

0 Spiecker gen. D6hmann, VVDStRL 77 (2018), 9 (57); dies. in Kischel/Kube: HStR1, 2023, § 20, Rdnr. 8, 14.

71 BVerfGE 65, 1 (53).

72 Schiedermair in Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Einleitung Rdnr. 167ff.; Kingreen in
Calliess/Ruffert, EUV/AEUV, Art. 8 GRC, Rdnr. 1; Grabenwarter/Pabel: EMRK, § 22, Rdnr. 11.

73 Zum ,Dateneigentum*: Hornung/Spiecker gen. D6hmann in Hornung/Spiecker gen. D6hmann,
Datenschutzrecht, 2025, Einleitung Rdnr. 27, 310 mwN.; zum bereichsspezifischen Ansatz in den USA:
Schwartz/Reidenberg, Data Privacy Law; Hornung/Spiecker gen. D6hmann in Hornung/Spiecker gen. D6hmann,
Datenschutzrecht, 2. Aufl., Einleitung Rdnr. 75.

74 BVerfGE 65, 1 (45).

> Aufzéhlung bei Di Fabio in Dirig/Herzog/Scholz, GG, Art. 2, Rdnr. 176; ferner Barczak in Dreier, GG, Art. 2,
Rdnr. 93.

’® Eichberger in: Huber/VoBkuhle, GG, Art. 2, Rdnr. 291; auf europaischer Ebene: Kihling in
Pechstein/Nowak/Héade, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC, Rdnr. 26; Grabenwarter/Pabel: EMRK, § 22, Rdnr.
27.

7 \Vgl. Spiecker genannt D6hmann in Kischel/Kube, HStR I, 2023, § 20, Rdnr. 2 und 42ff. mwN.

78 Die folgenden Ausfihrungen entwickeln die Uberlegungen von Spiecker gen. D6hmann u.a. in Bartsch/Briner,
DGRI Jahrbuch 2010, 39 (41), sowie dies., HBVerwR |, 2022, § 23, dies. HBVerwR Ill, 2023, § 71 sowie dies. HBStR
I, 4. Auflage 2023, § 20, Rdnr. 2 weiter.

7 Spiecker gen. D6hmann in Kischel/Kube, HStR I, 2023, § 20 Rdnr. 2, 4; dies. in Kahl/Ludwigs, HdbVerwR I, 2022,
§ 23, Rdnr. 31 f.; dies. in Kahl/Ludwigs, HdbVerwR Ill, 2022, § 71, Rdnr. 50.

8 Eine Ausnahme kénnen Geheimnisse sein, deren Nutzung im Sinne von Offenbarung bzw. Bekanntwerden Gber
den eigentlichen Kreis der Geheimnistrager hinaus deren Wert verdndern kann, man denke etwa an
Wettbewerbsvorteile durch Kenntnis von Insider-Informationen.



Daher sind Informationseingriffe in den allermeisten Fallen flr die Betroffenen nicht
unmittelbar splrbar, zumal sie nicht selten klandestin erfolgen. Erst staatliche (oder
private) FolgemaBnahmen, die auf Grundlage der erlangten Informationen erfolgen und
die weitere Grundrechtsbeeintrachtigungen hervorrufen, insbesondere operative und
StrafverfolgungsmaBnahmen, machen den Eingriff flr den Betroffenen splrbar. Haufig
sind Informationseingriffe also nur VorbereitungsmaBnahmen fir spatere, , handfestere”
Eingriffe. Allerdings kénnen Betroffene aus den MaBnahmen und nachfolgenden
Entscheidungen auf die zugrundeliegenden Informationen nicht rickschlieBen, was eine
Kontrollierbarkeit der Informationseingriffe signifikant erschwert. Welche MaBnahmen in
Folge eines Datenabrufs konkret ergriffen werden, ergibt sich zudem erst aus den
erlangten Informationen und ist zum Zeitpunkt des Eingriffs in die informationelle
Selbstbestimmung noch nicht absehbar. Ein Beispiel fir einen solchen mittelbar-
faktischen Informationseingriff ist die Videolberwachung 6ffentlicher Platze oder die
Mitteilung von beim Staat vorhandenen Informationen Uber eine Person an Dritte.

Fir die Bestimmung der Intensitat von Informationseingriffen sind in der Folge zwei
Elemente entscheidend: Zum einen fihrt ihre gleich mehrfache Verwendbarkeit dazu,
dass vom Informationseingriff noch nicht zwingend auf die spateren
Nutzungsmoglichkeiten und Konsequenzen geschlossen werden kann. Zum anderen ist
damit von besonderer Bedeutung fir die Beurteilung des gegenwartigen Eingriffs, fr
welche weiteren Handlungen die Informationen in verschiedenen zukinftigen Szenarien
eingesetzt werden kénnten und inwiefern dieser Zweck einer Bindung unterliegt. Denn
ansonsten |auft der Betroffene Gefahr, dass seine Informationen auch zweckentfremdet
weiter genutzt werden, ohne dass er davon erfahrt oder dass er spatere Entscheidungen
darauf zurlckfthren kénnte.

Diese Erwagungen kdnnen ohne Weiteres auch auf die Interessenabwagungen zwischen
Privaten Ubertragen werden; die staatliche besondere Machtposition wirkt sich hier nicht
gesondert aus; die Gefahrdungslage ist fr staatliche wie private Informationseingriffe
vergleichbar.

NatUrlich kénnen staatliche Informationseingriffe auch imperativ erfolgen, so etwa durch
§ 172 TKG, wonach eine Prepaid-Mobilfunknummer nur bei vorheriger Identifikation
vergeben wird. Man denke auch an Telekommunikations-Bestandsdaten oder die
Vorratsdatenspeicherung, bei denen im Verhaltnis zwischen Staat und Anbieter durch
Verwaltungsakt bestimmt wird, dass die Daten herauszugeben sind. An diesem letzten
Beispiel wird indes wiederum deutlich, dass der Kern des Informationseingriffs
typischerweise mittelbar-faktische Qualitat hat: Denn der Eingriff in die Daten des Nutzers
wiegt bei TK-Bestandsdatenausklnften deutlich schwerer als der Eingriff in die Daten des
Anbieters, und zudem ist faktisch die Weitergabe der Daten des Nutzers durch den
Anbieter fir den Nutzer nicht erlebbar und diesem — ohne Information Uber die
Weitergabe — nicht bekannt.

Hinzu kommt, dass in der internetbasierten Informations- und Wissensgesellschaft
Informationen nicht ohne Weiteres vergessen werden — weder wenn staatliche noch
wenn private Eingriffe vorliegen. Schon technisch ist dies kaum mdéglich, zumal eine
Léschung typischerweise durch Uberschreiben von Informationen erfolgt. Und selbst eine
Loéschung der Daten vermag den Grundrechtseingriff nie ganz zu kompensieren 2! bleibt
doch die Gefdhrdungslage der einmal preisgegebenen Daten grundsatzlich gegeben.
Bereits das flhrt zu einer grundsatzlichen Intensivierung von Informationseingriffen
gegenlber typischen Eingriffen in andere Grundrechte und Rechtspositionen.

3.3 Eingriffsintensivierende Faktoren

Entsprechend muss bei staatlichen Eingriffen insbesondere im Rahmen der
VerhaltnismaBigkeitspriifung, in der die Intensitat des staatlichen Informationseingriffs
von besonderer Bedeutung ist, aber auch bei jeglichen sonstigen

81\/gl. Bretthauer/Spiecker gen. D6hmann, JZ 2020, 990 (991).



Abwagungsentscheidungen, also auch zwischen Privaten, fir jeden potentiellen
kinftigen (Folge-)Eingriff beurteilt werden, wie wahrscheinlich oder unwahrscheinlich,
positiv oder negativ sein Eintreten fir den Betroffenen ware.#?

Die Beurteilung der Eingriffsintensitat und damit der Ausgang einer Interessenabwagung
ist daher von zahlreichen unsicheren, da in der Zukunft liegenden und nur durch
Prognosen zu ermittelnden, Faktoren abhdngig. Gerade im Bereich von Sicherheitsrecht
und Terrorismusbekdmpfung — hdufige Zwecke von staatlichen Informationseingriffen —
geht es dabei um nichts Geringeres als die Dichotomie von Freiheit und Sicherheit, die
unter diesen unsicheren Vorzeichen abgewogen wird.®> Dem stehen in der
GUterabwagung die — sofern der Informationseingriff nicht unrechtmaBigerweise
zweckfrei erfolgt — ihrerseits verfassungsrechtlich, haufig ihrerseits grundrechtlich
geschitzten Interessen an den erhobenen Informationen gegentiber. Diese sind aufgrund
des allgemeinen staatlichen Interesses an einer effektiven Sicherheitsgewahrleistung im
Gegensatz zu den unsicheren Positionen der Betroffenen im konkreten Einzelfall meist
praziser bestimmbar, wahrend aufseiten der Betroffenen, deren Daten abgefragt werden,
ohne das Ergebnis der Informationserhebung zu kennen, nicht mit Gewissheit
bestimmbar ist, ob FolgemaBnahmen angeknlpft werden. Mit 6konomischer Theorie
lasst sich dies derart unterflittern, dass konkrete Interessen sich Ublicherweise gegenlber
allgemeinen Interessen durchsetzen.®*

Nachfolgend sollen vor diesem Hintergrund verschiedene Topoi diskutiert werden, die fur
die Bestimmung der Intensitat von Eingriffen in das Recht auf informationelle
Selbstbestimmung von Bedeutung sind und als eingriffsintensivierende Faktoren in die
Interessenabwagung einflieBen kénnen. Diese Topoi kdnnen grundsatzlich auch fur die
Bestimmung bei Informationsverwendungen durch Private herangezogen werden; ob die
staatliche Machtposition sich erschwerend oder sogar konstitutiv erweist, ist jeweils zu
erortern. Angesichts der Machtposition, die inzwischen einzelne Informationsintermediare
erlangt haben, lasst sich durchaus diskutieren, hier ahnliche Bindungen annehmen zu
koénnen.®

3.3.1. Quantitat von Daten

Fir die hier im Mittelpunkt stehenden Big Data Verarbeitungen mit ihrer verteilten und
potentiell redundanten Speicherung von Daten, der parallelen Aufgabenbearbeitung,
Skalierbarkeit, Hardwareunabhangigkeit und den geringen Kosten ist vor allem das
Charakteristikum der Massenhaftigkeit und dessen Einordnung fir die Bestimmung der
Eingriffsintensitat maBgeblich.8

Das Bundesverfassungsgericht hat in verschiedenen Entscheidungen immer wieder
deutlich gemacht, dass sich die Quantitat der erhobenen oder verarbeiteten Daten in
einer normativen Steigerung der Intensitat eines Informationseingriffs auswirkt;®” auch
den Entscheidungen des EuGH lasst sich diese Einordnung entnehmen®. Gerade fir Big
Data Anwendungen — erst recht fir solche im Zusammenhang mit KI — nimmt die
Massenhaftigkeit von Datenerhebungen und -weiterverarbeitungen enorm zu. Auch die
im Zusammenhang mit Machine Learning erforderlichen massenhaften Trainingsdaten,
mit denen eine Kl ,,angefuttert” wird, tragen zu einer Anhaufung von Datenverwendung
und damit zu einer Intensivierung des mit der urspriinglichen Datenerhebung
verbundenen Eingriffs bei. Im Datenschutzrecht wirkt daher der Grundsatz der

& Ebd.

8 Barczak in Dreier, GG, Art. 2, Rdnr. 92.

8 \gl. Olson, Die Logik des kollektiven Handelns, 1968.

8 Vgl. Muckel, VVDStRL 79 (2020), 245 (273 ff.); Heckmann/Paschke in Stern/Sodan/Méstl, Staatsrecht, § 121,
Rdnr. 26, 48; Hoffmann/Schulz/Borchers, MMR 2014, 89 (91).

8 Das gilt gleichermaBen fir Falle, in denen Private Big-Data-Anwendungen einsetzen, fur Félle, in denen samtliche
Daten oder die Ergebnisse der privaten Datenanalyse an den Staat Ubermittelt werden, sowie fir Falle, in denen der
Staat die Daten selbst erhebt und analysiert. Je mehr der Eingriff aus der staatlichen Sphére stammt, umso mehr ist
die Abwehrdimension der Grundrechte betroffen; je mehr der Eingriff von Privaten ausgeht, umso eher sind die
Grundrechte im Modus der Schutzpflichten oder der mittelbaren Drittwirkung betroffen. Angesichts der breiten
Auswirkung des Rechts auf informationelle Selbstbestimmung in den privaten Raum lassen sich die eingriffs- bzw.
interesse-intensivierenden Elemente auch hierfr fruchtbar machen.

8 Vgl. nur BVerfGE 93, 181 — Rasterfahndung I; 120, 274 — Online-Durchsuchung; 120, 378 — Automatisierte
Kennzei-chenerfassung; 125, 260 — Vorratsdatenspeicherung.

8 \gl. EUGH Urt. v. 8.4.2014 — Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 (Vorratsdatenspeicherung).



Datenminimierung darauf hin, Datenverarbeitungssysteme so zu gestalten und die
verwendeten Daten so auszuwahlen, dass sie mdglichst sparsam mit Daten umgehen.®°
Bei Big Data lasst sich dieser Grundsatz schon aus der Funktionsweise heraus aber kaum
aufrechterhalten.

Von besonderer Auswirkung auf die Bestimmung der Eingriffsintensitat erweist sich,
wenn besonders viele Menschen von einem Eingriff betroffen sind, die sog.
.Streubreite” *° Je mehr Daten bei unterschiedlichen Personen erhoben werden, umso
intensiver wird der Eingriff fr jeden einzelnen Betroffenen. Das verdeutlicht schon die
Schutzrichtung des Rechts auf informationelle Selbstbestimmung in Verbindung mit der
Kommunikationsfreiheit: Der Datenschutz schitzt vor allem auch vertrauliche
Kommunikation, und das setzt die Integritat der Daten nicht nur einer betroffenen
Person, sondern aller beteiligten Kommunikationsteilnehmer voraus.®' Der Bestimmung
der Intensitat des Eingriffs fir den Einzelnen wird also auch die Wirkung fir andere
zugerechnet. Dies ist deshalb bedeutungsvoll, weil vielfach einzelne Datensatze erhoben
werden, die fir sich genommen wenig Aussagekraft zu haben scheinen, aber in der
Kumulation, wie sie typisch fir Big Data Anwendungen sind, erhebliche Auswirkungen
flr den Einzelnen und auch fur Dritte haben kénnen. So kénnen etwa im Wege
pradiktiver Analysen anhand von Daten Uber eine Einzelperson durch die
Querverbindungen mit anderen Daten des Datensatzes (pradiktive) Informationen Uber
diese Person und auch Uber Dritte gewonnen werden.?? Dieses Wissen haben die
Betroffenen in der Regel Uber sich selbst nicht. Als intensivierendes Element gilt also hier
zum einen, dass Wissen Uber den Betroffenen ermittelt und eingesetzt wird, Gber das er
selbst nicht verflgt. Zum anderen werden die externen Effekte der Datenverarbeitung als
eingriffsintensivierend angesehen: Weil die Datenverarbeitung zu Ergebnissen Uber Dritte
fihren kann, ist der Eingriff beim Betroffenen besonders intensiv — auch wenn ihn selbst
das gar nicht betreffen mag.

3.3.2. Qualitat von Daten

Des Weiteren wirkt sich die Art und Qualitat der erhobenen Daten auf die
VerhaltnismaBigkeit von Informationseingriffen aus. Hier lasst sich als Grundsatz
festhalten: Je personlichkeitsrelevanter das Datum, umso intensiver ist der Eingriff in die
informationelle Selbstbestimmung.®?

Ferner ist von Bedeutung, wie aussagekraftig die Daten sind bzw. wie ihr Wahrheitsgehalt
einzustufen ist. Die Verarbeitung unwahrer oder jedenfalls nicht geprifter Daten ist als
eingriffsintensiver einzustufen, da sich Informationen im Internetzeitalter schneller und
frequentierter verbreiten und sich somit auch potentiell unwahre Tatsachen Uber eine
Person deutlich leichter perpetuieren.®* Dies wird besonders deutlich, wenn an unwahre
Tatsachen — etwa bei Generierung falschlicherweise positiver Treffer (sog. false positives)
in einer Verbunddatei — (operative) FolgemaBnahmen angeknipft werden, die ex post
nicht gerechtfertigt sind.

Verscharfend wirkt in jedem Fall zudem der bereits erwdahnte Umstand, dass Daten
offentliche Guter im 6konomischen Sinn sind und dass eine Rickholbarkeit einmal
verbreiteter Daten damit nur schwer, oftmals sogar nur ausnahmsweise gelingt. Ist also
ein Eingriff gegeben, lasst sich dieser nur schwer aus der Welt schaffen. Bei

8 Kihling in Pechstein/Nowak/Hade, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC, Rdnr. 47; RofBnagel in
Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl., Art. 5 Rdnr. 123 f.

% BVerfGE 125, 260 (318 f.) und EuGH Urt. v. 8.4.2014 — Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 (Di-
gital Rights Ireland Ldt/Minister for Communications, Marine and Naturale Recourses u.a.), Rdnr. 37.

' So auch Gusy in Baumeister/Roth/Ruthig, FS Schenke, 295 (410 ff.).

9 Zur pradiktiven Analytik: Mdhlhoff: Predictive Privacy.

% Das BVerfGE stellte bereits in E 57, 167 (178 f.) fest, dass fir die Bestimmung der Eingriffsintensitat unter
anderem entscheidend ist, ob die betroffene Person anonym bleibt. Diese Rspr. wurde in der Folge weiter
ausgebaut, s. dazu nur BVerfGE 100, 313 (376); 107, 299 (320); 109, 279 (253); 113, 348 (382); 115, 320 (347);
Scholz in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl., Anhang 1 zu Art. 6, Rdnr. 100;
Wolff in Pechstein/Nowak/Hade, EUV/GRC/AEUV, 1. Aufl., Art. 8 GRC, Rdnr. 47; Kingreen in Calliess/Ruffert,
EUV/AEUV, Art. 8 GRC, Rdnr. 17; zur Entwicklung der Verfassungsrspr.: Hornung: Grundrechtsinnovationen, S. 309
ff.

% Entsprechend ordnet Art. 5 Abs. 1 lit. d an, dass personenbezogene Daten sachlich richtig sein missen; dazu:
RoBnagel in Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Aufl., Art. 5, Rdnr. 136 ff.

% Gutjahr/Limberger, DOV 2022, 848 (854).



qualitatsvollen, d.h. aussagekraftigen und die Personlichkeitsrechte in besonderer Weise
beriihrenden Informationen fihrt dies regelmaBig auch zu besonders schwerwiegenden
Konsequenzen®®.

3.3.3. Beeintrachtigung der Zweckbindung

Eines der wichtigsten Gebote im Zusammenhang mit der Verarbeitung
personenbezogener Daten ist der Grundsatz der Zweckbindung.®” Danach muss bereits in
dem Gesetz, das zur Erhebung der Daten ermachtigt, eindeutig festgelegt werden, zu
welchen Zwecken die Daten verwendet und weiterverarbeitet werden diirfen.®® In der
Rechtsprechung des Bundesverfassungsgerichts findet sich die besondere Bedeutung des
Zweckbindungsgrundsatz auch im Kriterium der Anlasslosigkeit wieder: Die anlasslose
Speicherung von Daten ist besonders eingriffsintensiv und daher nur im Ausnahmefall
zulassig.®® Der Zweckbindungsgrundsatz verbietet insbesondere die Speicherung von
Daten auf Vorrat, um sie zu einem spateren Zeitpunkt zu zuvor noch nicht festgelegten
Zwecken zu bearbeiten.'® Fir jede Anderung des Zwecks, zu dem die Daten urspriinglich
erhoben wurden, muss eine eigenstandige Ermachtigungsgrundlage geschaffen
werden, 0!

Die Einhaltung dieses Grundsatzes wird mit der vermehrten Verarbeitung von Daten in
groBen, realen Datenverarbeitungssystemen, bei Big Data und Ubiquitus Computing
zunehmend zum Problem, denn die Sammlung und Auswertung der Daten erfolgt haufig
zu verschiedenen, mitunter wechselnden, mitunter im Vorhinein gar nicht bekannten
Zwecken.'9 Neben einer Datenverarbeitung, die von vorneherein zu verschiedenen
Zwecken erfolgt, kann der Verarbeitungszweck aber auch nachtraglich geandert werden.
So kdnnte beispielsweise das Datum, dass ein Bahnreisender den von ihm gebuchten Zug
betreten hat, fr die automatische Fahrscheinkontrolle sowie das Bonussystem des
Bahnbetreibers genutzt werden, und die Bahn kann das Datum zugleich zur Bestimmung
der Auslastung ihrer Ziige zu bewerten und den Fahrplan zu planen. Die Systeme, die das
Datum des Bahnreisenden erfassen, kénnen dann wiederum mit weiteren Systemen
kooperieren und Daten austauschen oder maglicherweise weitere Daten (ber den
Fahrgast erfassen.'® Grundsatzlich erhoht sich die Eingriffsintensitat, je groBer die
Verwendungsmaglichkeiten der Daten sind und je weniger streng sie auf die
Zweckerreichung bezogen sind. Auch die Moglichkeiten, die Daten miteinander zu
verknipfen und daraus Personlichkeitsprofile zu erstellen oder neue Informationen zu
gewinnen, die womdglich neue Verdachtsmomente begriinden, steigern die Intensitat.’*

% Dazu naher unten 3.3.6.

9 RoBnagel in Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2. Auf. Art. 5, Rdnr. 63 ff.;; Eichberger in
Huber/VoBkuhle, GG, Art. 2, Rdnr. 298; Kiihling in Pechstein/Nowak/Héade, EUV/GRC/AEUV, 2. Aufl., Art. 8 GRC,
Rdnr. 44; in Art. 8 Abs. 2 S. 1 GRC sowie einfachgesetzlich in Art. 5 Abs. 1 lit. b DSGVO ist der Grundsatz der
Zweckbindung ausdricklich verankert.

% BVerfGE 100, 313 (360); 118, 168 (187); 120, 378 (408); 125, 260 (344 f., 355); 155, 119 (176, 179); EuGH Urt.
v. 8.4.2014 — Verb. Rs. C-293/12, C-594/12, ECLI:EU:C:2014:238 Rdnr. 57 ff.; Urt. v. 6.10.2015 - C-362/14,
ECLI:EU:C:2015:650 Rdnr. 93.

% Grundlegend: BVerfGE 125, 260 (323 f.).

' Die Vorratsdatenspeicherung von Telekommunikationsdaten ist nach BVerfGE 125, 260 sowie EuGH Urt. v.
8.4.2014 — Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238 grundsatzlich unzulassig und nur ausnahmsweise zum
Schutz besonders hoher Gemeinwohlglter in einem eng begrenzten zeitlichen Rahmen und zu feststehenden
Verwendungszwecken erlaubt; s. dazu auch die weiteren Entscheidungen des EuGH, Urt. v. 21.12.2016 — Verb. Rs.
C-203/15, C-698/15, E-CLI:EU:C:2016:970 (Tele2 Sverige); Urt. v. 6.10.2020 — C 623/17, ECLI:EU:C:2020:790
(Privacy Internatio-nal); Urt. v. 6.10.2020 — Verb. Rs. C 511/18, C 512/18, C 520/18, ECLI:EU:C:2020:791 (La
Quadrature du Net u.a.). Auch seine jlingste Entscheidung, EuGH Urt. v. 30.4.2024 — C-470/21,
ECLI:EU:C:2024:370, welche zu Zwecken des Urheberrechtsschutzes vergleichbare Eingriffe zuldsst, widerspricht
dem nicht.

" RoBnagel in Simitis/Hornung/Spiecker genannt D6hmann, Datenschutzrecht, Art. 5 Rn. 93; Eichberger in
Huber/VoBkuhle, GG, Art. 2 Rdnr. 299; Kihling in Pechstein/Nowak/Hade, EUV/GRC/AEUV, Art. 8 GRC, 44 ff.

102 \/gl. ebenso kritisch gegenutiber der Wahrung des Zweckbindungsgrundsatzes im Zusammenhang mit Big Data
RoBnagel in Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2. Aufl., Art. 5 Rdnr. 111 ff.

103 Zum Beispiel: RoBnagel, Datenschutz in einem informatisierten Alltag, S. 140 f.

1% RoBnagel in Simitis/Hornung/Spiecker genannt D6hmann, Datenschutzrecht, Art. 5 Rdnr. 111, 115; Wolff in
Pechstein/Nowak/Héade, EUV/GRC/AEUV, 1. Aufl., Art. 8 GRC, Rdnr. 47.



3.3.4. Erschwerte Detektierbarkeit von Informationseingriffen und

Heimlichkeit

Bei Informationseingriffen wirkt sich die Besonderheit der Information als &ffentliches Gut
im 6konomischen Sinne zudem generell aus, was sie prinzipiell besonders problematisch
macht: Denn wegen der Mehrfach-Verwendbarkeit von Daten ist mangels Beschrankung
der Nutzbarkeit fir den Berechtigten schon grundsatzlich eine Identifikation von
Eingriffen nicht per se mdglich. Informationseingriffe sind also ohnehin schwergewichtig,
und schwergewichtiger als viele andere Eingriffe, weil sie strukturell die Moglichkeit der
rechtlichen und tatsachlichen Gegenwehr des Betroffenen nicht in sich bergen.

Daraus folgt im Weiteren, dass die Gefahrdung durch heimliche Eingriffe noch einmal
zusatzlich gesteigert ist, weil hier die Datenverarbeiter die Aufdeckung ohnehin nur
eingeschrankt oder sogar gar nicht flrchten missen.'® Das liegt insbesondere daran,
dass Rechtsschutz bei klandestinen Eingriffen entweder gar nicht mehr oder — zumindest
— deutlich erschwert zu erlangen ist.’ Denn er kann von vorneherein nur nachtraglich
erfolgen — und dann sind die potentiellen Folgen der Datenteilung, wie eben gezeigt,
nicht mehr vollstandig und sicher zu beseitigen.

Daher mussen Datenerhebungen generell grundsatzlich in vorheriger Kenntnis des
Betroffenen erfolgen.’%” Bei einer groBen Zahl von direkten Datenverarbeitungen unter
Einbeziehung der Betroffenen wie z.B. im Rahmen allgemeiner Behérdengange, bei
Hinweisen auf Datenschutzerkldrungen oder gut sichtbaren (Uberwachungs-)Kameras ist
diese Offenheit auch zumeist gegeben. Gegen viele Arten von polizeilichen
Datenerhebungen unter Nutzung digitaler Besonderheiten, etwa im Bereich der Online-
Durchsuchung oder speziell bei Wohnraum- oder Telekommunikationstiberwachungen —
die schon aus der Natur der Sache nicht offen erfolgen kénnen — kann Rechtsschutz aber
erst erlangt werden, wenn der Eingriff durch daran anknipfende MaBnahmen oder im
Rahmen nachgelagerter Informationspflichten offengelegt wird. Daher sind solche
intensiven Grundrechtseingriffe — etwa in der Strafprozessordnung, im BKA-Gesetz, in
den Polizeigesetzen der Lander und in den Rechtsgrundlagen fur die Nachrichtendienste
geregelt— auch mit besonders strengen Voraussetzungen verbunden: Zumeist sind sie
zumindest an einen Richtervorbehalt geknilpft. Soweit dies im Bereich der
Nachrichtendienste entfallt und die MaBnahme durch das Bundesinnenministerium oder
die obersten Landesbehdrden angeordnet werden (§ 10 Abs. 1 G 10), findet nach § 14 G
10 zumindest eine nachgelagerte Kontrolle durch das parlamentarische Kontrollgremium
als Kompensation flr den nach § 13 G10 ausgeschlossenen Rechtsweg statt.

3.3.5. Vorkontakt

Weiterhin ist fir die Abwagung in eingriffssteigernder Weise relevant, ob bereits ein
Vorkontakt zwischen staatlichen Stellen und dem Betroffenen bestand und dort bereits
andere Informationen Uber die Person gespeichert sind — man denke etwa an auf dem
Personalausweis gespeicherte Fingerabdriicke'®® oder die Weiterverwendung von sog.
~genetischen Fingerabdriicken” im Anschluss an die VerbiBung einer Straftat'®. Das
lasst sich dartber begriinden, dass Uber den Vorkontakt die Betroffenen zumindest eher
nachvollziehen kénnen, dass eine weitere Datenverwendung stattfinden mag. Vorkontakt
und Heimlichkeit sind also in gewisser Weise erganzende Faktoren und bewegen sich
entlang der vom BVerfG vorgegebenen Linie: Wer nicht weiB, was ein anderer weif3, kann
sein Verhalten nicht danach einrichten.©

195 BVerfGE 155, 119 (187 f.); 165, 363 (399 f.); Wolff in Pechstein/Nowak/Hade, EUV/GRC/AEUV, 1. Aufl., Art. 8
GRC, Rdnr. 47.

1% Spiecker gen. D6hmann in Bartsch/Briner, DGRI Jahrbuch 2010, 39 (43).

17 BVerfGE 155, 119 (187 f.); 165, 363 (399 f.); Vgl. Art. 12 ff. DSGVO; Kingreen in Calliess/Ruffert, EUV/AEUV,
Art. 8 GRC, Rdnr. 17.

198 Mit EuGH Urt. v. 21.03.24 — C-61/22, ECLI:EU:C:2024:251 wurde eine Verletzung des Rechts auf Schutz
personenbezogener Daten durch die Speicherung von Fingerabdricken auf dem deutschen Personalausweis nach §
5 Abs. 5, 9, § 9 Abs. 3 PAuswG verneint.

100 BVerfGE 103, 21 — Genetischer Fingerabdruck I.

"0Vgl. BVerfGE 65, 1 (42 f.).



3.3.6. Konsequenzen

Damit ist bereits der nachste eingriffsintensivierende Faktor angesprochen, namlich
welche Konsequenzen und Rechtsfolgen an die Sammlung von Informationen und
personenbezogenen Daten geknipft sind oder von den Grundrechtstragern ,nicht ohne
Grund beflrchtet werden”'"". Je mehr konkrete Folgen, etwa der Einsatz von
Zwangsmitteln, an die Datenverarbeitung angeknipft werden kénnen, umso hoher sind
die Anforderungen an die Rechtfertigung des Eingriffs."? Zudem wirken strafrechtliche
Folgen eines Dateneingriffs ersichtlich schwerer als andere Konsequenzen. Daher ist hier
eine enge Verbindung zur Zweckbindung zu ziehen: Je konkreter der Zweck, desto besser
sind auch die Konsequenzen eines Dateneingriffs zu bestimmen, und entsprechend eher
kann eine prazise Abwagung stattfinden.

3.3.7. Sensitive Daten und vulnerable Gruppen

Einen Einfluss hat weiterhin, ob es sich um Daten von Personen handelt, die eine
besondere Aussagekraft haben und daher eine auf der Kenntnis von Umstanden
beruhende Diskriminierung befordern kénnen. Daher werden z.B. in Art. 9 DSGVO
besondere Datenqualitaten, sog. Besondere Kategorien personenbezogener Daten, mit
besonders hohen Eingriffshirden versehen.

Daher sind — jenseits von Art. 9 DSGVO - auch sonstige personenbezogene Daten, die
Zugehorigkeit zu einer sonstigen vulnerablen Gruppe (beispielsweise Gefllichtete oder
Menschen, die einer in Art. 9 DSGVO nicht adressierten Minderheit angehoren)
vermitteln, als grundsatzlich eingriffsintensivierend einzuordnen in ihrer Verarbeitung.
Dann namlich kénnen zu dem reinen Informationseingriff potentiell auch Eingriffe in
weitere Grundrechte — z.B. in Art. 3 Abs. 1 oder Abs. 3 GG bzw. in Art. 21, 22 GRCh -
hinzutreten; die Konsequenzen der Datenverarbeitung sind also moglicherweise
besonders schwerwiegend und normativ besonders unerwinscht.

Freilich fUhrt nicht jeder Informationseingriff bei Betroffenen, die einer vulnerablen
Gruppe angehdren, auch automatisch zu einer Diskriminierung — man denke etwa an die
bloBe Erfassung von Daten Uber eine solche Person in einem Personalfragebogen. Die
Diskussion um sog. ,racial profiling” ' zeigt aber, dass die Gleichheitsrechte gerade bei
Informationseingriffen in besonderer Weise gefordert sein konnen; in Art. 9 DSGVO
findet sich eine einfachgesetzliche Umsetzung dazu. Ein weiteres Beispiel, das die
besonderen Risiken von Informationseingriffen bei Angehérigen vulnerabler Gruppen
zeigt, ist der osterreichische Arbeitsmarktservice (AMS), ein Algorithmus, der Menschen
nach ihren Chancen auf dem Arbeitsmarkt kategorisiert. Dieser rechnete Frauen pauschal
weniger gute Aussichten auf dem Arbeitsmarkt aus als Mannern.'

Weil Big Data Anwendungen gerade den Einsatz fir Profiling und Personalisierung
fordern sollen und hier die Differenzierung im Vordergrund steht, um besonders
aussagekraftige Prognosen Uber das Verhalten bestimmter Gruppen treffen zu kénnen,
wirkt dieses Kriterium gleichfalls eingriffserhohend. Denn wo es darum geht, Menschen
nach ihren Eigenschaften oder ihrem Verhalten zu kategorisieren, wird potentiell auch
Diskriminierungen im Sinne unerwiinschter Unterscheidungen Tur und Tor gedffnet.
Dieses Kriterium setzt also in besonderer Weise an den potentiellen weiteren
Konsequenzen an.

3.3.8. Zeitliche Dauer des Eingriffs und Dauer der Aufbewahrung

Ein weiterer gewichtiger Faktor, der in die VerhaltnismaBigkeitsprifung von
Informationseingriffen einflieBen muss, ist die zeitliche Dauer des Eingriffs sowie die

""" So die Formulierung des BVerfG in st. Rspr., s. nur BVerfGE 113, 348 (382); BVerfGE 165, 363 (400); BVerfG
NJW 2022, 1583 (1585); BVerfG Urt. v. 16.2.2023 — 1 BVR 1547/19 — 1 BvR 2634/20, Rdnr. 76; Urt. v. 1.10.24 - 1
BVR 1160/19, Rdnr. 157.

"2 BVerfGE 100, 313 (376); Hornung: Grundrechtsinnovationen, S. 311; Gutjahr/Limberger, DOV 2022, 848 (853);
Volkmann, JURA 2014, 820 (827).

13 S. dazu Wissenschaftlicher Dienst des Deutschen Bundestages, WD 7 - 3000 - 108/21; Tischbirek/Wihl, JZ 2013,
219; Wagner, DOV 2013, 113; Langenfeld in Dirig/Herzog/Scholz, GG, Art. 3 Abs. 3, Rdnr. 46; Kischel in
Epping/Hillgruber, BeckOK GG, Art. 3, Rdnr. 223a ff.; Liebscher, NJW 2016, 2779; Mdiller/Schwabenbauer in
Lisken/Denniger, HdbPolIR, G., Rdnr. 1348 ff.; Petterson, ZAR 2019, 301.

"4 Dazu ausfuhrlich Fréhlich/Spiecker gen. D6hmann, Kénnen Algorithmen diskriminieren?, VerfBlog v.
26.12.2018.



Dauer der Aufbewahrung der Daten. Je langer ein Eingriff andauert — auch hier bieten
sich Wohnraum- und Telekommunikationstiberwachungen als Beispiel an —, umso mehr
Daten konnen erhoben werden und damit den Einflussbereich des Betroffenen verlassen.
Und je langer Daten bei der verarbeitenden Stelle gespeichert werden, desto langer
kénnen weitere Datenverarbeitungen vorgenommen und MaBnahmen angeknUpft
werden. Fur Big Data Anwendungen bedeutet dies noch eine zusatzliche Steigerung:
Denn je mehr Daten es gibt und je langer sie vorgehalten werden, umso intensiver
kénnen sie ausgewertet, rekombiniert und genutzt werden und desto groBer ist die
Wahrscheinlichkeit, dass die Daten im Zusammenspiel mit weiteren Uber die Person oder
zugehorige Gruppen bestehende Daten verknUpft und zu einem Persdnlichkeitsprofil
zusammengesetzt werden kénnen.

Daher ist es nur konsequent, dass der EuGH schon friih deutlich gemacht hat, dass die
Beurteilung der RechtméaBigkeit von Datenerhebungen zeitlicher Dynamik unterliegt: Was
zu einem Zeitpunkt rechtmaBig war, ist es daher zwangslaufig nicht auch noch spater.'™
Big Data Anwendungen mussen daher, um Eingriffe Gberhaupt rechtfertigen zu konnen,
aber erst recht auch dem Verlauf von Eingriffen gerecht werden zu kénnen, ihrerseits
bestandige Anpassungen und Priifungen der zugrundeliegenden Datensatze mit
personenbezogenen Daten vorsehen.

3.3.9. Modi der Aufbewahrung

Uberdies hat auch der Modus der Aufbewahrung der Daten Einfluss darauf, wie
Abwagungsentscheidungen ausfallen. So macht es einen Unterschied, ob die Daten
zentral — etwa in einer Zentraldatei wie der Antiterror- oder der
Rechtsextremismusdatei''® — oder dezentral gespeichert werden. Bei einer zentralen
Aufbewahrung lassen sich zum einen leichter Verknipfungen zwischen den Daten
herstellen, zum anderen ist auch das von Dritten ausgehende Angriffsrisiko deutlich
hoher als bei dezentraler Aufbewahrung, weil bei einem rechtswidrigen Zugriff mehr und
intensiver aussagekraftige Daten abgegriffen werden kdnnen. Zudem haben bei zentraler
Verwaltung der Daten potentiell auch mehr Personen oder staatliche Stellen problemlos
und ohne weitere Schwellen — wie formelle Datenabfragen bei anderen Behérden —
Zugriff auf die Informationen.

3.3.10. Sicherheitsstufen und Verfahrensabsicherungen

Eng mit diesem Punkt verbunden sind die Zugriffsmoglichkeiten. Das BVerfG hat immer
wieder darauf hingewiesen, dass die Ausgestaltung des Zugriffs eingriffsbestimmende
Wirkung hat. Steigernd wirkt es sich danach auf die Intensitat der Informationseingriffe
aus, wenn die Daten nicht durch hinreichende Verfahrensanforderungen oder
Sicherheitsstufen gegen unbefugte Zugriffe geschitzt sind.'"” Daher missen
Kontrollmechanismen eingerichtet werden, die das Missbrauchsrisiko in Bezug auf die
gespeicherten Daten minimieren.''® Hier zeigt sich einmal mehr, dass die
Eingriffsintensitat kein ganzlich starres Raster kennt, sondern vielmehr durchaus die
konkrete Ausgestaltung durch den Datenverarbeiter die einzelnen
Abwagungstatbestande beeinflussen kann.

3.3.11. Reguldre Zugriffe auf Daten durch andere

Dieser Aspekt verweist schlieBlich auf eine weitere Kategorie des Zugriffs: Ein Topos, der
sich auf die Eingriffsintensitat auswirkt, ist die Moglichkeit des ,, regularen” Zugriffs
Dritter auf die Daten. Dies ist insbesondere der Fall, wenn die Verwaltung sich privater
Unternehmen bedient, die Datenverarbeitungssoftware in ihrem Auftrag programmieren
und warten und deren Server maoglicherweise der datenschutzunfreundlicheren
Gesetzgebung dritter Staaten unterliegen''® — ein Beispiel ware in diesem Zusammenhang

"5Vgl. EuGH Urt. v. 13.5.2014 - C-131/12, ECLI:EU:C:2014:317 (Google Spain und Google).

116 Die Einrichtung dieser Zentraldateien folgt aus § 1 Abs. 1 ATDG bzw. § 1 Abs. 1 RED-G.

"7\V/gl. BVerfGE 93, 181 — Rasterfahndung I; 120, 378 — Automatisierte Kennzeichenerfassung; 125, 260 —
Vorratsdatenspeicherung; Wolff in Pechstein/Nowak/Hade, EUV/GRC/AEUV, 1. Auf. Art. 8 GRC, Rdnr. 47.
18 So EuGH Urt. v. 8.4.2014 - Verb. Rs. C-293/12, C-594/12, ECLI:EU:2014:238, Rdnr. 62, 66.

"% Dazu: Ernst: Der Grundsatz digitaler Souveranitat, S. 34 ff.



die polizeiliche Analysesoftware HessenData des US-Unternehmens Palantir, die die
Ermittlungsarbeit hessischer Polizeibehtrden vereinfachen soll'2°.

3.3.12. Additive Grundrechtseingriffe

Ad(ditive (bzw. je nach Terminologie ,kumulative”) Grundrechtseingriffe steigern die
Eingriffsintensitat, weil eine Vielzahl von Eingriffen erfolgt, die demselben Zweck
dienen."' Gerade im Bereich von Big Data steht haufig eine Vielzahl von Einzeleingriffen
nebeneinander. Big Data ermdglicht die Erhebung von Daten Uber einzelne Betroffene
aus unterschiedlichen Quellen und die Verkniipfung dieser Daten, aus der sich neue
Erkenntnisse und Verdachtsmomente ergeben kénnen, wie dies beispielsweise bei
Zentraldateien'?? von Sicherheitsbehorden der Fall ist.'?3 Diese Gesamtbelastung kann bei
den Betroffenen ein Uberwachungsgefiihl verursachen, das dazu fiihrt, dass Betroffene
ihr Verhalten vorausschauend im Hinblick auf mégliche Konsequenzen anpassen (sog.
.chilling effects” oder ,, Abschreckungseffekte”).?* Auch wenn diese fir sich genommen
jeweils noch keine hohe Intensitat aufweisen mogen, kdnnen sie in der Gesamtschau
erhebliche Beeintrachtigungen der informationellen Selbstbestimmung bewirken
(,,Uberwachungsgesamtrechnung”).'2>

3.3.13. Erhebung von Daten bei Dritten

Zu guter Letzt gilt bei Informationseingriffen der Grundsatz, dass Daten — soweit moglich
— stets beim Betroffenen selbst und nicht bei Dritten erhoben werden missen. 26
Eingriffsintensivierend wirkt sich also aus, wenn von vorneherein die Datenerhebung bei
Dritten erfolgt. Dieses Kriterium steht in engem Zusammenhang mit dem Topos der
»Heimlichkeit”.'?” Ein typischer Fall dieser eingriffsintensivierenden Verarbeitung ist die
Freigabe von Adressblchern mit den Kontaktdaten Dritter in Sozialen Netzwerken oder
die Beurteilung von Personen in Bewertungsportalen (z.B. als Arbeitgeber, Lehrer 0.4.). In
diesen Fallen fehlt es an einer Wahrnehmung der Datenverarbeitung durch den
Betroffenen, oftmals fehlt sogar eine Wahrnehmungsmaglichkeit (so z.B. beim Teilen von
Kontaktdaten), so dass fur diesen unmaoglich ist, die RechtmaBigkeit der
Datenverarbeitung erkennen und prifen zu, geschweige denn, sich dagegen
gegebenenfalls wehren zu kénnen.

120 Das BVerfG hat die Rechtsgrundlage fur ihren Einsatz allerdings 2023 flr verfassungswidrig erklért, BVerfG NJW
2023, 1196; auch medial ist ihr Einsatz sehr umstritten.

121 Zum additiven Grundrechtseingriff, Konzeption: Puschke, Die kumulative Anordnung von
InformationsbeschaffungsmaBnahmen im Rahmen der Strafverfolgung, 2006; Hornung, in: Albers/Weinzierl,
Menschenrechtliche Standards in der Sicherheitspolitik, 2010, 65; Ruschemeier, Der additive Grundrechtseingriff,
2019, S. 131 ff.; Licke, DVBI 2001, S. 1469; Eingriffskumulation bei Klement, AGR 134 (2009), S. 35 ff.
25.0.3.3.9.

123 Ruckerbauer/Goll, Algorithmische Aufklarung: Warum Nachrichtendienste rechtliche Leitplanken fir
automatisierte Datenanalysen brauchen, S. 19.

124 So auch schon das BVerfG im Volkszahlungsurteil, BVerfGE 65, 1 (42 f.): ,,Damit haben sich in einer bisher
unbekannten Weise die Mdglichkeiten einer Einsicht- und EinfluBnahme erweitert, welche auf das Verhalten des
Einzelnen schon durch den psychischen Druck &ffentlicher Anteilnahme einzuwirken vermagen. [...] Wer unsicher
ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.”; S. dazu auBerdem
Gutjahr/Hornung/Kriegel et al.: Systematic Privacy for large, real-life Data Processing Systems, 2023, S. 18;
ausfihrlich auch schon Bischer/Gutjahr/Hornung et al.: Verhaltensbeeinflussung durch Beobachtung?, S. 18 ff.; zu
Abschreckungseffekten allgemein Staben: Der Abschreckungseffekt auf die Grundrechtsaustibung;
Schwabenbauer: Heimliche Grundrechtseingriffe, S. 140 ff.; Assion in Telemedicus e.V., Uberwachung und Recht,
S. 31 ff.; Oermann/Staben, Der Staat 2013, 630; S. auch Spiecker gen. D6hmann in Kischel/Kube, HStR®, § 20
Rdnr. 32.

12> Dazu grundlegend BVerfGE 125, 260 (324); RoBnagel, NJW 2010, 1238 (1240). Der Ansatz einer
Uberwachungsgesamtrechnung findet sich auBerdem auch im Koalitionsvertrag der Ampelregierung wieder,
SPD/Die Griinen/FDP, Mehr Fortschritt wagen. Koalitionsvertrag zwischen SPD, Bindnis 90/Die Grinen und FDP, S.
108. Zudem wird in aktuellen Forschungsansétzen wie dem periodischen Uberwachungsbarometer des MPI zur
Erforschung von Kriminalitdt, Sicherheit und Recht die praktische Umsetzbarkeit untersucht, s.
https://mwww.freiheit.org/de/ueberwachungsbarometer sowie der in drei Banden erschienene umfassende
Forschungsbericht dies., Uberwachungsgesamtrechnung fiir Deutschland; s. ferner insbesondere Léffelmann,
Uberwachungsgesamtrechnung und VerhaltnismaBigkeitsgrundsatz, 2022 sowie die Beitrage in
Zéller/Esser/Voigt/Gerson/Niedernhuber (Hrsg.), Sicherheitsgesetzgebung und Uberwachungsgesamtrechnung,
2023.

126 RoBnagel in Hornung/Spiecker gen. D6hmann, Art. 5 Rdnr. 131, 156; Kingreen in Calliess/Ruffert, EUV/AEUV,
Art. 8 GRC, Rdnr. 17.

27S.0. 3.3.4.



3.4 Gesamtbewertung der Eingriffsintensitat im Hinblick
auf groBe, reale Datenverarbeitungssysteme

Schon bei der Analyse der einzelnen Punkte wurde deutlich, dass Big Data
Verarbeitungen vielfach in die Kategorie besonders eingriffsintensiver
Datenverarbeitungen fallen. Mit der zunehmenden Digitalisierung in allen Bereichen des
Lebens und damit einhergehender dezentraler Abrufbarkeit von Daten, der hdufig langen
Speicherdauer, der Verwendungsoffenheit und Verknipfbarkeit von Daten sowie der
damit haufig einhergehenden Zweckanderungen wird die Intensitat der zahlreichen
Einzeleingriffe kontinuierlich gesteigert. Auch die fehlende Erklarbarkeit des Ergebnisses
bei immer komplexer werdenden Datenverarbeitungssystemen wirkt sich verstarkend auf
etwaige Grundrechtseingriffe aus.

Betrachtet man groBe, reale Datenverarbeitungssysteme vor dem Hintergrund der oben
entwickelten Faktoren, wird deutlich, dass viele dieser Topoi hier von vorneherein und
systemimmanent zum Tragen kommen: Es wird eine groBe Menge von qualitativ
verschiedenartigen Daten verarbeitet, die gerade durch ihre Menge und
Verschiedenartigkeit unzahlige Rekombinationsmaglichkeiten bieten. Aus diesen
Verknupfungen lassen sich neue Erkenntnisse ziehen, die zu erlangen ein menschlicher
Entscheider nicht in der Lage ware und die er daher nicht Uberblicken kann.'?® Ferner ist
der Grundsatz der Zweckbindung bei der Verarbeitung von Big Data aufgrund der groBen
Verwendungsoffenheit und Fluiditat verschiedener Verarbeitungsprozesse haufig
aufgeweicht oder zumindest die Uberprifbarkeit seiner Einhaltung deutlich erschwert.
Daten werden haufig fir einen langen Zeitraum aufbewahrt und kénnen zentral
abgerufen werden. Durch die zentrale Verfligbarkeit sinken wiederum die
Sicherheitsstandards.?® Zudem kann bei der Verarbeitung sehr groBer Datenmengen nur
schwer ausgeschlossen werden, dass nicht auch vielzéhlige Daten Dritter verarbeitet
werden, die gar nicht das eigentliche Ziel der Datenverarbeitung sind — allein schon
dadurch, dass algorithmische Entscheidungssysteme bis hin zu Kinstlicher Intelligenz in
der Lage sind, auf Grundlage nur sehr weniger Daten einer Person nicht nur ihr eigenes
Verhalten, sondern auch das ihres Umfelds umfassend prognostizieren zu kénnen. Social
Scoring Systeme machen dies nur zu deutlich sichtbar. Entsprechend hoch sind die
HUrden anzusetzen, um solche Big Data Anwendungen zu rechtfertigen. Kommen zu
diesen grundsatzlich bestehenden Faktoren noch weitere aus dem aufgestellten Kanon
hinzu — etwa weil Uber einen Vorkontakt bereits weitere Daten Uber den Betroffenen
bekannt sind, die Person zu einer vulnerablen Gruppe gehdrt, die Verarbeitung ohne ihr
Wissen erfolgt oder (straf-)rechtliche Konsequenzen auf Grundlage der Informationen
getroffen werden, kédnnen Eingriffe nur unter sehr engen Voraussetzungen und aufgrund
Uberragend wichtiger entgegenstehender Verfassungsguter gerechtfertigt sein.

4. Gesamtfazit

Informationstechnologien durchdringen zunehmend samtliche Lebensbereiche und
pragen das Verhaltnis zwischen Individuum, Staat und digitaler Infrastruktur in nie
dagewesener Weise. Wahrend sich dadurch enorme Chancen fir gesellschaftliche und
wirtschaftliche Innovationen erdffnen, steigen zugleich die Risiken fir die informationelle
Selbstbestimmung des Einzelnen in dhnlicher Dimension — nicht zuletzt aufgrund der
stetig wachsenden Komplexitat technischer Systeme. Diese Komplexitat entzieht sich
haufig der Nachvollziehbarkeit durch die Betroffenen selbst, aber auch der Verwender
von IT-Systemen. Indem IT-Komponenten immer groBere Mengen an Daten verarbeiten,
wird auch ihre Absicherung gegen Sicherheitsrisiken immer aufwendiger. Die
Verantwortung flr SchutzmaBnahmen liegt dabei zunehmend bei staatlichen Akteuren.

128 Spiecker gen. D6hmann in Bartsch/Briner, DGRI Jahrbuch 2010, 39 (44).
122 7u Zentraldateien s. 3.3.9.



Der Staat ist damit zugleich Gefahrder und Garant der informationellen
Selbstbestimmung.

Die vorliegende Studie hat diesen ambivalenten Befund aus zwei Perspektiven beleuchtet:
Einerseits wurde analysiert, welche Faktoren die Eingriffsintensitat staatlicher MaBnahmen
im Bereich der Big-Data-Verarbeitung besonders beeinflussen — etwa die
Verwendungsoffenheit, die mangelnde Transparenz algorithmischer Entscheidungen oder
die Moglichkeit der Verknlpfung groBer, heterogener Datenmengen. Solche
Informationseingriffe sind im digitalen Raum besonders schwer kontrollierbar, da sie fir
Betroffene oftmals nicht unmittelbar spirbar sind, sich aber — zum Beispiel bei operativen
MaBnahmen — tiefgreifend auswirken kénnen. Die Vielzahl an Faktoren, welche die
Eingriffsintensitat erhdhen — von Zweckanderungen Gber lange Speicherfristen bis hin zur
Betroffenheit vulnerabler Gruppen — verlangt nach einer differenzierten, auf Prognosen
gestltzten VerhaltnismaBigkeitsprifung. Der Gesetzgeber ist daher gefordert, nicht nur
rechtliche Eingriffsgrenzen zu definieren, sondern diese an der tatsachlichen
Eingriffsintensitat auszurichten.

Andererseits wurde mit besonderem Fokus auf die NIS-2-RL untersucht, wie der Staat
seiner Schutzverantwortung durch institutionelle und normative Strukturen im IT-
Sicherheitsrecht nachkommen kann. Dabei zeigt sich besonders deutlich: Risiken fir die
IT-Sicherheit entstehen maBgeblich durch fehlendes Wissen. Sicherheit im digitalen Raum
erfordert daher einen strukturierten Informationsaustausch zwischen staatlichen Stellen,
Unternehmen und weiteren Akteuren. Die NIS-2-RL stellt in diesem Kontext einen
entscheidenden Fortschritt dar: Sie etabliert erstmals verbindliche Fristen und gestufte
Meldeprozesse. Zudem fordert sie institutionalisierte Rickmeldemechanismen sowie eine
koharente vertikale und horizontale Informationsarchitektur. Gleichzeitig wird der Kreis
der adressierten Akteure erheblich erweitert, die Pflichten werden klarer definiert und der
europaische Zusammenhalt im Bereich der Cybersicherheit auf eine neue Stufe gehoben.
Die Richtlinie wirft jedoch auch neue Herausforderungen auf — etwa hinsichtlich
technischer Interoperabilitat, datenschutzrechtlicher Anforderungen beim Datentransfer
in Drittstaaten oder der Gefahr sich Uberlagernder Zustandigkeiten.

Beide Teilbeitrage eint somit eine zentrale Erkenntnis: Der Schutz der informationellen
Selbstbestimmung im digitalen Zeitalter erfordert ein rechtliches Gesamtkonzept, das
sowohl die abwehrrechtliche Seite als auch die Schutzperspektive gleichermalen ernst
nimmt. Dabei darf sich der Gesetzgeber nicht auf punktuelle MaBnahmen beschranken,
sondern muss systemisch denken: Die Verrechtlichung digitaler Prozesse, der Schutz vor
Missbrauch sowie die institutionelle Vertrauensbildung sind keine getrennten Spharen,
sondern zwei Seiten derselben verfassungsrechtlichen Verantwortung.
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