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I. Cybersicherheit und Industrie 4.0

Mit der Vernetzung von Bestell-, Fertigungs- und Lie-
ferprozessen hat die Cybersicherheit zentrale Bedeu-
tung fiir den Erfolg von Industrie 4.0. Diese Orientie-
rungshilfe gibt Unterneh-men, die in der Industrie 4.0
titig sind, einen Uberblick zum komplexen Geflecht
der Cybersi-cherheits-Regulierung: Sie stellt aktuelle
europdische und nationale Gesetze und Richtlinien dar

und bietet einen Ausblick auf Regelungen in Entwick-
lung. Die Publikation hilft, Compli-ance-Anforderungen
im Bereich Cybersicherheit zu verstehen, um die eigene
Cyber-Sicherheitsstrategie proaktiv anzupassen. So kén-
nen Unternehmen das Vertrauen ihrer Kun-den und
Partner in ihre digitale Sicherheit und Industrie 4.0-Pro-
zesse starken.

I1. Cybersicherheits-Regulierung

im Uberblick

Die Cybersicherheits-Regulierung hat sich in den letzten
Jahren zunehmend verdichtet. Dies spiegelt die zuneh-
mende Bedrohung durch Cyberangriffe in allen Berei-
chen unseres gesell-schaftlichen Lebens wider. Offentli-
che Einrichtungen und die Wirtschaft, einschlieBlich aller
Akteure in den Wertschdpfungsnetzwerken sind auf eine
zuverlassige Cyberresilienz ange-wiesen. Entsprechend
haben die Gesetzgeber in Deutschland und Europa ent-

schieden, die Cybersicherheit nicht ausschlieBlich der
unternehmerischen Eigenverantwortung zu tberlas-sen.
Sie wollen sie tGber den Bereich kritischer Infrastruk-
turen (nunmehr in der NIS2-Richtlinie terminologisch
~wesentliche” und ,wichtige® Einrichtungen, im BSIG
»wichtige“ und ,besonders wichtige“ Einrichtungen) hin-
aus aktiv gestalten, um ein gemeinsames ,Level Playing
Field“ fir den europdischen Binnenmarkt schaffen.

Richtlinien
in Kraft

Umsetzungsfrist /
sofortige Geltung

Revision der
Richtlinien

MS Liste wichtiger
Einrichtungen

CRA
Zustimmung Amtsblatt Erweiterte Vollstandige
EP und Rat Meldepflichten Geltung
ProdH-RilLi L
Zustimmung  Amtsblatt Umsetzungsfrist /
Rat sofortige Geltung
ProdSi-VO >
Verordnung Konkretisierung
in Kraft MS
Maschinen- >
\'[0)
Verordnung  Notifizierung Vollstandige
in Kraft Bewertungsstellen Geltung

Die wesentlichen gesetzlichen Regelungen sind im Anhang tabellarisch zusammengefasst.



III. Von NIS zu NIS2: Ausweitung und
hohere Anforderungen

a) Rechtsvereinheitlichung und neue Sektoren

Mit der Richtlinie (EU) 2022/2555 (,NIS2-Richtlinie®)
hat die EU einen wesentlichen Schritt zur Vereinheitli-
chung der Netzwerk- und Informationssicherheit getan.
Sie ist am 16. Januar 2023 in Kraft getreten und war von
den Mitgliedstaaten bis zum 17. Oktober 2024 umzu-
setzen. Die NIS2-Richtlinie hat die bisherige NIS-Richt-
linie (Richtlinie (EU) 2016/1148) abgeldst. Sie erwei-
tert erheblich die Sektoren, in denen der Gesetzgeber
besondere Schutzanforderungen und Verhaltenspflich-
ten fir sogenannte ,wesentliche” und ,wichtige“ Ein-
richtungen festlegt. Im BSIG unterscheidet der deutsche
Gesetzgeber sprachlich zwischen ,besonders wichti-
gen“ und ,wichtigen“ Einrichtungen (§ 28 BSIG).! Allein
in Deutschland werden damit bis zu 30.000 - statt wie
bisher ca. 1.900 - Unternehmen bzw. Einrichtungen der
neuen Regulierung unterliegen.? Damit sind auch etliche
Unternehmen erstmals betroffen, die im Bereich Indus-
trie 4.0 engagiert sind. Eine Konzernbetrachtung ist
grundsatzlich nicht vorgesehen. Jede rechtliche Unter-
nehmenseinheit unterliegt separat den Melde-, Regis-
trierungs-, Nachweis- und Unterrichtungspflichten.

Die Bundesrepublik Deutschland hat die NIS2-Richtli-
nie mit dem NIS2-Umsetzungs- und Cybersicherheits-
starkungsgesetz (NIS2UmsuCG) umgesetzt, das am 6.
Dezember 2025 in Kraft getreten ist.> Das NIS2UmsucG
andert grundlegend das IT-Sicherheitsgesetz (ITSIG
2.0) und vor allem das BSI-Gesetz (BSIG). Die Anderun-
gen gelten seitdem ohne weitere Ubergangsfristen, auch
wenn manche Pflichten erst sukzessive wirksam wur-
den.* Alle betroffenen Unternehmen - insbesondere
diejenigen, die in einem erstmals regulierten Sektor tatig
sind — missen daher die regulatorischen Anforderungen
einhalten. Dazu gehoren auch etliche Unternehmen, die
im Bereich Industrie 4.0 tétig sind.

www.bsi.bund.de/dok/nis-2
BGBI. 2025 I Nr. 301 vom 05.12.2025
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Neben den schon bisher in § 2 Abs. 10 BSIG a.F. und der
BSI-KRITIS-VO a. F.5 genannten Sektoren (in bisheri-
ger Terminologie ,kritischer Infrastruktur®: Gesundheit,
Energie, Erndhrung, Finanz- und Versicherungswesen,
IKT, Medien und Kultur, Transport und Verkehr, Was-
ser) umfasst die Liste nunmehr ,besonders wichtige“
und ,wichtige Einrichtungen® auch in weiteren Sekto-
ren. Zu den besonders wichtigen Einrichtungen geho-
ren solche mit Geschaftstdtigkeiten in den Sektoren
Energie, Transport und Verkehr (Luft, Schiene, Strale,
Schiff), Bank- und Finanzwesen, Gesundheit, Wasser,
Digitale Infrastruktur und Dienste, 6ffentliche Ver-
waltung und Raumfahrt. Die Regulierung greift in der
Regel erst, wenn die Einrichtungen oder Unternehmen
bestimmte Schwellenwerte erreichen oder (iberschrei-
ten (bei besonders wichtigen Einrichtungen: (a) min-
destens 250 Mitarbeitende oder (b) 50 Millionen Euro
Jahresumsatz und zudem eine Jahresbilanzsumme von
tiber 43 Millionen Euro). Zum Kreis der wichtigen Ein-
richtungen gehoren u. a. Unternehmen aus den Berei-
chen Post- und Kurierdienste, Abfallwirtschaft, Chemie,
Lebensmittel, Produktion und verarbeitendes Gewerbe
sowie bestimmte Anbieter digitaler Dienste und For-
schungseinrichtungen. Wichtige Einrichtungen mis-
sen den Schwellenwert von (a) mindestens 50 Mitarbei-
tenden oder (b) 10 Millionen Euro Jahresumsatz und
10 Millionen Jahresbilanzsumme erreichen oder ber-
schreiten.® Einige Ausnahmen von den Schwellenwerten
gelten, besonders fiir kleine Anbieter kritischer Dienste,
Finanzinstitute, verbundene Unternehmen oder unbe-
deutende Geschaftstatigkeiten.

Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) hat bisherige Betreiber kritischer Anlagen bis
zum 8. Dezember 2025 angeschrieben, um die jewei-
ligen Ansprechpartner auf die neue Rechtslage hinzu-
weisen. Betreiber kritischer Anlagen miissen die neue

Der deutsche Gesetzgeber spricht im BSIG zur besseren sprachlichen Abstufung von ,.besonders wichtigen“ und ,wichtigen® Einrichtungen.

Siehe z. B. die Frist von drei Monaten nach § 33 BSIG, nachdem eine besonders wichtige oder wichtige Einrichtung erstmals oder erneut unter die

Regulierung fdllt; dhnlich auch die Frist von drei Jahren aus § 39 BSIG hinsichtlich der Nachweispflichten fiir Betreiber kritischer Anlagen
5 Diese wurde mit dem NIS2UmsuCG ebenfalls gedndert, z. B. hinsichtlich der Terminologie von ,kritische Infrastrukturen® zu ,kritische Anlagen®. Als
neuen Sektor fiigt das NIS2UmsuCG ,Leistungen der Sozialversicherung sowie Grundsicherung fiir Arbeitsuchende* ein und streicht den Sektor Ver-

sicherung aus dem Sektor Finanzwesen.
6  Siehe im Einzelnen § 28 Abs. 1 und 2 BSIG


www.bsi.bund.de/dok/nis-2

Einordnung ihrer Einrichtungen priifen und relevante
Einrichtungen neu registrieren. Da das BSI die Einrich-
tungen, die erstmals unter die NIS2-Richtlinie und das
neue BSIG fallen, nicht gesondert anschreibt, miissen
alle potenziell betroffenen Einrichtungen eigenstindig
prifen, ob die neuen Regelungen fiir sie gelten. Das BSI

stellt dazu online unverbindlich eine NIS2-Betroffen-

heitsprifung zur Verfiigung.

Die EU-Kommission hat am 20. Januar 2026 einen
Anderungsvorschlag zur NIS2-Richtlinie vorgelegt, um
die Compliance-Anforderungen fiir Unternehmen zu
vereinfachen.” Der Vorschlag flhrt die neue Kategorie
~Small Mid-Cap Enterprises“® (SMC) ein und vereinfacht
fur sie die regulatorischen Anforderungen erheblich:
Diese SMC sollen unabhangig von der Sektorenzuord-
nung immer nur als ,wichtige Einrichtungen“ gelten.
Zudem sollen zukiinftig alle Unternehmen ihr angemes-
senes Risikomanagement durch ein europaisches Cyber-
sicherheitszertifikat nachweisen kdnnen (Art. 21 Abs. 1
und 2 i. V. m. Art. 24 Abs. 4 des Vorschlags). Zertifizierte
Unternehmen hatten den Vorteil, dass die Aufsichtsbe-
horden dann keine regelmaRigen und gezielten Sicher-
heitspriifungen hinsichtlich der vom Zertifikat abge-
deckten SicherungsmaRnahmen anordnen diirften.®

b) Risikobasierter Ansatz, Risikoanalyse und
Risikomanagement

Die NIS2-Richtlinie folgt einem risikobasierten Ansatz.
Regulierte Unternehmen und Einrichtungen miissen
ihre spezifischen Cybersicherheitsrisiken systematisch
bewerten und ein darauf ausgerichtetes, angemesse-
nes Risikomanagement betreiben. Die Risikoanalyse
hat dabei das AusmaR der Risikoexposition, die Einrich-
tungsgrolle sowie die Wahrscheinlichkeit und Schwere

moglicher Vorfille - einschlieBlich ihrer wirtschaftli-
chen Auswirkungen - zu berlicksichtigen. Das Risiko-
management muss geeignete und verhdltnismaRige
MaRnahmen umfassen, die darauf abzielen, Sicher-
heitsrisiken wirksam zu beherrschen und deren Aus-
wirkungen zu verhindern oder méglichst gering zu hal-
ten. Die NIS2-Richtlinie definiert hierfiir einen Katalog
an MindestmaRnahmen vor, die verpflichtend umzu-
setzen sind. Dabei miissen betroffene Einrichtungen
den Stand der Technik sowie europaische und interna-
tionale Sicherheitsstandards angemessen beriicksich-
tigen. In der praktischen Umsetzung gehort dazu ein
tragfahiges Konzept zur Risikoanalyse sowie die Umset-
zung der erforderlichen technischen und organisatori-
schen MaRnahmen (z.B. Multi-Faktor-Authentifizierung,
Verschliisselung, physische Sicherheit sowie regelma-
Rige Schulungen fiir Mitarbeiter und die Geschiftslei-
tung). Das schlieRt Vorkehrungen zur Aufrechterhaltung
des Betriebs bei Erwerb, Entwicklung und Wartung von
Netz- und Informationssystemen (Business Continuity
Management) ein. Ebenso miissen die Risikomanage-
mentmalinahmen entsprechende Sicherheitsvorkehrun-
gen in der Lieferkette umfassen.

Die EU-Kommission hat mit Wirkung zum 7. Novem-
ber 2024 ihre erste Durchfiihrungsverordnung (EU)
2024/2690 erlassen,'® um die technischen und metho-
dischen Anforderungen an die Risikomanagementmal3-
nahmen der NIS2-Richtlinie fiir bestimmte regulierte
Unternehmen weiter zu spezifizieren. Die Durchfiihrungs-
verordnung (C(2024)7151) regelt u.a., wann ein Sicher-
heitsvorfall in Bezug auf Anbieter der TLD-Namens-
register (in Deutschland also die DENIC eG)' sowie
Anbieter von DNS-Dienten*?, Cloud-Computing-Diens-
ten, Rechenzentrumsdiensten, Inhaltsbereitstellungs-
netzen, verwalteten Diensten, verwalteten Sicherheits-
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Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL vom 20.01.2026 [Proposal for the Cybersecurity Act 2] (Pro-

posal for a Directive as regards simplification measures and alignment with the Cybersecurity Act | Shaping Europe’s digital future)

Die EU-Kommission definiert als ,,Small-Mid Cap Enterprise“ ein Unternehmen, das unter 750 Mitarbeitende hat, dessen Jah-resumsatz nicht mehr
als 150 Millionen Euro betrégt und dessen Jahresbilanzsumme 129 Millionen Euro nicht tberschreitet, siehe Annex Nr. 2 der Kommissionsempfeh-
lung zur Definition von small mid-cap enterprises EU 2025/1099 vom 21. Mai 2025 (Commission Recommendation (EU) 2025/1099 of 21 May 2025
on the definition of small mid-cap enterprises).

Vgl. Art. 24 Abs. 5 (neu) NIS2-Richtlinie i. V. m. Art. 32 Abs. 2 lit. b) fiir besonders wichtige Einrichtungen bzgl. der regelmdfigen und der geziel-

ten Sicherheitspriifungen bzw. Art. 33 Abs. 2 lit. b) NIS2-Richtlinie fir wichtigen Einrichtungen bzgl. der gezielten Sicherheitspriifungen (regemdfige
Sicherheitsiiberpriifungen sind fiir wichtige Einrichtungen nicht vorgesehen)

Durchfiihrungsverordnung (EU) 2024/2690 vom 17. Oktober 2024 (https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L _202402690).
TLD-Namensregister sind Einrichtungen, denen eine bestimmte Domdne oberster Stufe (Top Level Domain — TLD) iibertragen wurde und die fiir die
Verwaltung der TLD, einschlieflich der Registrierung von Domdnennamen unterhalb der TLD, sowie fiir den technischen Betrieb der TLD, einschlief3-
lich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der Vertei-lung von TLD-Zonendateien iiber die Namenserver, zustdndig sind,
unabhdngig davon, ob der Betrieb durch die Einrichtung selbst erfolgt oder ausgelagert wird (Art. 6 Nr. 21 NIS2).

DNS-Diensteanbieter sind Einrichtungen, die a) fiir Internet-Endnutzer 6ffentlich verfiigbare rekursive Dienste zur Auflésung von Domédnennamen
anbietet oder b) autoritative Dienste zur Auflésung von Domédnennamen zur Nutzung durch Dritte, mit Ausnah-me von Root-Namenservern, anbie-
ten (Art. 6 Nr. 20 NIS2).



https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
https://digital-strategy.ec.europa.eu/en/library/proposal-directive-regards-simplification-measures-and-alignment-cybersecurity-act
https://digital-strategy.ec.europa.eu/en/library/proposal-directive-regards-simplification-measures-and-alignment-cybersecurity-act
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202501099
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202501099
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202402690

diensten, Online-Marktplatzen, Online-Suchmaschinen,
Plattformen flr soziale Netzwerke und Vertrauensdiens-
ten als erheblich gilt. Die EU-Kommission hat bisher
keine weiteren Durchfiihrungsverordnungen erlassen.

c) Risikomanagement in der Lieferkette

Betroffene Einrichtungen miissen ihr Risiko-Manage-
ment auf ihre (digitale) Lieferkette erstrecken und dazu
die Sicherheit aller Lieferanten und Dienstleister bewer-
ten (§ 30 Abs. 2 Nr. 4 BSIG).®* Unternehmen und andere
betroffene Einrichtungen werden daher ihre Vertrage
mit IT-Dienstleistern prifen und oft nachverhandeln
missen, um die Anforderungen der NIS2-Richtlinie
zu erfiillen. Dabei sollten sie auch die Regelungen fir
Unterlieferanten in den Blick nehmen. Im Gegensatz zu
DORA™ schreiben weder die NIS2-Richtlinie noch das
NIS2UmsucG konkrete Vertragsklauseln vor. Das eroff-
net einerseits groRere Gestaltungsspielrdaume, erfor-
dert andererseits aber auch starkere Eigeninitiative der
betroffenen Einrichtungen.

Vertragliche Regelungen zur Gewahrleistung von IT-
Sicherheit sind — neben den Anforderungen des Art. 32
DSGVO - unverzichtbar und diirften auch jenseits der
grolRen Tech-Anbieter bereits zum Marktstandard geho-
ren. Sie sollten neben den angemessenen technischen
und organisatorischen MalRnahmen auch die spezifischen
Anforderungen aus der NIS2-Richtlinie beinhalten (insb.
eine unverzlgliche Meldung von Vorfillen und die Mit-
wirkung zur Beseitigung von Sicherheitsvorfallen). Neben
den vertraglichen Vorgaben stellen Zertifikate nach dem
ISO 27001 Standard (auf der Grundlage des BSI-IT-
Grundschutzes?®) oder vergleichbarer Nachweise eine
gute Grundlage zur Risikoanalyse dar. Sie ermoglichen es,
die IT-SicherheitsmaRRnahmen bei kritischen Lieferanten
und Dienstleistern kontinuierlich zu Giberwachen.

Je nach Art der Dienstleistung und der konkreten
Sicherheitsanforderungen der betroffenen Einrichtung
kann es erforderlich sein, die IT-Anbieter vertraglich zu
verpflichten, kontinuierlich Informationen iber mog-
liche Angriffspunkte bereitzustellen, eine sich dyna-
misch verdndernde Risikolage aktiv zu (iberwachen und

13  BSI - Sichere Lieferkette

Sicherheitsliicken bis in die Lieferkette zu beheben. Die
betroffenen Einrichtungen missten ggf. solche Pflich-
ten durch angepasste Haftungsregeln, Vertragsstrafen
und Auditierungsrechte zusatzlich absichern.

Des Weiteren plant die EU-Kommission Leitlinien zur
Lieferkettensicherheit . Diese sollen den Verwaltungs-
aufwand fiir das Risikomanagement in der Lieferkette
erheblich reduzieren, unnétige Doppelarbeit vermeiden
und die Rechtsanwendung vereinfachen. Bisher nutzten
regulierte Einrichtungen eigene Fragebdgen, Formate
und Verfahren zur Risikobewertung, mit denen sich die
Lieferanten jeweils auseinandersetzen mussten. Die
neuen Leitlinien schaffen Abhilfe und férdern einen ein-
heitlichen, angemessenen und zielfiihrenden Ansatz zur
Risikobewertung. Sie beriicksichtigen auRerdem nicht-
technische Faktoren wie Diversifizierungspflichten bei
der Beschaffung von IT-Leistungen.

d) Meldepflicht bei erheblichen Sicherheitsvorfillen

Die NIS2-Richtlinie sieht gestaffelte Meldefristen fiir die
Meldung von erheblichen Sicherheitsfillen vor (siehe §
32 BSIG):

e Erstmeldung innerhalb von 24 Stunden nach Kennt-
nisnahme eines erheblichen Sicherheitsvorfalls

 Bestitigende oder aktualisierte Meldung innerhalb
von 72 Stunden

e Abschlussmeldung innerhalb eines Monats, mit detail-
lierter Beschreibung des Vorfalls

Erheblich ist ein Sicherheitsvorfall, wenn er zu schwer-
wiegenden Betriebsstorungen der Dienste, finanziellen
Verlusten der betreffenden Einrichtung oder anderen
erheblichen Schaden fiihren kann. In der Praxis bieten
vor allem die Kriterien der Durchfiihrungsverordnung
(EU) 2024/2690 der Kommission vom 17.10.2024 eine
Hilfestellung fiir die Frage, ob ein erheblicher Sicher-
heitsvorfall vorliegt. Die nationalen Cybersicherheits-
Behdrden sind zustandig fiir die Entgegenahme der St6-
rungsmeldungen, in Deutschland also das BSI.

14 VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 14. Dezember 2022 [DORA]

(Requlation - 2022/2554 - EN - DORA - EUR-Lex)
15 BSI - IT-Grundschutz aus dem Jahr 2023

16  ErwG 9 Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL vom 20.01.2026 [Proposal for the Cybersecurity Act
2] (Proposal for a Directive as regards simplification measures and alignment with the Cybersecurity Act | Shaping Europe’s digital future)



https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/NIS-2-Lieferkette/NIS-2-Lieferkette_node.html
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022R2554
https://digital-strategy.ec.europa.eu/en/library/proposal-directive-regards-simplification-measures-and-alignment-cybersecurity-act

e) BuRgelder und persénliche Haftung der
Geschiftsfithrer

Die NIS2-Richtlinie starkt die Rechtsdurchsetzung mit
einem einheitlichen BuRgeldrahmen, der sich an der
Unternehmensgrofe orientiert:

e bis zu 10 Millionen Euro oder 2 % des konsolidierten
Jahresumsatzes einer Unternehmensgruppe fir die
besonders wichtigen Einrichtungen

* 7 Millionen Euro bzw. 1,4 % fiir die wichtigen Einrich-
tungen

Die NIS2-Richtlinie nimmt die Geschaftsfiihrer eines
regulierten Unternehmens in die personliche Haftung
fir Schaden, die aus der Verletzung ihrer Pflichten resul-
tieren. Sie mussen die getroffenen Risikomanagement-
mafnahmen billigen und ordnungsgemal iberwachen,
was ein Verstandnis der spezifischen Risiken der Ein-
richtungen voraussetzt. Im deutschen Recht regeln § 43
GmbHG und § 93 AktG bereits die personliche Haftung
von Geschaftsfiihrern. § 38 Abs. 2 BSIG ergdnzt dies
mit einer Auffangregelung fir Gesellschaftsformen, die
keine spezifische Haftungsregelung fiir die Geschafts-
fihrung haben.

f) Aufsichtsbehorden und mitgliedstaatliche
Zusammenarbeit

Die NIS2-Richtlinie erweitert den Umfang der Auf-
sichts- und Durchsetzungsbefugnisse der zustandigen

Behorden. Neben der Uberpriifung der einzuhaltenden
RisikomanagementmaRnahmen kann das BSI danach
verbindliche Anweisungen erlassen. Als ultima ratio
kann sie die Tatigkeit einer besonders wichtigen Ein-
richtung aussetzen oder Leitungspersonen ihre Tatigkeit
vorlibergehend untersagen.

Neben der Regulierung auf der Ebene der Betreiber
wesentlicher und wichtiger Einrichtungen starkt die
NIS2-Richtlinie die Zusammenarbeit zwischen den Mit-
gliedstaaten in der Abwehr von Cybersicherheits-Bedro-
hungen. Die NIS2-Richtlinie sieht vor, den innergemein-
schaftlichen Informationsaustausch zu intensivieren,
einheitliche Orientierungshilfen zu erstellen und ein
europdisches Netzwerk aus Vertretern der zustdndigen
Behorden aus den Mitgliedsstaaten einzurichten.

Unternehmen missen sich spatestens drei Monate,
nachdem sie erstmals oder erneut in den Anwendungs-
bereich fallen, als NIS2-Einrichtung beim BSI regist-
rieren. Der Prozess ist zweistufig: Zunachst erfolgt die
Anmeldung beim digitalen Dienst ,Mein Unterneh-
menskonto“ (MUK), danach die Registrierung im BSI-
Portal, das seit dem 6. Januar 2026 freigeschaltet ist.

Nach der aktuell diskutierten Digitalen Omnibus-Ver-
ordnung? wird die ENISA® die zentrale Meldestelle
fur Sicherheitsvorfalle gemaR der NIS2-Richtlinie, der
DSGVO, der DORA, der eIDAS-Verordnung und der
CER-Richtlinie.

IV. Resilienz kritischer Einrichtungen -

die CER-Richtlinie

Die CER-Richtlinie (EU 2022/2557) trat an die Stelle
der Richtlinie tber kritische europdische Infrastruktu-
ren (ECI) aus dem Jahr 2008 und sieht ebenfalls eine
Umsetzungsfrist bis 17. Oktober 2024 vor. Sie richtet
sich insbesondere an Betreiber kritischer Einrichtungen

(das deutsche Umsetzungsgesetz KRITIS-Dachgesetz
spricht von ,,Betreibern kritischer Anlagen®).

Die CER-Richtlinie zielt darauf ab, die physische Wider-
standsfahigkeit kritischer Einrichtungen zu starken,

17 Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 19.11.2025 [Digital-Omnibus-Verordnung]

(EUR-Lex - 52025PC0837 - EN - EUR-Lex)
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abseits von Netzwerk- und Informationssystemen.
Gleichzeitig soll sie die Dauer und das AusmaR von Ver-
sorgungsausfallen im Gemeinwesen durch dies Dienste
dieser Einrichtungen verringern. Die CER-Richtlinie legt
MaRnahmen fest, um die Widerstandsfdhigkeit ins-
besondere gegen Naturgefahren, Terroranschliage und
Sabotage zu erh6hen. Dazu gehéren unter anderem:

 Praventive MaBnahmen: Betreiber kritischer Einrich-
tungen sollen potenzielle Risiken friihzeitig erkennen
und vermeiden.

e Physische Sicherheit: Hierunter fallen alle Vorkeh-
rungen des Betreibers kritischer Anlagen zum Schutz
der physischen Anlagen und Infrastrukturen (z. B.
Errichtung von Zaunen und Sperren, Verfahren fir die
Uberwachung der Umgebung, Detektionsgerite und
Zugangskontrollen).

 Risiko- und Krisenmanagement: Hierzu missen
Betreiber kritischer Anlagen Strategien zur Risikomi-
nimierung planen und umsetzen, um in Krisensituati-
onen effektiv zu handeln (z.B. Ablaufplane fir Alarm-
situationen).

e MaRnahmen zur Sicherstellung der Geschiftskon-
tinuitat: Betreiber kritischer Anlagen miissen Plane
entwickeln und umsetzen, um den Fortbestand der
Geschiftstatigkeit auch unter widrigen Umstanden zu
gewahrleisten (z. B. Bestimmung alternativer Liefer-
ketten).

19 BGBI. 12026, Nr. 66 vom 16.03.2026.

Der deutsche Gesetzgeber hat die CER-Richtlinie durch
das ,,KRITIS-Dachgesetz“ umgesetzt, das am 17. Marz
2026 in Kraft getreten ist.'? Betreiber kritischer Anlagen ?°
in den Sektoren Energie, Transport, Verkehr, Finanz-
wesen, Gesundheit, Wasser, Erndhrung, Informations-
technik, Telekommunikation, Weltraum und Abfall-
entsorgung muissen ihre Anlagen beim Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe registrie-
ren. Dies erfolgt liber ein Portal, das gemeinsam mit
dem BSI betrieben wird. Betreiber solcher Anlagen miis-
sen die sie treffenden Risiken konkret analysieren und
bewerten. Darauf basierend haben sie diejenigen ange-
messenen und verhaltnismaRigen MalRnahmen zu tref-
fen?, die die physische Resilienz ihrer Anlagen sichern.
Ziel dieser MaRnahmen ist es u.a., Naturkatastrophen,
Unfallen oder terroristischen Bedrohungen vorzubeu-
gen, die Anlagen entsprechend zu schiitzen, auf Vor-
falle angemessen zu reagieren und die negativen Fol-
gen zu begrenzen, sowie die kritischen Dienstleistungen
schnell wieder herzustellen.? Als Artikelgesetz dndert
es zudem einen Vielzahl von Einzelgesetzen, insbeson-
dere das BSIG, die BSI-KritisVO, das Energiewirtschafts-
gesetz und weitere Einzelgesetze. Das Gesetz sieht eine
Verordnungsermdchtigung u. a. fiir das Bundesministe-
rium des Innern vor, sektorliibergreifende Mindestanfor-
derungen fir kritische Dienstleistungen durch Rechts-
verordnung festzulegen. Zudem konnen Betreiber
kritischer Anlagen oder ihre Branchenverbande ,bran-
chenspezifische Resilienzstandards® vorschlagen, wobei
die vom BSI ggf. definierten branchenspezifischen Resi-
lienzstandards maRgebliche Bedeutung haben.? Das
KRITIS-Dachgesetz regelt — dhnlich wie die NIS2-Richt-
linie - Meldepflichten fir Vorfalle.2*

20  Als ,kritische Anlagen® gelten solche ,,Betriebsstdtten, ortsfeste Installationen, Maschinen, Gerdte und sonstige ortsverdnderliche technischen Instal-
lationen®; die fur die Erbringung einer kritischen Dienstleistung erheblich sind. Als ,kritische Dienstleistungen gilt eine ,,Dienstleistung zur Versor-
gung der Allgemeinheit®in den oben im Text genannten Sektoren, ,deren Ausfall oder Beein-trdchtigung zu erheblichen Versorgungsengpdssen oder
zu Gefdhrdungen der 6ffentlichen Sicherheit fiihren wiirde* (siehe § 2 Nr. 2-4 KRITIS-DachG,).

21§ 2 Nr. 5 KRITIS-DachG definiert ,Resilienz* als die ,,Fdhigkeit einer kritischen Anlage, einen Vorfall zu verhindern, sich vor einem Vorfall zu schiit-
zen, einen Vorfall abzuwehren, auf einen Vorfall zu reagieren, die Folgen eines Vorfalls zu begrenzen, einen Vorfall aufzufangen und zu bewdltigen

und sich von einem Vorfall zu erholen.“
22 Vgl.im Einzelnen § 13 KRITIS-DachG

23 Vgl. § 14 KRITIS-DachG mit etlichen weiteren Einzelheiten einschlieflich weiterer Verordnungsermdchtigungen der diversen Fachministerien der

Bundesregierung und der Landesregierungen.
24§ 18 KRITIS-DachG mit weiteren Einzelheiten.



V. Cybersicherheit auf der Produktebene

a) Cyber Resilience Act

Der Cyber Resilience Act (,CRA®, Verordnung tber hori-
zontale Cybersicherheitsanforderungen fiir Produkte
mit digitalen Elementen, (EU) 2024/2847) wurde am 20.
November 2024 im Amtsblatt veréffentlicht® und ist
am 10. Dezember 2024 in Kraft getreten. Die Europai-
sche Union riickt die Cybersicherheit von ,,Produkten
mit digitalen Elementen® in den Fokus, was grundsatz-
lich jedes Software- oder Hardware-Produkt und seine
Lésungen zur Datenfernverarbeitung umfasst. Dazu
zdhlen Maschinen mit Fernsteuerung (Remote Access),
unabhangig davon, ob sie eine kabelgebundene oder
kabellose Netzwerkschnittstelle besitzen oder ob diese
Schnittstelle tatsichlich genutzt wird oder zur Zweck-
bestimmung des Produkts gehort. Nicht kommerzielle
Produkte, einschliellich Free and Open Source Software
(FOSS), sowie Cloud-Computing-Dienste wie Saa$, Iaa$S
und PaaS und webbasierte Anwendungen, die nicht fir
die Produktfunktionalitat nétig sind, fallen nicht unter
den Anwendungsbereich. Zudem bestehen sektorspezi-
fische Ausnahmen fiir Bereiche mit besonderen Cyber-
sicherheitsanforderungen, etwa Medizinprodukte, die
Automobilbranche oder zivile Luftfahrtprodukte.

Der CRA wird erhebliche Verdnderungen fir alle Her-
steller, Importeure und Handler von Produkten mit digi-
talen Elementen mit sich bringen. Ziel des Gesetzes ist
es, die Cybersicherheit von digitalen Produkten durch
Anforderungen an eine sichere Entwicklung und Her-
stellung, das Management von Schwachstellen sowie
durch kontinuierliche Update-Verpflichtungen zu ver-
bessern. Transparenz und Informationspflichten gegen-
Uber den Nutzenden sind ebenfalls Teil der Anforde-
rungen, um eine sichere Verwendung der Produkte zu
gewahrleisten 2,

Der CRA verpflichtet die verschiedenen Akteure der
Wertschopfungsnetzwerke. Die Unternehmensgréfe
spielt dabei keine Rolle. Hersteller, Hiandler und Impor-
teure von Produkten mit digitalen Elementen haben
wahrend des gesamten Lebenszyklus eines Produkts

angemessene Cybersicherheits-MaRRnahmen umzuset-
zen - von der Planung tber den Entwurf und die Ent-
wicklung bis hin zur Lieferung und Wartung. Diese sind
an einer Klassifizierung nach Produkt-Risikoklassen aus-
zurichten (siehe Anhang III des CRA).

Der CRA verpflichtet die Herstellerunternehmen, Cyber-
sicherheits-Risiken zu dokumentieren, ausgenutzte
Schwachstellen und Vorfille der Agentur der Europai-
schen Union fiir Cybersicherheit (ENISA) und den nati-
onalen Computer-Notfallteams (CSIRT) zu melden und
effektive MaRnahmen zur Beseitigung von Schwachstel-
len zu ergreifen. Die Meldepflicht ist — ahnlich wie in der
NIS2-Richtlinie - mehrstufig aufgebaut:

 Erstmeldung einer aktiv ausgenutzten Schwach-
stelle bzw. eines schwerwiegenden Sicherheitsvorfalls
innerhalb von 24 Stunden

o ggf. aktualisierende Meldung innerhalb von 72 Stunden

e Abschlussmeldung innerhalb von 14 Tagen, nachdem
Abhilfemalnahmen verfligbar sind

Eine aktiv ausgenutzte Schwachstelle liegt nur dann vor,
wenn verldssliche Nachweise vorliegen, dass ein boswil-
liger Akteur eine Schwachstelle ohne Zustimmung des
Systemeigners ausgenutzt hat. Daher missen in Tests
oder Untersuchungen aufgedeckte Schwachstellen zwar
umgehend behoben werden, sind aber nicht von der
Meldepflicht umfasst.

Herstellerunternehmen haben auch nach Verkauf des
Produkts Gber dessen erwartete Lebensdauer hinweg
notwendige Sicherheitsupdates bereitzustellen. In der
Regel betrdgt der Unterstiitzungszeitraum mindestens
finf Jahre, soweit die erwartete Lebensdauer eines Pro-
dukts nicht kiirzer ist. Sicherheitsupdates miissen nach
Bereitstellung fur mindestens zehn Jahre verfiigbar
bleiben, wenn nicht der Unterstiitzungszeitraum [an-
ger ausfallt. Ein derartiges Schwachstellenmanagement
setzt neben einem Konzept fiir die regelmiRige Uber-

25 VERORDNUNG (EU) 2024/2847 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Oktober 2024 [Cyberresilienz-Verordnung] (Requla-

tion - 2024/2847 - EN - EUR-Lex).

26  Draft Commission guidance on the application of Regulation (EU) 2024/2847 (Cyber Resilience Act) vom 03. Mdrz 2026. Mit der Veréffentlichung

der finalen Leitlinien ist im weiteren Verlauf von 2026 zu rechnen.
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prifung der Produkte auch die Erstellung einer Soft-
ware-Stlckliste (SBOM) voraus. Vertragliche Verein-
barungen mit Zulieferern von Produktkomponenten
kdnnen dem Nachweis der gebotenen Sorgfalt dienen,
die Pflichten aus dem CRA zu gewabhrleisten.

Ab dem 11. Dezember 2027 finden die neuen Produkt-
anforderungen des CRA Anwendung. Alle ab diesem
Zeitpunkt in Verkehr gebrachten Produkte mit digita-
len Elementen missen diesen Anforderungen geniigen.
Die erweiterten Meldepflichten gegenliber dem CSIRT
und der ENISA% gelten bereits ab dem 11. September
2026. Die EU-Kommission hat am 03. Marz 2026 einen
Entwurf fir Leitlinien zur Anwendung des CRA verof-
fentlicht, um Unternehmen bei der Umsetzung des CRA
zu unterstiitzen.”® Die Leitlinien erldutern unter ande-
rem den Anwendungsbereich, die Verantwortlichkeit
fur freie und Open-Source-Software, das Konzept der
wesentlichen Modifikation, die Bestimmung der Sup-
portzeitrdume sowie die Klassifizierung wichtiger und
kritischer Produkte und die Durchfiihrung von Cybersi-
cherheits-Risikobewertungen.

Bei Verstollen gegen die Bestimmungen des CRA dro-
hen empfindliche Bullgelder, die bis zu 15 Millionen
Euro oder 2,5 % des Jahresumsatzes betragen kénnen.
Der nationale Gesetzgeber hat den Sanktionsrahmen in
das nationale Gesetz zu Uberfiihren und die Durchset-
zung zu gewahrleisten.

b) Cybersecurity Act

Die EU-Kommission hat am 20. Januar 2026 einen Ent-
wurf zur umfassenden Uberarbeitung des Cybersecu-
rity Acts (CSA) vorgelegt (,CSA 2.0% 2026/0011/COD),
der ggf. den CSA vollstindig ersetzen soll. Im Zentrum
des CSA 2.0 steht eine Vereinfachung des bisherigen,
freiwilligen Zertifizierungsverfahrens fiir IKT-Produkte,
IKT-Dienste oder IKT-Prozesse. So fiihrt der CSA 2.0
zwei neue Delegationsmodelle ein, um die Zertifizierung

27  Siehe Artikel 13 CRA.

28

auf hoher Vertrauenswiirdigkeitsstufe zu erleichtern.
AulRerdem darf die ENISA nach dem CSA 2.0 festle-
gen, welche technischen Anforderungen fiir eine Zerti-
fizierung gelten.” Hersteller und Anbieter konnen nach
dem CSA 2.0 entsprechende Zertifizierungen bei natio-
nalen Konformitatsbewertungsstellen ihrer Wahl durch-
fuhren lassen. *°

Der Gesetzgeber erkennt den Vorteil einer freiwilligen
Zertifizierung darin, dass Hersteller oder Anbieter von
IKT-Produkten, -Diensten oder -Prozessen transpa-
rent das Sicherheitsniveau ihrer Produkte nachweisen.
So stérken sie das Vertrauen der Verbraucher und Nut-
zer in den digitalen Binnenmarkt. Der CSA 2.0 sieht drei
Vertrauenswiirdigkeitsstufen fiir die Cybersicherheits-
zertifikate vor (Art. 82 Abs. 1 CSA 2.0). Mit dem nun-
mehr geplanten EU-Cybersicherheitszertifikat kann ein
Unternehmen ggf. EU-weit nachweisen, dass ein IKT-
Produkt, IKT-Dienst oder IKT-Prozess auch andere EU-
Vorschriften (z. B. die NIS2-Richtlinie) einhalt, sofern die
entsprechenden Gesetze dies vorsehen (Art. 71 Abs. 4
CSA 2.0, Art. 78 Abs. 1 CSA 2.0).

Sofern der Entwurf als Rechtsverordnung Gesetz verab-
schiedet wird, kénnen Unternehmen in Zukunft auRer-
dem ihre ,Cyber Posture” (Cyberschutzstatus der kriti-
schen Einrichtung) zertifizieren lassen. Damit kann ein
Unternehmen sein Cybersicherheitsniveau als Organisa-
tion mittels eines entsprechenden Zertifikats nachwei-
sen - also nicht nur fiir einzelne Produkte oder Dienste,
sondern hinsichtlich der Einhaltung von spezifischen
Cybersicherheitsanforderungen durch die gesamte
Organisation.®

Der CSA 2.0 fihrt einen EU-weiten Rahmen fiir vertrau-
enswiirdige IKT-Lieferketten ein, damit Unternehmen
von ihren Lieferanten ausgehende sog. ,nicht-techni-
sche Risiken“3? reduzieren kénnen (z. B. aus Drittldndern
gesteuerte Wirtschaftsspionage, boswillige Cyber-Akti-
vitaten oder staatlich gesteuerte Cyberangriffe). Konkret

Draft Commission guidance on the application of Regulation (EU) 2024/2847 (Cyber Resilience Act) vom 03. Mdrz 2026. Mit der Veréffentlichung

der finalen Leitlinien ist im weiteren Verlauf von 2026 zu rechnen.
Artikel 77 Abs. 1 CSA 2.0

ErwG (120) CSA 2.0

Artikel 2 Abs. 29 CSA 2.0

29
30
31
32

Siehe ErwG (129) sowie Artikel 2 Abs. 42 CSA 2.0: ,‘non-technical risk’ means the likelihood of the supplier being subject to influence by a third

country with the potential to cause loss or disruption of the service provided or to compromise the product manufactured by an entity or to lead
to exfiltration of data, including for the purposes of espionage or revenue generation.” Die Kommission identifiziert diese Risiken (Artikel 100 Abs. 1

CSA 2.0).
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bedeutet das: Die EU-Kommission bewertet zentral,
welche Lieferanten - etwa aufgrund ihrer Verbindun-
gen zu bestimmten Drittstaaten - ein Risiko darstel-
len, und veroffentlicht verbindliche Hochrisiko-Listen.
Zudem identifiziert die EU-Kommission zentral essen-
zielle ,IKT-Assets“ (die ,Key IKT Assets“), die beson-
ders kritisch fiir das Funktionieren von Produkten und
Dienstleistungen in hochkritischen Sektoren sind. Die
EU-Kommission kann entscheiden, dass Unternehmen
in kritischen Sektoren in ihren IKT-Assets keine Pro-
dukte von Hochrisiko-Lieferanten mehr einsetzen, ins-
tallieren oder integrieren diirfen.®

Der CSA 2.0 baut die Rolle der ENISA weiter aus, indem
dieser die Zertifizierungsaufgaben der ENISA erweitert,
die ENISA mit der Erstellung und Pflege eines Regis-
ters wesentlicher und wichtiger Einrichtungen betraut
und ihre Rolle bei der operativen Zusammenarbeit mit
verschiedenen Institutionen des Cybersicherheits-Oko-
systems erheblich starkt.>* Der CSA 2.0 sieht vor, dass
jeder Mitgliedstaat weiterhin eine oder mehrere nati-
onale Behorden fiir die Cybersicherheitszertifizierung
benennt. In Deutschland bleibt das BSI die maRgebli-
che Behorde fiir die Cybersicherheitszertifizierung (§ 54
Abs. 1 BSIG).

c) RED-Richtlinie

Die Radio Equipment Directive 2014/53/EU vom 16.
April 2014 (RED-Richtlinie) legt harmonisierte Vor-
schriften fiir die Bereitstellung von Funkanlagen auf
dem europdischen Markt fest. Die RED-Richtlinie zielt
darauf ab, Funkanlagen sicher und effektiv zu nutzen
und Interferenzen zu vermeiden. Funkanlagen umfassen
alle elektrischen und elektronischen Produkte, die Funk-
wellen senden und/oder empfangen, sei es eigenstandig
oder mit Zubehor. Mit der Delegierten Verordnung (EU)
2022/30 zur RED-Richtlinie (RED-DelVO) werden neue
Cybersicherheits-Anforderungen fiir Funkanlagen ein-
gefiihrt, die mit dem Internet verbunden sind.

Die Richtlinie richtet sich an Hersteller, Einflihrer und
Handler von Funkanlagen. Diese Akteure miissen sicher-
stellen, dass ihre Produkte den festgelegten Anforde-

33 Artikel 103 Abs. 1 CSA 2.0
34

(Europdisches Netzwerk fiir Cyberkrisen-Verbindungsorganisationen)
35

(Delegierte Verordnung - 2022/30 - EN - EUR-Lex)

36
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rungen entsprechen, bevor sie auf dem europdischen
Markt bereitgestellt werden.

Die RED-Richtlinie trat bereits am 13. Juni 2016 in Kraft.
Die RED-DelVO gilt seit dem 01. August 2025.% Seit-
dem mudissen alle internetfdhigen Funkanlagen folgende
neu eingefiihrte, zusatzliche Cybersicherheits-Anforde-
rungen erfiillen: Netzvertraglichkeit, Datenschutz und
Betrugsschutz (Art. 3 Abs. 3 (d)-(f) der RED-Richtlinie). *
Dies beinhaltet u. a. KonstruktionsmaRnahmen, die den
Schutz des Netzwerks und des Betriebs vorsehen.

Der CRA hat dadurch viele Beriihrungspunkte mit dem
technischen Regelungsgehalt der RED-DelVO. Bislang
hat der EU-Gesetzgeber nicht sichergestellt, dass es
zwischen der RED-DelVO und dem CRA zu keiner Par-
allelanwendung kommt. Hierfiir hatte die RED-DelVO
nach Inkrafttreten des CRA zuriickgezogen werden
mussen.

d) Produktsicherheits-Verordnung 2.0

Die neue Produktsicherheits-Verordnung ((EU)
2023/988), die seit dem 12. Juni 2023 in Kraft ist,
gewadhrleistet, dass nur solche Produkte in der EU in
den Verkehr gebracht werden, die fiir den Verbrau-
cher auch umfassend sicher sind. Dazu hat die Verord-
nung verstarkt auch Cybersicherheits-Eigenschaften in
den Blick geriickt. Die neue Verordnung betrifft Her-
steller, deren Bevollméachtigte, Einfiihrer, Handler und
auch jede andere Person, die mit der Herstellung oder
der Bereitstellung von Produkten oder deren Inbetrieb-
nahme betraut ist (Anbieter). Damit sind zum Beispiel
auch Anbieter von Online-Marktpldtzen von der Verord-
nung betroffen.

Hersteller missen vor dem Inverkehrbringen eine Risi-
koanalyse durchfiihren sowie technische Unterlagen
zum Produkt erstellen, eine Herstellerkennzeichnung
anbringen und die Rickverfolgbarkeit sicherstellen.
Hinzu kommen Informationspflichten, um es Verbrau-
cherinnen und Verbrauchern zu erméglichen, die poten-
ziellen Produktrisiken zu erkennen und sich darauf ein-
zustellen. Stellt sich ein Produkt als gefahrlich heraus,

Z. B. als Mitglied des CSIRTs-Netzwerks (Netzwerk nationaler Computer-Notfallteams) sowie durch die Fithrung des Sekreta-riats des EU-CyCLON
DELEGIERTE VERORDNUNG (EU) 2022/30 DER KOMMISSION zur RED-Richtlinie vom 29. Oktober 2021

Dies ist u. a. Voraussetzung fiir die Bereitstellung der Funkanlagen auf dem EU-Markt (Art. 6 RED-Richtlinie).


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022R0030

das bereits in Verkehr gebracht wurde, miissen sie Kor-
rekturmaRnahmen einleiten (bis hin zu Produktriick-
rufen) und Meldepflichten erfiillen. Diese Meldungen
werden Uber ein Safety-Business-Gateway auch den
Verbraucherinnen und Verbrauchern mit einem entspre-
chenden Warnhinweis bereitgestellt.

Im Rahmen eines Produktriickrufs hat der Anbieter die
Moglichkeit, das Produkt zu reparieren, es zu erset-
zen oder eine angemessene Riickerstattung zu leis-
ten. Im Ergebnis schafft die neue Produktsicherheits-
Verordnung de facto ein produktsicherheitsrechtliches
Gewibhrleistungsrecht fiir Verbraucherinnen und Ver-
braucher, das tber die bisherigen Mangelrechte hin-
ausgeht und gerade auch im Bereich der wachsenden
Cybersicherheitsanforderungen zum Tragen kommen
konnte.

Anbieter, die gegen die Vorschriften der Produktsicher-
heits-Verordnung verstofRen, kénnen von den Markt-
Gberwachungsbehdérden mit erheblichen GeldbuRen
belegt werden. In besonders schweren Fillen, etwa
wenn durch unsichere Produkte Personen zu Scha-
den kommen, kdnnen auch strafrechtliche Untersu-
chungen und Sanktionen drohen. Bei Nichterfiillung
der Informationspflichten oder sonstigen VerstdRen
gegen die Produktsicherheits-Verordnung ist zudem mit
Abmahnungen durch Mitbewerber und/oder Verbrau-
cherschutzverbdnde gegen die jeweiligen Anbieter zu
rechnen.

e) Produkthaftungs-Richtlinie 2.0

Mit der Neuauflage der Produkthaftungs-Richtlinie (EU
2024/2853) verscharft die EU die Produkthaftung. Sie
betrifft nicht mehr nur Hersteller, Anbieter verbundener
Dienstleistungen, Einfiihrer, Handler und Bevollmach-
tigte, sondern unter bestimmten Voraussetzungen auch
Fulfillment-Dienstleister und Online-Plattformen. Die
verschuldensunabhidngige Produkthaftung trifft Her-
steller von Produkten aller Art — und zwar, einschliel3-
lich immaterieller Produkte. Hierzu werden ausdrticklich
neu aufgenommen: digitale Bauunterlagen und Soft-
ware. Mit digitalen Bauunterlagen sind digitale Vorlagen
gemeint, die es durch die automatische Steuerung von
Maschinen, bzw. Werkzeugen ermdglichen, eine beweg-
liche Sache herzustellen. Die Bundesrepublik passt das

ProdHG an und setzt damit die Richtlinie mit Wirkung
zum 9. Dezember 2026 um.”

Mit der Aufnahme von Software in den Produktbegriff
umfasst die neue Produkthaftungs-Richtlinie nun ein-
deutig jegliche Form von Software inkl. KI-Systeme i.
S. d. der EU KI VO. Mit dieser Erweiterung hat sich die
frithere Diskussion erledigt, ob nur solche Software und
KI-Systeme unter den Produktbegriff fielen, die auf
einem physischen Datentrager gespeichert und vertrie-
ben werden konnten oder bereits auf einem Hardware-
produkt installiert waren. Neu hinzugekommen ist im
finalen Entwurf die Moglichkeit fir kleine Softwareher-
steller, den Rickgriff des Endherstellers eines Produkts
auf sie vertraglich auszuschlieRen. Zentrale Haftungsvo-
raussetzung der Produkthaftungsrichtlinie ist ein Pro-
duktfehler. Dieser liegt vor, wenn das Produkt zum Zeit-
punkt, in dem es in den Verkehr gebracht wird, nicht
diejenige Sicherheit bietet, mit der billigerweise gerech-
net werden kann.

Um der Digitalisierung und Vernetzung von Produk-
ten Rechnung zu tragen, erweitert die neue Produkthaf-
tungs-Richtlinie den Fehlerbegriff auch auf Schwach-
stellen in der Software. Bei digitalen Produkten soll
der Zeitpunkt relevant sein, ab dem das Produkt nicht
mehr unter der Kontrolle des Herstellers steht. Damit
gilt etwa ein spaterer Zeitpunkt, wenn technisch noch
Updates durch den Hersteller durchgefiihrt werden
konnen. Fiir eine Haftung muss der Produktfehler zu
einem Personenschaden oder zu einem Schaden an
einer iberwiegend privat genutzten Sache fiihren. Neu
wird nun auch der Verlust oder die Verfilschung von
Daten erfasst, sofern die Daten nicht nur fiir berufliche
Zwecke verwendet werden.

Mit Inkrafttreten der neuen Produkthaftungsrichtli-
nie entféllt auch die bisherige Haftungsobergrenze bei
Personenschaden. AuBerdem unterliegen Schadenser-
satzanspriiche von Verbrauchern fiir Sachschaden nicht
mehr dem bisherigen Selbstbehalt von 500 Euro.

Zusatzlich bietet das Gesetz dem Geschédigten diverse
Beweiserleichterungen. Insbesondere wird zukiinftig
die Fehlerhaftigkeit des Produkts und die Kausalitat
des Schadens vermutet, wenn etwa der Hersteller seine
neue Offenlegungspflicht fiir Beweismittel im Zivilpro-

37 RICHTLINIE (EU) 2024/2853 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Oktober 2024 [Produkthaftungs-Richtlinie]

(Directive - 2024/2853 - EN - Product Liability Directive - EUR-Lex)



https://eur-lex.europa.eu/eli/dir/2024/2853/oj/eng

zess verletzt. Danach kann der Hersteller kiinftig von
den Gerichten unter bestimmten Voraussetzungen ver-
pflichtet werden, relevante Beweismittel herauszuge-
ben, wenn die Verbraucherin oder der Verbraucher dies
beantragt. Die Bundesregierung hat den Gesetzesent-
wurf zur Modernisierung des Produkthaftungsrechts am
17. Dezember 2025 beschlossen,* sodass mit einer frist-
gerechten Umsetzung der neuen Produkthaftungsricht-
linie zu rechnen ist.

f) Maschinenverordnung

Die Maschinenverordnung ((EU) 2023/1230, giiltig ab
dem 20. Januar 2027) passt die Sicherheits- und Gesund-
heitsschutzanforderungen der bisherigen Maschinen-
richtlinie 2006/42/EG an neue technologische Entwick-
lungen wie Kinstliche Intelligenz, Autonomie und die
Vernetzung von Maschinen an. Die Verordnung gilt fur
vollstdndige und unvollstandige Maschinen sowie zuge-
horige Produkte wie auswechselbare Bauteile, Sicher-
heitsbauteile, Ketten, Seile und Gurte (allesamt ,Pro-
dukte“ im Sinne der Maschinenverordnung).

Der Begriff der ,Sicherheitsbauteile“ wurde ausgewei-
tet und umfasst nun auch Software und andere digitale
Bauteile, die eigenstdndig Sicherheitsfunktionen aus-
fuhren. Maschinenhersteller, Importeur (,Einfihrer*i. S.
des Gesetzes) und Handler sind verpflichtet, beim Inver-
kehrbringen oder bei der Inbetriebnahme des Produkts
sicherzustellen, dass das Produkt den Sicherheits- und
Gesundheitsschutzanforderungen gentigt. Im Vergleich
zur bisherigen Maschinenrichtlinie spielen IT-Sicher-
heitsanforderungen in der Maschinen-VO eine wesent-
lich groRere Rolle.

Die Verordnung beschreibt allgemeine Anforderungen
an den Schutz vor IT-Angriffen auf Hard- und Software.
Die Hersteller missen Vorkehrungen gegen Risiken tref-
fen, die sich aus boswilligen Handlungen Dritter ergeben
kdnnen und die Maschinensicherheit betreffen. Es diir-
fen beispielsweise durch den Anschluss oder die Kom-
munikation mit ,anderen Einrichtungen“ keine gefahr-
lichen Situationen entstehen. Ein sicherheitsrelevantes
Bauteil fir den Anschluss ,anderer Einrichtungen® muss
so konstruiert sein, dass es angemessen gegen unbeab-
sichtigte oder vorsatzliche Verfalschung geschiitzt ist.

Bei Maschinen mit sich entwickelndem und autono-
mem Verhalten ist bei der Risikobewertung nicht nur der
Zeitpunkt des Inverkehrbringens wesentlich, sondern
auch die Risiken, die nach dem Inverkehrbringen der
Maschine aufgrund ihres sich entwickelnden oder auto-
nomen Verhaltens auftreten kdénnen. Hersteller, Ein-
fuhrer und Héandler dirfen Produkte ab dem 20. Januar
2027 nur noch mit einer Konformitatserklarung nach der
Maschinenverordnung in Verkehr bringen. Die EU-Kon-
formitatserklarung ist die rechtsverbindliche Erklarung
des Herstellers, mit der er auf eigene Verantwortung
bestatigt, dass seine Maschine oder sein dazugehoriges
Produkt alle anwendbaren grundlegenden Sicherheits-
und Gesundheitsschutzanforderungen der Maschinen-
verordnung erfillt. Die Mitgliedstaaten werden jeweils
national den Sanktionsrahmen fiir VerstoRe gegen die
Maschinenverordnung erlassen.

In Deutschland ist dazu am 6. Dezember 2025 das
Maschinenverordnung-Durchfiihrungsgesetz (Maschi-
nenDG) in Kraft getreten.® Dieses spezifiziert, dass die
Unterlagen aus der Maschinenverordnung in deutscher
Sprache abzufassen sind (§ 2 MaschinenDG). Die Mark-
tiberwachungsbehérden (d.h. in Deutschland die jewei-
ligen nach Landesrecht zustandigen Behdrden) missen
Stichproben durchfiihren, um zu kontrollieren, ob die
Maschinen den Anforderungen der MaschinenVO gen(-
gen (§ 4 MaschinenDG). Die Unternehmen missen ab
dem 20. Januar 2027 mit GeldbulRen bis zu 100.000 Euro
rechnen, wenn sie z. B. gegen die Aufbewahrungsfris-
ten von EU-Konformitatserklarungen oder Kennzeich-
nungspflichten verstoRen oder bei Inverkehrbringen
Angaben fehlen (§ 9 MaschinenDG).

38 Entwurf eines Gesetzes zur Modernisierung des Produkthaftungsrechts, BR-Drs. 775/25
39  Gesetz zur Neuregelung maschinenrechtlicher Vorschriften (Gesetz zur Neuregelung maschinenrechtlicher Vorschriften und zur Anderung des

Paketboten-Schutz-Gesetzes - regelungstext.pdf)



https://www.recht.bund.de/static/pdfjs/generic-legacy/web/viewer.html?file=%2Fbgbl%2F1%2F2025%2F302%2Fregelungstext.pdf%3F__blob%3DpublicationFile%26v%3D3
https://www.recht.bund.de/static/pdfjs/generic-legacy/web/viewer.html?file=%2Fbgbl%2F1%2F2025%2F302%2Fregelungstext.pdf%3F__blob%3DpublicationFile%26v%3D3

VI. KI: Cyberrisiken, Cybersicherheit und

Haftung

KI-Systeme beeinflussen die Cybersicherheit heute auf
zwei Ebenen: Sie formen als Angriffs- und Verteidi-
gungswerkzeuge die Bedrohungslandschaft neu und
missen gleichzeitig als sicherheitskritische Kompo-
nenten oder in bestimmten Produkten strenge regu-
latorische Anforderungen erfiillen, da sie als Hochri-
siko-KI-Systeme gelten (siehe Art. 6 Abs. 1 lit. a) und b)
KI-Verordnung).

a) KI-Systeme als Mittel und Gefahr

Die dynamischen Entwicklungen im Bereich der gene-
rativen KI und von KI-Agentensystemen haben weitrei-
chende Auswirkungen auf die Cybersicherheits-Land-
schaft. Sie stellen sowohl den Angreifern als auch
den Verteidigern neue Werkzeuge zur Verfligung. Auf
Angreiferseite verstarken geringe Einstiegshirden und
hohe Skalierbarkeit die Effizienz und Reichweite von
Angriffen mittels Malware, Social-Engineering und
erweiterten Datenanalysen. Entsprechend komplexere
und qualitativ hochwertigere Angriffe sowie die schnel-
lere Entwicklung und groRflachigere Verbreitung haben
schon jetzt die Bedrohungslandschaft erheblich verdn-
dert. Gleichzeitig stehen den Verteidigern mit genera-
tiven KI-Systemen und Verfahren der Anomaliedetek-
tion zur Angriffserkennung verbesserte Moglichkeiten
zur Aufkldrung und Analyse von Cybersicherheits-Risi-
ken und -Angriffen zur Verfligung.

b) Sicherheitskritische KI-Systeme unter der
KI-Verordnung

Es werden zunehmend KI-Systeme fiir sicherheitsrele-
vante Aufgaben eingesetzt. Sie umfassen Systeme zur
biometrischen Identifikation und Verifikation von Per-
sonen, aber auch Systeme zur Sicherung der Funktio-
nalitdten im Bereich des autonomen Fahrens. Daneben
erfolgt der Einsatz von KI auch direkt in Unternehmen
der kritischen Infrastruktur®i. S. v. Anhang III Nr. 2 der
KI-Verordnung: von der Implementierung eines einfa-
chen Chatbots auf der Website liber den Einsatz bei der
Planung der Versorgungsleistung bis hin zum Schutz

des Betriebsgelandes. Die spezifischen rechtlichen Rah-
menbedingungen unterscheiden sich dabei erheblich.
KI-Systeme, die ,bestimmungsgemal als Sicherheits-
bauteile im Rahmen der Verwaltung und des Betriebs
kritischer digitaler Infrastruktur, des StraRenverkehrs
oder der Wasser-, Gas-, Warme- oder Stromversorgung
verwendet werden®, gelten als Hochrisiko-KI-Systeme
nach der KI-Verordnung (Art. 6 Abs. 2 i.V.m. Anhang III
Nr. 2). Noch ist unklar, ob es bei Auslegung des Begriffs
der kritischen Infrastruktur auf die im deutschen KRI-
TIS-Dachgesetz festgelegten nationalen Schwellen-
werte ankommen wird, oder ob es zu einer eigenstan-
digen europarechtlichen Auslegung kommt. Vor dem
Hintergrund des zielgerichteten Einsatzes von KI-Sys-
temen im Bereich kritischer Anlagen fallen KI-Systeme
jedenfalls dann in den Anwendungsbereich der KI-Ver-
ordnung, wenn sie entweder die physische Integritat der
kritischen Infrastruktur oder die Gesundheit und Sicher-
heit von Personen oder Eigentum schiitzen. Angesichts
der Interpretationsspielraume sind weitere behordliche
Auslegungshilfen zu wiinschen, bevor die Gerichte (ins-
besondere EuGH) in der ferneren Zukunft fir weitere
Klarheit sorgen werden.

c) Haftung fiir KI-Systeme

KI-Systeme formen die Bedrohungs- und Abwehrland-
schaft als Angriffs- und Verteidigungswerkzeuge. In
sicherheitsrelevanten Einrichtungen unterliegen sie
strengen regulatorischen Anforderungen. Die Haftung
der Hersteller und Betreiber richtet sich weiterhin nach
nationalem Zivil- und Deliktsrecht, einschlielich der
Produkthaftungsrichtlinie 2024/2853. Eine Haftung
kann insbesondere entstehen bei fehlerhaften KI-Sys-
temen (z. B. fehlerhafte Trainingsdaten), Nichterfiillung
vertraglich vereinbarter Eigenschaften der KI-Systeme
(z. B. effektiven SicherheitsmaRnahmen gegen unrecht-
malige Eingriffe) oder bei Sachschaden durch KI-Sys-
teme (z. B. autonome Roboter in Fertigungsanlagen,
KI-Systeme zur Produktionsplanung oder zum Energie-
management).

40  Zur Klarstellung: der Begriff ,Unternehmen der kritischen Infrastruktur® taucht nur noch hier im Gesetz auf.



Bei autonomen KI-Systemen stof3t das hergebrachte
Deliktsrecht zum Teil an seine Grenzen. Es ist abzuse-
hen, dass der Nachweis einer menschlich zurechenbaren
Sorgfaltspflichtverletzung und der haftungsbegriinden-
den Kausalitét fiir einen Schaden aus dem Einsatz auto-
nomer KI-Systeme nur noch schwer moglich oder auch
gar nicht mehr gelingen kénnte. Wenn aber das Fehl-
verhalten keinem Hersteller oder Nutzer des KI-Sys-
tems als Verursacher zuzurechnen ist, geht der Gescha-
digte leer aus. Die EU-Kommission hatte sich mit ihrem
Entwurf einer ,Richtlinie Gber KI-Haftung“* um klare
Zurechnungsregeln und Beweiserleichterungen bemiiht.

Angesichts der Schwierigkeiten im Tatsachlichen und
der moglicherweise unterschiedlichen Umsetzung in
nationales Recht zog sie jedoch ihren Vorschlag Anfang
2025 vorerst zuriick.** Bei autonomen KI-Agentensyste-
men, bei denen mehrere KI-Systeme miteinander inter-
agieren, fallt eine Einordnung in bestehende gesetzli-
ches Haftungsrecht noch schwieriger. Angesichts des
Bedirfnisses vieler Unternehmen, ihre Prozesse mittels
KI-Automatisierung effizienter zu gestalten, hat dem
innerbetrieblichen Risikomanagement eine herausra-
gende Bedeutung.

VII. Zusammenfassung

Die Regelungen der NIS2-Richtlinie sowie des CRA
und der weiteren cybersicherheitsrelevanten Regulie-
rungen auf Produktebene (Produktsicherheits-Verord-
nung 2.0, Produkthaftungs-Richtlinie 2.0, Maschinen-
Verordnung) gehen weit tiber den bisherigen Ansatz des
Schutzes kritischer Infrastrukturen hinaus. Sie geben
einen umfassenden Rechtsrahmen vor, der nicht nur die
Cybersicherheit als Querschnittsaufgabe etabliert, son-
dern auch die Verantwortung aller beteiligten Akteure
entlang der gesamten Wertschopfungskette erweitert.
Dabei werden Anforderungen an Risikoanalyse, Praven-
tion, Meldung von Sicherheitsvorfillen fiir besonders
wichtige und wichtige Einrichtungen sowie an die Zer-
tifizierung und Kontrolle von Produkten und Systemen
verbindlich festgeschrieben.

Die Regelungen sind massiv auf zahlreiche Sektoren
ausgeweitet worden, einschlieflich der Herstellung kri-
tischer Produkte und des verarbeitenden Gewerbes u. a.
in den Bereichen Chemie, Maschinen- und Fahrzeugbau.
Sie ziehen sich durch die gesamte Lieferkette und wer-
den fiir etliche Unternehmen auch aufRerhalb der bishe-
rigen KRITIS-Sektoren erhebliche Auswirkungen haben.
Das schlieBt den Bereich Industrie 4.0 ein.

Alle Unternehmen im Bereich Industrie 4.0 missen sich
unverzlglich intensiv mit dem Thema Cybersicherheit
befassen - nicht nur aus dem natdirlichen Selbstschutz-
interesse, sondern auch aus regulatorischen Griinden:
NIS2-Richtlinie, CRA, CSA, KRITIS-Dachgesetz, Moder-
nisierung des Produkthaftungsrechts, KI-Verordnung
und flir 2027 die Maschinen-Verordnung wie auch Nut-
zen und Gefahren von KI im Bereich Cybersicherheit
zwingen dazu, dass sie ihr Risikomanagement, ihr Pro-
duktportfolio und ihre Lieferketten umfassend tberprii-
fen und darauf ausrichten missen. Nur durch proaktives
Handeln und die Implementierung robuster Sicherheits-
malknahmen koénnen sie nachhaltige Wettbewerbsfa-
higkeit und Rechtssicherheit gewahrleisten sowie Haf-
tungsrisiken minimieren.

41  Richtlinienvorschlag ,,.zur Anpassung der Vorschriften (ber aufServertragliche zivilrechtliche Haftung an kiinstliche Intelligenz“ Vorschlag vom
28.09.2022; https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0496.

42  Siehe revidiertes Arbeitsprogramm der EU-Kommission vom 11.02.2025; Berichterstattung iiber die Aussage der EU Kommis-sarin Henna Virkkunen
vom 09.04.2025 https://www.euronews.com/next/2025/04/09/eu-tech-commissioner-defends-scrapping-of-ai-liability-rules



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0496
https://www.euronews.com/next/2025/04/09/eu-tech-commissioner-defends-scrapping-of-ai-liability-rules

Anhang:

Cybersicherheits-Regulierung im Uberblick

CSA - Cyber Security Act (2019)

Worum geht es?

Ziel:

- Einheitlicher Europaischer Cybersicherheits-Zertifizierungsrahmen zur Verbesserung der Cybersicherheit von IKT-Produkten,
-Diensten und Prozessen

- Starkung der ENISA als Kompetenzzentrum (Beratung/Sachkenntnis zu Cybersicherheit)

Was muss ich tun?

- Bis jetzt kein verpflichtendes, sondern nur freiwilliges europaweites Zertifizierungsverfahren eingefiihrt
(EU Cyber-security Certification Scheme)

Ab wann gilt das
Gesetz?

« Seit dem 27. Juni 2019 in Kraft

Was passiert bei
VerstoRen?

- Die Mitgliedstaaten haben Sanktionen fiir VerstoRRe festzulegen. Bislang ist das Zertifizierungsverfahren aber noch nicht verpflichtend,
was sich aber fiir einzelne IKT-Produkte, -Dienste und -Prozesse nach und nach dandern kénnte.
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NIS2-Richtlinie (2023)

Umsetzung durch NIS2UmsuCG*

Worum geht es?

Ziel:

« Schutz informationstechnischer Systeme in KRITIS-Sektoren und
bestimmten 6ffentlichen Einrichtungen

» Weitere Harmonisierung des Cybersicherheitsniveaus in der EU
- Sektorenerweiterung angesichts verbreiteter Cyberrisiken
« Verstarkte Kooperation zwischen Mitgliedsstaaten

« Uberarbeitet und ersetzt NIS-Richtlinie

Ziel:

« Fortsetzung der Modernisierung und Neustrukturierung des
deutschen IT-Sicherheitsrechts (insb. BSIG) von IT-SIG 2.0 zu
NIS2UmsuCG

« Umsetzung der Vorgaben der NIS2 Richtlinie und Starkung
der IT-Sicherheit der Bundesverwaltung

Was muss ich tun?

Bin ich betroffen?
« Betreiber von kritischen Diensten (KRITIS-Betreiber)

 Sektoren mit hoher Kritikalitat
o Trinkwasserlieferung und -versorgung
o Energie
o Digitale Infrastruktur
o Bankwesen
o Finanzmarktinfrastrukturen
o Gesundheitswesen
o Verkehr
o Abwasserwirtschaft (NEU)
o Offentliche Verwaltung (NEU)
o Weltraum (NEU)
o Verwalter von IKT-Diensten (NEU)

Wesentliche Einrichtungen, wenn Sektor mit hoher Kritikalitdat und
mind. 250 Beschiftigte oder Jahresumsatz > EUR 50 Mio.

« Sonstige kritische Sektoren
o Anbieter digitaler Dienste
o Forschung (NEU)
o Post- und Kurierdienste (NEU)
o Lebensmittel (NEU)
o Abfallwirtschaft (NEU)
o Manufacturing (NEU)
o Chemie (NEU)

43 BGBIL. 2025 I Nr. 301 vom 05.12.2025

Bin ich betroffen?
Besonders wichtige Einrichtungen

« wenn Sektor mit hoher Kritikalitdt und min. 250 Beschiftigen
oder Jahresumsatz > EUR 50 Mio. und Jahresbilanzsumme
> EUR 43 Mio.

- Sektoren mit hoher Kritikalitat
(Anlage 1 verweist auf Anlagekategorien)
o Energie
o Transport & Verkehr
o Finanzwesen
o Gesundheitswesen
o Trinkwasserversorgung & Abwasserbeseitigung
o Digitale Infrastruktur
o Weltraum
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Wichtige Einrichtungen, wenn in Sektor mit hoher Kritikalitat Sonderfille der besonders wichtigen Einrichtungen
oder sonstigem kritischem Sektor und mind. 50 Beschiftigten

oder Jahresumsatz > EUR 10 Mio. - Betreiber kritischer Anlagen (ndhere Bestimmung der entspre-

chenden Schwellenwerte und Anlagekategorien erfolgt durch

Was muss ich als betroffene Einrichtung tun? Verordnung nach dem BSIG bzw. KRITIS-Dachgesetz)** , betref-
» Selbststandige Registrierung bei BSI fende Sfaktoren:
o Energie
+ Meldepflichten (Verdachtsmeldung innerhalb 24 h / aktualisierte o Transport und Verkehr
Meldung innerhalb 72 h / Abschlussmeldung innerhalb 1 Monat) o Finanzwesen

o Sozialversicherungstrager sowie Grundsicherung
fur Arbeitssuchende
o Gesundheitswesen

- Risikobewertung: Angemessene technische und organisatorische
MaRnahmen (Mindestkatalog Risikomanagement-MaRnahmen)

+ EU-Kommission erldsst Durchfiihrungsverordnungen, die tech- o Wasser
nische und methodische Anforderungen spezifizie-ren (aktuell o Ernihrung
TLD-Namensregister sowie Anbieter von DNS-Diensten*, Cloud- o Informationstechnik und Telekommunikation,
Computing-Diensten, Rechenzent-rumsdiensten, Inhaltsbereitstel- o Weltraum
lungsnetzen, verwalteten Diensten, verwalteten Sicherheitsdiensten, o Siedlungsabfallentsorgung

Online-Marktplatzen, Online-Suchmaschinen, Plattformen fir

soziale Netzwerke und Vertrauensdiensten) « Qualifizierte Vertrauensdiensteanbieter, Top-Level-Domain Name

. Registries, DNS-Diensteanbieter
» Umsetzungs-, Uberwachungs- und Schulungspflichten fir

Geschaftsleitung (Schulungspflichten auch fir Beschiftigte) * TK-Netze oder TK-Dienste (mind. 50 Beschaftigte oder

Jahresumsatz / Jahresbilanzsumme > EUR 10 Mio.)
Wichtige Einrichtungen

« wenn Sektor mit hoher Kritikalitat (Anlage 1) oder sonstigem
kritischem Sektor und mind. 50 Beschéftigten oder Jahresumsatz
und Jahresbilanzsumme > EUR 10 Mio.

« Sonstige kritische Sektoren
(Anlage 2 verweist auf Anlagekategorien)
o Post- und Kurierdienste
o Abfallbewirtschaftung
o Produktion, Herstellung und Handel mit chemischen Stoffen
o Produktion, Verarbeitung und Vertrieb von Lebensmitteln
o Verarbeitendes Gewerbe / Herstellung von Waren
o Anbieter digitaler Dienste
o Forschung

- Vertrauensdiensteanbieter

« TK-Netze oder TK-Dienste (< 50 Beschaftigte oder Jahresumsatz/
Jahresbilanzsumme < EUR 10 Mio.)

44  DNS-Diensteanbieter sind Einrichtungen, die a) fiir Internet-Endnutzer éffentlich verfiigbare rekursive Dienste zur Auflésung von Domédnennamen anbietet oder
b) autoritative Dienste zur Auflésung von Domdnennamen zur Nutzung durch Dritte, mit Ausnahme von Root-Namenservern, anbieten (Art. 6 Nr. 20 NIS2).
45  Die Rechtsverordnungsermdchtigung des BMI nach § 56 Abs. 4 BSIG wird an dem. Tag aufgehoben, an dem die Rechtsverordnung nach dem KRITIS-Dachgesetz in Kraft tritt.




Was muss ich als betroffenes Unternehmen tun?

- Selbstandige Registrierung (iber gemeinsame Stelle des BSI /
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, BBK)

« Risikobewertung: Angemessene technische und organisatorische
MaRnahmen (NEU: Mindestkatalog Risikomanagement-MaRnah-
men einschlieBlich Do-kumentationspflichten)

+ Besondere RisikomanagementmafRnahmen fir Betreiber
kritischer Anlagen, insbesondere regelmaRige Nachweispflichten

« NEU: Umsetzungs-, Uberwachungs- und Schulungspflichten fiir
Geschaftsleitung (Schulungspflichten auch fiir Beschéftigte)

« NEU: abgestufte Meldepflichten (Verdachtsmeldung innerhalb
24 h / aktualisierte Meldung innerhalb 72 h / Abschlussmeldung
innerhalb 1 Monat); Betreiber kritischer Anlagen haben zusatzlich
Art und Auswirkungen des Sicherheitsvorfalls zu benennen

Ab wann gilt das
Gesetz?

« Seit 16. Januar 2023 in Kraft

» Das NIS2UmsucCG ist seit dem 6. Dezember 2025 in Kraft.

Was passiert bei
VerstoRen?

« Personliche Haftung der Geschaftsleitung

« BuRgelder bis EUR 10 Mio. oder 2% Jahresumsatz (fiir besonders
wichtige Einrichtungen) bzw. EUR 7 Mio. oder 1,4 Jahresumsatz (fur

wichtige Einrichtungen)

« NEU: Die personliche Haftung der Geschaftsleitung richtet sich
grundsitzlich nach dem fiir die Rechtsform der Einrichtung
geltenden Gesellschaftsrecht (z.B. § 43 GmbHG und § 93 AktG).

« NEU: BuRgelder bis 10 Mio. Euro oder 2 % Jahresumsatz (fir
besonders wichtige Einrichtungen mit Jahres-umsatz > 500 Mio.
Euro) bzw. 7 Mio. Euro oder 1,4 % Jahresumsatz (fir sonstige
(besonders) wichtige Einrichtungen)
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CER-Richtlinie (2023)

Umsetzung durch das KRITIS Dachgesetz
(seit dem 17. Marz 2026 in Kraft)*¢

Worum geht es?

Ziel:

« Erhéhung der Resilienz (Ausfallsicherheit) kritischer Anlagen, um Aus-
wirkungen disruptiver Stérungen auf die Versorgung zu minimieren

« Begrenzung von Unterbrechungen der Dienste kritischer Anlagen

Ziel:
- Eigenstandiges und sektoriibergreifendes Regelungswerk
(,AllGefahrenansatz*)

« Koharentes System zur Starkung der Resilienz von Betreibern kriti-
scher Anlagen und weiterer Einrichtungen mit Blick auf physische
Malnahmen und CyberschutzmaRnahmen

Was muss ich tun?

Bin ich betroffen?

- Das BMI legt die kritischen Anlagen und die Schwellenwerte fiir die
Ermittlung der relevanten Betreiber kritischer Anlagen durch Rechts-
verordnung fest.

« Kritische Anlagen erbringen kritische Dienstleistungen in einem der
folgenden Sektoren:

o Energie o Abwasser

o Verkehr o Digitale Infrastruktur

o Banken o Offentliche Verwaltung
o Finanzmarkte o Raumfahrt

o Gesundheit o Erndhrung

o Trinkwasser

 Geschéaftsbetrieb und kritische Infrastruktur auf dem Territorium
mindestens eines EU-Mitgliedsstaates

« Ausfall hatte disruptiven Effekt fiir das Erbringen von kritischen
Dienstleistungen

Was muss ich tun, wenn das Bundesamt fiir Bevélkerungsschutz und
Katastrophenhilfe (BBK) mich als Betreiber einer kritischen Anlage iden-
tifiziert hat?

« Ausfallrisiken identifizieren und bewerten (Berichtspflicht)

- Risikobasierte MaRnahmen: Pravention, physische Sicherheit, Krisen-
management, Business Continuity Management, personelle Sicher-
heit, Awareness (Art. 13 CER)

« Meldepflichten bei Stérungen und Vorfillen

46  BGBL. I, Nr. 66 vom 16. Mdrz 2026

Bin ich betroffen?

« Betreiber kritischer Anlagen (nidhere Bestimmung der entsprechen-
den Schwellenwerte und Anlagekategorien erfolgt durch Verord-
nung nach dem KRITIS-Dachgesetz), betreffende Sektoren:

o Energie

o Transport und Verkehr

o Finanz- und Versicherungswesen

o Gesundheitswesen

o Trinkwasser

o Abwasser

o Erndhrung

o Informationstechnik und Telekommunikation
o Weltraum und

o Siedlungsabfallentsorgung

Was muss ich als betroffenes Unternehmen tun?
- Registrierungspflicht (iber gemeinsame Stelle beim BSI/BBK)

- Mitteilungspflicht gegenliber BBK, falls kritische Dienstleistung in
sechs oder mehr Mitgliedstaaten erbracht werden

- geeignete und verhiltnismaRige Resilienzmalnahmen (Objektschutz,
Zugangskontrollen, Lieferketten, Zugangsberechtigungen, Schulun-
gen) einschlieRlich Risikoevaluierung und Resilienzplan

« Meldepflichten: spatestens 24 h nach Kenntnis, ausfihrlicher
Bericht spétestens nach einem Monat

+ Billigungs-, Uberwachungs- und Schulungspflichten der Geschéfts-
leitung
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Ab wann gilt das
Gesetz?

« Seit 27. Dezember 2022 in Kraft « Seit 17. Mdrz 2026 in Kraft
+ Nationale Umsetzung bis 17. Oktober 2024

Was passiert bei
Verstollen?

« Konkretisierung durch nationale Gesetzgebung « Personliche Haftung der Geschaftsleitung, Befreiung durch
Verzicht/Vergleich unwirksam

« BulRgeld, maximale Hohe der BufRgelder bis zu 1 Mio. Euro

CRA - Cyber Resilience Act EU (2024/2847)

Worum geht es?

Ziel:

« Cybersicherheit von Produkten verbessern, die miteinander oder mit dem Internet verbunden werden kénnen.

Was muss ich tun?

Bin ich betroffen?

« Hersteller von Produkten mit digitalen Elementen (Hard- und Software)
+ Auch Handler und Importeure
Nicht an Schwellenwerte zur UnternehmensgréRe gebunden!

Was muss ich als betroffenes Unternehmen tun?

« Wahrend Planungs-, Entwurfs-, Entwicklungs-, Liefer- und Wartungsphase risikoangemessene CybersicherheitsmaRnahmen
« Unterscheidung nach Risikoklassen
o Nicht kritische Produkte (Festplatten, PC-Spiele)
o Wichtige Produkte mit digitalen Elementen
o Klasse I (Browser, Passwort-Manager)
o Klasse II (Firewalls, Router, Chipkartenleser)
o Kritische Produkte (Geréte fiir fortgeschrittene Sicherheitszwecke, einschliellich Kryptoverarbeitung;
Chipkarten und ahnliche Gerate; Hardwaregerate mit Sicherheitsboxen)
- Beriicksichtigung der Cybersicherheit in Planungs-, Entwurfs-, Entwicklungs-, Liefer- und Wartungsphase
« Dokumentation von Cybersicherheitsrisiken und Meldung ausgenutzter Schwachstellen und Vorfille
- Effektive Beseitigung von Schwachstellen und Bereitstellung von Sicherheitsupdates nach dem Verkauf des Produkts
Uber die erwartete Produktlebensdauer (i. d. R. mindestens 5 Jahre)
- Transparenz und Informationspflichten (,Anleitungen®) fiir Verwendung von Produkten mit digitalen Elementen

Ab wann gilt das
Gesetz?

« Seit dem 10.12.2024 in Kraft
 Neue Produktanforderungen greifen ab 11.12.2027
« Erweiterte Meldepflichten gelten ab 11.09.2026

Was passiert bei
VerstoRen?

« BuRgelder bis EUR 15 Mio. oder 2,5 % Jahresumsatz

« Konkretisierung durch nationale Gesetzgebung
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CSA - Cybersecurity Act 2.0 (Entwurf vom 20. Januar 2026; muss ggf. noch das europiische Gesetzgebungsverfahren durchlaufen)

Worum geht es?

Ziel:

« Verbesserung der Cybersicherheitsfahigkeiten und Resilienz Institutionen, Behorden und anderen Interessentrager der EU
- Einheitliche Zertifizierungsschemata

- Adressierung von Risiken in IKT-Lieferketten (z. B. Abhangigkeiten von Hochrisiko-Lieferanten aus Drittstaaten)

« Vereinfachung der Compliance-Landschaft und Reduzierung des Verwaltungsaufwands

Was muss ich im
Falle der Verab-
schiedung tun?

Bin ich betroffen?

+ NIS-2 Einrichtungen

+ Hersteller und Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen
Was muss ich als betroffenes Unternehmen tun?

« Zertifizierung weiterhin grundsétzlich freiwillig fir:
o IKT-Produkte, IKT-Dienste, IKT-Prozesse oder verwaltete Sicherheitsdienste nach europdischen Cybersicherheitszertifizierungssystems
o Moglichkeit zur Zertifizierung der ,,Cyber Posture” zum Nachweis der Compliance mit NIS2-Risikomanagement-Anforderungen

- Berticksichtigung von Regelungen der ggf. von EU-Kommission erlassenen Durchfiihrungsverordnungen zur Rege-lung bestimmter
IKT-Lieferketten-Anforderungen, z. B.
o Verbot der Nutzung von IKT-Komponenten von Hochrisiko-Lieferanten in Key IKT-Assets
o Transparenzanforderungen betreffend Anbieter in der IKT-Lieferkette fiir Key IKT-Assets

Ab wann gilt das
Gesetz?

« Der CSA 2.0 (Entwurf der EU-Kommission vom 20. Januar 2026), derzeit im Konsultationsverfahren der EU-Kommission;
konnte bei zligigem Durchlaufen des europdischen Gesetzgebungsverfahrens noch im Jahr 2028 in Kraft treten.

Was passiert bei
VerstoRen?

« BuRgelder bis zu 7 % des weltweiten Jahresumsatzes*

47  Bufigelder bis zu 1 % des weltweiten Jahresumsatzes bei Verstdfien gegen Transparenzpflichten beziiglich der Lieferkette; Buf3gelder bis zu 2% des weltweiten Jahresumsatzes bei Verstofen gegen sonstige
Mitigationsmafinahmen in der Lieferkette; Buf3gelder bis zu 7 % des weltweiten Jahresumsatzes bei Verstofsen gegen das Verbot der Nutzung von Hochrisiko-Lieferanten in kriti-schen IKT-Assets.
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EU-Produkthaftungsrichtlinie (EU) 2024/2853

Worum geht es?

Ziel:

« Anpassung der europdisch harmonisierten verschuldensunabhangigen Produkthaftung an Digitalisierung und
Kreislaufwirtschaft (,Software” als Produkt und erweiterter Fehlerbegriff inkl. Cybersicherheitsliicken)

Was muss ich tun?

Bin ich betroffen?
1. Stufe

- Hersteller von Produkten (auch wer Produkt entwickeln oder herstellen lasst oder Produkt unter eigenem
Namen/Marke vermarktet (Quasi-Hersteller))

« Hersteller eines Zulieferteils, das integriert oder verbunden wird

- Jede Person, die das Produkt wesentlich verdndert

2. Stufe, wenn Hersteller seinen Sitz auRerhalb der EU hat

« Einfihrer (Importeur)

- Bevollmachtigte des Herstellers

- Subsidiar: Fulfillment-Dienstleister (Lager-, Verpackungs- und Versanddienstleister)
Nur im Ausnahmefall

« Handler

- Anbieter von Online-Verkaufsplattformen

Neue prozessuale Pflichten und Risiken: insb. Offenlegungspflicht (,disclosure of evidence®)
Was muss ich als betroffenes Unternehmen tun?

« Berlicksichtigung sicherheitsrelevanter Cybersicherheitsanforderungen des Produktes, insbesondere Zurverfiigungstellung
von Software-Updates- und Upgrades, die erforderlich sind, um Schwachstellen im Bereich der Cybersicherheit zu beheben
und die Sicherheit des Produktes aufrechtzuerhalten

Ab wann gilt das
Gesetz?

Inkrafttreten Dezember 2024, Umsetzung in nationales Recht bis Dezember 2026 (aktuell 9. Dezember 2026 vorgese-hen)

Was passiert bei
VerstoRen?

Bei Personenschdden und bei Schiden an tiberwiegend privat genutzten Sachen durch sicherheitstechnisch fehlerhafte Produkte
drohen verschuldensunabhdngige Schadensersatzanspriiche des Geschadigten. Bei Nichtbefolgung der Offenlegungspflicht droht
Prozessverlust und Haftung aufgrund Beweislastverteilung (Art. 9).
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EU-Produktsicherheitsverordnung (2024)

Worum geht es?

Ziel:
 Gewabhrleistung, dass auch weiterhin nur sichere Produkte in der EU in den Verkehr gebracht werden

- Zunehmende Digitalisierung: Bewertung der Sicherheit auch unter Beriicksichtigung von Cybersicherheitsmerkmalen

Was muss ich tun?

Bin ich betroffen?
« Hersteller, Bevollmachtigte, Einfiihrer, Hindler und Fulfillment-Dienstleister
» Neue Pflichten fur den Online-Handel und fur Sondervorschriften fiir Online-Plattformen

Ausnahme: U. a. Produkt, die bereits in den Anwendungsbereich von Harmonisierungsrechtsvorschriften
der EU fallen (z. B. Fahrzeuge), soweit diese Harmonisierungsvorschriften speziellere Regelungen enthalten.

Was muss ich als betroffenes Unternehmen tun?

 Besondere Pflichten beim Fernabsatz (Information Uber Hersteller, bzw. Verantwortlichen in der EU,
Identifikationskennzeichnung, Sicherheitsinformationen und Warnhinweise)

- Erweiterte Bewertungskriterien fir Sicherheit von Produkten (auch Cybersicherheitsaspekte und sich entwickelnde,
lernende und pradikative Funktionen des Produkts

- Strengere Produktriickrufvorgaben und AbhilfemaRnahmen

Ab wann gilt das
Gesetz?

* Seit 12. Juni 2023 in Kraft
« Gilt ab 13. Dezember 2024 (18 Monate Ubergangsfrist; keine Umsetzung in nationales Recht erforderlich)

Was passiert bei
VerstoRen?

- Konkretisierung von Sanktionen in nationalen Rechtsverordnungen bis 13. Dezember 2024

« Anbieter von Online-Plattformen dirfen Verkdufer bei wiederholten VerstéRen nach vorheriger Warnung sperren
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Maschinen-Verordnung

Worum geht es?

Ziel:
» Zusatzliche Anforderungen an Maschinenhersteller aufgrund neuer, durch Digitalisierung bedingter Risiken

« Pflicht der Maschinenhersteller, Maschinen gegen boswillige Eingriffe Dritter, die zu einer Gefdhrdungssituation
flhren, zu schiitzen (Berlcksichtigung von IT-Risiken)

Was muss ich tun?

Bin ich betroffen?
« Hersteller, Importeure, Bevollmachtigte und Handler von Maschinen, dazugehdrigen Produkten sowie unvollstindigen Maschinen

Was muss ich als betroffenes Unternehmen tun?

Hersteller

« Risikobeurteilung als Grundlage fiir Konstruktion und Herstellung: insb. Berlicksichtigung kiinftiger Aktualisierungen
oder Entwicklungen einer in der Maschine oder dem dazugehdrigen Produkt installierten Software

- Digitales Maschinenrecht (digitale Bedienungsanleitung, Anforderungen zum Schutz von KI-Systemen gegen
Beeinflussung und zur Resilienz von Steuerungen, Cybersicherheitsanforderungen)

- Konformitatsbewertungsverfahren (Dokumentation und Bewertung)
+ Nachmarktpflichten (auch Produktelimination bzw. -riickruf)

Importeure/Handler

* Hersteller/Importeure/Handler miissen Maschinen mit Hersteller/Importeur kennzeichnen

* Hersteller (bzw. Importeur) und zustandige Marktiiberwachungsbehdrde (iber bestehenden Sicherheitsrisiken fir Personen,
Tiere und Sachen informieren

Ab wann gilt das
Gesetz?

« Seit 19. Juli 2023 in Kraft
« Bis 20. Januar 2027 gilt die alte Maschinenrichtlinie weiter

* Produkte, die nach dem 20. Januar 2027 in Verkehr gebracht werden, miissen Anforderungen der neuen Maschinenverordnung
erfiillen; Maschinenhersteller miissen Maschinen mit Konformitatserklarung nach Maschinenverordnung ausstatten.

Was passiert bei
VerstolRen?

 GeldbuRen bis zu 100.000 Euro
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RED-Richtlinie (insb. delegierte Verordnung 2022/30 zur Durchsetzung von Cybersicherheitsanforderungen)

Worum geht es?

Ziel:

» Hohes MaR an Schutz auf den Gebieten der Gesundheit und der Sicherheit zur Vermeidung funktechnischer Stérungen der auf dem Markt

der Europdischen Union bereitgestellten Funkanlagen gewahrleisten

Was muss ich tun?

Bin ich betroffen?
« Hersteller von Funkanlagen, die mit dem Internet verbunden sind

« Funkanlage = ein elektrisches oder elektronisches Erzeugnis, das selbst oder mithilfe eines Zubehoérs zum
Zweck der Funkkommunikation und/oder der Funkortung bestimmungsgemaR Funkwellen ausstrahlt und/oder empfangt

* Funkwellen < 3.000 GHz
Was muss ich als Hersteller im Bereich Cybersicherheit tun?

« Schutz der Netzwerke: Produkte miissen Funktionen enthalten, die eine Beeintrachtigung der Kommunikationsnetze
ermeiden und verhindern, dass die Gerate zur Stérung der Funktionalitdt von Websites oder anderen Diensten verwendet
werden (Systemkonfiguration nur durch autorisierte Nutzer)

« Schutz personenbezogener Daten und der Privatsphare: Produkte miissen tiber Funktionen verfiigen, die den Schutz
personenbezogener Daten gewihrleisten (Anderung der Werkseinstellungen/Anmeldedaten bei erster Nutzung)

« Schutz vor Geldbetrug: Produkte miissen Funktionen enthalten, die das Betrugsrisiko bei elektronischen Zahlungen
minimieren (bessere Authentifizierungskontrolle des Nutzers, z. B. Tokens zur Verhinderung von Replay-Angriffen)

Ab wann gilt das
Gesetz?

- Die neuen Cybersicherheitsanforderungen traten im Februar 2022 in Kraft und sind fiir Produkte, die ab dem 1. August 2025
auf den Markt kommen, verbindlich

Was passiert bei
VerstoRen?

« Konkretisierung von Sanktionen in nationaler Gesetzgebung

 FUAG: Hersteller kénnen bei VerstoRen mit einer GeldbuRe von bis zu 100.000 Euro belegt werden (§ 37 Abs. 1, Nr. 3, Abs. 2)
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