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1 Einleitung

Die international abgestimmte regulatorische Umnutzung von Funkfrequenzbandern birgt die Gefahr,
dass die heutige analogfunkbasierte Kommunikationsgrundlage fiir die OPNV-Bevorrechtigung an
Lichtsignalanlagen (LSA) verloren geht und technische Anpassungen notwendig werden. Eine viel
diskutierte und bereits umfangreich erprobte Alternative ist die Nutzung von kooperativer intelligenter
Verkehrstechnik, im Englischen Cooperative Intelligent Transport Systems (C-ITS) genannt. Diese auf
den Standards ETSI ITS-G5 und ISO/TS 19091 basierende V2I-Kommunikationstechnologie (V2I =
Vehicle to Infrastructure / deutsch: Fahrzeug zu Infrastruktur) bietet umfangreiche Moglichkeiten, die
OPNV-Bevorrechtigung zu erhalten sowie zu verbessern. Durch die bidirektionale Kommunikation
zwischen den OPNV-Fahrzeugen und der LSA kénnen bisher verborgene Innovationspotenziale fiir die
Verkehrssteuerung genutzt werden. So kdénnen neben der Anmeldung eines Fahrzeugs auch
Informationen der LSA an das Fahrzeug libertragen werden. Das Fahrpersonal kann so (iber den Status
der Anmeldung sowie bspw. friihzeitig Uber wechselnde Signalbilder informiert werden. Durch
zweiteres werden Energieeinsparungen in der Zufahrt einer LSA durch Fahrstrategieanpassungen
moglich. Darliber hinaus verbessert der Einsatz von C-ITS die Voraussetzungen fiir den Einsatz
automatisierter und autonomer Fahrzeuge.

Projekte wie LOGIN (Hannover), VERONIKA (Kassel), BiDiMoVe (Hamburg) oder KoMoD/KoMoD:next
(Diisseldorf) und weitere haben die Machbarkeit einer OPNV-Bevorrechtigung mittels C-ITS bereits
nachgewiesen. Die Erfahrungen aus den Projekten haben auch gezeigt, dass die Entwicklung einer
OPNV-Bevorrechtigung mittels C-ITS in ein bestehendes Bevorrechtigungssystem mit diversen
Herausforderungen und stets mit individuellen Lésungen verbunden ist.

Insbesondere Betreiber wie Kommunen und Verkehrsunternehmen sowie Planer stehen vor der
Aufgabe, die C-ITS Technologie mit der bestehenden Verkehrs- und Kommunikationstechnik zunachst
zu einem geschlossenen und sicheren System zusammenzufiihren (Parallelbetrieb). Die moderne
Bevorrechtigungstechnologie mit zahlreichen mobilen und stationdren Komponenten ist hierbei
konsekutiv je Fahrzeug und LSA im laufenden Betrieb zu implementieren. Weitere Herausforderungen
betreffen bspw. die Datensicherheit und den Entwurfsworkflow. Diese kénnen mit einigen
Unsicherheiten behaftet sein. Der vorliegende Leitfaden befasst sich mit der Implementierung eines
OPNV-Bevorrechtigungsverfahrens mittels C-ITS in aktuelle Bestandssysteme, welche iiblicherweise
mit R09-Telegrammen arbeiten, und liefert Antworten auf haufig gestellte Fragen rund um die neue
moderne Systemwelt. Die Inhalte orientieren sich vornehmlich an einem System, welches im Rahmen
des Projektes LOGIN in Hannover entwickelt wurde, bietet aber auch Einblicke in weitere technische
Moglichkeiten. Der praxisnahe Leitfaden richtet sich vornehmlich an Kommunen und
Verkehrsunternehmen, welche die C-ITS basierte OPNV-Bevorrechtigung im eigenen Wirkungsbereich
implementieren wollen und einen Einstiegspfad in die komplexe Thematik bendtigen.

Auf die Einleitung folgend wird in Kapitel 2 die OPNV-Bevorrechtigung mit C-ITS vorgestellt. Diese
umfasst die zwischen dem OPNV-Fahrzeug und der LSA austauschbaren Nachrichtentypen sowie die
Vorstellung zweier Varianten zur Versendung von fahrzeugseitigen Bevorrechtigungsanfragen. Das
Kapitel schlieft mit Informationen (ber die Notwendigkeit und Machbarkeit eines Parallelbetriebs
zwischen dem Bestandssystem und dem neu zu implementierenden System. Das Kapitel 3 geht im
Speziellen auf die notwendigen Modernisierungen auf Fahrzeug- und Infrastrukturebene ein. Dies
umfasst die Bereiche Hardware und Software. Weiterhin werden zusatzlich auftretende
Instandhaltungs- und Wartungsaufgaben thematisiert. Das Kapitel 4 thematisiert diverse Aspekte,
welche im laufenden Betrieb des C-ITS zu beachten sind. Im Kapitel 5 werden der Datenschutz und die
Datensicherheit der digitalisierten Kommunikation behandelt. AbschlieRend werden in Kapitel 6 die
bestehenden Herausforderungen bei der Systemeinfiihrung thematisiert.



2 OPNV-Bevorrechtigung mit C-ITS

Bis heute werden in vielen Kommunen zur Priorisierung des OPNV iber analogen Datenfunk
versendete R09-Telegramme verwendet. Diese wurden in den 1980er Jahren vom damaligen Verband
Offentlicher Verkehrsbetriebe (VOV), dem heutigen Verband Deutscher Verkehrsunternehmen,
definiert. Dies betrifft u. a. das haufig verwendete R09.16-Telegramm in den VOV-Schriften 0.4.05.1
Ausgabe Januar 1984 mit Anderungen vom Juni 1987. Inhalte dieser Telegramme sind unter anderem
die Fahrplanlage des Fahrzeugs, die Linien-, Routen- und Zielnummer, die Prioritat, Typ der Anmeldung
(Vor-, Hauptanmeldung oder Abmeldung) und nicht zuletzt den Meldepunkt, der den Bezug zur
Signalgruppe, fir die die Priorisierung angefragt wird, herstellt. Diese Telegramme werden von den
Empfangern am LSA-Steuergerat an die signaltechnische Logik weitergeleitet. Dort wird dann aus zuvor
hinterlegten Tabellen die entsprechende Signalgruppe und die abgeschatzte Restreisezeit bis zum
Erreichen der Haltlinie (Estimatetd Time of Arrival, ETA) ermittelt, damit der Priorisierungsvorgang
eingeleitet werden kann. Zur besseren Verfolgung seiner Anndherung an die Kreuzung sendet das
Fahrzeug an vorher verabredeten Orten die Telegramme fiir eine Vor- und danach fir die
Hauptanmeldung. Nach dem Uberfahren der Haltlinie erfolgt eine Abmeldung, um den
Priorisierungsprozess zu beenden.

Die Tage dieser Bestandslosung sind gezahlt, weil die verwendeten Analogfunkfrequenzbander in
Zukunft neuen Anwendungen zur Verfligung gestellt werden sollen und die technischen Hirden fir
manipulative Eingriffe in den Bevorrechtigungsprozess mittlerweile keine grofle Herausforderung
mehr darstellen?.

Zur Nachfolge bietet sich die C-ITS-Kommunikation an, wie sie schon seit Jahren von der EU etwa
mithilfe der C-ROADS-Plattform? vorangetrieben wird. Sie verwendet international standardisierte
Nachrichtenformate und verbreitet die Nachrichten beispielsweise Uber einen WLAN-basierten
digitalen Funkstandard |EEE 802.11p im 5,9 GHz-Bereich. Auch mobilfunkbasierte
Nachrichtentbermittlungen mittels C-V2X (Cellular Vehicle to Everything) sind grundsatzlich moglich
(3GPP Release 14 und folgende). Hierfir werden Fahrzeuge und Infrastruktur mit speziellen
Funkeinheiten ausgestattet. Fahrzeuge werden um OBUs (On-Board Unit) und die Infrastruktur um
RSUs (Roadside Units) erweitert. (vgl. Kapitel 3).

Im Zuge der Modernisierung des OPNV-Bevorrechtigungssystems hin zur Nutzung eines C-ITS sind
Verkehrsunternehmen und LSA-Betreiber (zumeist Kommunen) zwangslaufig mit neuen und bisher
teilweise unbekannten Inhalten der modernen OV-Bevorrechtigung konfrontiert.

Im Abschnitt 2.1 werden die im C-ITS verwendeten Nachrichtentelegramme vorgestellt, welche
insgesamt zu einem erhohten Informationsgehalt bei der Datenverarbeitung auf allen
Architekturebenen des Bevorrechtigungsprozesses fiuhren.

Abschnitt 2.2 beschreibt, wie Bevorrechtigungen im C-ITS mittels des Nachrichtentyps SREM realisiert
werden konnen. SREM steht fiir ,Signal Request Extended Message” und ist eine
Anforderungsnachricht. Diese kann im Fahrtverlauf laufend aktualisiert werden und die LSA somit tiber
den tatsichlichen Fahrtverlauf des OPNV-Fahrzeugs informieren. Neben der reinen Bevorrechtigung
kénnen C-ITS-Informationen Uber das aktuelle und zukinftige Signalbild an das Fahrpersonal
Ubermittelt werden, sodass energieeinsparende Fahrweisen moglich werden.

1 Siehe hierzu beispielsweise https://www.ndr.de/fernsehen/sendungen/hallo niedersachsen/Hacker-schalten-
Ampeln-in-Hannover-auf-Gruen,hallonds77228.html (letzter Abruf 24.06.2024)
2 www.c-roads.eu



https://www.ndr.de/fernsehen/sendungen/hallo_niedersachsen/Hacker-schalten-Ampeln-in-Hannover-auf-Gruen,hallonds77228.html
https://www.ndr.de/fernsehen/sendungen/hallo_niedersachsen/Hacker-schalten-Ampeln-in-Hannover-auf-Gruen,hallonds77228.html

Abschnitt 2.3 gibt schlieflich eine kurze Einfihrung zur Notwendigkeit und Machbarkeit eines
Parallelbetriebs zwischen dem bestehenden Bevorrechtigungssystem und dem C-ITS-
Bevorrechtigungssystem.

Durch die Modernisierung des OPNV-Bevorrechtigungsprozesses wird angestrebt, dass OPNV-
Fahrzeuge die Knotenpunkte méglichst ohne Verzégerung passieren kénnen, indem die OPNV-Phasen
bedarfsgerecht und angepasst an den tatsachlichen Fahrtverlauf des Fahrzeugs geschalten werden.

2.1 C-ITS Nachrichtentypen

Fiinf C-ITS-Nachrichtentypen spielen im Zusammenhang mit der OPNV-Priorisierung eine Rolle: SREM
und CAM ausgestrahlt durch die OBU sowie SSEM, MAPEM und SPATEM versendet durch die RSU. Sie
sind beschrieben im Standard ETSI TS 103 301, der auf SAE J2735 verweist, bzw. in ETSI EN 302 637-2
(CAM). Im Fokus steht hierbei die SREM als eigentliche Anforderungsnachricht, doch spielen die Inhalte
der anderen Nachrichten eine unterstiitzende Rolle, da im Gegensatz zum fritheren Ansatz des VDV
sich die C-ITS-Priorisierung genereller aufstellt:

e Die SREM ist nicht nur fiir Fahrzeuge des OPNV, sondern auch fiir Einsatzfahrzeuge (Polizei,
Rettungswagen, Feuerwehr o. 4.) und LKW geeignet. Die darin enthaltene ETA kann fahrzeug-
oder infrastrukturseitig bestimmt werden.

e Mit Hilfe der MAPEM lassen sich die Fahrwege dynamisch aus den Knotenpunktdaten
ermitteln und miissen nicht vorher als Meldepunkte definiert werden.

e Uber die SSEM erhilt das anfordernde Fahrzeug eine Riickmeldung zum Priorisierungsstatus.

e Mit der CAM koénnen Fahrzeuglangen tGbermittelt und bericksichtigt werden.

e Der Zustand der LSA-Signalisierung kann mit der SPATEM nachverfolgt werden.

Im Folgenden wird auf die wichtigsten Nachrichtendatenelemente im Hinblick auf die Bevorrechtigung
eingegangen. Fir den formalen Nachrichtenaufbau wird auf die entsprechenden Standards verwiesen.

2.1.1 SREM

Die SREM ist die eigentliche priorisierungsanfragende Nachricht. Mit ihr kann ein Fahrzeug eine
Priorisierung an einem oder mehreren Knotenpunkten auslosen (request), modifizieren (update) oder
I6schen (cancellation). Sie kann Informationen Uber das Fahrzeug selbst, allerdings leider nicht zur
mitunter benétigten Fahrzeuglange, sowie Zeit- und Wegangaben fir den Zielknoten enthalten.

Jede SREM beinhaltet im Wesentlichen eine eindeutige Fahrzeug ID (stationID), einen Zeitstempel
sowie Details zur aktuellen Bevorrechtigungsanfrage. Uber die stationID lassen sich verschiedene
Nachrichten dem gleichen Absender zuordnen, z. B. CAM und SREM. Die Details der
Bevorrechtigungsanfrage beschreibt Tabelle 1.

Erganzt wird die SREM noch um eine Reihe fahrzeugrelevanter Information wie z. B. die
Fahrzeugrolle (z. B. OPNV, Einsatzfahrzeug, Sonderfahrzeug, aber nicht den Fahrzeugtyp),
Fahrzeugname, Routenname, Transitstatus, Belegung und Fahrplanlage. Bezliglich dieser Daten sind
die Verkehrsunternehmen im Rahmen des Aufsetzens und des Betriebs des Systems fiir eine
zuverlassige Bereitstellung und Pflege der notwendigen Solldaten verantwortlich.



Tabelle 1: Inhalte eines SREM-Requests

Inhalt Beschreibung

intersectionReferencelD Sie setzt sich zusammen aus einer roadRegulatorID (region) und einer
intersectionID (id). Beide Werte miissen mit denen in der MAPEM des
Zielknotens Ubereinstimmen.

requestiD Eine eindeutige, positive Zahl (0 - 255) als ID dieser Anforderung mit
der nachfolgenden Fahrbeziehung.

requestType Entweder handelt es sich um eine neue Anfrage (request), ein Update
oder eine Cancellation mit dieser Fahrbeziehung.

intersectionAccessPoint Dieser beschreibt entweder den Eintrittsweg in den Knoten Uber

(Einfahrt in Knotenpunkt) einen Arm oder einen Fahrstreifen oder einen Fahrstreifenverbinder
(Connections, vgl. Abschnitt 2.2.2.1). Dieses Feld dient zusammen mit
dem folgenden zur Festlegung der Abbiegebeziehung.

intersectionAccessPoint Dieses Feld beschreibt den Austrittsweg aus dem Knoten Uber einen
(Ausfahrt aus Knotenpunkt) | Arm oder einen Fahrstreifen, s. 0. und vgl. Abschnitt 2.2.2.1
timeStamp Die vom Fahrzeug ermittelte ETA an der Haltlinie.

2.1.2 SSEM

Die SSEM (Signal Status Extended Message) wird von der RSU eines Knotenpunktes ausgestrahlt. Sie
enthalt den Status aller aktuellen Priorisierungsanfragen an diesen Knoten und wird typischerweise
bei neu eingehenden Anfragen aktualisiert. Eine Priorisierung kann z. B. gewahrt, abgelehnt oder sich
in Bearbeitung befinden. Im Gegensatz zur R09-Lésung lasst sich dieser Status dem OPNV-
Fahrzeugfihrer anzeigen, um ihm Gewissheit Uber seine Priorisierungsanfrage zu verschaffen.

Auch die SSEM beinhaltet u. a. eine eindeutige RSU ID (stationID), einen Zeitstempel sowie Details zu
den aktuellen Bevorrechtigungsanfragen inklusive des Priorisierungsstatus (Tabelle 2).

Tabelle 2: Mégliche Priorisierungszustdnde in einer SSEM

Status Beschreibung
unknown Zustand unbekannt
requested Anfrage eingegangen
processing In Bearbeitung
watchOtherTraffic Keine Priorisierung moglich, weil andere Anfragen gerade bedient werden
granted Gewahrt
rejected Abgelehnt
maxPresence Anfrage zu lange aktiv oder ETA in der Vergangenheit; Zwangsabbruch
reserviceLocked Minimalabstand bis zur nachsten Anfrage noch nicht abgelaufen.
2.1.3 MAPEM

Die MAPEM (Map Extended Message) wird von der RSU eines Knotenpunktes ausgestrahlt. Sie enthalt
unter anderem die topologische Beschreibung des Knotens, d.h. die vorhandenen Fahrstreifen mit
ihren verkehrstechnischen Eigenschaften, geografischen Verldaufen und ihrer Zuordnung zu Armen, die
Definition von Abbiegebeziehungen und ggf. zugehorigen Signalgruppen sowie die
intersectionReferencelD, siehe Abbildung 1. Auf diese in der MAPEM definierten Signalgruppen
bezieht sich die SPATEM eines Knotens mit einer LSA. Mithilfe seiner Positionsdaten kann sich ein
Fahrzeug bei der Zufahrt auf einen Verkehrsknoten so selbst innerhalb einer MAPEM entlang eines
Fahrstreifens oder Armes verorten und bei bekannter Fahrtroute auch den Zielfahrstreifen bzw. -arm
oder die entsprechende Connection bestimmen.



2.1.4 SPATEM

Genau wie die MAPEM ist die SPATEM (Signal Phase And Timing Extended Message) eine
infrastrukturseitige Nachricht und mit ihr eng verzahnt, siehe Abschnitt 2.1.3. An Verkehrsknoten mit
LSA lUbermittelt diese Nachricht den sich ndhernden Fahrzeugen den Zustand der Signalisierung und,
falls vorhanden, eine Prognose liber den zeitlichen Verlauf der nachfolgenden Signalzustande. Damit
lassen sich Fahrassistenzsysteme realisieren, die dem Fahrer die Restzeit bis zum Farbwechsel
anzeigen, um eine optimale Geschwindigkeitsanpassung zu erreichen (Green Light Optimal Speed
Advisory, GLOSA). Insbesondere kann eine Anzeige der Signaldauern dem OPNV-Fahrpersonal bei der
Anndherung an einen signalisierten Knotenpunkt Sicherheit (iber seine Priorisierungslage verschaffen.

MAP = .
Road topology

SPAT = ~
Signal Phase & Timing

Abbildung 2: Darstellung der SPATEM (Quelle: Projekt ECO-AT/Siemens)



2.15 CAM
Die CAM (Cooperative Awareness Message) ist entworfen worden, damit Fahrzeuge andere
Verkehrsteilnehmer tber u. a. folgende Punkte informieren kénnen:

e Position

e Fahrtrichtung und -geschwindigkeit

e Klassifizierung (z. B. Bus, Auto, Tram, LKW)

e Dimensionen

e Betriebszustand der Beleuchtung (z. B. Bremslicht, Nebelscheinwerfer)
e ladung (bspw. Gefahrgut)

Jedes Fahrzeug ist damit in der Lage, eine dynamische Karte der Situation in seiner Umgebung
anzulegen und mogliche Gefahrensituationen zu erkennen, z.B. fir Abstands- oder
Uberholassistenzsysteme. Infrastrukturseitig lassen sich mithilfe der CAM diverse Statistiken {iber die
StraBennutzung fiihren oder einzelne Fahrzeuge iiber eine gewisse Strecke, etwa beim Uberfahren
eines Knotenpunktes, verfolgen. Jede CAM beinhaltet zudem eine eindeutige Fahrzeug ID (stationID),
mit deren Hilfe die LSA-Steuerung eine logische Verbindung zur Bevorrechtigungsanfrage (SREM)
herstellen kann.

Die CAM wird je nach Geschwindigkeit bis zu zehnmal pro Sekunde versendet. Daher ist der Aufbau
der CAM modular und unterscheidet einen Hochfrequenz-, der immer enthalten ist, und einen
Niederfrequenzinhalt, der nur einmal pro Sekunde enthalten sein muss, um die Bandbreite des
Funkkanals nicht zu sehr zu belasten.

2.2 Bevorrechtigung mit C-ITS-Nachrichten

Sobald das Fahrzeug wahrend des Betriebs MAPEM-Nachrichten erhalten hat, befindet es sich im
Empfangsbereich der RSU und ein Anmeldevorgang kann durchgefiihrt werden. Eine Bevorrechtigung
kann hierbei als Ubergangslésung tiber die CAM-Nachricht (Abschnitt 2.2.1) sowie bevorzugterweise
und dem Standard entsprechend tber die SREM (Abschnitt 2.2.2) erfolgen.

221 CAM

Noch bevor die SREM standardisiert war, wurde nach Wegen gesucht, eine OPNV-Priorisierung mit
C-ITS-Nachrichten zu realisieren. Als explizite zu integrierende Datentypen waren das R09.16-
Telegramm und VDV-5014 codierte Daten vorgesehen. Die Nutzung der CAM zur Bevorrechtigung von
OV-Fahrzeugen ist explizit als Ubergangslésung zu betrachten. Ein wesentlicher Nachteil dieser
Vorgehensweise besteht darin, dass die CAM nicht zwischen den RSUs weitergeleitet werden kann und
dadurch keine frithzeitigen OV-Anmeldungen bereits vor dem Funkkontakt mit der Ziel-RSU méglich
sind.

2.2.1.1 RO09 Uiber CAM

In dieser Variante der OPNV-Priorisierung wechselt das R09.16-Telegramm nur sein
Ubertragungsmedium: Anstatt als R09.16-Funktelegramm {iber Analogfunk wird die Anmeldung
stattdessen als Bestandteil einer CAM von der OBU eines OV-Fahrzeuges beim Erreichen der
entsprechenden Meldepunkte im Fahrtverlauf ausgestrahlt. Empfangende RSUs entnehmen das R09-
Telegramm und leiten es an das LSA-Steuergerat bzw. an die verkehrstechnische Steuerung weiter. Ist
das Steuergerate-Betriebssystem bereits auf die Entgegennahme von R09-Telegrammen von der RSU
vorbereitet, so gestaltet sich der Wechsel von Analog- zu Digitalfunk fir die verkehrstechnische Logik
transparent. Der technische Aufwand beschrankt sich dann auf Verbau einer RSU an dem Knotenpunkt.



Da bei dem vermehrten Einsatz dieses Verfahrens viele R09-beladenen CAMs eine RSU und damit die
Steuerung erreichen konnen, ist es ratsam, in der RSU einen Filter vorzusehen, der nur die
gewiinschten Telegramme durchlasst.

2.2.1.2 Zonenkonzept

Im Zonenkonzept werden, wie in der Variante R09, Uber eine CAM-Teile der R09-Telegramm-
Informationen hinterlegt. In der Regel sind dies mindestens die Route, die Linie und der Kurs, aber
keine Meldepunktdaten. Diese Informationen werden dann dauerhaft durch die OBU ausgestrahlt,
nicht nur beim Uberfahren der Meldepunkte. Empfangene RSU extrahieren diese Daten und verfolgen
das Fahrzeug anhand der Positionsdaten in der CAM. Wird dabei eine in der RSU hinterlegte
kreisférmige oder rechteckige geografische Zone durchfahren, ergdnzt die RSU den konfigurierten
Meldepunkt und sendet das vollstandige Telegramm an das LSA-Steuergerat weiter und I6st damit die
Meldung aus. Damit entfdllt flir das Fahrzeug das Hinterlegen der knotenpunktspezifischen
Meldepunkte und deren Ausl6éseorte: Diese Konfiguration fallt allein auf der Infrastrukturseite an und
l4sst sich hier zentral verwalten. Dies kann insbesondere fiir OV-Unternehmen interessant sein, fiir die
ein fahrzeugseitige Verandern der Fahrtinformationen (bspw. die Route) einen groflen Aufwand
bedeutet.

2.2.2 SREM
Fir den Anmeldeweg lber die SREM missen alle relevanten SREM-Informationen (vgl. Abschnitt 2.1)
zusammengetragen werden.

Anhand der GPS-Daten und eines in der Software hinterlegten Modells der Strecke muss das Fahrzeug
selbststandig erkennen, welcher Knotenpunkt als nachstes tiberquert wird, welche Abbiegebeziehung
(vgl. Abschnitt 2.2.2.1) gewahlt werden soll und wann sich das Fahrzeug prognostiziert an der Haltlinie
befinden wird (vgl. Abschnitt 2.2.2.2).

Die Abbiegebeziehung, die Ankunftszeitprognose, auch ETA (Estimated Time of Arrival) genannt
(vgl. Abschnitt 2.2.2.2), sowie die weiteren internen Fahrzeug- und Fahrteninformationen werden nun
fir die Erstellung der SREM verwendet.

2.2.2.1 Angabe der Abbiegebeziehung
Bezliglich der Abbiegebeziehung sind in der SREM verschiedene Angaben moglich. In Abbildung 3 sind
die Moglichkeiten visualisiert.

e Fahrstreifen / Fahrstreifen — Beziehung (auch: Lane/Lane-Beziehung)
e Arm / Arm — Beziehung (auch: Approach/Approach-Beziehung)
e Fahrstreifenverbinder (auch: Connection)

Die groRtmogliche Genauigkeit liefern hierbei die Varianten “Lane/Lane” sowie “Connection”. Diese
sollten, sofern moglich, als Standard-Variante implementiert werden. Die Approach / Approach-
Beziehung ist insbesondere dann ungenau, wenn die OV-Fahrzeuge auf einem Arm mehrere
anfragbare Signalgeber vorfinden. Bei schienengebundenen Fahrzeugen kann die Abbiegebeziehung
bspw. vorgegeben sein, wahrend frei fahrende Busse in jegliche Richtung abbiegen kdnnten. In einem
solchen Fall ist es notwendig, dass zusatzlich der Fahrzeugtyp liber die CAM-Nachricht als Erganzung
zur SREM mitgesendet wird (vgl. Abschnitt 2.2.2.3) und die Steuerlogik der LSA daraus ableitet, welcher
Signalgeber fiir die aktuelle OV-Bevorrechtigung relevant ist.
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Abbildung 3: Méglichkeiten zur Angabe der Abbiegebeziehung innerhalb der SREM

2.2.2.2 Fahrzeitberechnung (ETA)

Ein wesentlicher Teil dieser SREM ist die ETA (= Estimated Time of Arrival; de: Ankunftszeitprognose).
Diese kann anhand verschiedener Methoden bestimmt werden. Hier vorgestellt wird eine Variante, in
welcher der Bordrechner die ETA berechnet, also eine lokale Berechnung im Fahrzeug stattfindet. Es
sind aber auch Varianten moglich, bei denen ein Verkehrsrechner des LSA-Betreibers die ETA anhand
von (bermittelten Fahrzeugpositionsdaten berechnet und diese dann an die entsprechende LSA
weiterleitet. In diesem Fall handelt es sich um eine zentrale Berechnung.

Die Zeit bis zur Ankunft an der Haltlinie setzt sich bis zur ETA aus den Anteilen der Fahrzeit sowie der
Haltestellenaufenthaltszeit zusammen. Beide Anteile kbnnen separat berechnet werden, um in Summe
die Dauer zu erhalten, die das Fahrzeug bis zur Haltlinie an der LSA benétigt.

Fahrzeit

Die Berechnung einer Fahrzeit geht stets von der aktuellen Geschwindigkeit sowie dem restlichen Weg
bis zum Zielort aus. Dies kdnnen etwa Haltlinien von Signalgebern oder Haltestellen sein. Mégliche
Variationen bestehen darin, ob ein potenzielles Beschleunigungs- oder Bremsverhalten in die
Berechnung mit aufgenommen werden soll. Folgend werden einige Ansatze vorgestellt, wie die
Berechnung moglich ist. Der Bordrechner-Hersteller ist fir die Entwicklung einer fahrzeugseitigen ETA-
Berechnungsmethode verantwortlich. Die verwendete Methode kann von den hier vorgestellten
Ansatzen abweichen.

Ein einfacher Ansatz zur Berechnung der Fahrzeit ist die Annahme, dass die aktuelle Geschwindigkeit
bis zum Zielort konstant bleibt (siehe Abbildung 4, dunkelblau). Ein Vorteil liegt darin, dass diese
Berechnungsmethode besonders einfach zu implementieren ist, da die zugrundeliegende Gleichung
sehr simpel ist. Nachteilig ist insbesondere, dass bereits geringe Geschwindigkeitsanderungen zu stark
wechselnden Ergebnissen fihren.



Ein erweiterter Ansatz zur Berechnung der Fahrzeit ist die Implementierung von Beschleunigungs- und
gef. Verzogerungsvorgiangen an Haltestellen (siehe Abbildung 4, hellblau). Das Handbuch fiur die
Bemessung von StraRenverkehrsanlagen Teil S7 liefert in Abhangigkeit des Fahrzeugtyps mittlere
Beschleunigung- und Verzogerungswerte von 1 bis 1,2 m/s? bzw. -1,2 m/s%. Die Berechnungsmethode
setzt voraus, dass das Fahrpersonal stets die maximal zuldssige Fahrgeschwindigkeit erreichen méchte.
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=== Gedachter Geschwindigkeitsverlauf ohne Beschleunigung

Abbildung 4: Visualisierung des gedachten Fahrtverlaufs fiir die ETA-Berechnung

Weitere Ansatze kdnnen historische Fahrtverlaufsdaten beinhalten. Diese Fahrtverlaufsdaten missen
dafiir zwangslaufig erfasst auf einem zuvor eingerichteten Server gespeichert werden. Die Berechnung
der Fahrzeit anhand dieser historischen Daten ist deutlich komplexer und zusatzlich mit einem
erhohten Aufwand fir das Datenmanagement sowie der Beachtung der DSGVO verbunden. Die
Forschung® belegt aber, dass die Fahrzeitbestimmung anhand von historischen Fahrtverlaufsdaten,
insbesondere mit Hilfe von Methoden des maschinellen Lernens (Kinstliche Intelligenz), zu den
prazisesten Ergebnissen flhrt. Zu beachten ist hierbei, dass dies nicht zwangslaufig mit dem
bestmoglichen Ablauf eines Bevorrechtigungsprozesses gleichgesetzt werden kann. Die Verwendung
einer prognostizierten realen Fahrzeit, also nicht die Anndaherung mit schnellstmoglicher Fahrt, fihrt
zu einer verzogerten ETA und somit zu einem spdteren Freigabewunsch, wodurch der
Bevorrechtigungsprozess insgesamt womoglich verzogert wird. Es ist noch Teil der derzeitigen
Forschung, diesen Umstand adaquat aufzuklaren.

Haltestellenaufenthaltszeit

Sofern eine Haltestelle auf dem Fahrweg bis zur nachsten Haltlinie vorhanden ist, nimmt die
Haltestellenaufenthaltszeit einen groRen Zeitenteil an der ETA ein. Umso wichtiger ist es, diesen Anteil
moglichst prazise vorhersagen zu kénnen. Die Aufenthaltszeit ist dabei von verschiedenen Faktoren
abhangig, wie etwa von der Anzahl der ein- und aussteigenden Fahrgaste, dem Ein- oder Ausstieg von
Rollstuhlfahrenden oder der Standzeit aufgrund des Signalbilds. Eine prazise Vorhersage ist demnach
schwierig und ebenso Teil der derzeitigen Forschung. Bessere Ergebnisse werden durch die Nutzung
historischer Aufenthaltszeiten erwartet, im besten Fall erganzt um Turéffnungs- und TirschlieRzeiten.
Dies erfordert ebenfalls eine fortlaufende Sammlung von Daten sowie deren ausgefeilte Analyse etwa

3 Xie (2024): Comparison of Models for the Prediction of Travel Time for Public Transport Prioritization.



mit Hilfe statistischer Methoden. Verfahren des maschinellen Lernens (Kinstliche Intelligenz)
erleichtern die Bericksichtigung weiterer Daten wie bspw. zum Wetter oder anderer
fahrgastzahlenrelevanter Umstdnde. Angelehnt an das Handbuch fir die Bemessung von
StraRenverkehrsanlagen, Teil S7 kann fiir die Haltestellenaufenthaltszeit zunachst ein Wert von 15 s
angenommen werden.

2.2.2.3 Fahrzeugldnge + Typ (aus CAM)

Neben den Informationen aus der SREM kénnen auch Informationen aus der CAM genutzt werden,
um bedarfsgerechte OPNV-Freigaben noch situationsaddquater zu realisieren. Eine CAM kann
verschiedene Informationen beinhalten, welche in Abschnitt 2.1 ndher beschrieben wurden. Mit Blick
auf die Dauer einer angeforderten Freigabezeit spielen bspw. Informationen zu wechselnden
Fahrzeuglangen (Straenbahn, Stadtbahn, Doppeltraktion) und zum Fahrzeugtyp eine wichtige Rolle.
Insofern erscheint es bedauerlich, dass diese wichtigen Informationen nicht in der fiir eine
Anforderung vorgesehenen SREM untergebracht werden kénnen, sondern eine zum Fahrzeug
gehdrende CAM mit ausgewertet werden muss. Diesbeziiglich wire eine Uberarbeitung des Standards
durchaus sinnvoll.

Fahrzeugldnge

Die Fahrzeuglange geht als typabhdngiger Pauschalwert in die Berechnung der Zwischenzeiten an einer
LSA ein. Die Zwischenzeit gewahrleistet die Verkehrssicherheit und legt den mindestens
einzuhaltenden zeitlichen Abstand zwischen den Freigaben zweier nicht vertraglicher Verkehrsstrome
an einer LSA fest. Somit geht auch die sogenannte Rdumzeit in die Zwischenzeitberechnung ein. Sie
beschreibt die Dauer, die ein Fahrzeug zum Verlassen des Konfliktbereichs bendétigt. Sie ist damit
abhangig von der Fahrzeuglange. Als Fahrzeugldnge fiir StraRenbahnen wird in der RiLSA ein
Pauschalwert von 15 m als Entwurfsparameter zugrunde gelegt. Die Abweichung zu den in der Realitat
viel groBeren Fahrzeugldangen ist offensichtlich. Eine kleine Fahrzeuglange fihrt rechnerisch zu einer
kurzen Zwischenzeit und diese wiederum zu einer hohen Leistungsfahigkeit des Knotenpunktes.
Sicherheitskritisch scheint die zu klein angesetzte Fahrzeuglange im Raumvorgang zunachst nicht zu
sein, da Stralenbahnen als rdaumende Fahrzeuge uniibersehbar sind und vom nachfolgend
freigegebenen Verkehrsstrom respektiert werden.

Allerdings kann es unter Umstanden dazu kommen, dass diese nachfolgenden Verkehrsstrome ihre
Freigabezeit nicht nutzen kénnen. Dies betrifft insbesondere den FuRR- und Radverkehr, fir den wegen
seiner Ublicherweise langen Rdumzeiten der Wechsel von Grin auf Rot so friilh kommt, dass die
eingerdumte Freigabezeit flr die Querung nicht genutzt werden kann. Wenn aufgrund dessen die
Zwischenzeiten abweichend vom Regelwerk auf der Grundlage einer maximal erwartbaren
Fahrzeuglange festgelegt waren, missten LeistungseinbuRen bei der Signalisierung hingenommen
werden, wenn kiirzere Fahrzeuge die Konfliktflache passieren.

Mit einer Ubermittlung der Linge eines anfordernden OV-Fahrzeugs an die Signalsteuerung kénnte
dieser Zielkonflikt ausgerdaumt werden. Die Bandbreite von tatsichlichen OV-Fahrzeuglingen bewegt
sich zwischen etwa 12m fir einen Standardbus und mehr als 60 m fiir eine Stadtbahn in
Doppeltraktion. Dies verdeutlicht den Gewinn einer Langeninformation bei der Signalisierung.

Fahrzeugtyp
Die Ubertragung des Fahrzeugtyps (bspw. Bahn oder Bus) ist relevant, sobald die Abbiegebeziehung

innerhalb der SREM als Approach / Approach-Beziehung angegeben wird. Sofern es unterschiedliche
Signalgruppen fir Bus und Tram fir die gleiche Approach / Approach-Beziehung gibt muss
gewidhrleistet werden, dass die Signalgruppe fir das SREM-sendende-Fahrzeug eine Priorisierung
erfahrt. Anhand des Fahrzeugtyps kann die LSA ableiten, welche Lane-Lane und somit welche
Signalgruppe von dem jeweiligen Fahrzeug genutzt wird und somit eine Priorisierung an der
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entsprechenden Signalgruppe einleiten. Da die Informationen liber den Fahrzeugtyp nicht in der SREM
enthalten sind, werden diese aus der CAM verwendet. Die CAM und die SREM kdnnen mittels einer
fahrzeugindividuelle Identifikationsnummer in der CAM und SREM innerhalb der Steuerlogik der LSA
verkniipft werden.

2.2.2.4 Quittierung Gber SSEM

Die SSEM (Signal Status Extended Message) dient der Quittierung der SREM. Alle SREM-sendenden
Fahrzeuge erhalten eine SSEM von der RSU zuriick. Die SSEM kann verschiedene Inhalte Gber den
Priorisierungsstatus des jeweiligen Fahrzeugs in der LSA-Steuerung enthalten. Diese Inhalte kénnen im
Verkehrsingenieursarbeitsplatz LISA+ in der Signalsteuerungslogik vom Nutzer festgelegt werden.
Sofern gewisse Rahmenbedingungen erfillt sind, erhalt grundsatzlich jedes SREM-Telegramm ein
,Granted” (vgl. Abschnitt 2.1.2) unabhédngig vom derzeitigen Signalbild der LSA. Tabelle 2 (Abschnitt
2.1.2) fasst die moglichen Inhalte der SSEM und die damit verbundene Bedeutung fiir das Fahrzeug
und die LSA-Steuerung zusammen.

2.2.3 Optionale Erweiterungen

Uber eine SPATEM-Nachricht erhilt das Fahrzeug Informationen iiber den aktuellen Signalzustand
sowie gegebenenfalls eine Prognose (ber kiinftige Schaltzeitpunkte aller Signalgeber einer LSA. Diese
Informationen haben keinen elementaren Einfluss auf die Funktionalitat der OPNV-Bevorrechtigung,
kénnen das Fahrpersonal allerdings dabei unterstiitzen, friihzeitig eine situationsgerechte
Fahrstrategie zu wahlen. Hierflir missen diese Informationen adaquat aufbereitet werden. Im Kern
sollten die Informationen derartig visualisiert sein, dass das Fahrpersonal moglichst intuitiv erkennen
kann, ob und mit welchen Anpassungen der Fahrstrategie ein gewahrter Freigabezeitbereich an der
LSA erreicht werden kann. Im Folgenden werden zwei Beispiele dargestellt, wie eine solche

Visualisierung aussehen kann.
Aktuelle
Geschwindigkeit
| e ———————— |

[5G 30s

langsamer
4

v
schneller

SG jetzt

Abbildung 5: Griinbandanzeige

Griinband

Das Griinband ist im Beispiel der Abbildung 5 so aufgebaut, dass der aktuelle Signalzustand des
relevanten Signalgebers (SG) am unteren Ende zu sehen ist. Weiterhin werden die folgend
prognostizierten 30 Sekunden nach oben hin dargestellt. Ein schwarzer Balken zeigt an, in welchem
Zeitbereich die Ankunft an dem Signalgeber zu erwarten ist, sofern die aktuelle Geschwindigkeit
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beibehalten wird. Eine schnellere Fahrt fihrt somit zu einer Ankunft in einem Zeitbereich weiter unten
im Band. Die Anzeige des Griinbands wird nach Eingang einer SPATEM sekiindlich aktualisiert.

Fahrempfehlung nach IVU Traffic Technologies AG

Der Projektpartner und Bordrechner-Hersteller IVU hat die Schaltzeitprognose-Werte wie in Abbildung
6 aufbereitet. Das Fahrpersonal wird dariiber informiert, welches Signalbild bei aktueller
Geschwindigkeit zu erwarten ist (Links und Rechts), und ob gegebenenfalls eine Reduktion der
Geschwindigkeit auf eine Griinphase fihren wiirde (Mitte).
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Abbildung 6: Fahrempfehlung (Beispiel IVU)

2.3 Parallelbetrieb zwischen Bestandssystem und C-ITS (Hybride Bevorrechtigung)

Die Modernisierung des Bevorrechtigungssystems von der Nutzung von R09-Telegrammen hin zur
Verwendung von Nachrichten im C-ITS (vgl. Abschnitt 2.1) findet stets fiir jedes Fahrzeug sowie fiir
jede LSA separat statt und ist ein anhaltender Modernisierungsprozess. Hierdurch kann es
zwangslaufig zu einer Situation kommen, in der ein Fahrzeug bereits eine Anmeldung tber das C-ITS
als SREM-Telegramm versenden kann, eine noch nicht modernisierte LSA ein solches allerdings nicht
empfangen und verwerten kann. Es ist somit notwendig, dass ein OPNV-Fahrzeug fiir die
Bevorrechtigung sowohl R09-Telegramme als auch SREM-Telegramme versendet. Die Anmeldung
sollte stets Gber beide Anmeldewege parallel erfolgen. Das Steuerungsverfahren der LSA muss die
beiden Meldeketten (R0O9 und SREM) schlieflich zusammenzufiihren (siehe Abbildung 7).

(«) ((&i))) R (((.))) ((cin))

(
Funk V2XxX
Antenne Antenne L ——
Antenne Antenne
RSU

===

Steuerlogik

Abbildung 7: Vereinfachte Systemarchitektur des Parallelbetriebs von C-ITS und RO9
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3 Modernisierung des Bestandssystems

Fiir die Modernisierung des bestehenden Bevorrechtigungssystems sind parallel verlaufende
Umstellungen auf Seiten der Fahrzeuge und der Infrastruktur zu erwarten. Hierbei kommt es
zwangslaufig zu einem Parallelbetrieb beider Systeme (vgl. Abschnitt 2.3). Bei den Entwicklungs- und
Implementierungsarbeiten sollte die Zukunftsfestigkeit hinsichtlich Kompatibilitdt und
Interoperabilitdt durch die strikte Einhaltung der C-ITS-Standards gewahrleistet werden, auch wenn
vermeintlich einfachere Losungen moglich sind.  Hierbei sind insbesondere der Standard
ETSI TS 103 301 und die Entwicklungen bei der C-Roads-Plattform zu beachten. In der C-Roads-
Plattform haben sich Behérden und StraBenbetreiber zusammengeschlossen, um die Einfiihrung von
C-ITS in ganz Europa zu harmonisieren, um interoperable C-ITS-Dienste grenziiberschreitend fir
StraRennutzer einfiihren zu kénnen.

Die in Abbildung 8 gezeigte Systemarchitektur verdeutlich die moglichen Datenfliisse zwischen den
beteiligten Systemkomponenten der OV-Bevorrechtigung im Gesamtsystem. Die Abschnitt 3.1 und 3.2
informieren (ber notwendige Hardware, Zertifikate, Software und Instandhaltungs- bzw.
Wartungsaufgaben auf Fahrzeug- und Infrastrukturseite.

Zentrale @Iﬂ

Systeme

GPS V2Xx vaXx
Antenne Antenne - - Antenne

((p) ( )..:::::::::::::::::::::::::::::::::((f_l’)

L

Steuergerat

m :—- Bordrechner

Abbildung 8: Beispiel einer Systemarchitektur mit Datenfliissen im C-ITS

In Bezug auf den Modernisierungsprozess kénnen die Bordrechnerhersteller der Fahrzeuge und/oder
die Hersteller der LSA fachliche Fragen beantworten und individuelle Losungen erarbeiten. Folgende
Leitfragen liefern einen Uberblick, mit welchen Themen sich Planer und Ingenieure im
Modernisierungsprozess befassen sollten:

e st neue Standardhardware (bspw. Bordrechner im Fahrzeug / Steuergerdt der LSA)
notwendig? Welche Funktionalitaten fehlen gegebenenfalls?

e Welches C-ITS-Equipment ist notwendig? Welche Unterschiede gibt es zwischen den
Herstellern?

e Wo ist das Equipment zu installieren? Gibt es Spezielles zu beachten?

e Sind neue Kommunikationswege (zum Backend / zur LSA / zu den Fahrzeugen) notwendig? In
welchen Fallen sind diese erforderlich? Welchen Nutzen kann man daraus ziehen?

e Sind bei den zentralen Systemen Anpassungen / Erweiterungen notwendig? In welchen Fillen

ist dies notwendig?
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3.1 Fuhrpark

Ein Verkehrsunternehmen, das seine Fahrzeuge mit C-ITS-Elementen ausstatten mdchte, steht vor
diversen Herausforderungen bezlglich der zu beschaffenden Hardware, der notwendigen Software
und der Planung wiederkehrender Aufgaben. Im einfachsten Fall beschafft das Verkehrsunternehmen
das gesamte System, das fiir die moderne LSA-Kommunikation notwendig ist, aus einer Bezugsquelle.
Hierbei sollte im Vorfeld klar kommuniziert werden, welcher Ausriister in welchem Bereich welche
Expertise besitzt. Ein geeigneter Ansprechpartner sollte hier zunéchst der Bordrechnerhersteller mit
der bendétigten Expertise sein. Die Verkehrsunternehmen kaufen den Service (C-ITS-Ausriistung)
schlieBlich als Produkt bzw. Dienstleistung ein. Fir die Vergabe und die Betreuung missen somit im
Vorfeld die genauen Funktionsweisen des Bevorrechtigungsprozesses sowie die EinflussgroRen
bekannt und festgelegt sein. Dementsprechend wird die Software programmiert und sichergestellt,
dass liber das rechnergestiitztes Betriebsleitsystem (ITCS) der Verkehrsunternehmen die benétigten
Solldaten im vorgesehenen Format, zum richtigen Zeitpunkt und in der richtigen Qualitat bereitgestellt
werden konnen. Hierzu seigt Abbildung 9 ein Beispiel flir eine fahrzeugseitige Systemarchitektur
inklusive der Kommunikationswege von C-ITS-Nachrichten.

(SREM.
GPS va2Xx
cAM

Antenne Antenne

((I)))

— Bordrechner

Abbildung 9: Beispiel einer Systemarchitektur - Teilbereich OV-Fahrzeuge

Es ist zu beachten, dass die Funktionalititen der OBU zumindest teilweise innerhalb eines
modernisierten Bordrechners realisiert werden konnten. Bei Zweirichtungsfahrzeugen wie bspw.
Stadtbahnen sind pro Fahrerkabine je ein Display des (zentralen) Bordrechners und bei Bedarf mehrere
Antennen vorzusehen, sodass keine richtungsbezogenen Ungenauigkeiten bezlglich der Verortung
des Fahrzeugs Uber GPS entstehen.

Dieses Kapitel geht nachfolgend auf die fahrzeugseitig erforderlichen Anpassungen ein und stellt ein
Beispiel der fahrzeugseitigen Systemarchitektur dar. Die Schwerpunkte liegen dabei auf einer
zusatzlichen Hardware inklusive der notwendigen Zertifikate (Abschnitt 3.1.1) sowie auf der Software,
den Kommunikationswegen und Schnittstellen innerhalb des OV-Fahrzeugs (Abschnitt 3.1.2).
Weiterhin geht Abschnitt 3.1.3 darauf ein, welche zusédtzlichen Instandhaltungs- und
Wartungsarbeiten durch die Modernisierung notwendig sind.

3.1.1 Hardware und Zertifikate

Fiir die Einfiihrung einer C-ITS-basierten OV-Priorisierung ist es wichtig, noch vor der Hardwareauswahl

die lokalen sowie fahrzeugseitigen Rahmenbedingungen zu analysieren. Eingebaut werden mussen

eine V2X-Antenne sowie eine OBU (On-Board Unit, auch V-ITS-Station). Diese sind fiir den Empfang und
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das Versenden von C-ITS-Nachrichten zustdndig. Die OBU agiert gewdhnlich als fahrzeugseitige
Zentrale fiir die Datenverteilung im System Fahrzeug. Je nach Funktionsumfang des ITCS-Bordrechners
und der damit verbundenen Moglichkeit der Integration von Aufgaben einer OBU, koénnte
perspektivisch auf eine dedizierte zusatzliche OBU verzichtet werden. Die V2X-Antenne ist eine flr den
Frequenzbereich 5,875-5,905 GHz optimierte Dachantennen bzw. eine in der Windschutzscheibe
verklebte Zusatzantenne. Um negative Wechselwirkungen mit benachbarten Antennen zu vermeiden,
sind ggf. Abstandsregeln einzuhalten.

Die Hardware muss diverse Zertifikate zum Brandschutz und zur elektromagnetische Vertraglichkeit
(EMV) erfiillen. Folgend zeigt Tabelle 3 eine kurze Ubersicht relevanter Zertifikate beziiglich der
Fahrzeugkategorien Bahn und Bus.

Tabelle 3: Notwendige Zertifikate fiir Hardwarekomponenten in Bus und Bahn

Zertifikate Bahn Bus

Brandschutz | e DIN EN 45545-2:2020 e UN/ECE R118

e Alternativ gutachterliche
Stellungnahme

EMV e ENS50121-3-2:2016 + A1:2019 | e UN/ECE-R 10

Insgesamt sollte angestrebt werden, dass die notwendige C-ITS-Ausstattung bereits bei der
Neubeschaffung der Fahrzeuge mitgeplant und komplett eingebaut geliefert wird. Im Gegensatz zur
Nachriistung lassen sich hierdurch Arbeitsaufwand und Kosten einsparen. Gesprache zum Einsatz der
Hardware sollten zudem friihzeitig mit der technischen Aufsichtsbehérde aufgenommen werden.
Weiterhin sollte geprift werden, ob durch eine Vorbereitung bzw. Vorristung der Fahrzeuge
Beschaffungskosten gegeniliber der vollstandigen Nachristung eingespart werden koénnen.
Beispielsweise konnte hier die Vorristung einer V2X-fahigen Antenne und von Ethernet-
Verkabelungen zu einem spateren Einbauort der OBU vorgesehen werden. Da eine langere Phase des
parallelen Ubergangsbetriebes vermutlich nicht vermieden werden kann, ist dies ebenfalls eine
sinnvolle Option fiir die schrittweise Ertlichtigung der Flotte.

3.1.2 Software

Bezliglich der Software, welche in der Hardware der modernisierten Fahrzeuge installiert ist, ist
festzuhalten, dass diese sowohl die Funktionalititen des bestehenden Bevorrechtigungssystems als
auch die Funktionen im C-ITS bedienen kénnen muss. Die Anmeldung zur OPNV-Bevorrechtigung sollte,
solange diese noch LSA-seitig bedient werden, stets Gber beide Anmeldewege parallel erfolgen. Die
LSA muss die beiden Meldeketten schlieBlich sinnvoll zusammenfihren (vgl. Abschnitt 2.3).

Im Zentrum der Datenfllsse der skizzierten Lésung in Abbildung 9 steht die OBU. Empfangbare C-ITS-
Daten sind im Kontext der OPNV-Bevorrechtigung die MAPEM- und SSEM-Nachrichten. Weiterhin kann
die OBU selbst CAM-Nachrichten erstellen sowie SREM-Nachrichten vom Bordrechner erhalten und
versenden. C-ITS-Nachrichten werden im ASN.1-Format versendet und empfangen. Die OBU kann die
entsprechende Codierung und Decodierung vornehmen. Weiterhin werden die Nachrichten mit einer
PKI (Public Key Infrastructure) versehen, wozu die OBU ebenso in der Lage ist (vgl. Kapitel 5).

In der finalen Fahrzeugarchitektur des Projekts LOGIN ist der Bordrechner fir die Verarbeitung und
Erstellung der SREM sowie fiir die Kommunikation der verfiigbaren Informationen zum Fahrpersonal
in der bestehenden GUI (Grafische Benutzeroberflache) am Fahrpersonalarbeitsplatz zustandig.
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Die Tabelle 4 gibt eine Ubersicht zu Informationen, welche im Kontext einer Bevorrechtigung tiber C-ITS
vom Bordrechner zu verarbeiten sind. Es handelt sich um interne Daten und um C-ITS-Nachrichten, die
dem Fahrzeug von den RSUs zugesendet werden.

Tabelle 4: C-ITS-relevante Informationen im Bordrechner

A Quelle SREM- Beschreibung

Info Relevanz

MAPEM LSA (RSU) X Knotenpunkttopografie, mogliche Zufahrtswege sowie
die entsprechenden Signalgeber, welche fiir die
moglichen Abbiegebeziehungen relevant sind

GPS Intern (GNSS- X Standort des Fahrzeugs im WGS84-Koordinatensystem

Antenne)

Fahrzeug- Intern X Bspw. Fahrzeugtyp, Fahrzeuglange, ID-Nummer der

und (Bordrechner) OBU, aktuelle Geschwindigkeit, Route (aktuelle Linie

Fahrten- und relevante Fahrbeziehungen an Knotenpunkten)

infos

SSEM LSA (RSU) Antwort auf eine Bevorrechtigungsanfrage (SREM) mit
Bestatigung oder Absage

Bezliglich der Fahrzeug- und Fahrteninformationen sind die Verkehrsunternehmen im Rahmen des
Aufsetzens und des Betriebs des Systems fir eine zuverldssige Bereitstellung und Pflege der
notwendigen Solldaten verantwortlich. Anhand der zur Verfiigung stehenden Informationen im
Bordrechner kann eine SREM-Nachricht erstellt und versendet werden. Dieser Vorgang der OPNV-
Bevorrechtigung wurde in Kapitel 2 thematisiert.

Ein wesentlicher Vorteil des C-ITS liegt darin, dass das Fahrzeug Informationen des aktuellen und ggf.
eines prognostizierten zukiinftigen Signalisierungszustands einer LSA erhdlt. Als optionales Element
innerhalb des Bevorrechtigungsprozesses konnen diese Informationen aufbereitet und dem
Fahrpersonal bspw. {iber ein Display oder die GUI des Bordrechners angezeigt werden. Hier ist zu
beachten, dass diese Informationen maoglichst gut — am besten intuitiv — verstandlich aufbereitet sind
und die Anzeigeart nicht zu fahrerischem Fehlverhalten verleiten darf. Neben der Fahrempfehlung
kann aulRerdem eine Restrotanzeige an LSA-vorgelagerten Haltestellen integriert sein. Naheres hierzu
findet sich im Abschnitt 2.2.3.

3.1.3 Instandhaltung und Wartung

Die Wartungs- und Instandhaltungsarbeiten schlieRen alle Aufgaben ein, die zu einem reibungslosen
Betrieb der neuen Hardware erforderlich sind. Hierzu zdhlen Firmwareupdates, Prifung und
Erneuerung der Zertifikate fiir die sichere V2X-Kommunikation, ggf. Auswertung der Log-Dateien sowie
Service im Stérungsfall und weitere Tatigkeiten.

Sollten keine mechanischen oder elektrischen Stérungen an dem OBU-Gerdt und an den
angeschlossenen Antennen vorliegen, lassen sich auftretende Probleme in der Regel liber ein Update
der Firmware als Image l6sen, ohne dass das Gerat getauscht werden muss. Bei schwerwiegender
Dysfunktionalitat des Gerdtes ist sein Austausch erforderlich. Hierzu muss das Austauschgeréat
datentechnisch so konfiguriert werden, dass dessen Ersatzfunktion mit dem auszutauschenden Gerat
identisch ist.

Weiterer Bedarf fiir notwendige Updates besteht flr sicherheitsrelevante Anpassungen, um auf
verdnderte Szenarien hinsichtlich der Cybersecurity reagieren zu kénnen (vgl. Abschnitt 5.1). Hier sind
auch regelmaRige Wartungsarbeiten an den PKI-Zertifikaten erforderlich. So ist es denkbar, dass
beispielsweise ein OBU-Gerat, welches liber einen langeren Zeitraum aufgrund von Reparaturarbeiten
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am Fahrzeug nicht mit dem Netz verbunden war, die Registrierung an der PKI verliert. Diese misste
Uber standardisierte interaktive Bedienablaufe wieder mit der PKI im Rahmen der Wartung verbunden
werden. Die Prifung der PKI-Zertifikate auf Vollstandigkeit und Giiltigkeit sollte daher mindestens
einmal monatlich etwa lber Fernzugriff auf das OBU-Gerat erfolgen.

Die Auswertung der Log-Dateien hinsichtlich der Fahrzeugpositionen, der V2X-Kommunikation und der
Datenverbindungen zur PKI Authorisation Authority (AA) sind ebenfalls wichtige Vorgdnge, um bei
Stérungen des Betriebs eine schnelle Reaktion und Behebung zu ermdglichen. Bei umfangreicheren
Stérungen der Bevorrechtigungsprozesse sollte es maoglich sein (insbesondere wahrend des
Parallelbetriebs, vgl. Abschnitt 2.3), die Bevorrechtigung tber C-ITS LSA-seitig zu deaktivieren. In
diesem Fall wiirde die urspriingliche Bevorrechtigungsmethode etwa iber R09-Telegramme innerhalb
der LSA-Signalsteuerungslogik verwendet werden und nicht durch ein gerade fehlerbehaftetes C-ITS-
Bevorrechtigungssystem libersteuert werden.

Wahrend des Regelbetriebs muss der Wartungspartner den vollen Datenzugriff auf die OBU-Gerate
haben und sollte die gesammelten Daten der Geréte fiir eigene Analysezwecke nutzen dirfen. Die
regelmallige Wartung und Instandhaltung der OBU-Gerdte wird durch entsprechende
Nutzungsvertrage sichergestellt, die zwischen dem OBU-Hersteller bzw. Lieferanten und dem
Verkehrsunternehmen als Betreiber abzuschlieRen sind.

Die Verkehrsunternehmen wiederum sind im Rahmen des Aufsetzens und des Betriebs des Systems
flr eine zuverlassige Bereitstellung und Pflege der notwendigen Solldaten verantwortlich.

3.2 Infrastruktur

Ein Infrastrukturbetreiber wie bspw. eine Stadtverwaltung, der eine LSA im C-ITS vernetzen mochte,
beschafft die notwendige Hard- und Software, die fiir die moderne Kommunikation notwendig ist,
moglichst aus einer Quelle, im besten Fall von einem einzigen Hersteller. Basierend auf den technischen
Gegebenheiten der unterschiedlichen Signalbauunternehmen missen hierbei zumeist
Individuallésungen gefunden werden.

Bei der Modernisierung der LSA kénnen Verzogerungen auftreten, welche auf Engpéasse bei der
Materialbeschaffung sowie einem Mangel an Fachkraften bei den Signalherstellern zurtickzufiihren
sein kénnen. Die Arbeiten an der Lichtsignalanlage kdnnen temporare Abschaltungen erfordern, sodass
die Installation von mobilen Ersatzlichtsignalanlage notwendig ist. Es wird empfohlen, solche wichtigen
Malnahmen sowie deren Kosten in der Planung zu bericksichtigen. Weiter wird empfohlen, dass ein
Servicetechniker des LSA-Betreibers oder Signalbauers das Projekt als Experte begleitet.

Dieser Abschnitt geht auf die infrastrukturseitig erforderlichen Anpassungen ein und stellt ein Beispiel
der infrastrukturseitigen Systemarchitektur dar. Der Schwerpunkt liegt dabei auf zuséatzlicher Hard-
und Software (Abschnitt 3.2.1) sowie auf zusatzlichen Instandhaltungs- und Wartungsarbeiten
(Abschnitt 3.2.2).

Abbildung 10 zeigt Schnittstellen zwischen den beteiligten Komponenten im C-ITS. Im Individualfall
sind auch andere Kommunikationswege maoglich. Eine ggf. vorhandene Schaltzeitprognose (SZP) kann
sowohl lokal in der RSU als auch (iber die zentralen Systeme zur Verfligung gestellt werden. Weiterhin
kann auch die MAPEM bspw. lokal (iber den Anschluss von externen Datentrdgern aktualisiert werden.
Fir die Erstellung der MAPEM muss seitens des verantwortlichen LSA-Betreibers entschieden werden,
ob die Erstellung Teil der Ausschreibung ist oder in Eigenleistung vorgenommen wird.
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Abbildung 10: Beispiel einer Systemarchitektur - Teilbereich Infrastruktur

3.2.1 Hard- und Software

Die LSA kdnnen per Kabel oder per Mobilfunk mit den zentralen Systemen (bspw. Verkehrsrechner,
RSU-Zentrale, ...) verbunden sein. Anhand dieser Vernetzung besteht die Moglichkeit, zum einen die
angeschlossenen LSA zu lUberwachen (C-ITS Daten / OCIT-PD / AP-Werte) und zum anderen die im
Steuergerdt einprogrammierten Signalprogramme zu andern sowie zentral berechnete
Schaltzeitprognosewerte an die LSA zu senden. Die RSU-Zentrale dient der zentralen Verwaltung der
RSUs. Zwischen RSU und RSU-Zentrale kdnnen Daten in beide Richtungen ausgetauscht werden. Die
Zentrale ermdoglicht die Einsicht auf Daten, die von den RSU aufgezeichnet wurden. Zusatzlich sind eine
Fernversorgung mit MAPEMSs sowie Softwareupdates fiir die RSUs moglich. Die Verbindung zu den
zentralen Systemen ist kein notwendiger Bestandteil einer C-ITS-Bevorrechtigung, sondern unterstiitzt
bei der Uberwachung und Pflege des Gesamtsystems.

In einem ersten Schritt des LSA-Modernisierungsprozesses werden die notwendigen
Leistungsmerkmale der RSU sowie die notwendigen Voraussetzungen fiir den Anschluss der RSU an
die Steuergerate der unterschiedlichen Signalbauhersteller eruiert. Hierzu zahlt auch die Evaluierung
geeigneter Anbringungsorte der RSUs, sodass moglichst ein grofRer Bereich durch die RSU-Sende- und
Empfangsreichweiten abgedeckt ist. Gegebenenfalls sind sogenannte Relais-RSU einzusetzen, welche
Funklocher abdecken sollen und die hier empfangenen Daten an bestimmte Ziele weiterleiten. Fiir die
technische Verbindung von RSU und Steuergerat ist es notwendig, dass aktuelle Steuergerdte mit
aktueller Software eingesetzt werden. Des Weiteren ist sicherzustellen, dass die auf dem Steuergerat
installierte Firmware fahig ist, die neu entwickelten Steuerungsfunktionalitaten und -bibliotheken zu
verarbeiten. Die RSUs missen weiterhin eine hinreichende Netzwerkanbindung haben, um regelmaRig
glltige Zertifikate fir die PKI (Public Key Infrastructure) beziehen zu kénnen, welche eine sichere
Kommunikation gewahrleistet.

Derzeitig sind lediglich proprietdare RSU der Signalbaufirmen nutzbar, sodass keine standardisierte RSU
flr LSA verschiedener Hersteller verwendet werden kann. Es ist wichtig, dass die gewlinschten
Leistungsmerkmale detailliert beschrieben werden, damit die RSU den Anforderungen des zu
entwickelnden C-ITS geniigen. Nennenswerte Merkmale sind folgende:
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e Passender C-ITS Standard (ETSI TS 103 301, ETSI EN 302 637-2)
e Berlicksichtigung des PKI Standards, Beachtung des Unterschieds MK5/MK6
e OCIT-Ov3.0

Die Verwendung hybrider Steuerungssysteme stellt eine komplexe Herausforderung dar, die eine
sorgfaltige Planung und Umsetzung erfordert. Im Folgenden werden die verschiedenen Aspekte
behandelt, die bei der Implementierung solcher Systeme von Planern und Ingenieuren beriicksichtigt
werden miissen, von der Steuerungstechnik bis hin zur Datenversorgung.

Hybride Steuerungssysteme

Die parallele Integration von den Informationstragern SREM und R0O9 in die LSA erfordert eine
koordinierte Anpassung, um sicherzustellen, dass alle OV-Fahrzeuge gleichermaRen beriicksichtigt
werden. Ein zentrales Problem besteht in der Sicherstellung, dass die LSA alle diese Fahrzeuge
zuverlassig erkennen und Prioritaiten entsprechend setzen kann, wobei eine doppelte
Bericksichtigung auszuschlieBen ist (vgl. Abschnitt 2.3).

Die Integration von SREM-/SSEM-Nachrichten in die Signalsteuerung erfordert spezielle Logikbau-
steine und die Beriicksichtigung von C-ITS-Funktionen. Es ist wichtig sicherzustellen, dass die
bestehende und die SREM-Priorisierung effektiv nebeneinander existieren kénnen.

Entwicklung neuer LSA-Steuerungsfunktionen

Die Einfiihrung neuer Funktionen wie SREM und SSEM erfordert umfassende Entwicklungs- und
Implementierungsarbeiten. Dies umfasst nicht nur die Softwareanpassungen, sondern moglicherweise
auch die Aktualisierung des Betriebssystems und der Steuergeradte-Hardware. Die Finanzierung dieser
Entwicklungsaufgaben ist eine wichtige Uberlegung. Die von Verkehrsplanern programmierte
verkehrsabhdngige Steuerungslogik muss unter Berilicksichtigung der neuen Funktionalitaten die
neuen Dateninhalte der SREM und ggf. CAM sinnvoll verarbeiten kénnen, um die entsprechenden
Entscheidungen fir die Priorisierung zu treffen.

Berechnung und Versorgung der ETA

Die genaue Schatzung der Ankunftszeit auf Fahrzeugseite im Alltagsbetrieb ist entscheidend fiir die
Wirksamkeit der Priorisierung. Unterschiedliche Losungsansiatze wie bspw. lokal implementierte
Systeme oder zentralisierte Priorisierungsverfolgung sollten diskutiert werden (vgl. Abschnitt 2.2.2.2).
Der Entwurf von LSA-Steuerungskonzepten, welche auch die ETA bericksichtigen, erfordert eine
spezielle Schulung des mit der Planung befassten Personals.

Schaltzeitprognose

Ein wichtiger Erfolgsfaktor fiir die Qualitat der Fahrempfehlungen fiir das Fahrpersonal zum Erreichen
einer bestmoglichen Energieeffizienz und Emissionsreduktion ist die Qualitdt der Schaltzeitprognose
(SZP). Es kann zwischen zwei Varianten unterschieden werden (lokal oder zentral berechnet), deren
Leistungsfahigkeit etwa hinsichtlich Genauigkeit, Rechtzeitigkeit und Korrekturhaufigkeit
unterschiedlich ausfallen kann. Hier bietet sich ein Benchmark an, der noch zu erarbeiten ware.

Zusatzliche Aufgaben und Herausforderungen
Die Erstellung von MAPEM-Nachrichten ist eine neue und zusatzliche Aufgabe, die im Zuge der

Implementierung hybrider Steuerungssysteme erledigt werden muss. Die Bewadltigung der hiermit
verbundenen Herausforderungen erfordert eine enge Zusammenarbeit zwischen verschiedenen

Interessengruppen  (Ingenieurbiiros,  LSA-Betreiber, =~ RSU- und  Steuergeratehersteller,
Verkehrsbetriebe) sowie eine kontinuierliche Anpassung an neue technologische Entwicklungen. Auch
ist der Pflegeaufwand fiir die MAP etwa bei temporaren Beeintrachtigungen wie bei Baustellen nicht
zu unterschatzen.
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3.2.2 Instandhaltung und Wartung

Im Rahmen der Erweiterung der Infrastruktur werden neue technische Gerate wie zum Beispiel die
RSU verbaut. Durch die Installation dieser Geréate sind zusatzliche Wartungen notwendig, um einen
dauerhaften Betrieb zu gewahrleisten. Diese Wartungen kdnnen in den bestehenden LSA-
Wartungsvertrag (falls vorhanden) aufgenommen werden, um beim Auftreten von Stérungen die
Betriebsbereitschaft wiederherzustellen. Zuséatzlich sollten geeignete MaRnahmen fir die
Aufrechterhaltung der Betriebsbereitschaft ergriffen werden.

Die Instandhaltung der neuen Gerate ist ebenfalls in dem Wartungsvertrag hinterlegt. Dies
gewahrleistet die Wiederherstellung der Betriebsbereitschaft. Um aus der Ferne auf die RSUs
zuzugreifen und ggf. Storungen zu identifizieren, ist eine RSU-Zentrale erforderlich
(vgl. Abschnitt 3.2.1).
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4 Aspekte des laufenden Betriebs

Nach der Modernisierung beginnt der Betrieb des modernisierten Systems. Dies passiert ggf. noch im
Parallelbetrieb mit dem zuvor bestehenden Bevorrechtigungssystem (vgl. Abschnitt 2.3). Die neue
Hard- und Software sowie die neuen Abldufe erfordern ebenso Anpassungen bezliglich der Wartungs-
und Instandhaltungsaufgaben.

Infrastruktur

Der infrastrukturseitige Wartungsaufwand der Hardware betrifft u. a. die RSUs. Wenn die verbauten
RSU vom Hersteller der LSA geliefert und verbaut werden, konnen diese in den Wartungsturnus des
Wartungsvertrag der LSA mit aufgenommen werden. Ein Ausfall des Systems kann durch proaktive
Kontrolle in der RSU-Zentrale erkannt werden. Alternativ kann gemaR des Standards OCIT-O V.03 das
Senden einer RSU-Statusmeldung an das Verkehrsmanagementsystem und ein Weiterleiten der
Meldung an den Benutzer eingerichtet werden. Bezliglich der RSU-Software sind keine regelmaRigen
Wartungen notwendig. Es ist lediglich sicherzustellen, dass die RSU eine hinreichende
Netzwerkanbindung verfligt, um regelmaRig giltige PKI-Zertifikate von der hierflir zustandigen
Authorisation Authority (AA) (vgl. Abschnitt 5.1) beziehen zu kénnen. Die Wiederinbetriebnahme kann
(wie die Wartung) Uber einen Wartungsvertrag mit der zustandigen Signalbaufirma geregelt werden.

Fuhrpark

Ein wichtiger Aspekt des Betriebskonzeptes fir die Verkehrsunternehmen ist es, eine funktionierende
OV-Priorisierung nutzen zu kénnen. Fiir die Uberpriifung der fehlerfreien Funktion ist ein Diagnose-
Tool wiinschenswert, welches derzeit aber noch nicht erhiltlich ist. Hierbei steht die Uberpriifung der
Kommunikation zwischen Fahrzeug und LSA am Knotenpunkt vor Ort im Vordergrund. Ebenfalls
kénnen zusatzlich Rickmeldungen aus dem Fahrdienst hilfreich sein. Sind Lichtsignalanlagen mit
einem Verkehrsrechner verbunden, besteht auch hier die Moglichkeit der Diagnose fir den Betreiber.

Fir die Behebung von Stérungen ergeben sich unterschiedliche Zustdndigkeiten. Fahrzeugseitige
Stérungen werden durch die Verkehrsunternehmen, Stérungen an LSA (blicherweise durch die
zustandigen Signalbaufirmen bearbeitet. Resultiert die Storung aus fehlerbehafteten
Planungsunterlagen wie bspw. hinsichtlich der MAPEM-Inhalte, liegt die Zustdndigkeit beim
Eigentlimer bzw. Betreiber der LSA. Entsprechend ist der Bordrechner-Hersteller zustandig fir den
Prozess der softwareseitigen OV-Priorisierung von der MAPEM-Verarbeitung tiber die SREM-Erstellung
bis hin zur Verarbeitung der SSEM.

In Falle von Fehlfunktionen der SREM-basierten OV-Bevorrechtigung an LSA miissen die vorhandenen
Rickfallebenen greifen. Hierfir ist in einem Ubergangszeitraum der Parallelbetrieb von
Analogfunkmeldungen und Anmeldungen (ber C-ITS zu gewahrleisten. Aus Sicht des
Verkehrsunternehmens sollte die Instandsetzung einer fehlerhaften OPNV-Priorisierung zeitnah
erfolgen, um Auswirkungen auf die Qualitdt der Bevorrechtigung und somit die Fahrplantreue
moglichst gering zu halten.

Im Zuge der Wartung werden die Ortungssysteme (GNSS, Wegstrecken- und Tirsignale) in den
Fahrzeugen und im Schienennetz Uberprift bzw. kalibriert. Auch beinhaltet die Wartung eine
Uberpriifung der Funksysteme.

Eine ordentliche Versorgung der Fahrplandaten wird durch das Verkehrsunternehmen gewahrleistet.
Je nach Systemkonzept zur C-ITS-Priorisierung entfallen unterschiedliche Aufgaben und
Verantwortlichkeiten auf die beteiligten Unternehmen.
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5 Datenschutz und Datensicherheit

5.1 Publik Key Infrastructure

Fir einen Regelbetrieb von C-ITS im offentlichen Verkehr ist die Nutzung einer sicheren V2X-
Kommunikation zwischen OBU und RSU unerldsslich. Die Ziele einer sicheren Kommunikation bestehen
in der Gewahrleistung von Integritat und Authentizitdt der ausgetauschten Nachrichten.

Unter Integritdt wird in diesem Zusammenhang die Vollstandigkeit der Nachrichteninhalte und die
Verhinderung der Manipulation Gbertragener Informationen verstanden. Als Authentizitat wird die
Sicherung der Berechtigungen zum Austausch von Informationen zwischen den beteiligten
Teilnehmern der V2X-Kommunikation bezeichnet. So diirfen CAM-Nachrichten nur von mobilen OBUs
ausgesendet werden, SREM-Anforderungen dirfen nur von berechtigten Fahrzeugen ausgehen, also
von Bussen, Bahnen und Einsatzfahrzeugen mit Sondersignal. SSEM-, SPATEM und MAPEM-
Nachrichten diirfen nur von stationdren RSUs gesendet werden.

Das Management der Berechtigungen (iber Profile mittels sogenannter Service Specific Permissions
(SSP) ist ein zentraler Gegenstand der Public-Key-Infrastruktur (PKI) und wird bei der Registrierung von
Geraten konfiguriert. Eine PKl ist fir den Betrieb verschiedener C-ITS-Dienste erforderlich. Die PKI wird
verwendet, um C-ITS-Nachrichten zwischen kooperativen Infrastrukturen und vernetzten Fahrzeugen
zu zertifizieren. Der Nachrichtenempfanger kann mit der PKI-Zertifizierung Uberprifen, ob der
Nachrichtensender die notwendige Berechtigung zum Versand der Nachricht besitzt. Die PKI spielt
somit eine bedeutende Rolle in der Sicherheitsarchitektur der C-ITS-Kommunikation und dient unter
anderem zur Umsetzung einer OPNV-Priorisierung an LSA durch die Verwendung von C-ITS-
Nachrichten.

Dariber hinaus bestehen in der Regel besondere Anforderungen beziiglich der Vertraulichkeit tber
Verknlipfungen von Fahrzeugpositionen mit Zeitinformationen insbesondere bei privaten Teilnehmern
der V2X-Kommunikation. Die Nutzung einer PKI trigt dieser Anforderung Rechnung. Durch die
Verwendung von pseudonymisierten  Kurzzeit-Zertifikaten kann somit wirksam eine
Zurickverfolgbarkeit von Zeit-Weg-Informationen zu einem bestimmten Teilnehmer unterbunden
werden. Die Kosten fiir die Installation und jahrliche Nutzungsgebiihr einer kommerziell verfiigharen
PKI sollten bereits bei der Planung einer OV-Bevorrechtigung mittels C-ITS beriicksichtigt werden.

Die mobilen und stationdren C-ITS-Stationen (OBU und RSU) miissen wahrend des Betriebs fortlaufend
Kurzzeitzertifikate nachladen, die von der PKI zur Verfigung gestellt werden. Aus diesem Grund
missen die C-ITS-Stationen tGber einen Kommunikationsweg zur Authorisation Authority (AA) der PKI
verfiigen. Diese wird bei mobilen Stationen (OBU) Uber eine 4G/5G-Mobilfunkverbindung und bei
stationdren Stationen (RSU) lber 4G oder Uber eine kabelgebundene Verbindung hergestellt. Mit der
AA wird Uber eine http-Verbindung kommuniziert, so dass die Offnung des betrieblichen Netzwerkes
fir diese dedizierte Verknupfung erfolgen muss.

5.2 Datenspeicherung

Fir die Uberwachung der Bevorrechtigung iber C-ITS oder zur Berechnung der ETA oder der
Haltestellenaufenthaltszeit anhand historischer Fahrtverlaufsdaten ist die langerfristige Speicherung
von Daten notwendig. Neben der Uberwachung kann die Speicherung der versendeten C-ITS-
Nachrichten fir weitere Zwecke nitzlich sein. Anhand dieser Daten sind eine Fehlererkennung und
Optimierungen der Bevorrechtigung oder auch Nachweise im Falle eines Verkehrsunfalles moglich.

Die anzulegenden Sicherheitsstandards fir die Hard- und Software zur Datenibertragung
und -speicherung ergeben sich aus den gesetzlichen Bestimmungen. So zdhlen die LSA-seitige
Infrastruktur sowie teilweise die Verkehrsunternehmen zur kritischen Infrastruktur (nach § 2 Absatz
10 BSIG und § 10 Absatz 1 BSIG). Anforderungen wie die Verwendung ausreichend komplexer
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Passworter sowie ein zertifikatsbasierter oder verschliisselter Datenaustausch sind zu bericksichtigen.
Die detaillierten Anforderungen konnen dem branchenspezifischen Sicherheitsstandard (B3S) fir die
Verkehrssteuerungs- und Leitsysteme im kommunalen StraRenverkehr entnommen werden.

Auch die Datenschutzkonformitat der Datenverarbeitung und -speicherung ist zu berticksichtigen. In
Bezug auf die Verarbeitung von personenbezogenen oder personenbeziehbaren Daten missen die
DSGVO sowie das BDSG beachtet werden.

Die meiste Beachtung sollte hierbei den Inhalten der CAM zukommen. Auf Grund der regelmaRigen
Ausstrahlung in Verbindung mit fahrzeugspezifischen Informationen kdénnten Bewegungsprofile
einzelner Fahrzeuge erstellt werden, was die Hirden zum Einhalten einer DSGVO-konformen
Speicherung deutlich erhoht. Wichtig ist hierbei, dass fiir die Beurteilung allein die technische
Moglichkeit entscheidend ist, und zwar unabhangig davon, ob die Absicht zur Datenverarbeitung fir
diese Zwecke besteht.

Wird die Speicherung zu Analysezwecken angestrebt, miissen zundchst Server, Schnittstellen und
Datenbankstrukturen erweitert oder geschaffen werden. AnschlieRend ist abzustimmen, ob die
Datengrundlage fahrzeug- oder infrastrukturseitig erfasst werden soll. Eine beidseitige Erfassung der
C-ITS-Daten kann flir Forschungszwecke interessant sein, ist fiir den reguldren Betrieb aber eher
unwirtschaftlich. Der Mitschnitt in der RSU und die Weiterleitung der Daten Ulber eine RSU-Zentrale zu
einem Datenbankserver ware ein Ansatz fiir die infrastrukturseitige Realisierung. Ebenfalls sollte im
Sinne der Datenminimierung bewertet werden, welche Datentypen oder C-ITS-Nachrichten fir
welchen Zweck und welchen Zeitraum sinnvoll gespeichert werden sollen.
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6 Herausforderungen
Dieses Kapitel geht auf aktuelle und kiinftige Herausforderungen bei der Verwendung einer C-ITS-
basierten Bevorrechtigung ein.

Management der Bevorrechtigung

Die moderne OV-Bevorrechtigung im C-ITS erfolgt (iber die Versendung von SREM-Nachrichten. Diese
werden unabhdngig von einer Fahrzeugposition an die RSU versendet, es gibt also keine festen
Meldepunkte. Es liegt in der Verantwortung der Fahrzeug-Software, ob, wann und mit welchen
Inhalten eine Anmeldung versendet wird. Durch die Abstimmung der Fahrstrategien und ggf.
Fahrplanlagen verschiedener OV-Fahrzeuge im Knotenpunktbereich kénnte die Reihenfolge der
gewadhrten Bevorrechtigungen fahrzeugseitig beeinflusst werden, indem die Inhalte der SREM-
Nachricht entsprechend des fahrzeugseitigen Abstimmungsprozesses angepasst werden. Hierdurch
ergibt sich perspektivisch die Moglichkeit, dass das Bevorrechtigungs-Management von den
Verkehrsunternehmen geregelt wird, anstatt es der LSA-Steuerung zu Uberlassen. Es ist somit zu
kldren, wer das Management der OV-Bevorrechtigung an einem Knotenpunkt iibernimmt.

Kommunikation (WLAN oder Mobilfunk)

Die in diesem Leitfaden beschriebene Lésung einer OV-Bevorrechtigung iiber C-ITS basiert auf der
Nutzung des WLAN-Standards |IEEE 802.11p bzw. ETSI G5. Es ist nicht absehbar, wie sich die
Marktverfligbarkeit geeigneter Produkte entwickelt, sodass auch noch wunklar ist, ob die
Kommunikation Gber WLAN (G5) oder Mobilfunk (5G) sinnvoller ist.

Zertifizierung von Fahrzeughardware
Die fehlende Verfiigbarkeit von OV-zertifizierten ETSI-G5 Routern bzw. OBUs ist derzeit ein noch nicht
zufriedenstellend geldstes Problem.

Prognosen (ETA, Schaltzeitprognose)

Fiir die Prognose der Ankunftszeit der OV-Fahrzeuge an der Haltlinie sowie der Schaltzeitpunkte gibt
es keine standardisierten Verfahren. Hier sind stets individuelle Losungen fiir das Anwendungsgebiet
mit den Bordrechner- und Signalbauherstellern zu entwickeln. Dabei sind die Wechselwirkungen bspw.
der ibermittelten ETA mit der Signalisierung zu beachten.

Verwaltung der RSUs

Die Verwaltung der RSU (bspw. (iber eine RSU-Zentrale) ist derzeit jeweils nur lber proprietére
Losungen der beteiligten Firmen moglich. Dies hat verschiedene Griinde, wie z. B. die noch nicht
standardisierte Schnittstellendefinition fir die RSU-Anbindung oder auch die Notwendigkeit der
Beachtung von Vorgaben im Rahmen der KRITIS-Verordnung und des entsprechenden B3S. Jeder
Anlagenhersteller sorgt derzeit fiir eine separate Zentrale zur Konfiguration seiner RSUs und zur
Bereitstellung der gesendeten und empfangenen V2X-Nachrichten etwa fiir Analysezwecke.

Sicherheit und PKI

Zur Zeit der Berichtsherstellung ist das Finden eines PKI-Anbieters mithsam. Weiterhin sind die mit der
Nutzung einer PKI verbundenen Kosten derzeit schwer zu bestimmen. Die Einbindung der RSUs in eine
PKI erfordert weiterhin den Zugriff auf Server auRerhalb des internen Verkehrsrechnernetzes. Hierbei
sind die KRITIS-Anforderungen einzuhalten.

Zukiinftige Installationen missen die derzeit von C-ROADs in Bearbeitung befindlichen Protection
Profiles erfiillen. Unklar ist, ob es dafiir schon geeignete Hardware gibt.
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7 Zusammenfassung

Der vorliegende Leitfaden hat sich mit der Implementierung eines OPNV-Bevorrechtigungsverfahren
mittels C-ITS in Bestandssystemen befasst. Die Bestandssysteme verwenden zumeist
R0O9-Telegramme. Der Leitfaden bezieht sich auf den technischen Stand zum Ende des Projektes LOGIN
im Mai 2024. Die behandelten Themen sollen praxisnahe Antworten auf hiufig gestellt Fragen von
LSA-Betreibern und Verkehrsunternehmen im Modernisierungsprozess zur neuen Systemwelt liefern.
Im Folgenden sind nochmals die wesentlichen Erkenntnisse zusammengefasst.

Notwendige Nachrichtentypen: SREM, SSEM, MAPEM

Flr die Priorisierung im C-ITS sind nur die Nachrichtentypen MAPEM, SREM und SSEM von Bedeutung.
Die von einer RSU ausgestrahlte MAPEM liefert dem Fahrzeug die topologische Beschreibung eines
Knotenpunktes samt Fahrstreifen mit Haltlinienposition, Abbiegebeziehungen, und zugehdrigen
Signalgruppen. Anhand dieser Informationen kann die SRM, also die Priorisierungsanfrage eines OV-
Fahrzeugs erstellt werden. Quittiert wird die SREM-Anfrage von der RSU mit einer SSEM-Antwort.

Fahrzeugspezifische Freigabedauer

Im C-ITS vernetzte Fahrzeuge versenden bis zu 10-mal pro Sekunde eine CAM-Nachricht. Diese kann
Informationen zur Fahrzeugldnge beinhalten. Auf dieser Basis konnen die LSA-Freigabezeiten
entsprechend des tatsdchlichen fahrzeugspezifischen Raumzeitbedarfs verkirzt oder verlangert
werden. Damit wird die Sicherheit im Knotenpunktbereich erhéht. Resultierende EinbuRen hinsichtlich
der Knotenpunktkapazitat ergeben sich nur bei Meldung groRerer Fahrzeuglangen wie etwa bei einer
Doppeltraktion.

Fahrstrategieanpassungen liber SPATEM

Die SPATEM-Nachricht wird von der RSU versendet und beinhalten den aktuellen Zustand der
Signalisierung und kann darldber hinaus eine Schaltzeitprognose enthalten. Werden diese
Informationen grafisch aufbereitet und dem Fahrpersonal angezeigt, kann das Fahrpersonal
frihzeitige Fahrstrategieanpassungen durchfiihren und damit Energieverbrauch und Emissionen in der
Zufahrt weiter verringern.

Parallelbetrieb der Bevorrechtigungsarten

OV-Fahrzeuge miissen den Parallelbetrieb von herkémmlicher Anmeldung (meist R09) und SREM
ermoglichen, da die LSA nur sukzessive modernisiert werden kénnen. Doppelte Beriicksichtigungen
eines Fahrzeugs kdnnen durch die Zusammenfiihrung von R09- und SREM-Nachrichten innerhalb der
Steuerlogik der LSA vermieden werden.

Sicherheitszertifikate

Die neu zu installierende Fahrzeugausriistung muss Zertifikate in den beiden Bereich Brandschutz und
elektromagnetische Vertraglichkeit (EMV) aufweisen. OV-zertifizierte und ETSI-G5-fahige C-ITS Router
sind am Markt derzeit (Mai 2024) nur schwer zu beschaffen.

Modernisierte Signalsteuerungslogiken

Damit SREM-Nachrichten von LSA verarbeitet werden kénnen, muss ebenso die Signalsteuerungslogik
angepasst und auf einen modernen Stand gebracht werden. Die neuen Verarbeitungsalgorithmen
ermdglichen das dynamische Management konkurrierender OV-Bevorrechtigungswiinsche.

Prognoseverfahren sind nicht standardisiert

Fir die Prognose der Ankunftszeit (ETA) sowie der Schaltzeiten gibt es keine standardisierten
Verfahren. Hier sind stets individuelle Losungen fiir das Anwendungsgebiet mit den Bordrechner- und
Signalbau-Herstellern zu entwickeln.
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Sicherheit im Nachrichtenaustausch

Mithilfe von PKI (Public Key Infrastructure) wird ein verschlisselter Datenaustausch zwischen
Fahrzeugen und LSA gewahrleistet. Die PKI-Zertifikate konnen (iber eine Internetverbindung aktuell
gehalten werden. Die PKI-Kosten sollten bereits bei der Planung des C-ITS beriicksichtigt werden.

Funktionsiiberwachung

Um die Systemfunktionalitat analysieren zu konnen, miissen die versendeten Nachrichten
protokolliert werden. Hierbei sind fahrzeug- und infrastrukturseitige Speicherungen maoglich. Eine
beidseitige Betrachtung ist hierbei aufschlussreicher, insbesondere wenn Ubertragungsfehler
analysiert werden sollen. Bei der Datenspeicherung ist die DSGVO zu beachten!

Dieser Leitfaden stlitzt sich auf die Arbeitsergebnisse des Projektes LOGIN, welches vom
Bundesministerium fur Verkehr und Digitales (BMDV) unter dem Foérderkennzeichen 01MM20006
gefordert wurde. Unser Dank gilt allen Partnern des Projektes.
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