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Usable Security
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Usable Security
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https://www.amazon.co.uk.shops.
a r m a z . u k 
/r.html?C=3QJHI73G8YNIT

Available in: 2 second(s) 
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Usable Security
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Bereitstellung der relevanten Information
 Just in Time
 Just in Place
Verständliche Risikokommunikation inkl. 
Handlungsoptionen

Auswahl an Erkenntnisse
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Privacy Tool: Cookie Einstellungen
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Privacy Settings: Social Login
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Privacy Policy: App Permissions

11



Ähnlichkeiten
Bereitstellung der relevanten Information
Verständliche Risikokommunikation

Unterschiede
 “Absichtlich” versteckt / Schutz nicht nur vor Externen  Wo 
ansetzen? Datenschutzrecht?
Oft bessere Funktionalität wenn kein / wenig Schutz
Cookies: angemeldet bleiben
Social Login: kein weiteres Passwort
Sonst keine Nutzung möglich

 Ziel: Informierte Entscheidung ermöglichen

Usable Security versus Privacy by 
Design
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Ähnlichkeiten
Bereitstellung der relevanten Information
Verständliche Risikokommunikation

Privacy Tool: Cookie Einstellungen
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Cookie Einstellungen beim Start
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Einmalig Zeit 
damit 
verbringen 
 Usable
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Ähnlichkeiten
Bereitstellung der relevanten Information
Verständliche Risikokommunikation

Einerseits:
Datenschutzrecht sollte solche 
Interfaces nicht erlauben

Anderseits: 
Was wäre aus Datenschutzrecht
wünschenswert?

Privacy Settings: Social Login
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Social Login: Opt-In, Purpose, 
Revokation
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Benutzbarkeit?
* Effektivität 
* Efficiency?
* Satisfaction?

Habituation?

Überforderung der Nutzer 

Entscheidung über 
Funktionalität und nicht 
Pflichtfeldern 

 Usable Privacy by
Design bedingt 
zielorientiert  
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Ähnlichkeiten
Bereitstellung der relevanten Information
Verständliche Risikokommunikation

Privacy Policies: App Permissions
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Annahmen: Alternativen 
sind verfügbar



Mögliche Ansätze: 
„Vergleichsportale“
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Andere Form der 
Partizipation an Privacy



Usable Privacy by Design? !
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Hat 
Grenzen

Grundsätzlich 
wichtig

Benjamin Reinheimer, Paul Gerber, Farzaneh Karegar, …  www.secuso.org



Studentenpraktikum
Beschränkung auf notwendigen Berechtigungen
Erläuterungen für welchen Zweck

Schaffung von Handlungsspielraum, den Anwender 
nutzen können, um erfolgreich ihre Bedenken
hinsichtlich der eigenen Privatsphäre in 
entsprechendes Verhalten umzusetzen. 

Privacy-Friendly-Apps
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