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Usable Security

@ Your Amazon.co.uk order (#202-3440393-1551331) has been dispatched - Moazilla Thunderbird - O >
Datei Bearbeiten Ansicht Mavigation Machricht Enigmail Extras Hilfe
& Abrufen |~ I Verfassen W@ Chat 2 Adresshuch ¥ Schlagworter = =
Von Mir <auto-shipping@amazon.co.uk> #y Antworten =+ Weiterleiten 3 Archivieren g Junk (&) Laschen = Mehr ~
Betreff Your Amazon.co.uk order (#202-3440395-1551531) has been dispatched 08:22
An Mich <melanievolkamer@secuso.org>
”
Your Orders | Your Account | Amazon.co.uk
aMaAZOoN coux : :
Dispatch Confirmation
Order #
Hello,
We thought you'd like to know that we've dispatched your item(s). Your order is on the way, and can no longer
be changed. If you need to return an item or manage other orders, please visit Your Orders on Amazon.co.uk.
Avriving: Your order was sent to
Monday, May 23 Melanie Volkamer
l Track Your Package @ United Kingdom
Your item(s) is (are) being sent by Amazon Logistics. Your tracking number is Q50352307543. Depending on the delivery method
you chose, it's possible that the tracking information might not be visible immediately. Learn more about Tracking.
If you have a mobile device, you can use the free Amazon Mobile App to receive delivery notifications and track your parcel on
the go.
v
BB https://www.amazon.co.uk.shops.amaz.uk/r.html?C=3QJHITIGEYNIT
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Usable Security TORPEDO

@ Your Amazon.co.uk order (#202-3440393-1551331) has been dispatched - Moazilla Thunderbird - O >
Datei Bearbeiten Ansicht Mavigation Machricht Enigmail Extras Hilfe
& Abrufen |~ I Verfassen W@ Chat 2 Adresshuch ¥ Schlagworter = =
Von Mir <auto-shipping@amazon.co.uk> #y Antworten =+ Weiterleiten 3 Archivieren g Junk (&) Laschen = Mehr ~
Betreff Your Amazon.co.uk order (#202-3440395-1551531) has been dispatched 08:22
An Mich <melanievolkamer@secuso.org>
A
Your Orders | Your Account | Amazon.co.uk
aMaAZOoN coux : :
Prime Dispatch Confirmation
Order #
Hello,
We thought you'd like to know that we've dispatched your item(s). Your order is on the way, and can no longer
be changed. If you need to return an item or manage other orders, please visit Your Orders on Amazon.co.uk.
Arriving: Your order was sent to
Monday, May 23 Melanie Volkamer
l Track Your Package @ United Kingdom
https://www.amazon.co.uk.shops.
armaz.uk
Your item(s) is /r. htmI?C=3QJH 173G8YNIT [150352307643. Depending on the delivery method
you chose, it's . tely. Learn more about Tracking.
If you have a nj Available in: 2 second(s) u & delivery notifications and track your parcel on
the go.
v
BB https://www.amazon.co.uk.shops.amaz.uk/r.html?C=3QJHITIGEYNIT
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Usable Security

nals.elsevier.com/computers-and-security E Q Suchen ﬁ’ E Q 3 A& 9 @& =

ELSEVIER Q SEARCH = mENU

> Computers & Security

%  Computers

Computers & Security o
The International Source of Innovation for the Information Security and i

IT Audit Professional

Editor: Eugene H. Spafford
View Editorial Board

Supports Open Access

ISSN: 0167-4048

f ¥inl\m=

The official journal of Technical Committee 11 (computer security) of the
International Federation for Information Processing.

Computers & Security is the most respected technical journal in the IT

&} Submit Your Paper security field. With its high-profile editorial board and informative
regular features and columns, the journal is essential reading for IT
security professionals around the world.

Guide for Authors

Computers & Security provides you with a2 unique blend of leading edge
research and sound practical management advice. It is aimed at the

Check submitted paper
professional involved with computer security, audit, control and data
Usename integrity in all sectors - industry, commerce and academia. Recognized
worldwide as THE primary source of reference for applied research and
technical expertise it is your first step to fully secure systems.
Password Subscribe today and see the benefits immediately!
« Our cutting edge research will help you secure and maintain the
integrity of your systems
+ We accept only the highest quality of papers ensuring...
Read more
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Usable Security e PassSec
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nals.elsevier.com/computers-and-security E1|¢e

ELSEVIER Q SEARCH = mENU

> Computers & Security

Compliters

Computers & Security o

The International Source of Innovation for the Information Security and
IT Audit Professional

Editor: Eugene H. Spafford
View Editorial Board

Supports Open Access

ISSN: 0167-4048

f ¥inl\m=

The official journal of Technical Committee 11 (computer security) of the
International Federation for Information Processing.

Computers & Security is the most respected technical journal in the IT

&} Submit Your Paper security field. With its high-profile editorial board and informative
regular features and columns, the journal is essential reading for IT
security professionals around the world.

Iﬁ Guide for Authors

Track Your Paper

Computers & Security provides you with a2 unique blend of leading edge
research and sound practical management advice. It is aimed at the

Check submitted paper : : :
professional involved with computer security, audit, control and data
Username - - B T ada. RECOgDJ.Z- ed
i i i i i 1 s
Es ist unsicher, hier ein Passwort einzugeben! ied research and
tems.
Sie besuchen eine Seite des Betreibers. kicker.de.
Password Uberpriifen Sie diese Angabe, bevor Sie hier Daren eingeben.
_B Wenn Sie Ihr Passwort auf dieser Webseite eingeben, intain the

kannen Unbefugte es abfangen. Diese konnen dann
Ihr Passwort fur den Zugriff auf Ihre personlichen

- Daten nutzen.
Log in
Diese Webseite bietet keinen sicheren Modus (https) an.

'] Sollten Sie sich hier dennoch anmelden, ist es
wichtig, dass sich das hierfiir verwendete Passwort
von |hren Passwortern auf anderen Webseiten unterscheidet.

® Mehr Information
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Auswahl an Erkenntnisse

* Bereitstellung der relevanten Information
= Just in Time
= Just in Place

= VVerstandliche Risikokommunikation inkl.
Handlungsoptionen
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Privacy Tool: Cookie Einstellungen

€ Firefox | about:preferences#privacy

Datenschutz

Inhaft Verfolgung von Nutzeraktivititen
v | Schutz vor Aktivitdtenverfolgung in privaten Fenstern verwenden Weitere Informationen Blockierliste dndern

Sie kdnnen auch Websites mitteilen, Ihre Aktivititen nicht zu verfolgen.

Datenschutz

) Chronik

erheit

FEirefox wird eine Chronik:| nach benutzerdefinierten Einstellungen anlegen -
Immer den Privaten Modus verwenden

+' | Besuchte Seiten und Download-Chronik speichern

v | Eingegebene Suchbegriffe und Formulardaten speichern

v | Cookies akzeptieren Ausnahmen...
Cookies von Drittanbietern akzeptieren:| Mie -
Behalten, bis:| Firefox geschlossen wird hi Cookies anzeigen...

Die Chronik laschen, wenn Firefox geschlossen wird

Adressleiste

Vaorschlage beim verwenden der Adressleiste:
v | Eintrage aus der Chronik

v | Eintrage aus den Lesezeichen

v | Offene Tabs

Einstellungen fir Suchvorschlage &ffnen...
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Privacy Settings: Social Login

2 Suchen @ Mit Facebook anmelden - Moxzilla Firefox - O X
Lichorn 8 | https; v facebook.comv2.1/dialog/oauth?redirect_uri=https%3A% w.airbnb.de%2Foauth_calb: [l S
£ Zuriick Von dir angegebene Infos Léschen
[ Indem ich mich registriera, stimme ich dan Offentliches Profil (erforderlich)

Nutzungsbedingungen, Bedingungen far Zahlungen,

Datenschutzerklsrung, Richtlinien fiir Rickerstattungen an Géste und Melanie Volkamer, Profilbild, 21 Jahre oder dlter, weiblich
den Bedingungen der Gastgeber-Garantie von Airbnb zu. Llﬂd WEitEFE ﬁﬁEﬂt|iChE |I"IfEIS

Ich stimme auch zu, die Antidiskriminierungs-Richtlinie zu befolgen
und unserer Community zu helfen, eine Welt zu schaffen, in der sich

Menschen jeglichen Hintergrunds aufgenommen und respektiert Fraeundesliste
fiihlen. c’
Christian Wagner, Dirk Vollmar und 247 weitere

Mit E-Mail registrieren

E-Mail-Adracca .
Als Melanie fortfahren
Fortfahren mit Facebook
Abbrechen
Fortfahren mit Google
@ Hierdurch kann die App keine Inhalte auf Facebook posten.
Hast du schon einen Airbnb-Account? nlog Nutzungsbedingungen der App Datenrichtlinie

5
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Privacy Policy: App Permissions

Wetter App

needs access to

Q Location

Uses the device's location

[B™  Photos/Media/Files

Uses one or more of: files on the device such
as images, videos, or audio, the device's
external storage

P> Google play ACCEPT

11
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Usable Security versus Privacy by
Design
= Ahnlichkeiten

» Bereitstellung der relevanten Information
» Verstandliche Risikokommunikation

= Unterschiede

= “Absichtlich” versteckt / Schutz nicht nur vor Externen - Wo
ansetzen? Datenschutzrecht?

= Oft bessere Funktionalitat wenn kein / wenig Schutz
Cookies: angemeldet bleiben
Social Login: kein weiteres Passwort

» Sonst keine Nutzung maoglich

- Ziel: Informierte Entscheidung ermaoglichen
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Privacy Tool: Cookie Einstellungen

= Ahnlichkeiten

» Bereitstellung der relevanten Information
» Verstandliche Risikokommunikation

€ Firefox | about:preferences#privacy

Ll Datenschutz )

I=LIED Verfolgung von Nutzeraktivititen

A dun v | Schutz vor Aktivitdtenverfolgung in privaten Fenstern verwenden Weitere Informationen Blockierliste &ndern
endun

Sie konnen auch Websites mitteilen, Ihre Aktivitaten nicht zu verfolgen.

Q9 Datenschutz

&

Chronik
Firefox wird eine Chronik:| nach benutzerdefinierten Einstellungen anlegen =
Immer den Privaten Modus verwenden

v | Besuchte Seiten und Download-Chronik speichern

v | Eingegebene Suchbegriffe und Formulardaten speichern

v | Cookies akzeptieren Ausnahmen...
Cookies von Drittanbietern akzeptieren:| Mie -
Behalten, bis:| Firefox geschlossen wird - Cookies anzeigen...

Die Chronik I&schen, wenn Firefox geschlossen wird

Adressleiste

Vorschlage beim Verwenden der Adressleiste:
v | Eintrdge aus der Chronik

v | Eintrage aus den Lesezeichen

v | Dffene Tabs

Einstellungen fiir Suchvorschlage &ffnen...
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Cookie Einstellungen beim Start

Zum Schutz lhrer Privatsphire beschiftigen Sie sich mit den folgenden Optionen:

Was sind Cookies? Cookies sind Dateien, die von Webseiten unverschldsselt auf lhrem PC/Laptop gespeichert werden und Informationen wie Passworter oder Interessen
beinhalten.

Wozu werden Cookies verwendet? Die Webseite kann Sie damit identifizieren und Inhalte, wie z.B. die Startseite eines Shops, personalisieren.

Was sind Drittanbieter Cookies? Diese Cookies werden nicht von der besuchten Webseite, sondern von einer dritten Webseite auf lhrem PC/Laptop gespeichert.

Wozu werden Drittanbieter Cookies verwendet? Dritte kinnen [hnen damit personalisierte Werbung Gber mehrere Webseiten hinweg anzeigen.

Speichern von Drittanbieter Cookies zukiinftig verhindern

Vorteil: Verhindert, dass Dritte Profile lhrer Surf- und Kaufinteressen erstellen und diese fir verschiedene Zwecke nutzen, z.B. um lhnen personalisierte Werbung auf
verschiedenen Webseiten anzuzeigen oder diese Profile zu verkaufen.

Einschriinkung: In seltenen Fillen kann diese Option zu Problemen in der Darstellung von Webseiten fahren (z.B. bei ,Gefdllt mir" - Feldern).

Bitte Beachten Sie: Bereits gespeicherte Drittanbieter Cookies werden hiervon nicht beeinflusst.

Diese sind weiterhin gespeichert und kénnen von Webseiten gelesen werden. Umn sie zu l6schen wahlen Sie zusétzlich die nachste Option aus.

Einmalig Zeit

Einmaliges Léschen aller bestehenden Cookies (inkl. Drittanbieter Cookies)

Vorteil: Verhindert, dass in der Vergangenheit besuchte Webseiten und Dritte mit den gespeicherten Cookies weitere Informationen dber Sie sammeln kdnnen. d a I I l It
Einschrinkung: Diese Option fihrt dazu, dass Sie auf Webseiten abgemeldet werden, sofern ein Cookie wie bspw. Ich machte angemeldet bleiben” aktiviert wurde, .
Bitte Beachten Sie: [ Web-Browser gespeicherte Passwarter werden nicht geléscht. Ve rb rl n g e n

Wenn Sie das langfristige Speichern aller Cookies zukdnftig verhindern méchten, wahlen Sie zusatzlich die ndchste Option aus.

- Usable

Cookies (inkl. Drittanbieter Cookies) nach SchlieBen des Web-Browsers automatisch Iéschen P riV a Cy by
Vorteil: Passwiarter werden nicht [nger als notwendig unverschlisselt in Cockies gespeichert, D : f"
Erschwert, dass Webseiten und Dritte Profile lhrer Surf- und Kaufinteressen erstellen und diese fir verschiedene Zwecke nutzen. eS I g n u r

Einschriinkung: Diese Option fihrt dazu, dass Sie sich nach jedem Schliefen des Web-Browsers erneut anmelden miissen (d.h. bei gespeichertem Passwort auf den Legin

Button dricken missen). P rivacy TOO | S

Bitte Beachten Sie: Schliefen Sie lhren Web-Browser regelmifig, damit die Cookies gelascht werden.
MNur in Verbindung mit der ersten Option werden Drittanbieter Cockies generell nicht auf Ihrem PC/Laptop gespeichert.

Abbrechen Ok

TECHNISCHE

14 9} Privatheft und Vertrauen SE[:US'] { UNIVERSITAT

far moblle Nutzer 3\@5 SECURITY - USAEILITY - SOCIETY 15;?}:; DARMSTADT




Privacy Settings: Social Login

= Ahnlichkeiten
» Bereitstellung der relevanten Information
» Verstandliche Risikokommunikation

@ Mit Facebook anmelden - Mozilla Firefox - O X

i @ | https:/fwww.facebook.com/v2.1/dialog/oauth?redirect_uri=https%3A%2F%2Fwww.airbnb.de%2Foauth_callb: Sh

[ wit Facebook anmeiden

Einerseits: @
Datenschutzrecht sollte solche

dffentliches Profil, Freundesliste, E-Mail-Adresse, Geburtstag, Ausbildung, Heimatstadt, aktueller

Interfaces nicht erlauben Vit ng falt i frgaten. ©

[# Dies bearbeiten

Als Melanie fortfahren

Anderseits:
Was ware aus Datenschutzrecht

winschenswert? .

T TECHNISCHE
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Social Login: Opt-1n, Purpose,
Revokation

Privacy Friendly Service Provider

Using Facebook account to sign up

X

ﬂ https//www facebook.com/dialeg/oouth?display=popup& response_type=code& client_id=138566025676& state=FKKDTW

Alice

You are successfully signed in to Facebook!

You decided to use your Facebook prefile information to sign up for:

i PhotoHex (www.phatohex.com)

h 4

— The requested information is:

* Mandatery

Optional

O * Cull name: Alice Gonzales
O *Emul'l address: aliceB7®email.com

() *Birthday: August 23, 1901

(::- Profile picture and cover photo:
» N

'::} Likes: Barbies, Photography and 234 more.

Purpose: Payment and handling the complaints about
products.

Full privacy policy _

Purpose: Making personlized and customized
profile and sending related promotions.

Full privacy policy

— What does happen if you agree?

Your selected -
information

Independent from your Facebook privacy settings.

PhotoHex creates an account for you based on your
selected information.

Remarks:

* You can revoke your permission from the Facebook settings.

* PhotoHex is not allowed to post to Facebook on behalf of you.

'::_:' Stay signed in To Facebook once your selected information sending process is completed.

16
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I agree

Benutzbarkeit?
* Effektivitat
* Efficiency?
* Satisfaction?

Habituation?

Uberforderung der Nutzer

Entscheidung Uber
Funktionalitat und nicht
Pflichtfeldern

- Usable Privacy by
Design bedingt
zielorientiert ®
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Privacy Policies: App Permissions

= Ahnlichkeiten
» Bereitstellung der relevanten Information
» Verstandliche Risikokommunikation

A3 Wetter App Annahmen: Alternativen
sind verfugbar

Q@ Location

[BY  Photos/Media/Files

» Google play ACCEPT

- -
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Mogliche Ansatze:
,L,vergleichsportale*

YAHOO!

Andere Form der
Partizipation an Privacy

Privacy information

This app requests B permissions.

Statistical information for permissions:

This app

Min Max
N of
u permissions
ailing-Apps
Apps in thegsegory ,Mailing” request on average
9 per ns

2 00 apps in the category ,Mailing” request
ess than 6 permissions.

Privacy experts investigated this app and ...

66 out of 100 privacy experts who investigated this app rate
the permissions which are requested by this app
appropriate for the intended use.

61 out of 100 were not concernd about the access to the
contacts ...

51 out of 100 were not concernd about the access to the
camera ...

31 out of 100 were not concernd about the access to the
device ID ...

... since it has no access to the internet or other
communication channels.

18
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Hat Grundsatzlich
Grenzen wichtig

Usable Privacy by Design? !

Benjamin Reinheimer, Paul Gerber, Farzaneh Karegar, ... www.secuso.org
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Privacy-Friendly-Apps

» Studentenpraktikum
» Beschrankung auf notwendigen Berechtigungen
* Erlauterungen fur welchen Zweck

’ Google Play privacy friendly n HHH I

& Apps Search Android Apps v Aliprices v Allratings v [7)
My apps
Shop Appg
Games S U
< Family D 0
Editors' Choice K U
Privacy Friend Privacy friend Privacy Frienc Privacy Friend PIN Mnemoni

SECUSO Research G SECUSO Research G SECUSO Research G SECUSQ Research C SECUSO Research C
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