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Thesen

1. Das Konzept „Security by Design“ …

 …sammelt deduktiv-rationalistische
Ansichten

 …missversteht damit das Konzept von 
„Design“, 

 …ignoriert Software-Emergenzprozesse, 
und…

 …Software-Entwicklung als kollaborative, 
interaktive Praxis in Institutionen.
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Thesen
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2. Wir benötigen „Security Design Research“, 
das heißt, z.B., …

 …die Rolle von „Sicherheit“ und 
„Sicherheitsingenieuren“ in der 
Softwareentwicklung reflektieren,

 …Ursachenforschung für Erfolg oder 
Misserfolg von „Security Designs“ oder 
„Security-Nicht-Designs“ betreiben, und

 …ein Methodik von „Security Design 
Thinking“ entwickeln.



Security by Design -
Eine Bestandsaufnahme
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Security by Design
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Quelle: https://en.wikipedia.org/wiki/Secure_by_design



Security by Design
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Was es sein soll:

• Systematisch Softwaresicherheit in 
allen Teilen von Software-
Lebenszyklen berücksichtigen 
(Aberdeen-Group 2010; Forrester 2011; 
Viega and McGraw 2011)

• Betonung auf langfristige ökono-
mische Vorteile und sozialen Vorteilen 
(Davis 2006; Allen et al. 2012; CIO 2007; 
Kasal et al. 2011; Microsoft 2010; Tassey 
2002; Bodden et al. 2014; Boehm 1981)



Security by Design
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Zwei Grundströmungen

• Build Security In
(Cigital, DHS, Microsoft)

• Betonung der systematischen 
Berücksichtigung von Sicherheit ab der 
Entwurfsphase einer Software 



Security by Design
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Was wir tatsächlich wissen:

• Ökonomischer Vorteil,
und 
Praxis  von Security  by Design 
nicht umfassend empirisch untersucht.



Security by Design
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• Meisten Studien sind Whitepaper oder 
technische Berichte
(Aberdeen-Group 2010; Cigital 2003; IBM 
2013), oder

• anektdotische Einzelschilderungen, oder

• Konzeptpapiere (Cavoukian and Chanliau
2013), oder

• eng fokussierte Einzelstudien (Baca et al. 
2008, 2013), oder ihre Ergebnisse mit sehr 
begrenzter Aussagekraft (Tassey 2002)
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Wasserfallmodell
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Worum geht es eigentlich bei 
„Design“?
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Design is what designers do
Clive Dilnot

Design is to design a design
to produce a design. John Heskett

Design is to redesign
Jan Michl

Everyone designs who devises 
courses of action aimed at changing 
existing situations into preferred 
ones. Herbert Simon



Worum geht es eigentlich bei 
„Design“?
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Design is about making decisions, 
often in the face of uncertainty, 
It's like running a race where the 
course keeps splitting. Each fork is 
a decision. Joseph Zinter

Good design is also an act of 
communication between the 
designer and the user

Donald Normann



Wichtige Aspekte von Design
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Unsicherheit

Wandel
Ris iko

Entscheidungen

Prozess

Kommunikation

Interaktion



„Design“ und Softwareentwicklung?
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[E]mergent technologies portray a 
fundamentally different process from the 
traditional one. The idea that system 
requirements can be inscribed into the 
artefact thanks to analytical and 
problemsolving logic and that development 
can be broke down into ‘self-containing’, 
linear, and goal-oriented phases is replaced 
by an emergent process. [...] Designing is no 
longer an easily identifiable activity confined 
within clear boundaries and stated goals.

Giacomo Poderi



„Design“ und Softwareentwicklung?
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Design as a continuing process that goes on after 
the formal end of the software development project 
is, of course, ‘old news’. [...] The ‘new news’ is, that 
this is where much of the action is today, and it is a 
much more complex and diverse scene than it was 
ten years ago. Yvonne Dittrich



Spiral-
modell
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https://en.wikipedia.org/wiki/File:Spiral_model_(Boehm,_1988).svg



Agile Entwicklung: Scrum

18Source: https://en.wikipedia.org/wiki/File:Scrum_process.svg by Lakeworks, CC-BY-SA 



19Source: https://en.wikipedia.org/wiki/File:Scrum_process.svg by Lakeworks, CC-BY-SA 

Scrum Master:
• Organisiert
• Moderiert
• Unterstützt

Product Owner:
• Formuliert Anforderungen
• Vertritt Stakeholder
• Priorisiert

Development team:
• Design
• Implementieren
• Selbstorganisierend
• Crossfunktional

Scrum – Rollen



Beschäftigt sich „Security by Design“ 
eigentlich mit diesen Perspektiven?
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?
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DesignSecurity
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DesignSecurity

Secure Software 
Engineering
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DesignSecurity

Security Design 
Thinking
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Kunden-
anforderungen

Agile 
Entwicklung

Firmen-
akquisitionen

Drittkom-
ponenten

Altcode

Entwicklungs-
historie

Institutionelle
Strukturen
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CC BY 2.0 Sylvain Kalache

“Organizations which design systems ... are constrained to 
produce designs which are copies of the communication 
structures of these organizations” 



Bedrohungsmodellierung
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User,

Browser

Web 

Server

Application

Server
DB Server

Customer

Database

2. Checkliste generieren (automatisch)

1. System beschreiben

3. Probleme bewerten und lösen

Spoofing
Tampering
Repudiation
Information disclosure
Denial of service
Elevation of privilege



Beispiel: 
Fernzugriff auf ein Datenarchiv
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SDC client 
@Gesis

Remote 
Desktop

OS @User

User

Data Server

SDC Staff

Remote 
Computer

User

SDC Staff?
Prepare data

I6: Big Picture

I5: Lösungssuche

Individuelle Perspektiven



Entwurfsentscheidungen –
Henne und Ei
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Was könnt Ihr 
bauen?

Was braucht Ihr?
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Sven.Tuerpe@sit.fraunhofer.de

http://testlab.sit.fraunhofer.de

Andreas.Poller@sit.fraunhofer.de
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