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Motivation

Herausforderung Urbanisierung

2050 leben mehr als 

6.000.000.000 
Menschen in Städten1

[1] Quelle: UN Report zur Urbanisierung, 2014. https://esa.un.org/unpd/wup/publications/files/wup2014-highlights.pdf
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Motivation

> 4.200.000.000 

Herausforderung Digitalisierung

> 5.300.000.000 

> 23.000.000.000 

[2] Quelle: World Internet Usage and Population

[3] Quelle: Ericcson Mobility Report June 2018

[4] Quelle: https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
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Motivation

Urbanisierung Digitalisierung

Digitale Stadt?
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Motivation

“Unter einer digitalen Stadt verstehen wir das komplex vernetzte

cyber-physische System, das die physischen Funktionen und Aktivi-

täten in der Stadt durch einen mittels moderner IKT geschaffenen

digitalen Raum erweitert und eine Vielzahl von Diensten ermöglicht.”

Urbanisierung Digitalisierung
Künftige Städte sind

Digitale Städte



4

Januar 2020 | Digitale Städte - Verheißung oder Bedrohung für die Zivilgesellschaft | Prof. M. Hollick 8

Motivation

“Unter e iner digita len Stadt  verstehen w ir das k om plex vernetzte

cyber - physische System , das die  physischen Funk t ionen und Ak t iv i-

t ä ten in  der  Stadt  durch e inen m it te ls m oderner I KT geschaffenen

digita len Raum erw eite r t und e ine Vie lzahl von D iensten erm öglicht .”
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Verheißungen
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Mobility
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„En L'An 2000“: Smart Home
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„En L'An 2000“: Build Smart
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„En L'An 2000“: Smart Farming
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„En L'An 2000“: E-Learning
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„En L'An 2000“: Fun
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Alphabet in Toronto
https://www.sidewalklabs.com

Sehr viel Information unter: 

https://www.sidewalktoronto.ca/innovations/mobility/
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Alphabet in Toronto
https://www.sidewalklabs.com
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Alphabet in Toronto
https://www.sidewalklabs.com
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Alphabet in Toronto
https://www.sidewalklabs.com
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Alphabet in Toronto
https://www.sidewalklabs.com
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Teilweise © Flaticon

Viele Interessante Anwendungen

Details siehe Google „Strategie der Digitalstadt Darmstadt“

https://dabei.digitalstadt-
darmstadt.de/digitalstadt/de/home/file/fileId/214/name/Strateg
ie%20der%20Digitalstadt%20Darmstadt

Digitalstadt Darmstadt
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Smarte Kritische Infrastrukturen
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Transport, Verkehr, Logistik

Gesundheit

Energie (Elektrizität, Gas, Öl)

Wasser

Ernährung

Finanz- und Versicherungswesen

Staat und Verwaltung 

Medien und Rundfunk

Informations- und Kommunikationstechnik, 
Telekommunikation (IKT)

?

Januar 2020 | Digitale Städte - Verheißung oder Bedrohung für die Zivilgesellschaft | Prof. M. Hollick 35
Risiken
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Krisen und Extremsituationen

Quelle: El Pais, März 2004

Krisen, Extremsituationen und Terror sind Teil unseres Alltags
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Naturkatastrophen

Tōhoku Seebeben und Tsunami, Ost-Japan und speziell Fukushima, 
2011, mehr als 15.000 Todesopfer, extreme und langfristige Folgen
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Geschätzter ökonomischer Schaden von rund € 180.000.000.000
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Ökonomischer Schaden

USA  
944.8

Mexico  
46.5

Puerto
Rico  
71.7

Italy  
56.6

France  
43.3

Germany 
57.9

India 
79.5

Thailand 
52.4

China
492.2

Japan
376.3

B
il
d
q
u

e
ll
e
n

: 
h

tt
p
s
:/

/w
w

w
.f

li
c
k
r.

c
o
m

/p
h

o
to

s
/i

s
d
r/

s
e
ts

/7
2

1
5

7
6

2
8

0
1

5
3

8
0

3
9

3
/

Earthquake

Earthquake &
Tsunami

Storm

Extreme 
temperature

Flood

Drought

Disaster type responsible for the majority of losses

  High income

  Upper-middle income

  Lower-middle income

  Low income

Ökonomischer Schaden durch Naturkatastrophen in Mrd. US$

Deutschland in den „Top 10“ ohne dramatische Katastrophen

1998 – 2017
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Krisen in digitalen Städten

Natur-
katastrophe Cyberereignis Blackout Terror „Allgefahren“

Traditionelle/risikobasierte Ansätze unzureichend

Steigende Komplexität von Krisen, wenn diese 
auf hochkomplexe vernetzte Gesellschaft treffen
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We recently see many ransomware attacks against city infrastructures. 
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Krisen in digitalen Städten

Natur-
katastrophe Cyberereignis Blackout Terror „Allgefahren“

Traditionelle/risikobasierte Ansätze unzureichend

Steigende Komplexität von Krisen, wenn diese 
auf hochkomplexe vernetzte Gesellschaft treffen
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Resilienzbasierter Ansatz notwendig

Ausfall kritischer Infrastruktur, wird von 

der Münchener Rück aktuell nicht gedeckt
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Lösungsansatz



16

Januar 2020 | Digitale Städte - Verheißung oder Bedrohung für die Zivilgesellschaft | Prof. M. Hollick 44

Resilienz

Resilienz bezeichnet die Fähigkeit eines 
Systems, Krisen zu absorbieren, sich von 
diesen zeitnah und nachhaltig zu erholen

oder durch Wandlung vergleichbare bzw. 
neuartige Funktionsfähigkeit zu erlangen

Absorption durch Widerstandsfähigkeit, 
Elastizität und Anpassungsfähigkeit (absorbing)

Erholung durch Rückführung in den Normal-
zustand (short-term coping, bouncing back)

Wandlung durch Überführung von Funktionen
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Resilienz
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Wandlung durch Substitution notwendig
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Resilienz

Resilienz bezeichnet die Fähigkeit eines 
Systems, Krisen zu absorbieren, sich von 
diesen zeitnah und nachhaltig zu erholen

oder durch Wandlung vergleichbare bzw. 
neuartige Funktionsfähigkeit zu erlangen
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Absorption durch Widerstandsfähigkeit, 
Elastizität und Anpassungsfähigkeit (absorbing)

Erholung durch Rückführung in den Normal-
zustand (short-term coping, bouncing back)

Nachhaltigkeit durch Lernen aus den Erfahrungen 
und Reifung/Weiterentwicklung (improving)

Wandlung durch Überführung/Substitution 
(long-term coping, bouncing forward)
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Unsere emergenCITY Vision

Resilienz
für und durch

IKT



18

Januar 2020 | Digitale Städte - Verheißung oder Bedrohung für die Zivilgesellschaft | Prof. M. Hollick 52

Zielsetzung
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emergenCITY soll Digitale Städte befähigen, die 
gemeinschaftliche Bewältigung der Krise und die Rückkehr 
der Stadt zur Normalität effizient zu gewährleisten

Lernen

Widerstandsfähigkeit,
Absorption

Anpassung,
Wandlung,
Erholung
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Herausforderungen
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Krise und

Schaden

Einbindung der Bevölke-
rung durch passgenaue 

Informations- und 
Partizipationskonzepte 

und eine inklusive 
Gestaltung der Stadt

Nutzbarmachung heterogener und amorpher IKT-Systeme in allen Krisenphasen unter 
Einbezug der Bevölkerung

Kontinuierliche Vorbe-
reitung auf mögliche 

Krisen bereits im 
Normalbetrieb; 

Früherkennung sowie 
autonome Detektion 
von akuten Krisen

Beschleunigte Bereit-
stellung überlebens-
wichtiger IKT-Dienste 
zur Grundversorgung 
der Bevölkerung als 

Krisenreaktion

Erhöhung von Anzahl und 
Qualität von für die 

Krisenbewältigung und 
Wiederherstellung 

hilfreichen IKT-Diensten

Ableiten von Wissen aus 
den während der Krise 
gesammelten Informa-
tionen zur Härtung und 

Krisenprävention

Sofort bis

wenige Tage

Stunden bis
Wochen

Wochen 
bis Jahre

Tage bis 
Monate
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Beispiele
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Resilienz von (nicht-)
standardisierter Technologie

Bluetooth Wi-Fi Vendor-
specific 

additions 
such as 
AWDL

ComplexityLTETetra
Tetrapol

All these technologies are in use in digital 
cities as of today … and next in line if 5G

Even if standards are open, 
implementations are typically closed
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Finden Sie den Unterschied
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Im Krisenfall
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(Re-)Programmierbarkeit
https://www.nexmon.org

Best Paper Award

Best Paper Award

NexMon, a platform for wireless

innovation for ‘the masses’

§ ACM WinTech 2017 (Best paper)

§ ACM WiSec 2017 (Best Paper)

§ ACM CoNext 2017

§ ACM Mobysis 2018

§ Elsevier ComCom 2018
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Programmierbarkeit von 
Funkchips erlaubt eine neue 
Qualität der Innovation auf 
mobilen und drahtlosen 
Endsystemen – auch und 
insbesondere für Krisen;
wir stehen am Anfang; 
vergleiche die disruptive
Entwicklung von 
Mobiltelefonen durch „Apps“
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Funktioniert das 

nur im Labor?
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Feldtest-Vorbereitung
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How? Repurposing, 
Programmability, D2D

125 Teilnehmer
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3 Übungsdörfer
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Aufgaben
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Unter Stress
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smarter App
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Kritische Masse 

an Geräten?
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Da ist der Wurm drin
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Umnutzung

Reverse-Engineering von IoT-’Ökosystemen’: Apple, iOS (MobiCom 18, Usenix Security 19)

§ One Billion Apples’ Secret Sauce: Recipe for the Apple Wireless Direct Link Ad hoc 
Protocol, ACM MobiCom 2018 (Best community paper): 

§ We reverse engineered the AWDL protocol, which is a starting point for opening up the 
Apple eco-system (>1 billion devices) for device-to-device communication. As a by-
product Apple OS security vulnerabilities were found and fixed in iOS 21.1

§ Linux Goes Apple Picking: Cross-Platform Ad hoc Communication with Apple Wireless 
Direct Link, ACM MobiCom 2018 (Best demo): 

§ One Billion Open Doors for Eve and Mallory: Tracking, DoS, and MitM Attacks on iOS and 

macOS Through Apple Wireless Direct Link, USENIX Security 2019 (to appear): 

Pushing a better ad hoc mode for Wi-Fi 
§  Classic Wi-Fi ad hoc a.k.a. IBSS mode has received little attention in 

mobile devices and is likely to never be supported on Android 

§  Apple Wireless Direct Link (AWDL) allows concurrent communication 
with an infrastructure network and an ad hoc cluster on different 
channels 

§  We enable non-Apple devices with next-generation ad hoc 
communication capabilities 

 

Validate Own Reverse Engineering Efforts 
§  We publish the frame format specification and operation of AWDL in 

our MobiCom ’18 paper [1] 

Motivation and Goals Implementation 

Overview  
•  Fully written in C 
•  Runs in userspace 

•  Can be used by any IPv6-enabled application without modification by 
integrating itself in the host’s networking stack (tap) 

 

Requirements 
•  Wi-Fi card and driver that support active monitor mode, frame 

injection, and a facility to change the Wi-Fi channel (e.g., nl80211) 
•  External libraries: libev and libpcap 
 

Architecture 

Linux Goes Apple Picking:  
Cross-Platform Ad hoc Communication 
with Apple Wireless Direct Link 
Milan Stute, David Kreitschmann, and Matthias Hollick   

Best DemoAward

One Billion Apples’ Secret Sauce: Recipe for the
Apple Wireless Direct Link Ad hoc Protocol

Milan Stute
Secure Mobile Networking Lab

TU Darmstadt, Germany
mstute@seemoo.de

David Kreitschmann
Secure Mobile Networking Lab

TU Darmstadt, Germany
dkreitschmann@seemoo.de

Matthias Hollick
Secure Mobile Networking Lab

TU Darmstadt, Germany
mhollick@seemoo.de

ABSTRACT

Apple Wireless Direct Link (AWDL) is a proprietary and un-
documented IEEE 802.11-based ad hoc protocol. Apple �rst
introduced AWDL around 2014 and has since integrated it
into its entire product line, including iPhone and Mac. While
we have found that AWDL drives popular applications such
as AirPlay and AirDrop on more than one billion end-user
devices, neither the protocol itself nor potential security and
Wi-Fi coexistence issues have been studied. In this paper, we
present the operation of the protocol as the result of binary
and runtime analysis. In short, each AWDL node announces a
sequence of Availability Windows (AWs) indicating its readi-

on Mobile Computing and Networking (MobiCom ’18), October 29–

November 2, 2018, New Delhi, India. ACM, New York, NY, USA,

15 pages. https://doi.org/10.1145/3241539.3241566

1 INTRODUCTION

Apple Wireless Direct Link (AWDL) is a proprietary protocol
deployed in about 1.2 billion1 end-user devices consisting
of Apple’s main product families such as Mac, iPhone, iPad,
Apple Watch, and Apple TV—e�ectively all recent Apple de-
vices containing a Wi-Fi chip. Apple does not advertise the
protocol but only vaguely refers to it as a “peer-to-peer Wi-
Fi” technology [5, 6]. Yet, it empowers popular applications

Best Community Paper Award
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Umnutzung, um die Kontrolle
über geschlossene IKT/IoT-
Systeme zurückzugewinnen
ist möglich und ermöglicht
Innovation
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IKT ist überall …
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Open Source

Unsere Ergebnisse sind quelloffen verfügbar
§ https://github.com/seemoo-lab
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Digitale und 
technologische 
Souveränität



29

Januar 2020 | Digitale Städte - Verheißung oder Bedrohung für die Zivilgesellschaft | Prof. M. Hollick 82

https://blog.fefe.de/?ts=a0d07bd8

...

1.Unsere Software ist zu komplex, wir haben die Komplexität nicht im Griff! Pass 

auf, wir machen da ein verteiltes System daraus! Dann sind die Einzelteile weniger 

komplex. Vielleicht können wir das dann unter Kontrolle bringen.

2.Das verteilte System braucht viel mehr administrativen Aufwand. Pass auf, den 

automatisieren wir weg! Wir machen Container! Docker!

3.Docker-Aufsetzen braucht viel mehr administrativen Aufwand. Pass auf, den 

automatisieren wir weg! Wir machen Kubernetes!

4.Kubernetes braucht viel mehr administrativen Aufwand. Pass auf, den 

automatisieren wir weg! Wir machen Ansible!

5.Ansible braucht viel mehr administrativen Aufwand. Pass auf, den automatisieren 

wir weg! Wir machen Chef / Salt!

… 
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Digitale und technologische
Souveränität

Gesellschaft muss auf digitale und technologische Souveränität hinarbeiten

§ Markt wird dominiert durch nicht-Europäische, proprietäre Hard-/Software

§ Markt wird dominiert durch nicht-Europäische Cloud-Anbieter mit Datenzugriff

§ Qualität von Open Source Software unklar

§ Systeme von Systemen: Integration von HW/SW von unklaren Drittanbietern

§ Zurückgewinnen von technologischer Souveränitat sehr wichtig
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Unsere emergenCITY Vision

LOEWE emergenCITY wird digitale Städte und ihre 
Bewohner gegen Krisensituationen wappnen; die Resilienz 
(Widerstands-, Anpassungs-, Wandlungs- und 
Lernfähigkeit) von IKT und damit die Resilienz digitaler 
Städte und ihrer Bewohner insgesamt wird gesteigert

Resilienz
für und durch

IKT

Resilienz
für und durch

IKT
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