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Motivation JJ'L'\emergenCITY

2050 leben mehr als
6.000.000.000

Menschen in Stadten!?

Herausforderung Urbanisierung
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Motivation JJ'L'\emergenCITY

“*ua > 4.200.000.000
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Motivation J]

LemergenCITY

Digitale Stadt?

Urbanisierung Digitalisierung
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Motivation J]

LemergenCITY

Kiinftige Stadte sind
Digitale Stadte

“"Unter einer digitalen Stadt verstehen wir das komplex vernetzte
cyber-physische System, das die physischen Funktionen und Aktivi-
taten in der Stadt durch einen mittels moderner IKT geschaffenen
digitalen Raum erweitert und eine Vielzahl von Diensten ermdglicht.”
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Motivation /ﬂl'd\emergenCITY

DIGITALSTADT DARMSTADY

DIGIT
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Digitg}e.Stadt
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“Unter einer digitalen Stadt verstehen wir das komplex vernetzte
cyber-physische System, das die physischen Funktionen und Aktivi-
tdten in der Stadt durch einen mittels moderner | KT geschaffenen
digitalen Raum erweitert und eine Vielzahl von Diensten erméglicht.”
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.En L'An 2000": Smart Mobility J]LI\emergenc.w

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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.En L'An 2000": Smart Mobility J]Lhamergenc.w

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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~En L'An 2000": Smart Mobility JllLLemerge"C'TY

Century_(fiction)

e_in_XXI.

Aero-Cab Station

Quelle: https://commons.wikimedia.org/wiki/Category:Franc
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»En L'An 2000": Smart Home J]thamergenmy

Electrie Scrubbing

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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LEn L'An 2000": Build Smart J]LI\emergenc.w
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Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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A Very Busy Farmer

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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»~En L'An 2000": E-Learning ]LI\emergenc.w

At Sehool

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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,En L'An 2000": Fun ]meergenc.w

A Race mn the Pacific

Quelle: https://commons.wikimedia.org/wiki/Category:France_in_XXI_Century_(fiction)
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Alphabet in Toronto J]

https://www.sidewalklabs.com

LemergenCITY

Sehr viel Information unter:
https://www.sidewalktoronto.cal/innovations/mobility/

A mobility system that is safer and more
convenient than the private car at much
lower cost.
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https://www.sidewalklabs.com

Alphabet in Toronto J’

LemergenCITY

Housing and real estate that is more efficient
and thus far more affordable.
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Alphabet in Toronto J]

https://www.sidewalklabs.com

LemergenCITY

A new standard of sustainability.
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https://www.sidewalklabs.com

Alphabet in Toronto J’

LemergenCITY

that inspires

innovation.
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Alphabet in Toronto J]lLLemEfge"C'TY

https://www.sidewalklabs.com

A public realm that puts people first and is
vibrant year-round.
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Digitalstadt Darmstadt J]lmeergencny

Viele Interessante Anwendungen

Details siehe Google ,Strategie der Digitalstadt Darmstadt®

https://dabei.digitalstadt-

darmstadt.de/digitalstadt/de/home/file/fileld/214/name/Strateg
ie%20der%20Digitalstadt%20Darmstadt
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Transport, Verkehr, Logistik :

o
-- b i
Medien und Rundfunk

o : - 3 ! - ¢
3 AT l Finanz- und Versicherungswesen
Staat und Verwaltung pn

-architektur-forum de/for
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Krisen und Extremsituationen J]ILLemergencny

ELPAIS _ passauer Neue Presse

lnrmrm t . Ia m Madrid: . \||D|II\||AII$I f" 2HneNG
192 muertos y 1.400 heridos s+ Hochwasser-Drama in Passau
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4 Mio. Kunden

Demburger - Abemdbian

Quelle: Passauer Neue Presse, 2013

Der groBte und lingste Stromausfall in Berlin seit

.,', :"."? Jahrzehnten
o ¥ - Desmbwsamt wara vor Verwgungeen sigeda by cinem Bl hond
(NS e J e

<& ¥
- e A
30.000 Nutzer fiir 30h tass

=== 250.000 Nutzer fiir Tage

Quelle: Tagesspiegel, Februar 2019

Quelle: El Pais, Mérz 2004

Krisen, Extremsituationen und Terror sind Teil unseres Alltags

Quelle: Stuttgarter Zeitung, 2018

Quelle: Hamburger Abendblatt, 2018
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Naturkatastrophen J]L'\emergenCITY

Tohoku Seebeben und Tsunami, Ost-Japan und speziell Fukushima,
2011, mehr als 15.000 Todesopfer, extreme und langfristige Folgen
- .

~

0

Geschitzter 6konomischer Schaden von rund € 180.000.000.000
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Bildquellen: IEEE Spectrum
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Okonomischer Schaden J]'Lhamergenmy

Okonomischer Schaden durch Naturkatastrophen in Mrd. US$

& 2 o B © 1998 — 2017
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B Low income
Disaster type responsible for the majority of losses
India Earthquake b
79.5 B
qué(isco Earthaueke & Flood

Thailand
52.4

Deutschland in den ,,Top 10" ohne dramatische Katastrophen
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Bildquellen: https://www.flickr.com/photos/isdr/sets/72157628015380393/

Krisen in digitalen Stadten JJ

LemergenCITY

Steigende Komplexitidt von Krisen, wenn diese
auf hochkomplexe vernetzte Gesellschaft treffen

We recently see many ransomware attacks against city infrastructures.

Atlanta Spent $2.6M to Recover From a
$52,000 Ransomware Scare

Whether to pay ransomware is a complicated—and costly—calculation.

Natur-
katastrophe | Cyberereignis Blackout Terror ~Allgefahren™

Traditionelle/risikobasierte Ansdtze unzureichend
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wired

https:/

Bildquellen vgl. Folie 9,
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Krisen in digitalen Stadten J]

LemergenCITY

Steigende Komplexitdt von Krisen, wenn diese
auf hochkomplexe vernetzte Gesellschaft treffen

tur, wird von
s ht gedeckt

- er Infrast .
Il kritisch Riick aktuell nic

tz notwendig

Ausfa
der Miinchener

Resilienzbasierter Ansa

Natur-
katastrophe | Cyberereignis Blackout Terror ~Allgefahren™

Traditionelle/risikobasierte Ansadtze unzureichend
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Bildquellen vgl. Folie 9

Losungsansatz
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Resilienz J]thamergenClTY

Resilienz bezeichnet die Fahigkeit eines

Systems, Krisen zu absorbieren, sich von
diesen zeitnah und nachhaltig zu erholen
oder durch Wandlung vergleichbare bzw.
neuartige Funktionsfahigkeit zu erlangen

Absorption durch Widerstandsfahigkeit,

| ,; | Elastizitdat und Anpassungsfahigkeit (absorbing)
'_3 "5 Erholung durch Riickfiihrung in den Normal-

zustand (short-term coping, bouncing back)
Wandlung durch Uberfiihrung von Funktionen
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Bildquellen: VDE ITG Bericht zu Resilienten Funksystemen, R. Steinmetz

Resilienz JJthamergenCITY

Wandlung durch Substitution notwendig
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Resilienz J]thamergenClTY

Resilienz bezeichnet die Fahigkeit eines

Systems, Krisen zu absorbieren, sich von
diesen zeitnah und nachhaltig zu erholen
oder durch Wandlung vergleichbare bzw.
neuartige Funktionsfahigkeit zu erlangen

Absorption durch Widerstandsfahigkeit,

d ,;—l Elastizitat und Anpassungsfahigkeit (absorbing)
ool = Xh -
.{f; 'E S Erholung durch Riickfiihrung in den Normal-
szl zustand (short-term coping, bouncing back)
g R

Wandlung durch Uberfiihrung/Substitution _
(long-term coping, bouncing forward)

Nachhaltigkeit durch Lernen aus den Erfahrungen
und Reifung/Weiterentwicklung (improving)
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Bildquellen: VDE ITG Bericht zu Resilienten Funksystemen, R. Steinmetz

Unsere emergenCITY Vision JJthamergenmy

Resilienz

fur und durch

IKT
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Zielsetzung J]lLLemergenCITY

. )
Krisenverlauf e\\\)(@ "b‘\\)

NS
e 4O O 08
5% e o 1™
g erhéhte Resilienz

Status Quo

Notbetrieb

-----
o
s

Anpassung,
Wandlung,
Erholung

Uberleben

Dysfunktion

Grad der IKT-Funktionsfahigkeit

niedrig

Widerstandsfahigkeit,
Absorption

emergenCITY soll Digitale Stadte befdahigen, die

gemeinschaftliche Bewailtigung der Krise und die Riickkehr
der Stadt zur Normalitat effizient zu gewahrleisten
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Herausforderungen J]ltgmergencny

(" Ableiten von Wissen aus )
den wahrend der Krise
gesammelten Informa-

tionen zur Hartung und
Krisenpravention Y,
( Einbindung der Bevélke-
rung durch passgenaue
Informations- und
Partizipationskonzepte

und eine inklusive

Beschleunigte Bereit- -\l S Gestaltung der Stadt
stellung Gberlebens- ' 9 J

wichtiger IKT-Dienste
zur Grundversorgung
der Bevélkerung als
\_ Krisenreaktion

Nutzbarmachung heterogener und amorpher IKT-Systeme in allen Krisenphasen unter )

L Einbezug der Bevolkerung )

Kontinuierliche Vorbe-
reitung auf mogliche
Krisen bereits im
Normalbetrieb;
Friiherkennung sowie
autonome Detektion Schaden N

von akuten Krisen

Tage bis
Monate

Erhéhung von Anzahl und )
Qualitat von fir die

Krisenbewdltigung und
Wiederherstellung

hilfreichen IKT-Diensten )
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Beispiele

Resilienz von (nicht-) J]IL oy
standardisierter Technologie (Lemergen

=0 D < e

a

Tetra Bluetooth Wi-Fi Vendor- LTE  Complexity
Tetrapol specific
additions
such as
AWDL

All these technologies are in use in digital
cities as of today ... and next in line if 5G

Even if standards are open,
implementations are typically closed
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Finden Sie den Unterschied J]'Lhamergenmy

Image source: Google.com
Image source: Google.com
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Im Krisenfall JJ'L'\emergenCITY
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(Re-)Programmierbarkeit Jl
https://www.nexmon.org ]LI\emergenCITY

N(.exMon,.a platform for wireless Comprimtie Milliaer-Sevs Sacko Selactivn
innovation for ‘the masses” /), [ T— D M
* ACM WinTech 2017 (Best paper) " /7'70/,7 - -
= ACM WiSec 2017 (Best Paper) o] T ity
* ACM CoNext 2017 l. ...... - l ot = et
= ACM Mobysis 2018 l ----- . l e L o~

Massive Reactive Smartphone-Based Jamming using Arbitrary
Waveforms and Adaptive Power Control

With I.ow—uvel MAC and PHY-Access
Using Firmware Patches on Off-the-Shelf Mobile Devices

Matthes Schuie Dasar] Wegrmer
TU Durmnlt. Gemsey TU Drmatodt. Carmiacy

T et e W T) e drvicrs o ey Ty % & rvmeted WAM S04 1]

Programmierbarkeit von
Funkchips erlaubt eine neue
Qualitat der Innovation auf
mobilen und drahtlosen
Endsystemen - auch und

insbesondere fur Krisen;

wir stehen am Anfang;
vergleiche die disruptive
Entwicklung von
Mobiltelefonen durch ,,Apps"
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Funktioniert das
nur im Labor?
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smarter App

JJ]ILI\emergenCITY

e o————
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Kritische Masse
an Geraten?

25



Da ist der Wurm drin JJ'LhamergenCITY

Da ist der Wurm drin 16.05.2019
Apple-Gerdte erlauben Datenklau und stilrzen ab

Ein internationales Forscherteam entdeckt Sicherheits- und Privatheitsprobleme in iOS und
macOS. Die Wissenschaftier empfehlien Nutzern von Apple-Geriiten dringend, Updates zu
installieren.

Jessica will mit ihrem iPhone zu ihrem Flug nach
New York einchecken, doch der Bildschirm bleibt
schwarz, wéhrend das Telefon standig neu startet,
Und sie ist damit nicht alleine: alle Nutzer von
Apple-Geraten in der Nahe haben dasseibe Problem,
Was sie nicht weiBl: als sie in der Flughafenlounge
Fotos und Firmenprasentationen von ihrem Handy
2u ihrem MacBook Ubertragen hat, konnte ein
Angreifer diese mitlesen, ihren Standort
nachverfolgen und diesen sogar mit ihrem
Vomamen und einer Gerate-1D assozileren.

s

Sid: Danlela Feckenstein
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—_ . .
= Open Wireless Link

Uantzung @ https://owlink.org JLemergeanY

Reverse-Engineering von loT-"Okosystemen’: Apple, iOS (MobiCom 18, Usenix Security 19)
= One Billion Apples’ Secret Sauce: Recipe for the Apple Wireless Direct Link Ad hoc
Protocol, ACM MobiCom 2018 (Best community paper):
= We reverse engineered the AWDL protocol, which is a starting point for opening up the
Apple eco-system (>1 billion devices) for device-to-device communication. As a by-
product Apple OS security vulnerabilities were found and fixed in iOS 21.1
= Linux Goes Apple Picking: Cross-Platform Ad hoc Communication with Apple Wireless
Direct Link, ACM MobiCom 2018 (Best demo):
= One Billion Open Doors for Eve and Mallory: Tracking, DoS, and MitM Attacks on iOS and
macOS Through Apple Wireless Direct Link, USENIX Security 2019 (to appear):

One Billion Apples’ Secret Sauce: Recipe for the

Apple Wireless Direct Link Ad hoc Protocol Linux Goes Apple Picking:

i recunscis
Cross-Platform Ad hoc Communication & R
with Apple Wireless Direct Link

Milan Stute, David Kreitschmann, and Matthias Hollick

Milan Stute David Kreitschmann Matt
nglab  Secure rhing Lab  Secr

Motivation and Goals Implementation
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Umnutzung, um die Kontrolle
uber geschlossene IKT/IoT-
Systeme zuruckzugewinnen
ist moglich und ermoglicht
Innovation

IKT ist liberall ...
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Open Source J]LemergenClTY

Unsere Ergebnisse sind quelloffen verfiigbar
= https://qithub.com/seemoo-lab I,-]

XIMOon

An open Apphe ArDrog Englamentation witten in Python  hps /fowink org
e e e e

2 12 cmrenity VY e Oreineses 28 2 cwrrmacn $ om0
U ]
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Digitale und
technologische
Souveranitat
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https:/ /blog.fefe.de/?ts=a0d07bd8 JJILLemergenCITY

1.Unsere Software ist zu komplex, wir haben die Komplexitat nicht im Griff! Pass
auf, wir machen da ein verteiltes System daraus! Dann sind die Einzelteile weniger
komplex. Vielleicht kbnnen wir das dann unter Kontrolle bringen.

2.Das verteilte System braucht viel mehr administrativen Aufwand. Pass auf, den
automatisieren wir weg! Wir machen Container! Docker!

3.Docker-Aufsetzen braucht viel mehr administrativen Aufwand. Pass auf, den
automatisieren wir weg! Wir machen Kubernetes!

4 Kubernetes braucht viel mehr administrativen Aufwand. Pass auf, den
automatisieren wir weg! Wir machen Ansible!

5.Ansible braucht viel mehr administrativen Aufwand. Pass auf, den automatisieren
wir weg! Wir machen Chef / Salt!
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Digitale und technologische
Souveranitat JJ L'fmergenCITY

Gesellschaft muss auf digitale und technologische Souveranitat hinarbeiten
= Markt wird dominiert durch nicht-Europaische, proprietare Hard-/Software
= Markt wird dominiert durch nicht-Europaische Cloud-Anbieter mit Datenzugriff
= Qualitat von Open Source Software unklar
= Systeme von Systemen: Integration von HW/SW von unklaren Drittanbietern

= Zurlickgewinnen von technologischer Souveranitat sehr wichtig
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Unsere emergenCITY Vision

emererem

R§§4|.Lﬁpz

urridaind dlgrch

LOEWE emergenCIT .| « .a . ._Jiteundihre
Bewohner gegen Kris( 1si

(Widerstands-, Anpas

isit - .onen rappnen; die Resilienz
inc -, 'anc ings- und
Lernfahigkeit) von Iki1 una damit die Resilienz digitaler
Stddte und ihrer Bewohner insgesamt wird gesteigert
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