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Cybersicherheit und Cyberdatenschutz

"  Wir bezahlen mit unseren Daten
— Spannungsfeld von Online-Marketing und Datenschutz
" |ch habe doch nichts zu verbergen
— Innere Sicherheit und Uberwachung
" Die Internetwirtschaft kann es
— aber wo bleibt die Innovation?
" Ethische Dimensionen
— Information Governace Technologies
" Drohnenkrieg

— Militarischer Einsatz von Informationstechnologie



Mit Werbung wird Geld verdient! — Auch im Handel

'Z Marketing: Sieben Dollar Umsat...

&l

( Z www.zeit.de /wirtschaft/2011-01/werbung-internet/seite-2

Wie Werbung wirkt

Seite 2/2 Sieben Dollar Umsatz fiir einen Dollar Werbung

Der Einzelhindler stellte ihnen samtliche Informationen zur Verfiigung, die

er iiber seine Kunden gesammelt

Internetwerbung boomt in der Krise

auf die Nutzerdaten von Yahoo u
Millionen Personen konnten sie ¢
einen Account bei Yahoo als auch

Ausgaben fur grafische Werbung im Internet in Deutschland (in Euro)

Netto-Umsitze | Q o> Top-5-Werber |
Gesamtjahr 2009
ey potor, wrd IS
1,28 Mrd. +17,8% Internetanbieter 400 M'°'
Medien und
Entertainment '198 Mio.
Banken und

Finanzdienstleister

Handel und
Versandhduser

— o

l192 Mio.
Touristik und 3
Cessonomic I 120 M.

2008 2009

(& eimkom

Mu« BITKOM/Thomson Media Control




Third-Party Cookies

Browser

QinlB-] (8

Q

IEGEL.  SPIEGILTV ABD S

aft  ehestages Karrere U Scn

| Edvarg Munoy

' der Ukraine

GET http://adnet.example.net/bannerl.gif
Cookie: guid=8867563
Referer: http://www.bookshop.example

GET http://adnet.example.net/banner2.gif
Cookie: guid=8867563
Referer: http://www.healthinfo.example

v

GET http://adnet.example.net/banner3.gif
Cookie: guid=8867563
Referer: http://www.lifeinsurance.example

v

N

Profile

v

R

Schutz: Cookies beim SchlieRen des Browsers l6schen



Mobile logging networks

App 1: SN-Device, start, stop, ...
82031M6UV2F, 2012-12-19T16:39:57,
2012-12-19T16:45:33

82031M6UV2F, 2012-12-20T12:19:11,
2012-12-20T12:25:01, data

App 2: SN-Device, start, stop, address book, ...

v

82031M6UV2F, 2012-12-20T12:21:23,
2012-12-20T12:21:55, data

App 3: SN-Device, start, stop, location info, ...

v

Schutzmoglichkeiten?

v

logging

network

Profile

.




Panopticlick Eckersley 2010

"  Verkettung anhand des «Browser Fingerprints» (ohne Cookies)

" Verwendete Verkettungsmerkmale und deren Entropie:
— User Agent: ca. 10 Bit
— HTTP_ACCEPT Headers: ca. 7 Bit
— Browser Plugin Details: ca. 20 Bit
— Time Zone: ca. 2,5 Bit
— Screen Size and Color Depth: ca. 5 Bit
— System Fonts: >=21 Bit
— Are Cookies Enabled? ca. 0,4 Bit
— Limited supercookie test? ca. 1 Bit

" https://panopticlick.eff.org



Panopticlick Eckersley 2010

e 00 Panopticlick A

- 0 hitps @ panopticlick.eff.org

A research project of the Electronic Frontier Foundation

Panepticlick

How Unique and Trackable — Is Your Browser2

Is your browser configuration rare or unique? If so,
web sites may be able to track you, even if you limit or
disable cookies.

Panopticlick tests your browser to see how unique it is
based on the information it will share with sites it
visits. Click below and you will be given a uniqueness
score, letting you see how easily identifiable you might
be as you surf the web.

Only anonymous data will be collected by this site.



Panopticlick

Eckersley 2010

Panopticlick

Panep

How Unique

and Trackable — Is Your Browser?2

Your browser fingerprint appears to be unigue among the 2,650,230 tested

so far.

Currently, we estimate that your browser has a fingerprint that conveys at
least 21.34 bits of identifying information.

The measurements we used to obtain this result are listed below. You can read
more about our methodology, statistical results, and some defenses against
fingerprinting in this article.

Help us increase our sample size: GEMfBE

Browser
Characteristic

oneinx
browsers
have this
value

value

User Agent

10.27 1231.52

Mozillas5.0 (Macintosh; Intel Mac OS X 10_8_2) AppleWebKit/536.26.17 (KHTML, like Gecko) Version/6.0.2

SafarV536.26.17

HTTP ACCEPT

- ONd PR aTa N aT121

LR S L g

A A Y S o LR A

R A



Panopticlick Eckersley 2010

® OO0 Panopticlick "

l 4| > | ||~L‘|l |B| [@ https @ panopticlick.eff.org/index.php?action=log&js=yes ¢ | Reader l |°|
WWWW . Ww

b i ol b i Y s KA E L SN i Tud
Safan/536.26.17

HTTP_ACCEPT .
Headers : text/html, */* gzip, detlate de-de

Plugin 0: Java-Applet-Plug-In; Zeigt Java-Applet-inhaite an oder einen Platzhalter, falls Java nicht installien ist.;
JavaAppletPlugin.plugin; (Java applet; application/x-java-applet,version=1.1.3; ) (Basic Java Applets; application/x-
java-applet; jJavaapplet) (Java applet; application/x-java-applet;version=1.2.2; ) (Java applet; application/x-java-
applet,version=1.5; ) (Java applet; application/x-java-vm; ) (Java applet; application/x-java-applet,version=1.3.1; )
(Java applet; application/x-java-applet,version=1.3; ) (Java applet; application/x-java-applet;version=1.1.2; ) (Java
applet; application/x-java-applet,version=1.1; ) (Java applet; application/x-java-vm-npruntime; ) (Java applet;
application/x-java-applet,version=1.2.1; ) (Java applet; application/x-java-applet,version=1.6; ) (Java applet;
application/x-java-applet;version=1.4.2; ) (Java applet; application/x-java-applet;jpl-version=1.6.0_37; ) (Java applet;
application/x-java-applet,version=1.4; ) (Java applet; application/x-java-applet,version=1.1.1; ) (Java applet;
application/x-java-applet;version=1.2; ). Plugin 1: QuickTime Plug-in 7.7.1; Mit dem QuickTime Plug-in kAfinnen Sie
eine Vielzahl von Multimedia-Inhaiten auf Webseiten anzeigen. Weitere Informationen erhaiten Sie auf der Web-Site
1A¥r <A HREF=http://www.apple.comide/quicktime>QuickTime</A>.; QuickTime Plugin.plugin; (Video fAYr Windows
(AVI); video/x-msvideo; avi,viw) (MP3-Audio; audio/mp3; mp3,swa) (MP3-Audio; audio/mpeg3; mp3,swa) (3GPP2-
Medien; video/3gpp2; 392,3gp2) (CAF-Audio; audio/x-caf; caf) (MPEG-Audio; audio/mpeg;
mpeg,mpg,mis,mia,mp2,mpm,mpa,m2a,mp3,swa) (QuickTime Film; video/quicktime; mov,qt,mqv) (MP3-Audio;
audio/x-mpeg3; mp3,swa) (MPEG-4 Medien; video/mp4; mp4) (SDP-Stream Beschreibung; application/x-sdp; sdp)
(WAVE-Audio; audio/wav; wav,bwl) (Video 1A%r Windows (AVI); video/avi; avi,viw) (AC3 Audio; audio/x-ac3; ac3)
(MPEG-4 Medien; audio/mp4; mp4) (Video (geschAlzt); video/x-mdv; mav) (SDP-Stream Beschreibung;
application/sdp; sdp) (WAVE-Audio; audio/x-wav, wav,bwl) (AIFF-Audio; audio/x-aiff; aiff,aif,aifc,cdda) (MPEG-Medien;
video/x-mpeg; mpeg,mpg,mig,miv,mia,m75,mi5 mp2,mpm,mpv,mpa) (3GPP-Medien; video/3gpp; 3gp,3gpp) (Video
1A Yer Windows (AVI); video/msvideo; aviviw) (MPEG-Audio; audio/x-mpegq;
mpeg,mpg,mig,mia,mp2,mpm,mpa,m2a,mp3,swa) (QUALCOMM PureVoice Audio; audio/vnd.qcelp; qcp,qep) (MP3-
Audio; audio/x-mp3; mp3,swa) (RTSP-Stream Beschreibung; application/x-rsp; nsp,ns) (AMR-Audio; audio/amr, amr)
(SD-Video; video/sd-video; sdv) (AIFF-Audio; audio/ait; aiff alf alfc,cdda) (MPEG-Medien; video/mpeq;
mpeg,mpg,mis,miv,mia,m75,mi5,mp2,mpm,mpv,mpa) (3GPP2-Medien; audio/3gpp2; 3g2,3gp2) (AAC-Audio;
audio/aac; aac,adts) (AC3 Audio; audio/ac3d; ac3) (AAC-HAfrbuch; audio/x-m4b; mdb) (AAC-Audiodatel (geschAlézt);
audio/x-mép; mép) (GSM-Audio; audio/x-gsm; gsm) (AMC-Medien; application/x-mpeg; amc) (AAC-Audio; audio/x-aac;
aac,adts) (uLaw/AU-Audio; audio/basic; au,snd,ulw) (AAC-Audio; audio/x-méa; mda) (3GPP-Medien; audio/3gpp;
3gp,3gpp). Plugin 2: Shockwave Flash; Shockwave Flash 11.5 r502; Flash Player.plugin; (Shockwave Flash;
application/x-shockwave-flash; swif) (FutureSplash Player; application/futuresplash; spl). Plugin 3: WebKit-integrierne
PDF; ; ; (PDF (Portable Document Format); application/pdf; pdf). Plugin 4: IPhotoPhotocast; IPhoto6;
IPhotoPhotocast.plugin; (IPhoto 700; application/photo; ).

Browser Plugin
Details 1325115




Beispiel fur Anwendung von Browser Fingerprint

" Laterpay: Bezahldienstanbieter fir Micropayments
B Zitat aus den AGBs flir Nutzer von Laterpay:

«Was macht LaterPay um, lhr Internet-fahiges Endgerat zu identifizieren?

LaterPay verwendet unterschiedliche Verfahren um sicherzustellen, dass
der Bezahlinhalteanbieter dem richtigen Endgerat ermoglicht, von dem
Vertrauensvorschuss zu profitieren und Inhalte zu konsumieren, bevor eine
Registrierung erfolgt.

Hierfir werden wahlweise Browser Fingerprint und die IP-Adresse, Daten
des Bezahlinhalteanbieters, Protokolleigenschaften sowie Cookies
verwendet.»

https://www.laterpay.net/terms/

10



Device Fingerprinting
" Unique? App

— Auskunft Gber mogliche Identifier

" Entwickelt an der Uni Erlangen

— zeigt Moglichkeiten des Device
Fingerprinting

http://www.iphone-ticker.de/oh-mein-gott-so-
eindeutig-laesst-jedes-iphone-zuordnen-66244/

App 1: SN-Device, start, stop, ...
82031M6UV2F, 2012-12-19T16:39:57,
2012-12-19T16:45:33

v

logging

network
App 2: SN-Device, start, stop, address book, ...
82031M6UV2F, 2012-12-20T12:19:11,
2012-12-20T12:25:01, data g
> Profile

App 3: SN-Device, start, stop, location info, ...
82031M6UV2F, 2012-12-20T12:21:23, \/

2012-12-20T12:21:55, data

v

£ Ergebnis Details Weiter

Die folgende Ubersicht zeigt die
gesammelten Daten und hebt
diejenigen Eintrage farblich hevor,
die zur Eindeutigkeit ihres
Fingerabdrucks beigetragen haben.

FREI ZUGANGLICH

Jailbreak installiert Nein
Geratemodell iPhonet,2
Systemversion 7.3.1

Gerdtename Phone von Nicolas O,
identifierForVendor 9D84A766-CD
Mobilfunkanbieter felekom.de
Anbieter erlaubt VOIP Ja
Eingestelites Land Dt
Eingestelite Sprache de
Land # Sprache

Installierte Tastaturen mehi



Messung von Timings zur ldentifikation von (mobilen) Geraten

12

® Langzeitbeobachtung von deterministischen, geratespezifischen

Ungenauigkeiten der internen Uhr eines Gerats

TCP-Timestamp-Differenzen

Uber ldngere Zeit summiert sich die Differenz zwischen TCP-Timestamp
und Empfangszeitpunkt auf unterscheidbare Werte.

Timestamp 0:00:00,000 0:00:01,000
£ i TCP-Paket 2

" (Absender)

Empfangs- —®&

@
zeitpunkt  0:00:00,050 0:00:01,053

Differenz[s] 0,050 0,053

R

Schutz:

— Modifikation des TCP-Standards

— Hinzufliigen eines kunstlichen Time-Jitter

Tadayoshi Kohno, Remote physical device fingerprinting, 2005 und c't 11 (2014) 160-161



Canvas Fingerprinting

13

winzige Darstellungsunterschiede innerhalb des Browsers ermaoglichen
individuelle Verkettung

Client-Side: HTMLS Canvas Fingerprinting
Thes is 3 wmghe Proaf-af Concept that Brosser Fagerpanting i pOsslies winaet any of Uner-Agent Qentifen

The mathod i based o The facl That The sarve HTMLS Canvis slemant G produce exteptiond el oo § Sferet
b Browians, Gepending on the FyLtare 38 WhCh & WEN eaecuted,

Ths Nadoens Nor sewerdl redioss. L The Irage formal vel = we Srowsers uses GMeres! mage processnyg
eNnes, axport Sptont, COMpEeIsion el Tral Emages Ty GOt SfTerent hanhex even f they arw ploel-perfect; at
Ut Do bevtl ~ opirding IyRlevrh use OFererl Soriivrs Ml Sellngh T ML shasng M0 S0 platd
rendecng. W don't inow ol the asons, Dt we hawe areacdy coleCias more than & thoutand unigoe ugrature.

Wel, WS Dot ANGr T TAAEA we GV B DORT SaPUnIDN

2oty Soptort i Yinr Brswer
Carrven (Sewc suppert) v T
Teat AM) for Carvvan v T

Dorabane Surverary

oM Vistors Pscessed 00
T Sets (Userdpents) 221
Tot Groupe (Sgnaturm) 1847

Yonr Frager pownt

Sgratare
foune « DB
Ge Con ¥ que, yel we don't collect signatures here,

fi
@
b
£
i
-
¢
o
;
®
w
r
X

Gunes Acar, Christian Eubank, Steven Englehardt, Marc Juarez, Arvind Narayanan, Claudia Diaz. The Web never forgets:
Persistent tracking mechanisms in the wild. CCS 2014



Cybersicherheit und Cyberdatenschutz

"  Wir bezahlen mit unseren Daten
— Spannungsfeld von Online-Marketing und Datenschutz
" |ch habe doch nichts zu verbergen
— Innere Sicherheit und Uberwachung
" Die Internetwirtschaft kann es
— aber wo bleibt die Innovation?
" Ethische Dimensionen
— Information Governace Technologies
" Drohnenkrieg

— Militarischer Einsatz von Informationstechnologie

14



Sniffing beim ISP: Bsp. Carnivore

Datenbank des Uberwachers
7\

15

Uberwachungsziel

Sniffer greift

Uberwachte Daten werden
fur spatere Analysen
gespeichert

ISP 2 (
=0
/ : \\‘!{%

\

I

%\ Sniffer \ \{/

i &

Datenstrome ab,
filtert sie und X

\' Sniffer zum ungezielten
Uberwachen ("Rasterfahndung”)

speichert die
interessierenden
Daten

Router vermitteln die
X Internetkommunikation zwischen den
ISPs

\

Kunden
\ ISP 3 /{i’%

;%
%




iffi I . i Datenbank des Uberwachers
Sniffing beim ISP: Bsp. CaW ctenbank des |

Quelle: Wikimedia

Plug-ins extract and index metadata into
tables

[sessions] ——> [processing engine] ——> (database) €—> (user queries)
Database

phone numbers \ el

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL

16



Bundestrojaner, Stuxnet

" Darf sich der Staat auch solcher Angriffsmethoden bedienen,

— die zwar dem Schutz des Staates und seiner Burger dienen, jedoch die
Integritat und Vertrauenswiurdigkeit von IT-Systemen untergraben und
schlimmstenfalls auch gegen ihn selbst verwendet werden kdnnen?

" |T-Sicherheitsstrategien

klassisch
Pravention Encryption, Access Control
Detektion  Intrusion Detection
Reaktion Dynamische Firewalls

Cyberspionage
Cyberhacking
Cyberwar

17



Bundestrojaner, Stuxnet

" Darf sich der Staat auch solcher Angriffsmethoden bedienen,

— die zwar dem Schutz des Staates und seiner Burger dienen, jedoch die
Integritat und Vertrauenswiurdigkeit von IT-Systemen untergraben und
schlimmstenfalls auch gegen ihn selbst verwendet werden kdnnen?

" Antwort: «Neues Computergrundrecht»
— Bundesverfassungsgericht im Februar 2008:

Grundrecht auf «Gewahrleistung von Vertraulichkeit und Integritat
informationstechnischer Systeme»

Erlaubte Einschrankungen:
— Gefahrdung von Leib, Leben und Freiheit einer Person
— Gefahrdung der Grundlagen des Staates
— Gefahrdung der Grundlagen der Existenz der Menschen

18



Darf sich der Staat auch solcher Angriffsmethoden bedienen?

" Implementierungen

— politisch motivierte staatliche Angriffe mit oder auf IT-Systeme anderer
Staaten (Cyberwarfare)

Stuxnet

— Gesetzlich erlaubte Telekommunikationsiberwachung und
Beweissicherung (Online Durchsuchung) direkt auf dem PC eines
Verdachtigen

Staatstrojaner / Bundestrojaner

19



Stuxnet

20

Internetwurm, der mit dem Ziel entwickelt wurde, die innerbetrieblichen
Ablaufe eines speziellen Typs von Industrieanlagen empfindlich zu storen.

Entdeckung im Juli 2010

Ziel: Unbemerkte Anderung von Programmteilen in
speicherprogrammierbaren Steuerungen (SPS)

Verwendet vier Zeroday-Exploits zur Verbreitung und Rechteausweitung

Insiderwissen fir Entwicklung
erforderlich

Selbstzerstorung (nur
Windows-Komponente) nach
35 Tagen

\
S B
4 .l“. .j

i
i

Bild von Natanz (Majid Saeedi/Getty Images)




Stuxnet - Szenario (Industrieanlage)

Intranet
IDE
(Siemens Sten 7)
Stuxnet
Prozess- 2
: . Wechseldatentrager
visualisierung
isoliertes (Siemens WinCC) Programmierung
Netzwerk (Siemens Field PG) m
‘ Sten 7 —
Stuxnet
Stuxnet v

Speicherprogrammierbare Steuerung
(Siemens Simatic SPS)

‘ Stuxnet l

Aktoren

Sensoren (Zentrifugen)

21




Stuxnet

" Urheber: USA und Israel
— Anordnung von 2006 von US-Prasident Gerorge W. Bush

— in 2010 bestatigt durch Prasident Obama

Quelle: New York Times: Obama Order Sped Up Wave Of Cyberattacks
Against Iran. June 1, 2012, page Al

" Besonderheiten
— Kombination mehrerer unbekannter Zero-Day-Exploits
— befallt nur bestimmte Systeme (laut Symantec ca. 70% im Iran)
— Infektionsweg lGiber mehrere Systemgrenzen hinweg
— P2P-Kommunikation infizierter Systeme
— Update-Mechanismus
— Verwendung gestohlener Zertifikate

22



Staatstrojaner

" Haupteinsatzgebiet ist die sog. Quellen-Telekommunikationsiberwachung
(Quellen-TKU)

— Oktober 2011 entdeckt

— Mehrfach unabhangig durch Reverse Engineering analysiert und
publiziert

Chaos Computer Club
Universitat Mannheim

" Auftragsarbeit:
— Auftraggeber: deutsche Sicherheitsbehorden
— entwickelt von Digitask GmbH

— geht vermutlich zurtick auf eine Skype-Capture-Unit vom September
2007

23



Staatstrojaner

" Funktionen
— Ausleiten des Skype-Datenverkehrs
— Screenshots, Mikrofon einschalten, Keylogger
— Nachladefunktion

— Schwach verschliisselte Kommunikation mit einem Command-and-
Control-Server im Ausland (USA)

AES im ECB-Mode mit fest kodiertem Schlissel

M > E > c > > E1 > » M
I I
K K

C=E(K,M) M=EL(K,C)

24



Staatstrojaner

— Schwach verschliisselte Kommunikation mit einem Command-and-
Control-Server im Ausland (USA)

AES im ECB-Mode mit fest kodiertem Schlussel

— Richtig ware: Cipher Block Chaining (CBC) verwenden.

IV IV
) 4 Y
D, g D,
M —(D— c " BT p—M
K K
C,=IV C,=IV

C=E(K, M.® C,,) M=EL(K, C,) ® C,,

25



Spannungsfeld von Freiheit und Sicherheit

" Ziel der Informationssicherheit: moglichst wenig Vertrauen in andere setzen

mussen

— Wo keine Sicherheit erreichbar ist, bleibt nur Vertrauen [mussen]

"  Freiheit: insbesondere Grundrechte
— Recht auf informationelle Selbstbestimmung

— Gewabhrleistung von Vertraulichkeit und Integritat
informationstechnischer Systeme (Computer-Grundrecht)

" Sicherheit
. Nur i h Fallen ...
— Vorratsdatenspeicherung «Nurin schweren rafien ...»
— Bundestrojaner ... aber die Biirger erleiden

Vertrauensverlust gegenliber
dem Staat

26



Eingriffstiefe in die Freiheit

" Darf sich der Staat solcher Angriffsmethoden bedienen?

Spurensuche Protokollierung Uberwachung Angriff

Reaktiv

Praventiv Vorratsdaten-
speicherung

27



Cybersicherheit und Cyberdatenschutz

"  Wir bezahlen mit unseren Daten
— Spannungsfeld von Online-Marketing und Datenschutz
" |ch habe doch nichts zu verbergen
— Innere Sicherheit und Uberwachung
" Die Internetwirtschaft kann es
— aber wo bleibt die Innovation?
" Ethische Dimensionen
— Information Governace Technologies
" Drohnenkrieg

— Militarischer Einsatz von Informationstechnologie
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Beispiel fur Verschiebechiffre — Spiegel Plus

Quelle: http://andreas-zeller.blogspot.de/2016/06/spiegel-online-nutzt-unsichere-casar.html

or e < 0 0 - splegel do AA O b o ‘*k

SPIEGEL: |-te(r Cryan, die Briten haben fir den Ausstieg aus der EU gestimmt.
en Sie als C

beantragen? | Cryan SPIEGEL Klartext

Johd cryan: et DSZbo  TQJFHFM  Schlisseltext

mag. Ich habe in

oas solle callr . ABCDEFGHIJKLMNOPQRSTUVWXYZ  Verschiebung
Ich bedaure sehr,

bei sinem sroxit: BCDEFGHIJKLMNOPQRSTUVWXYZA  um 1 Position

SPIEGEL: Wie wird die Deutsche Bank auf die Brexit-Entscheidung reagieren?

Dszbo; Ebt xjse ebwpo beidohfo- xjf ejf Wisiboemvohfo wismbvgfo/ Xjs tjoe eb
tfis gmfyjcfm- eb xjs tpxpim jo Mpoepo bmt bvdi jo Gsbolgvsu tubsl wisusfufo
tjoe/ Ebevsdi xfsefo xjs gys fvspqdjtdif Voufsofinfo vntp xjdiujhfs- hisbef jo ejftfs
Qibtf efs Votjdifsifju bo efo Lbqjubmnaslufo/

TQJFHFM;[Xfsefo Tjf Ufimf eft Hftdidgut bo efo Nbjo wismbhfso@

Dszbo; Tpmmuf ft ubutadimjdi {v fjofn Bvtusjuu nfjoft ifjnbumboeft bvt efs FV
Ipnnfo- eboo xjse ebt Mpoepo tdixddifo voe Gsbolgvsu tudslfo/ Xbt ebt befs
hfobv gys ejf Djuz voe gys vot ifjau- mattu tjdi opdi ojdiu wpsifstbhfo/

29 Chronisch schwach bie Axtie der Deutschen Bank und das Personalkarussell



Beispiel fur Verschiebechiffre

30

rscﬁiebechiffre bzw. Césé

E}yanx Das wird davom abhingen- wie die Verhandlungen
iverlaufen/ Nir sind da sehr flexibel- da wir sowohl In
ilondon als auch im Frankfurt stark vertreten sind/ Dadurch
werden wir fyr europdische Unternehses umso wichtiger-
‘gerade in dieser Phase der Unsicherheit an dem
IK.pl!.!-Art!on/

SPILGEL; Merden Sie¢ Telle des Geschifts an dea Maln
verlagerng

iCryan; Sollte es tatsdchlich {u elnem Austritt meines

Heimatlandes aus der (U komsen- damn wird das Loadon
P S R PP PSRN P T PP PR SPA—— JCPS—

Verschiedung

1

Kodsert

gbxxbo; Ebt xjse ebwpo Bcilohfo- x)f eff Wfsiboemvohfo
wismbvgfo/ Xis tioe eb tfis gafyjcfn- eb xis tpxpim jo
Mpoepo bat bvdl jo Gsbolgvsu tubsl wfsusfufo tfoe/ Ebevsdl
Ixfsefo xis gys fvspqdjtdif Voufsofinfo wntp xjdiwinfs-
hfsbef Jo ejfrfs Qibtf efs vorjdifsifju do efe

|
Lbqjvbendsiufo/

ITQIFMFM; Xfsefo T4f Ufiaf eft Hftdidget bo efo Nojo
wfsabhfsof

iOsxbo; Tpmauf fr cvbutddinje!l (v Fjofn Bvtusfuu nfjofe
[ Ifsnbusboeft bvt efs FV lpanfo- eboo xjse ebt Mpoepo

A ddiBdila can Fabatlas BhadBal Moo sbho boko blab ada 21

Encode ¥ | Decode A VA

Methode

Hile: A-Z a2 woroen um die gewdnschin Anzanl
von Positionan im Aiphabet rykisch nach rechis

oder inks verschoben, alle anderan Zeichen
blaben unveriindent. ROT13 it aine Sonderform
dor Clsar Verschiabochifiro mit einer
Verschiobung um 13 Positonen. De
Umwandiung funidionient in boide Richtungen
Boi einem Veorschebewert von ¥ werden sl
Verschisbemdgichketen von 125 ausgegeben

https://gc.de/gc/caesar/



Grundlagen der E-Mail-Kommunikation

"  Store & Forward-Prinzip:

— E-Mail wird nicht direkt an Empfanger, sondern tber MTA (Mail Transfer
Agents) geschickt

®  Senden via SMTP: Textbasiertes Protokoll auf TCP-Port 25
" Empfangen: POP, IMAP

unverschlisselt

POP/

SMTP IMAP v

Server
Server

Sender Empfanger

Server
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Verbindungsverschllisselung

32

SMTP/POP/IMAP over SSL
— VerschlUsselte Teilstrecke zwischen

Sender und MTA
MTA und Empfanger

— alle MTAs konnen mitlesen

unverschlisselt

Sender

Server

Server

SMTP

POP/
IMAP

Server

Empfanger



@ Accounts

Aligomein Accounts Worbung Schrift & Farbe Darstellung Verfassen Signaturen Regein GPGMail

Verbindungsverst

[ | S MTP/PO P/| MAP @ Besc.. Servername Verwendet von Account
. j ma maithost.informatik. ur amburg.de federrath@informatik.uni-h
- Ve rSCh I USSEIt @' ' mail.. maithost.uni-hamburg.de hannes.federrath@uni-ham...

» Sender u
 MTA und

— alle MTAs ko
u Accountinformationen f

Accounteinstellungen automatisch erkennen und Gbernehmen

kj Port: 587 SSL verwenden :
Authentifizierung: Passwort

Unsichere Authentifizierung erlauben

Benutzername: federrat

Passworl, ssssscsscnns

Abbrechen

Sender

33



Verbindungsverschllisselung

34

SMTP/POP/IMAP over SSL
Verschlisselung zwischen MTAs

— Verschllisselte Teilstrecke zwischen MTAs

— nicht alle Teilstrecken missen verschlisselt sein

— alle MTAs konnen mitlesen

unverschlisselt

Sender

Server

Server

SMTP

POP/
IMAP

Server

Empfanger
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Verbindungsver: "E-Mail Made in Germany": SSL-Verschliisselung fiir (fast) alle

= SMTP/POP/IMA| “7°HF

. 09.08,2013 12240 Uhr ~ Detlef Borchers
" VerschlUsselung
. Die Deutsche Telekom und United Internet haben das Projekt '

- Ve Irsc h I u Ssel "E-Mail made in Germany" [1] in Berlin vorgestelit. Dabei — — ¥

. handelt es sich um eine SSL/TSL-Verschliisselung zwischen den ; =2 a9
— nicht alle Te Mail-Servern und Rechenzentren der beteiligten Firmen, dieab
) sofort genutzt werden kann, Ab 2014 sollen nur noch SSL-

— alle MTAs k@ yerschiiisselte Mails transportiert werden. Rund 20 Millionen

Kunden der Telekom und 30 Millionen von GMX und Web.de Die Web-Mailer der Tetekom, von GMX und
sollen die "deutsche E-Mail" nutzen kénnen, Sie ist bereits in web.de zeigen ab sofort an, wenn ein E-

4 ugs > . Mail-Empfinger aus dem
den Webmailern der beteiligten Firmen freigeschaltet und Verschliisselungs Verbund “E-Mail made in
kommt automatisch zum Einsatz: Bei Eingabe von Germany” kommt.

Empfangeradressen aus dem Mail-Verbund wird eine
Information angezeigt, dass die Mails verschliisselt ibertragen werden. Bislang gibt es allerdings

noch keine entsprechende Anzeige bei empfangenen Mails,
25

(V.Y

Wie Telekom-Chef René Obermann erklarte, hofft man, dass sich andere Wettbewerber wie Freenet
oder Arcor der deutschen Initiative anschlieRen werden. Gepruft werde derzeit, wie die
Tochterfirmen Strato (Telekom) und 1&1 (United Internet) in das System eingebunden werden
konnen, damit auch Kleingewerbetreibende mit Domains wie z.B. Obermann.de die sichere
deutsche "Mail made in Germany" nutzen kénnen, Zudem hofft Obermann darauf, dass aus der
Sender deutschen Initiative eine europdische wird. Ralph Dommermuth von United Internet erklarte, dass
90 Prozent der Mail innerhalb von Deutschland ausgetauscht werde und somit die "E-Mail made in

Germany” zum Standard werde. Meldung: https://heise.de/-1932962

35



Verbindungsverschliisselung

®  Sicherheit von DE-Mail etc.

— gleiche Sicherheit wie «E-Mail Made in Germany»

— keine Ende-zu-Ende-Verschliisselung

— Server kann mitlesen

unverschlisselt

Sender

20

DE-Mail

]

Server

36

Empfanger



Verbindungsverschliisselung

" Sicherheit von DE-Mail etc.
— gleiche Sicherheit wie «E-Mail Made in Germany»
— keine Ende-zu-Ende-Verschliisselung
— Server kann mitlesen

) ® < i 0O = » de.wikipedia.org/wiki/De-Mall 9 O N o) + j

= Nicht angemeldet Diskussionsseite Beitrdge Benutzerkonto erstelien Anmeiden

Artikel Diskussion Lesen Bearbeiten Quelltext bearbeiten Mehr v Q||
|

WIKIPEDIA De-Mail

Die freie Enzyklopadic

De-Mail [de: le:me:l] ist der Name eines auf E-Mail-Technik
beruhenden, hiervon aber technisch getrennten

Hauptseite
Themenportale Kommunikationsmittels zur .sicheren, vertraulichen und
Von A bis Z meist nachweisbaren® Kommunikation im Internet (§ 1
Zutalliger Artikel Abs. 1 De-Mail-Gesetz). Realisiert und betrieben wird De-
Mitmachen Mail in der Regel von privatwirtschaftlichen Unternehmen,
Artikel verbessern den De-Mail-Anbietern (oder auch: De-Mail-Provider).I!]
Neuen Artikel anlegen
Autorenportal Inhaltsverzeichnis [Verbergen]

Hille 1 Hintergrund

PR TVSCED POA T AOESOEDIES,




Quelle: Wikipedia

Systeme von Absender und Empféanger die Identitat der jeweils anderen Seite sicherstellen
kénnen. Eine Moglichkeit hierflr ist der Einsatz digitaler Zertifikate.

« Eine abschnittsweise Verschlisselung der Ubertragungswege soll Sicherheit gegen den Zugriff
durch Unbefugte bieten.

Bei besonders hohen Anforderungen an die Vertraulichkeit der Nachrichten haben De-Mail-Nutzer
wie bei herkbmmiichen E-Mails die Moglichkeit, die mit De-Mail (Gbermittelten Inhalte noch
zusétzlich selbst zu verschlisseln (,Ende-zu-Ende-Verschlisselung®). In diesem Fall erfolgt die
Verschiisselung auf dem Rechner des Absenders und die Entschlisselung der Inhalte erst auf
dem Rechner des Empfangers. Hierfar ist jedoch die Installation zusatzlicher Software erforderlich,
die die Ver- und Entschlisselung durchfihrt. Der Verzeichnisdienst, der bei De-Mail obligatorisch
durch den Diensteanbieter angeboten werden muss, unterstitzt den Anwender, indem dieser
seinen offentlichen Schlissel anderen Anwendern zur Verfligung stellen kann. Es soll also
ermdglicht werden, an einer zentralen Stelle nach offentlichen Schldsseln von Personen suchen zu
kénnen, um mit diesen vertraulich zu kommunizieren. Dies ist bisher nur schwer mdglich und stellt
den wesentlichen Hemmschuh® fir die Verbreitung von Verfahren zur Ende-zu-Ende-
Verschlisselung (,Wo finde ich den glitigen Verschlisselungsschlissel meines
Kommunikationspartners?*). Mit De-Mail soll auf diese Weise der Einsatz der Ende-zu-Ende-
Verschiisselung unterstitzt und gefdrdert werden.

SMIME oder OpenPGP kdnnen zuséatzlich durch den Nutzer fir die Abbildung der Ende-zu-Ende-
Sicherheit eingesetzt werden. Die Liste der hauptsachlichen Sicherheitsfunktionen wurden in
einem Dokument des BMI zusammengefasst.

Technische Konzeption |8geareiten | Quelitext bearbeiten |

Das technische Konzept ist innerhalb von technischen Richtlinien beschrieben, die auf der Web-
Seite des BSII'®! verdffentlicht sind.

StandardmaéBige Transportsicherheit | Bearbeiten | Quelitext bearbeiten )

Sowohl die Kommunikation der De-Mail-Nutzer mit ihren De-Mail-Provider als auch die
Kommunikation von De-Mail-Anbietern untereinander verlauft grundsatzlich Gber TLS-gesicherte
Kommunikationskanale.[5! Reicht einem Nutzer das dadurch realisierte Sicherheitsniveau nicht




Ende-zu-Ende-Verschlisselung schiitzt die Vertraulichkeit

" Ende-zu-Ende-Verschlusselung

— Inhalte sind durchgehend verschlisselt
— MTAs (Server) kénnen nicht mitlesen

— Adressierungsinformation kann nicht mit verschliisselt werden

" Konkrete Ende-zu-Ende-Verschlisselungslosungen
— S/MIME
- PGP

Sender

39

SIMITP

]

Server

DND/

SMIP

IMAP

SVITP |

Server

]

Server

Empfanger



Ende-zu-Ende-Verschlisselung schiitzt die Vertraulichkeit

" Verschlisselte E-Mail (schematisch):

Von: alice@example.de
An: bob@mail.com
Betreff: Abendessen

AKRFMRcwFQYDVQQODEw5Sb2xmIFdlbmRvbHNreTEUMBI
GA1UECBMLRGV1dHNjaGxhbmxEzARBgNVBACTC1J1Z2V
uc2J1lcmcxDzANBgNVBAOTBnBaXZhdDEkKMCIGCSGSIb
3DQEJARYVcm9sZi53ZW5kxza31AZ214LmRIMIGEMAOG
CSgGSIb3DQEBAQUAA4GNABDCBiQKBgQDUVvgaQK90QP
XvgZm2bU/QgDnsbemv83gDiSuCq07S/cSMiGFjEZas6
5MZ47W951L1NLVFTjwS2fUfsZ50AxfU+RDWb3GgijZp
5cAXTfFKQ/amaWAtmCkt 1TFMNntRXZ393gOkSSU1WQ7Cr

6GWAYF+deC5CuWptRPpSLYRqSWIDAQABMAOGCSgGSIb
3DQEBBAUAA4GBAIGVTNbu0eOTfGuuLOMWHLfVD

40



Konkrete Ende-zu-Ende-Verschlisselungslosungen

41

S/MIME (Secure Multipurpose Internet Mail Extensions)

urspriinglich von RSA Data Security Inc.
S/MIME v3 im Juli 1999 als IETF-Standard verabschiedet
in die meisten E-Mail-Clients integriert

One-pass processing: Die Mail ist in einem Schritt verarbeitbar, da alle
benotigten Daten in die Mail selbst integriert sind

PGP (Pretty Good Privacy)

1991 von Philip Zimmermann entwickelt
heute: Open PGP, GnuPG (Gnu Privacy Guard)
Zahlreiche grafische Frontends erhaltlich, z.B. GPA, WinPT

Plugins flir verschiedene Mailclients, z.B. Outlook, Thunderbird, Pegasus,
KMail



Verschllsselte Cloud-Speicher

" Verbindungsverschlisselung ist heute Standard

unverschlisselt

PC

=

Cloud-
speicher

1

\ 4
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Verschllsselte Cloud-Speicher

" Ende-zu-Ende-Verschliisselung ware kein Problem

PC

|

=

p1—

AES

k(D1)

verschlisselt

Cloud-
speicher

.
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Verschllsselte Cloud-Speicher

" Ende-zu-Ende-Verschlisselung besser hybrid ...

PC

=

010 AES+RSA
O—

D2

c(k1), k1(D1),
c(k2), k2(D2)

verschlisselt

Cloud-
speicher

.

44




VerschlUsselte Cloud-Speicher — Usability-Aspekte

" Wie bekommt der Nutzer auf alle seine Gerate seine(n) Schlissel?

verschlisselt

PC Cloud-

: c,d speicher
2
c(k1), k1(D1)

01— AES+RSA

Smartphone

c,d
d

c(k1), k1(D1)
p1{— AES+RSA I

A
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Verschlusselte Cloud-Speicher — Usability-Aspekte

" Wie bekommt der Nutzer auf alle seine Gerate seine(n) Schlissel?

&
4‘ Passwort PW
e l

verschlisselt

verschlisselt

Kpw(d)

PBKDF
c,d ! kPW
]~ AES |t

\ 4

Keyserver

Cloud-
speicher

@
e

c(k1), k1(D1)

p1{ | AES+RSA |

46

Das Schliisselpaar c,d wird lokal
beim Nutzer erzeugt.

Aus dem Passwort PW wird ein
symm. Schlissel kp,y
(Passwortschlissel) abgeleitet.
Mit dem Passwortschliissel wird
der private Schlissel d
verschlisselt.

Auf dem Keyserver werden
abgelegt: Nutzername, c, k;,,(d).

Andere Gerate konnen sich den
(verschliisselten) privaten
Schlissel holen und nur bei
Kenntnis von PW entschliisseln.
Der Betreiber des Keyservers
erfahrt nichts tGber d und alle
damit verschliisselten Schliissel.



VerschlUsselte Cloud-Speicher — Usability-Aspekte

" Wie bekommt der Nutzer auf alle seine Gerate seine(n) Schlissel?

verschlisselt

€
4‘ Passwort PW
AL Q) l Cloud-

speicher
PBKDF
c,d ,,kPw T
——] s |—=dd =@
| ] Keyserver
c,d

l

c(k1), k1(D1)
p1{ | AES+RSA I

A
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Ethische Dimensionen

48

Dreiteilung nach Simon, 2016:

— Ethik des Berufs

— Ethik des Designs

— Ethik der Nutzung

c]

Association for
Computing Machinery

& IEEE

Advancing Technology
for Humanity

Ethische Leitlinien der Gesellschaft
fur Informatik

ACM Code of Ethics and Professional
Conduct

IEEE Code of Ethics
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IEEE Code of Ethics

Governance The following is from the [EEE Polcies, Secton 7 - Professional Activities (Part A -
> 1EEE Policies).
1218 Governing
Decuments
- - * 7.8 1EEE Code of Ethics
Wea, the mambers of the 10CF, in recognion of the importance of owr
Sovernasse tachnologies in affecting the gualty of ife throughowt the worid, and in sccepting

Comtovining Chrtoy » parsonal SHIGAtIoN 1o OUr ProfeRsion, £ MEmEArs Bnd the Communitios we

serve, do hareby commit ourseives to the highest ethical and professional
a‘:“m conduct and agree:

1. 10 BECEIR reSgONSIDIRY I MaKING JOCSONS CONSISTENT with the safety,
heaith, and weifare of the pubic, and to Ssdose promptly factons that might
endanger the PUbIC Of the environment;

1. 10 avoid real or perceived conflicts of nterest whenever possible, and to
dsciose them to affected parties when they Go exist;
to be Ponest and realatic n stating claims or estimates based on available
date;

10 regect bribery i all its forea

10 IMmgrove the understanding of techology, s approprate applicaton, and
pAental consequences;

to mantain angd improve our technical competence and to undertake
tachnological tasks for others anly If guatfied by traning o experience, or
ter Al Gsciosure of pectinent kmitations;

1o seck, accept, and offer honest criticlsm of technical work, to acknowledge
and cormect ecrors, and to credt property the contributions of others;

10 treat farty all persons and 1O A0t eNgage In Alts of Ascrimnation based
0 race, relighon, gender, dsablity, age, national Orgls, sexusl crentation,
Qender idenlity, Of QEnder expretsicn,

10 av0Md INjuring others, thelr property, reputation, or employment by false
o Malcous action;
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Mome > ADout ACM > ACM Code Of Exvics Ang Professianal Conducr

ACM Code of Ethics and Professional Conduct

Adopted by ACM Council 10/16/92.

Preamble
Contents & Guidelines

Preamble

Commtment to ethical professional conduct is expected of every member (veting members,
assocate members, and student members) of the Assoclation for Computing Machinery
(ACM),

This Code, consisting of 24 imperatives formulated as statements of personal responsibiity,
identifies the elements of such a commtment. [t contans many, but not all, issues
professionals are Meely to face, Section 1 outlines fundamental ethical considerations, wihile
Section 2 addresses additicosl, more spedific considerations of professional conduct.
Statemants i Section 3 pertan moce specifiically to individuals who have & leadership role,
whether in the workplace o in & volunteer Capacty such &s with organzations like ACM,
Principles irvoiving compdance with this Code are ghven i Section 4,

The Code shall be supplemented by & w2t of Guidelines, which provide explanation to assist
members in dealng with the various issues contained in the Code. It is expected that the
Guidelines will be changed more frequently than the Code,

The Code and its supplemented Guidelines are intended to serve as 3 basis for ethical
decision making In the conduct of professional work. Secondariy, they may serve as a basis
for judging the merit of & formal complaint pertaining to violstion of professional ethical
standards.

It should be noted that aithough computing is not mentioned in the imperatives of Secton 1,
the Code Is concerned with how these fundamental imperatives apply to one’s conduct as a

computing professional. These imperatives are expressed In a general form to emphasize that

ethical principles which apply to computer ethics are derved from more general ethical
principles,

1t is understood that some words and phrases in a code of ethics are subject to varying
interpretations, and that any ethical princpie may confict with other ethical principles in

social
coder

Volunteer with SocialCoder

You can use your technical shills for
s002l good and offer volunteer support
on software development projects to
organizations who could not otherwise
afford . SocaiCoder connects
volunteer programmers/software
developers with registered chanties and
helps match them o suitabile projects
based on ther skils, experience, and
1he Causes they care aboul. Leam more
ADOUL ACH'S new partnarship with
SociCoder, and how you Can get
rwelved.

il

CARELR RESDURCE
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Se tefinden sch ver Satsetn'Wir (Do srfUmere Crs@a iz TS e Ll beves

Tiele und Aufgaben Dt Latiinien dor Gaselachaft fUr Informatic . V. (GI) wurdes am Mitgliedschatt
. > 13,031,194 vom Prasigium ger Gl verabschiedet und am 16,12.1994 van

Unsere Grundsstze Gen Mitgheder SeIBLGE. A 29. Januar 2004 Pat cas Gl-Prasidium die -
> Satrung Exhischen Letsinien 'n einer kompiett (earsetaten version angerommen. MIitGlied werden
> Ethische Leitliinien
» Steckbrief der GI Inhalt Informatik-Lexikon
>m;mu~mmmn Prambel R e 2 1o wd
und n deren An

e I Das Maglies m:.
Unsere Mitgfleder 11 Dos Mitgied in eirer FUNUNGSD0STION

HI Das Meghed i Letre und Forschung

Unstre Mbwastagrges IV Dve Gesatscra® for Infarmatik

Testimonials Criduterungen der BegriTe

CrMitglieder einmal anders Kontakt

Leitung

Personen Die othachen Laticien fum Assenen und Herurterades.
Wettbewerbe Exvischen LetSinien (POF-Format, Grode 149 xB)

Das Handen vos [aformativeninses und [nformativenn steht I8

Ao o Wectsalwirkung ma unterschedichen Lebertweisen, coten bescndere At
Ansprechpartner/innen Und Viefalt she DRrUCRSINDGEN 500N Malv AOCh sehes Sie Sch Gazy
Ceschiftsstelle o he Pringiplen, wie sie Ia der Aligemeinen

muwmw W watven. Diese
Ustiven sind Auadruck des gemensamen Wilens, Sese
Wedhsehw raungen als wesertiionen Teil des esgenen individuelen und

Pattutionelen berutichen Hardelnt tu Setrachten. Der ofMene Charaiter Mg Sewey

Oar nachigigenden Artikel wird mit dem Begrff Latfinen unterstrichen T AaTMen KANA MAN YNirer
mehr erteichen!® und darum b
KN MRS Qewsrden

Dbe Ceselischaft fir Informatin e V. (Gl) wil mit Gesen Latinien Sdwirken,

dass Senufethache Konfikte Gege 'd Gev N " und

HanOeins werden. e Interesse 2 a5, Mre Migleder, Se Sioh Mt Gxagn Syes

verantwortungsvoliem Masdeln exponiert haben, 1y usterstitzen. Vor o ———

alem wil S den Dishurs Uder ethische Fragen n der [nformatis mit der Sean

Oferticrhet aufrehmen und Auficiirung wiaten.




Ethische Dimensionen
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Dreiteilung nach Simon, 2016:
— Ethik des Berufs
— Ethik des Designs

— Ethik der Nutzung

1f (test bench detected())
emission clean(FULL)
else
<ignore laws>



Abgasmessungen auf dem Prifstand und mobil

1f (test bench detected())
emission clean(FULL)

(Pseudocodedarstellung) f

? E N = EMISSIONS-
MESSUNG
'%%

////// 777 R ~ 7:‘}
Q@Ye www.maha-aip.de’// /////// //////// / ua Quete; wew. swp de

" Adaptive Motorsteuerung erkennt anhand von Lenkradbewegungen,
Umgebungsluftdruck, Raddrehzahlen und Motorlaufzeit die
Messbedingungen

Abgasreinigung Kraftstoffverbrauch

Prifstand  verbessert hoch

StralSe reduziert verringert
53



Verkehrszeichenerkennung mittels maschineller Lernverfahren

TR

REALITAT

ERKENNUNG
Gefahr »normal«
I=
ug richtig positiv falsch negativ
O
T
€ falsch positiv richtig negativ
o
C

J. Stallkamp, M. Schlipsing, J. Salmen, C. Igel, Man vs. computer: Benchmarking machine
learning algorithms for traffic sign recognition, Neural Networks, Volume 32, August 2012,
54 Pages 323-332, ISSN 0893-6080



Verkehrszeichenerkennung mittels maschineller Lernverfahren
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Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions

55 for Unrecognizable Images. In CVPR “15, IEEE, 2015.



Gezielte Manipulationen eines autonomen Fahrzeugs
moglich

car wheel computer hand blower deal
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Nguyen A, Yosinski J, Clune J. Deep Neural Networks are Easily Fooled: High Confidence Predictions
56 for Unrecognizable Images. In CVPR “15, IEEE, 2015.



Ethische Dimensionen

" Dreiteilung nach Simon, 2016:

— Ethik des Berufs

— Ethik des Designs

— Ethik der Nutzung
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Militarischer Einsatz von Informationstechnologie

Aufklarungsdrohne Heron 1 und deren Steuerung Bilder: www.bundeswehr.de

" Spannungsfeld:
— Fern-Aufklarung mittels Informationstechnik Vv
— Fern-Totung mittels Informationstechnik ?

58



Aus dem Beweisbeschluss SV-14 vom 7. Juli 2016 des 1. Untersuchungsausschusses der 18. Wahlperiode des

Deutschen Bundestages:

«... Ist unter Bertlicksichtigung der festgestellten Bedingungen eine Telefonnummer — beziehungsweise eine
IMEI- oder IMSI-Identifizierung — als einziges technisches Datum mittelbar oder unmittelbar ausreichend, um

eine Fernlenkwaffe mit hinreichender Treffergenauigkeit fiir eine gezielte Totung einsetzen zu konnen? ...»

Geleakte Fassung unter https://tinyurl.com/gtv552]j

Bild: https://upload.wikimedia.org/wikipedia/commons/
3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG



MFG wahlt sich in die Positionsermittlung als

IMSI-Catcher in Drohne Drohne bestimmt
Funkzelle ein und es Schnittpunkt der
simuliert Empfangsrichtung der
werden IMSI/TMSI und Erdoberflache mit der
Mobilfunkzelle Funkwellen
IMEI Gbertragen Empfangsrichtung

Bild: https://upload.wikimedia.org/wikipedia/commons/
3/33/MQ-9_Reaper_-_090609-F-0000M-777.JPG



IMSI-Catcher in Drohne simuliert Mobilfunkzelle

61

Drohne
Drohne

By

Drohne simuliert
Funkzelle und
zwingt zum

Umbuchen
Schnittbereich verrat

ungefahren Ort



Drohne bestimmt Empfangsrichtung der Funkwellen

Drohne

Flugroute

Drohne

Schnittpunkt verrat exakten Ort

62



Drohne bestimmt Empfangsrichtung der Funkwellen

Drohne
Drohne

Schnittpunkt verrat exakten Ort
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Information Governance Technologies

Verbundprojekt mit Uni
Hamburg, TU Hamburg,
Hans-Bredow-Institut

Projektbeginn vorauss. 1.
Juni 2017, fur 3 Jahre
gefordert

Projektziel: Die
menschenzentrierten
technischen Maoglichkeiten
far den

verantwortlichen Umgang
mit Daten in der digitalen
Gesellschaft erforschen
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Policies

Ethics

‘ ‘ Engineering

Exemplarisch untersuchte
Anwendungskontexte

Personenzentrierte digitale
Dienste

Kritische Infrastrukturen

‘ ‘ Architecture

Technikbezug

Anwendungsbezug



Information Governance Technologies

Informatik
s —

Ethik

IGT
Information
Governance

Technologies
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Rechtswissenschaft

Interdisziplinare Grundsatzfragen und
Wechselwirkungen von IGT verstehen

Neue IGT entwickeln

Neue IGT in Anwendungsfeldern
explorieren
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