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BESCHLUSS

Leitlinie zur Informationssicherheit

P/237

Das Prasidium beschliel3t die Leitlinie zur Informationssicherheit gemaf3 Anlage und
ersetzt hiermit die Leitlinie gemaf P/687 vom 17. Mai 2019.



Leitlinie zur
Informationssicherheit
Universitat Kassel
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Praambel

Das Prasidium der Universitat Kassel betrachtet die Informationssicherheit als einen wichtigen Faktor
fir die Aufrechterhaltung des Universitatsbetriebs. Es stellt daher sicher, dass Informationssicherheit
angemessen behandelt wird und bekennt sich zu seiner Verantwortung fiir die kontinuierliche Uber-
wachung und Weiterentwicklung der Informationssicherheitsstrategie, des Informationssicherheits-
niveaus und der InformationssicherheitsmaBnahmen.

Die Informationssicherheit dient insbesondere der Pravention und Abmilderung von Sicherheitsvor-
fallen. Dazu zahlen alle Ereignisse mit negativen Auswirkungen auf Vertraulichkeit, Integritat, Verfig-
barkeit und Authentizitat von Informationen.

Die meisten Prozesse an der Universitat werden maligeblich durch IT unterstitzt. Vernetzte IT-Sys-
teme sind angreifbar und kénnen sowohl von innen als auch von auRen kompromittiert werden. Die
IT-Sicherheit ist daher ein wesentlicher Teilbereich der Informationssicherheit.

Die einzelnen MaRBnahmen zur Erhéhung des Informationssicherheitsniveaus sind auf der Basis der
vorliegenden Leitlinie zur Informationssicherheit (IS-LL) in einem kontinuierlichen Informationssicher-
heitsprozess (IS-Prozess) zusammengefasst. Die MalRnahmen und Regeln, die dazu dienen, die Infor-
mationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollieren, aufrechtzuerhalten und kon-
tinuierlich zu verbessern, werden als Informationssicherheitsmanagementsystem (ISMS) bezeichnet.
Das ISMS wird durch den IS-Prozess umgesetzt und weiterentwickelt. Die IS-LL gibt den strategisch-
organisatorischen Rahmen fiir den IS-Prozess und das ISMS vor und baut auf der mit der Satzung zur
Ausgestaltung des technischen Informationsmanagements vom 24.04.2020 (Mitt.Bl. Univ. Kassel Nr.
4/2020 vom 15.05.2020, S. 75) geschaffenen Struktur auf. Im Fall einander widersprechender Rege-
lungen im Bereich der Informationssicherheit gehen jedoch die Regelungen der IS-LL jenen der ge-
nannten Satzung vor.

Eine zentrale Anforderung der Universitat ist dabei die Gewahrleistung der akademischen Freiheit bei
gleichzeitiger Erflillung der Anforderungen an die Informationssicherheit gem. dem Hessischen Gesetz
zum Schutz der elektronischen Verwaltung (Hessisches IT-Sicherheitsgesetz — HITSIG).

8 1 Gegenstand

Die IS-LL beschreibt allgemein verstandlich, fir welche Zwecke, mit welchen Mitteln und mit welchen
Strukturen Informationssicherheit innerhalb der Universitat Kassel durch den IS-Prozess und das ISMS
hergestellt werden soll. Die IS-LL initiiert den IS-Prozess und ist das zentrale organisatorische Regel-
werk des ISMS.

§ 2 Geltungsbereich

Die IS-LL gilt fiir alle Organisationseinheiten, Mitglieder und Angehdrigen der Universitat Kassel.

§ 3 Ziele

Die Informationssicherheit umfasst den fortlaufenden und ganzheitlichen Schutz von digitalen und
analogen Daten. Folgende grundlegende Schutzziele der Informationssicherheit sind im Rahmen des
IS-Prozesses sicherzustellen und fortlaufend aufrechtzuhalten:

e Vertraulichkeit: Informationen kénnen nur von autorisierten Personen, Systemen oder Pro-
zessen abgerufen oder bearbeitet werden.

e Integritat: Informationen und Systeme sind vor unerlaubten oder unbeabsichtigten Verdande-
rungen zu schiitzen.



e Verfiigbarkeit: Informationssysteme und -dienste sind jederzeit flr autorisierte Nutzer:innen
zuganglich.

e Authentizitit: Ubermittelte Daten kénnen im Rahmen datenschutzrechtlicher Bestimmungen
jederzeit ihrem Ursprung zugeordnet werden. Es ist sichergestellt, dass sie von der angegebe-
nen Quelle (einer bestimmten Person, einer IT-Komponente oder einer Anwendung) stam-
men.

Die Universitat Kassel verfolgt auf Basis dieser grundlegenden Schutzziele der Informationssicherheit
sowie der Vorgaben durch das HITSiG die Umsetzung eigener Sicherheitsziele:

(1) Scharfung des Bewusstseins fiir Informationssicherheit
Die Mitglieder und Angehdrigen der Universitat sind liber potenzielle Sicherheitsrisiken zu infor-
mieren. Ein umfassendes Verstandnis und Bewusstsein fiir Informationssicherheit sind bei allen
Mitgliedern und Angehorigen der Universitat zu férdern, um eine Kultur der Sicherheit durch re-
gelmaRige Schulungen, Informationsveranstaltungen und einschldagige Kommunikation zu etab-
lieren.

(2) Compliance
Durch die Implementierung von I1S-MaRnahmen und Uberpriifungsmechanismen ist die Einhal-
tung von Vorschriften wie jenen der Datenschutz-Grundverordnung (DS-GVO), des Hessischen Da-
tenschutz- und Informationsfreiheitsgesetzes (HDSIG), des Hessischen IT-Sicherheitsgesetzes
(HITSiG) und anderer relevanter Gesetze und Verordnungen zu gewdhrleisten.

(3) Gewabhrleistung der funktionalen Aufgabenerledigung
Die Informationstechnik ist so zu betreiben, dass Informationen verlasslich und hinreichend
schnell verfligbar sind. Ausfélle, die zu Terminiiberschreitungen von mehr als einem Tag bei der
Abwicklung von Vorgangen in Verwaltung, Forschung und Lehre fihren, sind moglichst zu vermei-
den. Netzwerkinfrastruktur und IT-Systeme einschlieBlich der damit verarbeiteten Informationen
sind gegen Missbrauch oder Sabotage von innen und auf8en zu schiitzen.

(4) Schadensverhiitung
Direkte und indirekte finanzielle Schaden und negative Einfllisse auf die Reputation der Universi-
tat, die durch den Verlust der Vertraulichkeit sensibler Daten, Datendanderungen oder Systemaus-
falle entstehen kdnnten, sind durch angemessene MalRnahmen tunlichst zu verhindern.

(5) Wahrung von Personlichkeitsrechten und Betriebsgeheimnissen
Vertraulichkeit und Integritat der personlichen und betrieblichen Informationen sind zu schiitzen,
unabhangig davon, in welcher Form sie vorliegen. Dies gilt besonders fiir die aus den gesetzlichen
Vorgaben resultierenden Anforderungen an den Datenschutz. Geheimhaltungspflichten ist Folge
zu leisten.

(6) Kontinuierliche Verbesserung
Die Universitat Kassel strebt die kontinuierliche Verbesserung des I1S-Prozesses an.

8 4 Organisationsstruktur

Die Etablierung eines erfolgreichen I1S-Prozesses setzt klar definierte Verantwortlichkeiten und die Er-
fillung der daraus resultierenden Aufgaben innerhalb der Organisationsstruktur voraus. Die Informa-
tionssicherheit wird wie folgt in die bestehende CIO-Governance integriert, wobei unter CIO-Gover-
nance der einheitliche Steuerungs- und Koordinationsprozess des technischen Informations—
managements zur Gestaltung der Digitalen Transformation der Universitat verstanden wird:



|

Informationssicherheits-
beauftragter (ISB)

Kommission fiir Digital
Informationsmanagement Transformation Office :

unterstatzt/berichtet

IS-Management-Team

Der IS-Prozess wird demnach von folgenden Verantwortlichen getragen:

Beim Prasidium liegt die Gesamtverantwortung fiir die Informationssicherheit. Es bestimmt den Stel-
lenwert der Informationssicherheit, sorgt fiir deren Integration in die Geschaftsprozesse und stellt da-
flir angemessene Ressourcen bereit.

Der/Die Informationssicherheitsbeauftragte(r) (1SB) ist Mitglied des CIO-Gremiums. Er/Sie implemen-
tiert, steuert und koordiniert den I1S-Prozess und erarbeitet kontinuierlich gemeinsam mit dem CIO das
IS-Konzept sowie weitere zentrale IS-Dokumente. In seinen/ihren Aufgaben als Informationssicher-
heitsbeautragte/r ist der/die ISB nur an Weisungen der Hochschulleitung gebunden. Er/Sie berat das
Prasidium auf dem Gebiet der Informationssicherheit, berichtet tiber den Status der Informationssi-
cherheit und unterstitzt bei der Umsetzung der Ziele der Leitlinie. Der/Die ISB steuert und tberpriift
die Realisierung von Sicherheitsmallnahmen, die Umsetzung, den Betrieb und die Weiterentwicklung
des ISMS, das Sicherheitsvorfallmanagement, die Schaffung eines Informationssicherheitsbewusst-
seins in allen Bereichen der Universitit sowie die Berichterstattung gegeniiber Behérden. Der/Die ISB
hat ein Informations- und Vorschlagsrecht gegeniiber dem Prasidium.

Das IS-Management-Team unterstitzt den/die ISB bei der Erarbeitung und Weiterentwicklung der 1S-
Dokumente und der Koordination der MalRnahmen zur Umsetzung der IS-LL, des IS-Konzepts und des
ISMS. Dariber hinaus analysiert das IS-Management-Team die aktuelle Sicherheitslage und bearbeitet
die Sicherheitsvorfille. Mitglieder des IS-Management-Teams sind:

e ISB (Vorsitz),

e  Stellvertretung des/der ISB,

e  Bereichs-Informationssicherheitsbeauftragte,
° ITS-Leitung,

e  Datenschutzbeauftragte(r),

o Personalratsvertretung.

Weitere Personen — z.B. Ansprechpersonen ausgewahlter Fachverfahren und sonstige IT-Verantwort-
liche — kdnnen anlassbezogen als Gaste zu den Sitzungen des IS-Management-Teams eingeladen wer-
den.



Das IS-Management-Team halt regelmaRige, mindestens zweimal pro Kalenderjahr, Sitzungen ab.

Das IS-Management-Team setzt die SicherheitsmaBnahmen nach IS-Konzept gem. § 6 IS-LL um und
prift deren Wirksamkeit.

Ein/Eine Bereichs-ISB wird in jedem Fachbereich und in jeder zentralen Einrichtung sowie in jeder Ab-
teilung und in der Regel auch in jeder Stabsstelle der zentralen Verwaltung der Universitdt benannt.
Weitere Organisationseinheiten der Universitit kdnnen eine/einen Bereichs-ISB vorsehen. Er/Sie ist
innerhalb der Organisationseinheit flr die Umsetzung, Einhaltung und Kommunikation der IS-LL, des
IS-Konzepts und des ISMS verantwortlich. Bereichs-ISB unterstiitzen den/die ISB bei der Erfillung der
Berichtspflichten sowie bei der Erfassung und Bearbeitung von Sicherheits-/Verdachtsvorfallen.

In besonderen Fallen wird fiir einzelne Projekte oder Systeme ein Projekt-/System-ISB benannt.
Der/Die Projekt-/System-ISB ist fir die Umsetzung der MaRnahmen zur Verbesserung der Informati-
onssicherheit und die Meldung von Sicherheits-/Verdachtsvorfallen an den/die zustandige(n) Bereichs-
ISB oder den/die ISB verantwortlich.

Alle Mitglieder und Angehdrigen der Universitat Kassel leisten durch die Teilnahme an dem Schulungs-
angebot sowie den SensibilisierungsmaBnahmen zur Informationssicherheit und durch die Meldung
von Sicherheits-/Verdachtsvorféllen ihren Beitrag zur Erreichung der Sicherheitsziele.

8 5 Strategie

Um die gesetzten Sicherheitsziele und damit ein angemessenes Sicherheitsniveau zu erreichen, ist ein
systematisches Vorgehen erforderlich. Durch die am BSI IT-Grundschutz orientierte Vorgehensweise
(§ 3 Abs. 1, letzter Satz HITSiG) in Kombination mit den Bausteinen des BSI IT-Grundschutz-Kompendi-
ums und dem ZKI IT-Grundschutz Profil fir Hochschulen wird im IS-Prozess eine systematische Metho-
dik zur Implementierung, Aufrechterhaltung und kontinuierlichen Verbesserung eines ISMS an der Uni-
versitat Kassel angewendet. Im Rahmen des ISMS werden Bewertungen des hochschulweiten
Risikomanagements berticksichtigt. Der/Die ISB tragt dafiir Sorge, dass Aspekte des IS-Managements,
insbesondere des IS-bezogenen Risikomanagements, in das hochschulweite Risikomanagement ein-
flieBen.

(1) Erstellung des IS-Konzepts
Der/Die ISB entwickelt in Abstimmung mit dem CIO und dem IS-Management-Team das 1S-Kon-
zept flr die Universitat Kassel, das mit Beschluss des Prasidiums in Kraft gesetzt wird. Es be-
schreibt die MalRnahmen, mit denen die in der IS-LL festgelegten Ziele und Strategien verfolgt
werden sollen und definiert deren Umfang sowie die Priorisierung der zu schiitzenden Werte (As-
sets). Das IS-Konzept wird parallel zu den nachfolgend beschriebenen Schritten der Strategie gem.
§ 5 IS-LL kontinuierlich weiterentwickelt.

(2) Aufbau der IS-Organisation
Den in § 4 definierten Verantwortlichen sind Aufgaben sowie Verantwortungsbereiche zuzuord-
nen und, sofern erforderlich, im Rahmen der Strukturplanung der Bereiche und/oder in Tatigkeits-
beschreibungen von Beschaftigten — den hierfiir vorgesehenen Verfahren folgend — festzulegen.
Die Informationssicherheit ist in die Abldaufe und Prozesse der Universitat zu integrieren. Der IS-
Prozess und gegebenenfalls weitere zur Erfiillung der Aufgaben benétigte Prozesse sind einzurich-
ten, und die IS-Organisation einschlieflich der genannten Prozesse ist im ISMS zu dokumentieren.



(3) Umsetzung der Basis-Absicherung nach BSI IT-Grundschutz
Die am BSI IT-Grundschutz orientierte Basis-Absicherung umfasst auf Komponenten von Ge-
schaftsprozessen, Anwendungen und IT-Systemen bezogene organisatorische, personelle, infra-
strukturelle und technische Anforderungen, die im Rahmen des IS-Prozesses zu erfiillen sind und
wie folgt in Aktionsfelder zusammengefasst werden:

Auswahl und Priorisierung

Folge- Standard-Absicherung
Vorgehensweise

Kern-Absicherung

Auswahl und Priorisierung: Die im 1S-Konzept definierten Informationsverbilinde (Geltungsberei-
che) werden gemaR IT-Grundschutz-Kompendium system- und prozessbezogen modelliert. Auf
dieser Grundlage erfolgt eine systematische Auswahl und Priorisierung abzuleitender IS-MaRnah-
men.

IT-Grundschutz-Check: Nach den im IS-Konzept definierten Prioritdten werden einzelne Bereiche,
Prozesse oder Assets dahingehend (iberpriift, ob oder inwieweit die in den Basisanforderungen
nach IT-Grundschutz formulierten Vorgaben bereits erfillt sind und welche Sicherheitsmalinah-
men noch fehlen.

Realisierung: Fir die bisher nicht erfillten Basisanforderungen werden geeignete Sicherheits-
malnahmen festgelegt und umgesetzt.

Folge-Vorgehensweise: Die Basis-Absicherung dient als Einstiegsvorgehensweise. Es ist daher
rechtzeitig festzulegen, zu welchem Zeitpunkt und mit welcher IT-Grundschutz-Vorgehensweise
das Sicherheitsniveau weiter angehoben werden soll.

(4) Erfolgskontrolle
Der IS-Prozess, das ISMS, das I1S-Konzept und die IS-Organisation unterliegen einem PDCA-Lebens-
zyklus (,,Plan — Do — Check — Act”) und werden von dem/der ISB in regelmaRigen Abstdnden auf
Aktualitdat und Wirksamkeit Gberpriift.

Planung und Konzeption

("Plan")

Optimierung, Verbesserung Umsetzung der Planung

("Act”) ("Do")

Erfolgskontrolle
("Check")

,Erfolgskontrolle (Check)” schlieRt auch die umgehende Beseitigung kleinerer Mangel ein. Vor
grundlegenden oder umfangreichen Verdanderungen ist erneut mit der Planungsphase zu begin-
nen.



8 6 Dokumente / Regelwerk

Die IS-LL gibt den strategisch-organisatorischen Rahmen des ISMS vor. Sie wird vom Prasidium erlassen
und regelmaRig, jedoch spatestens alle vier Jahre einer Revision unterzogen.

Der IS-LL nachgeordnet ist das IS-Konzept. Darin dokumentiert der/die ISB gemeinsam mit dem IS-
Management-Team und in Absprache mit dem CIO identifizierte Risiken und die zu deren Minimierung
geeigneten technischen und organisatorischen MaRnahmen. Das IS-Konzept ist vor jeder wesentlichen
Veranderung der eingesetzten technischen Systeme zu aktualisieren und alle zwei Jahre einer Revision
zu unterziehen.

Die Erstellung und Fortschreibung von als Richtlinien fiir Informationssicherheit (IS-Richtlinien) be-
zeichneten besonderen organisatorischen und/oder technischen Regelungen und MaBnahmen wird
von dem/der ISB koordiniert, im IS-Management-Team und im ClIO-Gremium abgestimmt und in ge-
eigneter bzw. vorzusehender Form (z.B. als Dienstvereinbarung oder Dienstanweisung fiir Beschaf-
tigte, im Rahmen der IT-Benutzungsordnung, als Handreichung, als standardisierter Passus in Vertra-
gen und Vereinbarungen) umgesetzt. Hierbei ist ein moglichst hohes Mal an Verbindlichkeit fiir den
Geltungsbereich gemaR § 2 IS-LL vorgesehen. Die Richtlinien werden regelmaRig, jedoch spatestens
jahrlich auf Aktualitat und Wirksamkeit Gberpruft.

8 7 Sicherheitsrelevante Ereignisse

Als sicherheitsrelevantes Ereignis wird ein Ereignis bezeichnet, das die Grundwerte Vertraulichkeit, In-
tegritat, Verfligbarkeit und Authentizitat beeintrachtigen kann (s. Punkt 5.8 der Informationssicherheits-
leitlinie fUr die hessische Landesverwaltung [2021]).

(1) Definition
Verdachtsfall: liegt vor, wenn in der fachlichen Bewertung eines sicherheitsrelevanten Ereignisses
festgestellt wird, dass die Moglichkeit eines Sicherheitsvorfalls besteht oder dieses Ereignis sich
zu einem Sicherheitsvorfall entwickeln kann.

Sicherheitsvorfall: jedes Ereignis, das die Informationssicherheit in mindestens einem ihrer
Grundwerte Vertraulichkeit, Verfligbarkeit, Integritat oder Authentizitat nicht nur unerheblich be-
eintrachtigt.

(2) Abgrenzung
Storung: ist eine Situation, in der Prozesse oder Ressourcen nicht wie vorgesehen zur Verfiigung
stehen. Stérungen werden in der Regel innerhalb des Normalbetriebs durch den IT-Betreiber be-
hoben. Storungen kdnnen jedoch zu einem Sicherheitsvorfall eskalieren.

(3) Umgang mit Sicherheitsvorfallen
Mitglieder und Angehorigen der Universitat Kassel sind verpflichtet, Sicherheits-/Verdachtsvor-
falle unverziglich dem/der zustdndigen Bereichs-ISB oder dem/der ISB zu melden. Sicherheits-
/Verdachtsvorfille, die eine Verletzung personenbezogener Daten zur Folge haben, sind zusatz-
lich unverziglich der/dem Datenschutzbeauftragten zu melden. Die Meldewege sind in allen Be-
reichen zu kommunizieren.

Eine Eskalationsstrategie (eindeutige Handlungsanweisungen, wer auf welchem Weg bei welcher
Art von erkennbaren oder vermuteten Sicherheitsstorungen wann einzubeziehen ist) und Verant-
wortlichkeiten flr den Fall eines Sicherheitsvorfalls sind festzulegen.

Alle Sicherheitsvorfalle sind zu dokumentieren und gemaf den gesetzlichen und regulatorischen
Anforderungen an zustdndige Behorden zu melden.



Der Prozessablauf zur Behandlung von Sicherheitsvorfillen ist in einem Folgedokument (Richtli-
nie) zu definieren.

8 8 Inkrafttreten

Die Leitlinie zur Informationssicherheit der Universitat Kassel tritt nach Beschlussfassung durch das
Prasidium der Universitat Kassel am Tag nach ihrer Bekanntmachung in Kraft.

Die Informationssicherheitsleitlinie der Universitdt Kassel (Mitt.Bl. Univ. Kassel Nr. 6/2019 vom
28.05.2019, S. 332) tritt gleichzeitig auRer Kraft.
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