Satzung zum Schutz personenbezogener Daten
im Rahmen von digitalen Lehr-/Lernanwendungen und digitalen Priifungsverfahren
an der Universitat Kassel

(vormals ,Satzung zum ,Schutz personenbezogener Daten bei multimedialer Nutzung
von E-Learning-Verfahren' an der Universitat Kassel)

§ 1 Geltungsbereich

(1) Diese Satzung gilt fir die Verarbeitung personenbezogener Daten von Nutzenden digitaler Lehr-
/Lernanwendungen und digitaler Prifungsverfahren, die an der Universitat Kassel eingesetzt
werden.

(2) Details zu der Verarbeitung personenbezogener Daten sowie den technischen Rahmenbedin-

gungen bei Elektronischen Fernpriifungen i.S.d. § 23 HessHG kdnnen in einer gesonderten Sat-
zung geregelt werden.

(3) Diese Satzung gilt ebenso fir einheitliche, auch anderen Zwecken gewidmete Vorgange, wenn
in deren Rahmen die Verarbeitung von Daten gem. Abs. 1 erfolgt.

§ 2 Begriffsbestimmungen

Im Sinne dieser Satzung sind

1. digitale Lehr-/Lernanwendungen: IT-gestltzte Lernumgebungen, in denen Studieninhalte
wiedergegeben (z.B. Text, Bilder, Podcasts, Videos), interaktive Aufgaben bearbeitet wer-
den oder Kommunikation zwischen Studierenden untereinander oder mit den Lehrenden
stattfindet.

2. digitale Prifungsverfahren: IT-gestitzte Priifungs- oder Riickmeldeprozesse zu den indivi-
duell erworbenen Kompetenzen. Die Bewertung kann automatisch oder freihandig durch die
Lehrenden erfolgen.

3. Anbietende: jene Stellen oder Beschéftigten der Hochschule (z.B. SCL, UB, ITS, Fachbe-
reich), die in fachlicher Zustandigkeit Software oder Plattformen fiir digitale Lehr-/Lernan-
wendungen und Prifungsverfahren betreiben, derartige Anwendungen erstellen oder zu-
ganglich machen.

4. Lehrende: Lehrberechtigte und deren Mitarbeitende, die in fachlicher Zustandigkeit von An-
bietenden zur Verfiigung gestellte digitale Lehr-/Lernanwendungen und Prifungsverfahren
einsetzen.

5. Nutzende Personen: Studierende und Gasthérer oder Teilnehmende aus der Offentlichkeit,
die digitale Lehr-/Lernanwendungen oder Prifungsverfahren nutzen.

§ 3 Grundsatze

(1) Anbietende und Lehrende durfen beim Einsatz von digitalen Lehr-/Lernanwendungen und Pru-
fungsverfahren personenbezogene Daten einer nutzenden Person verarbeiten, soweit diese
Satzung oder eine andere Rechtsvorschrift dies ausdricklich erlaubt.

(2) Personenbezogene Daten einer nutzenden Person diirfen nur dann der Offentlichkeit, Mitglie-
dern der Hochschule, anderen Teilnehmenden einer Lehrveranstaltung oder Anbietenden zu-
ganglich gemacht werden, wenn dies erforderlich ist, um den Zweck der konkreten digitalen
Lehr-/Lernanwendung oder des Priifungsverfahrens zu erreichen.

(3) Anbietende und Lehrende diirfen personenbezogene Daten einer nutzenden Person fir andere
als die in den Abs. 1 und 2 genannten Zwecke verarbeiten, soweit diese eingewilligt hat. Die
Verarbeitung personenbezogener Daten gem. Art. 9 DSGVO aus denen die rassische und eth-
nische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
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Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, bio-
metrischen Daten zur eindeutigen Identifizierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person zu Zwe-
cken von digitalen Lehr-/Lernanwendungen und Prufungsverfahren ist nur auf Grundlage einer
ausdricklichen Einwilligung der nutzenden Person zulassig.

§ 4 Pflichten der Anbietenden’

(1) Anbietende haben fur jede digitale Lehr-/Lernanwendung und jedes digitale Prifungsverfahren
sowie flr jede Software oder Plattform, die sie fir diese Zwecke betreiben, in einem Verzeichnis
von Verarbeitungstatigkeiten nach Art. 30 DSGVO Art, Umfang und Zwecke der Verarbeitung
personenbezogener Daten, die im Rahmen der digitalen Lehr-/Lernanwendung oder des Pri-
fungsverfahrens anfallen, zu beschreiben.

(2) Anbietende haben die Informationen nach Art. 13 oder 14 DSGVO (Datenschutzinformation) der
nutzenden Person vor der Anmeldung zu einer digitalen Lehr-/Lernanwendung oder einem Pri-
fungsverfahren zuganglich zu machen und bis zum Abschluss der digitalen Lehr-/Lernanwen-
dung oder des Priifungsverfahrens jederzeit abrufbar zu halten.

(3) Anbietende mussen die nutzende Person jederzeit erkennen lassen, welchem Kreis von Emp-
fangenden ihre Beitrage (z.B. Posts, Chatbeitrage, Antworten) zuganglich gemacht werden und
fur welchen Zeitraum diese einsehbar sein werden.

§ 5 Bestandsdaten

Anbietende und Lehrende dirfen personenbezogene Daten der nutzenden Person wie Name, Anschrift,
Matrikelnummer, Studienfach, Studiensemester oder E-Mail-Adresse verarbeiten, soweit diese Daten
fur die Registrierung oder fur die Nutzung von Lehr-/Lernanwendungen oder Prifungsverfahren geman
Prufungsordnung erforderlich sind.

§ 6 Nutzungsdaten

(1) Anbietende und Lehrende dirfen personenbezogene Daten der nutzenden Person wie insbe-
sondere Merkmale zu deren Identifikation, Angaben Gber Beginn und Ende sowie Umfang der
jeweiligen Nutzung oder Angaben Uber die einzelnen von der nutzenden Person verwendeten
digitalen Lehr-/Lernanwendungen und Prifungsverfahren nur verarbeiten, soweit dies fur die
Nutzung dieser Verfahren erforderlich ist.

(2) Anbietende und Lehrende durfen die Nutzungsdaten der nutzenden Person Uber die Nutzung
verschiedener Lehr-/Lernanwendungen oder Prifungsverfahren zusammenfiihren, soweit dies
fur die Wahrnehmung der Zwecke der Lehr-/Lernanwendungen oder der Priifungsverfahren er-
forderlich ist.

(3) Anbietende und Lehrende diirfen Daten zur Nutzung von digitalen Lehr-/Lernanwendungen oder
Prifungsverfahren zum Zwecke der Weiterentwicklung oder zu Forschungszwecken nur in ano-
nymisierter Form auswerten.

1Vgl. hierzu die Handreichung auf der Datenschutz-Website der Universitat.
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§ 7 Inhaltsdaten

Anbietende und Lehrende dirfen Kommunikationsinhalte jeglicher Art der nutzenden Person,
unbeschadet urheberrechtlicher Vorschriften, verarbeiten, soweit dies fur den Zweck der kon-
kreten Lehr-/Lernanwendung oder des konkreten Prifungsverfahrens oder fiir die Auswertung
von Prifungsverfahren fir Studien- und Prifungsleistungen gem. Prifungsordnung erforderlich
ist.

Anbietende und Lehrende dirfen Kommunikationsinhalte von digitalen Lehr-/Lernanwendungen
oder Prifungsverfahren zum Zwecke der Weiterentwicklung oder zu Forschungszwecken nur in
anonymer Form auswerten.

Daten, die bei der freiwilligen Nutzung zum Zweck des Selbst-tests, flir automatisierte Rlickmel-
dungen oder ahnliche Online-Self-Assessments angebotener Lehr-/Lernanwendungen anfallen,
dirfen von Lehrenden nur anonym oder pseudonym ausgewertet werden.

Bei Prufungsverfahren fir Studien- und Prifungsleistungen gem. Prifungsordnung ist die per-
sonenbezogene Erhebung und Speicherung der fir die Durchfihrung der Priifung erforderlichen
Daten zuléssig.

§ 8 Forschung

Forschende durfen Bestands-, Nutzungs- und Inhaltsdaten zum Zwecke wissenschaftlicher For-
schung (einschlieRlich Learning Analytics) verarbeiten, soweit dies fur die Verfolgung konkreter
Forschungszwecke erforderlich ist und schutzwirdige Belange der nutzenden Person wegen
der Art der Daten, deren Offenkundigkeit oder deren Verwendung nicht beeintrachtigt werden.
Die Daten sind soweit es der Zweck erlaubt zu pseudonymisieren und so friih wie méglich zu
anonymisieren.

An andere Stellen diirfen die in Abs. 1 genannten Daten, soweit sie nicht anonymisiert wurden,
nur zu Forschungszwecken und nur mit Einwilligung der nutzenden Person Ubermittelt werden.

Forschende haben vor der Durchfliihrung des Forschungsvorhabens fiir dieses eine Daten-
schutzinformation zu erstellen und der betroffenen nutzenden Person bekannt zu geben.

§ 9 Ubertragung und Aufzeichnung von Lehrveranstaltungen

Die zeitgleiche Ubertragung einer in Prasenz oder digital durchgefiihrten Lehrveranstaltung in
einen (ggf. weiteren) Raum der Hochschule ist auch ohne Einwilligung der lehrenden Person
zulassig, wenn dies durch den Ausbildungsauftrag der Hochschule geboten sowie technisch und
organisatorisch sichergestellt ist, dass nur an der Lehrveranstaltung teilnehmende Personen die
Ubertragung zur Kenntnis nehmen kénnen. Uber die beabsichtigte Ubertragung einer Lehrver-
anstaltung sind die Teilnehmenden vorher zu informieren.

Die zeitgleiche digitale Ubertragung einer in Prasenz durchgefiihrten Lehrveranstaltung ist auch
ohne Einwilligung der lehrenden Person zuladssig, wenn dies durch den Ausbildungsauftrag der
Hochschule geboten sowie technisch und organisatorisch sichergestellt ist, dass nur solche Per-
sonen die Ubertragung auf einem Endgeréat aufrufen konnen, die durch die Verwendung dafir
erforderlicher Zugangsdaten ihre Teilnahmeberechtigung an der Lehrveranstaltung belegen.
Uber die beabsichtigte Ubertragung einer Lehrveranstaltung sind die Teilnehmenden vorher zu
informieren.

Die zeitgleiche Ubertragung fiir die Offentlichkeit oder die Aufzeichnung der Lehrveranstaltung
sind nur zulassig, wenn die lehrende Person eingewilligt hat und die Teilnehmenden vorher tGber
diese informiert worden sind. Den Teilnehmenden muss eine Mdglichkeit geboten werden, an
der Veranstaltung teilzunehmen, ohne individualisierbar aufgenommen zu werden. Das Recht
am eigenen Bild und die Vorschriften des Kunsturhebergesetzes bleiben unberihrt.

Die Durchfuhrung einer Lehrveranstaltung in Form einer Videokonferenz ist zulassig, wenn sie
mit einem datenschutzgerecht konfigurierten und betriebenen Videokonferenzsystem durchge-
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fuhrt wird und die Teilnehmenden Uber die Verarbeitung ihrer personenbezogenen Daten infor-
miert wurden. Eine Aufzeichnung der Lehrveranstaltung ist nur zuldssig, wenn fir die Teilneh-
menden eine Mdglichkeit besteht, nicht aufgenommen zu werden, und sie dartber vor der Auf-
zeichnung informiert wurden.

§ 10 Anforderungen an Leistungsnachweise

Automatisiert erstellte Bewertungen eines digitalen Prifungsverfahrens, das fir eine Studien- oder Pri-
fungsleistung gem. Prifungsordnung eingesetzt wird, muss auf Antrag der nutzenden Person von einer
prifungsberechtigten Person Uberprift werden.
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§ 11 Einwilligung

Die Eine Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der nutzenden be-
troffenen Person beruht. Diese ist auf den vorgesehenen Zweck der Verarbeitung, den Anbie-
tenden und Uber das Recht, die Einwilligung jederzeit zu widerrufen, zu informieren sowie auf
die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung ist zu dokumentie-
ren. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich oder in Textform erteilt
werden, ist sie besonders hervorzuheben.

Die nutzende Person kann ihre Einwilligung kann jederzeit mit Wirkung fir die Zukunft widerrufen
werden. Nach einem Widerruf sind die personenbezogenen Daten zu I6schen oder zu anonymi-
sieren, sofern keine Vorschriften ihre weitere Aufbewahrung erfordern. Die Teilnahme an einer
Lehrveranstaltung darf nicht von der Einwilligung der nutzenden Person in eine Verarbeitung
ihrer Daten flir andere Zwecke abhangig gemacht werden.

§ 12 Speicherfristen

Personenbezogene Nutzungsdaten sind unverziglich nach dem Nutzungsvorgang zu l6schen,
es sei denn, sie sind fiir die Durchfiihrung von Lehr-/Lernanwendungen oder Priifungsverfahren
oder fir die Erbringung eines Leistungsnachweises erforderlich.

Inhaltsdaten sind spatestens nach Ablauf der vom Anbietenden angekiindigten Nutzungsdauer
zu l6schen. Die Speicherfrist von elektronischen Abschlussarbeiten bestimmt sich nach der all-
gemeinen Aufbewahrungsregelung fiir Abschlussarbeiten.

Im Ubrigen, insbesondere auch fiir Bestandsdaten fiir die Registrierung und Nutzung von digi-
talen Lehr-/Lernanwendungen oder Prifungsverfahren, gelten die in §§ 15 und 21 Hessische
Immatrikulationsverordnung genannten Verarbeitungs- und Aufbewahrungsfristen.

Mitteilungsblatt der Universitat Kassel Nr. 12/2022 vom 08.11.2022 1088



§ 13 Datensicherheit

(1) Die Anbieter haben die erforderlichen technischen und organisatorischen MalRnahmen zu tref-
fen, um die auf Grundlage dieser Satzung erhobenen und verwendeten Daten angemessen vor
Missbrauch zu schiitzen. Erforderlich sind Manahmen dann, wenn ihr Aufwand in einem ange-
messenen Verhaltnis zum Risiko und dem angestrebten Schutzzweck steht.

(2) Vor allem sind MaRnahmen zu treffen, die gewahrleisten, dass

1. die Zweckbindung der personenbezogenen Daten gewahrt wird und die Speicherfristen so-
wie der Umfang personenbezogener Daten auf das erforderliche Minimum begrenzt werden
(Datensparsamekeit),

2. ausschlieBlich die Berechtigten auf die ihrer Zugriffsberechtigung unterliegenden Daten zu-
greifen und personenbezogene Daten nicht unbefugt gelesen, kopiert, verandert und ent-
fernt werden kdnnen sowie personenbezogene Daten gegen zufallige Zerstdrung oder Ver-
lust geschiitzt sind.

§ 14 In-Kraft-Treten

Die Satzung tritt am Tag nach ihrer Veroffentlichung im Mitteilungsblatt der Universitat Kassel in Kraft.

Kassel, den 17. Oktober 2022

Die Prasidentin

Prof. Dr. Ute Clement
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