Datenschutzerklarung fiir next.hessenbox

Fiir welche Zwecke sollen personenbezogene Daten
verarbeitet werden?

Die next.hessenbox dient als datenschutzkonformer und zukunftssicherer Cloud-Dienst zur
Speicherung, Synchronisation und gemeinsamen Bearbeitung von Dateien. Sie wird fiir den
Austausch und die Zusammenarbeit innerhalb von Projektteams, Arbeitsgruppen und mit externen
Partner:innen genutzt. Sie ermdglicht Datei-Uploads, Synchronisation liber verschiedene Gerite,
gemeinsame Bearbeitung und Freigaben fir interne und externe Personen. Der Dienst dhnelt
kommerziellen Cloud-Angeboten, erfillt aber deutlich héhere Anforderungen an Datenschutz und
Datensouveranitat. Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich fur
vorgenannte Zwecke.

Das IT Servicezentrum der Universitat Kassel betreibt eine zentrale Instanz der Sync- and Share-
Losung Nextcloud. Der Dienst steht allen Personen der an der Kooperation beteiligten hessischen
Hochschulen mit UniAccount zur Verfligung - insbesondere Studierenden, Lehrenden, Forschenden
und Mitarbeitenden, die unter Einhaltung der einschlagigen gesetzlichen und rechtlichen
Bestimmungen zum Datenschutz und zur IT-Sicherheit Dateien flexibel und sicher speichern oder
teilen mdchten. Auch externe Personen ohne UniAccount kénnen unter den genannten Bedingungen
in den Dateiaustausch und die Bearbeitung einbezogen werden.

Die Universitat Kassel fihrt fiir alle kooperierenden Hochschulen den Betrieb des Verfahrens zur
automatisierten Datenverarbeitung im Sinne des Art. 28 der Verordnung (EU) Nr. 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 durch. Zur Gewahrleistung des Schutzes
der Rechte der betroffenen Personen unterstiitzt das IT Servicezentrum der Universitit Kassel die an
der next.hessenbox beteiligten Hochschulen angemessen, insbesondere durch die Gewahrleistung
geeigneter technischer und organisatorischer MaZnahmen.

Die next.hessenbox erflillt hohe Datenschutzstandards und ermdéglicht einen sicheren, DSGVO-
konformen Austausch von personenbezogenen Daten. Der Dienst ist jedoch nicht fiir die Verwaltung
sensibler personenbezogener Daten ausgelegt.

Wer ist fiir die Datenverarbeitung verantwortlich und an
wen konnen sich Betroffene wenden?

Verantwortlich i.S.d. Art. 4 Nr. 7 DSGVO ist die Universitat Kassel durch eine Auftragsverarbeitung
nach Art. 28 Abs. 3 DSGVO.

Verantwortliche Stelle

Universitat Kassel

IT Servicezentrum

Monchebergstr. 11

34125 Kassel

Tel.: +49 (0)561 804-5678

E-Mail: it-servicedesk@uni-kassel.de



Die Datenschutzbeauftragte

Die Datenschutzbeauftragte der Universitat Kassel
Sabine Sors-Eisfeld

Universitat Kassel

Stabsstelle Datenschutz und Anti-Korruption
Monchebergstralie 19

34125 Kassel

datenschutz@uni-kassel.de

Welche personenbezogenen Daten werden verarbeitet?

Folgende Arten personenbezogener Daten sind Gegenstand der Verarbeitung durch das IT
Servicezentrum der Universitat Kassel:

1. Personenstammdaten:
e  Vor-und Nachname
e  Profilbild

2. Kommunikationsdaten:
e Telefon
e E-Mail
¢ |P-Adresse
e |T-Daten (z.B. IT-Benutzernamen, Logdateien, Zugriffsrechte)

3. Support-Ticket-Daten:
¢ Help-Desk- oder Kundensupport-Ticket-System

Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen setzt sich aus folgenden
Kategorien zusammen:

e Studierende

* Beschiftigte (Art. 88 DSGVO, § 26 Abs. 8 BDSG, § 23 Abs. 8 HDSIG)

e als Gaste eingeladene externe Personen

Das IT Servicezentrum der Universitat Kassel flhrt taglich ein Datenbackup der Nextcloud-
Benutzer:innen-Verzeichnisse und der Datenbanken durch.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung
personenbezogener Daten?

Die Rechtsgrundlage fiir die Datenverarbeitung zu den hier genannten Zwecken ist Art. 6 Abs. 1 lit. e
DSGVO, § 3 Abs. 1 HDSIG.

Wie lange werden personenbezogene Daten gespeichert?

Die personenbezogenen Daten werden geloscht, wenn der/die Nutzer:in sich ein Jahr nicht mehr
angemeldet hat. Log-Dateien werden 90 Tage gespeichert.



Werden personenbezogene Daten an Dritte tibermittelt?

Das IT-Servicezentrum der Universitat Kassel verwendet die Daten fiir keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben, es sei denn, sie ist nach dem Unionsrecht
oder dem Recht eines Mitgliedstaats zur Herausgabe verpflichtet. Der Zugriffsschutz auf die
Serversysteme erfolgt grundsatzlich nach den im IT Servicezentrum der Universitat Kassel geltenden
Standards. Die Serversysteme sind insbesondere durch Paketfilter und ein IDS-/IPS-System vor dem
Zugriff aus dem Internet geschiitzt.

Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieRlich auf dem Gebiet
der Bundesrepublik Deutschland statt. Jede Ubermittlung von Daten durch die Auftragsverarbeiter
an ein Drittland oder eine internationale Organisation erfolgt ausschlie8lich auf der Grundlage von
Weisungen Schrift- oder Textform des Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach Unionsrecht oder deutschem Recht und muss mit Kapitel V der DSGVO im Einklang
stehen. Die grundlegenden Voraussetzungen fiir die RechtmaRigkeit der Verarbeitung bleiben
unberihrt.

Welche Rechte haben Betroffene grundsatzlich?

¢ Recht auf Freiwilligkeit und Widerruf (Art. 7 Abs. 3 DSGVO)

Erfolgt die Nutzung der Dienste auf einer Einwilligung, so kann diese jederzeit nach Art. 7
Abs. 3 DSGVO mit der Folge widerrufen werden, dass die personenbezogenen Daten der
betreffenden Person nicht weiterverarbeitet werden. Die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung bleibt hiervon unberiihrt.

e Recht auf Auskunft (Art. 15 DSGVO)

Die Betroffenen haben das Recht, jederzeit Auskunft Gber die zu ihrer Person verarbeiteten
Daten sowie die moéglichen Empfanger dieser Daten verlangen zu kénnen. Ihnen steht eine
Antwort innerhalb einer Frist von einem Monat nach Eingang des Auskunftsersuchens zu.

e Recht auf Berichtigung, Loschung und Einschriankung (Art. 16 - 18 DSGVO)

Die Betroffenen kdnnen jederzeit gegeniiber der Universitat Kassel die Berichtigung oder
Loschung ihrer personenbezogenen Daten bzw. die Einschrankung der Verarbeitung
verlangen.

¢ Recht auf Widerspruch (Art. 21 DSGVO)
Die Betroffenen kdnnen aus Griinden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten Widerspruch
einlegen.

¢ Recht auf Beschwerde (Art. 77 DSGVO)
Betroffene Personen kénnen sich jederzeit an die Datenschutzbeauftragte der Universitat
Kassel sowie bei einer Beschwerde nach Art. 77 DSGVO an eine Aufsichtsbehérde zum

Datenschutz wenden. Die zustandige Aufsichtsbehdrde fiir die Universitat Kassel ist:

Der Hessische Beauftragte fiir Datenschutz und Informationssicherheit



Postfach 3163
65021 Wiesbaden

E-Mail: poststelle[at]datenschutz[dot]hessen[dot]de
Telefon: +49-611-1408-0

Zur Inanspruchnahme der Rechte geniigt eine Mitteilung in Textform (Brief oder E-Mail) an den/die
Verantwortliche/n.
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