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Dem vorliegenden Band liegen Unter-
suchungen zu den Kontroversen um Privat-
heit im digitalen Zeitalter zugrunde, die aus
der Kooperation dreier Disziplinen - Sozio-
logie, Rechtswissenschaft und Ethik/Philo-
sophie - mit dem im Studiengang Visuelle
Kommunikation verankerten Fachgebiet
Neue Medien der Kunsthochschule Kassel
hervorgegangen sind. Neben den beiden
Herausgebern aus den Bereichen Kunst bzw.
Soziologie und den Autor*innen der ver-
schiedenen Beitrége waren daran Regina
Ammicht Quinn, Jessica Heesen (beide
Tiibingen, Ethik/Philosophie) und Alexander
RoBnagel (Kassel, Recht) sowie Carsten
Ochs (Kassel, Soziologie) als weitere Antrag-
steller’innen beteiligt.

12

Die Zusarnmenarbeit mindete in Formen
einer forschenden Verschrdnkung ven Kunst
une Wissenscheif?, deren Ergelbnisse in
Gestalt einer Welbsite (privacy-arend.net)
und einer Kunstausstellung der Band ver=
stellen und um ein ejgenes Format ergenzen
will,

Wie kam es aber liberhaupt zu dieser Kolla-
boration und warum ist sie folgerichtig? Dies
wollen wir hier einleitend erlautern.

Ausgangspunkt des Projektes war die Ex-
ploration einer kartografischen Heran-
gehensweise an das Thema Privatheit. Sinn
und Zweck der Methode ist es, der Krise der
Privatheit im digitalen Zeitalter gerade
nicht durch den Riickgriff auf scheinbar
objektive, unbestreitbare Tatsachen wissen-
schaftlich Herr zu werden, sondern vielmehr
die tiefgreifende Verunsicherung und den
umstrittenen Charakter dieser facettenre-
ichen Thematik ernst zu nehmen. Gleichwohl

13



sollte auch nicht der gegenteilige Schluss
gezogen und Privatheit als leerer Signifi-
kant reiner Machtkdampfe oder gdnzlich
kontingenter politischer Positionierungen
verstanden werden. Vielmehr steckt in der
kartografischen Methode der Anspruch,
beides zu sein: wissenschaftlich stringente
Aufzeichnung einer kon-
flikthaften Materie und
politische Artikulations-
hilfe angesichts neuer Ver-
unsicherungen durch die
Digitalisierung. Schon das
zugrunde gelegte Konzept
der Privacy-Arena deutet
an, dass in dieser Arena
eine Pluralitat von Praktiken, Haltungen
und Positionen versammelt ist, die allesamt
um Deutungshoheit und/oder Durchsetzung
ringen, dabei aber ungleiche Voraus-
setzungen und Chancen haben, Gehor zu
finden. Ziel ist es, durch nachvollziehbare
Rekonstruktionen mittels kartografischer

14

Beschreibungen eine Art Navigationshilfe fiir
die an Fragen der Privatheit Interessierten zu
schaffen. Das Projekt hat damit einen Bezug
zur Praxis: Es begreift sich als eingebunden

in einen Prozess offentlicher Losungssuche
fiir die Probleme der Privatheit im digitalen
Zeitalter. Unklar ist jedoch, wie die Wissen-
schaft einen solchen Anspruch realisieren
kann, ohne ihre Identitat und Integritat als
Wissenschaft aufzugeben.

Wie [disst siclh zwischen methodischer
Strenge und ofifentlichenn Diskurs ange-=
messen vermitteln?

Zu dieser Frage gibt es eine Reihe von
Vorschldagen. So wird in der Soziologie

im Anschluss an die Thesen von Michael
Burawoy’ diskutiert, ob sich das Fach tiber

1 Burawoy, Michael (2005): For Public Sociology.
In: American Sociological Review 70 (1), S. 4 - 28.

die lange gepflegte kritische Distanz
gegeniiber seinem Untersuchungsbereich

15



hinaus starker 6ffentlich engagieren sollte.
Doch erscheint fragwiirdig, ob die ,,orga-
nischen” Biindnispartner der Zivilgesellschaft
wirklich so leicht wie Burawoy nahe legt

zu identifizieren sind, deren Stimmen die
Offentliche Soziologie dann nur noch reflek-
tieren und verstdrken miisste. Zu schnell
miindet eine solche engagierte Beteiligung
am sozialen Kampf in der Deprofessionali-
sierung als Wissenschaft.? Bescheidenere

2 Vgl. Lamla, Jorn (2014): Offentlichkeit: kritik. In: Lamla, J. et al. (Hrsg.): Handbuch
Soziologie, Zeitdiagnose und Gesellschafts- der Soziologie. Konstanz: UVK, S. 491 - 505.

Ansdtze stellen daher weniger auf inhaltli-
che Positionierung als Public Sociology ab,
sondern betonen die Notwendigkeit, ein-
facher les- und sichtbar zu werden, etwa
durch die Erarbeitung einer deutlich ver-

MittelmaBes zwischen zu starker und zu
geringer Komplexitdatsreduktion verkiirzt
werden darf. Bei einem Untersuchungs-
gegenstand von offentlichem Interesse geht
es nicht nur darum, wie wissenschaftliche
Botschaften verpackt werden oder fiir/gegen
wen diese legitimerweise Partei ergreifen
kénnen. Vielmehr gilt es, der Offentlichkeit
als Teil der Untersuchung Moglichkeiten der
(Selbst-)Reflexion und Neukonfiguration -
m.a.W.: zum Lernen - zu eroffnen.

Genau dieser Ansatz wird in dem aus den
Science & Technology Studies hervorge-
gangenen und an das pragmatistische Erbe
John Deweys anschlussfdhige Konzept des
~Mapping of Controversies” verfolgt.* Dabei

besserten visuellen Formensprache.? Doch

4 Vgl. Venturini, Tommaso (2010): Diving digital methods. In: Public Understanding
in magma. How to explore controversies of Science 21, S. 796 - 812; Marres, Noortje/
3 Beck, Gerald (2013): Sichtbare Soziologie. schaftskommunikation in der Zweiten with actor-network theory. In: Public Moats, David (2015): Mapping Controversies
Visualisierung und soziologische Wissen- Moderne. Bielefeld: transkript. Understanding of Science 19, S. 258 - 273; with Social Media: The Case for Symmetry.
Venturini, Tommaso (2012): Building On In: Social Media and Society, 2, S.1-17.
Faults. How to represent controversies with

auch damit wird sie ihrer Ubersetzungs- und
Vermittlungsaufgabe noch nicht gerecht,
die nicht auf die Suche eines geeigneten

handelt es sich zundchst um experimentelle
Navigationshilfen, die textbasiert sein

16 17



konnen, die aber auch digitale oder grafische
Tools fiir eine interaktive Nutzung aufbe-
reiteter oder im Netz verfiigbarer Daten
bereitstellen und damit den Nutzerinnen
und Nutzern eine aktive Rolle bei der Gene-
rierung von Orientierungswissen zuweisen.
Im Sinne von Atlanten werden Kontroversen
dabei nach spezifischen
Fragen oder Themen gleich
mehrfach kartografiert
und dadurch differenziert
dargestellt. Neben der
aktiven Einbeziehung

der Betrachterinnen und
Betrachter gilt es hierbei
zu reflektieren, inwiefern
die Kartografie eine interessierte Offent-
lichkeit prafiguriert und miterzeugt. So wie
Europa flachenmdiBig groBBer und Afrika
sowie Stidamerika kleiner auf Weltkarten

in der Mercartor-Projektion erscheinen, gilt
auch fiir die Kartografie einer Kontroverse,
dass sie stets die Kontroverse performativ

18

miterzeugt und dass sie deshalb der Offent-
lichkeit nicht neutral gegeniibersteht.> Wenn

5 Venturini, Tommaso et al. (2015): In: Design Issues, 31(3), S. 74 - 87.
Designing Controversies and their Publics.

aber Informationsgestaltung fiir die Offent-
lichkeit nicht langer unabhdngig von der
Gestaltung der interessierten Offentlichkeit
selbst ist, wird der Kompetenzbereich wissen-
schaftlicher Methodik iiberschritten. Soll
dies nicht durch Gesten wissenschaftlicher
Strenge und Selbstbeschrdankung (Stichwort
~Evidenzbasierung”) kaschiert oder durch
Umdeutung liberkommener Grenzen von
Wissenschaft (Stichwort: ,Mode 2-Wissen-
schaft”) normalisiert werden, bedarf es einer
Kommunikation, die diese Uberschreitung
selbst noch reflektier- und handhabbar
macht - und dies leistet in besonderer Weise
die Kunst.

War insofern die Kontaktaufnahme zur

und Zusammenarbeit mit der Kunst folge-
richtig, bleibt doch noch unklar, wie diese

19



Kooperation auszugestalten ist, um die
kartografische Aufzeichnung der Kontro-
verse um Privatheit im digitalen Zeitalter
der offentlichen Reflexion zugdnglich zu
halten. Relativ schnell war im Team die Ein-
sicht gereift, dass eine arbeitsteilige Zusam-
menarbeit, die das kiinstlerische Moment
auf visuelle Aufbereitung wissenschaftlich
bereitgestellter Analyseergebnisse reduziert,
der Aufgabe nicht angemessen ist. Als
Ergebnisse der Zusammenarbeit zwischen
Kiinstler*innen, Gestalter*innen und Wissen-
schaftler*innen finden sich oft komplexe
Diagramme von Prozessen oder Daten die
den Gestaltungsgattungen Data-Visuali-
sation oder Infographics zugeordnet werden.
Hier beschrdnkt sich die Kooperation auf den
Austausch und die Abstimmung der Arbeits-
ergebnisse separater Kompetenzen. Die
Grauzone zwischen Kunst und Gestaltung auf
der einen und Wissenschaft auf der anderen
Seite wird nicht befragt und erforscht.

Eine gemeinsame Forschung findet schon

20

gar nicht statt. Doch legt eine auf optimierte
Lesbarkeit ausgerichtete Visualisierung die
Offentlichkeit auf die Rolle eines konsumier-
enden Publikums fest, das sich zur eigenen
Positionierung und reflektierenden Ausein-
andersetzung kaum herausgefordert sieht.

Demgegentiber wurde hier der Weg einer
echten Kollaboration beschritten, bei dem es
nicht um bloBe Illustration wissenschaftlicher
Ergebnisse ging, sondern um die gemeinsame
Entwicklung einer Formensprache und um
eine Darstellung mit starkem Fokus auf die
Erfahrbarkeit der Prozesse und Ergebnisse
fiir das Publikum. Die Ausgangsbasis dafiir ist
gemeinsame Forschung, das Uberschreiten
von Zustdndigkeitsgrenzen in gemeinsamen
Untersuchungen und Experimenten, bei
denen die Kiinstler*innen und Gestalter*innen
in die umstrittene Materie der Privatheit im
digitalen Zeitalter ebenso einsteigen, wie die
Wissenschaftler*innen zugleich an Visuali-
sierungs- und Gestaltungsfragen beteiligt

21
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werden. Die Ausstellung und das Konzept zur
Darstellung basieren daher liberwiegend auf
gemeinsamen Erfahrungen, die von kleinen
Teams aus Kunst und Wissenschaft in experi-
mentellen Annaherungen an die Themen

der Privatheit und Digitalitat gemacht
worden sind. Diese Experimente wurden
teils direkt in die Ausstellung integriert, teils
nachgestellt. Sie nehmen ihren Ausgang

bei verschiedenen Losungsvorschlagen und
exemplarischen Strategien im Umgang mit
digital verunsicherter Privatheit: Neben dem
Vorschlag des nationalen Routings, der am
Beginn des Arena-Projekts stand, waren

dies die Themen Kryptografie, Europdische
Datenschutzgrundverordnung, NSA-Unter-
suchungsausschuss sowie Big Data.
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Die nachfolgenden Artikel zu diesen Themen
sind entsprechend als Ergebnisse kollabora-
tiver Bemiihungen von Kunst u_pd Wissen- e L
schaft zu lesen, eine lernende Offentlichkeit 8 ﬂ 3 _'u
fiir die Privacy-Arena zu induzieren. Sie :TH"I';‘.'{
spiegeln Zugdnge wider, die auch in die —
Website privecy-arena.net eingeflossen sind.
Um dem Publikum aber nicht nur Wissen
anzubieten, sondern Erfahrungen zu ermog-
lichen, wurde ihm zundchst im Rahmen

einer Ausstellung Raum geboten, sich nach
Lust und Interesse zu betatigen und mit der
Materie auseinanderzusetzen. Die Gruppe
aus der Kunsthochschule hat im Vorfeld dafiir
Ubersetzungsarbeit geleistet: Sie hat den
Fragestellungen der Wissenschaft zur um-
strittenen und verunsicherten Privatheit auf
der technischen Ebene nachgesplirt und zu
verstehen versucht, wie sich Informationen
mit Personenbezug durch das Netz bewegen
und darin abgegriffen werden.

24 25


https://privacy-arena.net/

Diese experimentelle Auseinandersetzung
hat ein tieferes technisches Verstdnenis
fftir die Fragestellung der Privatheit une
fihrer begrindeten oder unbegrindeten
Uberschreftung erm&glicht. Diesen Zugang
sedenn i Relrmmen einer Ausstellung
nachlebbar zu machen, diente gleichseim
als Testlaut, um mit Hilie der Begehrlich-
kel exkiusiver Teflnahme ein begrenztes
Pulblikum dezy zu bewegen, den Weg zur
lernenden Offentlichkeit gemelnsam mit
URS ZU @rprolden.

Gewiss ist dieser in der vorliegenden Doku-
mentation festgehaltene Prozess der Kolla-
boration von Kunst und Wissenschaft dabei
nicht viel mehr als ein erster Schritt, dem
jedoch weitere folgen kénnen.
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1. from transparency
to permeability

A key term in discussions around both computers and privacy is
stransparency’. Transparency is the agency of different operators,
for nowadays technical devices enable and disable gazes. Com-
puters render users transparent to their observers and simultane-

In this text we question the connections between hardware,
software and research outcomes brought together in an exhibition
and research project titled Privacy-Arena. We joined the inter-
disciplinary group compromising of scientists (sociology, law and
ethics) from October 2015 to December 2016 to create a visual
toolin the form of a web-platform in order to present and navigate
through the research results.

In the process we transformed the idea and developed art instal-
lations, tools and a website not only to explain and to make visible
the research results of our collaborators to the public, but also to
expand this research to the fields of media art and design.

ously obscure not only the objectives of their computations but

computation itself, thus becoming intransparent. According to

theorist Wendy Hui Kyong Chun, modern technical devices not only
obfuscate computation, but in fact hide that they (re-)generate

data instead of simply represent it.

This notion of the computer ds
,rendering everything transparent,
however, is remarkably.at odds
with the actual operations of com-
putation, for computers — their
hardware, software, apd the volt-
age differences on which they rell)7/
__ are anything but transparent.

30

1 Programmed Visions, Software and

Memory, p. 17, Wendy Hui Kyong Chun I .
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We considered this interesting because our collaborators were
working with processes that had been instantiated to increase
transparency such as the NSA-Untersuchungsausschuss. Though
this inquiry committee was established to render visible the ways
in which the NSA used communication data under German law;
it was itself non-transparent by being inaccessible to the public.
For this reason, activists called for transparency.

32

Although a transparent object
enables light to pass through,
other materials; protocols,
places, bodies; remain opaque.
To see through something does
not necessarily mean you can
use what you see. Even seeing
is no longer connected to
knowing.

We propose permeability as a more specific term and strategy than
transparency (4 u reaching through vs @ looking through).

Permeability allows all kinds of objects to float, transform and
spread through permeable barriers. When people call for trans-
parency in the context of politics and computers, they really call for
bodies and information to pass boundaries - such as for individuals
to visit NSA-Untersuchungsausschuss meetings or to have the
ability to download meeting protocols etc.
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Our exhibition proposed to engage with the concept of perme-
ability. Vistors were given free access and had the chance to
become a part of the installations - in contrast to be excluded from
them. For information to become accessible we imagined the visi-
tors as participants, who would, as physical bodies, move through
the exhibition space and take action. The phones hanging from the
ceiling had to be picked up, and only then would they stop their
irritating noise and reveal the voice of a political actor who would
be talking to the visitor briefly about their individual point of view
on the European General Data Protection Regulation. To interact
with Cryptography, the visitors composed a message which was
then sent as a light pattern through the exhibition space and
regenerated in the middle of the installation as two light sequen-
ces by a laser splitter - one message encrypted via Pretty Good
Privacy (PGP), the other plain text. In one installation, we decided
to actively break this concept of permeability: The visitors were
physically separated by a glass door from a room that displayed
videos dealing with big data, as a means to make the inaccessibility
of what is called a ,black box’ tangible.

84l
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2. from map to network

Our collaborators’ first research results we were confronted

with were schematic maps with which they defined, located and
brought into relation different actors. Actors were governmental
or non-governmental organizations, fields of business like the
media or heterogeneous groups, e.g. users. However, computers

' BB

were not listed, nor were they seen as actors themselves, while
they clearly structured the aesthestics of these maps: they resem-
bled electronic circuits, all actors constructed a network, the basic
idea was that invisible relations perform visible output. One could
even argue that mapping itself is connected to computers as a
metaphor, as every interface - especially GUIs — are considered
mappings of alleged invisible processes.

The use of metaphors in design is a given. In 1923 Wertheimer
defined the ,Gestaltgesetze’, which describe the perception of
correlations between sizes, colours and proportions of elements
within design. The size of an element can stand for the importance
of what the element represents, or for the entities it comprises
(e.g. how many people work in a mine) depending on the context in
which it's embedded. The maps we were shown by our collaborators
unwillingly ignored these correlations which made them difficult

to read. Sizes and colours had been applied randomly, all elements
had had to fit into a circular border (the arena), a confusing, yet to
us an interesting starting point.

36

However, we did not see our part in improving these maps, as we
were concerned that visualising the invisible using so called infor-
mation design was a common but still compensatory gesture: To
exclusively find symbols of transparency or clarity (such as pretty
circles of different sizes), while the underlying processes remain
obscure is to accept design as a process of finding simple images,
instead of design as a practice of solving problems in the realm of
the opaque, obscure and unknown. This realm was wide open: Since

\ ) the research results we were asked to visualise would not be ava-
ilable until the very end of the funded research period, the research
and our visual work were to be developed in parallel.

Another difficulty we had with the maps our collaborators had developed was that we were never quite
sure wheather to categorize ourselves as artists, activists, users, coders, designers, hackers, citizens,
maybe even as part of ,the media’, digital industry’ or ,NGOs' and had trouble finding a spot that
represented us on these maps. Over time, wouldn't our positions change? So, what if visitors could walk
around between the different actors that were represented within the maps? They could actually form
a network by moving through the map and connecting the different fixed points with their steps. By
representing different actors with patterns and boxes on the ground, visitors could sit, read, rest and
talk to each other, thereby exploring the Arena of the European General Data Protection Regulation
our collaborators imagined - a space one could both enjoy and learn from.

For the other installations, we chose not to work with the direct idea of the Arena, but rather to use
the idea of individuals in the exhibition space who would become part of the discourse around privacy
by engaging with it physically and mentally. By converting the usually invisible processes of Routing
and Cryptography into materials such as wood, glass, light, and by making the interaction of visitors
a crucial part of the installations, we brought together the principle of routing/cryptography and the
need for it in a global network.

We chose permeability as a
design strategy with the aim of
not finding one unifying visual
truth but rather the possibility
of a network in which meaning
would be generated instead of
reinstanciated.
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3. abstraction over
simplification

Software is structured as an interconnected graph of components
where most problems are hidden in nested layers of abstraction.
Breaking problems down into smaller tasks, which then have to be
solved separately is a common concept. By using abstraction as a
general approach, we were able to divide ourselves and our collabo-
rators into smaller groups, ideally mixing members with different
expertise and having them work together for a given time. Toge-
ther we extracted starting points for further artistic questioning,
finally leading to the development of installations and our website.

But how could we extract starting points for research fields like
Cryptography, the European General Data Protection Regulation,
the NSA-Untersuchungsausschuss or big data so visitors who may
have never heard about them could communicate with? How to
make visible what is called a ,black box' or an ,algorithm’ when
actually none of us can know how big data algorithms of specific
companies work in detail?

F F
]

When working with the invisible, one has several choices: To find
artifacts that are a manifestation into matter of the intangible
processes. To create imagery that works as a metaphor for the in-
visible. To provoke errors or irregularities by attacking the invisible
through serious play and art activism.

38

investigating the substance
of big data

To create imagery for ,black box algorithms’ we applied the same
core principles and methods of big data algorithms - collection,
analysis and identification to our artistic research tools. We wrote
an algorithm that extracted timestamps and text snippets conta-
ining the word ,data’ from video metadata hosted on YouTube. The
resulting pool of subtitle snippets was then brought in sequence
by the software before the corresponding video snippets were
combined into a 15 min video?.

One could question not only
the authorship of the video but
the substance itself.

2 https://vimeo.com/209864062
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stressing the need to use
cryptography

In the exhibition space, we built a construction made of dark wood
in the shape of aY. From the single end a sequence of light pat-
terns was shot to the center of the construction which held a prism
that divided the sequence into two light rays. When these light
rays hit sensors at each end of the two boards, the messages the
light patterns contained were displayed on LED-boards attached
to the construction. One message then got decrypted, the other
remained cyphertext.

40

When a message like an e-mail is
sent by a sender and to be received
by a specified receiver, a person or
organization can insert a method to
copy the message for themselves
to read, analyze or use in ways
unknowable. That is possible with
the infrastructure we built with the
wood, the laser, the laser splitter /
prism, a raspberry pi and arduinos
as much as it is possible with trans-
national submarine cables, servers
and personal computers. Within
both infrastructures, encryption
can be used not to prevent actors
to access the sent data packages
but to make them unreadable to
everyone but the intended receiver.

Reducing material to its
elemental concepts doesn't
simplify the complexity of a
technology or the context it
is embedded in but allows to
focus on the pure function,
the pivotal point of the idea
and its message.

Y
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4. final thoughts

In the process of working with our collaborators, we engaged with
the idea of research based art and partly converted it into art based
research. While our personal work also requires research, it has
been an enriching experience for us to work with and counter to our
collaborators. Being the transmitter of multiple fields and truths
we often felt like an intermediary. We consider the most important
part of our work that the expertise, texts and resources of the
different fields involved are now available to the public.
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Kryptografie ist gerade im Anschluss an die NSA-Affare zu einem
wichtigen Thema in der Privacy-Arena geworden, um das viel gestritten
wird. Zahlreiche soziale Welten wie die der IT-Wirtschaft, der Sicher-
heitspolitik, des Datenschutzes oder der Netzgemeinde beteiligen sich
an den Aushandlungen um Kryptografie. Dabei werden verschiedene
Positionen gegenliber dem genannten Streitgegenstand eingenom-
men. Die IT-Wirtschaft ist selbst gespalten, da Unternehmen auf der
einen Seite Vertrauen durch die Kund*innen in ihre eigenen Produkte
erzeugen wollen, was sich in erster Linie dann realisieren lasst, wenn
angebotene Dienste und Plattformen wie etwa Messenger mit einer
guten Verschlisselung arbeiten. Auf der anderen Seite verhindert die
Verschlusselung in vielen Fallen, dass Inhaltsdaten gesammelt werden
kdnnen, welche wiederum groBen finanziellen Mehrwert erzeugen.
Insbesondere gegeniber den Bestrebungen von Sicherheitsbehdrden,
welche an der Brechung oder dem Verbot von Verschlisselungsver-
fahren interessiert sind, nehmen IT-Unternehmen in der 6ffentlichen
Kommunikation in der Regel aber die Position ein, dass sie Krypto-
grafie als wichtige Technologie verteidigen. Auch Vertreter*innen

des Datenschutzes sowie der Netzgemeinde positionieren sich fiir
Verschlusselung, da sie als wichtiges Mittel zur Sicherung der informa-
tionellen Privatheit gesehen wird. Dabei wird jedoch mitunter auBer
Acht gelassen, dass kryptografische Methoden auch dazu eingesetzt
werden, um handfeste Norm- und Rechtsverletzungen zu kaschieren.
Insgesamt ist Verschlisselung jedoch eine der letzten zuverlassigen
Schutzmethoden gegen die immer weitreichendere ,Datensammelwut”
diverser wirtschaftlicher und staatlicher Institutionen. Im Rahmen der
Kunstausstellung wurde die Funktionsweise von Verschlisselung an-
hand einer Installation visualisiert, in der sowohl Klartext-Nachrichten

als auch verschlisselte Nachrichten nebeneinander stehen.
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1. Was ist Kryptografie?

Unter den Bedingungen einer relativen Unkontrollierbarkeit von Daten-
und Informationsstromen innerhalb global ausgedehnter Computer-
netzwerke haben sich kryptografische Verfahren als vielversprechendste
Maglichkeit zum Datenschutz respektive zur Errichtung von stabilen,
vor Angreifenden geschutzten Informat@bewéhrt.

Allgemein gesprochen basieren kryptografische Verfahren auf mathe-
matischen Problemen, welche nur duBBerst schwer beziehungsweise
nur mit immensen Rechenressourcen, also ausreichend Zeit, leistungs-
fahigen Prozessoren, Speicher etc., rechnerisch gelost werden kdnnen.
Die Auflosung dieser mathematischen Probleme ist immer dann
erforderlich, sobald man keine Berechtigung hat, auf bestimmte
Informationen zuzugreifen. Andernfalls ist man - zumindest der
Theorie nach - im Besitz von Schlisseln, mit denen das mathematische
Problem nicht aufgeldst werden muss. Kryptografie schafft auf diese
Weise Informationssicherheit, da kryptografische Verfahren nur dann
gebrochen werden kénnen, wenn jene bislang praktisch ungelésten und
nicht in Polynomialzeit auflésbaren mathematischen Verfahren doch
praktisch innerhalb eines vertretbaren Zeitrahmens gelost werden, was
jedoch mit sehr hoher Wahrscheinlichkeit ausgeschlossen werden kann.
Die Schwierigkeit der mathematischen Probleme garantiert die Sicher-
heit der Kryptosysteme.

Traditionelle kryptografische Verfahren setzen auf symmetrische

Schliusselsysteme, bei denen die Kommunikationspartner jeweils
denselben Schlissel zur Entschlisselung Gbermittelter Informa-
tionen verwenden, welcher geheim gehalten werden muss. Diese
Secret-Key-Kryptosysteme sind im Kontext von internetbasierten
Anwendungen ungeeignet, da der Schlisseltausch, welcher vor dem
Informationsaustausch zwischen den Kommunikationspartnern
durchgefiihrt werden muss, eine Schwachstelle darstellt, welche von
Angreifern ohne gréBeren Aufwand ausgenutzt werden kann. Moderne
Kryptografie setzt daher auf asymmetrische Public-Key-Krypto-
systeme, bei denen jeweils verschiedene, also private und 6ffentliche
Schlussel zur Anwendung kommen.

46
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1.1 Anwendungsarten

Es existieren verschiedene Anwendungen fir Kryptografie in der infor-
mationstechnischen Kommunikation: Eine Datei- oder Festplatten-
verschlisselung sorgt z.B. dafir, dass dort gespeicherte Informationen
nur durch authentifizierte Personen gelesen werden kénnen. Beispiele
sind das sehr bekannte aber mittlerweile eingestellte TrueCrypt sowie
BitLocker. Eine Transportverschliisselung hingegen sorgt dafiir, dass
die Kommunikation zwischen einem Server und einem Client (also
Computer, Smartphone 0.A.) nicht mitgelesen werden kann und wird
bei vielen Webseiten wie z.B. beim Online-Banking oder beim Zugriff
auf Kundenkonten eingesetzt. Die gebrduchlichste Form der Transport-
verschlisselung nennt man TLS (Transport Layer Security), in friiheren
Versionen auch als SSL bekannt. Die Gbertragenen Daten liegen aber
auf dem Server bzw. beim Computer unverschlisselt vor. Bei der Ende-
zu-Ende-Verschlisselung wird wiederum darauf Wert gelegt, dass bei
einer Kommunikation zwischen zwei Geraten die dazwischenliegenden
und die Daten transportierenden Server selbst ebenso wenig mitlesen
kdnnen wie Fremde. PGP im E-Mail-Verkehr oder auch das Signal-
Protokoll bei Smartphone-Messengern (u.a. eingesetzt bei WhatsApp)
sorgen dafir, dass nur die beiden Kommunizierenden die Inhalte sehen
konnen, nicht aber die Infrastrukturbetreiber. Natirlich sind diese
verschiedenen Formen der Verschlisselung auch kombinierbar.

1.2 Informationssicherheit

Kryptosysteme sollen die Vertraulichkeit der Kommunikation bzw.

der Informationsibermittlung sichern. Deshalb spielen sie durchaus
eine relevante Rolle in Debatten um Privatheit, weil haufig (aber nicht
immer) Privatheit mit geschitzten Informationen gleichgesetzt wird.
Zudem sollen sie die Integritat der Gbermittelten Informationen
garantieren. Vertraulichkeit bei der elektronischen Telekommunikation
kann durch den Einsatz sicherer Verschlisselungsmethoden hergestellt
werden, sodass Uberhaupt die Bedingungen dafiir geschaffen sind, dass
geschitzte Informationen in Datenpaketen an eine*n Kommunikations-
partner®in Ubermittelt werden. Zudem ist die Integritat von Informa-
tionen immer dann gegeben, wenn sichergestellt werden kann, dass die
Informationen bei ihrer Ubermittlung iiber einen potentiell unsicheren
Kommunikationskanal zwischen Sender*in und Empfanger*in nicht
manipuliert worden sind. Darlber hinaus wird bei einigen Verfahren
durch Verifizierung sichergestellt, dass die Kommunikation nur
zwischen zwei untereinander ausgewiesenen Endpunkten stattfindet
und sich niemand drittes als einer dieser Endpunkte ausgeben kann.
Eine Interpretation der Bedeutung von Kryptografie flr Privatheit
schlielt an Theorien der informationellen Kontexte an: Nach dieser




Lesart schaffen Verschlisselungstechnologien die Bedingungen fir

die Herstellung von Privatheit, indem sie es ermdglichen, im Rahmen

der Uber informationstechnische Systeme vermittelten Kommuni-
kation unterschiedliche Informationskontexte voneinander zu trennen
(Nissenbaum 2010). Durch Verschlisselung kann z.B. der Kontext des
Austauschs unter Freunden vom Kontext der Arbeit getrennt werden,
oder der Kontext der Arzt-Patienten-Beziehung vom Kontext der
Wirtschaft. Das bedeutet, dass kryptografische Verfahren verschiedene
sozial entstandene Informationskontexte innerhalb informationstech-
nischer Systeme reproduzieren. Diese aufrecht erhaltenen Informa-
tionskontexte sorgen wiederum dafir, dass die jeweiligen Normen des
angemessenen Informationsflusses (die bestimmen, wer Empfanger*in
bestimmter Informationen sein darf und wie Informationen verbreitet
werden diirfen) auch im Rahmen vernetzter informationstechnischer
Systeme eingehalten werden. Kryptografische Verfahren sind daher
eine der Technologien, mit welcher auf den globalen Trend der
wachsenden Verbreitung von Daten- und Informationsstromen reagiert
wird. Verschlisselung spielt deshalb in Debatten um Privatheit eine
grole Rolle, weil sie als eine Méglichkeit verstanden wird, ein be-
stimmtes Verstandnis von Privatheit (das der getrennten Informations-
kontexte) umzusetzen.

Aber auch fir ein Privatheitsverstandnis, das Privatheit v.a. Uber die
erfolgreiche individuelle Informationskontrolle definiert, ist Verschlis-
selung zentral. Denn sie stellt ein Instrument dar, Informationen vor
anderen zu schiitzen und selbst zu kontrollieren, wer wann darauf
Zugriff haben soll.

2. Verschliisselung und der Staat

Der Anteil der Daten, welche sowohl im Fest- als auch im Mobilfunk-
netz Uber verschlusselte Verbindungen ausgetauscht werden, hat in
Folge der Snowden-Enthuillungen signifikant zugenommen. Das zeigen
Studien, in denen erhoben wurde, welche Bandbreite verschiedene
Formen des Datenverkehrs im Internet belegen. So hat sich der ver-
schlisselte weltweite Datenverkehr seit dem NSA-Skandal verdoppelt

(Sandvine 2014).
Dennoch wird vor dem Hintergrund staatlicher Uberwachungsskandale

weiterhin eine Ausweitung des Einsatzes von Verschlisselungsver-
fahren gefordert. Aus der Welt der Wissenschaft selbst kommt von
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Kryptografen wie Rogaway die Mahnung, Kryptografie als politisches
Werkzeug wiederzuentdecken und einzusetzen (Rogaway 2015). Ferner

pladiert David Kaye, der Sonderbeauftragte der Vereinten Nationen fir
Meinungsfreiheit, fir ein Menschenrecht auf Verschlisselung. Staaten,
so Kaye, sollen durch eine starke Datenschutzrechtsetzung den
Einsatz von Verschlisselung fordern, damit beispielsweise méglichen
Einschrankungen des Rechts auf freie Meinungsaullerung vorgebeugt
werden kann. Kaye spricht sich ferner dafiir aus, dass Verschlisselungs-
programme nicht mit Hintertlren versehen werden. Wenn staatliche
Akteure Uberhaupt die Genehmigung dafir erhalten sollten, auf
verschlisselte Kommunikation mit der Absicht der Entschliisselung
zuzugreifen, dann dirfe dies nur im Einzelfall geschehen und nur dann,
wenn es eine klare, nachvollziehbare Rechtsgrundlage dafiir gebe
(Kaye 2015).

Fraglich bleibt dann nur, inwieweit Staaten Uberhaupt technisch in die
Lage versetzt werden kdnnen, nicht-kompromittierte Kryptosysteme
aufzubrechen - schlief3lich hilft auch eine Staatsmacht nicht bei der
Losung praktisch nicht-l6sbarer mathematischer Verfahren. Dennoch
stellt sich grundsatzlich die Frage, ob Technologien wie Verschlisselung
nachhaltige Lésungen fir soziale Probleme bieten kdnnen.

Zudem konnen staatliche Akteure sich zwar nicht Uber Verschlissel-
ungsroutinen hinwegsetzen, sie konnen jedoch liber andere Wege
versuchen, Zugang zu verschlisselten Inhalten zu bekommen. So
ist es in manchen Landern wie z.B. in GroBbritannien maéglich, unter
bestimmten Umstanden Personen in Beugehaft zu nehmen und sie
so zur Herausgabe des Verschlisselungspasswortes zu zwingen.

Am Beispiel der Debatte um die Verschliisselung im Rahmen von
wilinschenswerter staatlicher Strafverfolgung auf der einen und auf
der anderen Seite abzulehnender staatlicher Uberwachung kann man

zwei grof3e sich gegeniiberstehende Positionen ausmachen, die von
verschiedenen Akteuren vertreten werden. Bei der Kontroverse FBI vs.
Apple lassen sich diese exemplarisch betrachten.
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https://www.sandvine.com/downloads/general/global-internet-phenomena/2014/2h-2014-global-internet-phenomena-report.pdf
statewatch.org/news/2015/may/un-rapporteur-freedom-opinion-expression-encryption.pdf

Der Fall FBI vs. Apple

Die Diskussionen tber den Fall FBI vs. Apple brachten — neben
Inhaftierungen mit dem Ziel, Verschlisselungspassworter zu er-

halten - (wieder) weitere Moglichkeiten fiir Staaten auf den Tisch,
Verschlisselungssysteme zu umgehen. Das FBI wollte das iPhone des
Attentaters von San Bernardino 2015 entschlusseln, um mehr Infor-
mationen Uber mogliche Hintermanner und weitere Anschlagsziele

zu bekommen und verklagte Apple auf Mithilfe. Zwar wollte das FBI
Apple nicht dazu zwingen, die Verschlisselung selbst zu umgehen

oder das Passwort herauszugeben - beides ist nicht moglich, denn
Apple kennt das Passwort des Attentaters nicht und kann auch keine
mathematischen Gesetze umgehen. Stattdessen verlangte das FBI von
Apple, die Schutzmechanismen bei der Passworteingabe zu schwachen.
Normalerweise werden die Daten bei einem zu haufig eingegebenen
falschen Passwort vom Geréat geldscht. Schaltet man diesen Mecha-
nismus aus, so kann das FBI unbegrenzt viele Passworter austesten und
damit letztlich an die Daten gelangen.

Apple widersetzte sich der Aufforderung des FBI und betonte ¢ffent-
lich, die Sicherheit seiner Kunden nicht gefahrden zu wollen. In der
hochkochenden Diskussion um diesen Fall wurde daraufhin haufig
gefordert, dass Unternehmen sog. Backdoors oder golden keys in
Verschlisselungen einbauen mussten. Diese Hintertliren oder General-
schlissel sollten es zumindest staatlichen Behérden ermdglichen,
verschlisselte Daten Uber eigens bereitgestellte Liicken in der Ver-
schlisselung lesbar zu machen. Viele Gegner*innen dieser Vorschlage,
sowohl aus der Wissenschaft, aber auch aus der Zivilgesellschaft, be-
tonen, dass man eine Verschlisselung nicht nur fir bestimmte Akteure
schwachen konne, sondern bei einer solchen mutwilligen Schwachung
auch dem Missbrauch durch andere Angreifer*innen Tur und Tor geoff-
net werden. Darliber hinaus ist es naturlich eine grundsatzliche Frage,
zu welchen Daten sich staatliche Stellen Zugang verschaffen diirfen
sollen. Es ist zu vermuten, dass die Debatte tber ,goldene Schlissel”,
die staatlichen Stellen den Zugang zu verschlisselter Kommunikation
ermoglichen, und der Kampf zwischen Netzaktivist*innen, Unterne-
hmen und bestimmten staatlichen Stellen in Zukunft weiter Fahrt
aufnehmen wird.
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3. Ambivalenz von Verschliisselung

Da kryptografische Verfahren auf mathematischen Problemen basieren,
die auch kapitalstarke soziale Akteure nicht ohne weiteres [6sen
konnen, sind sie relativ sicher. Dies macht sie zu dem Werkzeug der
IT-Sicherheit schlechthin. Kryptosysteme dienen der Wiederherstellung
von Informationskontrolle und -sicherheit. Sie schaffen Barrieren,
welche Daten und Informationen nicht ohne weiteres ibertreten
kénnen und sind deshalb ein haufig diskutiertes Mittel zur Erlangung
und Erhaltung von Privatheit in einer digitalisierten Gesellschaft.
Darlber hinaus ware ohne Verschlisselung ein GroBteil der tGber das
Internet abgewickelten Geschafte wie auch der Kommunikation (auch
und gerade im Unternehmensbereich) nicht moglich, da die Gefahr

des Missbrauchs, der Verletzung von privaten Geschaftsgeheimnissen
und Planungen zu hoch ware. Kryptografie starkt die Vertraulichkeit

in Interaktion und Kommunikation oder ermdglicht sie erst. So ist der
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Kryptografie nicht nur aus politischer Perspektive, sondern auch aus
personlicher und wirtschaftlicher Sicht ein hoher Wert beizumessen.
Gleichzeitig muss eingeraumt werden, dass Kryptografie aktiv dazu
benutzt wird, Straftaten zu begehen (vgl. z.B. Ransomware) oder zu
vertuschen und sich vor legitimer Strafverfolgung zu schitzen. Zudem
bildet Kryptografie zwar einerseits mitunter die Basis fiir die digitale
Wirtschaft, andererseits steht konsequent eingesetzte Kryptografie
jedoch im Widerspruch zu vielen werbebasierten Geschaftsmodellen,
da Unternehmen aus den Inhalten der Kommunikation und Interaktion

von Menschen Konsumvorlieben ableiten und fir ihre Werbenetzwerke
verwenden. Auch fir die immer bedeutender werdenden Mdéglichkeiten
der digitalen Assistenzen (wie z.B. Siri, Alexa, Google Assistant) ist

der Zugang zu den Inhalten wichtig und steht damit im Gegensatz zu
Ende-zu-Ende-verschlisselter Kommunikation.

4. Die Bedeutung von Metadaten

In der 6ffentlichen Debatte Uber die Bedeutung der Kryptografie als
Schutzmechanismus gegen Uberwachung und Ausspahung ist nur am
Rande der Einwand zu vernehmen, dass sich sowohl Unternehmen als
auch staatliche Geheimdienste zunehmend gar nicht fir die Inhalte
der Kommunikation interessieren, sondern auf Basis von Metadaten
Ruckschlisse Uber die Verhaltensweisen der Personen und ihre Netz-
werke ziehen. Metadaten beinhalten bei digitaler Kommunikation
Informationen z.B. Uber die Identitat der Kommunikationspartner,
die Uhrzeit der Kommunikation, den Aufenthaltsort, die verwendeten
Endgerate und anderes mehr. Diese Daten kdnnen umfassende
Einblicke in das Leben von Menschen geben, ohne den Inhalt der
Kommunikation berlicksichtigen zu missen. So versuchte 2014

etwa ein Niederlander anhand der bei seiner eigenen Kommunikation
anfallenden Metadaten zu zeigen, welche Gberraschenden und um-
fassenden Ruickschlisse sich daraus ziehen lassen (Tokmetzis 2014).
Ex-NSA Chef Michael Hayden betont, dass die NSA auch auf der Basis
von reinen Metadaten Menschen umbringt (ohne auf die Inhalte
schauen zu missen) und unterstreicht damit die Bedeutung dieser
Daten fiir Uberwachungs- und Profilbildungsanwendungen (Cole 2014).
Einige Geheimdienstvertreter sind deswegen auch der Meinung, dass
eine verschlisselte Kommunikation ihre Arbeit kaum behindert, da sie
Uber die dennoch anfallenden und auswertbaren Metadaten genug
Informationen zur Verfligung haben (O'Neill 2016).
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https://netzpolitik.org/2014/metadaten-wie-dein-unschuldiges-smartphone-fast-dein-ganzes-leben-an-den-geheimdienst-uebermittelt/
http://www.nybooks.com/daily/2014/05/10/we-kill-people-based-metadata/
https://www.dailydot.com/layer8/michael-hayden-encryption-debate-clinton-bush/

Gerade, weil diese Daten so sensibel sind und auch bei verschlisselter
Kommunikation anfallen, sollte die Bedeutung von Metadaten und die
Méglichkeiten ihrer Verschleierung in den Diskussionen um Kryptografie
berticksichtigt werden. Auch wenn z.B. die Betreiber von WhatsApp
dafir gelobt werden, dass sie nun die Ende-zu-Ende-Verschlisselung
eingefiihrt haben, so ist dennoch zu bedenken, dass die Metadaten
weiterhin anfallen und ausgewertet werden.
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suchungsausschuss des Deutschen Bundestages als
demokratische Reaktion auf Verunsicherungen nach

Amplituden der Demokratie — Der NSA-Unter-
Snowden

1. Der NSA-Untersuchungsausschuss als Krisenreaktion

Die Enthillungen des ehemaligen US-amerikanischen Nachrichten-
dienstmitarbeiters Edward Snowden aktualisieren in neuer Weise
soziale Transformationen im Zuge der Digitalisierung. Die Veroffent-
lichungen bringen auf den Punkt, wie digital-vernetzte Praktiken
klassische Institutionen und Routinen der Moderne erschittern.
Auch Privatheit wird in dieser Weise verunsichert. Die Krise dieses
traditionellen Ordnungskonzepts hat zur Folge, dass sich Inter-
essierte in Sorge um die Sache versammeln. Dabei herrscht kein
einheitliches Verstandnis vom Privaten, sondern es ist gerade die
Verunsicherung der gemeinsamen Angelegenheit, die zu neuen
Kontroversen um das Issue Privatheit (Latour 2007) zwingt.

In dieser Situation der Perplexitat (Latour 2010: 142) lohnt es

sich, von Definitionsversuchen abzusehen und stattdessen die
Kontroversen zu untersuchen, in denen Privatheit als Streitsache
neuverhandelt oder restabilisiert wird. Die Frage ist dann nicht nur,
welche Privatheit gebraucht oder gewiinscht wird, sondern auch
wie Privatheit als umsorgte Angelegenheit verhandelt wird. Auf
den Tisch kommt so nicht zuletzt die Frage nach den Resilienz-
ressourcen der Politik: Welche Formen kann und wird Demokratie
annehmen, um im Zuge gegenwartiger Transformationen Privat-
heit neu zu formieren?"

Um zu erfahren, wie sich demokratische Aushandlungsformen
reproduzieren oder transformieren, hat es sich bewahrt, in konkrete
Kontroversen einzusteigen, um fallspezifisch zu erfassen, wie die
jeweils umstrittene Angelegenheit definiert und umkampft wird.
Dahinter steckt die Annahme, dass politische Aushandlungen nicht
zu trennen sind vom jeweils Ausgehandelten - die umkampfte
Sache konfiguriert die Arena ihrer Aushandlung. Deshalb ist es
sinnvoll, von einem Problemfall auszugehen und zu beobachten,
wie dieser kollektiv erarbeitet wird: ,First define how things turn
the public into a problem” (Latour 2007: 5).

GO

18. Bundestages"” (Deutscher
Bundestag o. J. a). Wird auch
als ,Geheimdienst-Unter-
suchungsausschuss” oder
NSA/BND-Untersuchungsaus-
schuss” (Griinen-Fraktion 2016)
bezeichnet.

tutionen und Routinen, sondern ein
Prozess sozialen Lernens gemeint

(Vgl. Marres 2007; Latour 2007,

Lamla 2013).
2 Bezeichnung auf der Webseite

1 Mit dem Begriff ,Demokratie” ist
hier kein spezifisches Set an Insti-
des Bundestages: ,1. Unter-
suchungsausschuss (,NSA')"

bzw. ,Erster parlamentarischer
Untersuchungsausschuss des

1.1 Der NSA-Untersuchungsausschuss als soziale Arena

Im Zentrum stehen hier die Aushandlungen im und um den
NSA-Untersuchungsausschuss (NSAUA). Das Gremium von
Abgeordneten wurde einberufen, um auf die Enthillungen von
Edward Snowden zu reagieren. Es soll ,Ausmal’ und Hinter-
griinde der Ausspahungen durch auslandische Geheimdienste in
Deutschland aufklaren” (Deutscher Bundestag o. J. a). Der hier
untersuchte Problemfall ist dann entsprechend das Issue der
Aushandlungen dieses ersten Untersuchungsausschusses des
18. Deutschen Bundestages.?

Ziel meiner Analyse ist dabei eine Kartografie (Venturini 2010)
dieser Kontroverse um Privatheit mit besonderer Berlcksichtigung
der darin mobilisierten Formen demokratischer Politik. Zu diesem
Zweck nutze ich die Theorie Sozialer Welten und Arenen. Dieses
+Theorie-Methoden-Biindel” (Clarke/Leigh Star: 2007) erlaubt es,
die Aushandlungen des NSAUA als soziale Arena zu verstehen, in
der diverse soziale Welten aufeinander treffen, um ein geteiltes
Problem zu bearbeiten.

Die Theorie Sozialer Welten und Arenen geht zuriick auf Anselm
Strauss, der gesellschaftliche Formationen als Ansammlung
sozialer Welten versteht. Soziale Welten sind Gruppen mit einer
gemeinsamen Kernpraktik (Strauss 1978, 1993: 212 - 221); sie
sind bestimmt durch das, was dort getan wird (Kernpraktik), wie
es getan wird (Techniken) und wo es getan wird (Orte). Soziale
Welten bilden typischerweise Organisationen aus und betreiben
Prozesse der Authentifizierung und Legitimation (Strauss 1982).
Akteur*innen in sozialen Welten sind immer auch verstrickt in
Definitionsprojekte bezlglich der Frage, wie Ressourcen verteilt
und Praktiken gestaltet sein sollen. Uberschneidungen sozialer
Welten sind zahlreich. Wenn ein Problem auftritt, das mehrere
Welten betrifft, werden Konflikte oder Kompromisse wahrschein-
lich. Wo soziale Welten in Aushandlungen treten, formieren sich
soziale Arenen. ,An arena, then, is composed of multiple worlds
organized ecologically around issues of mutual concern and com-
mitment to action” (Clarke/Leigh Star 2007: 113). Soziale Arenen
sind jene virtuellen Orte, an denen sich soziale Welten rund um
bestimmte Probleme versammeln, um lber eine gemeinsame Welt
zu verhandeln (Strauss 1993: 225 - 232).
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3 ,Untersuchungsausschusse [.
haben die Aufgabe, politische und

burokratische Missstande in der

Regierung, im Bundestag und in der

Verwaltung zu prifen und aufzu-

klaren. [.

..] Da der Untersuchungs-

gegenstand meist im Zustandig-

keitsbereich der Exekutive liegt, sind

Untersuchungsausschisse vor allem

ein Instrument zur punktuellen

Kontrolle der Regierung” (Deutscher

Bundestag o. J. b).

Ich verstehe den NSAUA als Fragment der Arena aller Aushand-
lungen um die Krise und Neuordnung der Privatheit, d.h. als ein
Segment der Privacy-Arena. Der NSAUA ist zugleich ein Segment
jener Arena, die sich seit 2013 in Folge der Enthillungen Edward
Snowdens formiert hat, und ist auch in diesem Sinne Teil der
Reaktionen auf die Krise der Privatheit. Doch in kaum einer Arena
wird Privatheit isoliert verhandelt und auch im NSAUA geht es
nie nur um Privatheit. Stattdessen sind Kontroversen um Privat-
heit immer eingebettet in ein Geflecht aus diversen Interessen,
Werten, Techniken und Praktiken. So bekommt es die Kartografie
der NSAUA-Kontroverse immer auch zu tun mit Elementen

eines umfassenden Streits um die Ordnung der digitalen Welt
und die Zukunft demokratischer Politik. Damit befindet sich die
NSAUA-Arena an einer Schnittstelle der vielen Kontroversen um
die Snowden-Enthillungen, die Zukunft der Privatheit, die Ord-
nung der digitalen Welt und die Transformationspotenziale der
Demokratie.

1.2 Die kollektive Suche nach Problemdefinitionen
Aufschlussreich in einer solchen Analyse ist die (teils konflikthafte,
teils kompromissorientierte) kollektive Suche nach Problemde-
finitionen und daran anschlieenden Lésungen. Interessant sind
die ,struggles and negotiations to define what is problematic

and what is not” (Callon 1980). So ist auch das Problem, dem sich
der NSAUA widmen soll, umstritten — klar scheint nur, dass es

ein Problem gibt. Damit markiert die blof3e Existenz des NSAUA,
dass ein Problem aufgetaucht und als solches registriert wird.
Untersuchungsausschisse des deutschen Bundestages werden
falloezogen und aullerordentlich einberufen. Sie sollen es der
zentralen Institution der deutschen Demokratie erméglichen,
Sachverhalte zu prifen, ,insbesondere Vorgange, die in den Ver-
antwortungsbereich der Regierung fallen und die auf Missstande
hinweisen” (Deutscher Bundestag 2009: 1).2 Die Einsetzung

eines Untersuchungsausschusses folgt keinem Automatismus,
sondern ist Ergebnis einer Problemwahrnehmung durch Teile der
Abgeordneten des Bundestages. Grundsatzlich konnen Unter-
suchungsausschiisse von einer Minderheit des Bundestages (in der
Regel von der Opposition) einberufen werden. Im Fall des NSAUA
jedoch wurde die Einsetzung (nach langeren, gré3tenteils nicht
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offentlichen Verhandlungen) von allen vier im deutschen Parlament
vertretenen Fraktionen (Union, SPD, Griine, Linke) beschlossen.

Es bestand also Einigkeit dartiber, dass ein Problem aufgetaucht
ist. Aber auch zu diesem Zeitpunkt der Kontroverse ist das registri-
erte Problem nicht vollkommen unklar. Es hat zu tun mit den seit
2013 durch Edward Snowden und anderen 6ffentlich gemachten
Praktiken westlicher Nachrichtendienste. Im Zuge dieser Veréffen-
tlichungen durch den Whistleblower Snowden wurde in neuer
Weise deutlich, wie umfassend Nachrichtendienste versuchen, die
globale digitale Kommunikation zu speichern und auszuwerten
(Rossler 2016: 104). Diese Erkenntnis generiert nicht zuletzt inner-
halb der deutschen Politik neue Unsicherheit. Der Einstiegspunkt in
die Kartografie der NSAUA-Arena liegt deshalb in der Analyse der
kollektiven Suche nach einer Problemdefinition.
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1.3 Zwischen Formalitat und Informalitat

Eine zentrale Rolle im Streit um das NSAUA-Issue nimmt der am
20.03.2014 beschlossene Einsetzungsantrag des Ausschusses

ein (Deutscher Bundestag 2014a). Nicht in jeder sozialen Arena
findet sich ein entsprechendes Dokument, das in ahnlicher Weise
den Anspruch erhebt, das zu behandelnde Problem penibel

zu umreiBen. Zugleich ist der Einsetzungsantrag des NSAUA
Ergebnis einer ,doch sehr aufgeheizten Debatte” (Deutscher
Bundestag 2014b), die durch die Verabschiedung des Antrags nicht
abgeschlossen ist. Die Existenz dieses Dokuments darf deshalb
nicht dartber hinwegtauschen, dass auch nach der Einsetzung

des NSAUA Uneinigkeiten Uber seine Aufgaben und Befugnisse
fortbestehen. Interessant sind dann nicht zuletzt Differenzen
zwischen dem formalen Antragsdokument und der teils informalen,
praktischen Arbeit des Ausschusses.

In diesem Sinne lohnt sich ein Blick auf die formale Aufgaben-
beschreibung des NSAUA: Laut Antrag soll die Frage untersucht
werden, inwieweit Nachrichtendienste der Five-Eyes-Staaten
(Australien, Kanada, Neuseeland, Vereinigtes Konigreich, Vereinigte
Staaten) Daten ,von, nach und in Deutschland” erfasst haben
(Deutscher Bundestag 2014a). Auf der Webseite des Bundestages
heil3t es: ,Das Gremium [...] soll Ausmal} und Hintergriinde der
Ausspahungen durch auslandische Geheimdienste in Deutschland
aufklaren” (Deutscher Bundestag o. J. a). Doch das Aufgaben-
spektrum ist breiter: Laut Einsetzungsantrag ist zudem von Inter-
esse, ,inwieweit Stellen des Bundes [...] von derartigen Praktiken
Kenntnis hatten [oder] daran beteiligt waren” (Deutscher Bundes-
tag 2014a). SchlieBlich soll der Ausschuss klaren, ob Empfehlungen
zur Wahrung ,der informationellen Selbstbestimmung [und] der
Privatsphare geboten sind” (Deutscher Bundestag 2014a). Zusam-
mengefasst soll der NSAUA also vor allem zwei Dinge aufklaren: Die
Aktivitaten auslandischer Dienste und die Beteiligungen deutscher
Stellen.

Mitte 2016 und damit gegen Ende der Laufzeit des NSAUA wurde
der Auftrag des Gremiums auf Initiative der Oppositionsfrak-
tionen erweitert; insbesondere um die Frage, wie der deutsche
Bundesnachrichtendienst (BND) eigene Operationen (unabhangig
von Kooperationen mit US-Diensten) organisiert und inwiefern
die Regierung tber eventuell problematische Praktiken infor-
miert war (Deutscher Bundestag 2016a). Im Zentrum der Unter-
suchung stehen dabei sogenannte Selektoren, d.h. Suchbegriffe,

4 Mehr zur Erweiterung des

Untersuchungsauftrags und der

Beschéaftigung mit Selektoren in

Kapitel 3.4.

Telekommunikationsmerkmale und Filter, mit deren Hilfe
Nachrichtendienste gespeicherte Datenmengen durchsuchen
(Biermann/Beuth 2015). Selektoren der NSA waren auch schon vor
der Erweiterung des Untersuchungsauftrags Thema im NSAUA,
Selektoren des BND darf das Gremium jedoch erst mit der Erwei-
terung thematisieren.*

1.4 Uberblick iiber den Verlauf des Textes

Gegenstand des vorliegenden Textes ist das Issue des NSAUA;
Ziel ist eine Kartografie der damit verbundenen Kontroverse um
Privatheit mit besonderer Berlicksichtigung der mobilisierten
Demokratieformen. Dabei ist das Issue der Arena weder vollkom-
men klar noch unklar. Aufschlussreich ist stattdessen die kollektive
Suche nach Problemdefinitionen und passenden Losungen. Mit
dem Einsetzungsantrag liegt eine erste Problemdefinition vor:
Problematisch (und deshalb aufklarungsbediirftig) sind demnach
die Aktivitaten auslandischer Nachrichtendienste sowie die mog-
liche Beteiligung deutscher Stellen an diesen Aktivitaten. Doch
diese Problemfassung bleibt nicht unwidersprochen. Es sind dann
die folgenden Verschiebungen des Issues, die tUber die Moglich-
keiten und Grenzen der NSAUA-Arena Aufschluss geben.

Ich werde im folgenden Kapitel (2.) die sozialen Welten der
NSAUA-Arena anhand ihrer Beziehungen, Positionen und Einsatze
beschreiben. Das ermoglicht ein grundlegendes Bild der Topologie
der Arena, d.h. der Moglichkeiten und Grenzen dieses politischen
Raums. Dabei zeigt sich die Arena durch ein hohes Mal3 an Forma-
lisierung gepragt, welches einigen wenigen Welten einen Grol3teil
an Zugangen und Moglichkeiten gewahrt. Dennoch stoflen auch die
Ubrigen Welten Verschiebungen an, insbesondere wenn sie Kom-
promisse mit einflussreicheren Welten erzielen.

Im dritten Kapitel (3.) werde ich entlang einiger zentraler Ereignisse
aus einer prozessorientierten Perspektive Verschiebungen des
NSAUA-Issues in der Arena nachverfolgen. Wahrend ich im zweiten
Kapitel das ,Gelande” der Arena erkunde, rekonstruiere ich im
dritten Kapitel, welche ,Bewegungen” das Issue in diesem Gelande
vollzieht. Die Kartografie dieser Bewegungen zeigt, dass das
NSAUA-Issue eine oszillierende Bahn beschreibt: Trotz fortschrei-
tender Bearbeitung und inhaltlicher Transformation schwankt es
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5 Dieses Vorgehen bedeutet keine
Verabschiedung einer Issue-zen-

trierten Herangehensweise. Die

empirischen Analysen der sozialen
Welten der NSAUA-Arena sind

stets angeleitet durch die Beobach-
tung der kollektiven Suche einer

angemessenen Problemdefinition.

Welche Welten sich in der Arena

versammeln, ist gekoppelt an die

Form des Issues.

zwischen zwei Polen demokratischer Artikulation. Aus dieser Per-
spektive sind dann nicht zuletzt die Amplituden dieser Oszillation
relevant: Welche Ausschlage der demokratischen Problembear-
beitung sind in der Arena moglich? Wo liegen die Rander der Arena
und wie werden sie verschoben? Welche Akteur*innen werden als
Teil der Arena registriert, welche als Teil des Problems?

Im vierten und letzten Kapitel (04.) werde ich schlieBlich
zusammenfassen, welche Formen demokratischer Politik in der
Arena mobilisiert werden und welche Rolle diese fiir die Krise der
Privatheit spielen. Dabei kann ich die Oszillation des Issues und
seiner Bearbeitung als Zusammenspiel zweier Modi demokratischer
Politik beschreiben. Dieser Interpretation nach vollziehen sich die
Problembearbeitungen in der NSAUA-Arena in einem Spannungs-
feld zwischen zwei spezifischen Reaktionsformen der Demokratie,
die sich zugleich stitzen und blockieren. Es ist diese Konstellation
demokratischer Politiken, die die Grenzen der Issue-Oszillation
beschreibt und ihre Amplituden in der NSAUA-Arena definiert.

2. Topologie der Arena: Die sozialen Welten

In diesem Kapitel werde ich die wichtigsten sozialen Welten der
NSAUA-Arena anhand ihre Interessen, Positionen und Bezie-
hungen beschreiben. Eine solche Aufstellung der versammelten
Welten erméglicht einen ersten Uberblick (iber die Topologie und
die Rander der Arena. Es soll den politischen Raum skizzieren, in
dem sich mogliche Verschiebungen des Issues ereignen, die ich im
nachsten Kapitel nachzeichnen werde.®

Die Kontroverse um das NSAUA-Issue ist nicht nur fir die direkt im
Ausschuss aktiven Akteur*innen relevant und die NSAUA-Arena ist
nicht identisch mit dem NSAUA. Die NSAUA-Arena liegt an einer
Schnittstelle diverser Aushandlungen um Privatheit, Digitalisierung
und Demokratie. Um diesem Geflecht an Interessen gerecht zu
werden, hilft es, die empirisch beobachtbaren Positionen und
Praktiken der Akteurinnen an soziale Welten zuriickzubinden.

Die Perspektive der Theorie Sozialer Welten und Arenen ist hier
hilfreich, insofern sie es ermdglicht, von individuellen Personen

der Situation zu abstrahieren, um stattdessen die Konstellationen
der Arena auf der Meso-Ebene zu erfassen.® So kann die soziale

6®

8 Daflir muss nicht vollstandig

setzen, obwohl er der Unionsfraktion
angehort (vgl. Kempmann/Pinkert
2015). Sensburg selbst beschreibt

die Zusammenarbeit wie folgt:

7 Eigene ethnografische Beobach-
tungen um den NSAUA haben Hin-

6 ,Hier ist die Meso-Ebene die

geklart sein, worauf die Arbeit des

Ausschusses genau abzielt. Es

Ebene sozialen Handelns. Dies ist

weise auf einen teils vertrauten Um-
gang Uber Fraktionsgrenzen hinweg
erbracht. Dieser kollegiale Umgang

ist nicht das einzige Symptom einer

interfraktionell geteilten Verpfli-

keine aggregierte Ebene von Indivi-

genigt die Verpflichtung zu einer

duen, sondern der Ort, wo Indivi-

produktiven Tatigkeit im Rahmen

...] eine relativ

Uberschaubare GroBe. Da lernt man

,Der Ausschuss hat [

duen wieder und wieder zu sozialen

der grundsatzlichen Aufgabe parla-
mentarischer Untersuchungsau-

Wesen werden - durch Akte der Ver-

sich gut kennen. Das Zwischenmen-

pflichtung (commitment) gegentiber

Sozialen Welten sowie ihre Teil-

sschusse, ,politische und burokra-

schliche passt. Sicher hat jeder seine
Position, aber man schatzt einander
unter Kollegen. Ich glaube, dass

chtung der Welt des Parlaments;

tische Missstande in der Regierung,
im Bundestag und in der Ver-

so positioniert sich etwa auch der

Ausschuss-Vorsitzende Patrick

nahme an Aktivitaten dieser Welten,
indem sie Diskurse produzieren und
zugleich durch Diskurse konstituiert

werden” (Clarke 2012: 148).

waltung zu prifen und aufzuklaren”

auch in der Sache alle Fraktionen
(Deutscher Bundestag o. J. b).

Sensburg teils gegen die Interessen

der Regierung, um sich fur die

an einem Strang ziehen” (Sensburg

2015).

Rechte des Ausschusses einzu-

Umwelt des Ausschusses in die Analyse einbezogen werden, ohne
die empirischen Spezifika der NSAUA-Arena zu sehr zu vernachlés-
sigen. Indem Akteur*innen als Reprasentant*innen diverser sozialer
Welten beschrieben werden, treten Muster kollektiven Handelns in
den Vordergrund.

2.11In der Arena zu Hause: Die Welten des Parlaments, der
Opposition und der Regierung

Formal besteht der NSAUA aus acht Abgeordneten und ebenso
vielen Stellvertreter®innen. Entsprechend der Krafteverhaltnisse
des aktuellen Bundestages gehoren von diesen 16 Personen acht
zur Fraktion der CDU/CSU, vier zur SPD und jeweils zwei zu den
Fraktionen ,Die Griinen” und ,Die Linke". Dartiber hinaus sind Ver-
treter*innen der Bundesregierung und der Ministerien in Sitzungen
anwesend, teils mit Rederecht (Biermann 2015a). In der Arbeit
des Ausschusses reprasentieren diese Personen die drei zentralen
Welten der Arena: Die Welt des Parlaments, die Welt der Oppo-
sition und die Welt der Regierung. In der teils stark formalisierten
NSAUA-Arena verfligen diese drei Welten Uber zentrale Zugange
und Mdéglichkeiten, die andere beteiligte Welten nicht genielRen

- die Welten des Parlaments, der Opposition und der Regierung
sind in der Arena ,zu Hause".

Die Welt des Parlaments ist in der NSAUA-Arena durch die 16
Abgeordneten und Mitglieder des Ausschusses vertreten. Die
Welt und ihre Praktiken sind einerseits formalisierten Ablaufen
verpflichtet; insbesondere Dokumente wie Sitzungsprotokolle
und Antrage zeugen von streng geregelten Routinen. Aber auch
informelle Praktiken sind von Bedeutung; die Akteur*innen der
Welt folgen nicht nur birokratischen Verfahrensregeln, sondern
sind aullerdem interessiert an produktiver Zusammenarbeit. Auch
Mitglieder unterschiedlicher Fraktionen sind Kollegen*innen in
der Welt des Parlaments und in diesem Sinne der gemeinsamen
Arbeit im Ausschuss verpflichtet.” Etwa die durch alle Fraktionen
beschlossene Einsetzung des Ausschusses ist Zeichen eines
geteilten Interesses in der Parlamentswelt an der Bearbeitung
des NSAUA-Issues (Deutscher Bundestag 2014b: 1816 - 1828).8
Die Welt der Opposition wird reprasentiert durch die vier Ver-
treter*innen der Fraktionen ,Die Griinen” und ,Die Linke". Die
Praktiken der Welt zielen darauf ab, Fehlentscheidungen von

®7
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Regierung und Regierungsfraktionen aufzudecken.® Untersuch-
ungsausschisse sind eine gute Gelegenheit, solche Verfehlungen
offentlich relevant zu machen. Mittel dafir ist mithin der Bezug auf
verfassungs- und menschenrechtliche Prinzipien und Werte.”® In
der NSAUA-Arena gehort zu diesen Prinzipien auch die demokra-
Die Welt der Regierung wird in der Arena durch Vertreter*innen

der Bundesregierung und der Ministerien reprasentiert. Aber auch
jene Ausschussmitglieder, die den Parteien der Regierungskoa-

tische Kontrolle von Regierung und Nachrichtendiensten.
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Diese Dreierkonstellation sozialer Welten strukturiert die Topologie

NSAUA-Arena aullert sich diese Verpflichtung insbesondere als
der NSAUA-Arena: Wahrend die Interessen der Welten der Oppo-
sition und des Parlaments vereinbar und forderlich flreinander
sind, verfolgt die Welt der Regierung weniger kompatible Ziele.

Handlungsbereich (auch bezeichnet als Arkanbereich) zu be-
Interesse an Geheimhaltung und Opazitat.”

wahren, der der parlamentarischen Kontrolle entzogen ist." In der
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Dabei fallt gerade jenen Ausschussmitgliedern eine Schlisselrolle
zu, die der Regierungskoalition angehoren, denn sie sind sowohl

der Welt der Regierung als auch der Welt des Parlaments ver-
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Interessenkompatibilitat zwischen Parlament und Opposition nur

pflichtet. Deshalb sind sie teils blockiert durch Unvereinbarkeiten
eingeschrankt entfalten. Auf den formalen Anspruch eines Unter-

zwischen dem Interesse der Parlamentswelt an einer produktiven
Arbeit des Ausschusses einerseits und dem Interesse der Regier-
mittels Geheimhaltung anderseits.” Entsprechend kann sich die

ungswelt an der Wahrung eines eigenen Handlungsbereichs
suchungsausschusses hat diese Konstellation einen lahmenden

aIp Jny 'Bew uiss yone ssnydassny wi
1UBWLIOJUT S|e UBPMOUS [JOALIBM BIA
, Usuiwoyaq nz puejyssinag

yoeu ['] ("d’4 ‘'Uspmous isi Julsw
-ab) usbnazjassn|yds usp [**] 1ey
1Jeydsab 1ydiu Bue)siq se uew ssep
Jepy 1s! 6104JassI|A Jaiepuosag [7]”
"UBWIYBUIBA

Nz SSNY2ssny Wap JoA ydljuosiad
uspmous I19s usbunyab 1ydiu sa ssep
"118qUY 434Y1 6]0443SSI|A UBIBPUOSAQ
S|e MalAIa1UT-Usuul,1uadxg wi

Effekt, insofern die Welt der Regierung Praktiken der Prifung und
Aufklarung blockiert. So sind bestimmte Pfade fir die Bewegung

des NSAUA-Issues vorgegeben; gehemmt werden Transparenz-
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Diese Lahmung des formalen Anspruchs des NSAUA muss jedoch
nicht bedeuten, dass in der NSAUA-Arena keine produktive Arbeit
am geteilten Problem geschieht. Um zu erfahren, ob und wie das
NSAUA-Issue jenseits von Aufklarungsbemiihungen gehandhabt
wird, werde ich im dritten Kapitel entlang einiger Ereignisse der

anspriche, parlamentarische Kontrollkapazitaten und die reflexive
Prifung und Reformierung von Routinen.
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Thomas Drake und Thomas Andrew 15 Reformen aber weniger im Sinne die Geheimdienste befreundeter

Blake bereits ausgesagt; alle drei

14 Fast alle Vertreter*innen von

Nationen. Es geht nicht darum, ob

einer verbesserten Kontrolle durch

Geheimdiensten im Ausschuss sind

jemand ,gut” oder ,bose” ist. Es geht
um Inhalte. Und die holen wir uns”

(Hayden 2016).

Regierung oder Parlament, sondern
im Sinne einer materiellen oder

sind zwar ehemalige Mitarbeiter der

Mitarbeiter*innen deutscher Dienste.

NSA, aber insbesondere als Whistle-
blower bekannt und entsprechend

Vom Ausschuss ist zwar geplant

personalen Starkung der jeweiligen

Keith Alexander und Michael Hayden,
beide ehemalige Direktoren der

Behdrde, um die operative Eigen-

kritisch gegenliber den Praktiken

standigkeit zu fordern (Biermann

2015b).

der NSA. Sie kdnnen in diesem Sinne

zwar als Informanten, nicht aber
als Reprasentanten der Welt der

NSA, als Zeugen zu befragen, ob
die beiden US-Amerikaner aber

kommen, ist noch unbekannt, denn
als auslandische Staatsburger sind
sie nicht verpflichtet auszusagen.
AuBerdem haben William Binney,

16 ,Henry Kissinger hat einmal
gesagt: Es gibt keine befreun-

Geheimdienste gelten, insofern sie

ihre Verpflichtung gegentiber dieser

deten Geheimdienste - es gibt nur

Welt aufgegeben haben.

Situation den Transformationsverlauf des gemeinsamen Problems
analysieren. Zuvor aber will ich vorbereitend einige weitere soziale
Welten der Arena vorstellen.

2.2 In der Arena zu Gast: Die Welten der Nachrichtendienste, der
Netzgemeinde, der Nachrichten und der Rechtsanwendung

Die Welten der Nachrichtendienste, der Netzgemeinde, der
Nachrichten und der Rechtsanwendung spielen im institutionellen
Setting des NSAUA jeweils sekundare Rollen, da sie tber begren-
zten Zugang zu Informationen und Entscheidungen verfiigen. Sie
sind ,zu Gast” in der Arena und nichtsdestotrotz relevant, insofern
auch ihre Einsatze die Beschrankungen und Hemmungen des
NSAUA-Issue ausloten und ausweiten konnen.

Eine Sonderstellung geniellt die Welt der Nachrichtendienste.

Sie wird in der NSAUA-Arena reprasentiert durch Vertreter*innen
verschiedener deutscher und ausléandischer Behorden.™ Die Arbeit
des NSAUA wird von den Reprasentant*innen der Nachrichten-
dienste mithin als Behinderung empfunden (Zeit Online 2016),
aber auch als willkommener Impuls fir Reformen (Biermann
2015b).”> Die Welt ist primar Praktiken der Informationsgewinnung
verpflichtet, wahrend ihre eigene Arbeit moglichst unbeobachtet
bleiben soll.’® Vor allem innerhalb desselben Nationalstaats passt
dieses Ziel zum Interesse der Regierungswelt, die eine Zone der
exekutiven Eigenverantwortung pflegt. Dort sind die Praktiken der
Nachrichtendienste ein paradigmatisches Beispiel fiir Operationen
im ,nicht ausforschbaren [...] Handlungsbereich der Exekutive”
(Wissenschaftliche Dienste des Deutschen Bundestages 2006: 2).
So findet die Welt der Nachrichtendienste in der Regierung eine
machtige Alliierte und Firsprecherin in der Arena."” Die Allianz
dieser beiden Welten darf jedoch nicht dartber hinwegtauschen,
dass die nachrichtendienstliche Welt sich gegenliber benachbar-
ten Welten abzuschotten versucht.”® Wahrend diese Abschot-
tungsstrategie in der Regel Kompromisse behindert, fungiert sie in
der Beziehung zur Welt der Regierung als Kooperationsgrundlage:
Die verantwortlichen Aufsichtsinstanzen in Regierung und Bun-
deskanzleramt profitieren teils davon, nicht Gber méglicherweise
rechtswidrige Praktiken des BND informiert zu werden, insofern
sie bei Bekanntwerden eine Duldung oder Unterstiitzung solcher
Praktiken plausibel leugnen kénnen (Kurz 2016; Biermann 20173,

70

Andrea Vol3hoff in einem Bericht

17 Dies gilt in erster Linie innerhalb

festgehalten: ,Der BND hat meine

desselben Nationalstaates, aber teils
auch transnational: Die deutsche
Regierung schiitzt in erster Linie

Kontrolle rechtswidrig mehrfach

massiv beschrankt. Eine umfas-

sende, effiziente Kontrolle war mir

die deutschen Dienste, aber auch

daher nicht moglich” (Tagesschau.

de 2016). Auch Christian Flisek,

die US-amerikanischen, insofern

diese in wertvolle Kooperationen mit
deutschen Stellen eingebunden sind.

Obmann der SPD, beschwerte
sich im Ausschuss tber ,das

,Drei-Affen-Prinzip’ des BND, nichts
héren, sehen und sagen zu wollen”

(Biermann 2015b).

18 Wie sehr etwa der BND an

Abschottung interessiert ist, hat

die Bundesdatenschutzbeauftragte

71




des US-Geheimdienstes NSA zur

[...] gepragter Begriff, wo es eine Art den BND und fiir Deutschlands Sich-

Abschottung gab und letztendlich

19 Bundeskanzlerin Angela Merkel

Analyse von Daten in Deutschland

erheit. ,Wir brauchen die Zusammen-
arbeit mit der NSA™ (Biermann

sagt im NSAUA: ,Ich wurde davon

nutzt: Die eigenen Maoglichkeiten zur

Datenanalyse reichten nicht” (Zeit

Online 2016).

sehr intensiv nur diejenigen Leute an
Informationen beteiligt wurden, die

nicht informiert. Das, was sie von mir

2015b). Heinz Fromm, ehemaliger

horen kénnen, ist, was ich wusste. Und
ich wusste davon nichts” (Biermann

Prasident des Bundesamts fiir Verfas-

tatsachlich mit dem Vorgang etwas
zu tun hatten” (Wikileaks 2015a: 48;

Netzpolitik.org 2015).

Biermann (2016c) Uber die Aussage

sungsschutz (BfV) sagt im Ausschuss,
es gabe gemeinsame Sicherheits-

2017b). Distanz zwischen Regierung
und Nachrichtendiensten wird etwa
durch das ,Need-to-know-Prinzip”

von Frank-Walter Steinmeier vor dem

Untersuchungsausschuss: ,Sein immer
wieder vorgetragenes Hauptargu-

interessen zwischen BND und NSA

(Biermann 2016d).

20 Der ehemalige BND-Prasident

aufrechterhalten. Ein Mitarbeiter

ment: Die Kooperation mit den USA

Hans-Georg Maalen, aktueller Prasi-

dent des BfV, ,erklarte [.

Gerhard Schindler ,betont mehrfach,
wie wichtig der BND sei und wie

des BND beschreibt das Prinzip im

sei alternativlos, um Deutschland vor

..], warum

Ausschuss: ,Das ist zumindest ein

Terroristen zu schitzen.”

unverzichtbar die Hilfe der NSA - fur seine Behorde die Software XKeyscore

sehr lange und sehr intensivim BND

Biermann 2017b)."” Gleichzeitig werden innerhalb der Welt der
Nachrichtendienste transnationale Kooperationen gepflegt.

Die Zusammenarbeit zwischen dem deutschen BND und der
US-amerikanischen NSA beispielsweise wird auch im Ausschuss
nicht geleugnet, sondern von Reprasentant*innen der Nachrichten-
dienste und der Regierung als notwendig beschrieben.?° Die
Verflechtungen zwischen BND und NSA sind eines der zentralen
Sub-Issues der NSAUA-Arena. Obwohl der Schwerpunkt des
Untersuchungsauftrags laut Einsetzungsantrag auf Aktivitaten
nicht-deutscher Nachrichtendienste liegt, ist auch die Frage
der Beteiligung deutscher Stellen von Anfang an Teil des Aus-
schuss-Designs (Deutscher Bundestag 2014a). Dazu kommt,
dass es fur die praktische Arbeit des NSAUA einfacher ist,
deutsche Beamt*innen und Politiker*innen zu einer Aussage vor
dem Ausschuss zu verpflichten, als dies bei Vertreter*innen aus-
landischer Dienste der Fall ist.?

Weitere soziale Welten sind relevant, um die Politik der
NSAUA-Arena zu begreifen. So ist etwa die Welt der Netzgemeinde
in der Arena durch Sachverstandige (Deutscher Bundestag 2014c;
Chaos Computer Club 2016) und Aktivist*innen (Sueddeutsche.

de 2014a) vertreten. Die Kernpraktik der Welt baut auf die
Nutzung digital-vernetzter Technologien; entsprechend ist die
Welt der Zugénglichkeit und Unabhangigkeit dieser Technologien
verpflichtet (Ochs/Pittroff/Buttner/Lamla 2016).22 Dies duf3ert sich
etwa in einem Interesse an individueller Informationskontrolle und
personlichen Schutzraumen vor Uberwachung (Biittner et al. 2016:
32 -33). Neben einer grundlegenden Skepsis gegeniiber staatli-
chen Eingriffen oder Uberwachung digitaler Kommunikation setzt
sich die Netzgemeinde in der NSAUA-Arena vor allem fiir mehr
Transparenz der Ausschussabldufe ein, etwa durch Protokollierung
offentlicher Sitzungen (Netzpolitik.org; Biermann 2014a), journa-
listische Formate der Berichterstattung (Technischen Aufklarung
2015) oder die unautorisierte Veroffentlichung ausschussinterner
Dokumente (Wikileaks 2015b). Es sind insbesondere diese Praktiken
der Netzgemeinde, die die Transparenzgrenzen der NSAUA-Arena
herausfordern und erweitern. Sie markieren nicht nur formale
Grenzen der Issue-Bearbeitung, sondern erweitern auch den Spiel-
raum, in dem das Issue in der Arena erfasst wird.

Die Welt der Nachrichten ist durch eine Reihe von Journalist*innen

vertreten, die Uber den Ausschuss berichten und Sitzungen von
der Besucher*innentribiine aus beobachten (z.B. Zeit Online o.

/2

(Deutscher Bundestag 2014f: 6). Artikel 10 greift oder nicht, ha-

deutscher Routinen an der Problem-

21 Insgesamt hat dies eine Ver-

ben meine Vorredner das Notige

gesagt: Er greift - richtigerweise.
Es gibt keinen lberzeugenden

Wolfgang Hoffmann-Riem, verfas-

situation gestiegen. Dazu mehr im

dritten Kapitel.

schiebung der Ausrichtung der

sungsrechtlicher Sachverstandiger im

NSAUA, sagt: ,Dabei sind - insofern
stimme ich Herrn Papier voll zu

NSAUA-Arena und eine Transforma-

tion des NSAUA-Issues ermdglicht:

Grund fur die Annahme, dass eine

22 Chaos Computer Club (o. J.); Lobo

Wahrend anfangs vor allem auslan-

dische Dienste im Mittelpunkt der 2012; Seemann 2011; Seemann 2013. - die hier betroffenen deutschen Telekommunikationstiberwachung

Ausschussarbeit standen, haben die
Aktivitaten deutscher Stellen zuneh-

im Ausland nicht unter Artikel 10
fallen soll - was dazu fihrt, dass

Kommunikationsgrundrechte nicht

auf den Schutz Deutscher begrenzt,

23 Hans-Jurgen Papier, verfas-

und der Schutzbereich ist territorial diese Auslandsliberwachung durch

sungsrechtlicher Sachverstandi-

mend an Bedeutung gewonnen. So

den Bundesnachrichtendienst nach

nicht auf Deutschland begrenzt”
(Deutscher Bundestag 2014f: 10).

Matthias Backer, verfassungs-

gerim NSAUA, sagt: ,Artikel 10

hat sich der Vektor des NSAUA-Issues
verschoben: Trotz der [ahmenden und
verschleiernden Kraft der Regie-

gegenwartigem Recht unzulas-

schitzt als Menschenrecht und

sig ist und die entgegenstehende

damit gemaR seinem weiten per-

sonellen Schutzbereich nicht nur rechtlicher Sachverstandiger im behordliche Praxis rechtswidrig ist”

rungswelt ist (Uber die Erkenntnis

(Deutscher Bundestag 2014f: 16).

NSAUA, sagt: ,Zu der Frage, ob

Deutsche, sondern auch Auslander”

der Verflechtung) die Beteiligung

J.; Siddeutsche.de o. J.; Golem o. J.). Wie die Netzgemeinde ist
auch die Welt der Nachrichten an der Berichterstattung Uber die
Ablaufe in der Arena interessiert, setzt dabei aber auf journalis-
tischere Formate, d.h. auf eine starkere Auswahl und Vermittlung.
Neben diesem allgemeinen Interesse zeigt die Welt aullerdem
arena-spezifischen Einsatz zum Schutz der eigenen Kernpraktik:
Mithin in Reaktion auf die Arbeit des NSAUA wird von der Bundes-
regierung eine Reform des BND vorgeschlagen (Bundesregierung
2016). Berufsverbande der Welt der Nachrichten positionieren

sich 6ffentlich gegen diesen Gesetzesentwurf und dadurch gegen
staatliche Uberwachung von Journalist*innen weltweit (Deutscher
Journalisten-Verbund 2016; Reporter ohne Grenzen 2016a). Dabei
geht es ausdriicklich darum, nicht-deutsche Journalist*innen vor
einer Uberwachung durch den BND zu schiitzen. So steht die Welt
der Nachrichten in der Arena fir ein Interesse an mehr Transparenz
bei der Bearbeitung des Issues. Dabei bezieht die Welt eine explizit
grund- und menschenrechtliche Position. Beide Ziele passen zu den
Zielen der Opposition und der Netzgemeinde.

Auch die Welt der Rechtsanwendung positioniert sich in der Arena
teils grund- und menschenrechtsorientiert. Prominent reprasen-
tiert ist die Welt durch verfassungsrechtliche Experten, die am
22.05.2014 als Sachverstandige im Ausschuss gehdrt werden
(Deutscher Bundestag 2014d). Die Sachverstandigen vertreten im
Ausschuss einhellig die Position, der BND operiere teils grundge-
setzwidrig. So widersprechen die Experten der Rechtsauslegung
des Nachrichtendienstes, nach der der Schutz durch Artikel 10
des Grundgesetzes nur deutschen Birger*innen zukomme.? Aber
auch Jurist*innen des BND sind im Ausschuss vertreten, die etwa
die Rechtsauslegung der Behorde darlegen (Deutscher Bundestag
2014e; Sueddeutsche.de 2014b).

3. Oszillation des Issues: Ereignisse und Verschiebungen

Das vorangegangene Kapitel hat einen grundlegenden Uberblick
Uber die Topologie und Rander der Arena eréffnet. Im Folgenden
werde ich entlang einiger Ereignisse aus einer verlaufsorientierten
Perspektive die Bewegungen des NSAUA-Issue in dieser Arena
nachzeichnen. Dabei beschreibt das Issue eine oszillierende Bahn:
Mit fortschreitender Bearbeitung und Transformation schwankt
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Aufklarung der Affare auszustatten”
(Deutscher Bundestag 2013c).

25 ,Skeptisch auBerte sich der [sic]

Steinmeier [zu dieser Zeit SPD-

24 Oppositionsabgeordneter

Hans-Christian Strobele Uber die

Fraktionsvorsitzende] gegeniiber

Aufgabe des kommenden Unter-

der Forderung nach einem Unter-
suchungsausschuss des Bundes-

suchungsausschusses: ,Aber dieser

Ausschuss hatte in erster Linie die

tages. Es bestehe die Gefahr einer

Aufgabe herauszufinden, was die

grol3en Selbsttauschung, da die Ver-

deutschen Dienste gemacht haben,
vielleicht mit der NSA zusammen.

antwortlichen in den USA wohl nicht
bereit seien, vor einem deutschen

Zweitens sollte er klaren, was

Untersuchungsausschuss auszu-

die deutschen Dienste und die

sagen. Es sei besser, das PKGr mit

Bundesregierung gewusst haben”
(Deutscher Bundestag 2013b).

mehr Mitteln und Mdglichkeiten zur

der Modus der Problembearbeitung immer wieder zwischen zwei
Polen demokratischer Politik. Interessant sind dabei nicht zuletzt
die Amplituden dieser Bewegung, d.h. die spezifischen Beschrank-
ungen und Mdglichkeiten im demokratischen Umgang mit dem
Problem. Hier liefern gerade auch die Einsatze und Anliegen
weniger einflussreicher Welten der Arena Anhaltspunkte fir die
Spielrdume der Issue-Bearbeitung.

3.1 Die Irritation der Snowden-Enthiillungen

Am Anfang stehen die Enthillungen von Edward Snowden. Sie
sorgen auch in der deutschen Politik fir Irritationen, insofern
offentlich wurde, wie umfassend Nachrichtendienste versuchen
Daten zu sammeln und auszuwerten. Neu ist insbesondere die
Kenntnis tber AusmaB und Anspruch, mit dem Geheimdienste das
Internet Gberwachen wollen. Entsprechend registrieren auch Ab-
geordnete des Deutschen Bundestages eine (noch diffuse) Krisen-
situation. In Reaktion wird von diversen Seiten die Aufklarung aus-
landischer Datensammelpraktiken gefordert (Deutscher Bundestag
2013a). Insbesondere Reprasentant*innen der Opposition und der
Netzgemeinde wollen auBerdem die Rolle deutscher Nachrichten-
dienste und Regierungen in die Untersuchung einbeziehen.?*

Die Einsetzung eines Untersuchungsausschusses zur Bearbeitung
des neuen Problems wird anfangs nur von Seiten der Opposition
forciert, wahrend Vertreter“innen der Regierung und der Koali-
tionsfraktionen der Option Untersuchungsausschuss skeptisch
bis kritisch gegenlberstehen.? Als Alternative zu einem Unter-
suchungsausschuss wird eine Priifung durch das Parlamentarische
Kontrollgremium (PKGr) lanciert, also eine stérker in Routinen
verhaftete Bearbeitung im Rahmen einer ohnehin bestehenden
Institution des Parlaments. Es sind vor allem Reprasentant*innen
der Welt der Regierung, die sich fir letztere Herangehensweise
einsetzen.

In dieser ersten Phase der Irritation dreht sich der Streit im
Bundestag um die Frage, ob zur Problemerfassung eher etablierte
(PKGr) oder eher reflexive Routinen (Untersuchungsausschuss)
aktiviert werden sollen. Au3erdem finden sich schon zu diesem
Zeitpunkt zwei konkurrierende Ausrichtungen der Problem-
beschreibung, die auch im weiteren Verlauf der Kontroverse von
Bedeutung sein werden. So besteht Uneinigkeit darliber, ob das
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Bundestag 2014h), nennt die

26 Die notwendige Vermittlung

Koalitionsfraktionen ihren Antrag

zwischen den beiden Dokumenten
kostet dem Parlament Zeit, die

4Einsetzung eines Untersuchungs-

ausschusses NSA” (Deutscher

fr die Arbeit des Ausschusses

Bundestag 2014i). Hier wiederholt

genutzt werden kdnnte. Aullerdem
gibt es inhaltliche Unterschiede.

sich die Uneinigkeit darlber, inwie-

weit deutsche Institutionen

Die erste Differenz zwischen den

am Problem beteiligt sind und

beiden Antragen findet sich schon

inwieweit sie in die Untersuchung

einbezogen werden sollten.

in ihrer Bezeichnung. Wahrend der
Antrag der Oppositionsfraktionen

,Einsetzung eines Untersuchungs-

ausschusses” heillt (Deutscher

Problem weitgehend durch auslandische Akteur*innen verursacht
wird oder ob auch deutsche Institutionen beteiligt sind, und
entsprechend in die Untersuchung einbezogen werden sollten. Hier
manifestiert sich ein Konflikt um die Rander der Arena: Die Frage
ist, was in die kommende Problembearbeitung einbezogen werden
soll und was nicht.

3.2 Zuschnitt des Problems auf dem Weg zur Einsetzung

Bis Februar 2014 einigen sich alle Fraktionen des Bundestages
darauf, dass ein Untersuchungsausschuss eingesetzt werden soll
(Deutscher Bundestag 2014g: 1066 - 1077). Die Option Unter-
suchungsausschuss hat sich durchgesetzt und die Bearbeitung
des Issues hat eine erste Formvorgabe erhalten. Die zentrale
Institution der deutschen Demokratie initiiert eine relativ aulleror-
dentliche Reaktion - routiniert zwar, insofern die Einsetzung von
Untersuchungsausschiissen gesetzlich formalisiert ist (PUAG
2001), aber auch aullerordentlich, insofern Untersuchungs-
ausschusse explizit als Krisenreaktionen konzipiert sind: Durch
offentliche Beweiserhebungen sollen Probleme aufgedeckt und
ggf. Reformen angestollen werden (Deutscher Bundestag). Diese
Entscheidung fir einen Untersuchungsausschuss kann als vorlau-
figer Kompromiss zwischen den Welten des Parlaments und der
Opposition (und zuungunsten der Regierung) gelten: Das Parla-
ment kann auBerordentliche Aufmerksamkeit fiir die Bearbeitung
des entdeckten Problems vorweisen, wahrend die Opposition die
Chance hat, Verfehlungen aufzudecken, die die Welt der Regierung
schwachen konnten. Die Welt der Regierung dagegen muss An-
griffe und Einblicke in den Arkanbereich beflrchten (Wissenschaft-
liche Dienste des Deutschen Bundestages 2006: 2).

Die Kontroverse Uiber eine angemessene Problemdefinition ist mit
diesem ersten Kompromiss jedoch nicht aus der Arena verschwun-
den, sondern verlagert sich auf Fragen nach den Gegenstanden und
Zustandigkeiten des Ausschusses. So legen die Koalitions- und die
Oppositionsfraktionen zwei konkurrierende Einsetzungsantrage vor
(Deutscher Bundestag 2014h; Deutscher Bundestag 2014f). Damit
signalisiert zwar die Welt des Parlaments ihren Willen zu einem
Ausschuss, schliel3t sich aber auch nicht vollstandig der Problem-
definition der Opposition an und lasst Raum flir Kompromisse mit
der Welt der Regierung. So zeigt die Vorlage eines konkurrierenden
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phare, des Fernmeldegeheimnisses
und der Integritat und Vertrau-

27 Diese Ausrichtung des Auss-

chusses auf den Schutz vor einer

lichkeit informationstechnischer

dulleren Bedrohung (im Gegen-

Systeme sowie der sicheren und

satz zur Aktivierung reflexiver

vertraulichen Kommunikation in der
staatlichen Sphére geboten sind”
(Deutscher Bundestag 2014a).

Reformen im Inneren) zeigt sich

auch in Abschnitt B. III. des

Kompromissantrags. Dort hei3t

es, der Ausschuss soll klaren, ,ob

Empfehlungen zur Wahrung des ver-
fassungsrechtlich gewahrleisteten
Schutzes der informationellen

Selbstbestimmung, der Privats-

Antrags auch, dass ein Grof3teil der Parlamentarier*innen als
Mitglieder der Koalitionsfraktionen auch der Welt der Regierung
verpflichtet sind.?¢

Gut einen Monat nach Vorlage der zwei konkurrierenden Antrage
verabschiedet der Bundestag ein gemeinsames Dokument
(Deutscher Bundestag 2014a; Deutscher Bundestag 2014b:

1816 - 1828). Dieser Einsetzungsantrag ist ein weiterer vorlau-
figer Kompromiss um den Zuschnitt des NSAUA-Issue. Das neue
Gremium bekommt den Namen ,1. Untersuchungsausschuss
(,NSA')" (Deutscher Bundestag o. J. a) und soll dem Kompromiss-
antrag nach die Aktivitaten nicht-deutscher Dienste sowie die
maogliche Mitwirkung deutscher Stellen an solchen Operationen
prifen. Der Ausschuss ist damit formal auf die Untersuchung
einer externen Bedrohung (nicht-deutsche Nachrichtendienste)
ausgerichtet, gegen die ggf. SchutzmalRnahmen entwickelt werden
sollen.?” Institutionen des deutschen Staates kommen nur indirekt
in Frage, namlich wenn sie an Operationen auslandischer Dienste
beteiligt sind.

Das Issue hat hier einen weiteren Zuschnitt erfahren: Das Problem,
dem sich der NSAUA widmen soll, wird tendenziell aullerhalb der
deutschen demokratischen Institutionen verortet. Nur indirekt
sollen die politischen und behordlichen Routinen des deutschen
Staates eine Rolle spielen. Dem formalen Anspruch an einen Unter-
suchungsausschuss (Aufklarung nach innen) wird diese Anlage nur
teilweise gerecht. Andererseits bestimmt die im Einsetzungsantrag
dokumentierte Problemdefinition nur formal die Ausrichtung des
Ausschusses. Das Dokument bedeutet nicht, es gabe keine Dissi-
dent*innen mehr in der Arena, die diese Definition im weiteren
Verlauf angreifen oder modifizieren.

3.3 Verschiebungen im Laufe der Arbeit

Ein halbes Jahr nach Beginn der Arbeit des NSAUA (04.10.14)
veroffentlichen die Siddeutsche Zeitung, NDR und WDR einen
Bericht Uber die ,Operation Eikonal” (Mascolo/Leyendecker/Goetz
2014). Demnach soll der BND Daten am Frankfurter Internet-
knoten DE-CIX abgegriffen und an die NSA weitergegeben haben.
Zumindest wenn darunter Daten deutscher Blrger*innen waren,
ware die Kooperation eine Grundrechtsverletzung durch deutsche
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Behorden.?® Der Pressebericht ist nicht der erste Hinweis auf eine
NSA (Fennen 2013; Geist/Gjerding/Moltke/Poitras 2014). Dennoch
markiert die Veroffentlichung eine Verschiebung des NSAUA-Issue.
Obwohl die Routinen des deutschen Staates bei der Einrichtung
des NSAUA nicht im Zentrum stehen, kommen im Zuge der
Eikonal-Veroffentlichungen zunehmend auch der BND und seine
politische Aufsicht (Welt der Regierung) als Teil des NSAUA-Prob-
lems in Frage (Meister 2017). Deshalb spielen auch die Verfahren
und Technologien deutscher Stellen eine immer grof3ere Rolle in

moglicherweise problematische Zusammenarbeit von BND und
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der NSAUA-Arena.? Presseberichte enthnehmen aus Dokumenten
des BND, die Identifikation und Ausfilterung von Daten, die
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Deutsche betreffen, hatte nie fehlerfrei funktioniert (Mascolo 2014;
Biermann 2014b). BND-Vertreterinnen dagegen widersprechen in
offentlichen Sitzungen des Ausschusses diesen medialen Darstel-
lungen (Deutscher Bundestag 2014j).3° Ein halbes Jahr nach den
Eikonal-Veroffentlichungen und ein Jahr nach Arbeitsbeginn des
Ausschusses (23.04.15) erhartet und erweitert sich der Verdacht,
der BND hatte wissentlich und grundrechtswidrig Daten an die NSA
weitergegeben (Baumgartner/Gude/Rosenbach/Schindler 2015;
Biermann/Beuth/Steffen 2015).3
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Die Eikonal-Veroffentlichung markiert auBerdem die Rolle der
Welt der Nachrichten in der Arena. Einerseits fordern die Berichte
Uber Eikonal eine Verschiebung des Issues, in dem sie deutlich
machen welche Akteur*innen bisher unbeachtet aber relevant

fir das Problem sind. Andererseits gibt es Hinweise darauf, dass
die Eikonal-Berichte selbst erst durch die Arbeit des Ausschusses
ermoglich wurden. Ein Vertreter der Regierung legt nahe, die
Berichte zu Eikonal beruhten auf streng geheimen Dokumenten,
die dem Ausschuss zur Verfligung gestanden hatten und Gber
diesen an die Presse gelangt seien.?? Einige Tage spater droht das
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Kanzleramt den Mitgliedern des NSAUA mit einer Klage, falls noch
einmal vertrauliche Dokumente der Regierung lber den Ausschuss
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der Netzgemeinde, denn auch diese gelangte mehrfach an interne

Dokumente des NSAUA (Meister 2014a; Wikileaks.org 2015b;

also Verflechtungen und gezielten Informationsaustausch zwischen
Meister 2016a).

an die Offentlichkeit dringen sollten (Zeit Online 2014). Es scheint
der Welt der Nachrichten und den Welten des Parlaments bzw.

der Opposition zu geben. Ahnliches gilt vermutlich fiir die Welt
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3.4 Transformation mit Kompromissen

Mitte 2015 und im Zuge neuer Erkenntnisse Uber die Verfehlungen
im Rahmen der Operation Eikonal erharten sich nicht nur frihere
Vermutungen. AuBBerdem treten neue, nicht-menschliche
Akteur®innen in die Arena (Callon 2006; Lamla 2013: 98 - 107):
Relevant fur die Aushandlungen werden sogenannte Selektoren,
also Suchbegriffe wie Telefonnummern, Email- oder IP-Adressen
(Baumgartner/Gude/Rosenbach/Schindler 2015; Biermann/Beuth
2015). Der BND durchsucht und sortiert die am Internetknoten
DE-CIX gesammelten Daten mittels Selektoren. Dabei werden
einerseits Selektoren verwendet, die von der NSA bereitgestellt
werden, andererseits solche, die der BND fir ihre eigene Erfassung
einsetzt. Diese Praxis wurde als problematisch und rechtswidrig
wahrgenommen, insofern der BND die NSA-Selektoren teils nicht
Uberprifte, teils bestehende Bedenken Uber problematische Ziele
nicht an die zustandige Aufsicht im Kanzleramt weitergab.

Im Zuge der neuen Aufmerksamkeit fur Selektoren wird auBerdem
bekannt, dass der BND selbst ebenfalls unerlaubte Ziele anvisiert
(Gotschenberg 2015; Spiegel Online 2015). Eine Reaktion auf diese
neue Irritation ist eine Initiative aus der Welt der Opposition,

den formalen Untersuchungsauftrag des NSAUA zu erweitern
(Biermann 2016b). Der Vorschlag ist, der BND selbst solle auch
direkt Gegenstand des NSAUA werden, anstatt wie bisher nurim
Rahmen seiner Beteiligung an ausléandischen Operationen Thema
sein zu durfen. Dafiir legen Abgeordnete der Oppositionsfraktionen
einen Antrag vor, der die Erweiterung regeln soll (Deutscher
Bundestag 2016c; Biselli 2016a). Ahnlich wie bei der Einsetzung
des NSAUA wird der Oppositionsantrag nicht ohne Anderungen
vom Parlament angenommen. Stattdessen wird vier Monate lang
in einem vermittelnden Ausschuss verhandelt. Ergebnis ist ein
Kompromiss (Deutscher Bundestag 2016d): Zwar darf der NSAUA
BND-Selektoren untersuchen, allerdings nur solche, die vom BND
als problematisch entfernt wurden.

So hat sich der formale Teil der NSAUA-Arena erfolgreich selbst
transformiert und auf eine Verschiebung des Issues reagiert bzw.
diese Verschiebung weitergetrieben. Das Ausmal} der Erweiterung
allerdings ist gering, etwa im Vergleich mit dem urspriinglichen
Vorschlag der Oppositionsfraktionen. Es ist vor allem die Welt

der Regierung und ihr Einfluss auf die Welt des Parlaments, die
eine Verschiebung und Ausweitung des NSAUA-Issue hemmen.
Vermutlich haben Regierungsvertreter*innen den vermittelnden
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Ausschuss besucht, um die Handlungsfahigkeit der Nachrichten-
dienste gegenliber dem Oppositionsvorschlag zu verteidigen (Biselli
2016b). Auch den teilweise dokumentierten Verhandlungen im
vermittelnden Ausschuss lasst sich entnehmen, dass es von Seiten
der Koalitionsfraktionen Bedenken gegenliber der Erweiterung gab.
Diese beziehen sich im Sinne der Regierung auch auf den Schutz
der Gewaltenteilung und das Staatswohl, also auf Konzepte, die
den Arkanbereich der Regierung starken (Deutscher Bundestag
2016d: 6). Darliber hinaus haben die Abgeordneten der Koalitions-
fraktionen bei der Abstimmung im Bundestag nicht flr eine
Erweiterung gestimmt und sich stattdessen enthalten (Deutscher
Bundestag 2016b: 17353).
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fur den BND; denn Rechtssicher-

33 ,Heute wollen wir aus der

heit und Kontrolle schaffen auch

Aufklarungsarbeit im NSA-Unter-

Vertrauen” (Deutscher Bundestag

2016h: 19634).

suchungsausschuss und auch im

Parlamentarischen Kontrollgremium
unsere Konsequenzen ziehen und
die weitreichendste Reform des

34 Geschichtswissenschaftler Josef
Foschepoth: ,Historisch betrachtet

sind alle gréBeren Geheimdienst-

BND-Gesetzes seit Jahrzehnten

beschlieBen Mit den heute verab-

affaren in der Bundesrepublik zu-

schiedeten Gesetzen starken wir die

gunsten der Dienste ausgegangen”

(Krempl 2016).

parlamentarische Kontrolle, wir ver-

bessern die Regierungsaufsicht, und

wir sorgen fur mehr Rechtssicherheit

3.5 Reform durch Legalisierung?

Zum Zeitpunkt der vorliegenden Untersuchung ist die Arbeit des
NSAUA nicht abgeschlossen. Aussagen lber endglltige Effekte
sind schon deshalb nicht moglich. Beobachtbar sind aber von der
Bundesregierung angestolRene und am 21.10.2016 mit den Stim-
men der Koalitionsparteien beschlossene Gesetzesanderungen,
welche die Befugnisse des BND neu regeln (Bundesregierung
2016; Deutscher Bundestag 2016e). Die Welt der Regierung und
Teile der Parlamentswelt loben die Anderung als Prazisierung der
Rechtslage und Starkung der Kontrolle der Nachrichtendienste
(Bundesregierung 2016; Deutscher Bundestag 2016f: 18274 - 1875,
18277 - 18279, 18280 - 18283). Die Welten der Opposition
(Deutscher Bundestag 2016f: 18276 - 18277, 18279 - 18280),

der Nachrichten (Biermann 2016e; Deutscher Journalisten-Ver-
bund 2016), der Netzgemeinde (Meister 2016b; Tripp 2016), der
Rechtsanwendung (Papier 2016; Huber 2016) sowie internationale
Menschenrechtsorganisationen (Amnesty International 2016;
Reporter ohne Grenzen 2016b; Humanistische Union 2016) lehnen
die neuen Gesetze als kontraproduktiv ab. Auch im Rahmen einer
Sachverstandigenanhdérung im Innenausschuss des Bundestages
werden die Anderung kontrovers diskutiert (Deutscher Bundestag
20169).

Die gesetzlichen Neuregelungen konnen als Reaktion auf die
Arbeit des NSAUA und als ihr vorlaufiges Ergebnis verstanden
werden, auch wenn der Abschlussbericht des NSAUA zum Zeit-
punkt der Verabschiedung nicht vorliegt.?*> Die Gesetzesander-
ungen adressieren mithin jene Probleme, die durch die Arbeit des
NSAUA registriert und verhandelt werden. Die Neuerungen sind
damit eine Manifestation der produktiven Arbeit am Issue in der
NSAUA-Arena. Fragwurdig bleibt jedoch die Nachhaltigkeit des
beschrittenen Losungswegs. Denn die Anderungen zielen weniger
darauf ab, die in der Arena als problematisch registrierten Praktiken
zukUnftig institutionell auszuschlieBen. Der Losungsansatz besteht
vielmehr darin, jene Routinen durch Anderungen der Rechtsord-
nung gegen kiinftige Problematisierungen zu immunisieren und
damit letztendlich zu stabilisieren.3*

Zusammenfassend und mit Blick auf die in diesem Kapitel analy-
sierten Ereignisse kann ich festhalten, dass die Art und Weise
der Problembearbeitung in der NSAUA-Arena eine oszillierende
Bewegung zwischen zwei Polen beschreibt: Einerseits werden

in Reaktion auf Snowden mit der Entscheidung fir einen
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Untersuchungsausschuss Routinen aktiviert, die eine reflexive
Transformation demokratischer Institutionen anstofRen kénnen.
Andererseits lenken einige der frilhen Entscheidungen die gemein-
same Arbeit gerade nicht auf Routinen der deutschen Demokratie,
sondern viel mehr auf Probleme auflerhalb der eigenen Ordnung.
Doch trotz dieser urspriinglichen Ausrichtung auf externe Ak-
teur®innen (NSA) verschiebt sich die Aufmerksamkeit in der Arena
im Laufe der Arbeit auf inlandische Institutionen (BND). In Folge
wird eine formale Erweiterung des NSAUA angestollen, die dann
allerdings nur bruchstlickhaft umgesetzt werden kann. Auch hier
zeigt sich, dass die Arena eine reflexive Selbsttransformation nicht
ausschliellt, diese jedoch in engen Grenzen halt. Vorlaufige Folgen
der Arbeit in der NSAUA-Arena sind umstrittene Gesetzesanderun-
gen zur Neureglung der Befugnisse des BND. Diese scheinen
weniger auf eine Veranderung interner Routinen abzuzielen und
stattdessen auf deren Stabilisierung durch eine entsprechende
Anpassung der Rechtslage. Die Arena beweist an dieser Stelle mehr
Beharrungsgeschick als die Fahigkeit zur Selbstransformation.

Im nachsten und abschlieBenden Kapitel werde ich die Oszillation
des Issues und seiner Bearbeitung als Ergebnis des Zusammen-
spiels zweier Modi demokratischer Politik beschreiben. Dieser
Interpretation nach vollziehen sich die Problembearbeitungen in
der NSAUA-Arena in einem Spannungsfeld zwischen zwei spezi-
fischen Reaktionsformen der Demokratie, die sich zugleich stiitzen
und blockieren. Es ist diese Konstellation demokratischer Politiken,
die die Grenzen der Issue-Oszillation beschreibt und ihre Ampli-
tuden in der NSAUA-Arena definiert.

4. Welche Demokratie? Welche Privatheit?

4.1 Demokratie und Privatheit

Im letzten Kapitel kann ich zusammenfassend festhalten, welche
Formen demokratischer Politik in der Arena mobilisiert werden und
wie dabei die Krise der Privatheit bearbeitet wird. Privatheit und
Demokratie zusammenzudenken ist keine ungewodhnliche Position;
im Gegenteil finden sich zahlreiche Veréffentlichungen, die (eine
bestimmte Form von) Privatheit als notwendige Voraussetzung
fur (eine bestimmte Form von) Demokratie verstehen (z.B. Westin
1967; Rossler 2001; Seubert 2012). Ich gehe auBerdem davon aus,
dass der Zusammenhang zwischen Demokratie und Privatheit nicht

85



nur in eine Richtung verlauft: Wenn Privatheit als Komponente von
Demokratie zu verstehen ist, kann eine Neuordnung des Privaten
auch mit einem Wandel der Demokratie einhergehen (Buttner et

al. 2016). Jede politische Verhandlung von Privatheit kann immer
auch eine Reproduktion oder Modifikation demokratischer Politik
bedeuten. Damit kdnnen weder Demokratie noch Privatheit als
feste GroRBen gefasst werden, sondern nur als bewegliche Variablen,
die teils in Abhangigkeit voneinander restabilisiert oder transfor-
miert werden.

In diesem Sinne ist es ratsam, in einer Kontroverse um die Zukunft
der Privatheit nach den diversen Artikulationen der Demokratie

zu suchen, um dann vor diesem Hintergrund nach den potenziell
multiplen Formen des Privaten in der Kontroverse zu forschen. Wie
im ersten Kapitel beschrieben, verstehe ich die NSAUA-Arena als
ein Segment der Kontroverse um das Issue Privatheit. Die kollek-
tive Arbeit am Issue des NSAUA ist deshalb auch Arbeit in der
Privacy-Arena und am Issue Privatheit: Erstens direkt, insofern die
Bedrohung oder der Schutz von Privatheit explizit Teil des Problems
der Ausschussarbeit sind, und zweitens indirekt, insofern in der
NSAUA-Arena immer auch Uber die Zukunft demokratischer Politik
in Zeiten der Digitalisierung verhandelt wird, was wiederum (hem-
mend oder beschleunigend) an der Transformation des Privaten
mitwirkt. Praktisch sind diese beiden Komplexe eng miteinander
verwoben: Die Demokratieformen der Arena beeinflussen, wie das
Issue Privatheit erfasst wird und welche Losungsansatze in Frage
kommen, wahrend umgekehrt diverse Konzeptionen von Privatheit
auf bestimmte Demokratiemodi stabilisierend und auf andere
transformierend wirken.
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4.2 Amplituden des Issues: Protektionismus und
Konstitutionalismus

Vor dem Hintergrund der hier vorgestellten Kartografie der
NSAUA-Arena zeigt sich die Kontroverse gepragt durch eine
Konstellation aus zwei spezifischen Modi demokratischer Politik.
Insbesondere die im Zuge diverser Zuschnitte und Transformationen
nachvollzogenen Bewegungen des NSAUA-Issues lassen sich als
Artikulationen dieser beiden Demokratiemodi lesen. Das Zusammen-
spiel der beiden Modi resultiert in einer Oszillation des Issues zwi-
schen den Polen dieser idealtypischen Artikulationen der Demokratie
(Lamla/Ochs 2017). Damit geht nicht zuletzt eine Begrenzung der
kollektiven Suche nach Problemdefinitionen und entsprechenden
Losungen einher. Die Ausschlage und Amplituden der Problembe-
arbeitung bleiben beschrankt auf das Feld zwischen diesen beiden
Modi demokratischer Politik (Ochs/Pittroff/Buttner/Lamla 2016).
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Den ersten Modus demokratischer Politik bezeichne ich hier als
demokratischen Protektionismus (Lamla/Ochs 2017: 92f): Fir
diese Artikulationsweise der Demokratie ist es typisch, an Routinen
festzuhalten. Bedrohungen und Probleme (fir Privatheit oder
Demokratie) werden aulRerhalb bewahrter Routinen verortet und
die eigenen Institutionen kaum in Frage gestellt. In der Offent-
lichkeit wird zwar um Zustimmung gebeten, nicht aber um Beitrage
oder Erweiterungen der Problemdefinition. Breite 6ffentliche
Problemberatungen sind nicht vorgesehen. Stattdessen kiimmern
sich Eliten und Expert*innen aus Staat und Industrie um die Suche
nach Lésungen. Passend dazu ist der demokratische Protekti-
onismus gekennzeichnet durch Opazitat: Probleme werden eher
intransparent in reprasentativ-demokratischen Gremien oder
Ministerien beraten.

Im NSAUA sind eine Reihe protektionistischer Praktiken und
Diskurse zu beobachten. So wird etwa die Digitalisierung als Prob-
lem mit externen Ursachen behandelt, gegen das sich die deutsche
Ordnung schiitzen muss (Deutscher Bundestag 2014b: 1816).
Entsprechend wird insbesondere in der Anfangsphase des NSAUA
versucht, die Ursache des Problems bei externen Akteur*innen wie
der NSA zu verorten. Hohepunkt protektionistischer Politik in der
Arena aber ist die beschlossene Anderung des BND-Gesetztes:

Im Zentrum der Gesetzesanderung steht die Fortsetzung beste-
hender Routinen des BND. Darliber hinaus wurde das Gesetz kaum
offentlich beraten: Das Gesetz wurde genauso vom Bundestag
verabschiedet, wie es das Bundeskanzleramt vorgeschlagen hat
(Bundesregierung 2016; Deutscher Bundestag 2016i).

Den zweiten Demokratiemodus bezeichne ich als demokratischen
Konstitutionalismus (Lamla/Ochs 2017: 93). Dieser Modus stltzt
sich auf abstrakte Prinzipien wie Verfassungsrecht oder Menschen-
rechte. Auf Basis solcher Konzepte werden interne Probleme
thematisiert, ohne die Ordnung des Gemeinwesens insgesamt

in Frage zu stellen. Der NSAUA und Untersuchungsausschiisse

im Allgemeinen sind formal typische Erscheinungsformen

eines demokratischen Konstitutionalismus; auRerordentliche
Routinen, um Missstande vor dem Hintergrund der Verfassung
aufzudecken und zu reformieren. Doch trotz dieser formalen
Anlage dominiert der Konstitutionalismus die NSAUA-Arena nicht.

Die Analyse der NSAUA-Arena verdeutlicht im Gegenteil die
Grenzen des demokratischen Konstitutionalismus. Auf der

Zum Schluss lade ich dazu ein, die Beschaf-

tigung mit der NSAUA-Arena liber einen
alternativen Zugang fortzusetzen. Im

Rahmen unseres Projekts haben die Kiinst-
ler*innen die dreijahrigen Kontroversen des
NSAUA zu einer 15-miniitigen Video- und

Sound-Installation komprimiert. Jeder

Bassschlag dieser Sequenz reprasentiert
eine der Sitzungen des Ausschusses,

wahrend langgezogene Téne den maan-

dernden Aufstieg und Fall widerstreitender
Interessen nachzeichnen. In diesen tragen

einen Seite zeigen sich zwar immer wieder konstitutionalistische
Momente in der Arena wie etwa die Verschiebung des Unter-
suchungschwerpunktes hin zu den internen Routinen deutscher
Politik und die Selbsttransformation des Ausschusses durch eine
Erweiterung seines Auftrages. Auf der anderen Seite bleiben die
Routinen des NSAUA an die etablierten Institutionen des National-
staats gebunden und konstitutionalistische Politiken kénnen

sich nur eingeschrankt entfalten. Am Ende werden die reflexiven
Problematisierungen des Ausschusses sogar als Input fir protek-
tionistische Reformen verwendet.

Diese Situation hat Folgen fiir die Rolle von Privatheit in der
NSAUA-Arena. Abhangig davon, welche Politik im Ausschuss
moglich ist, wird auch Privatheit auf verschiedenen Arten
geschitzt, kritisiert, instrumentalisiert oder verandert. Privatheit
wird im Untersuchungsauftrag des NSAUA genannt und ist auch
dartber hinaus Teil der Aushandlungen in der Arena (Deutscher
Bundestag 2014a). Doch im limitierten Spannungsfeld zwischen
Protektionismus und Konstitutionalismus erscheint Privatheit stets
als stabiler Wert. So wird Privatheit immer nur geschiitzt - ent-
weder protektionistisch in Kontrast zum Wert der Sicherheit oder
konstitutionalistisch als blrger- oder menschenrechtliche Norm.
Neue Formen von Privatheit und die Transformationspotenziale des
Privaten finden in diesem Spektrum kaum Resonanz (Ochs 2015,
2017).

Fluss aus stetigem Rhythmus und langen
Bildebene zentrale Zitate der Kontroverse,
die eine Zeit lang als aktuell aufleuchten,
bevor sie verblassen und mit den voran-
NSAUA-Arena macht die zdhe, politische

Oszillation der Kontroverse hér- und

Ereignisse in Form 6ffentlicher Aussagen
sehbar:

Flachen brechen immer wieder zentrale
ein, die die Ausschussarbeit verandert
haben. Gleichzeitig erscheinen auf der
gegangenen Textstlicken verschmelzen.
Diese audiovisuelle Transformation der
https://vimeo.com/219681007
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Das ,GroRe' an Big Datcj;\
<t v.a. die Fahigkeit, die
Masse an gesammelten
Daten in Beziehung zu
setzen, zeitnah zu verar-
beiten und daraus durch
geeignete Algorithmen
Muster zu detektieren
und neue Erkenntnisse

zu gewinnen.

Boyd, Danah and Crawford, Kate (2012): Critical Questions for Big Data: Provocations for a cultural,
technological, and scholarly phenomenon. In: Information, Communication & Society 15(5), S. 663.
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Big Data ist einer der zentralen Streitge-
genstande in der Privacy Arena, um den sich

auf diversen Schauplatzen in der Arena (wie
beispielsweise den Verhandlungen um die Daten-
schutz-Grundverordnung) verschiedene soziale
Welten und deren Vertreter®innen versammeln,
um dessen Zukunft zu verhandeln. Mit dem
Begriff ,Big Data” werden sehr grofe Datenmen-
gen sowie neue Formen komplexer Datenver-
arbeitungsmethoden bezeichnet. Dabei geht

es vor allem um die Erhebung und Verarbeitung
personenbezogener Daten. Die Informationen,
Muster und statistischen Regelmaligkeiten,
welche qua Data-Mining aus Datenbanken
gezogen werden, betreffen jedoch nicht nur
diejenigen Personen, deren Daten in den Daten-
banken enthalten sind, sondern auch nicht
serfasste” Personen. Nicht zuletzt deswegen wird
Big Data haufig in einem Atemzug genannt mit
der Verletzung der Privatheit. Wahrend Vertreter
des Datenschutzes sich daher hdaufig gegen
verschiedene Methoden von Big-Data-Analysen
wenden, treten insbesondere Wirtschafts-
vertreter daflir ein, Big Data zu nutzen, da die
Datenanalysen fur Unternehmen gewinnbringend
eingesetzt werden konnen. Der Konflikt zwischen
Wirtschaft, Datenschutz, Politik, Computer-
wissenschaft und Netzgemeinde erzeugt hier ein
groBes ,Stimmengewirr”, welches in der Kunst-
ausstellung durch ein Zusammenschnitt aus
data-data-data-Zitaten eingefangen wurde. Big
Data geht einher mit einem Wirrwarr an Ideen
und Anwendungsmoglichkeiten, Hoffnungen und
Kritik — einem Hype, einem regelrechten ,Daten-
rausch”.
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1. Was bedeutet Big Data?

Mit Big Data werden haufig nicht einfach nur
groRRe Datenmengen und Datenverarbeitungs-
konzepte bezeichnet, sondern eine neue Qualitat
der Datenverarbeitung und des Einflusses von
Daten auf soziale Prozesse. Mit dem Konzept
der Big Data soll die immer umfassendere
Computerisierung und Verdatung der Welt ge-
fasst werden. Dabei bezeichnet der Begriff nicht
allein ein technologisches, sondern gleichsam ein
kulturelles Phanomen (Byod & Crawford 2012).
Es basiert auf dem ,computational turn®”, welcher
sich in so gut wie jedem sozialen Feld abzeichnet:
Computertechnologien wirken zusammen,
bestarken sich und kdnnen immer gréRere, dyna-
mische, sich verandernde sowie sowohl struk-
turierte als auch unstrukturierte Datenmengen
in immer gréBerer Geschwindigkeit speichern,
prozessieren, analysieren und verbreiten (Kitchin
2014a). Dabei umfasst Big Data beispielsweise
personenbezogene Verhaltensdaten, Daten aus
sozialen Netzwerken, Daten Uber personliche
Interessen und Einstellungen, demografische
Daten, Standortdaten, Daten Uber Transaktionen
und Kaufverhalten und vieles mehr.

Big Data bezeichnet deshalb zwar auch das
Erfassen und Sammeln grofRer Mengen verschie-
denster und moglichst umfassender (auch auf
den ersten Blick unwichtig erscheinender) Daten
und dies am besten in Echtzeit (Kitchin 2014b).
Big Data ist jedoch nicht nur gekennzeichnet
durch das Sammeln und die Vermischung und
damit die Menge an Daten allein, die durch
immer mehr Sensoren und datenbasierte Inter-
aktionen anfallen. Entscheidend ist auch die
durch technischen Fortschritt geschaffene
Moglichkeit, diese Datenberge zu durchsuchen,
Muster zu erkennen und zu analysieren. Das
.Grof3e” an Big Data ist daher v.a. die Fahigkeit,



die Masse an gesammelten Daten zu speichern,
in Beziehung zu setzen, zeitnah zu verarbeiten
und daraus durch geeignete Algorithmen Muster
zu finden und neue Erkenntnisse zu gewinnen
(Boyd & Crawford 2012).

Big Data weckt Vorstellungen Gber den
+mythischen” Charakter groBer Datenmengen,
aus denen Erkenntnisse Uber Sachverhalte

und Ereigniszusammenhange gewonnen
werden konnen, die bis dato undenkbar waren.
In diesem Zusammenhang werden Uber Big
Data von manchen Akteuren sowohl soziotech-
nische Utopien einer smarten, nachhaltigen
und hypereffizienten Informationsgesellschaft
(Helbing et al. 2015) als auch Dystopien einer
totalen Uberwachungsgesellschaft gezeichnet
(Welzer 2016). Daneben gibt es Positionen und
Einschatzungen zu Big Data, die versuchen, den
Problemgegenstand in seinem Ausmal erst
greifbar zu machen. Diese werden in den weiteren
Unterpunkten dargestellt. Hierzu gehoren der
positive Fortschrittsglaube in Wissenschaft und
Wirtschaft, aber auch die kritischen Stimmen
aus der Algorithmenethik, die problematische
Folgen von Big Data beleuchtet, sowie die
Schwierigkeiten, diesen Folgen zu begegnen.

"Mit Big Datad vverden'revol.u—
tionierende Umschwunge in der
Wissenschaft, der Wirtschaft, |
dem Gesundheits- oder Polizei-
wesen, der Politik und der per-

sonlichen L ebenswelt sowi€ In

vielen weiteren gesellschaftl/chen

Feldern verbunden."
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2. Fortschrittsversprechen von Big Data

Mit Big Data werden revolutionierende Um-
schwiinge in der Wissenschaft, der Wirtschaft,
dem Gesundheits- oder Polizeiwesen, der

Politik und der personlichen Lebenswelt sowie

in vielen weiteren gesellschaftlichen Feldern
erwartet und verbunden (Boyd Crawford 2012;
Burkhardt 2015; Kitchin 2014b; Manovich 2014;
Mayer-Schonberger & Cukier 2013; Reichert
2014; Vayena et al. 2015). In der sozialen Welt
der Wissenschaft wird Big Data nicht nurin

eine Reihe gestellt mit Paradigmen wie etwa

der Kybernetik, der Gentechnologie oder den
Neurowissenschaften, mit denen eine Art
universelle Erklarungsallmacht assoziiert wird,
sondern gleichzeitig in Zusammenhang mit
einem ,Ende der Theorie”, welches durch die
vermeintliche Selbstaussagekraft der Daten
zustande kommt (Anderson 2008). Ahnlich
hochgegriffene Potenziale verspricht man sich
von Big Data in der Wirtschaftswelt, in welcher
neue Formen der Marktforschung, der Vertriebs-
und Servicesteuerung, der Werbung oder der
Mitarbeiterauswahl etabliert werden kénnten. In
der Medizin sollen neue Methoden des digitali-
sierten Gesundheitswesens Krankheiten vor allem
Uber Korrelationen zwischen Verhaltensweisen
und deren gesundheitlichen Auswirkungen
erklaren. Im Polizeiwesen schlieBlich entsteht
mit dem Predictive Policing (vorhersagende
Polizeiarbeit) ein neuer methodischer Ansatz
der vorhersehenden Kriminalitatsbekampfung,
welcher andere birgerndhere Ansatze wie etwa
das Community Policing oder das Problem-Ori-
ented Policing erganzt bzw. ablost. Auch in der
Politik konnen Entscheidungen zunehmend auf
der Grundlage von Erkenntnissen aus Big-Data-
Analysen getroffen werden. Dies fihrt zu spezi-
fischen Legitimationsproblemen, da dadurch
statt Personen des politischen Systems prinzipiell
intransparente Computersysteme zu Entschei-
dungstragern werden. SchlieBlich beeinflusst Big
Data auf vielfaltige Weise auch die personliche

Lebenswelt der Nutzer*innen informationstech-
nischer Systeme, etwa, wenn Uber Big-Data-
Analysen die Personalisierung von Diensten

und Plattformen vorangetrieben und verfeinert
wird. Dadurch werden immer personalisiertere
Ergebnisse bei Suchmaschinen oder Werbean-
zeigen, passende Musik- oder Filmempfehlungen,
Kaufangebote oder auch Partnervorschlage bei
der Online-Partnersuche angezeigt.

Diese Beispiele bilden nur einen kleinen Aus-
schnitt aus den potentiellen Auswirkungen und
Einflissen von Big Data auf die Informations-
gesellschaft. Méglich werden diese Auswirkungen
und Einfllsse, grob gesprochen, aus der aktuellen
Technikentwicklung, aus der Ubiquitat der
Erhebung, Verarbeitung und Verbreitung groller
Datenmengen. Big Data umfasst beispielsweise
personenbezogene Verhaltensdaten, Daten aus
sozialen Netzwerken, Daten Uber personliche
Interessen und Einstellungen, demografische
Daten, Standortdaten, Daten liber Transaktionen
und Kaufverhalten und vieles mehr. Big Data
steht aber nicht nur als Bezeichnung fir jene
groRBen Datenmengen, sondern meint immer
auch eine Auswertung dieser Daten — mitunter
auch als ,data mining” oder ,knowledge discovery
in databases” (Wissensentdeckung in Daten-
banken) bezeichnet (Vedder 1999). Dabei besteht
ein wesentliches Ziel der Datenauswertung

darin, Muster und Korrelationen in Datenbanken
zu erkennen, um dadurch Wahrscheinlichkeits-
prognosen fiir zukiinftige Ereignisse oder
unbekannte Merkmale zu tatigen. Dadurch
wiederum kann etwa die situationsbezogene
Assistenzleistung digitaler Medien in ver-
schiedensten Lebensbereichen gesteigert sowie
deren Funktion als Ergdnzung und Erweiterung
korperlicher und geistiger Fahigkeiten ausgebaut
werden.
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http://www.spektrum.de/news/wie-algorithmen-und-big-data-unsere-zukunft-bestimmen/1375933
https://www.wired.com/2008/06/pb-theory/




Beispiel: Big Data als Zukunftsthema der
Informationswirtschaft

Zum Themenfeld Big Data veroffentlichte eco,
der Verband der Internetwirtschaft, bislang nur
Stellungnahmen, welche die Chancen von Big
Data flr Marketing oder Mobilitat hervorheben
oder sich mit den technischen Herausforder-
ungen beschaftigen. Privatheit und Risiken durch
Big-Data-Anwendungen werden hingegen nicht
thematisiert. Im Vorfeld der Finalisierung der
Europaischen Datenschutz-Grundverordnung
2015 wandte sich hingegen der Bitkom, ein
deutscher Industrieverband, der 2300 Unter-
nehmen aus dem Bereich der digitalen Wirtschaft
vertritt, mit Stellungnahmen und konkreten
Formulierungsvorschlagen an die Bundes-
regierung, um die Interessen ihrer Mitglieder

im Gesetzesvorhaben berlicksichtigt zu sehen.
Dem Bitkom zufolge solle das Hauptziel der
Neuregelung des Datenschutzes in der EU im
Hinblick auf die zunehmende Bedeutung von
Big-Data-Anwendungen sein, ,den europaischen
Unternehmen zu ermdglichen, neue Techno-
logien einzusetzen und innovative Datenverar-
beitungen zu entwickeln” (Bitkom 2015a). Der
Bitkom fligt zwar an, dass ,gleichzeitig die
Privatsphare und das Personlichkeitsrecht der
EU-Burger geschiitzt werden” soll, aber es ist
nur eine untergeordnete Bedingung und nicht
das Ziel der Einflussnahme durch den Bitkom.
Dies lasst sich deutlich als Forderung nach
wirtschaftsfreundlicheren Regelungen bewerten,
die ,das Datenschutzrecht nicht tberfrachten”
sollen, die europaischen Unternehmen in

ihren Moglichkeiten der Datennutzung nicht
gegenlber anderen Weltregionen benachteiligen
sollen, und generell die ,stark verbraucher-
lastige Sicht” des Justizministeriums durch eine
unternehmensorientierte Sichtweise wieder ins
Lot rlicken sollen. Hierzu gehore auch, dass eine
nachtragliche Zweckanderung der Datennutzung
moglich werden muss, dass die Einwilligungs-
pflichten nicht zu streng gestaltet und eher

entschlackt werden, und dass die Pflicht zur
Anonymisierung auf ein verhaltnismaRiges

Mal} begrenzt wird. Auf die in der Praambel der
EU-Datenschutz-Grundverordnung genannte
Notwendigkeit des Schutzes der Biirger*innen
geht der Bitkom im ausfiihrlichen Teil der
Stellungnahme nicht mehr ein. Auch in weiteren
Leitfaden und Handreichungen des Bitkom
werden v.a. der wirtschaftliche Nutzen von Big
Data hervorgehoben und Hilfen zur Anwendung
und Umsetzung von Big-Data-Analysen gegeben
(z. B. Bitkom, 2013a; 2015b). An anderer Stelle
bemerkt Peter Langkafel, Geschaftsfuhrer der
HCB Healthcubator GmbH, auf der Webseite des
Bitkom im Hinblick auf die Beflirchtung eines
glasernen Patienten durch Big-Data-Anwen-
dungen im Gesundheitswesen, dass ein glaserner
Patient nicht das Problem sei, sondern dass

+Wir [...] die Daten davor schiitzen [missen],
NICHT benutzt zu werden” (Langkafel 2016).
Hiermit werden Probleme und Gefahren von
Big-Data-Anwendungen sehr bewusst delegi-
timiert, da eine Verweigerung der Datennutzung
gleichgesetzt wird mit der Verweigerung zur
Rettung von Menschenleben.
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"Daten-Dubletten, da sie Qus
kodierten Kategorien heraus
geschaffen werden, sind keine
unschuldigen oder harmlosen
virtuellen Fiktionen. Wéhrend
sie im Umlauf sind, erc’jffnen
und schliefien sich Zugange

und Moglichkeiten. [...] Sie sind

ethisch, politisch.”

Lyon, David (2003): Surveillance as social sorting.
Computer codes and mobile bodies. In: David

Lyon (Hg.): Surveillance as Social Sorting. Privacy,

risk, and digital dis-crimination. London: Rout-
ledge, S. 13 - 30.

3. Big-Data-Analysen sind nicht neutral

Die Nutzung algorithmischer Entscheidungs-
findung auf Basis von Big Data birgt einige
Probleme, die besonders relevant sind, wenn sie
Entscheidungen Uber Menschen treffen. Diese
spielen in der positiven Bewertung von Big Data
flr Wissenschaft und Wirtschaft keine zentrale
Rolle, werden jedoch in anderen sozialen Wel-
ten, z.B. von Birgerrechtlerinnen und einigen
Wissenschaftler*innen diskutiert.

Mithilfe groBer Datenmengen werden sog.

,data doubles” (Daten-Dubletten) von Menschen
geschaffen, die eine Person als eine Summe
ihrer Daten abbilden und damit modellieren

und in Beziehung zu anderen Daten setzen. Ein
einfaches Beispiel: Aufgrund des Wohnortes

von Personen werden statistische Aussagen

und Verbindungen zu Konsumverhaltens-

weisen getroffen. Diese sind grundsatzlich nicht
neutral, sondern wertend und performativ, d.h.
sie haben einen echten Effekt auf das Leben

von Menschen. David Lyon z.B. schreibt dazu,
dass ,Daten-Dubletten, da sie aus kodierten
Kategorien heraus geschaffen werden, keine
unschuldigen oder harmlosen virtuellen Fiktionen
sind. Wahrend sie im Umlauf sind, eréffnen und
schlieBen sich Zugdange und Mdoglichkeiten. [...]
Sie bewirken einen echten Unterschied. Sie sind
ethisch, politisch.” (Lyon 2003)

Dies bekommt vor dem Hintergrund einer
unterschiedlich stark ausgepragten Einseitigkeit
der algorithmischen Analyse und Entscheidungs-
findung eine besondere Bedeutung: Erstens wird
als Nachteil der Personalisierung die Konstruk-
tion von Echokammern bzw. ,Filterblasen”
(Pariser 2011) genannt, welche ausschlief3lich
schon bestehende Meinungen, Einstellungen
oder Informationen widerspiegeln. Zweitens
werden computergestitzte Entscheidungs-
findungsverfahren zwar oft dafiir gelobt, weniger
empfanglich fir menschliche Vorurteile und
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personliche Einstellungen zu sein. Dennoch

sind gerade maschinenbasierte Entscheidungs-
prozesse anfallig dafur, ,die weitaus massiveren
Auswirkungen systemischer Verzerrungen und
blinder Flecken im Hinblick auf strukturelle
Einschrankungen” zu normalisieren (Gandy 2010).
Bewusste und unbewusste Einseitigkeiten und
Werte werden in die Programmcodes und Algo-
rithmen eingeschrieben. Anders gesagt: Algo-
rithmen bekommen Werte und Vorurteile von
Programmierer*innen und Auftraggeber*innen
vererbt. Diese Algorithmen bestimmen, welche
Daten gesammelt, wie sie verknipft und wie
daraus Erkenntnisse gewonnen werden. Solche
strukturellen Einseitigkeiten sind kaum nachver-
folgbar, weil Algorithmen meist nicht offengelegt
werden oder wenn doch, sehr komplex sind

und sich mit der Zeit und bei haufiger Nutzung
und Erweiterung selbst umschreiben kénnen.
Man konnte dem gegentiber stellen, dass alle
Technologien in der einen oder anderen Weise
Menschen diskriminieren, aber was Diskrimi-
nierung durch umfassende Big-Data-Analysen
von anderen Technologien unterscheidet, ist das
systematische und sowohl ,detaillierte [als auch]
adaptive Spektrum der Kategorisierungen, die sie
produzieren” kénnen (de Vries 2010). In anderen
Worten werden Menschen durch intransparente
Prozesse in zahllose Gruppen eingeteilt, die sich
standig wandeln und kaum greifbar sind. Diese
Einteilung bildet die Grundlage dafiir, dass diese
Menschen unterschiedlich behandelt werden.

Dariber hinaus behauptet etwa Guzik, dass
~vorhersagendes Data-Mining designbedingt
diskriminiert”, weil dessen Kernfunktion darin
besteht, bestimmte Personengruppen festzu-
legen und zu unterscheiden (Guzik 2009). Je
nach Bewertung dieser Gruppe hat dies unter-
schiedlich schwere Auswirkungen. Besonders
stark sind diese, wenn Big-Data-Analysen z.B.
zur Terrorabwehr oder in anderen Sicherheits-
fragen angewandt werden, um verdachtige

oder potentiell gefahrliche Personen zu finden.
In diesem Fall sind deutliche Nachteile bis hin
zum Freiheitsentzug fir Menschen zu erwarten,
die in eine Hochrisiko-Gruppe eingruppiert
werden. Alle Mitglieder einer solchen statistisch
geschaffenen Gruppe ,tragen die Last dieser
Uberwachungsmethode und der zahllosen Fehler
- falsch-positive Meldungen - die sie verur-
sachen wird” (Guzik 2009). Diese falsch-positiven
sind genauso wie falsch-negative Meldungen
zwangslaufig Bestandteil jeder statistischen
Analyse. Wie Guzik weiter ausfiihrt, ist es nicht
nur ein Problem, dass diese Personen unschuldig
sind und dennoch staatliche Uberwachung

oder einschrankende MalBnahmen erfahren, die
ihre Grundrechte betreffen, sondern es betrifft
auch die gerechte Verteilung dieser Kosten/Be-
lastungen in der Gesellschaft ebenso wie die
Privatsphare. Deshalb betreffen solche Grup-
peneinteilungen nicht nur individuelle Rechte
und Nachteile, sondern sind auch eine Frage der
Fairness und sozialen Gerechtigkeit (Guzik 2009).
Entscheidungen auf Basis solcher Kategorien
und Gruppen zu treffen wird auch ,statistische
Diskriminierung” genannt.

Oft wird als Gegenargument angefihrt, dass
darin kein Problem bestehe, solange diese
Diskriminierung einem héheren Ziel diene, wie
z.B. einer verbesserten Sicherheit der Gesell-
schaft (Gandy 2010). Dieser Argumentation
folgend waren Entscheidungen zu rechtfertigen,
die auch ohne gesicherte Erkenntnisse oder
Kausalbeziehungen allein auf Basis von Ver-
mutungen getroffen werden, solange diese
zumindest einigermalen zuverladssig sind.

Eine Bewertung der Zuverlassigkeit ist jedoch
kaum moglich, da sich Big-Data-Algorithmen
durch eine Analyse ihrer Einordnungen selbst
bestatigen konnen: Wenn z.B. zwei Gruppen
unterschieden werden mit dem Zweck, die
Personen der zweiten Gruppe starker auf
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verbotene Gegenstinde o0.A. zu untersuchen, so
wird diese Untersuchung auch statistisch mehr
Treffer in dieser Gruppe zum Vorschein bringen.
Damit ist auch nachtraglich kaum maoglich, durch
einen Vergleich der algorithmisch differenzierten
Gruppen dieser Differenzierung ihre Untauglich-
keit nachzuweisen.

Es bleibt darliber hinaus die grundsatzliche
Frage, wie viel Einfluss Uber Menschen wir bereit
sind und sein sollten, Algorithmen zuzugestehen
- so gut oder schlecht sie auch arbeiten mogen.

4. Kontextualitat und Transparenz
Algorithmen, die Big Data-Analysen zugrunde
liegen, werden haufig so programmiert, dass
sie bestimmte Korrelationen zwischen Daten
erkennen, die dann eine Kategorisierung

und Vorhersage ermdglichen, z.B. durch die
Einteilung von Menschen in Risikogruppen.
Dies bendtigt jedoch eine Modellierung der
Daten, die sie aus ihrem Kontext herauslost

und in das Datenanalysemodell einpasst. Dabei
wird haufig Gbersehen, dass der Kontext Daten
eine spezielle Bedeutung gibt, die aber durch
das Herauslosen aus dem Kontext verloren geht
(Boyd & Crawford 2012). Diese Dekontextuali-
sierung kann zu Missverstandnissen und Fehl-
interpretationen fihren. Auch wenn Algorithmen
darauf ausgelegt sind, Daten zu Mustern zu
verknipfen, ist es keineswegs sicher, dass jede
Information auch Teil eines groBBeren Bildes ist.
Boyd und Crawford schreiben in diesem Zusam-
menhang, dass ,Big Data zu haufig die Praxis
der Apophéanie ermdglicht: Muster zu sehen, wo
tatsachlich keine existieren, einfach nur, weil
enorme Mengen an Daten Verbindungen zeigen
konnen, die in alle Richtungen ausstrahlen”
(Boyd & Crawford 2012). Auch diese Praxis der
Apophanie kann wie alle Formen von Fehlern und

Problemen der algorithmischen datenbasierten
Entscheidungsfindung fur die Betroffenen
schwerwiegende Auswirkungen haben.
Besonders in Sicherheitsfragen sind diese sehr
schwerwiegend und falsche Entscheidungen
haben nicht einfach nur unangenehme Folgen,
sondern stellen ernstzunehmende Missstande
dar. Menschen konnen aufgrund von ahnlichen
Datenmustern falsch eingruppiert, herausge-
filtert und bloBgestellt werden, am Reisen
gehindert oder unschuldig verhaftet oder gar
gefoltert werden (vgl. z.B. die Falle von Ould
Salek oder Maher Arar). Dennoch sind algo-
rithmische Bewertungs- und Entscheidungs-
routinen nicht transparent. Sie basieren auf sich
andernden Datenquellen, welche sowohl falsche
Daten als auch falsche Analyseroutinen schwer
zu entdecken und damit auch schwer in Frage zu
stellen machen (Gandy 2010). Der Prozess, der
zu Big-Data-basierten Entscheidungen fiihrt,
ist praktisch nicht nachvollziehbar und auch

fur die ausfihrenden Mitarbeiter*innen oder
Beamt*innen praktisch kaum einsehbar. Damit ist
es fur diese auch kaum maglich, sich Gber solche
Einschatzungen hinwegzusetzen. Hinzu kommt
der Glaube an die Technik und die Intelligenz
des umfassenden Systems: ,Bestimmt habe ich
etwas Ubersehen, wenn der Computer zu einem
anderen Ergebnis kommt. Er wird schon seine
Griinde haben.' Induktive algorithmenbasierte
Methoden definieren gerade bei Einschatzungen
eines verdachtigen Verhaltens aus den Daten
heraus eine Norm (des unverdachtigen Ver-
haltens) und damit auch Muster der Abweichung,
die als verdachtig gelten. Ein ,algorithmischer
Grund” umgeht damit die bis dato geltenden
Evaluierungsmethoden, die nicht nur in der
Wissenschaft zur Verbesserung der Robustheit
angewendet wurden, wie zum Beispiel Proben,
Versuche und Experimente (Rouvroy 2013).
,[Datenanalysen, die als] die Uberwindung
menschlicher Irrationalitat bezeichnet worden
sind, welche Interpretationen als Quelle von
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Fehlern und Diskriminierung umgehen, setzen
dann im Grunde genommen die datengetriebene
Profilerstellung in eine Black Box" (Leese 2014).
In diese Black Box hineinschauen zu kénnen oder
sie zu bewerten, ist entscheidend, wenn es um
Menschenrechte geht. Eine der Kernprinzipien
westlicher Demokratien besteht darin, dass
Blrger*innen das Recht und auch die Méglich-
keit haben, staatliche Handlungen kritisch zu
hinterfragen und nicht nur abhangig zu sein

von staatlicher Macht. Jedoch sind gerade diese
Rechte gefahrdet, wenn man sich Algorithmen-
und Big-Data-basierte Entscheidungsfindung
anschaut.

"Es wird schlicht nicht 6konomisch

und noch nicht mal technisch um-
setzbar sein, dass Datensubjekte

die ‘Richtigkeit’ oder Genauigkeit

der Daten oder analytischen Mo-

delle, welche [...] genutzt vverde”n,
beurteilen und dann anfechten.

Gandy, Oscar H. (2010): Engaging Rational
Discrimination: Exploring Reasons for Placing
Regulatory Constraints on Decision Support
Systems. In: Ethics and Information Technology
12(1), S. 39.
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1. ,Algorithmische Gouvernementalitat ver-
meidet sorgfaltig alle Arten der Konfrontation,
insbesondere mit denen, die von ihren Regu-
lierungsauswirkungen betroffen sind” (Rouvroy
2013). Die Menschen konnen haufig gar nicht
wissen, ob und wann sie diskriminiert werden
(Gandy 2010).

2. Sollten Menschen dennoch eine Diskrimi-
nierung feststellen und gegen sie vorgehen
wollen, so ist der Weg der Entscheidung immer
noch in der Black Box und es ist nur schwer oder
Uberhaupt nicht moglich, den Fehler auf den
Algorithmus oder die Daten zuriickzufiihren.
Selbst wenn man Zugang zum Quellcode des
Algorithmus bekommt, ist es sehr schwer, die
einzelnen Bestandteile zu unterscheiden und zu
analysieren und natdrlich ist man angewiesen
auf Expert*innen. ,Es wird schlicht nicht 6ko-
nomisch und noch nicht mal technisch umsetzbar
sein, dass Datensubjekte die ‘Richtigkeit’ oder
Genauigkeit der Daten oder analytischen Mo-
delle, welche [...] genutzt werden, beurteilen und
dann anfechten” (Gandy 2010). Wenn wir noch
selbst-lernende Algorithmen hinzunehmen, ist es
praktisch unmaéglich.

3. Weiterhin bleibt die Frage der Verantwort-
lichkeit: Ist es die Schuld des Algorithmus,
des/der Programmierer*in oder des/der aus-
fihrenden Mitarbeiter*in oder Beamt*in? Oder
sind es falsche oder ungeniigende Daten?

4. Wenn die Programme und Routinen im
Allgemeinen gut funktionieren, unter Aufsicht
stehen und bessere Ergebnisse als andere oder
frihere Methoden liefern, wird es fiir die Bet-
roffenen auBerst schwierig zu beweisen, dass

sie diskriminiert wurden und dass es nicht ihre
eigene Schuld ist, z.B. weil sie zu wenig Daten zur

Auswertung bereitgestellt haben und das System
daher falsche Schlisse gezogen hat. Diskrimi-
nierte Personen mussen in diesen Fallen gegen
eine scheinbar objektive Entscheidung vorgehen.

Dieselben Eigenschaften von Big-Data-Analysen,
die fur ihre ,Objektivitat” und Unabhangigkeit
von menschlichen (Fehl-)Entscheidungen gelobt
werden, erschweren es deutlich, Fragen der
Transparenz und Verantwortlichkeit von privaten
und staatlichen Akteuren zu stellen und zu
beantworten. Besonders wichtig hierbei ist, dass
Algorithmen- und datenbasierte Entscheidungs-
routinen sowohl bestehende Datenschutz- als
auch Nicht-Diskriminierungsgrundsatze, wie sie
zum Beispiel in der Europaischen Grundrechte-
charta stehen, unterminieren (Guzik 2009).

Ein Algorithmus sucht nach Youtube-Videos

zu dem Thema Big Data. Dieser analysiert,
klassifiziert und filtert Inhalte. Die daraus
extrahierten Videoausschnitte wurden anschlie-
Rend automatisiert zu einem 16-minitigen
Video zusammengeschnitten. Unter folgendem
Link finden Sie das Video DATA_DATA_DATA:
https://vimeo.com/219681139
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1Verordnung (EU) 2016/679 des
Europaischen Parlaments und des
Rates v. 27.04.2016 zum Schutz
naturlicher Personen bei der Verar-
beitung personenbezogener Daten,
zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG,
ABL. 119/1 (im Folgenden als ,Daten-
schutz-Grundverordnung” oder
Verordnung” bezeichnet).

2 Europaische Kommission 2012.

3 Vorschlag fir eine Verordnung des
Europaischen Parlaments und des
Rates zum Schutz natirlicher Per-
sonen bei der Verarbeitung personen-
bezogener Daten und zum freien
Datenverkehr v. 25.1.2012, KOM
(2012) 11 endg., 2012/0011 (COD).

1. Neue Unsicherheiten aufgrund der digitalen Verarbeitungs-
moglichkeiten personenbezogener Daten

Von Januar 2012 bis Dezember 2015 wurde in Brissel die europa-
ische Datenschutz-Grundverordnung’ verhandelt. Sie wird ab Ende
Mai 2018 in der gesamten Europdischen Union geltendes Recht
sein. Die Verordnung bringt eine fundamentale Uberarbeitung und
Neuordnung des Datenschutzrechts in Europa mit sich.

Mit diesen Worten begann Viviane Reding, seinerzeit EU-Kommis-

weniger als 1% der

ren nutzten
Vor 17 Jah eute werden

) das Internet. H
gfgf?ékﬁ/lrgggen an personenbezogenen
Daten ubermittelt und ausge'tauscht[,b
iber den gesamten Globus - lnilﬁzerha
von Bruchteilen von Sekunden.

sarin flr Justiz, Grundrechte und Biirgerschaft sowie Kommis-
sionsvizeprasidentin, die Vorstellung des Kommissionsentwurfs der
Datenschutz-Grundverordnung am 25.1.2012.3

Die Vernetzung nahezu aller Lebensbereiche ist in den vergangenen
Jahren massiv fortgeschritten. ,Smart Home*, ,Smart Car” und
LSmart City” stehen exemplarisch fiir das Ubiquitous Computing -
die allgegenwartige rechnergestitzte Informationsverarbeitung.
So werden derzeit immer mehr Gegenstande miteinander vernetzt,
weshalb sich auch der Begriff ,Internet der Dinge” durchgesetzt
hat. Durch die Digitalisierung entstehen enorme Datenmengen,

die etwa Big Data-Anwendungen moglich machen und die Vor-
aussetzung fiir umfangreiche Profilbildungen darstellen. Zudem
steigt die Zahl datengetriebener Geschaftsmodelle, denn mit den
gesammelten Daten lasst sich etwa gezielt werben, sodass diesen
Daten ein nicht unerheblicher Vermogenswert zukommt. Daneben
eroffnen sich auch fiir Geheimdienste bisher ungeahnte Méglich-
keiten der Informationskontrolle. Dem Nutzen und Komfort
smarter Anwendungen stehen daher die Moglichkeit der Verletzung
von Personlichkeitsrechten und die Verunsicherung althergebrach-
ter Routinen der Privatheit gegentber. Privatheit wird in dieser
Situation zu einem zentralen Streitgegenstand. Dabei ist jedoch
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
http://register.consilium.europa.eu/doc/srv?f=ST+5853+2012+INIT&l=de

4 Im Folgenden auch ,Kommission”
genannt.

5 Mitteilung der Kommission an das
Europaische Parlament, den Rat,

den Europaischen Wirtschafts- und
Sozialausschuss und den Aus-

schuss der Regionen, ,Der Schutz

der Privatsphare in einer vernetzten
Welt - Ein europdischer Datenschutz-
rahmen fur das 21. Jahrhundert”, v.
25.1.2012, KOM (2012) 9 endg., 5.

6 Richtlinie 95/46/EG des Europa-
ischen Parlaments und des Rates v.
24.10.1995 zum Schutz natdrlicher
Personen bei der Verarbeitung
personenbezogener Daten und zum
freien Datenverkehr, ABL. L 281/31;
im Folgenden auch ,Richtlinie”
genannt.

7 Europaischen Kommission 2012.

selten klar, was Privatheit Gberhaupt sein soll - etwa ein zentraler
Grundstein fir eine gelingende Demokratie oder doch ein langst
Uberholtes Konzept — noch wie in Zukunft damit umgegangen
werden soll. Im Angesicht der grundlegenden Irritation der Privat-
heitsroutinen und -praktiken versammeln sich verschiedene
Akteure und Instanzen um den Gegenstand der Privatheit und
versuchen Losungen fiir diese neuen Unsicherheiten der Digitali-
sierung zu finden. Dabei prallen nicht nur verschiedene Ansatze
mit dem Problem umzugehen, sondern auch unterschiedliche
Interessen und Problemdeutungen aufeinander. Der Vorschlag zur
Datenschutz-Grundverordnung war einer dieser Losungsansatze,
der versuchte den neuen Herausforderungen mit Hilfe einer recht-
lichen Regelung auf europaischer Ebene zu begegnen. Der Ansatz
der Einflihrung einer Verordnung kann somit als eine Reaktion auf
die Krise der Privatheit verstanden werden, ausgelost durch die
Unsicherheiten in Zeiten digitaler Transformationen und deren
Implikationen fir Privatheit. Privatheit wird in diesen Reaktionen
selten isoliert verhandelt, vielmehr geht es immer auch um die
Gestaltung der digitalen Welt insgesamt.

Die Europaische Kommission* hat den Reformprozess der
EU-Datenschutzvorschriften aus dem Jahr 1995 im Januar 2012
angestollen.> Die Datenschutzrichtlinie® litt nach Auffassung der
Kommission vor allem an zwei Schwachstellen, die es zu beheben
galt: Sie entstand in einer Zeit, in der das Internet noch in den
Kinderschuhen steckte und war daher fir eine Art der Datener-
fassung und Datenverarbeitung konzipiert, die sich zwischenzeitlich
grundlegend verandert hatte. Zudem fehlte es an einem einheit-
lichen europaischen Datenschutzrecht. Die 27 EU-Mitgliedstaaten
hatten die Vorschriften der Richtlinie unterschiedlich umgesetzt,
was zu teils groBen Unterschieden im Datenschutzniveau einzelner
Mitgliedstaaten fuhrte” und mit Kosten fir die Wirtschaft und mit
Rechtsunsicherheit auf Seiten der Birger*innen verbunden war.
Um diese Probleme zu beheben, trat die Datenschutz-Grund-
verordnung mit den Zielen einer umfassenden Modernisierung
und Harmonisierung des Datenschutzes in Europa an, um zum
einen die Rechte der EU-Birger*innen zu schiitzen und die Um-
setzung der Grundrechte auf Schutz des Privatlebens aus Art.7
und auf Schutz personenbezogener Daten aus Art. 8 GRCh zu
gewahrleisten. Zum anderen wollte die Kommission gleichzeitig
das Wirtschaftswachstum ankurbeln und damit die Wettbe-
werbsfahigkeit der Europaischen Union steigern. Dies sollte auf
zwei verschiedenen Wegen erreicht werden. Einerseits mittelbar
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8 Jemand kann als Mitglied eines
Unternehmens groRes Interesse an
der Verwertung von Daten haben
und sich als Elternteil gleichzeitig fur
den Datenschutz der eigenen Kinder
einsetzen.

9 Strauss 1978; Strauss 1993; Clarke
2005.

Uber den Grundrechtsschutz. Ein hohes Datenschutzniveau soll das
Vertrauen der europaischen Verbraucher*innen in Online-Dienste
starken und so die digitale Wirtschaft ankurbeln. Andererseits soll
ein einheitlicher Rechtsrahmen auf EU-Ebene Hindernisse fiir den
Marktzutritt Gberwinden und so weiteres Wirtschaftswachstum
generieren.

Macht man sich die unterschiedlichen Ziele deutlich, so wird
schnell verstandlich, warum es sich um einen schwierigen und
langwierigen Reformprozess gehandelt hat. Der Schutz personen-
bezogener Daten, wie er in Art. 8 Abs. 1 GRCh verankert ist, ist
kein Selbstzweck, sondern dient dem Schutz der informationellen
Selbstbestimmung des Einzelnen. Gleichzeitig kann er aber auch
Mittel zur Durchsetzung wirtschaftlicher Interessen sein, obwohl
er teilweise in eklatantem Widerspruch zu diesen wirtschaftlichen
Interessen steht.

Vorgehensweise

Die nachfolgenden Analysen der Datenschutz-Grundverordnung
konzentrieren sich auf die Verhandlungen nach Bekanntgabe des
Kommissionsentwurfs am 25. Januar 2012, wodurch das Gesetz-
gebungsverfahren offiziell er6ffnet wurde. Die Verhandlungen
rund um die Verordnung dauerten insgesamt vier Jahre. Wahrend
dieser Zeit versammelten sich verschiedene Akteure und Instanzen
um den Streitgegenstand der ,Datenschutz-Grundverordnung”
und diskutierten und kdmpften um ihre Ausgestaltung. Dabei ging
es selten nur um den Streitgegenstand selbst. Vielmehr wurden
verschiedene Interessen und Deutungen mitverhandelt, die

die digitale Welt insgesamt betreffen; sei es nun der Stellenwert
okonomischer Interessen in modernen Nationalstaaten oder ein
bestimmtes Verstandnis davon, wie demokratische Gesellschaften
gestaltet und regiert werden sollten. In den Verhandlungen trafen
all diese verschiedenen Interessen, Ziele und Werte aufeinander.
Diese sind nicht zwangslaufig an einzelne Akteure gebunden.?
Deshalb konzentriert sich die Analyse auf verschiedene soziale
Welten und deren Vertreter*innen.® Soziale Welten kénnen als kol-
lektive Akteure verstanden werden, denen eine geteilte Kernpraktik
gemein ist, d.h. eine Aktivitat, die alle Mitglieder der sozialen Welt
ausiben (Bsp. Verwertung personenbezogener Daten zur Profit-
generierung). Diese Tatigkeit wird meist auf eine bestimmte Art
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10 Beispielsweise stecken rechtliche
Normen den Handlungsspielraum
zahlreicher Akteure zu einem gewis-
sen Grad ab und wirken so mittelbar
auf den Verhandlungsprozess ein.

und Weise ausgefiihrt, man konnte auch sagen sie folgt im weit-
esten Sinne einer bestimmten Technik (Bsp. Schreiben von Algo-
rithmen). SchlieBlich finden die Tatigkeiten an einem bestimmten
Ort statt (Bsp. Blirogebaude). Vertreten werden die sozialen
Welten i.d.R. durch verschiedene Reprasentant®innen, beispiels-
weise Wirtschaftslobbyist*innen als Vertreter*innen der Welt der
Digitalwirtschaft. Soziale Welten sind nicht als statische Gebilde zu
verstehen; ihre Grenzen und Ordnungen sind fluide. Welten kénnen
mit anderen Welten in Beziehung treten, sich austauschen, Ver-
handlungen eingehen, Kompromisse schlielfen bis hin zum Fiihren
von harten Auseinandersetzungen und Kampfen. Eine Welt kann
in sich widersprichlich sein und aus Uneinigkeiten kénnen neue
Subwelten hervorgehen. Auch nicht-menschliche Komponenten
wie das Recht selbst beeinflussen den Verhandlungsprozess.'® Im
Folgenden wird aufgezeigt, welche Welten und wichtigen Ver-
treter®innen an den Aushandlungen um die Datenschutz-Grund-
verordnung beteiligt waren, welche Positionen sie eingenommen
haben und wie sich die Verhandlungen im Zeitverlauf entwickelten.

1238


https://dejure.org/gesetze/GRCh/8.html

Darstellung der verschiedenen sozialen
Welten und Subwelten. Die Verhand-
lungen, die sozialen Welten selbst sowie
wichtige Vertreter*innen und Instanzen
werden im Text erklart und zugeordnet.
https://privacy-arena.net/eu-dsgvo/
weltenbeschreibungen/

11 Europaische Union o. J. a.

12 Europaische Union o. J. b.

2. Die Arena der Datenschutz-Grundverordnung als Versammlung
verschiedener Welten

Um zu verstehen, wer in dieser ,Arena der Datenschutz-Grund-
verordnung” warum welche Interessen vertrat, folgt eine Be-
schreibung der an den Verhandlungen beteiligten sozialen Welten
und der im Verhandlungsprozess relevanten kollektiven Akteure
und Instanzen.

2.1 Die Welt der Europaischen Union

Die Datenschutz-Grundverordnung setzt als rechtlicher Lésungs-
ansatz auf europaischer Ebene an. Die europaische Union spielt
somit in den Verhandlungen der Datenschutz-Grundverordnung
eine rahmengebende Rolle, insofern sie zumindest formal die
institutionellen Infrastrukturen und Leitlinien des Gesetzge-
bungsprozesses mitbestimmt. Anfanglich mit dem Ziel der
Forderung der wirtschaftlichen Zusammenarbeit gegriindet, deckt
die Europaische Union heute zahlreiche Politikfelder ab." Sie hat
die Moglichkeit in bestimmten Bereichen eigenstandig Recht

zu setzen. Die Mitgliedstaaten behalten aber ihre Souveranitat
und haben nur einzelne Souveranitatsrechte zugunsten einer
Uberstaatlichkeit an die Europiische Union ibertragen. Dies hat
dazu gefiihrt, dass das Unionsrecht die Rechtsordnungen der
Mitgliedstaaten Uberlagern und ersetzen kann, um zugunsten des
Integrationsprozesses eine eigenstandige, staatenibergreifende
Rechtsordnung zu gewahrleisten. Die Welt der Europadischen
Union versucht bestandig die eigene Stellung als politischer Akteur
auszubauen, ihre Handlungsfahigkeit zu starken und die Integra-
tion der Europdischen Union voranzutreiben.”

Der Integrationsprozess verlauft jedoch bis heute auf unter-
schiedlichen Ebenen (wirtschaftlich, rechtlich, sozial, etc.) und in
unterschiedlichen Geschwindigkeiten. Dabei ringt die Welt der
Europaische Union immer wieder mit ihrer eigenen Identitat und
ihrem Selbstverstandnis wahlweise als Wirtschaftsunion, Rechts-
union oder Werteunion. Gerade diese unterschiedlichen Vorstel-
lungen davon, wie die Integration gelingen kann, fihren innerhalb
der Welt zu Konflikten. So herrschte wahrend der Verhandlungen
immer wieder Uneinigkeit dariiber, ob die Datenschutz-Grund-
verordnung vordringlich dem Schutz der Grundrechte oder der
Starkung des européischen Binnenmarkts dienen soll.
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13 Die Wahl der Form und Mittel ist
jedoch den staatlichen Stellen tber-
lassen. Richtlinien richten sich damit
nicht direkt an die Biirger*innen,
sondern an die Mitgliedstaaten, die
verpflichtet sind, die Richtlinie binnen
einer festgelegten Frist in nationales
Recht umzusetzen.

14 Der deutsche Bundesrat erhob
sogar eine Subsidiaritatsriige gegen
den Entwurf der Kommission; vgl.
auch beispielhaft RoRBnagel/Kro-
schwald 2014: S. 495.

15 Vgl. hierzu ausfihrlich RolRnagel
2017.

Recht der Europiischen Union

Das Unionsrecht kann keiner der herkommlichen Rechtskategorien
zugeordnet werden. Es handelt sich weder um nationales noch
um internationales Recht oder um Vélkerrecht. Aus diesem Grund
wird das Unionsrecht auch als supranationales Recht bezeichnet.
Es regelt Rechtsbeziehungen zwischen den EU-Organen unter-
einander, zwischen der Europaischen Union und den einzelnen
Mitgliedstaaten, zwischen den Mitgliedstaaten untereinander,
zwischen der Europaischen Union und nattirlichen Personen sowie
Unternehmen der Mitgliedstaaten sowie zwischen den Mitglied-
staaten und natlrlichen Personen und auch zwischen der Union
und Drittstaaten.

Soweit ein Rechtsakt der Europédischen Union unmittelbare
Wirkung entfaltet, richtet er sich zum einen direkt an die Unions-
birger*innen, sodass diesen daraus Rechte und Pflichten entstehen
kénnen. Zum anderen missen die Gerichte und die Verwaltung
diesen Rechtsakt wie das nationale Recht anwenden. Das Unions-
recht geniel3t gegenliber dem nationalen Recht grundsatzlich einen

Anwendungsvorrang, sodass entgegenstehendes nationales Recht
unanwendbar wird.

Eine Verordnung hat allgemeine Geltung, ist in allen ihren Teilen
verbindlich und gilt unmittelbar in jedem Mitgliedstaat. Ver-
ordnungen entsprechen damit auf nationaler Ebene einem Gesetz.
Die Datenschutz-Grundverordnung ist eine solche Verordnung und
genielt somit Anwendungsvorrang vor dem nationalen Daten-
schutzrecht. Im Gegensatz dazu ist eine Richtlinie fir jeden Mit-
gliedstaat nur hinsichtlich ihres zu erreichenden Ziels verbindlich.™
Das bedeutet, dass der Inhalt der Richtlinie von den Mitglied-
staaten in nationales Recht umzusetzen ist. GroBbritannien,
Danemark, Slowenien und Ungarn haben sich daher im Laufe der
Verhandlungen zur Grundverordnung daflir ausgesprochen, statt
der Verordnung eine neue Datenschutzrichtlinie zu erlassen. Auch
in Deutschland wurde dieser Wunsch geaulert.™

Die nationalen Datenschutzgesetze verlieren mit Inkrafttreten der
Verordnung aber nicht ihre Wirksamkeit, sie diirfen nur dann nicht
angewendet werden, wenn sie dem Unionsrecht entgegenstehen.”™
Dennoch drangte insbesondere der Rat der Europaischen Union
darauf den &ffentlichen Bereich mit Hilfe von Offnungsklauseln aus
der Verordnung auszunehmen.
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16 Europaische Kommission 2012.

17 Europaische Kommission,
Vorschlag fur Verordnung des Euro-
paischen Parlaments und des Rates
zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr
("Datenschutz-Grundverordnung") v.
25.01.2012, 2012/0011 COD, http://
ec.europa.eu/justice/data-protection/
document/review2012/com_2012_11_
de.pdf.

Europaische Kommission

Der Schutz personenbezogener Paterz)/st
”zwar ein Grundrecht aller Eqropaer, aber
die EU-Buirger haben nicht immer dolzs o
Gefiihl, dass sie vollstandige Kontrct))l eu
ihre personenbezogenen Daten ha enén
Die heute vorgeschlagenen Ande(ung
werden das Vertrauen in in:ned/enste e
stdrken, weil die Burger kynft/g be.gser Ube
ihre Rechte informiert sein und groBedre
Kontrolle tber ihre Daten'haben werden.
Die Reform wird zudem die Qeschaftst—d
dtigkeit der Unternehmen e‘/nfache]gcun
kostengunstiger mache.n. Eine strafre, p
eindeutige und einhe/tllghe Regelun%at -
EU-Ebene wird dazu beitragen, da; ote
zial des digitalen Binnenmarkts freizu- ]
setzen und Wirtschaftswachstt_{m, Imz%
vation und Beschaftigung zu fordern.

ission)
(Viviane Reding damalige Vorsitzende der Europaischen Kommis
l 1

Die Europaische Kommission gab den entscheidenden Impuls fir
die Reform des europaischen Datenschutzrechts und prasentierte
im Januar 2012 den Gesetzesentwurf fir eine Datenschutz-Grund-
verordnung.” Die meisten europaischen Rechtsakte kdnnen nur auf
Initiative der Kommission erlassen werden. Der Entwurf zielte auf
ein einheitliches und modernisiertes Datenschutzrecht mit praxis-
gerechten und rechtsklaren Vorgaben innerhalb der Europaischen
Union ab. Dabei sollte fiir die neuen Datenverarbeitungspraktiken
und datengetriebenen Geschaftsmodelle ein einheitlicher recht-
licher Rahmen geschaffen werden. Zugleich sollten aber auch

die Rechte der EU-Birger*innen geschiitzt werden. Beispielhaft
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18 Europaisches Parlament 2014.

19 Im Folgenden auch ,Parlament”
genannt.

20 Jan Philipp Albrecht ist Abgeord-
neter des Europaischen Parlaments
fir ,Die Grinen/EFA” und fur die
Datenschutz-Grundverordnung
zustandiger Berichterstatter des
Parlaments.

hierfur sind das ,Recht auf Vergessenwerden”, die Grundsatze
,Privacy-by-Design” und ,Privacy-by-Default” sowie die Wahrung
des VerhaltnismaBigkeitsprinzips.

Europaisches Parlament

Ich habe eine klare Botschaf.t. fir den Rat:
”Jede weitere Verschiebung ware unver—t )
antwortlich. Die Burger Europas erwar e

s dass wir eine starke EU—We/te
,hutzverordnung verabsch/eden'.
e Mitgliedstaate:; n[gcfh zwel-
iahri Verhandlungen nicht ierern
jvsglrlgnﬁndann sollte die Mehrheit ohne sie

[ 18
voranschreiten.”
(Jan Philipp Albrecht, Abgeordneter des

von un
Datensc
Wenn einig

Europaischen Parlaments)

Das Europaische Parlament™ ist das einzige Organ, das direkt von
den Unionsbirger*innen gewahlt wird. Innerhalb des Parlaments
sind verschiedene Parteien und Gruppierungen vertreten, es gibt
aber anders als in den nationalen Parlamenten keine Regierungs-
und Oppositionsfraktionen. Die Abgeordneten unterliegen damit
keinem Koalitionszwang und kénnen flexibler auf Gesetzesentwirfe
reagieren. Gleichwohl sind die Parlamentarier in Fraktionen orga-
nisiert.

Das Parlament nahm seine Arbeit nach der Veroffentlichung des
Kommissionsentwurfs zur Datenschutz-Grundverordnung am

25. Januar 2012 auf. Nachdem der Rechtsausschuss des Euro-
paischen Parlaments dem Ausschuss fir birgerliche Freiheiten,
Justiz und Inneres (LIBE) im Oktober 2012 eine Stellungnahme
zum Vorschlag fir eine Datenschutz-Grundverordnung zukommen
liel3, stellte Jan Philipp Albrecht?® am 9. und 10. Januar 2013 einen
etwa 200 Seiten umfassenden Berichtsentwurf mit Anderungen
zur Datenschutz-Grundverordnung vor. Nach langem Ringen um
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21 Standpunkt des Europaischen
Parlaments festgelegt in erster
Lesung am 12. Méarz 2014 im Hinblick
auf den Erlass der Verordnung

(EU) Nr. .../2014 des Europaischen
Parlaments und des Rates zum
Schutz natrlicher Personen bei der
Verarbeitung personenbezogener
Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung)
(EP-PE_TC1-COD(2012)0011)
v.12.03.2014, http://www.euro-
parl.europa.eu/sides/getDoc.
do?pubRef=-//EP//NONSGM-
L+TC+P7-TC1-COD-2012-0011+0+-
DOC+PDF+V0//DE.

22 Rat der Europaischen Union 2015.

den Parlamentsvorschlag und der Bearbeitung von Gber 3.000
Anderungsantriagen, verabschiedete das Europdische Parlament
ihn mit einer Mehrheit von Uber 95 Prozent der abgegebenen
Stimmen. Der Vorschlag wurde sodann im Rat weiter verhandelt.
Der Entwurf des Parlaments forderte unter anderem eine frei
abgegebene und spezifische Einwilligung des Betroffenen und sah
Hochststrafen fiir Datenschutzverstoe von bis zu 100 Millionen
Euro oder finf Prozent des Jahresumsatzes eines Unternehmens
vor,2 wohingegen die EU-Kommission noch von maximal zwei
Prozent des Geschaftsvolumens sprach. Ebenso beflirwortete das
Parlament das Recht auf Vergessenwerden sowie die Moglichkeit
der Datenportabilitat. Die Anforderungen fir das Erstellen von
Personlichkeitsprofilen wurden verscharft. Fiir die Ubermittlung
von Daten europdischer Birger*innen an Drittstaaten sollte jede
Firma eine vorherige Genehmigung einer nationalen Datenschutz-
behorde bendtigen.

Rat der Europaischen Union

Heute sind wir einem modernen und .
: Rahmen fir den Datenschutz

einheitlichen : |
in der Europdischen Union einen grof/fen
Schritt ndher gekommen. Ich bin sehr

nach tber drei Jahren

Verhandlungen endlich einen Komprp—d
miss Uber den Text erzie{t haben. .M.It [er
neuen, an die Erfordernisse des digitalen
Zeitalters angepassten Dqtenschutzve;g—
ordnung werden die inol:woluel{en Rechte
unserer Burger gestdrk‘g und”ezlzn hohes
Schutzniveau gewdhrleistet.

ntars Rasnacs, Lettischer Justizminister)

sufrieden, dass wir

(Dzi
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23 Im Folgenden auch ,Rat” genannt.

24 Rat der Europaischen Union,
Vorschlag fir eine Verordnung des
Europdischen Parlaments und des
Rates zum Schutz naturlicher Perso-
nen bei der Verarbeitung personen-
bezogener Daten und zum freien
Datenverkehr (Datenschutz-Grund-
verordnung) v. 11.06.2015, 2012/0011
COD, http://data.consilium.europa.
eu/doc/document/ST-9565-2015-
INIT/de/pdf.

Der Rat der Europaischen Union? besteht aus je einem/r Ver-
treter®in jedes Mitgliedstaats auf Ministerebene. Er hat im
Gegensatz zu den anderen europaischen Institutionen keine
standigen Mitglieder, vielmehr tagt er in unterschiedlichen
Zusammensetzungen, je nach betreffender Angelegenheit. Im
Gegensatz zum Parlament sind Verhandlungen des Rats nicht
offentlich zuganglich. Die Datenschutz-Grundverordnung ist unter
dem luxemburgischen und dem niederlandischen Ratsvorsitz
entstanden.

Der Rat ist das Bindeglied zwischen der Europdischen Union und
den Mitgliedstaaten. Wahrend idealtypisch gesprochen die Euro-
paische Kommission und das Européische Parlament européische
Interessen verfolgen, vertreten die Ratsmitglieder die Interessen
der Mitgliedstaaten, die sie entsenden. Insgesamt gestaltete sich
der Verhandlungsprozess des Rats aufgrund interner Streitigkeiten
und auseinanderklaffender Interessenlagen der einzelnen Lander
sehr zah. Am 6. Juni 2013 scheiterte der Entwurf einer Daten-
schutzverordnung der irischen Ratsprasidentschaft im Rat der
Europaischen Union. Nach langen Verzogerungen einigte sich der
EU-Ministerrat am 15. Juni 2015 schlieBlich auf eine gemeinsame
Fassung der Verordnung.?

Der Europaische Gerichtshof

Der Europaische Gerichtshof (EuGH) hat die Aufgabe das Unions-
recht bei dessen Auslegung und Anwendung zu bewahren. Er soll
fir die einheitliche Interpretation des EU-Rechts und die Achtung
des Rechts durch die EU-Staaten und Institutionen sorgen. Der
Europaische Gerichtshof bildet zusammen mit dem Gericht der
Europaischen Union (EuG) und dem Gericht fur den 6ffentlichen
Dienst (EuGoD) den Gerichtshof der Europaischen Union.

Der Europaische Gerichtshof wird mit Inkrafttreten der Daten-
schutz-Grundverordnung einen deutlichen Zuwachs an Einfluss
im Bereich des Datenschutzrechts gewinnen. Viele Fragen der
praktischen Ausgestaltung der neuen Verordnung sind noch nicht
geregelt und werden zum Teil vor Gericht geklart werden mussen.
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25 Merkel 2015.

Wir mussen hohe D '
aber wenn wir uns das Bi I
ment, wenn wir uns die Mog

Verarbeitung
einen fa
sehr einengen, dan

2.2 Die Welt der Nationalstaaten

Die Welt der Nationalstaaten vertritt und verteidigt ihre national-
staatlichen Interessen. Die Praktiken des Regierens sind dabei
stets an nationalstaatliche Territorien gebunden. Die Datenschutz-
interessen der einzelnen Mitgliedslander variieren entsprechend

je nach den verschiedenen Datenschutzkulturen sowie den
wirtschaftlichen und politischen Bedingungen, die vor Ort herr-
schen. Diese Diversitat erschwert die Kompromissbildung zwischen
den Nationalstaaten und fihrte in den Verhandlungen um die
Datenschutz-Grundverordnung immer wieder zu Verzégerungen.
Wahrend der Verhandlungen haben insbesondere GroRbritannien
sowie die Bundesrepublik Deutschland den Einigungsprozess
gebremst. Die USA wiederum verfolgten in den Debatten eigene
Interessen und versuchten den Verhandlungsprozess zu ihren
Gunsten zu beeinflussen. Ebenfalls immer wieder Gegenstand der
Diskussionen war Irland, das als européischer Zufluchtsort vieler
Firmen galt, die strenge Datenschutzregeln umgehen wollten.

Bundesrepublik Deutschland

Als wirtschaftlich leistungsfahigster und bevolkerungsreichster
Mitgliedstaat der Europdischen Union hat die Bundesrepublik
Deutschland groBes Gewicht bei Entscheidungen auf europaischer
Ebene - auch beim Datenschutz.

qtensicherheit haben,
g Data Manage-
lichkeit der
groBBer Datenmengen durch
Ischen rechtlichen Rahmen zu
n wird nicht mehr viel
q stattfinden.

5 in Europ o
Wertschopfng Rem Nachteil."?

Das wdre fur uns von gro
(Angela Merkel)
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26 Im Zuge der Snowden-Veroffent-
lichungen im Sommer 2013 schien
sich diese Position kurzzeitig zu einer
datenschutzfreundlicheren Position
hin aufzuweichen. Dies zeigte sich
auch im Koalitionsvertrag aus dem
Jahr 2013. Jedoch war dieser Effekt
nur von kurzer Dauer.

27 Antrag der Abgeordneten Dr. Kon-
stantin von Notz, Luise Amtsberg,
Volker Beck (Koln), Katja Keul, Renate
Klnast, Monika Lazar, Irene Mihalic,
Ozcan Mutlu, Hans-Christian Strobele
und der Fraktion BUNDNIS 90/DIE
GRUNEN zu dem Vorschlag einer
EU-Datenschutzverordnung KOM
(2012) 11, Stellungnahme gegeniber
der Bundesregierung, 10.06.2015,
BT-Drs. 18/5102 S. 2.

28 Klein 2014.

Bundesregierung

Die Bundesregierung ist mit ihren Minister*innen im Rat der
Europaischen Union vertreten. In den Verhandlungen zur Daten-
schutz-Grundverordnung galt die Bundesregierung fast durch-
gangig als Vertreterin einer eher wirtschaftsfreundlichen Position.?

Bundestag

Der Deutsche Bundestag fqrdert die )
”Bundesregierung dartiber h‘maus'auf, ;/c
von Anbeginn der bereits fur Juni 2797
angesetzten Trilogverhandlungen ur .
weitere Verbesserungen einzusetzen, M
denen ein hdchstmégliche; SchutZﬁ/\[/eaud

fiir die Burgerinnen und Biirger erzielt un

keinesfalls weiteren Verschle;hterungy/ﬁ
der Rechtspositionen zugestimmt wird.

(Biindnis 90/Die Grinen)

In der Bundesrepublik Deutschland bildet der Bundestag zu-
sammen mit dem Bundesrat als Vertretung der Bundeslander die
Legislative. Die Verlagerung von Gesetzgebungsbefugnissen auf
die Europaische Union bedeutet einen teilweisen Einflussverlust fur
den Deutschen Bundestag. Einige Kritiker sehen darin gleichzeitig
eine Schwachung der demokratischen Riickkopplung der Recht-
setzung, da sie der Europaischen Union ein Demokratiedefizit
attestieren.?® Dies gilt auch fir den Wechsel von der Datenschutz-
richtlinie zur Datenschutz-Grundverordnung. Wo eine europaische
Richtlinie noch ein nationales Umsetzungsgesetz erfordert,
bei dem ein gewisser Umsetzungsspielraum verbleibt, gilt eine
europaische Verordnung direkt und ohne Umsetzungsakt in den
Mitgliedstaaten. Die endglltige Fassung der Datenschutz-Grund-
verordnung enthilt jedoch zahlreiche Offnungsklauseln. Diese
ermoglichen es den Mitgliedstaaten in bestimmten Bereichen
eigene Vorschriften beizubehalten oder zu erlassen, sodass der
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29 Bundesrat 2012.

Wechsel vom Instrument der Richtlinie zur Verordnung abge-
mildert wird. Anzahl und Reichweite der Offnungsklauseln sind
jedoch hochst umstritten. Eine indirekte Beteiligung aller zur
Zeit der Aushandlungen der Datenschutz-Grundverordnung im
Deutschen Bundestag vertretenen Parteien (CDU, CSU, SPD, Die
Linke, und Blindnis 90/Die Griinen) ergab sich tber das Euro-
paische Parlament, dem wiederum Mitglieder der im Deutschen
Bundestag vertretenen Parteien angehdren.

” ” “ Bundeslander

Der Bundesrat hat heute eine SubSId/%/—
”tdtsr(jge gegen den Verordngpgsvorsc _ag
erhoben, mit dem die europdaische Kom
mission einen neuen Rechtsrahmen Zhun;fen
Schutz personenbezogener Dqten scha
méchte. Der Vorschlag lege n/c‘ht qug—
reichend dar, warum eine verbmdl/c;c e _
Vollregelung des Datensghutze; au“ e;rczlem
pdischer Ebene erforderlich sein soll. bq °
flihre er mit seinem umfassenden ver IT[_
lichen Geltungsanspruch zur nghezu \?_)
stdndigen Verdrangung mltgl/edstqa“ber
lichen Datenschutzes und gehe weit u .
die Kompetenzzuweisung d.er EU hlZauz.Ub—
widerspreche damit de/j P({n;/p/eh er”29
sidiaritat und Verhdltnismdfigkeit (...)

(Bundesrat)
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existieren in allen Bundeslandern eigene Landesdatenschutz-
gesetze, die den Umgang mit personenbezogenen Daten durch die
offentliche Verwaltung regeln. Daneben existieren weitere landes-
spezifische Spezialgesetze zum Datenschutz. Auch diese Gesetze
sind vom Erlass der Datenschutz-Grundverordnung betroffen und
mussen bis zum Geltungsbeginn der Verordnung im Mai 2018
Uberarbeitet und angepasst werden.

Uber den Bundesrat kénnen die Landesregierungen Einfluss auf
den Gesetzgebungsprozess auf Bundesebene nehmen. Anfanglich
auBerte sich der Bundesrat kritisch zur Verordnung und sah darin
eine Kompetenzilberschreitung des europaischen Gesetzgebers.
Auch im weiteren Verfahren setzte er sich immer wieder fir natio-
nale Spielrdume bei der Ausgestaltung des Datenschutzrechts ein.

[
l ” ’I Deutsches Recht
n wie bisher, mit einer Vielz.ahl versch/edte.rjer
,eichender Passgenauigkeit und Konkreti .
n, kann die EU—Datensghutzvefr)orfcfln#ngigr
einheitliches Regelwerk fir alle betroffene‘n I\;Iigrkti Sg/aad,'ssé ner.
.« deutsche Gesetzgebung als Vc.)rb/l.d jenen, [ Me’d,'en
kqﬂﬂ C'heh bedingter fehlender Beriicksichtigung digitater fen,
horelte e eel/osgtbestimmtes Verstandnis von Datenschutz ge .
eha e”;) St Dabei ist insbesondere der Wahrnehmung eptgeg
e o(lj .tsche Datenschutzstandards vardQn den Emsa[tz
et l\e/lu rketinginstrumente wie Personalisierung, Proﬁl jerung
mOdemeIQ averbieten und damit einen generellen Nachtel
o e Iggnn grundsdtzlich dirfen deutsche' Unternehmenh.Ed
SCthfeO-h wie Unternehmen in den USA -mit dem Untersfcl:c [ er;
o Gl?lch'e ~U eine wirksame Einwilligung des jeweils betroiren |
Ic\,listszzlri elifvivolen miissen, wenn sie personenbezogene Daten ve

wenden.”*°
(Bundesverband Digitale Wirtsch

JAnstatt Unternehme
Gesetze, mit teils unzur
sierung, zu konfrontiere

afte.V.)
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Das deutsche Datenschutzrecht wurde von vielen Akteuren gerade
innerhalb der Diskussionen in Deutschland als ein ,best practice
Beispiel” hochgehalten und als Vorbild fiir die Datenschutz-Grund-
verordnung propagiert. Dieses setzt sich aus dem Verfassungsrecht
und verschiedenen einfachgesetzlichen Vorschriften (Bundesdaten-
schutzgesetz, Telemediengesetz, Telekommunikationsgesetz sowie
weiteren bereichsspezifischen Vorschriften) zusammen. Wenn von
den Vorziigen des deutschen Datenschutzes die Rede ist, wird
insbesondere die Errungenschaft des Rechts auf informationelle
Selbstbestimmung, welches das Bundesverfassungsgericht im Jahr
1983 aus Art. 2 Abs. 1in Verbindung mit Art. 1 Abs. 1 Grundgesetz
hergeleitet hat, hervorgehoben. Dieses gibt jedem das Recht,
grundsatzlich selbst Uber die Preisgabe und Verwendung seiner
Daten zu bestimmen. Auf diese Weise soll den Veranderungen und
neuen Risiken der Informations- und Kommunikationstechnologien
entgegengewirkt werden.

Das deutsche Datenschutzrecht wurde zum Teil von europdischen
Vorgaben gepragt, hat diese aber auch selbst beeinflusst. Die
EU-Datenschutzrichtlinie trat im Jahr 1995 in Kraft und musste in
den folgenden drei Jahren von den européischen Mitgliedstaaten
in nationales Recht umgesetzt werden.3' Die Verordnung wird mit
ihrem Geltungsbeginn die EU-Datenschutzrichtlinie ablosen. Das
Unionsrecht und das deutsche Datenschutzrecht gelten dann
nebeneinander, da die Europaische Union keine Kompetenz besitzt,
deutsche Gesetze auBBer Kraft zu setzen. Grundsatzlich haben
EU-Verordnungen somit keinen Geltungsvorrang gegenuber den
nationalen Gesetzen, auch wenn sie fir die europaischen Mitglied-
staaten verbindlich sind. Hinzu kommt, dass sich in der Daten-
schutz-Grundverordnung zahlreiche Offnungsklauseln finden,

die es den europaischen Mitgliedstaaten ermaoglichen, eigene
Regelungen in bestimmten datenschutzrechtlichen Bereichen zu
schaffen. Dadurch entsteht eine unlbersichtliche Rechtslage, bei
der sich Regelungen widersprechen kénnen oder unklar ist, welche
Vorschriften zur Anwendung kommen. In solchen Konfliktsitua-
tionen geniel’t das Unionsrecht daher einen Anwendungsvorrang
gegenlber den nationalen Vorschriften. Das bedeutet, dass die
Datenschutz-Grundverordnung zur Anwendung kommt und die
entsprechenden innerstaatlichen Bestimmungen nicht angewandt
werden dirfen.??

Vor diesem Hintergrund sind viele Anpassungen und Uberarbei-
tungen des bestehenden deutschen Datenschutzrechts notwendig.
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BvR 209/83, 1 BvR 484/83, 1 BvR
440/83,1BvR 420/83, 1 BvR 362/83,

1BVR 269/83.

Denn obwohl die Verordnung nach ihrem Inkrafttreten im Mai
2018 unmittelbar ein Teil der Rechtsordnung jedes Mitgliedstaats
wird, wird diese Wirkung durch viele Ausnahmeregelungen in der
Verordnung eingeschrankt. Die Anpassung des nationalen Rechts-
rahmens flr den Datenschutz obliegt dem deutschen Gesetzgeber.
Um dieser Aufgabe gerecht zu werden, muss er bestehende Vor-
schriften prifen und gegebenenfalls neue Regelungen erlassen, um
so die Llcken der Verordnung auszufillen und die Vorschriften der
Datenschutz-Grundverordnung unter Umstanden zu erganzen und
zu prazisieren. Dies tut er beispielsweise durch die Schaffung eines
neuen Bundesdatenschutzgesetzes. Dabei ist stets das Regel-
ungsziel der Verordnung zu beachten und in der Durchsetzung zu
unterstitzen. Darlber hinaus sind die abstrakten und weit ge-
fassten Regelungen der Verordnung in der Praxis sowohl durch den
Europaischen Gerichtshof als auch durch nationale Gerichte und
Aufsichtsbehorden zu konkretisieren.

Bundesverfassungsgericht

Wer nicht mit hinreichende_r Sicherheit o
”Liberschauen kann, welche ihn betrgf;en e
Informationen in bestimmten Be(e/c end
seiner sozialen Umwelt bekannt smd/; ut/j .
wer das Wissen méglicher Kommunikatio
partner nicht einigermaBerj abzuschat;er;)
vermag, kann in seiner F(e/helt vveze/;b lf
gehemmt werden, aus elgener Selbs ‘de )
stimmung zu planen oder zu entscheiden.
(BVerfGE 65, 1(43), 15.12.1983).

Das Bundesverfassungsgericht ist ,Hiter des Grundgesetzes”
und wacht Uber die Einhaltung deutscher Grundrechte. Im Jahr
1983 erkannte es in seinem Volkszahlungsurteil®* das Grundrecht
auf informationelle Selbstbestimmung an, das seither den
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grundrechtlichen Rahmen fir die Verarbeitung personenbezogener
Daten in der Bundesrepublik Deutschland bildet. Das Grundrecht
.gewahrleistet die Befugnis des Einzelnen, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen” und damit ,selbst zu entscheiden, wann und inner-
halb welcher Grenzen personliche Lebenssachverhalte offenbart
werden”3*

Der Schutzbereich des Rechts auf informationelle Selbstbe-
stimmung ist auf den Umgang mit personenbezogenen Daten
beschrankt. Diese sind nach der Definition des § 3 Abs. 1
Bundesdatenschutzgesetz ,Einzelangaben lber persénliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natirlichen Person”. Auf die Qualitat des Datums kommt es dabei
nicht an. Vielmehr stellte das Gericht schon im Jahr 1983 fest, dass
es gerade durch den technischen Fortschritt und der damit ver-
bundenen Maglichkeit des Sammelns und des Kombinierens von
Daten ,kein belangloses Datum®” mehr gibt. Jede fiir sich gesehen
noch so unerhebliche Information kann in Verknipfung mit
anderen Daten Rickschlisse auf die Betroffenen, ihren Lebensweg
und ihre Personlichkeit ermdglichen. Einzelinformationen kénnen
so zu einem ,weitgehend vollstandigen Personlichkeitsbild zusam-
mengefligt werden”.3

Ein Eingriff in das Recht auf informationelle Selbstbestimmung
liegt in jeder fremdbestimmten Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten. Beschrankungen der infor-
mationellen Selbstbestimmung bedurfen einer ,(verfassungs-
maBigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen
und der Umfang der Beschrankungen klar und fir den Burger
erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entspricht”.

Auf europaischer Ebene stehen dem Bundesverfassungsgericht
der Europaische Gerichtshof und der Europaische Gerichtshof flr
Menschenrechte gegenlber, die Giber die Einhaltung der Charta
der Grundrechte der Européischen Union bzw. der Europaischen
Menschenrechtskonvention wachen.
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Irland

Irland spielt in der Datenschutzdebatte eine gewichtige Rolle.
Viele datenverarbeitende GroBkonzerne wie etwa Facebook Inc.,
Google Inc., Twitter Inc. und Microsoft Corporation haben das
Land als Standort fir ihre Niederlassungen und den Bau groller
Datenzentren gewahlt. Die Datenschutzaufsicht durch den Data
Protection Commissioner of Ireland wurde indes als im euro-
paischen Vergleich schwach wahrgenommen. Neben der geringen
Personalausstattung herrschte dariber hinaus eine bezogen auf die
Umstande der Datenverarbeitung im Vergleich zu Deutschland und
den meisten EU-Mitgliedstaaten deutlich groRziigigere Mentalitat
vor. Irland stand deshalb im Kern der Debatte um das sogenannte
+Forum Shopping”, einer Praxis, bei der ein Unternehmen bewusst
die Staaten mit den niedrigsten - in diesem Kontext datenschutz-
rechtlichen - Beschrankungen als Sitz seiner Niederlassungen
wahlt; ein vor allem im Kontext von Steuervermeidung bekanntes
Vorgehen (sog. Treaty Shopping). Die Datenschutz-Grundver-
ordnung ist unter anderem mit dem erklarten Ziel angetreten, das
Forum Shopping zu beenden.

Vereinigtes Konigreich

Das Vereinigte Konigreich hat infolge eines am 23. Juni 2016
abgehaltenen, nicht bindenden Referendums seinen Willen zum
Austritt aus der Europaischen Union erklart. Dies wird sich auch
auf den Datenschutz auswirken. Insbesondere bedeutet es, dass
das Vereinigte Konigreich nach erfolgtem Austritt nicht mehr
direkt an europaisches Datenschutzrecht gebunden sein wird. Die
euroskeptische Haltung GroBbritanniens zeigte sich auch in deren
Position wahrend der Verhandlungen um die Datenschutz-Grund-
verordnung. Grof3britannien drangte immer wieder darauf die

Verordnung in eine Richtlinie umzuwandeln und so groRtmdglichen
nationalen Spielraum zu bewahren.
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USA

Another concern we have is the (engjlla.t/oLTr;_
”requirement for explicit consent in @ E/r;e_
stances. We are concerned that a one Stl °
fits-all consent requirement would frustr !
individual users because of the sheekr)n;lrréed
ber of consent requests they vvou(d e ['akm
with, leading eventually' to qsers;usot; C;)C iceg
through instead of maktng informed ¢ 'c;ake.
At the same time, explicit consent can e
it difficult for companies to Use persona o
in innovative ways to offer bet.ter services °
consumers.(...) Furthermore, IN the ﬁnan'c
sector context, the 'right to be forgotteg ]
could also lead to moral hazqrd, whe;g tsries
faulting parties demand their credit his "
be deleted, putting the Europeadn ﬁnani)lOUt
system at risk. We also have concefrnss ou
the very limited protection to the freedo

' n36
expression that the regulation offers.

(William E Kennard, US-Botschafter der Europaischen Union)

Die US-Regierung hat wiederholt versucht Einfluss auf die Ver-
handlungen der Datenschutz-Grundverordnung auszutiben und ihr
Verstandnis von Privatheit und Datenschutz in den Prozess einzu-
bringen. Von den meisten Mitgliedstaaten der Europaischen Union
unterscheiden sich die USA durch ein deutlich unterschiedliches
Verstandnis von Privacy und von Datenschutz. Der Begriff ,Privacy”
ist im Text der Verfassung der Vereinigten Staaten von Amerika und
ihrer Zusatze nicht enthalten; Gleiches gilt fir den Begriff ,Private
Life”. Vielmehr finden sich einzelne Aspekte von Privatheit, die

sich zu einem Schutz der Privatsphare vor staatlichen Eingriffen
summieren, in anderen Vorgaben. Als Ausldser fur die Entwicklung
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eines ,Right to Privacy” im amerikanischen Deliktsrecht gilt ein
Artikel von Warren und Brandeis aus dem Jahr 1890. Die Autoren
beklagten, die Presse Ubertrete ,in every direction the obvious
bounds of property and decency. Gossip is no longer the resource of
the idle and the vicious, but has become a trade, which is pursued
with industry”.3”

Privacy wird vor allem von der sogenannten ,Castle Doctrine” her
gedacht. Diese geht auf einen Ausspruch des englischen Rechts-
gelehrten Coke aus dem Jahr 1628 zurlick: ,For a man’s house is his
castle - et domus sua cuique est tutissimum refugium.”

Hieraus hat sich im Gegensatz zu Deutschland ein eigenes ,Privacy
Law" herausgebildet, das vornehmlich mit personenbezogenen
Daten befasst ist. Der Begriff ,Privacy Law” ist demnach haufig
auf die Erhebung und Verwendung personenbezogener Daten
reduziert, also ,Information Privacy”. Daneben lassen sich jedoch
noch die Bereiche ,Bodily Privacy”, ,Privacy of Communication”
und ,Territorial Privacy” identifizieren.

In besonders starkem Kontrast steht der Ansatz, das Sammeln und
Speichern von Daten und die Zuordnung zu einem Pseudonym solle
noch kein Eingriff in die Rechte der Blirger*innen sein, sondern erst
das bedarfsorientierte ,Anfassen” der Daten etwa durch staatliche

Behorden zur Verbrechensaufklarung.

Sicherheitsbehorden

Wir brauchen eine Technologieoffe_gns:ve.
/Wir miuissen unsere Sicherhe/tsbehorden
noch viel mehr als bisher technisch ﬁr—
tichtigen. (...) Wir mussen uns auc -
technologisch weiterentwickeln, etwa

. . 38
Einsatz von Biometrie. (...)

(Thomas de Maiziere, Bundesminister des Innern)
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40 Leaking bezeichnet das Durch-
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Publikum, dem diese Informationen
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42 Beuth 2013.

43 Ebda.

Die Sicherheitsbehdérden sammeln zur Erfillung ihrer Aufgaben
personenbezogene Daten und versuchen jede Art der elektro-
nischen Kommunikation zu unterwandern. Dies fihrt jedoch zu
einem Spannungsverhaltnis zwischen dem Sicherheitsauftrag, den
die Behorden haben, und den Interessen der Birger*innen an ihrer
Privatheit. Diese Problematik ist ursachlich fir einen enormen An-
stieg an verschlisselten Internetverbindungen. Die Sicherheitsbe-
horden wiinschen sich gesetzliche Ermachtigungsgrundlagen diese
Verschlusselungen aufheben oder den Einsatz von Hintertiiren bei
Verschlisselungssystemen anwenden zu dirfen.*

Diese Praktiken der Geheimdienste gerieten in den letzten Jahren
vermehrt in die 6ffentliche Kritik, nicht zuletzt aufgrund zahlreicher
Leaks.*® Im Juni 2013 begannen die Zeitungen ,The Guardian” und
,The Washington Post” geheime Dokumente zu veréffentlichen,

die sie vom Whistleblower Edward Snowden erhalten hatten. Dies
war der Beginn der sog. Snowden-Enthillungen, die ein welt-
weites Netzwerk von Spionagesystemen vor allem rund um den
Geheimdienst "National Security Agency" (NSA) und den britischen
Geheimdienst ,Government Communications Headquarters”
(GCHQ) aufdeckten. Klar ist, dass nicht nur namenhafte Firmen*,
zahlreiche Politiker*innen und Regierungschefs aus alle Welt aus-
gespaht wurden, sondern auch die normale Bevdlkerung.*? Es ging
daher wohl auch um die eigenen wirtschaftlichen und politischen
Interessen der ausfiihrenden Lander.** Die Ausspahpraktiken insbe-
sondere auslandischer Geheimdienste und die Moglichkeiten diese
zu unterbinden, waren daher auch Thema in den Verhandlungen

um die Datenschutz-Grundverordnung.

2.3. Die Welt des Datenschutzes

Die Welt des Datenschutzes versucht ein zuverlassiges und starkes
Datenschutzniveau zu etablieren. Im Zentrum steht nicht der
Schutz der Daten an sich, sondern der Schutz der Rechte des
Einzelnen auf Privatheit und Selbstbestimmung als Voraussetzung
fur eine freie und offene Gesellschaft. Ein besonderes Anliegen der
Welt des Datenschutzes ist deshalb der Ausgleich von Machta-
symmetrien zwischen Individuen und Organisationen.

Wenngleich die unterschiedlichen Vertreter*innen der Welt ein

gemeinsames Ziel verfolgen, so unterscheiden sie sich doch
hinsichtlich des Mitteleinsatzes, um dieses Ziel zu erreichen, sowie
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hinsichtlich einer unterschiedlichen Rechtfertigungslogik. So
macht es einen Unterschied, ob man institutionelle Mittel wie das
Recht aktiviert (beispielsweise in Form von Klagen), oder ob man
versucht durch 6ffentlichen Druck Veranderungen herbeizufiihren.
Der Schutz der Privatheit kann mit weiteren gesellschaftlichen
Zielen verknipft und als kollektives Gut betrachtet werden, das
dem Wohle der Gemeinschaft dient (Bsp. Privatheit als Bedingung
flr Demokratie**). Privatheit kann ebenso als individuelle Angele-
genheit betrachtet werden im Sinne eines personlichen Anspruchs
(Bsp. Autonomie des Individuums).

Datenschutzaktivist*innen

e need a Regulation (and not a
llg\i/rhe{:\t/\/'/ve).' An EU wide, uniﬁed approafcg tfa
securing an appropriately high leyel o) ; cz_
protection, and to the safegugrd/ng ofe
sential elements of democratic s.oc1et/es .
such as privacy and free speech'/s lon'g.tov[
due. It is crucialin @ fast changing digita

[ 45
environment.”
(European Digital Rights)

Die Datenschutzaktivist*innen mochten den Datenschutz starken
und die informationelle Selbstbestimmung des Einzelnen sowie
Privatheit als Wert verteidigen. In der Rechtfertigung ihrer Tatig-
keit wird dabei haufig auf héhere Werte Bezug genommen. Daten-
schutz ist demnach kein Selbstzweck, vielmehr setzt ihrer Meinung
nach eine demokratische Gesellschaft zum Funktionieren und
Uberleben ein hohes MaR an informationeller Selbstbestimmung
und an Privatheit als Bedingung voraus. Datenschutz wird nicht nur
als individuelles Recht gesehen, sondern auch als gesellschaftlicher
Wert wahrgenommen.*¢ Die Datenschutz-Grundverordnung soll
beides gewahrleisten.
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Datenschutzaktivist*innen versuchen daher auf die Gesetzgebung
einzuwirken sowie die Bevolkerung in Bezug auf datenschutz-
rechtliche Themen und Probleme zu sensibilisieren. Die Akti-
vist*innen orientieren sich dabei an Werten wie Freiheit, Transpa-
renz und Rechtsstaatlichkeit. Zu ihren Praktiken zahlen unter
anderem oOffentliche Stellungnahmen oder die Veroffentlichung
von Leaks. Durch den Zusammenschluss von Interessengemein-
schaften, Vereinen oder sonstigen Organisationen konnen sich
Aktivist*innen mobilisieren und auf diese Weise ihre Rechts-
position erheblich verbessern sowie politischen Druck erzeugen.
Burger*innen konnen sich diesen Blindnissen anschlieBen oder
diese in Form von Spenden oder Unterschriften unterstiitzen. Es
gibt zahlreiche Zusammenschlisse, die sich international fir den
Datenschutz einsetzen und versucht haben, bei den Verhand-
lungen um die Datenschutz-Grundverordnung Einfluss zu nehmen.
Beispielhaft hierfiir sind der Chaos Computer Club e. V. (CCQC),
Digitalcourage e. V., die Digitale Gesellschaft e. V., Privacy Inter-
national, Article 19, Initiative flir Netzfreiheit oder European
Digital Rights. Wahrend des Verhandlungsprozesses wurden
insbesondere Forderungen nach einem starken Datenschutz, einer
europaischen Harmonisierung und einheitlicher Durchsetzbarkeit
des Datenschutzrechts sowie mehr Transparenz politischer Aus-
handlungsprozesse laut. Eine besonders tragende Rolle in den
Verhandlungen nahm die Plattform Lobbyplag ein. Sie verfolgte
den Gesetzgebungsprozess von Anfang an und veroffentlichte
immer wieder interne Dokumente, die die Einflussnahme von Inter-
essengruppen und insbesondere Wirtschaftsunternehmen auf die
Verhandlungen transparent machen sollten. Diese Leaks bekamen
insbesondere durch die mediale Berichterstattung Aufmerksam-
keit in der breiten Offentlichkeit.#” Der Einfluss von politischen
Aktivist*innen und die Verbreitung von Leaks kann zu weitrei-
chenden Folgen fir die gesamte Internetwirtschaft fihren. Auch
die Aufdeckungen von Edward Snowden machen diesen Effekt
deutlich. So ist der Artikel 48 der Datenschutz-Grundverordnung,
der die Vollstreckbarkeit und Anerkennung von Gerichts- und
Verwaltungsbehdrdenentscheidungen von Drittlandern behandelt,
auf seine Enthullungen zurlickzufihren. Ein weiteres populares
Beispiel aus den Medien ist der Rechtsstreit*® des 6sterreichischen
Juristen Maximilian Schrems gegen die irische Datenschutzbe-
horde, der bekannt wurde als Schrems vs. Facebook. Dieser fihrte
dazu, dass der Europaische Gerichtshof das sog. ,Safe Harbor-Ab-
kommen” mit den USA fiir ungltig erklarte.
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Datenschutzbeh6rden

Beim Datenschutz geht es nicht um dhend 5
”Schutz von Daten. Im Mittglpunkt ste Zt a
informationelle Selbstbestimmungsrec

i u49
des Einzelnen und damit der Mensch.

U d die
(Andrea VoBhoff Bundesbeauftragte fiir den Datenschutz un

Informationsfreiheit)

Datenschutzbehorden existieren sowohl auf europaischer (Euro-
paischer Datenschutzbeauftragter) als auch auf nationaler Ebene
(nationale Datenschutzbehdrden). Die Behorden sind fur die Ein-
haltung des geltenden Datenschutzrechts sowie bei Datenschutz-
rechtsverstofRen fir eine entsprechende Sanktionierung zustandig
und laut Gesetz unabhangige Institutionen. Die Aufsichtsfunktion
umfasst den Schutz der Datensubjekte vor unrechtmaRigen
Zugriffen sowohl durch den Staat als auch durch Unternehmen.
Die Behorden setzen Datenschutz mit Hilfe der Datenschutz-
gesetze und der Gerichte durch.

Der Europaische Datenschutzbeauftragte kontrolliert, ob alle Ver-
arbeitungen durch die Organe und Einrichtungen der Europaischen
Union das Recht auf den Schutz personenbezogener Daten
achten.®® Der bis zum Jahr 2014 amtierende Europaische Daten-
schutzbeauftragte Peter Hustinx bemangelte den Ausschluss von
Polizei und gesetzlichen Autoritaten im Kommissionsentwurf zur
Datenschutz-Grundverordnung, sprach sich aber auch dafir aus,
mehr nationale Spielrdume einzubauen.' Sein Nachfolger Giovanni
Buttarelli kritisierte wiederum die Detailverliebtheit der drei
Entwurfsversionen von EU-Kommission, Rat und Europaischem
Parlament.* Sie seien nicht flexibel genug, um auf den kinftigen
technischen Wandel reagieren zu kénnen.

Waéhrend der Européische Datenschutzbeauftragte auf euro-
paischer Ebene agiert, beschaftigt jeder Mitgliedstaat der
Europaischen Union einen nationalen Datenschutzbeauftragten.
Innerhalb Deutschlands hat jedes Bundesland einen Landesbe-
auftragten fir den Datenschutz, der die 6ffentlichen Stellen des
Landes im Bereich des Datenschutzes berat und Uberprift. In den
meisten Bundeslandern ist er zugleich die zustandige Aufsichts-
behdrde fur nicht-offentliche Stellen.>
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54 Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander
2015.

55 Blschemann 2015.

Die unabhangigen Datenschutzbehdérden des Bundes und der
Lander bilden als Zusammenschluss die sog. Datenschutzkon-
ferenz. Der Zusammenschluss dient der Wahrung und dem Schutz
der relevanten Grundrechte sowie dem Erreichen einer einheit-
lichen Anwendung des Datenschutzrechts innerhalb Deutschlands.
Aus diesem Grund hat die Datenschutzkonferenz von Beginn an
die Datenschutzreform um die Datenschutz-Grundverordnung mit
dem Ziel unterstitzt, einen modernen und stabilen Datenschutz-
rechtsrahmen fir die Europdische Union bereitzustellen, ohne aber
das derzeit herrschende Datenschutzniveau zu unterbieten. Dabei
kritisierte sie besonders das Fehlen spezifischer Anforderungen
zur Profilbildung oder der Videotiberwachung und mahnte bei den
Verhandlungen die Autonomie des Einzelnen, die Transparenz und
Zweckbindung bei der Datenverarbeitung sowie die Verantwort-
lichkeit der/des Datenverarbeitenden nicht auBer Acht zu lassen.>*
Die institutionelle Anbindung der Datenschutzbehdrden
ermoglichte es ihnen, sich in den Verhandlungen um die Daten-
schutz-Grundverordnung Gehor zu verschaffen, schrankte aber
gleichzeitig auch ihren Handlungsspielraum ein, indem es sie an
institutionelle Routinen bindet. Vielfach mahnten die Daten-
schutzbehorden, die gesetzliche Durchsetzbarkeit von Gesetzen
auch zu gewahrleisten und die Behorden mit entsprechenden
Ressourcen auszustatten, da Gesetze sonst wirkungslos blieben.*
Gleichwohl existieren hinsichtlich der inhaltlichen Ausrichtung
zwischen den einzelnen Datenschutzbehdrden grofle Unterschiede.
Wahrend die irische Datenschutzbehorde regelmaBig mit dem
Vorwurf konfrontiert wird, sehr wirtschaftsfreundlich zu agieren,
gelten deutsche Datenschutzbehorden als weitaus datenschutz-
freundlicher, wenngleich auch hier regionale Unterschiede be-
stehen.
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56 vzbv 2012.

57 Vgl. etwa vzbv o. J.

oder BEUC o. J.

Verbraucherschiitzer*innen

Der Datenschutz ist vor allem durch die

iqi ' inem immer
igitale Entwicklung zu €Ine
o licheren Teil des \Verbraucherschutzes

wesent /e . |
geworden. Eine Modernisierung Ist c.l'rm'gend
notwendig, um den Schutz der personlichen

Daten und die Privatsphdre der Verbraucher

' jhrleisten und
auch in Zukunft zu gewa . ]
gleichzeitig die Rechtss:cher_he/t und Wett_
bewerbsfahigkeit der europdischen unter

s n56
nehmen zu stdrken.”

(Verbraucherzentrale Bundesverband e. V.)

Fur Unternehmen werden Daten aufgrund der Digitalisierung zu
einem immer wichtigeren Gut, sodass der Datenschutz auch in
den Fokus des Verbraucherschutzes gertickt ist. Das Anliegen der
Verbraucherschitzer*innen ist es den Datenschutz zu starken,

um es den Verbraucher*innen zu ermdoglichen, ihre Rechte besser
zu wahren und um Wettbewerbsgleichheit zwischen den unter-
schiedlichen Akteuren auf dem Markt zu erreichen. Die Verbrau-
cherschiitzer*innen vertreten die Interessen der Verbraucher*innen
gegenlber Unternehmen und versuchen Chancengleichheit
zwischen diesen herzustellen. Wahrend der Verhandlungen verof-
fentlichten sie immer wieder Stellungnahmen und Kommentare.*’

Die Verbraucher*innen sollen die Kontrolle Gber ihre Daten zuriick-
gewinnen und ihre Autonomie gegentiber den Unternehmen
behaupten. Innerhalb Deutschlands biindelt der gemeinnitzige
Verbraucherzentrale Bundesverband e. V. (vzbv) als Dachverband
16 Verbraucherzentralen der Lander und 25 verbraucherpolitische
Verbénde. Er klagt Verbraucherrechte vor Gericht ein und ist
formell lediglich den Verbraucher*innen verpflichtet. Dabei fun-
giert er als eine Art Marktwachter, indem er Verbraucherprobleme
aufzeigt, Losungen anbietet und sich fur deren Umsetzung
einsetzt. Aufgrund des digitalen Wandels setzt sich der Verband
dartber hinaus vermehrt fir diejenigen Verbraucherrechte ein, die
durch die Digitalisierung immer mehr an Bedeutung gewinnen. So
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58 Richtlinie 95/46/EG des Europais-
chen Parlaments und des Rates v.
24.10.1995 zum Schutz natdrlich-

er Personen bei der Verarbeitung
personenbezogener Daten und zum
freien Datenverkehr, ABL. L 281/31.

59 BfDIo. J. b.

mochte er dazu beitragen, dass sich neue technische Innovationen
im rechtlichen Rahmen bewegen, ohne dass Verbraucherrechte
missachtet oder Innovationen gehemmt werden.

Artikel 29-Datenschutzgruppe

Die ,Article 29 Working Party”, die auch als ,Artikel 29-Daten-
schutzgruppe” bezeichnet wird, wurde im Rahmen der Daten-
schutzrichtlinie®® eingerichtet. Sie ist im Bereich des Datenschutzes
das wichtigste Beratungsgremium der EU-Kommission bei der
Zusammenarbeit mit den Mitgliedstaaten der Europaischen
Union. Sie handelt in einer unabhangigen Beratungsfunktion

und besteht aus einem/einer Vertreter*in der Kontrollstelle/n,

die von jedem EU-Mitgliedstaat eingerichtet wird/werden,
einem/einer Vertreter*in der Behorde/n, die fir die EU-Institu-
tionen und EU-Organe geschaffen wird/werden und einem/einer
Vertreter*in der Europaischen Kommission. Innerhalb der Gruppe
treffen die Datenschutzaufsichtsbehorden aller Mitgliedstaaten
der Europaischen Union einen Konsens bezlglich verschiedener
Datenschutzfragen und beraten dahingehend die EU-Kommission.
Darlber hinaus hat die Arbeitsgruppe Expertenmeinungen bezilig-
lich Fragen des Datenschutzes auf der Ebene der Mitgliedstaaten

60 BfDI 2012.

61 Erwagungsgrund 139 der Ver-
ordnung 2016/679 des Europais-
chen Parlaments und des Rates v.
27.04.2016 zum Schutz naturlicher
Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung), ABL. L
119/1.

62 n-tv 2014.

63 Dabei ist es fur die Einordnung
zunachst unerheblich, ob es sich um
personenbezogene Daten oder solche
ohne Personenbezug handelt.

Vorschriften fur die Verarbeitung von personenbezogenen Daten
von Kindern lobte, hatte diese auch viele Kritikpunkte. So waren
ihr einige Ausfiihrungen der Verordnung nicht prazise genug. Sie
betonte in diesem Zusammenhang die Wichtigkeit des Begriffs
der ,Einwilligung” und verbesserter Schutzmechanismen fir die
Betroffenen. Auch bei den Trilog-Verhandlungen nahm die Artikel
29-Datenschutzgruppe ihre Beratungsaufgaben wahr. So wiinschte
sie sich klare, einfache und effektive Lésungen, die zum einen den
Betroffenen einen hohen Schutz ihrer Daten ermdglichen, aber
zum anderen auch die Unternehmen nicht im Wettbewerb und im
Kampf um Innovationen hemmen.®

Im Zuge des Geltungsbeginns der Datenschutz-Grundverordnung
wird die Datenschutzrichtlinie zum 25. Mai 2018 aufgehoben und
die Artikel 29-Datenschutzgruppe durch den Europaischen Daten-
schutzausschuss ersetzt.®

2.4. Die Welt der Digitalwirtschaft

fir die EU-Kommission bereitzustellen und eine einheitliche
Auslegung der Datenschutzrichtlinie innerhalb aller europaischer
Mitgliedstaaten sowie Norwegen, Liechtenstein und Island zu
fordern. Ziel der Gruppe ist es, eine Harmonisierung des Daten-
schutzes innerhalb der Europaischen Union herbeizufihren.>®

der ICT-Infrastruktur (Anm. d. Verf.: infor-

ne62

\ \ h vor
\ _Noch vor Strallenbau qnd noch
\ Schienenwegebau ist nichts so smpvoll )
\ \ wie die Modernisierung der Energie-un

ication technology).

Wéhrend der Verhandlungen zur Datenschutz-Grundverord-

nung versuchte die Arbeitsgruppe durch Veréffentlichung von
Dokumenten und Einschatzungen stets dazu beizutragen, dass
ein hohes Datenschutzniveau innerhalb der Europaischen Union
sichergestellt wird. Dabei legte sie besonderen Wert auf die
Pseudonymisierung, den Schutz und die Starkung der Rechte
Betroffener, die Starkung der Position der Aufsichtsbehdérden sowie
auf eine umfassende und aufgrund der technischen Mdglichkeiten
(z.B. technische Identifizierungsmdglichkeiten wie IP-Adressen)
angemessene Definition des Begriffs ,personenbezogene Daten”.
Auch wenn die Gruppe grundsatzlich eine positive Haltung
gegenlber dem Vorhaben einnahm und besonders Aspekte wie
das Recht auf Vergessenwerden, die Datenminimierung und die

48]

mation and commun

issar fur die digitale Wirtschaft und

(Gunther Oettinger, EU-Komm
Gesellschaft)

Die Welt der Digitalwirtschaft betreibt Geschaftsmodelle, die

auf den Umgang mit Daten angewiesen sind. Dies umfasst sowohl
Unternehmen, deren Kerngeschaft auf dem Sammeln oder der
Verarbeitung von Daten basiert® (Bsp. Google Inc., Facebook
Inc.) als auch Unternehmen, die taglich eine groBe Menge an
Daten verarbeiten, um einen reibungslosen Geschéaftsvorgang zu
gewahrleisten, deren Kerntatigkeiten jedoch nicht datengetrieben
sind (Bsp. Finanzbranche, Gesundheitswesen). Je nach Geschafts-
modell ergeben sich hierdurch unterschiedliche Interessen an
Daten und Datenschutz. Wahrend Datenschutz fir datenbasierte

149



64 Vgl. etwa Bitkom 2015 oder Digi-
talEurope 2014.

65 DigitalEurope 2015.

Geschaftsmodelle haufig als hinderlich wahrgenommen wird,
kann es fur Bereiche wie die Telekommunikationsbranche oder
den Finanzsektor essentiell sein ein hohes Datenschutzniveau
einzuhalten, um das Vertrauen der Kund*innen nicht zu verlieren.
Zudem mag es im Interesse der Unternehmen sein, das Gut
,Daten” zu schitzen, um die eigenen Geschaftsgeheimnisse zu
bewahren. Dabei unterscheiden sich Unternehmensinteressen
und -ziele nicht nur aufgrund unterschiedlicher Geschaftsmodelle,
sondern haufig auch aufgrund der Unternehmensgréf3e oder des
jeweiligen Standortes. Gemein ist jedoch allen, dass Datenschutz
insbesondere dann eine Rolle spielt, wenn er den Gibergeordneten
Geschaftsinteressen dient. In den Verhandlungen propagierten
viele Vertreter*innen der Welt der Digitalwirtschaft immer wieder

die zukunftsweisenden VerheilBungen digitaler Technologien fur
die Wirtschaft.®*

N\

Europe needs a data protection reggtlgtlon
”that allows it to embrace j.“he data- r/vetr;)e
innovations that are helping t.ransformt'
economy, while at the same time gran II:)Q_
enough protection to personal data to e -
sure that citizens trust the technologies.

(DigitalEurope)

Im globalen Wettbewerb nimmt die Europaische Union in der
Digitalwirtschaft eine vergleichsweise untergeordnete Rolle ein.
Europaische Unternehmen der Informations-, Kommunikations-,
Software- und Internetbranche bleiben in einigen Bereichen
deutlich hinter Firmen aus den USA oder China zurick. Dies fihrt
zu einer gewissen Abhangigkeit Europas in diesen Bereichen.
Datenschutz wird durch europaische Unternehmen deshalb sehr
zwiegespalten wahrgenommen. Einerseits erhoffen sie sich durch
ein gewisses Datenschutzniveau das Kundenvertrauen zu starken
und potentielle Wettbewerbsvorteile gegenliber aulereuropaischen
Unternehmen zu gewinnen. Andererseits werden immer wieder
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66 DigitalEurope 2014.

67 BVMW 2014.

Stimmen laut, die ein zu hohes Datenschutzniveau als Bedrohung
fir Innovation und Wachstum betrachten. Um im internationalen
Vergleich bestehen zu kénnen und eine groRere Unabhangigkeit
herbeizuflihren, fordern Vertreter*innen aus der Wirtschaft daher
in erster Linie seitens der Politik eine deutliche Starkung des
Handels im digitalen Bereich. Europaische Unternehmen verlangen
den Abbau von Kosten durch zu viel Birokratie, die Férderung von

Innovationsméglichkeiten und die Wahrnehmung von Chancen
durch Big Data.®®

Deutsche Unternehmen

Eine EU-weite Datenschutz—Grundver—

ordnung (EU-DSGVO) bietet die. grol3e
Chance, das Datenschutfzrecht in Europd
umfassend zu modernis:gren undzu
harmonisieren und dam/t”din eu(rogJa—
' Binnenmarkt zu starken. ...
I[;g;f/’;rliegende Entwurf bedarf/eoloch ]
einer Mittelstandsklausgl, dam/t o/er[euro
pdische Mittelstand im internationd en
Wettbewerb bestehen kann. D{e uber'— -
wiegend mittelstdndisch gepragte D/'gl
Wirtschaft in Deutschlandﬂbr_aucht el?e ]
verfigbare und leistungsfah/ge IT-In r—a
struktur sowie eine nachhaltige Datﬁn
politik, um einen verantvvoﬁ;uggsvo end
Umgang mit Daten zu ermoglichen un

oy . g7
global konkurrenzfahig zu sein.
(Bundesverband mittelstandische Wirtschaft)
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68 BMWi 2015:S. 7.

69 Menz 2016.

70 BVMW 2014.

Deutschland bildet im internationalen Vergleich den finftgrof3ten
Markt in der Informations- und Kommunikationstechnologie-
Branche - hinter den USA, China, Japan und Grol3britannien.®® Der
rasante Fortschritt in diesem Bereich flhrt dazu, dass sich die
Markte und Marktstrukturen sehr schnell verandern und neue
Marktfihrer die Digitalwirtschaft erobern. Einige Unternehmen
sehen deshalb in strengen Datenschutzvorschriften vor allem
einen Wettbewerbsnachteil gegentber US-Unternehmen.

Bevor wir uns der Schaffung“neuer Regu—
IZGrien suwenden, sollten zundchst die ]
bestehenden gesetzlichen Regelg.n.gen gedie
nutzt und im Einzelfall - wenn nétig = <[1n
verdnderten Gegebenheiten der dlgltc; 'er;)t
Welt angepasst werden. Ags unserer [/[c "
bremst eine weitere Regulierung vor alte
Innovationen in Deutsch{and und Eugopa,
fordert damit Rechtsunsicherheit un oot

Biirokratie furjunge und unerfahre_ne .tta—

ups und schafft so letztlich Markteintritts

barrieren.”®
(Zalando SE)

Aufgrund der schnellen konzeptionellen aber auch rechtlichen
Veréanderungen wird sich die deutsche Digitalwirtschaft permanent
neu justieren mussen. Insbesondere die in Deutschland besonders
vertretenen kleinen und mittelstandischen Unternehmen firchten
die im Zuge der Datenschutz-Grundverordnung auf sie zukom-
menden Anderungen und die aus den notwendigen Umstellungen
resultierenden Kosten. Daher setzten sie sich wahrend der Ver-
handlungen flr weniger Birokratisierung ein.”
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71 Schmiechen 2015.

72 Ebbinghaus/Schulz/Thiel 2014.

US-Unternehmen

Das Internet hat uns gehort. U/jsere .

”Firmen haben es gebaut, verbre(tet un
perfektioniert, SO dass andere n/cht" .
mithalten konnen. Und hmtq den /ntlft
lektuellen Positionen der Krltlkgr steCE o
das Interesse, diesen kommerZIellen r olg
auszuhohlen. Zur Verteidigung von Godog
und Facebook muss man sagen, dozssh ie
europdische Reaktion.manchmal mg re .
wirtschaftsgetrieben ist als alles andere.
(Barack Obama, friherer US-Prasident)

Die USA sind Heimat der bedeutendsten datenverarbeitenden
Unternehmen der Welt. Insbesondere das kalifornische Silicon
Valley qilt als Herz der Computer- und Softwareindustrie. Hier
haben Firmen wie Facebook Inc., Hewlett Packard Inc., Apple Inc.,
Google Inc. und dessen Holding Alphabet Inc. und viele weitere
ihren Sitz. Die amerikanischen Unternehmen pragen und domi-

nieren die Digitalwirtschaft und nehmen eine tberlegene Position
auf dem digitalen Markt ein.

Nicht wenige dieser Unternehmen fokussieren sich auf datenge-
triebene Geschaftsmodelle. Sie sammeln, speichern und verkaufen
personenbezogene Daten, indem sie sie zu einem handelbaren und
kostbaren Gut erheben. Mittlerweile gelten personenbezogene
Daten als ,Rohstoff” des 21. Jahrhunderts.

Amerikanische Unternehmen versuchten wahrend der Verhandlung
um die Datenschutz-Grundverordnung durch gezielte Lobbyarbeit
das Datenschutzniveau zu schwachen und setzten sich fir Selbst-
regulierungsmalRnahmen ein.”? Sie flirchteten erhebliche Nach-
teile, wenn sie sich auf ein hoheres Datenschutzniveau einstellen
miussen, da ihre Geschaftsmodelle und Angebote zum Teil mit den
Grundprinzipien des Datenschutzes kollidieren.
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73 Rat der Europaischen Union,
Vorschlag fir eine Verordnung des
Europaischen Parlaments und des
Rates zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personen-
bezogener Daten und zum freien
Datenverkehr (Datenschutz-Grund-
verordnung), 2012/0011 (COD) v.
11.06.2015.

74 Rolinagel 2016; siehe hierzu
genauer: Richter 2015: S. 735;
RoBnagel/Nebel/Richter 2015: S.
455.

2.5. Die Welt der Nachrichtenportale

Nachrichtenportale sind an der Herstellung von Offentlichkeit
beteiligt und berichteten regelméaRig Gber die Verhandlungen zur
Datenschutz-Grundverordnung. Das Medien-Echo zur Daten-
schutz-Grundverordnung ist deshalb nicht nur nach ihrem Inkraft-
treten enorm. Denn bereits wahrend der Einigungsgesprache der
EU-Organe zur Verordnung und nach der Veréffentlichung der
finalen Version war das mediale Interesse an den Neuerungen des
europaischen Datenschutzrechts grof3. Die Nachrichtenportale
bilden eine Art Schnittstelle zwischen den Blrger*innen und dem
politischen Entscheidungsprozess und wirken als Vermittler. Sie
informieren die Bevolkerung tber die aktuellen Entwicklungen und
die einzelnen Ergebnisse der Verhandlungsprozesse zur Daten-
schutz-Grundverordnung. Diese Berichte konnen den Birgerinnen
wiederum als Informationsgrundlage dienen. Auf diese Weise
haben Nachrichtenportale aber auch selbst Einfluss auf die Debatte
um die Grundverordnung nehmen kénnen. So wurde beispielsweise
durch die mediale Berichterstattung nach dem Ratsentwurf”® der
Europaischen Union der Eindruck vermittelt, dass die Verordnung
den Grundsatz der Zweckbindung aufweichen wolle.”* Indem
Nachrichtenportale mobilisiert werden, kann eine rechtliche
Debatte angestollen und ein Gesetzgebungsverfahren vorange-
trieben werden. Die Welt der Nachrichtenportale griff insbesondere
die Leaks der Datenschutzaktivist*innen zu den Lobbyvorgdangen
wahrend der Verhandlungen in ihrer Berichterstattung auf.

2.6. Die Welt der Wissenschaft

Als kritisch-distanzierter Beobachter setzte sich die Welt der
Wissenschaft wahrend der Verhandlungen mit den Wechsel-
wirkungen von Privatheit, Technik und Gesellschaft auseinander.
Gleichzeitig ist die Wissenschaft in ihrer Forschungspraxis haufig
auf personenbezogene Daten angewiesen und so selbst von der
Datenschutz-Grundverordnung betroffen. Schlie3lich formen die
Wissenschaften durch technische Entwicklungen den Rahmen, in
dem Datenverarbeitung stattfindet, mit. Die Welt der Wissenschaft
wird so auf vielfaltige Weise selbst zum Teil der Arena.

Nicht zuletzt tragt das hier vorgestellte Projekt ,Privacy-Arena”

selbst dazu seinen Beitrag bei. Die Grenzen zwischen pas-
siver Beobachtung und aktiver Teilnahme am Diskurs sind
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75 ,Jenseits der eigentlichen dat-
enschutzrechtlichen Regulierung
muss jedoch auch das Problembe-
wusstsein der Nutzer berlcksichtigt
werden, wenn Fragen des Wett-
bewerbsvorteils diskutiert werden
sollen: Insbesondere die Enthil-
lungen von Edward Snowden zum
systematischen Zugriff von Nach-
richtendiensten auf Internetdienste
und internetbasierte Kommunikation
haben zu einem splrbaren Vertrau-
ensverlust der Nutzer gefiihrt.”,
Oetjen 2016: S. 6.

76 ,Wenn Grundprinzipien wie die
Einwilligung und die Zweckbindung
fallen wiirden, verlieren Ver-
braucherinnen und Verbraucher die
Kontrolle Uber ihre eigenen Daten.”,
Miiller 2015.

77 ,Eine starke Datenschutzver-
ordnung wiirde Blirgerinnen und
Birger wieder ins Zentrum der
Onlinewirtschaft riicken.”, Digitale
Gesellschaft e. V. 2013.

78 ,Eine Datenverarbeitung darf
dariiber hinaus auch beim Nachweis
der Notwendigkeit fiir das Verfolgen
‘legitimer Interessen’ erfolgen, aller-
dings nur unter der Voraussetzung,
dass dadurch nicht die Grundrechte
des ‘Datensubjekts’ unterwandert
werden.”, Verein Fir soziales Leben
e.V.o. J.

dabei stets flieRend. Anstelle eine allwissende Objektivitat zu
beanspruchen, kann das Projekt vielmehr selbst als Teil der
Arena betrachtet werden, welches versucht seine Geschichte der
Datenschutz-Grundverordnung zu erzahlen.

2.7. Die Welt der Nutzer*innen

In den datenschutzrechtlichen Debatten ist immer wieder die

Rede von den Nutzer*innen’®, den Verbraucher*innen’®, den
Burger*innen’” oder auch den Datensubjekten’®. Gemeint sind
damit all jene Personen, deren Daten beispielsweise bei der Nut-
zung von Informations- und Kommunikationstechniken, sozialen
Netzwerken oder bei der Wahrnehmung verschiedener Dienst-
leistungen des Alltags erhoben, verarbeitet und genutzt werden.
Sie nehmen in der datenschutzrechtlichen Diskussion eine Art
Doppelrolle ein. Sie fungieren einerseits als Subjekte, die mit
Rechten ausgestattet sind oder sein sollten. Andererseits sind ihre
Daten und die von ihnen hinterlassenen Datenspuren aber auch
selbst Waren oder wichtige Ressourcen und werden gehandelt.
Entsprechend fordern die einen, das Vertrauen der Nutzer*innen
oder Verbraucher*innen, das aufgrund von Datenskandalen er-
schuttert wurde, zurlickzugewinnen, um weiterhin Zugang zu ihren
Daten zu erhalten. Andere wiederum distanzieren sich von so einem
instrumentellen Zugriff und verstehen den Schutz der Blrger*innen
vor unrechtméaBigem Datenzugriff und Datenmissbrauch als
notwendige Bedingung, um Demokratie zu gewahrleisten oder

die Autonomie der Individuen zu bewahren. Andererseits wird

auch auf das 6konomische Potential der Datenverwertung hinge-
wiesen sowie auf die Notwendigkeit, Zugang zu den Daten der
Burger*innen zu haben, um staatliche Kontrollfunktionen ausiiben
zu konnen. Dabei kommen die Datensubjekte selten selbst zu Wort,
vielmehr sind sie zumeist Gegenstand der Verhandlungen, derer
sich verschiedene Parteien bedienen.
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3. Die Entwicklung der Verhandlungen im Zeitverlauf

Wahrend der Verhandlungen rund um die Datenschutz-Grundver-
ordnung bildeten sich verschiedene Konstellationen von Kompro-
missbildungen und Konfliktlinien zwischen den verschiedenen
sozialen Welten sowie ihren Reprasentant*innen heraus. Manche
dieser Verbindungen blieben konstant, andere veranderten sich im
Zeitverlauf. Gelang es verschiedenen Welten ihre eigenen Inte-
ressen mit einem gemeinsamen Ziel zu verknipfen, so entstanden
Allianzen. Allianzen waren ein geeignetes Mittel, um die eigene
Verhandlungsmacht in den Debatten zu starken. Gleichzeitig gab
es auch Konflikte, insbesondere dann, wenn sich die Interessen und
alltaglichen Praktiken der Welten entgegenstanden. Im Folgenden
sollen die Allianzen und Konflikte sowie ihre Veranderungen im
Zeitverlauf dargestellt werden.

3.1 Die Arena formiert sich

In der Anfangsphase der Verhandlungen kristallisierten sich die
zwei zentralen Konfliktlinien in der Arena heraus — der Konflikt
zwischen der Welt der Digitalwirtschaft und der Welt des Daten-
schutzes sowie der zwischen der Welt der Nationalstaaten und der
Welt der Europaischen Union.

Die starke Rolle der Europdischen Kommission im Kommissions-
entwurf stéBt auf Widerstand

Viele Elemente des im Jahr 2012 veroffentlichten Kommissions-
entwurfs sahen eine Starkung der EU-Kommission in ihrer Funktion
vor. Die Kommission Gbernimmt in der Europaischen Union Exe-
kutivaufgaben und dhnelt daher der nationalstaatlichen Regierung.
Sie ist entsprechend daran interessiert, ihre eigenen Kompetenzen
zu erweitern. Dies versuchte sie durch die Integration einer Vielzahl
von delegierten Rechtsakten in die Datenschutz-Grundverord-
nung zu erreichen, die es der Kommission erlaubt hatten, unter
Umgehung des Européischen Parlaments und des Rates selbst
unmittelbar Recht zu setzen. Bis auf zwei wurden diese Ermachti-
gungen der Kommission zum Erlass delegierter Rechtsakte im
Laufe des Aushandlungsprozesses wieder entfernt.
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79 Rat der Europaischen Union 2013.

80 ,The Working Party has serious
reservations with regard to the extent
the commission is empowered to
adopt delegated and implementing
acts, which is especially relevant be-
cause a fundamental right is at stake.
(...) The adoption of delegated or im-
plementing acts for a large numbers
of articles may take several years and
could represent legal uncertainty.”,
Nielsen 2012.

Die Ausweitung der Souveranitat der Européaischen Union fihrt
zwangslaufig zu einem Souveranitatsverlust der Nationalstaaten
und stolt auf entsprechenden Widerstand eben jener. Wahrend
sich flr die Nationalstaaten wirtschaftliche Vorteile durch die
transnationale Zusammenarbeit ergeben, ist dies aber auch immer
mit einem Machtverlust auf nationaler politischer Ebene ver-
bunden. Der Aufbruch nationalstaatlicher Rechtsraume zugunsten
Uberstaatlicher Regularien wird deshalb insbesondere im Bereich
offentlicher Stellen von vielen Mitgliedstaaten der Europaischen
Union kritisch bedugt. Einige forderten, dass die Regulierung
staatlicher Datenverarbeitung im Vergleich zur privaten Daten-
verarbeitung unterschiedlich behandelt werde.

Work on finding flexibility for the public

qted to Article 6(3) as well as to

et ft regulation should

other parts of the dra
be continued, on the unders

is only a

accommodating t /
bility for member states

be made.””?

i ffairs)
(Pressemitteilung des 3228. Ratstreffens Justice and Home A

Darlber hinaus wird die starke Rolle der EU-Kommission auch von
anderer Seite problematisiert. Der Entwurf sah einen Zuwachs an
Kompetenzen der Kommission vor, insbesondere in Bereichen,

die bisher den Datenschutzbehorden zugetragen wurden. Ent-
sprechend kritisch duflerte sich die Artikel 29-Datenschutzgruppe
gegeniber diesem Vorhaben und betonte die sich daraus erge-
bende Rechtsunsicherheit.®
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Spannungen zwischen dem Europaischen Gerichtshof und dem
Bundesverfassungsgericht

Die Uberragende Bedeutung von Datenverarbeitung in der
modernen Gesellschaft brachte den deutschen Verfassungsrichter
Masing dazu, vor einem ,Abschied von den Grundrechten” zu
warnen.® Hintergrund waren Angste, dass mit dem Wechsel von
der Richtlinie zur Verordnung deutsche Grundrechte marginalisiert
werden. Insgesamt handelt es sich beim Datenschutzrecht um ein
emotionales Thema in Deutschland, bei dem oft auf die lange und
erfolgreiche Rechtstradition in Deutschland verwiesen wird. Die
Datenschutz-Grundverordnung fiihre bezogen auf die Verarbeitung
personenbezogener Daten zu einem Monopol des Europaischen
Gerichtshofs in Fragen des Grundrechtsschutzes, jedoch handle

es sich, so Masing, dabei um ein ,Gericht ohne Unterbau” und um
.kein Birgergericht”, das wie das Bundesverfassungsgericht von
einzelnen Biirger*innen angerufen werden kann. Ein Aquivalent
zur deutschen Verfassungsbeschwerde existiert nicht; einzelne
Burger*innen konnen nur indirekt Falle vor den Europaischen
Gerichtshof bringen. Zudem sei dieser angesichts der Zahl der zu
erwartenden Verfahren unterbesetzt.

Ausgangspunkt dieser Befilirchtungen sind die durch den Wechsel
entstehenden Folgen fir die Geltung nationaler Grundrechte.
Deutsche Grundrechte etwa werden allenfalls noch dort relevant
sein, wo die Datenschutz-Grundverordnung den Mitgliedstaaten
Umsetzungsspielraume lasst. Diese fallen bei einer Verordnung
deutlich enger aus als bei einer Richtlinie. Das grundlegende
Verhaltnis zwischen nationalen und europaischen Grundrechten
hat das Bundesverfassungsgericht in seinen Solange-Entschei-
dungen® geklart. Im Solange II-Urteil® hei3t es: ,Solange die
Europaischen Gemeinschaften, insbesondere die Rechtsprechung
des Gerichtshofs der Gemeinschaften einen wirksamen Schutz der
Grundrechte gegentiiber der Hoheitsgewalt der Gemeinschaften
generell gewahrleisten, der dem vom Grundgesetz als unabdingbar
gebotenen Grundrechtsschutz im wesentlichen gleichzuachten
ist, zumal den Wesensgehalt der Grundrechte generell verbirgt,
wird das Bundesverfassungsgericht seine Gerichtsbarkeit Gber

die Anwendbarkeit von abgeleitetem Gemeinschaftsrecht, das als
Rechtsgrundlage fir ein Verhalten deutscher Gerichte oder
Behdrden im Hoheitsbereich der Bundesrepublik Deutschland in
Anspruch genommen wird, nicht mehr austiben und dieses Recht
mithin nicht mehr am Malistab der Grundrechte des Grundgesetzes
Uberprifen.”
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Das Bundesverfassungsgericht beschrankt sich damit auf eine

Art von ,Mindestkontrolle” dahingehend, ob durch die Europaische
Union dem ,Wesensgehalt der Grundrechte generell verblrgt” wird.
Dem steht der Anspruch des Europaischen Gerichtshofs gegentber,
umfassend und abschlieBend lber Unionsrecht und dessen An-
wendung zu entscheiden. Nach seinem weiten Verstandnis gelten
nationale Grundrechte nur, wenn keine Fallgestaltung denkbar ist,
die vom Unionsrecht erfasst wiirde. Nach dem engen Verstandnis
des Bundesverfassungsgerichts kommt es indes darauf an, ob

ein Sachverhalt unionsrechtlich determiniert ist. Das Verhaltnis
zwischen Europaischem Gerichtshof und Bundesverfassungsgericht
war und ist also durchaus problembehaftet. Man kann von einer
komplizierten und schwierigen ,Kooperation” oder ,Kohabitation”
zwischen den beiden Gerichten sprechen. Praktische Auswirkungen
hatten die Differenzen indes bisher nicht. Dies konnte sich durch
die Datenschutz-Grundverordnung jedoch andern.

Die Europaische Union riistet sich gegen die Vormacht von
US-Unternehmen

Der Konflikt zwischen den Souveranitatsanspriichen einzelner
Lander und den Kompetenzerweiterungen der Europadischen
Union entzindete sich auch an anderer Stelle. Mit der Daten-
schutz-Grundverordnung méchte die Europdische Union ihren
Burger*innen einen besseren Schutz ihrer Daten garantieren,
wenn diese von US-Konzernen verwendet werden. Mit Hilfe der
Verordnung wird ein einheitliches Datenschutzniveau innerhalb
der Europaischen Union angestrebt, an welches sich im Sinne des
Marktortprinzips auch amerikanische Konzerne halten mussen, die
auf dem europaischen Markt aktiv sind. Gleichzeitig verfolgt die
Europaische Union auch wirtschaftsprotektionistische Interessen.
Die Verbesserung der Wettbewerbsbedingungen fir europaische
Unternehmen sowie die Férderung von Innovationen dient vor
allem auch der Aufholjagd gegeniiber amerikanischen Unter-
nehmen, die in vielen Bereichen der Digitalokonomie der Euro-
paischen Union weit voraus sind. Eines der Ziele der Europaischen
Union ist es in der Digitalwirtschaft konkurrenzfahige IT-Unter-
nehmen zu etablieren, die im globalen Wettbewerb mithalten
kénnen und die Europaische Union bei der Technologiefiihrerschaft
weiter vorantreiben. Auf diese Weise soll ein europaisches
Gegengewicht geschaffen werden, das der Ubermacht amerika-
nischer Konzerne entgegenwirkt.
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Die US-Regierung und die Digitalwirtschaft vereint im Kampf
gegen den Datenschutz

Der US-Botschafter der Europaischen Union, William Kennard,
forderte die Europaische Union dazu auf, der USA einen ,adequate
status” zuzuerkennen® und sprach sich fir eine Riicknahme der
ausdricklichen Einwilligung bei einer Datenerhebung sowie des
Rechts auf Vergessen aus.®>
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In einem von der internationalen Blrgerrechtsvereinigung ,Euro-
pean Digital Rights"” veroffentlichten Schreiben der US-Regierung
warnte diese die Europaische Union vor Handelshemmnissen

und den terroristischen Gefahren, sollte der Datenaustausch
zwischen den beiden Kontinenten durch die Grundverordnung zu
sehr beeintrachtigt werden.®” Die USA verfolgten dabei einerseits
staatliche Interessen der Kontrollausiibung. So sah eine Version
im Vorfeld der Veroffentlichung des offiziellen Entwurfs der
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88 Fox 2013.

89 /I studied in Silicon Valley and
there were companies coming to
the classroom not knowing there is
a European among them. They were
saying it very bluntly: yes, Europe
has strong data protection rules, but
if you just pretend to respect them,
you're fine. No way can they find out
what we are doing on our servers
and even if they do, it will take them
at least 10 years to enforce any-
thing.'(...) Schrems said.”, Pop 2013.

90 Baker 2013.

EU-Kommission noch einen zusatzlichen Artikel vor, der es den
USA erschwert hatte, Daten Uber Nutzerinnen von Unternehmen
zu verlangen. Geleakte Dokumente konnten zeigen, dass dieser
Artikel aufgrund intensiver Lobbyarbeit von Seiten der US-Regie-
rung schlielllich wieder gestrichen wurde.® Gleichzeitig verfolgte
die US-Regierung auch wirtschaftliche Interessen. Gerade die Big
Player der Digitalokonomie (z. B. Facebook Inc., Google Inc., u.a.)
haben ihren Sitz in den USA. Ihre Monopolstellung aufzubrechen
und europaische Konkurrenz zu befruchten, ist eines der Ziele der
Datenschutz-Grundverordnung. Entsprechend erzeugte dies auf
Seiten der US-Regierung und Teilen der Digitalokonomie Wider-
stand. Beide teilen das Interesse, die USA in ihrer wirtschaftlichen
und politischen Stellung abzusichern. Gerade Unternehmen, deren
Geschaftsmodelle datengetrieben sind, die aber nicht vom Ver-
trauen der Verbraucher*innen essentiell abhangig sind, da schlicht
keine alternativen Konkurrenzangebote existieren, setzen sich fur
ein schwaches Datenschutzniveau ein und pochen auf Selbstregu-
lierung.®® Insbesondere amerikanische Technologiekonzerne haben
durch Lobbyist*innen versucht, intensiv gegen unterschiedliche
Bestimmungen der Datenschutz-Grundverordnung vorzugehen
und Einfluss auf ihre Ausgestaltung zu nehmen, was zahlreiche
geleakte Dokumente belegten.

Allerdings sind es nicht nur US-Unternehmen, die Datenschutz

als Gefahr fur datenbasierte Geschaftsmodelle betrachten. Auch
europaische Unternehmen befiirchten, dass ein zu enges Daten-
schutzgesetz Innovation und Wachstum in Europa schwachen
konnte. Wenngleich Unternehmen, die Daten verarbeiten, aber
deren Kerntatigkeit nicht datenbasiert ist (z.B. Unternehmen der
Finanzbranche und des Gesundheitssektors), durchaus ein gewisses
Interesse an Datenschutz haben, um das Vertrauen der Kunden
nicht zu verlieren, so sind auch fir sie strenge Regularien mit mehr
Birokratie und héheren Kosten verbunden. Europaische und ameri-
kanische Unternehmen haben somit beide ein Interesse daran, dass
Datenschutzniveau in der Europaischen Union zu schwachen.

Die Strategie der Wirtschaftsvertreterinnen umfasste auch die
Errichtung eigener Organisationen, die auf den ersten Anschein

wie NGOs oder gemeinnitzige Vereine wirken (sollten). Dahinter
verbergen sich Organisationen, die durch groRe Unternehmen
finanziert werden und unter der Hand deren Interessen vertreten.*
Im Bereich Privacy setzten sich diese Organisationen meist fir ein
moderates Mal} an Datenschutz ein, solange es den eigentlichen
Geschaftsinteressen der Unternehmen nicht im Wege stand.
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91 Dehmel 2015.

Geschaftsmodelle der Digitalwirtschaft im Widerspruch mit den
Grundprinzipien des Datenschutzes

Im Konflikt zwischen der Welt des Datenschutzes und der Welt
der Digitalwirtschaft spiegelt sich eine der zentralen Streitlinien
der gesamten Verhandlungen wider. Die Welt der Digitalwirtschaft
furchtet erhebliche Nachteile, wenn das Datenschutzniveau ihrer
bisherigen Unternehmenspraxen angehoben werden muss, da
deren Geschaftsmodelle und Angebote zum Teil mit den Grund-
prinzipien des Datenschutzes kollidieren. Datenschutz wurde

von vielen Wirtschaftsvertreter*innen als Bedrohung fiir den
wirtschaftlichen und gesellschaftlichen Wohlstand dargestellt.

grundverordnung so"llte
Anwendungen fordern,
anstatt diese zu bremsen. Big Data /Eno;lé/;ien
erméglichen die Auswertqngigro.Ber da
mengen in hoher Geschwlndlgkelt un e
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von Big Data in Europa stehgn sovvohh dges
Gebot der Datensparsamkeit qls auc : j .
sogenannte Zweckbindung beél der Daten

791
hebung entgegen.
(Susanne Dehmel, Mitglied der Gesc

Sicherheit Bitkom e. V.)

_Die Datenschutz
innovative Big Data

haftsleitung Vertrauen und
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94 Ackermann 2016.

95 BMJV 2015.

Fur die Digitalwirtschaft stellen Daten vor allem eine Ware

(z.B. Handel mit Daten fir Werbezwecke) oder Nebenprodukte des
alltaglichen Geschéaftsablaufs dar (z.B. Kundendaten). Datenschutz
spielt insofern eine Rolle, als er dazu dient, das Kundenvertrauen
zu starken oder die Daten des Unternehmens selbst vor fremden
Zugriffen zu schiitzen. Jenseits dieser beiden Aspekte wird er oft
als hinderlich wahrgenommen. Fiir die Welt des Datenschutzes
stellt der Schutz personenbezogener Daten einen Teil der Kern-
praktik der Welt dar, die mit bestimmten Werten und Zielen, wie
dem Schutz der Rechte und Freiheiten des Einzelnen, verbunden
ist. Somit ist Datenschutz nicht nur ein Instrument, um die eigene
Kernpraktik auszufiihren, vielmehr ist er selbst Bestandteil eben
jener. Innerhalb der Welt des Datenschutzes riicken die einzelnen
Vertreter*innen enger zusammen. So wird Datenschutz immer
mehr ein Bestandteil des Verbraucherschutzes. Dies wird z.B. durch
das Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von
verbraucherschitzenden Vorschriften des Datenschutzrechts®?
deutlich, wonach das Unterlassungsklagengesetz auf bestimmte
DatenschutzrechtsverstoRe durch Unternehmen erweitert

wurde. Unternehmen verarbeiten zunehmend mehr Daten der
Verbraucher*innen, ohne dass diese hierfir eine Einwilligung
erteilt haben. Dies umfasst insbesondere die Datenverarbeitung
flr Werbung, Profiling oder den Adresshandel. Sofern ein Unter-
nehmen gegen datenschutzrelevante Vorschriften verstoRt, die
dem Verbraucherschutz dienen, kann dieses auf Unterlassung

in Anspruch genommen werden, da das Unterlassungsklagen-
gesetz zum Tragen kommt. Den Anspruch konnen jedoch nicht die
betroffenen Verbraucher*innen selbst geltend machen, sondern
sie werden dabei durch Verbande oder Institutionen vertreten.”
Auf diese Weise kdnnen die Verbraucherschutzzentralen tatig
werden und das entsprechende Unternehmen verklagen oder
abmahnen.®* Hintergrund dieses Entschlusses ist der Wunsch, die
Arbeit von Datenschutzbehdrden durch den Rechtsschutz durch
Verbraucherverbande zu erganzen.®> Der Bundesminister der Justiz
und fur Verbraucherschutz, Heiko Maas, sieht in der Ausweitung
der Unterlassungsklage einen Erfolg:

165


http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&start=//*%255B@attr_id=%2527bgbl116s0233.pdf%2527%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl116s0233.pdf%27%5D__1478784995270
http://www.gesetze-im-internet.de/uklag/index.html#BJNR317300001BJNE000101377
http://www.gesetze-im-internet.de/uklag/index.html#BJNR317300001BJNE000101377
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/12182015_Verbandsklagerecht.html

vl
o
-".'-':-:F.-.'

. el
— g

96 Ebda.

Das ist ein wichtiger Schritt. zum besseren
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Auch wenn sowohl die Datenschitzer*innen als auch Teile der
Digitalwirtschaft ein Interesse an Datenschutz haben, konnen die
dahinter liegenden Ziele somit teilweise kontrar zueinander stehen.
Wahrend die Welt des Datenschutzes mit der Datenschutz-Grund-
verordnung vor allem die Rechte der Blrger*innen starken mochte,

geht es der Welt der Digitalwirtschaft um die Verbesserung der
okonomischen Ausgangslage.

3.2. Die Fronten verhérten sich

Im Laufe der Verhandlungen bildeten sich neue Blindnisse und
Spannungen entlang der zentralen Konfliktlinien heraus. Ein
Kompromiss oder eine Anndherung zwischen den unterschiedlichen

Positionen der sozialen Welten und ihren Reprasentant®innen in der
Arena schien in weite Ferne zu rlicken.
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Allianz zwischen Datenschutzaktivist*innen und der Welt der
Nachrichtenportale

Im Verlauf der Verhandlungen zur Datenschutz-Grundverordnung
kam es immer wieder vereinzelt zu Leaks®” von Dokumenten, die
der Offentlichkeit eigentlich nicht zuganglich gemacht werden
sollten. Ins Zentrum der Aufmerksamkeit kamen diese Leaks vor
allem durch ihre Thematisierung durch Nachrichtenportale.
Datenschutzaktivist*innen konnten so Aufmerksamkeit fiir ihre
Anliegen bekommen und Aufklarung betreiben. Gleichzeitig bot
dies fur die Welt der Nachrichtenportale die Gelegenheit, mit Hilfe
eines Skandals Klickzahlen und Auflagen zu produzieren. Eine
besonders tragende Rolle in den Verhandlungen nahm die Platt-
form Lobbyplag?®® ein. Sie verfolgte den Gesetzgebungsprozess
von Anfang an und veroffentlichte immer wieder interne Doku-
mente, die die Einflussnahme von Interessengruppen und insbe-
sondere Wirtschaftsunternehmen auf die Verhandlungen trans-
parent machen sollten.

Wie stark der konkrete Eim‘lu;s der Lobb%/_—
”isten suweilen ist, zeigt nun e/ne.lntelinei
plattform namens Lobbyplag: Sie do[ l;)
mentiert in iibersichtlicher Form, we Ch e )
Abschnitte aus Papieren von Qnte.r.ne[. nggn
und Lobby-Organisationén teils wortlicn |
eine Stellungnahme des EU—Ausschusstes
fiir Binnenmarkt und Verbraucherschutz

: 799
eingeflossen sind (...).
(Spiegel online)

Die Wissenschaft macht gegen die Lobbyindustrie mobil

Im Zuge des Bekanntwerdens der grof3flachigen Industrielobby-
arbeit versammelten sich auch einige Wissenschaftler*innen um
eine Gegenposition im 6ffentlichen Diskurs zu etablieren.®® Wissen-
schaftlerinnen aus ganz Europa starteten eine Onlinepetition und
setzten sich fir eine starkere Regulierung des Datenschutzes ein,
um zu verhindern, dass die Datenschutz-Grundverordnung auf-
grund des enormen Lobbyeinflusses der Industrie verwassert wird.
Zahlreiche Disziplinen, von den Rechtswissenschaften bis hin zu
den Wirtschaftswissenschaften, unterzeichneten die Petition.
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Uneinigkeit im Europdischen Parlament

Nach der Veroffentlichung des Kommissionsentwurfs nahm das
Europaische Parlament seine Arbeit auf. Der Konflikt zwischen
Datenschutz und Wirtschaftsinteressen spiegelte sich auch
innerhalb des Europaischen Parlaments wider. Hier zeichnete sich
eine Spaltung zwischen einer wirtschaftsfreundlichen (allen voran
EPP, ALDE und ECR) und einer datenschutzaffinen (Griine-EFA,
GUE-NGL) Fraktion ab.™ Der Europaabgeordnete Jan Philipp
Albrecht™ wurde vom Ausschuss fir birgerliche Freiheiten, Justiz
und Inneres (LIBE) als zustandiger Berichterstatter ernannt. Seine
Aufgabe bestand darin, sich federfliihrend mit dem Kommissions-
vorschlag auseinanderzusetzen und die Stellungnahme des
Ausschusses vorzubereiten. Albrecht setzte sich 6ffentlich immer
wieder flr einen starken Datenschutz und einen offenen und
transparenten Verhandlungsprozess ein.'%?

Der Grundsatz muss heillen: im Zweife{
”fUr den Schutz der Person. Aijders /stkem
konsequenter Schutz auch nicht denk-

bal’ 7104
(Jan Philipp Albrec

ht, Abgeordneter des Europaischen parlaments)

Albrecht bekam in seiner Position, die Grundrechte der euro-
paischen Blrger*innen zu starken und einen starken Datenschutz
durchzusetzen, offentliche Unterstiitzung von der damaligen
Kommissionsvorsitzenden Viviane Reding.

Tam glad to see that the European Parlia-

,ment rapporteurs are supporting the .
Commission’s aim to strepgthen Eurlo%e .
data protection rules which curreﬂrzéy a
back to 1995 - pre-Internet age.

ane ed g da a ge ors tze de p SSI10 )
(V‘V. R i l V i de EU opalsche KO S
1

169


http://www.europarl.europa.eu/committees/de/imco/opinions.html?linkedDocument=true&ufolderComCode=&ufolderLegId=&ufolderId=&urefProcYear=2012&urefProcNum=0011&urefProcCode=COD#menuzone
http://web.archive.org/web/20160305041142/http://dataprotectioneu.eu/
http://www.europarl.europa.eu/committees/de/libe/home.html
http://derstandard.at/1360161300194/Massives-Lobbying-gegen-Datenschutzverordnung
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Peters 2013.
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108 Lischka/Stocker 2013.
109 Pop 2013.

110 ,'I can see a shift towards more
of the protection, under quotation
marks, of business interests and not
the protection of citizen’s funda-
mental rights.’, Greek socialist MEP
Dimitrios Droutsas told reporters in
Brussels on Wednesday (15 May).”,
Nielsen 2013b.

111 Bergemann 2013.

Gleichzeitig Gbernahmen einige Parlamentarier*innen, wie diverse
Leaks zeigten, teilweise wortgleich Forderungen von groBen
amerikanischen IT-Unternehmen, die die Schwachung einiger
Datenschutzregeln forderten.’®® Lobbying wurde aber auch von
verschiedenen Birgerrechtsorganisationen betrieben, die ver-
suchten ihre Forderungen nach einer datenschutzfreundlichen
Reform in die Verhandlungen mit einzubringen. So fanden sich hier
ebenfalls wortgleiche Ubernahmen durch Parlamentarier*innen.o¢
Die Anhorung verschiedener Interessengruppen zur Meinungs-
bildung ist kein ungewdhnlicher Prozess im europaischen Politik-
betrieb, jedoch kritisierten viele Medien die Intransparenz des
Verfahrens und das UbermaR an wirtschaftlicher Einflussnahme.®”

' ' on this
bbying is so intense and‘uneven '
lzé\(/)v - /}:/acgebook alone has hired five lobbyists

for this in Brussels, while on the other side,

NGOs have maybe one person who also h[as
to cover other topics too. And MEPs rarely

go the extra mile of askipg some ipdls(;)ogen—
dent experts or academics about It.

i tzaktivist)
(Maximilian Schrems, gsterreichischer Jurist und Datenschu

Insgesamt schienen sich zu diesem Zeitpunkt die Stimmen, die
eine wirtschaftsfreundlichere Strategie verfolgten, im Parlament
langsam durchzusetzen.’?

Der Rat der Europaischen Union nahert sich der europdischen
Digitalwirtschaft an

Nachdem das Europaische Parlament seine Stellungnahme
veroffentlichte, nahm der Rat der Europaischen Union seine Arbeit
auf und verhandelte unter Ausschluss der Offentlichkeit tiber die
Datenschutz-Grundverordnung. Dabei drangen nur wenige interne
Informationen nach aulen. Die Innen- und Justizminister*innen
setzten vor allem auf den von der Okonomie geforderten Ansatz
der Selbstregulierung und den risikobasierten Ansatz. Generell

schien der Rat eine unternehmensfreundliche Haltung einzu-
nehmen.°
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112 Industry coalition for data pro-
tection 2012.

Dem waren vielfache Warnungen europdischer Unternehmen vor

den Folgen eines zu strengen Datenschutzes fir den digitalen
Binnenmarkt vorangegangen.

However, the benefits o'f greater ljarrr;{ok;
,/’ﬁisation are at risk of bemg outwglghz k y
the costs of failing to str:kg the right pa i
lance between the proteictlon of Europea N
fundamental right to privacy a.nd datq pr
tection, and the promotion of/nnovg.thtrlél
competitiveness and grow?:h in the lg/t
Single Market. If enacte‘d in the p§5fn e
draft form, the Regulatlo‘n vvquld elay

launch of innovative servicesin Europeta), §

cquse substantial [0ss in revenues for (jcs‘n_
nesses of all sizes and in a wide range o ;(et
dustries, limit opportunities for new mar
entrants, strongly increase administrative

[ n112
costs and create legal uncertainty.
(Industry Coalition for Data Protection)

Sowohlim Rat als auch in der europaischen Digitalindustrie setzte
sich die Ansicht durch, dass ein zu strenger Datenschutz schadlich
fur die Européische Union sein konnte. Die Angst, abgehangt zu
werden, langfristig nicht mit den Big Playern in den USA mithalten
zu konnen und so in der Wirtschaft und dadurch letztendlich auch

in der Politik zu einer marginalen GrofRe zu schrumpfen, bekraftigte
diese Allianz.
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113 Die Welt 2013.
114 Merkel 2013.

115 ,Dank der Aufregung um
Snowden konnten Datenschitzer in
den Entwurf sogar ein paar Punkte
wieder hineinschreiben, die die Indus-
trie bereits hatte streichen lassen.”,
Biermann 2013.

116 Krempl 2013.

3.3. Datenschutz erfahrt durch Snowden-Enthiillungen
Aufschwung

Im Zuge der Snowden Enthiillungen erfuhr die Datenschutz-Grund-
verordnung vermehrt 6ffentliche Aufmerksamkeit. Wirtschafts-
freundliche Positionen zu Lasten des Datenschutzes verloren an
offentlicher Legitimitat und Verter*innen dieser Positionen gerieten
unter Druck sich neu zu positionieren.

Die Bundesregierung 6ffnet sich dem Datenschutz

Angela Merkel setzte sich als Reaktion auf den Snowden Skandal
fur den Schutz der Daten der Biirger*innen ein."? Auslandische
Unternehmen und Regierungen wurden so kurzzeitig zu einem
gemeinsamen Feind, vor dem es die ,heimischen” Daten zu
schitzen galt.

Wir arbeiten zusammen im Kampfgegen .
”den Terror, aber auf der anderen Se/tZ mu
natiirlich auch der Schutz der Daten aer

Burgerinnen und Burger gevvdhrleisi;et Zlelg.
Nicht alles was technisch machbqr lsdt, fa
wird ja in Zukunft immer mehr sein, adr

114
auch gemacht werden.”
(Angela Merkel)

Einigung im Europaischen Parlament zugunsten des Datenschutzes
Auch das Europaische Parlament blieb von den Snowden-Enthil-
lungen nicht unberihrt. Die internen Streitigkeiten l0sten sich
kurzfristig auf und das Parlament trat geschlossen fir ein schnelles
Ende der Verhandlungen ein. Nach der Veroffentlichung des
NSA-Skandals wurde Datenschutz zu einem brisanten Thema und
starkte die Verhandlungsposition der datenschutzfreundlicheren
Krafte innerhalb des Parlaments. Im Oktober 2013 konnte das
Parlament eine gemeinsame Position verabschieden.”™ Es verfolgte
das Ziel, die Verhandlungen mit den Mitgliedstaaten so schnell

wie moglich zu beginnen.”™ Die Position des Parlaments machte
gegeniber datenschutzfreundlichen Lésungen viele Zugestand-
nisse und naherte sich dem Anliegen vieler Vertreter*innen der Welt
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117 Mit dem ,One-Stop-Shop” wird
bei grenziiberschreitenden Datenver-
arbeitungen fir Unternehmen und
deren Tochtergesellschaften nur noch
eine federfihrende Aufsichtsbehdrde
am Sitz der ,Hauptniederlassung”
zustandig sein, vgl. Art. 56 Abs. 1
DSGVO.

des Datenschutzes an, ein starkes Datenschutzniveau zum Wohle
der Blirger*innen zu verankern.

3.4. Die Angst der Europaischen Union vor wirtschaftlicher
Abhangigkeit

Die Mitgliedstaaten der Europaischen Union flirchteten nicht nur
die politische Abhangigkeit, sondern auch den Verlust ihrer Wett-
bewerbsfahigkeit gegenliber amerikanischen IT-GroBunternehmen.
Wirtschaftsfreundliche Positionen wurden in der Arena wieder
dominanter. Die Drohszenarien der Welt der Digitalwirtschaft vor
den vermeintlich negativen Folgen durch einen zu hohen Daten-
schutz hatten ihre Wirkung entfaltet.

Der Kampf um Souveranitat der Nationalstaaten

Gegen Ende des Jahres 2013 gerieten die Verhandlungen um die
Datenschutz-Grundverordnung schlieBlich wieder ins Stocken.

Im Rat der Europaischen Union, der sich als letztes Organ (nach
Kommission und Parlament) auf eine gemeinsame Stellungnahme
zur Verordnung einigen musste, bevor die aufgrund der wechsel-
seitigen Ablehnung der jeweiligen Vorschlage zwischen Rat und
Parlament notwendigen Trilogverhandlungen beginnen konnten,
kam es immer wieder zu Verzogerungen. Insbesondere das Prinzip
des One-Stop-Shop'® fihrte wiederholt zu Konflikten zwischen
den Mitgliedstaaten. Einzelne Lander, darunter das Vereinigte
Konigreich, Danemark, Slowenien und Ungarn, lehnten eine
Verordnung generell ab und pladierten fir die Umwandlung in eine
Richtlinie. Deutschland wiederum versuchte zu verhindern, dass der
offentliche Sektor ebenfalls von der Verordnung erfasst wird. Der
Ursprung der zahen Verhandlungen lag in der Angst der einzelnen
Staaten, in relevanten Bereichen Souveranitat abgeben zu missen.

Die Sorge der Bundesregierung um den nationalen wirtschaft-
lichen Wohlstand

Angela Merkel zweifelte 6ffentlich, ob Datenschutz als Oberziel
zukunftsfahig ist. Vielmehr betonte sie die Wichtigkeit wirtschaft-
licher Aspekte und trat fur eine Starkung der heimischen Industrie
und im Zuge dessen fur europaische Unternehmen ein.
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118 Merkel 2015.

119 ,Member states have since held
protracted internal debates with
signs suggesting that Germany is now
leading the pack in rolling back key
points in the original draft.”, Nielsen
2015b.

~Wir mussen hohe D .
aber wenn wir uns oIOtsf Bi I
ment, wenn wir uns die Mog

Verarbeitung

atensicherheit haben,
g Data Manage-
lichkeit der

groBer Datenmengen durch

Ischen rechtlichen Rahmen zu

inen fa ' |
. n wird nicht mehr viel

sehr einengen, dan
Wertschopfung in E
wdre fur uns von gro
(Angela Merkel)
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Rem Nachteil.

Die deutsche Bundesregierung teilte somit die Interessen vieler
europdischer Unternehmen, die im Datenschutz eine Gefahr fir die
Konkurrenzfahigkeit der europaischen Wirtschaft sahen. Als eine
Vertreterin der Welt der Nationalstaaten handelt sie im Interesse
Deutschlands. Gesellschaftlicher Wohlstand wird hier eng an den
okonomischen Wohlstand gekoppelt. Europdische Unternehmen
wiederum verfolgen wirtschaftliche Interessen der Profitgene-
rierung und mochten ihre Wettbewerbsfahigkeit verbessern. Die
Forderung datengetriebene Geschaftsmodelle zu ermdglichen und
verstarkt auf Selbstregulierung zu setzen, kann somit die Inte-
ressen beider Welten vereinen.

Der Rat der Europaischen Union unter dem Einfluss europaischer
Unternehmen

Im Mérz 2015 wurden erneut Dokumente veroffentlicht, die eine
enge Kooperation des Rats der Europaischen Union und der Digital-
okonomie belegen sollten. Insbesondere Deutschland, welches
eine mafBgebliche Rolle in den Verhandlungen einnahm, naherte
sich in seiner Position der Industrie an."® Beim direkten Vergleich
der US-amerikanischen und europaischen Digitalwirtschaften wird
haufig die Meinung vertreten, dass die Europaische Union durch
den Datenschutz die internationale Wettbewerbsfahigkeit ihrer
Unternehmen und die europaischen IT-Innovationen hemme, es
zugleich aber auch nicht-europaischen Unternehmen erschwert
werde innerhalb der Europaischen Union zu bestehen. Im Juni
2015 einigte sich der Rat schlief3lich und veréffentlichte seine
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uropa stattfinden. Das

120 Nielsen 2015a.

Version eines Vorschlags fiir eine Datenschutz-Grundverordnung.
Zahlreiche Datenschutz- und Verbraucherschutzorganisationen
kritisieren die endgtltige Ratsversion der Verordnung als zu
wirtschaftsfreundlich. Einer der Hauptvorwiirfe sind die vielen
Schlupflocher fir Unternehmen, die es ihnen ermaglichen, die
Daten ihrer Kunden auszuspahen.m

Da der urspriingliche Entwurfsvorschlag der Europaischen Kommis-
sion aus dem Jahr 2012 sowohl vom Europaischen Parlament als
auch dem Rat der Europdischen Union abgelehnt wurde und beide
eigene Entwurfsversionen der Datenschutz-Grundverordnung
vorschlugen, begannen Ende Juni 2015 die Trilogverhandlungen
zwischen allen drei Parteien. Im Dezember 2015 einigten sich das
Europaische Parlament, die Europaische Kommission und der Rat
der Europaischen Union schlieBlich auf eine gemeinsame Fassung
der Datenschutz-Grundverordnung. Dabei konnte sich der Rat in
weiten Teilen mit seinen Vorstellungen durchsetzen.

4. Fazit

Die Verhandlungen um die Datenschutz-Grundverordnung waren
auBerst vielschichtig. Es ging nicht nur um den Schutz natdirlicher
Personen bei der Verarbeitung personenbezogener Daten, wie

es Art. 1 der Datenschutz-Grundverordnung letztlich als Ziel der
Verordnung vorgibt, sondern weit dartber hinaus. So wurde etwa
mitverhandelt, welche Bedeutung Privatheit heute und in Zukunft
haben soll und haben kann, und welche marktwirtschaftlichen
Folgen die Verordnung fiir europaische Unternehmen haben wird.
AuBerdem wurden die Rechtsetzungsprozesse auf europaischer
Ebene in den Blick genommen und teilweise stark kritisiert.

4.1 Privatheit und Datenschutz

Datenschutz steht in einer immer starker vernetzten und digital-
isierten Welt im Zentrum der Debatte um den Schutz von Privat-
heit und Selbstbestimmung. In den 1990er Jahren bildeten

mit dem ,GroBen Lauschangriff” noch optische und akustische
Uberwachungsmalnahmen den Schwerpunkt der Debatte um
die Privatheit der eigenen Wohnung, wahrend die Debatte um
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE

Privatheit in 6ffentlichen Raumen von der Uberwachungskamera
dominiert war. Angste bezogen auf Privatheit und Datenver-
arbeitung richteten sich vornehmlich gegen den Staat und fihrten
in den 1980ern zu starkem Widerstand gegen eine geplante
Volkszahlung. Hier spielen nicht zuletzt die Erfahrungen der
Deutschen im Nationalsozialismus und die zeitgendssische Wirk-
lichkeit einer umfassenden Uberwachung der eigenen Bevélkerung
durch das Ministerium fir Staatssicherheit in der DDR eine Rolle.
Neu belebt wurden diese Angste durch die Enthiillungen des
Whistleblowers Edward Snowden, der die umfangreichen Abhor-
und Datensammelaktivitaten anglo-amerikanischer Geheimdienste
der breiten Offentlichkeit bekannt machte. Daneben werden Daten
aber vornehmlich von privaten Unternehmen erhoben und aus-
gewertet. Die Ziele sind hierbei vielfaltig und reichen vom Anbieten
personalisierter Werbung bis hin zur Marktforschung. Besonders
greifbare Fokuspunkte der Debatte um Privatheit in einer digitalen
Welt sind die Zulassigkeit von verschlisselter Kommunikation ohne
Hintertilren fur Sicherheitsorgane und die anonyme Nutzung von
Dienstleistungen und Kommunikationsplattformen im Internet.
Staatliche und privatwirtschaftliche Interessen stehen hier, wie
auch in vielen anderen Fallen, in direktem Widerstreit mit den
Interessen der Biirger*innen.

Dies spiegelte sich auch in den Verhandlungen zur Daten-
schutz-Grundverordnung wider. Wenngleich nicht immer explizit
Bezug zur Privatheit genommen wurde, fanden sich doch haufig
implizite Bezlige, die Aufschluss Uber die unterschiedlichen
Vorstellungen Uber Privatheit in der Arena gaben. So fanden sich
einerseits individuelle Privatheitsvorstellungen, die Privatheit vor
allem als Problem des Einzelnen ansehen. Privatheit wird als ein
Aspekt unter vielen betrachtet, den es im unternehmerischen
Handeln zu berlicksichtigen gilt. Ihm wird aber kein Gbergeordneter
Wert beigemessen. Er stellt lediglich einen Faktor unter vielen dar,
der wahlweise hinderlich fir den gesellschaftlichen Wohlstand

121 Ombudsman Europa 2016.

Privatheit kann aber auch selbst als ein kollektiver Wert betrachtet
werden, der dem Allgemeinwohl dient. Als Voraussetzung fir

eine freie und offene Gesellschaft muss er demnach verteidigt

und beschitzt werden. Insbesondere Vertreter*innen daten-
schutzfreundlicher Positionen folgen tendenziell eher diesem
Leitbild. Die einzelnen Welten bewegen sich stets innerhalb dieses
Kontinuums.

In der Arena der Datenschutz-Grundverordnung geht es aber

um mehr als nur um Datenschutz und Privatheit selbst. Mitver-
handelt wurden auch immer bestimmte Vorstellungen, wie man
die Gesellschaft gestalten kann. Seien es die Verheillungen vieler
Okonomen, die mit einem ,Mehr" an Daten eine prosperierende
Wirtschaft und letztendlich ein besseres Leben fir die Gesellschaft
propagierten. Oder Datenschitzer*innen, die genau in dieser
Technikglaubigkeit eine Gefahr sahen und gerade deshalb die
Privatheit selbst als eine grundlegende Bedingungen fiir ein gutes
und freies Leben betrachteten.

4.2. Die Verhandlungen iiber die Datenschutz-Grundverordnung
zwischen Sichtbarkeit und Unsichtbarkeit

Zum Gegenstand der Verhandlungen wurde auch die Frage, wie die
Aushandlungen selbst von statten gingen, und somit die Frage
nach der Art und Weise politischer Entscheidungsprozesse. Immer
wieder wurden Stimmen laut, die mehr Transparenz des Gesetz-
gebungsverfahrens forderten. Die Gesetzgebungsverfahren der
Europaischen Union und insbesondere das Trilogverfahren stehen
immer wieder in der Kritik, intransparent und undemokratisch zu
sein. So kritisierte die Blrgerbeauftragte der Europaischen Union
Emily O'Reilly:

It is difficult to find out when trilogues are

< bej 'scussed and by
positiver Aspekt fiir die Geschiftsinteressen beriicksichtigt wird tak,ng p[ace, what Is belﬂg dISCq g effort
(Bsp. Datenschutz als Wettbewerbsvorteil). In diesem Sinne wird hom WlthOUt a great deal Of time an .
der wirtschaftliche Wohlstand mit gesellschaftlichem Wohlstand w . . [ a\/ailable ShOU[d
(...) Making this information

gleichgesetzt und als dem Allgemeinwohl dienend gerahmt, . . to
enable citizens to hold their representatives

wahrend Privatheit letztendlich als personliche Angelegenheit zu . ] [ ic-
einem gewissen Grad auch abdingbar ist. Solche Bezlige finden sich QCCOUI’)t and to engage effect,\/e[y N the eqgl

. 1
lative process.”"

haufig bei den Vertreter*innen wirtschaftsfreundlicher Positionen.
Y, Biirgerbeauftragte der Euro

sein kann (Bsp. Datenschutz als Innovationsbremse) oder als ein

) paischen Union)
(Emily O'Reill
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122 Vgl. Center for Democracy &
Technology o. J. oder European
Privacy Association o. J.

Insbesondere die intransparente Einflussnahme verschiedener
Interessenvertreter*innen auf Politiker*innen wurde kritisiert.

Die Lobby der Digitalékonomie versuchte in den Verhandlungen
auf Hinterblhnen zu agieren und sich der 6ffentlichen Sichtbarkeit
zu entziehen. Die Lobbyindustrie setzte dabei verschiedene
Strategien ein. Zum einen wurde versucht, durch Gesprache

mit Politiker*innen Einfluss auf den Prozess zu nehmen. Was
zunachst keinen ungewohnlichen Vorgang darstellt, wird jedoch
dann problematisch, wenn es einen Uberhang wirtschaftlicher
Einflussnahme gibt. Durch das Abwerben von Personen mit
zahlreichen Verbindungen in den Politikbetrieb wurde versucht,
die Einflussnahme zu verstarken. Dies erfordert einen enormen
Mitteleinsatz. Durch die im Vergleich zu zahlreichen Datenschutz-
organisationen finanziell weitaus besser ausgestattete und gut
vernetzte Lobbyindustrie kam es zu einem Ungleichgewicht der
Einflussnahme. Zugleich wurden SelbstregulierungsmalRnahmen,
sei es auf Seiten der Unternehmen oder auf Seiten der Ver-
braucher*innen, im Sinne von Selbstdatenschutz propagiert.
Ebenso wurden ein Glaube an Technik und deren gesellschaftlichen
Mehrwert sowie die Freiheit des Internets und die Autonomie des
Individuums als Werte hervorgehoben.'? Insbesondere die Intrans-
parenz der zahlreichen Einflussnahmen unterlauft die institutio-
nellen Mechanismen der demokratischen Entscheidungsfindung.
Wahrend die politischen Institutionen formell zu funktionieren
scheinen, fallen die eigentlichen Entscheidungen hinter verschlos-
senen Tiren. Wer gehort wird und wessen Stimmen zahlen, folgt
keinem geregelten Prozess, sondern hangt zu einem grol3en Teil
von der Ausstattung mit Ressourcen ab. Es gibt aber auch Gegen-
bewegungen in der Arena. Einige Akteure stellten sich der Intrans-
parenz des Gesetzgebungsverfahrens nicht nur auf diskursiver
Ebene, sondern auch praktisch entgegen: Die Praktik des Leakings
wurde benutzt, um 6ffentliche Sichtbarkeit zu erzeugen und
verschiedene Akteure um den Gegenstand der Datenschutz-Grund-
verordnung zu versammeln.

Datenschitzer*innen (insbesondere Aktivist*innen und Ver-
braucherschiitzer®innen) versuchten der Unsichtbarkeit im
Aushandlungsprozess entgegen zu wirken. Sie pladierten in ihren
Stellungnahmen immer wieder flir mehr Transparenz in den
Verhandlungen rund um die Datenschutz-Grundverordnung. Die
Medienoffentlichkeit wurde als Ressource genutzt, nicht nur um
offentlichen Druck auf die Politiker*innen und Akteure der Digital-
okonomie zu erzeugen, sondern auch um verschiedene Akteure
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123 Leaks spielten in den Verhand-
lungen eine zentrale Rolle, dienten
sie gerade fur die Beflirworter*innen
eines starken Datenschutzes als
Maoglichkeit, Offentlichkeit zu erzeu-
gen, in der Debatte Gehor zu finden
und die Routinen der Hinterzimmer-
politik kurzzeitig zu durchbrechen.
Das Gesetzgebungsverfahren wurde
dabei nicht an sich angezweifelt,
sondern die Art und Weise, wie es
ausgefihrt wurde.

124 Vgl. Art. 83 DSGVO.

um das Verhandlungsobjekt der Datenschutz-Grundverordnung
versammeln zu kdnnen, die sonst nicht Teil des Diskurses gewesen
waren.'?? Der Hinweis auf interne Probleme demokratischer Ver-
fahrensweisen war eine Art Korrekturversuch. Solch ein Modus halt
nach wie vor an institutionellen Routinen fest, ist aber um interne
Reformen bemiiht. So zeigten sich in diesen Reaktionen in Zeiten
digitaler Krisen letztendlich auch bestimmte Vorstellungen dariber,
was Demokratie bedeuten kann.

5. Ausblick

Die Schwierigkeiten des Aushandlungsprozesses um die Daten-
schutz-Grundverordnung werden insofern im Ergebnis deutlich,
als die Ziele der Verordnung nur teilweise erreicht wurden. Auf
der einen Seite machen drakonische Sanktionen Druck auf Unter-
nehmen, datenschutzrechtliche Vorgaben genau zu beachten.
Zudem werden die Stellung der Datenschutzbeauftragten in der
Europaischen Union verbessert und die Rechte und Beschwer-
demdglichkeiten des Einzelnen gestarkt. Auf der anderen Seite
werden jedoch konzeptionelle Probleme des Datenschutzrechts
perpetuiert.

Ferner kommen durch die Datenschutz-Grundverordnung auf
europaische Unternehmen viele neue rechtliche Herausforderungen
zu. Diese sind mit Kosten und einem hohen Planungsaufwand
verbunden. Sie fiihren in vielen Bereichen zu erheblichen Pflichten
und zusatzlichen Belastungen wie der Datenschutz-Folgenab-
schatzung, mehr Dokumentations- und Informationspflichten
sowie dem Recht der Verbraucher*innen auf Datenubertragbarkeit.
In anderen Bereichen ist der Unterschied zur bisherigen daten-
schutzrechtlichen Praxis jedoch eher gering. Die hoheren BuRgelder
bei VerstolRen gegen die Verordnung bergen fiir Unternehmen ein
groBeres wirtschaftliches Risiko.'’” Diesen Herausforderungen
mussen sich aber nicht nur europaische Unternehmen stellen,
sondern alle in der Europaischen Union agierenden Unternehmen.
Dies ist auf die Einfihrung des Marktortprinzips zurtickzufiihren,
welches vorsieht, dass das europaische Datenschutzrecht auch von
Unternehmen aus dem EU-Ausland beachtet werden muss, wenn
diese innerhalb der Europdischen Union personenbezogene Daten
verarbeiten und nach Art. 3 Abs. 2 DSGVO entweder Dienst-
leistungen oder Waren innerhalb der Europaischen Union anbieten
oder das Verhalten der betroffenen Person beobachten.
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125 Entwurf eines Gesetzes zur
Anpassung des Datenschutzrechts
an die Verordnung (EU) 2016/679
und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpas-
sungs- und -Umsetzungsgesetz EU -
DSAnpUG-EU), BR-Drs. 110/17.

126 Offnungsklauseln ermdglichen
es den Mitgliedstaaten in bestim-
mten Bereichen eigene Vorschriften
beizubehalten oder zu erlassen. Ihre
Reichweite (und sogar ihre Existenz)
ist jedoch Gegenstand einer intensiv-
en Debatte.

127 Krempl 2017.

128 RolRnagel 2016.
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Darlberhinaus sind konkrete Aussagen zur Implementierung der
Datenschutz-Grundverordnung derzeit kaum maglich. Die Bundes-
regierung hat am 1. Februar 2017 den Entwurf eines neuen Bun-
desdatenschutzgesetzes beschlossen.'” Damit sollen zum einen die
(vermeintlichen) Spielrdaume, die die Grundverordnung dem
nationalen Gesetzgeber durch die zahlreichen Offnungsklauseln
[3sst, genutzt werden. Zum anderen soll damit zu mehr Rechts-
sicherheit beigetragen werden. Der Entwurf wurde ahnlich kontro-
vers begleitet wie die Verordnung selbst, von verschiedenen Seiten
teils heftig kritisiert und auch vielfach nachgebessert. Ob seine
Regelungen vor dem Europaischen Gerichtshof bestehen kénnen,
bleibt aber abzuwarten. Die Europaische Kommission hat bereits im
Entstehungsprozess des neuen Gesetzes mit einem Vertrags-
verletzungsverfahren gegen die Bundesrepublik Deutschland
gedroht.’?® Viele der in der Verordnung verwendeten unbestimmte
Rechtsbegriffe bedirfen einer Klarung durch den Europaischen
Gerichtshof. Es wird daher vermutlich Jahre dauern, bis im Hinblick
auf die Datenschutz-Grundverordnung Klarheit und Rechtssicher-
heit besteht.
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lge ist die Datenschutz-Grund-
in sich geschlossenes Gesetzes-

trukturierende .
e Locher dazwischen

einem Schweizer Kase, werden diese

ird
' illt werden. In der Folge wir
hael llen Mitgliedstaaten zur

leichbar viele Unterschiede
linie - nur an anderen

biets Offentliches Recht mit Schwerpunkt Recht der

Technik und des Umweltschutzes)
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Viele Regelungen der neuen Datenschutzverordnung sind so
allgemein formuliert, dass nicht auf den ersten Blick klar ist,
wie sie in der Praxis umgesetzt werden sollen. Das wird in der

Anfangszeit zu einer gewissen Rechtsunsicherheit fiihren."?
(Susanne Dehmel, Mitglied der Geschaftsleitung Vertrauen und Sicherheit Bitkom €. V.)

,Das Projekt der Modernisierung des europdischen Datenschutzes
ist aufgrund der Gegenwehr einiger Industriegruppen, die lieber
im letzten Jahrhundert verharren wollen, leider nur teilweise
gegliickt. (...) Auch bedauern wir, dass es nicht gelungen ist,
den schwammigen Begriff des 'berechtigten Interesses' fur eine
Datenverarbeitung zu reformieren. Wir sind jedoch froh, dass
zumindest einige Schutzmallinahmen ergdnzt wurden. Schwer-
wiegender ist, dass das Vorhaben, den Datenschutzin der EU zu
harmonisieren, in sein Gegenteil verkehrt wurde. Die Anzahl der
Ausnahmetatbestdnde in der jetzigen Verordnung ist grof3er als
die der eigentlichen Artikel in der bisher gultigen Richtlinie von

1995. (...)"™°

(Gemeinsame Stellungnahme von European Digital Rights, Bits of Freedom, Digital Rights Ireland, Privacy
International und Digitale Gesellschaft e. V.)
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,Das Ja zur EU—Datenschutzverordnung ist eine gute Nachricht
fiir Verbraucher und Unternehmen. Endlich gelten europaweit
einheitliche und zeitgemalle Spielregeln beim Datenschutz.””'

(Klaus Miiller, Vorstand des Verbraucherzentrale Bundesverbands)

Leider zeigt der verabschiedete Kompromiss zur Daten-
schutz-Grundverordnung mit aller Deutlichkeit, dass der
europdische Gesetzgeber die Zeichen der Zeit nicht in allen
Facetten erkannt hat. Sie stellt einen realitdtsfernen, ein-
willigungsbasierten 'One size fits all'-Ansatz dar, der erhebliche

Hurden fur entgeltfreie Dienste, also den Kern des Internets,
schafft.”™

(Thomas Duhr, Vizeprasident Bundesverband Digitale Wirtschaft e. V.)

_Nach allem, was wir tber den hinter verschlossenen Turen
ausgehandelten und unter massivem L obbyisteneinfluss
geschlossenen Deal wissen, wird er nur in Einzelbereichen den
Datenschutz starken, in wichtigen Teilen aber das derzeitige
Datenschutzniveau absenken: So wird das bisherige deutsche
Verbot einer Protokollierung unseres surfverhaltens im Netz
durch Internet-und Medienkonzerne aufgegeben. Die offene
Videotiberwachung von Biiros soll weitreichend erlaubt werden
_ pisher war das in Deutschland nurin engen Grenzen als letztes
Mittel zulassig. AulRerdem soll gegen die Erstellung von Ver-

braucherprofilen nur ein Widerspruchsrecht bestehen.”™
(Patrick Breyer, Piratenpartei, MdL Schleswig Holstein)

185



LITERATUR

Ackermann, Astrid (2016): Geandertes Gesetz:
Datenschutz nun auch Verbraucherschutz,
24.06.2016, https://www.datenschutzbeauf-
tragter-info.de/geaendertes-gesetz-daten-
schutz-nun-auch-verbraucherschutz/ [zuletzt
geprift am 15.02.2017].

Baker, Jennifer (2012): EU privacy watchdog
expects no immediate change in data protection
standoff with US, 05.12.2012, http://www.csoon-
line.com/article/2132628/privacy/eu-privacy-
watchdog-expects-no-immediate-change-in-
data-protection-standoff-with-us.html [zuletzt
geprift am 15.02.2017].

Baker, Jennifer (2013): Google, Micro-

soft, and Yahoo are secret backers behind
European Privacy Association, infoworld,
20.5.2013, http://www.infoworld.com/arti-
cle/2614554 /startups/google--microsoft--and-
yahoo-are-secret-Backers-behind-european-
privacy-association.html [zuletzt geprift am
15.02.20171.

Bergemann, Benjamin (2013): EU-Ministerrat
reitet auf Trojanischen Pferden Richtung Daten-
schutzreform, netzpolitik.org, 11.03.2013,
https://netzpolitik.org/2013/innen-und-justiz-
minister-reiten-auf-trojanischen-pferden-rich-
tung-datenschutzreform/ [zuletzt geprift am
15.02.20171.

BEUC (o. J.): Privacy and personal data protec-
tion, http://www.beuc.eu/digital-rights/pri-
vacy-and-personal-data-protection [zuletzt
geprift am 27.04.20171.

Beuth, Patrick (2013): Alles Wichtige zum
NSA-Skandal, Zeit online, 28.10.2013,
http://www.zeit.de/digital/datenschutz/2013-
10/hintergrund-nsa-skandal [zuletzt geprift am
15.02.20171.

BfDI (2012): Die Européischen Datenschutz-
behorden verabschieden eine Stellungnahme

zu den Reformvorschlagen zum Datenschutz-
recht, 29.03.2012, https://www.bfdi.bund.

de/DE/Europa_International/Europa/Reform_
Datenschutzrecht/ReformEUDatenschutzrech-
tArtikel/Eu_Datenschutzbeh%C3%B6rden_ver-
absch_Stellungnahme_Reformvorschlaegen.html
[zuletzt geprift am 27.04.2017].

BfDI (o. J. a): Die Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit,
https://www.bfdi.bund.de/DE/BfDI/bfdi-node.
html [zuletzt geprift am 15.02.2017].

BfDI (o. J. b): Europaischer Datenschutz,
http://www.bfdi.bund.de/DE/Europa_Interna-
tional/Europa/europa-node.html [zuletzt geprift
am 15.02.20171].

Biermann, Kai (2013): Mehr Datenschutz

in der EU dank Snowden, Zeit online,

18.10.2013, http://www.zeit.de/digital/daten-
schutz/2013-10/eu-datenschutzreform-abstim-
mung-libe/komplettansicht [zuletzt geprift am
15.02.20171.

Bitkom (2015): Big Data und europaisches
Datenschutzrecht, 04.02.2015, https://www.
bitkom.org/Lost-Found/20150204-Stellung-
nahme-Big-Data-und-Datenschutz.pdf [zuletzt
geprift am 27.04.20171.

Bitkom (2016): Datenschutzverordnung sollte
einheitlich angewendet werden, Pressemit-
teilung, 14.04.2016, https://www.bitkom.
org/Presse/Presseinformation/Datenschutzver-
ordnung-sollte-einheitlich-angewendet-werden.
html [zuletzt geprift am 15.02.2017].

BMJV (2015): Effektive Durchsetzung von Ver-
braucherrechten: Verbandsklagerecht bei Daten-
schutzverstoRen, 18.12.2015, https://www.bmijv.
de/SharedDocs/Artikel/DE/2015/12182015_Ver-
bandsklagerecht.html [zuletzt geprift am
15.02.2017].

BMWi (2015): Monitoring-Report Wirtschaft
DIGITAL 2015, https://www.bmwi.de/Redak-
tion/DE/Publikationen/Digitale-Welt/monitor-
ing-report-wirtschaft-digital-2015.pdf?__blob=-
publicationFile&v=12 [zuletzt geprift am
15.02.2017].

186

Breyer, Patrick (2015): Kommentar zu der
Einigung auf ein EU-weit einheitliches Daten-
schutzrecht, Piratenpartei, MdL Schleswig
Holstein, 17.12.2015, http://www.patrick-breyer.
de/?p=560176 [zuletzt geprift am 15.02.20171].
Bundesrat (2012): Subsidiaritatsrlige zur euro-
paischen Datenschutz-Grundverordnung,
Pressemitteilung, 30.03.2012; http://www.
bundesrat.de/SharedDocs/pm/2012/051-2012.
html [zuletzt geprift am 15.02.2017].
Biischemann, Karl Heinz (2015): GroRRe Daten-
firmen kénnten ‘eine kleine Behorde lahmlegen’,
Sltddeutsche Zeitung, 19.9.2015, http://www.
sueddeutsche.de/digital/datenschutz-digi-
taler-sisyphos-1.2653568 [zuletzt geprift am
15.02.2017].

BvD e. V. (2013): Optimistisch, dass es bis

April 2014 eine Einigung gibt, BvD-News
2/2013, https://www.bvdnet.de/filead-
min/BvD_eV/pdf_und_bilder/Mitgliederbereich/
Publikationen/BvD_News/z2013-02.pdf. [zuletzt
geprift am 15.02.20171.

BVDW e. V. (2013): Kommentar: EU-Daten-
schutz-Grundverordnung - Chance oder Risiko?,
18.10.2013, http://www.bvdw.org/medi-
en/kommentar-eu-datenschutz-grundverord-
nung--chance-oder-risiko?media=5213 [zuletzt
geprift am 15.02.20171.

BVDW e. V. (2016): BVDW zur EU-Datenschutz-
reform: Uberregulierung statt Rechtssicherheit,
15.04.2016, http://www.bvdw.org/medi-
en/bvdw-zur-eu-datenschutzreform-berreg-
ulierung-statt-rechtssicherheit?media=7645
[zuletzt geprift am 15.02.2017].

BVMW (2014): Positionspapier EU-Dat-
enschutz-Grundverordnung, 20.12.2014,
https://www.bvmw.de/fileadmin/down-
load/Downloads_allg._Dokumente/politik/po-
sitionspapiere/positionspapier_eu-daten-
schutz-grundverordnung.pdf [zuletzt geprift am
15.02.2017].

Center for Democracy & Technology (o. J.): Pri-
vacy & Data, https://cdt.org/issue/privacy-data/

[zuletzt geprift am 15.02.20171].

Clarke, Adele (2005): Situational Analysis.
Grounded Theory after the Postmodern Turn,
Thousand Oaks, California: Sage.
Datenschutzbeauftragter INFO (2014):
Datenschutzbeauftragte von Bund und

Landern, 27.05.2014, https://www.daten-
schutzbeauftragter-info.de/datenschutzbeauf-
tragte-von-bund-und-laendern/ [zuletzt geprift
am 15.02.2017].

De Maiziére, Thomas (2016): Deutschland

bleibt ein sicheres Land, Pressekonferenz

zu geplanten Mallnahmen zur Erhéhung

der Sicherheit in Deutschland, 11.08.2016,
http://www.bmi.bund.de/Shared-
Docs/Kurzmeldungen/DE/2016/08/presse-
konferenz-zu-massnahmen-zur-erhoe-
hung-der-sicherheit-in-deutschland.
html;jsessionid=19B88F99A3593058F768AE4FB-
DE8DICF.2_cid364?nn=3314802 [zuletzt gepriift
am 15.02.2017].

Dehmel, Susanne (2015): Nachbesserungen

bei EU-Datenschutzverordnung notwendig,
Pressemitteilung, 15.06.2015, https://www.
bitkom.org/Presse/Presseinformation/Nachbes-
serungen-bei-EU-Datenschutzverordnung-not-
wendig.html [zuletzt geprift am 15.02.2017].
Die Welt (2013): Merkel will internationales Dat-
enschutzabkommen, 14.07.2013, https://www.
welt.de/newsticker/dpa_nt/infoline_nt/brenn-
punkte_nt/article118035131/Merkel-will- inter-
nationales-Datenschutzabkommen.html [zuletzt
geprift am 15.02.2017].

Digitalcourage (0. J.): Uber uns, https://digi-
talcourage.de/ueber-uns [zuletzt geprift am
27.04.20171.

Digitale Gesellschaft e. V. (2013): Interna-
tionale Blrgerrechtsorganisationen: Unterne-
hmen gefahrden unsere Grundrechte auf
Privatsphare und Datenschutz, 25.04.2013,
https://digitalegesellschaft.de/wp-content/up-
loads/2013/04/EUDATAP_REPORT_DE1-0.pdf
[zuletzt geprift am 15.02.20171.

187



DigitalEurope (2014): Making Europe Fit for
the Data Economy, 09.12.2014, http://www.
digitaleurope.org/DesktopModules/Bring-
2mind/DMX/Download.aspx?Command=Core_
Download&Entryld=864&language=en-US&Por-
talld=0&TabId=353 [zuletzt geprift am
15.02.20171.

DigitalEurope (2015): Pressemitteilung,
15.06.2015, http://www.digitaleurope.org/Desk-
topModules/Bring2mind/DMX/Download.aspx-
?Command=Core_Download&EntryId=979&lan-
guage=en-US&Portalld=0&TabId=353 [zuletzt
geprift am 15.02.20171.

Ebbinghaus, Uwe/Schulz, Stefan/Thiel, Thomas
(2014): Machtprobe mit Silicon Valley, FAZ,
11.03.2014, http://www.faz.net/aktuell/feuille-
ton/debatten/die-digital-debatte/europas-it-
projekt/digitale-agenda- machtprobe-mit-sili-
con-valley-12842407.html [zuletzt geprift am
15.02.20171.

EDRI (2012): EDRI Initial Comments on the
Proposal for a Data Protection Regulation,
27.01.2012, https://edri.org/commentsdpr/
[zuletzt geprift am 15.02.20171.

EDRI (2013): Protecting privacy while main-
taining global trade and security requires
flexible solutions, https://edri.org/files/us_po-
sition_20130114.pdf [zuletzt geprift am
15.02.20171.

EDRI (0. J.): Why we do it, https://edri.org/why-
we-do-it/ [zuletzt geprift am 27.04.2017].
Europdische Kommission (2012): Kommission
schlagt umfassende Reform des Datenschutz-
rechts vor, um Nutzern mehr Kontrolle Uber ihre
Daten zu geben und die Kosten fiir Unternehmen
zu verringern, Pressemitteilung, 25.2.2012,
http://europa.eu/rapid/press-release_IP-12-
46_de.htm [zuletzt geprift am 15.02.2017].
Europdische Kommission (2013): Commission
welcomes European Parliament rapporteurs’
support for strong EU data protection rules,
10.01.2013, http://europa.eu/rapid/press-re-
lease_MEMO-13-4_de.htm [zuletzt geprift am

15.02.20171.

Europdische Union (o. J., a): Die EU - kurz
gefasst, https://europa.eu/european-un-
ion/about-eu/eu-in-brief_de [zuletzt geprift am
15.02.20171.

Europaische Union (o. J., b): Gerichtshof der
Europaischen Union (EuGH), https://europa.
eu/european-union/about-eu/institutions-bod-
ies/court-justice_de [zuletzt gepruft am
15.02.2017].

Europaisches Parlament (2014): Parlament
verscharft Regeln zum Schutz persénlicher
Daten im digitalen Zeitalter, Plenartagung
Pressemitteilung, 12.03.2014, http://www.
europarl.europa.eu/news/de/news-
room/20140307IPR38204/parlament-ver-
sch%C3%A4rft- regeln-zum-schutz-pers%C3%B-
6nlicher-daten-im-digitalen-zeitalter [zuletzt
geprift am 15.02.20171.

European Privacy Association (0. J.): Mission,
http://europeanprivacyassociation.eu/mission/
[zuletzt geprift am 15.02.2017].

Fox, Benjamin (2012): Police should not be
exempt from privacy rules, says EU data chief,
EUobserver, 21.6.2012, https://euobserver.
com/justice/116706 [zuletzt gepriift am
15.02.20171.

Fox, Benjamin (2013): EU commission "stood
firm” on US data privacy, EUobserver, 13.06.2013,
https://euobserver.com/justice/120490 [zuletzt
geprift am 15.02.20171.

Geminn, Christian L. (2015): Crypto Wars Reload-
ed?. In: DuD - Datenschutz und Datensicherheit
39 (8), S. 546 - 547.

Geminn, Christian L. (2016): Demokratie zwis-
chen Offentlichkeit und Privatheit. In: VerwArch
- Verwaltungsarchiv 107 (4), S. 601 - 630.

Hogan Lovells (2012a): US Government Tells EU:
We Are Adequate”, 06.12.2012, https://www.
hoganlovells.com/en/blogs/hldataprotection/us-
government-tells-eu-we-are-adequate [zuletzt
geprift am 15.02.2017].

Hogan Lovells (2012b): Forum Europe’s 3rd

188

Annual European Data Protection and Privacy
Conference, 04.12.2012, https://www.hogan-
lovells.com/en/blogs/hldataprotection/us-
government-tells-eu-we-are-adequate [zuletzt
geprift am 15.02.20171.

Industry coalition for data protection (2012):
Reforming Europe’s Privacy Framework - How
to find the right balance, September 2012,
http://www.digitaleurope.org/DocumentDown-
load.aspx?Command=Core_Download&Entry-
Id=545 [zuletzt gepriift am 15.02.2017].
Initiative Data Protection in Europe (2013):
Positionspapier zur Datenschutz-Grund-
verordnung, http://web.archive.
org/web/20160304212653/http://dataprotec-
tioneu.eu/index_de.html. [zuletzt geprift am
15.02.20171.

Kemper, Frank (2016): INTERNET WORLD
Business 2/2016, S. 8 - 10, http://heftar-
chiv.internetworld.de/content/down-
load/123047/3378157/file/IWB_0216_Klein.pdf
[zuletzt geprift am 15.02.20171].

Klein, Matthias (2014): Ist die Europaische
Union demokratisch genug?, bpb, 07.04.2014,
https://www.bpb.de/dialog/europawahl-
blog-2014/181851/ist-die-europaeische-un-
ion-demokratisch -genug [zuletzt geprift am
15.02.20171.

Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (2015): Datenschutzre-
chtliche Kernpunkte fir die Trilogverhandlungen
der Datenschutz-Grundverordnung, 14.08.2015,
http://www.bfdi.bund.de/SharedDocs/Publika-
tionen/Entschliessungssammlung/DSBundLae-
nder/20150826_Verbesserung%20DSGrundver-
ordnung.pdf?__blob=publicationFile&v=3 [zuletzt
geprift am 15.02.20171.

Krempl, Stefan (2013): EU-Parlament gibt
grines Licht fir Datenschutzreform, heise online,
21.10.2013, http://www.heise.de/newstick-
er/meldung/EU-Parlament-gibt-gruenes-Li-
cht-fuer-Datenschutzreform-1983124.html
[zuletzt geprift am 15.02.20171].

Krempl, Stefan (2017), Datenschutzre-

form: EU-Kommission droht Deutschland

mit Vertragsverletzungsverfahren, heise

online, 20.04.2017, https://www.google.
com/url?g=https://www.heise.de/newstick-
er/meldung/Datenschutzreform-EU-Kommis-
sion-droht-Deutschland-mit-Vertragsverletzu-
ngsverfahren-3689759.html?wt_mc%3Dnl.ho.2
017-04-21&sa=D&ust=1493392609439000&us-
g=AFQjCNHAsbqYSP-VaLvDU8F_mn_QX35EiA
[zuletzt geprift am 27.04.20171.

Lischka, Konrad/Stocker, Christian (2013):
Website entlarvt Lobby-Einfluss in Brissel,
Spiegel Online, 11.02.2013, http://www.spiegel.
de/netzwelt/netzpolitik/lobbyplag-zeigt-lob-
by-einflussname-bei-eu-datenschutz-richt-
linie-a-882567.html [zuletzt geprift am
15.02.20171.

Lobbyplag (0. J. a), http://lobbyplag.eu/govern-
ments [zuletzt geprift am 01.12.2016]
Lobbyplag (0. J. b), http://lobbyplag.eu/gov-
ernments/documents [zuletzt geprift am
01.12.2016]

Masing, Johannes (2012): Ein Abschied von den
Grundrechten, Stiddeutsche Zeitung, 09.01.2012,
https://www.datenschutzbeauftragter-online.
de/wp-content/uploads/2012/01/20120109_
SZ_Masing_Datenschutz.pdf [zuletzt geprift am
15.02.20171].

Menz, Michael (2016): Schriftliche Stel-
lungnahme zum 6ffentlichen Fachgesprach

zur Datenschutz-Grundverordnung am 24.
Februar 2016 im Ausschuss Digitale Agenda
des Deutschen Bundestags, Zalando SE,

A-Drs. 18 (24) 97, 13.04.2016, https://www.
bundestag.de/blob/418118/64f73092f5748d-
9cbe29a02832c2fae9/stellungnahme_menz-da-
ta.pdf. [zuletzt geprift am 15.02.2017].
Merkel, Angela (2013): ARD-Sommer-
interview, 14.07.2013, http://www.
ardmediathek.de/tv/Bericht-aus-Ber-
lin/Bericht-aus-Berlin-Sommerinter-
view-mit/Das-Erste/Video?bcastld=340982&-

189



documentld=15861418https://www.welt.
de/newsticker/dpa_nt/infoline_nt/brennpun-
kte_nt/article118035131/Merkel-will-interna-
tionales-Datenschutzabkommen.html [zuletzt
geprift am 01.12.2016].

Merkel, Angela (2015): Rede von
Bundeskanzlerin Merkel beim 9. Na-

tionalen IT-Gipfel, 19.11.2015,
https://www.bundesregierung.de/Con-
tent/DE/Rede/2015/11/2015-11-19-merkel-it-
gipfel.html [zuletzt geprift am 15.02.20171.
Miiller, Klaus (2015): EU-Datenschutzver-
ordnung: Verbraucherrechte missen im Trilog
gescharft werden, Pressemitteilung, 16.06.2015,
http://www.vzbv.de/pressemitteilung/eu-dat-
enschutzverordnung-verbraucherrechte-mues-
sen-im-trilog-Geschaerft-werden [zuletzt
geprift am 15.02.20171.

Nielsen, Nikolaj (2012): Commission data protec-
tion reforms under fire, EUobserver, 03.05.2012,
https://euobserver.com/justice/116129 [zuletzt
geprift am 15.02.2017]

Nielsen, Nikolaj (2013a): EU countries back
pro-business data bill, EUobserver, 06.06.2013,
https://euobserver.com/justice/120407 [zuletzt
geprift am 15.02.20171.

Nielsen, Nikolaj (2013b): EU data bill exposes po-
litical rifts, EUobserver, 15.05.2013, https://eu-
observer.com/news/120134 [zuletzt geprift am
15.02.20171.

Nielsen, Nikolaj (2015a): EU ministers back
weaker data protection rules, EUobserver,
15.06.2015, https://euobserver.com/jus-
tice/129122 [zuletzt geprift am 15.02.2017].
Nielsen, Nikolaj (2015b): National governments
punch holes in EU data protection bill, EUob-
server, 03.03.2015, https://euobserver.com/jus-
tice/127856 [zuletzt geprift am 15.02.20171.
n-tv (2014): Oettinger macht Digitales zu seinem
Thema, 29.09.2014, http://www.n-tv.de/poli-
tik/Oettinger-macht-Digitales-zu-seinem-The-
ma-article13696331.html [zuletzt geprift am
15.02.20171.

O’Brien, Kevin J. (2013): Silicon Valley Companies
Lobbying Against Europe’s Privacy Proposals,
The New York Times, 25.01.2013, http://www.
nytimes.com/2013/01/26/technology/eu-pri-
vacy-proposal-lays-bare-differences-with-us.
html?_r=1& [zuletzt geprift am 15.02.2017].
Oetjen, Jan (2016): Schriftliche Stellungnahme
zum offentlichen Fachgesprach zur Daten-
schutz-Grundverordnung am 24. Februar 2016
im Ausschuss Digitale Agenda des Deutschen
Bundestags, United Internet, A-Drs. 18 (24)
97,19.02.2016, https://www.bundestag.
de/blob/409388/4813873f2e4d425b3b16c-
c35bac0c297/a-drs-18-24-91-data.pdf [zuletzt
geprift am 15.02.20171.

Ombudsman Europa (2016): Ombudsman
O'Reilly, Emiliy calls for more trilogues
transparency, Pressemitteilung, 14.07.2016,
https://www.ombudsman.europa.eu/press/re-
lease.faces/en/69214/html.bookmark [zuletzt
geprift am 15.02.2017].

Peters, Roland (2013): EU-Verordnung per
“"Copy & Paste” - Blog deckt Lobbyeinfluss

auf, n-tv, 12.02.2013, http://www.n-tv.
de/politik/Blog-deckt-Lobbyeinfluss-auf-ar-
ticle10103291.html [zuletzt geprift am
15.02.20171.

Pop, Valentina (2013): Facebook, Skype
challenged in EU over spy affair, EUobserver,
18.07.2013, https://euobserver.com/jus-
tice/120894 [zuletzt geprift am 15.02.20171.
Privacy international (0. J.): No one shall be sub-
jected to arbitrary interference with his privacy,
family, home, or correspondence, https://www.
privacyinternational.org/ [zuletzt geprift am
27.04.20171.

Rat der Europdischen Union (2013):

3228th Council meeting Justice and Home
Affairs, Pressemitteilung, 07./ 08. 03.2013,
https://www.consilium.europa.eu/uedocs/cms_
data/docs/pressdata/en/jha/135901.pdf [zuletzt
geprift am 15.02.20171.

190

Rat der Europaischen Union (2015): Datenschutz:
Rat legt allgemeine Ausrichtung fest, Pressemit-

teilung, 15.06.2015, http://www.consilium.europa.

eu/de/press/press-releases/2015/06/15-jha-da-
ta-protection/ [zuletzt geprift am 15.02.2017].
Richter, Philipp (2015): Datenschutz zwecklos? -
Das Prinzip der Zweckbindung im Ratsentwurf der
DSGVO. In: DuD - Datenschutz und Datensicher-
heit 39 (11), S. 735 - 740.

RoRnagel, Alexander (2016): Schriftliche Stel-
lungnahme zum 6ffentlichen Fachgesprach

zur Datenschutz-Grundverordnung am 24.
Februar 2016 im Ausschuss Digitale Agenda

des Deutschen Bundestags, A-Drs. 18 (24)

94, 19.02.2016, https://www.bundestag.
de/blob/409512/4afc3a566097171a7902374d-
a77cc7ad/a-drs-18-24-94-data.pdf [zuletzt
geprift am 15.02.2017].

RoBnagel, Alexander (Hg.) (2017): Europaische
Datenschutz-Grundverordnung. Vorrang des
Unionsrechts - Anwendbarkeit des nationalen
Rechts, 1. Auflage, Baden-Baden: Nomos.
RoRnagel, Alexander/Kroschwald, Steffen
(2014): Was wird aus der Datenschutzgrundver-
ordnung? - Die EntschlieBung des Europaischen
Parlaments Uber ein Verhandlungsdokument.

In: Zeitschrift fir Datenschutz Heft 10/2014,

S. 495 -500.

RoRnagel, Alexander/Nebel, Maxi/Richter,
Philipp (2015): Was bleibt vom Europaischen Dat-
enschutzrecht? Uberlegungen zum Ratsentwurf
der DS-GVO. In: Zeitschrift fir Datenschutz Heft
10/2015, S. 455 - 460.

Schmiechen, Frank (2015): Das Internet hat uns
gehort, Grinderszene, 16.02.2015, http://www.
gruenderszene.de/allgemein/obama-recode-in-
terview [zuletzt geprift am 15.02.2017].

Strauss, Anselm L. (1978): A Social World Per-
spective. In: Studies in Symbolic Interaction, Band
1,S.119 -128.

Strauss, Anselm L. (1993): Continual Permuta-
tions of Action. Hawthorne, New York: de Gruyter.

Stupp, Catherine (2015): EU watchdog launches
transparency app for data privacy talks, euractiv,
27.7.2015, https://www.euractiv.com/sec-
tion/digital/news/eu-watchdog-launches-trans-
parency-app-for-data-privacy-talks/ [zuletzt
geprift am 15.02.20171.

Tripp, Volker (2015): Vorentscheidung zur
Europaischen Datenschutzgrundverordnung: am
Ende reichte es nur zur Sicherung von Mind-
eststandarts, Digitale Gesellschaft, 17.12.15,
https://digitalegesellschaft.de/2015/12/vor-
entscheidung-dsgvo-mindeststandard/ [zuletzt
geprift am 15.02.20171.

Tzschentke, Karin (2013): Massives Lobby-

ing gegen EU-Datenschutzverordnung, Der
Standard, 13.02.2013, http://derstandard.
at/1360161300194/Massives-Lobbying-ge-
gen-Datenschutzverordnung [zuletzt geprift am
15.02.2017].

Verein Fiir soziales Leben e. V. (0. J.): Welche
Regelungen beinhaltet die Europaische Dat-
enschutz-Grundverordnung - DSGVO-EU?,
http://www.europaeische-datenschutz-grund-
verordnung.de/inhalt.html [zuletzt geprift am
15.02.2017].

vzbv e. V. (2012): Datenschutz-Grundverord-
nung: Gute Ideen, aber zu vage, Stellungnahme,
29.02.2012, http://www.vzbv.de/dokument/dat-
enschutz-Grundverordnung-gute-ideen-ab-
er-zu-vage [zuletzt geprift am 15.02.2017].
vzbv e. V. (2016): Besserer Datenschutz fir
Verbraucher, Pressemitteilung, 14.04.2016,
http://www.vzbv.de/pressemitteilung/besser-
er-datenschutz-fuer-verbraucher [zuletzt
geprift am 15.02.2017].

vzbv e. V. (0. J.): EU-Datenschutzverodnung,
http://www.vzbv.de/eu-datenschutzverordnung
[zuletzt geprift am 27.04.20171.

Warren, Samuel D./Brandeis, Louis D. (2012
[1890]): Das Recht auf Privatheit - The Right to
Privacy. Harv. L. Rev. 4/1890, 193, Ubersetzter
Nachdruck, In: DuD - Datenschutz und Daten-
sicherheit 36 (10): S. 755 - 766.

191



BMBF-Projekt “Kartographie und Analyse der Privacy-Arena”
Januar 2014 bis Dezember 2016

DANKE

Herzlich danken mochten wir den Kiinstlerinnen, den Projektpartner*innen sowie den
Mitarbeiter*innen, den Gestalter*innen, den studentischen Hilfskréften, den Studierenden des
Empiriepraktikums ,Kontroversen kartografieren” und allen anderen Unterstltzer*innen sowie
dem BMBF als Forderer dieses Projekts.

Privatheit ist zu einem umstrittenen und unsicheren Begriff geworden. Das BMBF-Projekt "Kartografie
und Analyse der Privacy-Arena" untersuchte deshalb die politischen Prozesse, die diesen Wandel von
Privatheit vorantreiben, begrenzen und bewerten. Exemplarisch untersucht wurden dafir 6ffent-

liche Auseinandersetzungen rund um Privatheit. Diese Debatten und Streitfalle versammeln auf je
unterschiedliche Weisen wichtige Instanzen und Akteurinnen einer Neuverhandlung des Privaten.

Die verschiedenen Situationen konnen deshalb verstanden werden als relevante Ausschnitte der Joel Baumann, Jorn Lamla
Privacy-Arena, in der koalierend und konfligierend die Zukunft des Privaten und die Verfasstheit der

digitalen Welt verhandelt werden. Das Projekt will durch diese beispielhaften Erkundungen unter-

schiedliche demokratische Reaktions- und Artikulationsweisen und die damit einhergehenden Zugriffs-

weisen auf Privatheit empirisch erfassen und zueinander in Verhéltnis setzen. Das Verbundprojekt,

bestehend aus den Disziplinen Soziologie, Rechtswissenschaft und Ethik, kooperierte seit Herbst 2015

mit einer Gruppe des Studiengangs Visuelle Kommunikation der Kunsthochschule Kassel. Im Rahmen

dieser Zusammenarbeit wurden Visualisierungen der wissenschaftlichen Projektergebnisse erarbeitet.

Projektleitung

Prof. Dr. J6rn Lamla
Fachgebiet Soziologis-
che Theorie,
Universitat Kassel

Dr. Carsten Ochs
Fachgebiet Soziolo-
gische Theorie
Universitat Kassel

Mitarbeiter*innen
Barbara Biittner

Fabian Pittroff

Hilfskrafte

Projektpartner*innen
Prof. Dr. Regina
Ammicht Quinn
Internationales
Zentrum fir

Ethik in den Wissen-
schaften

Universitat Tubingen

PD Dr. Jessica Heesen
Internationales
Zentrum fir

Ethik in den Wissen-
schaften

Universitat Tubingen

Prof. Dr. Alexander
RoBnagel

Leiter des Fachgebiets
Offentliches Recht
Universitat Kassel

Mitarbeiter*innen
Charlotte Barlag

Dr. Christian Geminn
Nadine Miedzianowski

Kiinstler*innen

Prof. Joel Baumann
Rektor/Professur fir
Neue Medien,
Kunsthochschule
Kassel

Jérn Réder
Kinstlerischer Mit-
arbeiter Neue Medien
Visuelle Kommuni-
kation

Mike Huntemann
Student Neue Medien
Visuelle Kommu-

Enrico Horster Mitarbeiter*innen nikation
Annika Schmitt Andreas Baur-Ahrens
Dr. Thilo Hagendorff Isabel Paehr
Maria Pawelec Studentin Neue
Medien

192

Visuelle Kommu-
nikation

198






A 0 CRUB L oS =T 22 0 ¢ [ IO PR P LGOI AT et ON > i ) g PPt =T Al V(Y -
v %Qﬁﬂfﬂummlwwﬂ.u B e S R A s : g e 2 M 2 et AT BAgAS
.:J.ﬂh.md4hﬂ¥,‘h.ﬂ.‘,nmi).n‘.,n.o\'o,,!\w.nml_bwvﬂ,hmq. Ayoa) N RS W:J&n\nwﬁ?n‘.#éfﬂﬁu = Gbnm__\f\\. g, o
rna e e s TN T R NN e T T e T T A R Sl iy ey P R AT S SG
A v -— P Y N A ) A DL XA
i D Ree o, aad s

e S S i YOI i 4 » PV A A e -ve d
T S e e L P S N e R
e SN eSS S T Y 20 5 : :
2 B G IR Ot oy OO 4 - v P ¥ 8 -~ X
e P ATapL uﬂrhn,.:n AL ANt -\*.»“.x S ] 2O Gl Y T T Ay D Yo T
- L bWt \ Y 2xS Lalrg .,'A‘.) SrficSetrtt 1o TCEA =\ = g [EN" ¢ KA L= (s 9%
AL M:.vm.b/»ﬂ\at/ma\ r:«.m..K%,ﬂ \..M‘ﬂ-&» e o I P S T 2 D PR s Wf\vﬂvu,o i;—\.n.ﬂﬂ“w.(», I S = g2
QUG .....hﬁ\ 'NWMMJ.AMM_“.uh,-y,.ﬂw.n‘..\!n.r\cﬁiohr\b‘u-uw.,m -l 2 00 = T AR, A NG

Uy

N

e Aty s a el s

PG T

1 - ()
= : e a g0~ > 0 SN e 20rd g

I, ) )% u;v'.ﬁnm.abﬂ.-a'o'»:-?rj.c\m TS eA.'Wv T4 B A TND, 2 OO S I (e WY
Yt Y A s NM,.WN“& O A S o) T RCOY \.\\.:_W.rxwwm\l.s 2 RS
ey P eiterid - el )an P 7ot Iy VL0 S b n Y e (R0 i W ot e SR PRI A e D P C T S
BN e LN ||I'HnA)«‘e,ﬁ1 AT PO A QL A e s ‘).UJAnv A0 - A Y TS IS
AR U e N )= oSS S Pt YR S Y SRR B e 2 e oot LS 8 e Il o
B ap iy e SN U Car -“ﬂr,a‘\f“ﬁ&ﬁ\. Ot L }u\\An.NVI“i%“llu&ﬂA\‘ T e Ll Tha o R Ul

; w.ﬂ..-.w.Wé. nh..\inﬂ..-.w-.mw ~ .nnm SATER & AT ST .ﬁ.ﬁ_o\. m. ST CERS

AL \0\‘)..1&“5.. - ”wjﬁ,ul\hdv\l? a2 T-U‘kk-lf:? e F\V\WWD =

2 puLs N SIS A Tt
Y e B o B AN aar s T o L o O 15 S st P |
SAA 10 Vo nﬂw-ﬂhmv!\bm%»ﬁuﬂ\ Lo ST e s 5 A4 s 22 a2k C
. = S
(]

-~

S ?
o P T e\ N e SSHIT T ToerP X
: s AR ST A e AL I N
) — W Doy D O e P S T S P S A 2 N D S O A Lo P T B ) ]
?h’ﬁi%ﬂ\h@v’ptnﬂ’vﬁ\ﬂv "?GQ‘JWDNVA\‘QS““‘M‘WWA\I-.;»MI - ,«A..s,..d‘)d\!-.w.’na -‘%VQ%J\WMNM#,? ey

i 3 l‘.-”,_&qn\ql =237 Aﬁa‘.r Ll Sads, hr\i" o0 e DS k P - 'li' = i AV E2A L5
SRRy e N e S e R S At D T T I e T e Sl
d \¢ -7 —t S ey & TN g D T — =) ! > - - <> . ° o & & DR
~vf s =S v - 20 i S YA £ X A o - . P i : O " d Dby
e s e S T S o TG ot oty . A N AT
L) - roed .2 2 ¢ ln.a,w‘v.(vcwi g % g SIS L = AT ) L P4 W Or Yy K u\;!P“ Z haZo -
\EeA ) g e ..gi\:(lu.‘*o\~. d =50t vnh‘.?n LB ) \G 3% RN O € 5 e T ) W P o]
> 2 Ez e 9T AERERC S e e A= . . W I STt e M B
7 2 J SR IR Ak B 1y e P SARRSEL0 LSy s Rt CORIND-L N L5 A
e ~ o avl\vnw\nﬁ,\ﬂm & VT e AL N A o S s O T O e N
P Ao O () wtﬂvmh.hnﬂm\ntﬂ;‘uﬂmh.M‘thvlv T4 \ﬂf‘l\ i »L.n.--.“;.noy 'l\uM‘,A.\A‘MJL‘-.&. - ~ An-n.vﬂpl";ﬂw :N\YO »1"““\1“.}“& uu.u»oﬂﬂln-hvhu}xnv
R U B S, A Tt AT A T AR h“ﬂu P S R A e e s v ST
N mﬂ%&w\h\lQ.umu-ht\.&ﬂ.\%\h."dwuﬁw D .ﬂm‘mmu!ﬂW P .v.-.lwu‘.whﬂw.ﬂ.'»nﬁ.\-ﬂd N A (] fbﬂ%«!ﬁo{ﬂb A .,lv\\hu..\
O AE O R riparia el e > S pea L TP S A A D o LA T L B0 719 D) A\ dnd X Lh) Ve Sy
N S R e e P S e B e ot o ) e R e B e N e R e R e R 2
R T e e are o e T AL e S
el I V\HHU..“GK SN unmrNA)u‘\uAu.rﬂq.w\WNuwu (RS ..A.ﬁ..m.w“r\.ﬁ_ﬁbhws\:uv S 2 . ‘mvﬂ,ﬁ,.\n\ﬂﬁ. w@%&ﬁiw%wﬂ?:
g X P T N e I S S o BRCSES e e S e T o Ko e O P, SELE 0y
RYSZ O RN SEANY MD GG oD 17 RS = N e L) ek 2R A r o> > st DS SO Nyt ceortl, Sy
AT iy ._uwww.hwwncé‘%nm*“.nﬁf'.‘..J..mmw.!‘mwnmﬂﬁﬂmfzﬁ".z S RO SO A > ﬂ‘%_*%wrﬁ%ﬁﬁwﬁoﬂv&
N Ay =B D REE < O7 1 Ey] A 3P L L S P O A A0 - ol ) oo 0 Y2y 7 e TR L g e v o D e g e TN Tans DL ek
At .‘F\Wﬂido.\\t PN L~ 3)1 h.l\-.v\.\‘\r“.} St -0 N‘. Zaba, > ol = 4..1?1 S 5 DT AL -0 ll‘\h,.-iu{:\l:(—.ﬂbv <
b e B o YA L e - N AT Y TR e S N AL LS DY Pty Doyl Gy i I e P
N e e L e AR L N e S S e TS AY R (P 0, R DR \.,a..m.y.mw
S I=\X > M R Z N U Pt il v ‘{.,n%nu\\ ) S Ty T b\ S PO = A - (32 WA
ES Iy o e T ey AP .@Hf\n..hllw D O T LU AR A wNe.b\uVuWWw-.“.,nhm;:._:ll _u.v.m.mwl,.uﬂ«hﬂm“ EAt
NI T e e s T A N S O AL I D - e IS soeagier S K¢V TN N0 L O R4 e -Y.Au\:yfé\‘c A e
LR a:ﬂ.ﬂ\l.&i\&\ﬂa SRS o ey oy LoD ] am.ﬁ”ﬂ-ﬂw Y O RO A, oxﬂ.nws,—\p.nﬂ,f.n.h\vﬂ«m#.
[R5 e URAN & 2 O o> QAN S o A Q) 2L ER 5L e e () ) e e
O T R DI T % S e e s
> = —. = &) A “ wi€ L aye B o ] = AR (V& - = K} =09 <
e A O L B O ab e A S R 0T

.gvuﬂ, F A e A 7 A L B O S e A RO . N 4
LI S T A o Y2 i P 7oy o > 2 AN S L e By P VE Y et -l >
D W et g M e e AT e g s am.nqkfwe\.mﬂbrmpﬂ..wﬁﬁwhﬂnﬂ* o Rt el e e T
SN P A PR OF ~ - RO i _N«bhwf.luh“unm.hﬁwﬂn R v%ﬁvr‘b‘cumﬂﬂwrlﬂﬁinr\.oﬂnmﬂ“@&‘ﬁ ﬁwo«unﬁb\n-
h..w..(‘,.ﬂ.‘,..\..mw.?ﬁa I e de 37 ..wﬁ,.v.ﬂ{uuwﬁuuwﬁysiﬁvﬂuarvv..nap\..., R SSACTI ..\.m.w:\hnlﬂ.«\éshh,ﬁwmﬂwuL.u.,.,l.w LD R
DO B i s A (BN CEOEHCE T O e T e I S e S/ L I e N Tz e I L e P, PR o N Rl e o, PSR, PRI T o
5 Q e N S A A ..Hum..\uwhm\.\é....mww.#ww.wiﬂ ¥ Pk.....».n&\khwﬁ ..‘,.mw...,\.rifu.:fxvva.,, Ju%a\.puﬁ..

Ty

i i
AL =S

-ri\ﬂf'ﬁ.&\\. =S n&ﬂfé - v IR At Tt E )~ 50\13; s 2y
Y , LR A T NI € N ST e VTS /= s - g o\ Voo
R0 ‘h..vlu-l-\-,m Y s B AP AT Pren C IR0 e A Pﬂiﬁ:%.!&%dx.&.v.mw’..t R O PSP SRt ST SRt AT
Aoy ce ™ Jln\u\ﬂtr,-‘d.lﬂmv ,,-Avu\»—«hdlwxq\(\&d. 8o Sy x\vﬁwq‘subﬂ\?- fﬁwrv.ﬂ‘r-v AR .:n\i,vlrv'\an‘ﬂ..wa A—\}m‘\‘\\vv \(\rtnﬂl v|\u|‘m'-.o“‘0\h\wlir\‘v\‘q\ﬂ‘h. A:nw.arﬂ“pgvﬂt—\;.
L2oql e PO 1L v T OO S P Byl 2 4ol P SIS O Ty oD A S o AT A 2P0 S PARZ T T S ERATLLAII D QU T S S o
oS el Rrs fv%...,n\\& POe PSS ok o a g ¥ v“.’\&.‘[\(&n«-\: xR — e A O ) S o] ﬂﬂvc‘ =2\ Conrer - Yo eSO/ L e, 58
14« 27 e>>" o Sy TP LAl O N D R0 ‘@.ﬂa?.\‘i qeA5 a2 pmcen [ e O e TV Bl 1 e T el
GO0 PRI S .\t,\.e.cﬂ\..lvi (3 L O e (T It AT N SIS o e - S s:wV\\w‘ AL S iy O, IS L > Y REDef AES 2N
ﬂﬂ?ﬂﬂ‘&mvrhhnw“ r.l'v,-pnu Oanv quncv..iuﬂw.\aﬂfﬂl..- "Wn:v'a\\»n: Aﬂa\a_ bumvﬁlh"\‘\umﬂﬂinﬂiwﬁ“MMM -\.m\;‘v«.w.mw&ﬂ.u_u‘rmﬂ.lnﬁwﬂq A SIS =7 TIPS
O XY ey -3 ‘-1 Y, g e UL OO O D Jlr ot x A 2 AR AReo = DS TN
e e T T A Y A 1 ey i A T ety Tas S - AR T b ,
~—ry ST N = Zavy- s l.‘,w’! ~ad (§ K== = .&Nw\‘m. ) 3 3 5 \

.. =
2= Sy SpLote
e sl bwli.tsnwxﬂu_u. =it
v \N‘h’:\i‘m?awrﬂq.v.\%.\.,‘vu%
£ S ullﬂnindmuﬁ.,»t\w.\lﬁ-‘ -5
2 OGS
, e & 2 o s — . £ AN 2 . A PAS ‘V--,_Vnn\dnhuuwﬁﬂunocl!f\_‘.ﬁﬂ!\o»ﬂ: q&.u;\ﬁ.r
= H ot (YA EA g mBh . S . 1 T ¢\’ - g 2 ( P HOAKRIZ 104y S Ll B
M G b R e A IS e AR T e S s esva et
e U e e g e A e e e, S Eee
R (DRI EE LN BP Prosi b 0 R P S S O SRS O o et ORI 22 oL At SO ot :
SV A2 R Do s AP AL DD OIS el rdn I a1 > A - . \'\‘.“rﬁ = (@3 =T g8y "o/
Sk eatgp e e YOl R inclaY s IS Sy S TORY : L AN (YA ee A MY e
R s o L ea s A e N A Ty ¥ o A Ay i L8 et 1o 77
T B LRSS SR R, S TPLY A > oz O S e S L e Y = )
2 S Setrei 1 SI7SONDZ 1 0 244 e P A P A I BN CF0 . - S -
B ,\lﬂo\l&v.n\.\ﬂdw.‘!-/.ﬂdw\‘to{u}%‘uuﬁ.ﬂuw.(‘v“\»‘:,v-.lvn\hwuﬂv .w/.o,cvn.\.v-lvﬂhv&zxvh\;:ﬂf P (S h\q’ﬁﬂ“x@*ﬂt’\lmﬂ\u 5 « : ‘nsﬁurt.»n-fﬂﬁrl LS
2\ WL Ion o St AP T B XY i)er) udv‘.ﬁ.!ﬂ..ﬁ?»ﬂu..,.n(‘l,!)ll.\;ﬂ\l“ﬁ.\*\h‘ T~ AP i L0 v\vﬁ‘ih\\nv*m.‘thtlﬂ\\‘% AL Ty \mwlo-wp.k.\ﬂ.-
mln‘m.l&hxﬂﬂréﬂﬂ\ N.CJ\) -ﬂ'-m,l-h.-.ﬁn.&mﬂn«!‘.\- wundrﬂ‘ﬂlo,;wu':h\u.}coﬂ-v L2Er 00 ‘\‘\h.\b— S e reriieT) Mﬂ.g&NYILIA 160 v
<. - SN2 O St P ﬁk\ S€Ve -, . £ %t Q . ? Shrre] ~ = oe -r
AR B PR ‘.lﬂl\Aﬂ e T BNoA) D= Fox=lern?” = S S SO (B e SN S S T @uﬂj«ﬂ,ﬂﬂi\m
s e oy A g e R T v oy o 3 e N s S S S o e e e LR U o B SR

- X v

L s S T A S IS AL S R

- AR TIPS XL DLt
d\‘!' = ’Jo\”‘\'.\vcfﬁi

4
N
,

DS e .\\‘ { f A LAY T2l - s 7,
AW OV L TR R Ty ey Lt 8 o532 3 ot
AR A A SO e S 2 A

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen

Nadine Miedzianowski, Isabel Paehr, Maria Pawelec, Fabian Pittroff, Jorn Roder
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet Uber

r,
1}
c
s
s .
m
¢ 5
'] V4
o - ] ~
5 E S N oS
T 5 5 o~
il = 23
g < S o O
o < == N
ma © 3}
- N~
Am o n O
o2 = © O
S5 < ] ~ O _
g 2 2 2% 3
mn T 5 c 5 2 0
9 9 T 2 25 &8
v = o ¥} = ¢ N
5 = 2 o -
c 4 c 5 S oo~ £ o
&= . o) T oo 5
<< T [} c — IS
. O D [a = 2 =3 o
c © = - 208 o
c o [} © N N o O o
e o m o] c - o o C m
i 5 © = o o S O ™~ O 'S S
s T — g 2 QL o > O
S ® o 9] 9] = £ m o &9 20
3 =2 2 2 ES82 39388 Gy
c 8 = = a5 T OQNEL g9
e JT = rm 55 2 5 .Wa
.o O e =~ C o] =2 c % anb c ¥
[« ] Ngn ....u C — Q __mm U.m
MmS W E 5 g o 2 9933 35
@c Z55 @ n . £ 5 S5 oo S 95
© Z M o Zz 9 0 : NN D P AR
2 € =R o @ o w T L= £ o o © c© S o
v s , o < = 0 e ™ Y S o |m - &
2 © Rmﬁ D 0 [V - T o < . N 5
<o O2S8% o o9 u o 3 Zz o 3
x - E & C > c 2 < 2 = o - Z o =
w g 2= <5 oo = 2 g @m@gx N3



= P P\De ety SO R A T PN . APkl
2 J-.ﬂ.w-\minv.n.p 230 S e g e W I QW 2 g = et s <4
B AT O PO AR B ISOS T S a2 A LU e e St £
m.‘re 5 a &..w...‘i u.f&.-f(-ﬁ.vrlo. N T .r.lo-.-..k.-‘ m..MJ»V_Sﬂl\ﬂﬂhﬂ\h&ﬁ\ﬂsj \mv‘éu«.iv

e e ATy o P i

B alds o
Oz Tt Py T . - -
B e e e T
S Bt e R R e T e i, =gl e Loy T ENZ £ R0 EIAAD £
’. A2 2oX O\ O (et i o)~ A frPr A i «n«\&..\kn{i- =
4 w.nlou- DO AR _31‘1-#‘";\. \nv..,ﬂ...- e OS5 S q P e Ui
oA S &\-.dq"c o e e O Mﬂ“ﬂn«ﬂ.piﬂl.e\,»m:“hﬂlxu v%\

D -
Sap W BN AN & (v P 2e1 e BN Sy IR, L a2 s
5 .)&M\ [ Yo/ 3t 'I\A.‘\ DS h.lh..‘du-““-,‘un‘{.;v ﬂ.lh”‘%“‘@p Jlﬂ‘ﬂ\\%viw i

‘ﬂnm...‘/c-l‘.‘ =
e U P D S LD O ) N~ ) il
P == Q‘\;‘iﬂl\‘ﬂ.\\\'n-f Ihema, e S = ~ 3
D2 T ot S E LIS R AR oS S e el o Y O
nﬁ. vb}‘..w t‘\-v.-..l.ni\ ‘“ 5 . 5 -~ = - ] -
) = -;lt

‘VA.‘J\““MW\\-“.‘.F*M/*_\.-WM..,V‘W ‘\wl\uq 2N -.s.\-.A(.. P N X ﬂwf NIy ﬁ\ Py SN “ Qe
DElZ—= S a Sz &0 . y Cu ~ ot V. L= S (O =%
= A e I...,vﬂﬂﬂ‘ DA tv..u. v !'ﬂ..»w%hﬂﬂhwn\hﬂa -,,,wlhwn.\\ W.h\h%m.r‘-(dm b

S 2 g xmy £ .

Y PR -‘.n.l.v.,_«__.\,i.z :

o prel L lvm.wxs.\.-._m;wﬁm...ﬂ SRR L
ey A iy...uuv_\ﬂﬂmeflft
Ye!

¥ SOy o S 2T e
Sk .o.\\nvn\-bflV\»-\.\‘MulJu\Jv)ruc AT o

y = - = ey 4= =
AR B AR AT e h O I E et S
S ) e B S vr‘\v'n'h =100 Gﬂu.t -
;‘.A,unr,c —MVs-JF\J’VvA :.A\Fa.mt \fHﬂ; = SR DD - 4
ANERS St eSS E 5 S .av‘\.'W)Av.\ 3 BB (e - e
) A AU g A N B e o TS P P06, DO S e hdS Py Ve ey = .
Lo Aoy 26, o —ad Dy - SR = s D SR Sttt
M R e S o RV o 2T RS Sipc S AR B PO
EATIE)L o 00 ) 9t 1S IO PSSO RS O S e, —e D e, E PR o=
g2 E) ..,..,hhgl.ﬁ\,aat'\\ X0 SRRSO oS LA ) O SO v S e RO
: SISEAATX A o2 I R =S TOA Bz AT AN Sy R A D et
0 S O i O NV FEE LS o~ - PIE lTos A D QNI ” L yrule
: E2 A N T E M T (e =0 rPHONST B =4 D S
4N ;uw.v.\d\l‘,lv-.vqﬂ\‘vﬂd W A.\uﬂ.(‘ e P A = (3 5 e 2 . i\ﬂ(.\u,l\bvci Qe tubl o=y
AT Y o san e T AR LB AT S e Ty e P L O
g et NS a Ty PSR OO \.!n-nvwh"“‘k.\‘-)..hfb;‘v Q%
4 O

y ;.‘ ot/ { [ =3 Y - - ) o - v

8 S A P e NS IS AT O .ﬁ‘ﬁw.r‘ y O q S

ﬁ%...( 23 Ay A PSP OE ! A e A QAT
ol A0 e eS8 SO >y

Q »

1-‘-/\';!*’ S X et - e -y =
Neqg- N = = 8 =rids (3) \’M&.\ ol v, "L 50 Y2F
\ux@hﬂﬁﬂbﬂ-&a m%ran‘v\\qunfh-‘ S ey LSNP nwmqnm-x.%\.mmxuﬁhwm&wﬂumﬂu
S B A 0 ORGSO L S A el ats )
2 AP DO 22 (O e I od o e PR e S SO RO Y
ww...rt\nv:_ -.-um..,-a\ 2 bwv.,..-r.v“".\‘l....‘.fa«rT» A0 ,V.:pwc.\-saﬂmﬁ) N0 € ..vul\r.«.v«.c,uﬂ AVuH.Aw\WVM.u

vE- =4 = \ 2 o -
. IR PO o YOl 2 Coeml ST - RSy e U e 2 e i
R i s PRI, D0 DB ST ZLI PO T AT ORGP LT
SN oS =P T O A e S DL ~,w@.vuwu\,n-w- A W B Y 2 0
R I SB e St Ny S NS
% ST e A PP VT2
. s D e By - RS O (RS
o $ed b8 Lo MLH.\A\ T > »=? R Hrn w,-.-ﬂﬂtl .

e S 2y [t P !!‘ ST oy &l PP o] L =3
S e e e,
A » = < ZC) P j - -
. LN y X0 S e
NIy : &“‘dﬂﬂ =T %-M-D

k2
BTy P e . TAT P4
L7 e T - LD 5 g 0 iy
oD & S-St e Gﬁ.ﬁﬂﬂd«rﬁ.‘rviﬁ@.&h«: ez SO g NGt AR GVR L
A D T N e NGO MY G = o e i o i v S 2y e A
\ x S 1 (e O Ve Do U o SR LIRSl e L HONEEier st 1
= ST T e A B O U e e .rlTN.ktww"\Sq.nmwmﬂmwmew\JﬁO s
RS Ve -§ (y T ¢ ‘ . -~ =5 == o TS ) =2 ca P o 7 E0 32l paZre
..vlln-.nﬂcvvl.ﬂﬂﬂr‘ gt fr\h\vﬁ'-. Tt K 2 A v \‘.;.‘ u.““,_w.ﬂ“qul{ <. ‘\!fn.l‘bm-o-u—‘i.‘u\sd.h'b\ Lv-u.ﬁ. 'Aub,..ﬂﬁ;.\\“ﬂ
e L AL S R ] PRSP R O v«..,v.,»v:«ue.«aw e P e S O AR I T o
Z = o RS N3 A Ao e O g 2 - 2 2 1 ’ q Y A an ALY a2 SIS
PES T et ST O s O A e B L e st DA Tpes el S0
(A S Ay T g PT |ﬂ‘@‘!-\\w{w AN ,ﬂk..\rln. e \v\‘“m«ﬁ.“.\lw‘ /ev.-n\ulms\-:.us(&\r\‘\%.l“ﬂg
Ao e, = TN T LT DAL DU DA

. _ ‘ a
== -3 > e e e ey SV ey o
FIED O li-.o.np\\,,.f\.-m.ﬁ)nwﬁAmvxTh.wnm...\)..Wumw‘_
e R L ) 7, %, OREoT 23 e )
Al - Aot e ORI D) T2 o RO~
B Tt O Y ae e e o S M ST
i A S it A R R T
s OO B B R SN,
: DL e A S S T s N
1AL Ok 2P D ~ Y S oS ORI y _
K e S e o e D D B BRI T o ore o L . A ) L -
Ay m T e s R e e e e Te S g S R N Ty 1

= RS
T g e A S A ‘ 2 s
I e T R S A R IATLEGER e AT O .ﬁvbﬂ.\.v‘#ﬂ;’%.\«iov‘\ hﬂ‘,.\n&niu\w.\»!u;\ahmtr)\lw&p\ TS

N
T
9
'~
'
£\
)
[
»
D
%,
5
’
»
)

= — 9 oL e g o RS A X P P1;ﬂ K OF a -ec o X¢ - = = S L r

B I e O BTN N N e S o o S T B (el «&nﬂu‘d..ﬂmmwwwﬂﬁlu‘\xlw.wkkw e
g & = A =1 BA S NA — = o= = g P oA

= .uis. & mﬂwﬁlﬂoﬂaw\@v& untwv.,m‘%»“%\.u M= S, nv\uaq\nlqukﬂ\«ma\ﬂvmw A TN hmAV.nuq
- s . 3 232 5 $@ TS A S L 002 B OG5 ﬂ\\l!l'n‘\v,dv\b\\ —FA\JM—& T T N e Do
2 Dt AT SR = O e G LD b L s RS S S I S R O
ARSIt l.h“v}»\r(“ln\‘. S R I T 1o LB LSRR, AN OMG S d, B PO
e L S S T T, e W S T SR A e
I A S A e o N e Y Y e e e S S e

i o LT N z IR0 ) — PRl K R O V)~ 2 AL 2 e
e eI AS AP L R RSB ET & AT
AP T eooeer | OB S T A M e e e
VT s g ALy T s DA e T o A T AR G T S e e LR T Gl
ST e T S e s
< = e N oS = = - v~ gt LY. i
A ER N =D »WJ“&“W“-W.\-\‘WWHV“MW«W‘ .“W*\WKWU\\NMHMW\.\W.W .,na,ﬂﬂ-..w,n.w‘, u»”@?%nv“ﬂ«tuﬂkﬁhhm\uﬁs.ﬂ;@.v =
N T O A I I 0T DA AU IS oA S0l S W T A B Ae Y Ay ‘.:\u‘w“
T oe AT O B, gt s.rm.mﬁﬁﬂnu%.hmwﬂ Pk £
hld LU L £ A O (el .
B AT PR O | A
-

1
>
i
i
\
-t
s
o,
:
&
&N T X0 ;"':
)
LSBT
E:
Nh
:“"‘up
ik
16

-

2 > $ 2 5 o0 e :
PAVL Sr O P 2T Taasah Az TR, PR L e s S I
A A S e S PO RS I i e e OBy -
e p.‘* tﬂm.\k"‘;f ..ﬂ.“.nfh,w's)im»\ N ﬁn.Vﬂ..-hv E Ol ?EW?”J%AV\W\Mul J
R M A R PO T Ry AT PN P re i s st P ey e SR
- P SR .4.1\\\..@\\.1\“«).‘“?—1“:.ﬁwﬁﬂuw‘%écuﬂywuc‘kawv‘\h(nm..xs\!
A T 2 N 0 ATwT ‘Awaﬁru-».\t(uﬁ\)'\a«n S “UJAMv Lo

AR s o A e ATy P A At =
e mﬂufa “ \.h..?mw' ..\wmmnwfk\.m«h O »f“»«.uﬂr«uﬁv_ﬂn«\oﬁbn“mﬁﬂwl)w.mmvu.:u mwvwﬂlm&
- o) - e X A e > A .‘o ) fax g = .lill. Wy a— = w1~ - ll‘lv £
AT e R e T R R A e S AN e
e SN0 W e : : E g

& PPt N % S
.ﬂ,lﬂ,lr‘\w{\'v‘.. 9o IR~
MO

N2 -
Q\ 4
A

. \P. -.
v, o) : ¢ 4 =
-3 L DN -2 e O
Y J y D TR nmﬂ&ha..
-7 -

L) o, R (P o) .
PUPEY S St O R N Ve ST
e AN T T AT AT ST AR o
A AT =L AD) )< y = oy iy et
R R 2 S LH. * oD ade oMo e
3 » .»&V‘!\ﬂwﬂ.ﬁ;‘.ﬁ
- =7 = Y S C
—irdu“ﬁ/ St e sA-
AT RO LA e
S P02 APONFL B
o .hf D2 ARSI
‘ X D NN T A
A . £ PO 30 YLl D =4, 5 ¥ n...A;’» <32 )
P BURP P sm.r\v\tﬂw.uﬂv.ﬁa Aww.md..{k TRAS2 F4e g A S e Nl
wba'd N AT ‘( et a4t - s » -
ISP AP T Sty o0 R LD ESE 6 St YA > RN R N a0 G A O
g mﬁf%ﬂ\ﬂmuﬂ\!“ﬂhﬂ, SONEar D e R 37" e 3 P32 A e ‘.\AJ,.\
; e 0 250 = e ab
-

S e LY S A s

s~

i

¥
(<4

U‘-:

\

2 3y’ oML s 2 H (B = Lo ]
N TP A, K N e ey IO PR ) ,‘”i.-v x
2 AL L - e s A WY - B R wiw
Y O T el D S AR A S s A s Ry SR,
LS I X 20V .\.nn,-vwﬁ. umxr.wﬂ‘n\.hu ot w»wl,mniﬁ’uq@-qi,vnu‘ﬂ..
A A g RF T e A N et A AN
O O B0 A A O B oot
A AT T e M ST Y, e TR h.u-.,,z,mhrﬁwx Foree

s.¢‘l"-‘" L UT TG - ' 5= = 1%
: X s, . R IR (N e e A U YOSLIOE
A R D e T D AR 9;..“.,.m»nx\.t..ﬂ\%wé,.ﬁvﬂ, 3
o e R LR A N e S e A
-y -“ﬁ,i Sl iamny " G S me i g A 39 ¥ AL oy ﬁtu <SP Vs STE % svn

2 T2+ B oA = 2 CAL RS S A PS5 e A T R 9L IPEZe SO X F nlm{l-..' (e wt Ny~ Ve
=CSPIOD St 52 e Aot )~ e et e e e I R N e L RO f

= ar3¢ TNM!, R - : O AL AL oD M"*,L.h:h,ﬂ!_..l—k‘..\ .\V“VJI». vaub B ,t‘t\ﬂ_.VI\L!M STavawww ludl
ST A e AN 2 I _,.....q,.am.m...wﬁhxm._rw{\.w\u.ﬁwrﬁm.wﬁﬁum%u.mﬂ? £

5= 5 RO
e G RIS
-T2 \J"*uhﬂ\l.lt.

= YT

F = (XY DTS 4 d - ‘
A ORR VO C (LIRS > 2%F Zad—irZ A Ao SN 0 (U S AT Ty e sl B0 Sy Y2
BUS SR B Bty &....w..@ﬂ.a&.!.—. , w...w_fe\a.a...,.n.uﬁ.?h.a. .“an,_wu,l.vvfﬁaum*!ua,‘,.. el a.nww\m
TS . .\mmuﬂv..;.ﬁ!..‘..«w \ﬂ\ﬂ s ST ..!:.:f,.m\.\ht ey s NS e o e

] 5 <) e ‘O‘Wdr‘h‘u‘wiiéi P> e i () PR as ey LY va Ay

o = O e ,M»A‘\_\WUW.HWAW\\L&%WKM&%.\%KMMM#&W;J TS A ) ST R

T2 M R e s SO P2 "as P/ il Tl A uwuv'A et

L) ».,.AQ‘-:W‘ Gy \.u.lﬁ.wﬂ.iu..- .-V'HMM) L.H.l.\“..\hu..a.ﬂnm% AN Y A P

5 e S P ol S B SO D TR OIE D PE(E

X AL L S A PPl .=’ g ~. 22N J%\tﬂﬂf“\iﬁh\\ﬁ.‘lﬁxu v“ll‘ tVPlUﬁﬂM\—dl ONF..rvqi\.‘.,lM =t RO GNtﬂ%dtﬁﬁ\ﬁ‘ tﬂ.i‘“l.w
Ot .ﬁabwhvﬂ (5O T T L . - - A ns..u.tq\-p.ovwﬂ\..\ufzﬁ V.paiwunhsuQA,.@ ‘-..rm”‘.it, -».-V?Mb.l\ln‘%m r!,»h\w,l.wn‘\-luﬂ{cv_
R ; e Ao et S N RS SN R o B o A P Ee - RAPES oo cONT 2 S Lo RO 22

. . - -9, Joo - (== - VA A/ B 9 U6 Y PN :

S IR S S = hﬁ#ﬁu.ﬂ?ﬁv e W(V.dq.«hm\ .y.w),ﬁuﬁ.s..n“\w

P A £1) D !
e e e I ST .
el ts L0 P2 - 3 X et N LRI 5 . XRERCE O IO o
X PEADESE e B O o) B Tl A e D e DS S8 Pl RSO s
<; te—n). .ﬂvﬁ&\v LI "0 A St Pl 2 SrNg-1 R R R NN I AT
A 2 o0 Do € 6.4 l\va\.“.on‘- !mr..“..ru.\mrm u..,\\.;;.u.ﬂﬁ.\rL 8 PP S o Pt
e A ¢ ; 0, et O & el - .
S MY e Yy Q0P Pl A M A S .a_,_na,imu SO e S /25
S NS T I L SO R &.v.d.wﬁ..ed..»:.wmﬂmmuﬁ.ﬁi?.«\\,ﬁ“é T AT Ly et
(4 \;ﬂL N D -~ " oA N R ki LS Y G S ey AR
iraes -Nivk.% STt [~ 2 .n,o,.’ AT =S T gy e Sy A AL .\\1‘\ 32
=TS ‘.\.ﬁ.«‘hﬁ“&l!ﬁﬂ“ g B A RVAE OIS YA o O o SO u‘k &
T ISA G OISV TR o= el ~uw¥ oy SO\ g " !‘l\c‘, =S
P i R oA S i ol DR 5 T 3
dug o @R LAY S A N-«.‘l)m 77> gt STV T WSO
.,k‘l.h..‘n\!cu.wi-.u)‘“lo, ‘*‘ 2 u\....uﬂl‘_.‘ % 4MV.Jull'4.wu,V\{|«‘.‘bl-r-‘W4u'|‘m-. ch‘; "

=000 Ok Oy = s w =r*aN V!Mne,d 3 P e
— = ;T.ﬁx«n\;\.ay -...,v;.wﬁ? o.nvym-w.
7 5P Z = v, L By, =
PO DEO Bt S 2O e

Sy, R e (L R Y A
I ARENENR S0 D i Ot



Privatheit ist in Zeiten von Digitalisierung und Vernetzung umstritten und umkampft.
Nicht nur fiir Staaten entstehen neue Uberwachungsméglichkeiten, auch fiir Unter-
nehmen eréffnen sich Geschaftsmodelle, die klassische Vorstellungen von Privatheit in
Frage stellen.

In dieser Situation der Neuorientierung hilft es, von Definitionsversuchen abzusehen und
stattdessen in die vielen Kontroversen um die Zukunft der Privatheit einzutauchen. Diesen
Ansatz verfolgt das BMBF-Forschungsprojekt ,Kartografie und Analyse der Privacy-Arena”.
In Zusammenarbeit der Disziplinen Soziologie, Rechtswissenschaft, Ethik und Visuelle
Kommunikation wurden politische Kdmpfe um die Bedeutung und den ethischen und
rechtlichen Stellenwert von Privatheit wissenschaftlich und kiinstlerisch aufgearbeitet. Zu
den konkret untersuchten Kontroversen gehdren die politischen Momente von Technolo-
gien wie Kryptografie, die demokratischen Strategien gegeniiber staatlicher Uberwachung
im NSA-Untersuchungsausschuss des Bundestages, die untbersichtlichen Folgen der
algorithmischen Realitatserzeugung durch Big Data und die widerstreitenden Interessen
hinsichtlich der Einfihrung einer européaischen Datenschutz-Grundverordnung. Das Vor-
gehen des Forschungsvorhabens folgt Ansatzen der Science and Technology Studies, der
Akteur-Netzwerk-Theorie, den Mapping-Verfahren der Situationsanalyse von Adele Clarke
und der Theorie sozialer Welten und Arenen von Anselm Strauss. Erganzt wurde bzw. wird
dieser Band durch eine im Dezember 2016 in Kassel stattgefundene Ausstellung sowie der
Homepage privacy-arena.net.
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