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Vorwort

VORWORT DER HERAUSGEBER

Privatheit ist zu einem umstrittenen und unsicheren Begriff geworden.
Nicht nur fiir Staaten entstehen neue Uberwachungsmaoglichkeiten, auch fiir
Unternehmen erdffnen sich Geschiftsmodelle, die klassische Vorstellungen
von Privatheit in Frage stellen. Das BMBF-Projekt , Kartografie und Analyse
der Privacy-Arena” untersuchte deshalb die politischen Prozesse, die diesen
Wandel von Privatheit vorantreiben, begrenzen und bewerten. Exempla-
risch untersucht wurden dafiir 6ffentliche Auseinandersetzungen rund um
Privatheit - dazu gehorten die Verhandlungen um die Ausgestaltung der
Datenschutz-Grundverordnung,.

Die Datenschutz-Grundverordnung bedeutet eine fundamentale Neuord-
nung des Datenschutzrechts in Europa. Ihrem Inkrafttreten gingen zdhe und
komplexe Verhandlungen voraus, in deren Kern die Frage nach einem
wirksamen Schutz von Privatheit und informationeller Selbstbestimmung
im digitalen Zeitalter stand. In diesen Debatten versammelten sich verschie-
dene Akteure und Instanzen mit all ihren widerstreitenden Interessen und
Problemdeutungen um einen geeigneten Umgang mit den neuen Unsicher-
heiten im Zuge der Digitalisierung zu finden. Der Verhandlungsprozess um
die Ausgestaltung der Datenschutz-Grundverordnung kann deshalb als re-
levanter Ausschnitt der Privacy-Arena verstanden werden, in dem koalie-
rend und konfligierend die Zukunft des Privaten und die Verfasstheit der
digitalen Welt verhandelt wird.

Das Buch untersucht den Werdegang der Datenschutz-Grundverordnung
aus einer interdisziplindren Perspektive. In diesem Werdegang zeigt sich
beispielhaft, wie verschiedene soziale Welten mit ihren jeweils eigenen Lo-
giken um die Deutung und Gestaltung von Privatheit und informationeller
Selbstbestimmung kdmpfen. So debattierten und rangen seit der Veroffent-
lichung des ersten Entwurfs im Jahr 2012 Mitgliedstaaten, die Europaische
Union, zahllose Interessenverbénde, die Digitalwirtschaft, die Wissenschaft
und Nutzer um die Zukunft des Datenschutzes in Europa. Unterschiedlichs-
te Vorstellungen von Datenschutz prallten aufeinander und mussten medi-
iert werden.
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Dabei spielten routinierte Praktiken, Machtstrukturen, Zugangswege und
viele weitere Faktoren eine Rolle. Ihrer Aufarbeitung aus soziologischer und
rechtswissenschaftlicher Perspektive sind die folgenden Ausfithrungen ge-
widmet.

Kassel, im Frithjahr 2018 Jorn Lamla, FG Soziologische Theorie
Alexander Rofinagel, FG Offentliches Recht
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Vorwort

VORWORT DER AUTOREN

Dieses Buch enthilt Ergebnisse des Forschungsprojekts ,Privacy-Arena -
Explorationsprojekt zur Kartografie und Analyse der Privacy-Arena”. Das
Projekt wurde vom Bundesministerium fiir Bildung und Forschung (BMBF)
im Rahmen der Initiative ,Forum Privatheit und selbstbestimmtes Leben in
der digitalen Welt” (Forum Privatheit) gefordert (FKZ 16KIS0098). Projekt-
partner war neben der Universitdt Kassel das Internationale Zentrum fiir
Ethik in den Wissenschaften (IZEW) der Eberhard Karls Universitit Tiibin-
gen.

Das Buch gibt gemeinsame Ergebnisse der Teilprojekte Rechtswissenschaft
und Soziologie wieder. Diese Teilprojekte wurden verantwortet von der
Projektgruppe verfassungsvertrégliche Technikgestaltung (provet) im Wis-
senschaftlichen Zentrum fiir Informationstechnik-Gestaltung (ITeG) unter
Leitung von Prof. Dr. Alexander Rofinagel und dem Fachgebiet Soziologi-
sche Theorie unter Leitung von Prof. Dr. Jérn Lamla.

Die Ergebnisse wurden kiinstlerisch aufbereitet und im Rahmen einer Aus-
stellung vom 1. bis zum 11. Dezember 2016 in Kassel der Offentlichkeit zu-
ganglich gemacht. Die kiinstlerische Aufarbeitung erfolgte durch ein Team
der Kunsthochschule Kassel unter Leitung von Prof. Joel Baumann.

Eine begleitende Internetseite ist unter www.privacy-arena.net abrufbar.

Eine gekiirzte Fassung des Textes ist bereits erschienen in Baumann, Joel /
Lamla, Jorn (Hrsg.): Privacy-Arena - Kontroversen um Privatheit im digita-
len Zeitalter, Kassel: Kassel University Press, 2017.

Die Autoren danken Herrn Niels Boeckhorst fiir die Erstellung der im Buch
abgedruckten Abbildungen.

Kassel, im Friihjar 2018 Barbara Biittner
Christian Geminn
Charlotte Husemann

Nadine Miedzianowski
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1 NEUE UNSICHERHEITEN AUFGRUND DER DIGITALEN
VERARBEITUNGSMOGLICHKEITEN PERSONENBEZOGENER
DATEN

Von Januar 2012 bis Dezember 2015 wurde in Briissel die européische Da-
tenschutz-Grundverordnung! verhandelt. Sie wird ab Ende Mai 2018 in der
gesamten Européischen Union geltendes Recht sein. Die Verordnung bringt
eine fundamentale Uberarbeitung und Neuordnung des Datenschutzrechts
in Europa mit sich.

, Vor 17 Jahren nutzten weniger als 1 % der Bevélkerung das Internet. Heute wer-
den grofle Mengen an personenbezogenen Daten iibermittelt und ausgetauscht,
tiber den gesamten Globus - innerhalb von Bruchteilen von Sekunden.”2

Mit diesen Worten begann Viviane Reding, seinerzeit EU-Kommissarin fiir
Justiz, Grundrechte und Biirgerschaft sowie Kommissionsvizeprasidentin,
die Vorstellung des Kommissionsentwurfs der Datenschutz-Grundver-
ordnung am 25.1.2012.3

Die Vernetzung nahezu aller Lebensbereiche ist in den vergangenen Jahren
massiv fortgeschritten. ,Smart Home”, ,Smart Car” und ,Smart City” ste-
hen exemplarisch fiir das Ubiquitous Computing - die allgegenwirtige
rechnergestiitzte Informationsverarbeitung. So werden derzeit immer mehr
Gegenstidnde miteinander vernetzt, weshalb sich auch der Begriff , Internet
der Dinge” durchgesetzt hat. Durch die Digitalisierung entstehen enorme
Datenmengen, die etwa Big Data-Anwendungen moglich machen und die
Voraussetzung fiir umfangreiche Profilbildungen darstellen. Zudem steigt
die Zahl datengetriebener Geschiftsmodelle, denn mit den gesammelten
Daten ldsst sich etwa gezielt werben, sodass diesen Daten ein nicht unerheb-
licher Vermogenswert zukommt. Daneben eroffnen sich auch fiir Geheim-
dienste bisher ungeahnte Moglichkeiten der Informationskontrolle. Dem
Nutzen und Komfort smarter Anwendungen stehen daher die Moglichkeit

L Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates v. 27.04.2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI. 119/1;
im Folgenden als , Datenschutz-Grundverordnung”, ,DSGVO” oder , Verordnung”
bezeichnet.

2 Europdische Kommission 2012.

3 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr v. 25.1.2012, KOM (2012) 11 endg., 2012/0011 (COD).
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der Verletzung von Personlichkeitsrechten und die Verunsicherung alther-
gebrachter Routinen der Privatheit gegentiber. Privatheit wird in dieser Si-
tuation zu einem zentralen Streitgegenstand. Dabei ist jedoch selten klar,
was Privatheit tiberhaupt sein soll* - etwa ein zentraler Grundstein fiir eine
gelingende Demokratie oder doch ein langst tiberholtes Konzept - noch wie
in Zukunft damit umgegangen werden soll. Im Angesicht der grundlegen-
den Irritation der Privatheitsroutinen und -praktiken versammeln sich ver-
schiedene Akteure5 und Instanzen um den Gegenstand der Privatheit und
versuchen Losungen fiir diese neuen Unsicherheiten der Digitalisierung zu
finden. Dabei prallen nicht nur verschiedene Ansitze mit dem Problem um-
zugehen, sondern auch unterschiedliche Interessen und Problemdeutungen
aufeinander. Der Vorschlag zur Datenschutz-Grundverordnung war einer
dieser Losungsansitze, der versuchte den neuen Herausforderungen mit
Hilfe einer rechtlichen Regelung auf europaischer Ebene zu begegnen. Der
Ansatz der Einfithrung einer Verordnung kann somit als eine Reaktion auf
die Krise der Privatheit verstanden werden, ausgeldst durch die Unsicher-
heiten in Zeiten digitaler Transformationen und deren Implikationen fiir
Privatheit. Privatheit wird in diesen Reaktionen selten isoliert verhandelt,
vielmehr geht es immer auch um die Gestaltung der digitalen Welt insge-
samt. Der Umgang mit Krisen der Privatheit sagt deshalb nicht nur etwas
dartiiber aus, wie mit digitalen Krisen generell umgegangen wird, sondern
auch etwas tiber die demokratische Verfasstheit der digitalen Welt. Reaktio-
nen mit diesen Unsicherheiten der Privatheit umzugehen, geben somit Ein-
blicke in die grundlegende institutionelle Strukturierung der Gesellschaft
und ihres demokratischen Gemeinwesens insgesamt.

4 Der Begriff der ,Privatheit” als Ubertragung des englischen Begriffs ,Privacy” ist
ebenso wie der der ,Privatsphidre” fiir das Recht und die Rechtswissenschaft in
Deutschland schwer fassbar. Insbesondere dem Begriff der Privatsphire liegt im Ver-
gleich zu dem der informationellen Selbstbestimmung ein unterschiedliches Ver-
stindnis und Schutzkonzept zugrunde. S. hierzu ausfiihrlich Geminn/Rofinagel 2015:
S. 703 ff.

5 Im folgenden Text werden anstelle der Doppelbezeichnungen die Personen und
Funktionsbezeichnungen in mannlicher Form verwendet, stehen aber jeweils fiir die
weibliche und méannliche Form.



1.1 Die Datenschutz-Grundverordnung als ein Lésungsansatz
fiir die Krise der Privatheit

Die Europdische Kommission¢ hat in einer Mitteilung vom 25. Januar 2012
an das Europdische Parlament, den Rat der Européischen Union, den Euro-
pdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regio-
nen dafiir pladiert, die EU-Datenschutzvorschriften aus dem Jahr 1995 zu
reformieren, da in der neuen digitalen Umgebung weiterhin ein hohes
Schutzniveau fiir den Einzelnen bei der Verarbeitung personenbezogener
Daten gewdéhrleistet sein miisse.” Die Datenschutzrichtlinie® litt nach Auf-
fassung der Kommission vor allem an zwei Schwachstellen, die es zu behe-
ben galt: Sie entstand in einer Zeit, in der das Internet noch in den Kinder-
schuhen steckte und war daher fiir eine Art der Datenerfassung und Daten-
verarbeitung konzipiert, die sich zwischenzeitlich grundlegend verdndert
hatte. Zudem fehlte es an einem einheitlichen européischen Datenschutz-
recht. Die 27 EU-Mitgliedstaaten® hatten die Vorschriften der Richtlinie un-
terschiedlich umgesetzt, was zu teils grofien Unterschieden im Daten-
schutzniveau einzelner Mitgliedstaaten fiihrtel® und mit Kosten fiir die
Wirtschaft und mit Rechtsunsicherheit auf Seiten der Biirger verbunden
war.

Um diese Probleme zu beheben, trat die Datenschutz-Grundverordnung mit
den Zielen einer umfassenden Modernisierung und Harmonisierung des
Datenschutzes in Europa an, um zum einen die Rechte der EU-Biirger zu
schiitzen und die Umsetzung der Grundrechte auf Schutz des Privatlebens
aus Art. 7 und auf Schutz personenbezogener Daten aus Art. 8 der Grund-
rechtecharta'?’ zu gewdéhrleisten. Zum anderen wollte die Kommission
gleichzeitig das Wirtschaftswachstum ankurbeln und damit die Wettbe-

6 Im Folgenden auch , Kommission” genannt.

7 Mitteilung der Kommission an das Europdische Parlament, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen,
»Der Schutz der Privatsphidre in einer vernetzten Welt - Ein europdischer
Datenschutzrahmen fiir das 21. Jahrhundert”, vom 25.1.2012, KOM(2012) 9 endgiiltig,
5.

8  Richtlinie 95/46/EG des Européischen Parlaments und des Rates v. 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr; im Folgenden auch ,Richtlinie” genannt.

9 Zur Zeit der Verhandlungen.

10 Européischen Kommission 2012.

11 Im Folgenden auch mit ,Charta” oder ,GRCh” abgekiirzt.
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werbsfahigkeit der Europdischen Union steigern. Dies sollte auf zwei ver-
schiedenen Wegen erreicht werden. Einerseits mittelbar tiber den Grund-
rechtsschutz. Ein hohes Datenschutzniveau soll das Vertrauen der europai-
schen Verbraucher in Online-Dienste stdrken und so die digitale Wirtschaft
ankurbeln. Andererseits soll ein einheitlicher Rechtsrahmen auf EU-Ebene
Hindernisse fiir den Marktzutritt tiberwinden und so weiteres Wirtschafts-
wachstum generieren.

Macht man sich die unterschiedlichen Ziele deutlich, so wird schnell ver-
standlich, warum es sich um einen schwierigen und langwierigen Reform-
prozess gehandelt hat. Der Schutz personenbezogener Daten, wie er in
Art. 8 Abs. 1 GRCh verankert ist, ist kein Selbstzweck, sondern dient dem
Schutz der informationellen Selbstbestimmung des Einzelnen. Gleichzeitig
kann er aber auch Mittel zur Durchsetzung wirtschaftlicher Interessen sein,
obwohl er teilweise in eklatantem Widerspruch zu diesen wirtschaftlichen
Interessen steht.

1.2 Vorgehensweise bei der Analyse der Arena der
Datenschutz-Grundverordnung

Das Projekt orientiert sich methodisch an der Situationsanalyse von Adele
Clarke (2005), die das Konzept der sozialen Welten und Arenen von Anselm
Strauss (1978, 1993) mit verschiedenen Formen der Kartierung verkniipft.
Der technische Wandel und die zunehmende Digitalisierung fiithren zu Un-
sicherheiten vieler Privatheitsroutinen und -vorstellungen. Verschiedene
Akteure versammeln sich um den Gegenstand der Privatheit und versuchen
den neuen Unsicherheiten im Zuge des digitalen Wandels zu begegnen. Die
Arena stellt den Schauplatz der Auseinandersetzung dieser kollektiven
Aushandlungsprozesse dar. Anstelle Privatheit vorab zu definieren, sollen
die Verhandlungen um den Streitgegenstand Privatheit selbst betrachtet
und analysiert werden. In dieser Arena diskutieren, verhandeln und kdmp-
fen die sozialen Welten um die Ausgestaltung von Privatheit. Ein Losungs-
vorschlag innerhalb dieser Arena ist die Datenschutz-Grundverordnung. Es
handelt sich dabei um einen transnationalen, rechtlichen Losungsansatz, mit
dem Ziel das Datenschutzrecht auf europédischer Ebene zu modernisieren
und zu harmonisieren. Die Verhandlungen um die Datenschutz-
Grundverordnung kénnen somit als Segment der , Privacy-Arena” verstan-
den werden, in der verschiedene Akteure und Instanzen um die Zukunft



von Privatheit verhandeln. Der Fokus der folgenden Analysen liegt auf
eben jenem Segment - der Arena der Datenschutz-Grundverordnung.!2

Die Untersuchungen des Aushandlungsprozesses der Datenschutz-
Grundverordnung konzentrieren sich auf die Verhandlungen nach Be-
kanntgabe des Kommissionsentwurfs am 25. Januar 2012, wodurch das Ge-
setzgebungsverfahren offiziell eroffnet wurde. Die Verhandlungen rund um
die Verordnung dauerten insgesamt vier Jahre. Wahrend dieser Zeit ver-
sammelten sich verschiedene Akteure und Instanzen um den Streitgegen-
stand der ,Datenschutz-Grundverordnung” und diskutierten und kampften
um ihre Ausgestaltung. In dieser ,Arena der Datenschutz-Grundver-
ordnung” ging es selten nur um den Streitgegenstand selbst. Vielmehr wur-
den verschiedene Interessen und Deutungen mitverhandelt, die die digitale
Welt insgesamt betreffen; sei es nun der Stellenwert ckonomischer Interes-
sen in modernen Nationalstaaten oder ein bestimmtes Verstindnis davon,
wie demokratische Gesellschaften gestaltet und regiert werden sollten. In
den Verhandlungen trafen all diese verschiedenen Interessen, Ziele und
Werte aufeinander. Diese sind nicht zwangsldufig an einzelne Akteure ge-
bunden.’® In Anlehnung an Strauss Theorie sozialer Welten und Arenen
stehen nicht die Handlungen oder Interaktionen Einzelner im Mittelpunkt;
vielmehr geht es um die Rekonstruktion kollektiver Aushandlungsprozesse
und deren Implikationen fiir die Neuordnung der Arena. Deshalb kon-
zentriert sich die Analyse auf verschiedene soziale Welten und deren Ver-
treter.14 Soziale Welten konnen als kollektive Akteure verstanden werden,
denen eine geteilte Kernpraktik gemein ist, d. h. eine Aktivitit, die alle Mit-
glieder der sozialen Welt ausiiben wie etwa die Verwertung personenbezo-
gener Daten zur Profitgenerierung. Diese Tétigkeit wird meist auf eine be-
stimmte Art und Weise ausgefiihrt, man konnte auch sagen sie folgt im wei-
testen Sinne einer bestimmten Technik. Das kann beispielsweise das Schrei-
ben von Algorithmen sein. Schlieslich finden die Tétigkeiten an einem be-

12 Innerhalb einer Arena konnen sich Sub-Arenen herausbilden, die sich mit
Teilaspekten der Gesamtarena auseinandersetzen. Die Arena der Datenschutz-
Grundverordnung kann somit als ein Segment der Gesamtarena um Privatheit
verstanden werden.

13 Jemand kann als Mitglied eines Unternehmens grofles Interesse an der Verwertung
von Daten haben und sich als Elternteil gleichzeitig fiir den Datenschutz der eigenen
Kinder einsetzen.

14 Vgl. Soziale Welten und Arena-Theorie (Strauss 1978; 1993); Situationsanalyse (Clarke
2005).
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stimmten Ort statt, wie zum Beispiel in einem Biirogebaude. Vertreten wer-
den die sozialen Welten in der Regel durch verschiedene Représentanten,
beispielsweise Internetunternehmen als Vertreter der Welt der Digitalwirt-
schaft. Soziale Welten sind nicht als statische Gebilde zu verstehen, ihre
Grenzen und Ordnungen sind fluide. Welten kénnen mit anderen Welten in
Beziehung treten, sich austauschen,!> Verhandlungen eingehen, Kompro-
misse schlieffen bis hin zum Fiihren von harten Auseinandersetzungen und
Kémpfen. Eine Welt kann in sich widerspriichlich sein und aus Uneinigkei-
ten konnen neue Subweltenl® hervorgehen. Auch nicht-menschliche Ele-
mente wie das Recht selbst beeinflussen den Verhandlungsprozess.l” Die
Kartografierung dieser Prozesse dient dabei nicht nur als Arbeitswerkzeug,
sondern auch dazu der Komplexitit des Aushandlungsprozesses gerecht zu
werden. Die Aufschliisselung der verschiedenen Schichten der Kontroverse
ermoglicht eine differenzierende Darstellung und einen vertiefenden Ein-
blick verschiedener Aspekte der Verhandlungen.!8

Im Folgenden wird daher zunichst aufgezeigt, welche Welten und wichti-
gen Vertreter an den Aushandlungen um die Datenschutz-Grund-
verordnung beteiligt waren und welche Positionen sie eingenommen haben.
Anschliefend wird dargestellt, wie sich die Verhandlungen im Zeitverlauf
entwickelten. Zuletzt soll die Art und Weise des Aushandlungsprozesses
selbst einer tiefergehenden Reflektion unterzogen sowie ein Ausblick in die
Zukunft der Europdischen Datenschutz-Grundverordnung gegeben wer-
den.

15 Die so entstandenen Verkniipfungen bezeichnet Strauss als , Intersektionen” (Strauss
1978:122).

16 Strauss spricht hier von ,Segmentationen” (Strauss 1978: 123). Innerhalb von Welten
kann es zu Uneinigkeiten kommen - beispielsweise aufgrund unterschiedlicher
Praktiken oder Ziele. Teile einer Welt kénnen sich absondern und es kénnen neue
Subwelten entstehen.

17 Beispielsweise stecken rechtliche Normen den Handlungsspielraum zahlreicher
Akteure zu einem gewissen Grad ab und wirken so mittelbar auf den
Verhandlungsprozess ein.

18 Venturini 2012.



2 DIE ARENA DER DATENSCHUTZ-GRUNDVERORDNUNG
ALS VERSAMMLUNG VERSCHIEDENER WELTEN

Um zu verstehen, wer in dieser ,Arena der Datenschutz-Grundverord-
nung” warum welche Interessen vertrat, folgt eine Beschreibung der an den
Verhandlungen beteiligten sozialen Welten und der im Verhandlungspro-
zess relevanten kollektiven menschlichen als auch nicht-menschlichen!® Ak-
teure. Die Grafik illustriert diese Welten sowie deren Reprédsentanten in den
Verhandlungen.

19 Der Fokus unserer Analyse nicht-menschlicher Akteure in der Arena liegt hier
insbesondere auf rechtlichen Akteuren.
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Parlament

Verbraucherschiitzer/innen Datenschutzbehorden

Artikel 29 -
Datenschutzgruppe

Abbildung 1: Die Arena der Datenschutz-Grundverordnung



2.1 Die Welt der Europdischen Union

Die Datenschutz-Grundverordnung setzt als rechtlicher Losungsansatz auf
europdischer Ebene an. Die europdische Union spielt somit in den Verhand-
lungen der Datenschutz-Grundverordnung eine rahmengebende Rolle, in-
sofern sie die institutionellen Infrastrukturen und Leitlinien des Gesetzge-
bungsprozesses vorgibt. Anfanglich mit dem Ziel der Forderung der wirt-
schaftlichen Zusammenarbeit gegriindet, deckt die Europédische Union heu-
te zahlreiche Politikfelder ab.20 Die Welt der Europédischen Union versucht
bestindig die eigene Stellung als politischer Akteur auszubauen, ihre Hand-
lungsfahigkeit zu stirken und die Integration der Europé&ischen Union vo-
ranzutreiben.2!

Die europdische Integration geht auf ein kurz nach Beendigung des Zweiten
Weltkriegs von dem Franzosen Jean Monnet entwickeltes Konzept zuriick,
das durch den franzosischen Auflenminister Robert Schuman aufgegriffen
wurde. Der Grundgedanke des sogenannten Schuman-Plans war es, durch
die Eingliederung Deutschlands in ein supranationales System zusammen
mit anderen Staaten die deutsche Produktion von Kohle und Stahl, als wirt-
schaftlich und militdrisch bedeutende Faktoren, unter internationale Kon-
trolle zu bringen und so eine Bedrohung des europdischen Friedens durch
ein wiedererstarkendes Deutschland auszuschlieffen.22 Am 1./2. Juni 1955
beschlossen die Aufsenminister der Mitgliedstaaten der Europdischen Ge-
meinschaft fiir Kohle und Stahl die Integration auf alle Wirtschaftsbereiche
auszudehnen. Infolgedessen wurden am 25. Mérz 1957 die Romischen Ver-
trage unterzeichnet. Dies waren der Vertrag zur Griindung der Europdi-
schen Wirtschaftsgemeinschaft, der die Errichtung eines gemeinsamen
Marktes und die Anndherung der nationalen Wirtschaftspolitiken zum Ziel
hatte, sowie der Vertrag zur Griindung der Europédischen Atomgemein-
schaft (Euratom/EAG), der die Forderung der friedlichen Nutzung der
Kernenergie bezweckte.2? Die Européische Union wurde schliefSlich mit dem
am 1. November 1993 in Kraft getretenen Vertrag tiber die Européische
Union gegriindet. Dieser Vertrag bildet durch die Griindung der Europdi-
schen Union die Grundlage fiir die Vollendung der Europdischen Wirt-

20 Europdische Union o.]. a.
21 Europdische Union o. J. b.
2 Herdegen 2015: §4 Rn. 1.
2 Streinz 2016: § 2 Rn. 20.
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schafts- und Wahrungsunion bis zum Jahr 1999 sowie fiir weitere politische
Integrationsschritte, insbesondere eine gemeinsame Auflen- und Sicher-
heitspolitik und eine verstidrkte polizeiliche und justizielle Zusammenarbeit
in Strafsachen.24

Am 1. Dezember 2009 trat der Vertrag von Lissabon zur Reform der EU-
Institutionen in Kraft. Ziel war unter anderem die Demokratisierung der In-
stitutionen sowie der Ausbau von Kompetenzen der Europidischen Union.
Im Zuge dessen kam es zur Ausweitung der Rechte des Parlaments sowie
zur Stirkung nationaler Parlamente.?> Aufierdem wurde die Charta der
Grundrechte der européischen Union rechtsverbindlich.26 Die Unionsorgane
und EU-Mitgliedstaaten sind an dieses Recht gebunden. Die Einhaltung die-
ser Rechte kann in Verfahren vor dem Europdischen Gerichtshof sowie vor
nationalen Gerichten geltend gemacht werden.

Die Européische Union ist eine supranationale Institution. Es handelt sich
insofern weder um einen Bundesstaat, der regelméfig aus einem die Souve-
rénitdt innehabenden Gesamtstaat und verschiedenen Gliedstaaten be-
steht,?” noch um einen Staatenbund. Der Staatenbund ist eine rein volker-
rechtliche Beziehung zwischen Staaten.28 Er beruht auf einem voélkerrechtli-
chen Vertrag und seine Mitgliedstaaten bleiben souveran.?? Die Europaische
Union ist aber etwas zwischen diesen beiden Gebilden. Wahrend der Staa-
tenbund einen loseren Zusammenschluss beschreibt, ist der Bundesstaat zu
fest, als dass er die Europédische Union angemessen charakterisieren wiirde.
Das Bundesverfassungsgericht hat insofern den Begriff des ,Staatenver-
bunds” geprégt.®0 Dadurch soll zum Ausdruck kommen, dass die Europii-
sche Union von den Mitgliedstaaten abhéngig ist, da diese die ,Herren der
Vertrdage” sind. Die Europdische Union hat jedoch die Moglichkeit in be-
stimmten Bereichen eigenstdndig Recht zu setzen. Die Mitgliedstaaten be-
halten aber ihre Souveranitidt und haben nur einzelne Souveranitdtsrechte
zugunsten einer Uberstaatlichkeit an die Europaische Union iibertragen.
Dies fiihrt dazu, dass das Unionsrecht die Rechtsordnungen der Mitglied-

24 Arndt/Fischer/Fetzer 2015: S. 9.
25 Zandonella 2009.

26 EUR-Lex 2016.

27 Sodan/Ziekow 2016: § 8 Rn. 1.
28 Maurer 2010: § 10 Rn. 7.

29 Maurer 2010: § 10 Rn. 7.

3  BVerfGE 89, 155 (181).
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staaten {iberlagern und ersetzen kann, um zugunsten des Integrationspro-
zesses eine eigenstidndige, staatentibergreifende Rechtsordnung zu gewihr-
leisten. Die Rechtsetzungskompetenz der Europdischen Union im Bereich
des Datenschutzes und damit die Befugnis der Union zum Erlass der Daten-
schutz-Grundverordnung ergibt sich aus Art. 16 des Vertrages tiber die Ar-
beitsweise der Europédischen Union (AEUV).

Der Integrationsprozess verlduft jedoch bis heute auf unterschiedlichen
Ebenen (wirtschaftlich, rechtlich, sozial, etc.) und in unterschiedlichen Ge-
schwindigkeiten. Dabei ringt die Welt der Européischen Union immer wie-
der mit ihrer eigenen Identitdt und ihrem Selbstverstindnis wahlweise als
Wirtschaftsunion, Rechtsunion oder Werteunion. Gerade diese unterschied-
lichen Vorstellungen davon, wie die Integration gelingen kann, fithren in-
nerhalb der Welt zu Konflikten. Urséchlich hierfiir sind auch die zahlreichen
Institutionen und Organisationen der Europdischen Union. So herrschte
wihrend der Verhandlungen immer wieder Uneinigkeit dariiber, ob die Da-
tenschutz-Grundverordnung vordringlich dem Schutz der Grundrechte
oder der Starkung des europédischen Binnenmarkts dienen soll.

Die wichtigsten Organe der Europidischen Union sind die Européische
Kommission, das Europédische Parlament sowie der Rat der Europaischen
Union. Diese teile sich die Rechtsetzungsgewalt in der Européischen Union
und entwickeln gemeinsam im ordentlichen Gesetzgebungsverfahren politi-
sche Strategien und Rechtsvorschriften fiir die Europaische Union. Der Ge-
richtshof der Européischen Union ist fiir die Einhaltung des EU-Rechts zu-
stdndig und somit ein weiterer wichtiger Akteur in der Arena der Daten-
schutz-Grundverordnung. Nachfolgend konzentrieren sich die Analysen
auf folgende Vertreter dieser Welt:

= Europiische Kommission

= Europdisches Parlament

= Rat der Europaischen Union

= Recht der Europédischen Union

= Europdischer Gerichtshof

11
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Européische Union

europdisches Recht Parlament

Abbildung 2: Die Welt der Europdischen Union

2.1.1 Europiische Kommission

Der Schutz personenbezogener Daten ist zwar ein Grundrecht aller Europder, aber
die EU-Biirger haben nicht immer das Gefiihl, dass sie vollstindige Kontrolle iiber
ihre personenbezogenen Daten haben. Die heute vorgeschlagenen Anderungen wer-
den das Vertrauen in Onlinedienste stirken, weil die Biirger kiinftig besser tiber ih-
re Rechte informiert sein und grdfiere Kontrolle iiber ihre Daten haben werden. Die
Reform wird zudem die Geschiftstitigkeit der Unternehmen einfacher und kosten-
gtinstiger machen. Eine straffe, eindeutige und einheitliche Regelung auf EU-Ebene
wird dazu beitragen, das Potenzial des digitalen Binnenmarkts freizusetzen und
Wirtschaftswachstum, Innovation und Beschiftigung zu fordern.” (Viviane Re-
ding, Justizkommissarin von 2010 bis 2014)31

Die Europédische Kommission hat den entscheidenden Impuls fiir die Re-
form des europédischen Datenschutzrechts gegeben. Nachdem sie im Jahr
2009 eine offentliche Konsultation durchfiihrte, legte sie im November 2010
eine Mitteilung zum , Gesamtkonzept fiir den Datenschutz in der Europai-
schen Union” vor. Im Januar 2012 présentierte die damalige Justizkommis-
sarin Viviane Reding sodann den Gesetzesentwurf der Kommission fiir eine

31 Europdische Kommission 2012.
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Datenschutz-Grundverordnung.3? An dem Rechtsetzungsprozess in der Eu-
ropdischen Union ist die Kommission insbesondere durch die Einbringung
von Vorschldgen beteiligt. Die meisten européischen Rechtsakte konnen nur
auf Initiative der Kommission erlassen werden - in den Bereichen Justiz und
Inneres teilt sie sich das Initiativrecht mit den EU-Staaten. Der Entwurf ziel-
te auf ein einheitliches und modernisiertes Datenschutzrecht mit praxisge-
rechten und rechtsklaren Vorgaben innerhalb der Europé&ischen Union ab,
um die uneinheitlichen Datenschutzregelungen der EU-Mitgliedstaaten
durch ein einheitliches Datenschutzgertist zu ersetzen. Dabei sollte fiir die
neuen Datenverarbeitungspraktiken und datengetriebenen Geschiftsmodel-
le ein einheitlicher rechtlicher Rahmen geschaffen werden. Zugleich sollten
aber auch die Rechte der EU-Biirger geschiitzt werden. Beispielhaft hierfiir
sind das ,Recht auf Vergessenwerden”, die Grundsitze ,Privacy-by-
Design” und ,Privacy-by-Default” sowie die Wahrung des Verhaltnisma-
Bigkeitsprinzips.

Zusammen mit dem Europédischen Gerichtshof bildet die Europdische
Kommission die reinste Auspragung eines supranationalen Organs. Zu ih-
ren Befugnissen gehoren das Initiativrecht fiir die Rechtsetzung auf europa-
ischer Ebene, Koordinierungs- und Exekutivfunktionen sowie die Vertre-
tung der Europdischen Union nach aufien.?? Die Kommission wird auch als
,Hiiterin der Vertrage” bezeichnet, da sie die Umsetzung von europdischen
Rechtsakten tiberwacht. Die Ausiibung der Exekutivbefugnisse nimmt die
Kommission mit den ihr nachgelagerten Stellen wahr, insbesondere mit den
Exekutivagenturen und anderen Amtern. Im Hinblick auf die Vertretung
der Européischen Union nach auflen, ist die Kommission fiir die Vertretung
vor den mitgliedstaatlichen Gerichten und vor dem Européischen Gerichts-
hof sowie fiir die Auflenbeziehungen zustindig. Darunter fillt die Aus-
handlung von Abkommen mit Drittstaaten und internationalen Organisati-
onen, wozu auch die Beitrittsabkommen mit neuen Mitgliedstaaten gehoren.
Die Aufgaben und Befugnisse der Kommission ergeben sich aus Art. 17
Abs. 1 und 2 des Vertrags tiber die Europdische Union (EUV).

32 Europdische Kommission, Vorschlag fiir Verordnung des Europédischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung) v. 25.01.2012, 2012/0011 COD.

3 Europdische Kommission o. J.

13



Biittner/ Geminn/Husemann/Miedzianowski

Die Kommission setzt sich aus je einem Vertreter jedes Mitgliedstaats zu-
sammen. Diese sind in der Wahrnehmung ihrer Aufgaben vollig unabhén-
gig und allein den allgemeinen Interessen der Union verpflichtet. Aus Art.
17 Abs. 3 EUV ergibt sich, dass die Mitglieder der Kommission Weisungen
von einer Regierung, einem Organ, einer Einrichtung oder jeder anderen
Stelle weder einholen noch entgegennehmen diirfen. Die Kommission bildet
damit den Gegenpol zum Rat der Europédischen Union, der die Interessen-
vertretung der nationalen Regierungen darstellt. Diese Unabhéngigkeit ist
Voraussetzung fiir die Ernennung der Kommissionsmitglieder. So heifst es
in Art. 17 Abs. 3S. 2 EUV:

, Die Mitglieder der Kommission werden aufgrund ihrer allgemeinen Befihigung
und ihres Einsatzes fiir Europa unter Personlichkeiten ausgewdhlt, die volle Ge-
wihr fiir ihre Unabhingigkeit bieten.”

Die Amtszeit der Kommission betrégt gemafs Art. 17 Abs. 3 EUV funf Jahre.
Das gilt fiir die gesamte Kommission. Die Beschliisse innerhalb der Kom-
mission werden mit absoluter Mehrheit gefasst. Die Europdische Kommissi-
on besteht derzeit einschliefslich ihres Préasidenten aus 28 Mitgliedern.

21.2 Europiisches Parlament

,Ich habe eine klare Botschaft fiir den Rat: Jede weitere Verschiebung wire unver-
antwortlich. Die Biirger Europas erwarten von uns, dass wir eine starke EU-weite
Datenschutzverordnung verabschieden. Wenn einige Mitgliedstaaten nach zweijdih-
rigen Verhandlungen nicht liefern wollen, dann sollte die Mehrheit ohne sie voran-
schreiten.” (Jan Philipp Albrecht, Abgeordneter des Europiischen Parlaments)3

Das Europdische Parlament?’ ist das einzige Organ, das direkt von den Uni-
onsbiirgern gewahlt wird. Es ist gemafs Art. 14 Abs. 1 EUV gemeinsam mit
dem Rat fiir die Gesetzgebung zustdandig und tibt mit diesem zusammen die
Haushaltsbefugnisse aus. Innerhalb des Parlaments sind verschiedene Par-
teien und Gruppierungen vertreten, es gibt aber anders als in den nationa-
len Parlamenten keine Regierungs- und Oppositionsfraktionen. Die Abge-
ordneten unterliegen damit keinem Koalitionszwang und konnen flexibler
auf Gesetzesentwiirfe reagieren. Gleichwohl sind die Parlamentarier in
Fraktionen organisiert; das Parlament setzt sich derzeit aus sieben Fraktio-

3 Europdisches Parlament 2014.
% Im Folgenden auch ,Parlament” genannt.
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nen zusammen.? Voraussetzung fiir die Bildung einer Fraktion ist eine ge-
meinsame weltanschauliche Ausrichtung. Das Européische Parlament berei-
tet seine Sitzungen in 20 stdndigen Ausschiissen vor und bildet Delegatio-
nen und Konferenzen, in denen sich die Parlamentarier mit Mitgliedern an-
derer Parlamente austauschen kénnen. Den Vorsitz des Parlaments bilden
ein Prasident?” und 14 Vizeprasidenten.

Das Parlament nahm seine Arbeit nach der Veréffentlichung des Kommissi-
onsentwurfs zur Datenschutz-Grundverordnung am 25. Januar 2012 auf.
Nachdem der Rechtsausschuss des Europdischen Parlaments dem Aus-
schuss fiir buirgerliche Freiheiten, Justiz und Inneres (LIBE), der fiir den
Grofiteil der Rechtsvorschriften und fiir die demokratische Uberwachung
von politischen Mafsnahmen im Bereich Justiz und Inneres zustiandig ist, im
Oktober 2012 eine Stellungnahme zum Vorschlag fiir eine Datenschutz-
Grundverordnung zukommen liefs, stellte Jan Philipp Albrecht® am 9. und
10. Januar 2013 einen etwa 200 Seiten umfassenden Berichtsentwurf mit An-
derungen zur Datenschutz-Grundverordnung vor. Nach langem Ringen um
den Parlamentsvorschlag fiir eine Datenschutz-Grundverordnung und der
Bearbeitung von iiber 3.000 Anderungsantrégen, verabschiedete das Euro-
pdische Parlament ihn mit einer Mehrheit von tiber 95 Prozent der abgege-
benen Stimmen. Der Vorschlag wurde sodann im Rat weiter verhandelt.

,Der aktuelle datenschutzrechtliche Zustand ist unhaltbar. (...) Wenn Daten nicht
geschiitzt werden, kénnen etliche private Informationen an jeden gelangen, der ge-
nug dafiir zahlt. (...) Der Rat hat die Uberarbeitung der Datenschutzrichtlinie jah-
relang blockiert! Die Linder haben damit den Schutz der Grundrechte ihrer Biirger
verhindert. Und sie werden auch im Trilog versuchen, eine verwdsserte Version
durchzubringen.” (Birgit Sippel, Abgeordnete der SPD und Sprecherin / Koordina-

3 Fraktion der Europdischen Volkspartei, Fraktion der Progressiven Allianz der
Sozialisten und Demokraten im Europédischen Parlament, Fraktion der Allianz der
Liberalen und Demokraten fiir Europa, Européische Konservative und Reformisten,
Fraktion der Griinen/Europdische Freie Allianz, Konfoderale Fraktion der
Vereinigten Europédischen Linken/Nordische Griine Linke, Fraktion ,Europa der
Freiheit und der Demokratie" und eine kleine Anzahl fraktionsloser Mitglieder.

37 Von 2012 bis 2017 Martin Schulz.

3 Jan Philipp Albrecht ist Abgeordneter des Europidischen Parlaments fiir ,Die
Griinen/EFA” und war fiir die Datenschutz-Grundverordnung zustindiger
Berichterstatter des Parlaments.
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torin der S&D-Fraktion (Fraktion der Progressiven Allianz der Sozialisten & De-
mokraten))39

Der Entwurf des Parlaments forderte unter anderem eine frei abgegebene
und spezifische Einwilligung des Betroffenen und sah Hochststrafen fiir Da-
tenschutzverstofie von bis zu 100 Millionen Euro oder fiinf Prozent des Jah-
resumsatzes eines Unternehmens vor,40 wohingegen die EU-Kommission
noch von maximal zwei Prozent des Geschéftsvolumens sprach. Ebenso be-
firwortete das Parlament das Recht auf Vergessenwerden sowie die Mog-
lichkeit der Datenportabilitit. Die Anforderungen fiir das Erstellen von Per-
sonlichkeitsprofilen wurden verschérft. Fiir die Ubermittlung von Daten eu-
ropdischer Biirger an Drittstaaten sollte jede Firma eine vorherige Genehmi-
gung einer nationalen Datenschutzbehtrde benotigen.

2.1.3 Rat der Europidischen Union

,Heute sind wir einem modernen und einheitlichen Rahmen fiir den Datenschutz in
der Europdischen Union einen grofien Schritt niher gekommen. Ich bin sehr zufrie-
den, dass wir nach iiber drei Jahren Verhandlungen endlich einen Kompromiss iiber
den Text erzielt haben. Mit der neuen, an die Erfordernisse des digitalen Zeitalters
angepassten Datenschutzverordnung werden die individuellen Rechte unserer Biir-
ger gestirkt und ein hohes Schutzniveau gewihrleistet." (Dzintars Rasnacs, Letti-
scher Justizminister)4!

Der Rat der Européischen Union?? besteht aus je einem Vertreter jedes Mit-
gliedstaats auf Ministerebene. Daher stammt auch die informelle Bezeich-
nung ,Ministerrat”, die allerdings insofern irrefithrend ist, als nicht nur die
Bundesminister, sondern auch die Minister aus den Landerregierungen an
den Ratssitzungen teilnehmen konnen. Deutschland entsendet zudem auch
Staatssekretdre in den Rat, die ebenfalls iiber ein volles Stimmrecht verfii-
gen. Der Rat hat im Gegensatz zu den anderen europdischen Institutionen
keine stindigen Mitglieder, vielmehr tagt er in unterschiedlichen Zusam-

3 Mies 2015.

40 Europdisches Parlament 2014.

4 ,Today we have moved a great step closer to modernised and harmonised data
protection framework for the European Union. I am very content that after more than
3 years of negotiations we have finally found a compromise on the text. The new data
protection regulation, adapted to the needs of the digital age, will strengthen
individual rights of our citizens and ensure a high standard of protection.”, Rat der
Europaischen Union 2015.

4 Im Folgenden auch ,Rat” genannt.
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mensetzungen, je nach betreffender Angelegenheit. Welche Minister oder
Staatssekretdre an den Sitzungen teilnehmen, hangt von dem auf der Tages-
ordnung stehenden Themengebiet ab. So werden etwa Minister aus den
Landerregierungen entsandt, wenn schwerpunktmaflig ausschlieflliche Ge-
setzgebungsbefugnisse der Bundesldnder betroffen sind. Das ist zum Bei-
spiel in den Bereichen schulische Bildung, Kultur und Rundfunk der Fall.
Voraussetzung fiir die Entsendung in den Rat ist, dass der jeweilige Vertre-
ter befugt ist, fiir die Regierung des von ihm vertretenen Mitgliedstaates
verbindlich zu handeln und das Stimmrecht auszuiiben. Den Vorsitz im Rat
hat in allen seinen Zusammensetzungen mit Ausnahme des Rates , Auswar-
tige Angelegenheiten” nach einem Rotationsprinzip immer fiir sechs Mona-
te ein anderer Mitgliedstaat. Im Rat ,Auswartige Angelegenheiten” wech-
selt der Vorsitz nicht. Hier nimmt der Hohe Vertreter der Union fiir Aufien-
und Sicherheitspolitik den Vorsitz wihrend seiner Amtszeit wahr, der al-
lerdings nicht stimmberechtigt ist. Im Gegensatz zum Parlament sind Ver-
handlungen des Rats nicht offentlich zugdnglich. Die Datenschutz-
Grundverordnung ist unter dem luxemburgischen und dem niederldandi-
schen Ratsvorsitz entstanden.

Der Rat ist das Bindeglied zwischen der Europdischen Union und den Mit-
gliedstaaten. Wahrend idealtypisch gesprochen die Européische Kommissi-
on und das Europdische Parlament europédische Interessen verfolgen, vertre-
ten die Ratsmitglieder die Interessen der Mitgliedstaaten, die sie entsenden.
Insgesamt gestaltete sich der Verhandlungsprozess des Rats aufgrund in-
terner Streitigkeiten und auseinanderklaffender Interessenlagen der einzel-
nen Lidnder sehr zdh. Am 6. Juni 2013 scheiterte der Entwurf einer Daten-
schutzverordnung der irischen Ratsprasidentschaft im Rat der Européischen
Union. Nach langen Verzdgerungen einigte sich der EU-Ministerrat am 15.
Juni 2015 schliefilich auf eine gemeinsame Fassung der Verordnung.43

Der Entwurf des Rats erfuhr viel 6ffentliche Kritik.44 Insgesamt wurde das
Datenschutzniveau im Vergleich zum Entwurf des Parlaments und der
Kommission abgeschwacht. Fiir die Verarbeitung von Daten sollte eine , un-
zweideutige” Einwilligung notwendig sowie die Verarbeitung fiir andere

4 Rat der Europdischen Union, Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung) v. 11.06.2015, 2012/0011 COD.

4 Krempl 2015.
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Zwecke bei ,berechtigten Interessen” von Drittparteien zulédssig sein. Die
Nutzung personlicher Daten fiir Direktmarketing war prinzipiell erlaubt,
konnte aber durch ein sogenanntes , opt out” nachtréglich vom Nutzer wi-
derrufen werden. Der Grundsatz der Datenminimierung wurde zu einer
blofien Verhiltnismafigkeitspriifung herabgestuft. Das Recht auf Verges-
senwerden war weiterhin Bestandteil des Entwurfs. Um fiir mehr Transpa-
renz zu sorgen, wurden die Moglichkeiten tiber die Verarbeitung personen-
bezogener Daten Auskunft zu erhalten und die Pflichten fiir den Verarbei-
ter, daftir Sorge zu tragen, dass diese Rechte ausgeiibt werden kénnen, aus-
gebaut. Die Moglichkeiten des Profilings wurden ebenfalls eingeschréankt,
lieBen aber Spielraum fiir abweichende nationale Regelungen. Die Hochst-
strafe fiir Verstofie wurde auf 250.000 Euro oder 0,5 Prozent des Jahresum-
satzes eines Unternehmens festgelegt.

2.1.4 Recht der Europdischen Union

Die Europdische Union ist eine Rechtsunion, die sich dadurch auszeichnet,
dass sie eine eigenstidndige Rechtsordnung hat. Das Unionsrecht kann aller-
dings keiner der herkommlichen Rechtskategorien zugeordnet werden. Es
handelt sich weder um nationales noch um internationales Recht oder um
Volkerrecht. Aus diesem Grund wird das Unionsrecht auch als supranatio-
nales Recht bezeichnet. Es regelt Rechtsbeziehungen zwischen den EU-
Organen untereinander, zwischen der Europédischen Union und den einzel-
nen Mitgliedstaaten, zwischen den Mitgliedstaaten untereinander, zwischen
der Europiischen Union und natiirlichen Personen sowie Unternehmen der
Mitgliedstaaten sowie zwischen den Mitgliedstaaten und natiirlichen Perso-
nen und auch zwischen der Union und Drittstaaten.

Unter das Europarecht im engeren Sinne fallen der Vertrag tiber die Europa-
ische Union, der Vertrag iiber die Arbeitsweise der Europdischen Union
sowie der Vertrag zur Griindung der Europdischen Atomgemeinschaft
(EAUV). Uber Art. 6 EUV ist auch die Charta der Grundrechte der Europai-
schen Union Bestandteil des Europarechts im engeren Sinne. Diese werden
zugleich als priméres Unionsrecht bezeichnet, zu dem auch die ungeschrie-
benen allgemeinen Rechtsgrundsétze des Unionsrechts und das Gewohn-
heitsrecht gehoren. Der Vertrag tiber die Europaische Union und der Ver-
trag tiber die Arbeitsweise der Européischen Union enthalten unter ande-
rem Bestimmungen iiber die grundlegenden Werte und Ziele der Union,
iiber die demokratischen Grundsitze, iiber die Struktur und Arbeitsweise
der Organe der Union, tiber die AuSenpolitik sowie tiber die Grundfreihei-
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ten, tiber Wettbewerbsregeln und die Wirtschafts- und Wahrungspolitik. Im
dritten Teil des Vertrags tiber die Arbeitsweise der Europiischen Union
sind in 24 Kapiteln alle innenpolitischen Bereiche aufgefiihrt, in denen die
Union titig werden kann. Es werden jeweils Ziele, Mittel und Entschei-
dungsverfahren genannt, die dabei angewendet werden kénnen. Aus diesen
Rechtssidtzen wird sodann das sekundére Unionsrecht abgeleitet. Hierunter
fallen gemafs Art. 288 AEUV Verordnungen, Richtlinien, Beschliisse sowie
Empfehlungen und Stellungnahmen. Das Primarrecht wird auch als Verfas-
sung der Union bezeichnet und ist Priifungsmafstab fiir die RechtméBigkeit
des Sekundérrechts.

Das Unionsrecht bedarf zum einen des nationalen Vollzugs und zum ande-
ren miissen manche Rechtsakte der Européischen Union, etwa Richtlinien,
durch nationales Recht umgesetzt werden. Auch die nach Art. 114 AEUV
vorgesehene Rechtsangleichung hat nicht immer eine Vollharmonisierung
zur Folge.#5 Liegt keine Sperrwirkung vor und erldsst auch die nationale Le-
gislative Gesetze, so ist es durchaus moglich, dass fiir einen Regelungsbe-
reich zwei Gesetze und gleichzeitig zwei verschiedene Rechtsordnungen
anwendbar sind. Daher stellt sich die Frage nach dem Rangverhaltnis zwi-
schen Unionsrecht und dem nationalen Recht der Mitgliedstaaten. Soweit
ein Rechtsakt der Europidischen Union unmittelbare Wirkung entfaltet, rich-
tet er sich zum einen direkt an die Unionsbiirger, sodass diesen daraus
Rechte und Pflichten entstehen kénnen. Zum anderen miissen die Gerichte
und die Verwaltung diesen Rechtsakt wie das nationale Recht anwenden.
Das Unionsrecht geniefit gegeniiber dem nationalen Recht insofern grund-
sétzlich einen Anwendungsvorrang, sodass entgegenstehendes nationales
Recht unanwendbar wird.

Verordnungen - und somit auch die Datenschutz-Grundverordnung - ha-
ben allgemeine Geltung, sind in allen ihren Teilen verbindlich und gelten
unmittelbar in jedem Mitgliedstaat. Es bedarf keines Umsetzungsaktes
durch die Mitgliedstaaten, vielmehr miissen Gerichte und Verwaltungsbe-
horden der Mitgliedstaaten Verordnungen mit ihrem In-Kraft-Treten an-
wenden und auch Individuen werden moglicherweise unmittelbar berech-
tigt oder verpflichtet. Verordnungen regeln eine unbestimmte Vielzahl von
Fallgestaltungen generell und abstrakt und entsprechen damit auf nationa-

4 Durch die Angleichung von unterschiedlichen Rechts- und Verwaltungsvorschriften
in den Mitgliedstaaten der Europdischen Union soll das Funktionieren des
Binnenmarktes gewéhrleistet werden.
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ler Ebene einem Gesetz. Die Datenschutz-Grundverordnung geniefit somit
Anwendungsvorrang vor dem nationalen Datenschutzrecht. Entgegenste-
hendes nationales Recht wir durch die Verordnung unanwendbear.

Im Gegensatz dazu sind Richtlinien fiir jeden Mitgliedstaat, an den sie ge-
richtet werden, nur hinsichtlich ihres zu erreichenden Ziels verbindlich; die
Wahl der Form und Mittel ist jedoch den staatlichen Stellen tiberlassen.
Richtlinien richten sich damit nicht direkt an die Biirger, sondern an die
Mitgliedstaaten, die verpflichtet sind, die Richtlinien binnen einer festgeleg-
ten Frist in nationales Recht umzusetzen. Der nationale Gesetzgeber muss
also in aller Regel ein Gesetz erlassen oder modifizieren. Grofibritannien,
Diénemark, Slowenien und Ungarn haben sich im Laufe der Verhandlungen
zur Grundverordnung dafiir ausgesprochen, statt der Verordnung eine
neue Datenschutz-Richtlinie zu erlassen. Auch in Deutschland wurde dieser
Wunsch geéduflert.46

Die nationalen Datenschutzgesetze verlieren mit Inkrafttreten der Daten-
schutz-Grundverordnung aber nicht ihre Wirksamkeit, sie diirfen nur dann
nicht angewendet werden, wenn sie dem Unionsrecht direkt oder indirekt
entgegenstehen, die nationalen Regelungen denen der Verordnung also wi-
dersprechen, und wenn Gleiches oder Weitergehendes in der Verordnung
geregelt wird. Demgegentiber finden die nationalen Datenschutzvorschrif-
ten dann weiter Anwendung, wenn eine nationale Vorschrift die Vorgaben
der europdischen Verordnung lediglich erganzt, ferner dann, wenn die eu-
ropéische Regelung nicht hinreichend bestimmt und nicht unbedingt formu-
liert ist sowie im Fall impliziter oder expliziter Offnungsklauseln.4” Insbe-
sondere der Rat der Europédischen Union dréngte darauf, den 6ffentlichen
Bereich mit Hilfe von Offnungsklauseln aus der Verordnung auszunehmen.

2.1.5 Europdiischer Gerichtshof

Der Europdische Gerichtshof (EuGH) hat die Aufgabe das Unionsrecht bei
dessen Auslegung und Anwendung zu bewahren. Er soll die einheitliche In-
terpretation des EU-Rechts und die Achtung des Rechts durch die EU-
Staaten und Institutionen gewéhrleisten. Der Gerichtshof besteht gemaf3
Art. 19 Abs. 2 UAbs. 1 EUV aus einem Richter je Mitgliedstaat und wird da-
bei von neun Generalanwilten unterstiitzt. Die Generalanwilte geben be-

4 Der deutsche Bundesrat erhob sogar eine Subsidiarititsriige gegen den Entwurf der
Kommission; vgl. auch beispielhaft Rofinagel/Kroschwald 2014: S. 495.

47 S. hierzu ausfiihrlich RoSnagel 2017.
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griindete Schlussantrage zu den beim Gerichtshof anhiangigen Rechtssachen
ab, denen die Richter des EuGH in den meisten Féllen folgen.

Der Europdische Gerichtshof bildet zusammen mit dem Gericht der Européa-
ischen Union (EuG) und dem Gericht fiir den 6ffentlichen Dienst (EuG6D)
den Gerichtshof der Européischen Union. Wahrend das Gericht fiir Klagen
der Mitgliedstaaten und von Privaten gegen die EU-Organe zustindig ist,
entscheidet das EuG6D tiber Streitigkeiten aller Organe, Einrichtungen und
Agenturen der Union mit ihren eigenen Bediensteten.

Der EuGH hat sich in der jiingeren Vergangenheit durchaus fiir den Daten-
schutz verdient gemacht. So hat er schon im Jahr 2003 in der Lindqvist-
Entscheidung? festgestellt, dass die Verwendung personenbezogener Daten
auf einer Webseite eine automatisierte Verarbeitung im Sinne der EG-
Richtlinie 95/46/EG ist, so dass grundsétzlich die Richtlinie Anwendung
findet, und dass der Begriff der personenbezogenen Daten weit zu verste-
hen ist. Was Suchmaschinen angeht, hat der EuGH in der Google-Spain Ent-
scheidung® geurteilt, dass der Betreiber einer Suchmaschine verpflichtet
sein kann, Eintrage aus der Ergebnisliste zu entfernen, wenn der betroffenen
Person ansonsten ein Schaden entstehen wiirde und fiithrt das auf die Art. 7
und 8 GRCh zurtick. In seinem ersten Urteil zur Vorratsdatenspeicherung
hat der Gerichtshof festgestellt, dass die Verpflichtung zur Vorratsspeiche-
rung von Daten und der Gestattung des Zugangs der zustiandigen nationa-
len Behorden zu diesen einen besonders schwerwiegenden Eingriff in die
Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezo-
gener Daten darstellt und aus diesem Grund die Richtlinie {iber die Vorrats-
speicherung von Daten fiir ungiiltig erklédrt. In dieser Linie steht auch das
Facebook-Urteil des EuGH, in dem er das sogenannte Safe-Harbor-
Abkommen zwischen den USA und der Europdischen Union gekippt hat.
Demnach seien die personlichen Daten europdischer Nutzer in den USA
nicht ausreichend vor dem Zugriff der Sicherheitsbehérden geschiitzt.

Der Europidische Gerichtshof wird mit Inkrafttreten der Datenschutz-
Grundverordnung einen deutlichen Zuwachs an Einfluss im Bereich des
Datenschutzrechts gewinnen. Viele Fragen der praktischen Ausgestaltung

48 EuGH, Urt. v. 6.11.2003, Rs. C-101/01.
49 EuGH, Urt. v. 13.5.2014, Rs. C-131/12.
50 EuGH, Urt. 8.4.2014, Rs. C-293/12.
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der neuen Verordnung sind noch nicht geregelt und werden zum Teil vor
Gericht geklart werden miissen.

2.2 Die Welt der Nationalstaaten

Die Welt der Nationalstaaten vertritt und verteidigt ihre nationalstaatlichen
Interessen. Die Praktiken des Regierens sind dabei stets an nationalstaatli-
che Territorien gebunden. Die Datenschutzinteressen der einzelnen Mit-
gliedslinder variieren entsprechend je nach den verschiedenen Daten-
schutzkulturen sowie den wirtschaftlichen und politischen Bedingungen,
die vor Ort herrschen. Diese Diversitit erschwert die Kompromissbildung
zwischen den Nationalstaaten und fithrte in den Verhandlungen um die Da-
tenschutz-Grundverordnung immer wieder zu Verzogerungen. Wahrend
der Verhandlungen um die Datenschutz-Grundverordnung haben insbe-
sondere Grofibritannien sowie die Bundesrepublik Deutschland den Eini-
gungsprozess gebremst. Die USA wiederum verfolgten in den Debatten ei-
gene Interessen und versuchten den Verhandlungsprozess zu ihren Gunsten
zu beeinflussen. Ebenfalls immer wieder Gegenstand der Diskussionen war
Irland, das als européischer Zufluchtsort vieler Firmen galt, die strenge Da-
tenschutzregeln umgehen wollten. Auch die Rolle der Sicherheitsbehérden
wurde kontrovers diskutiert. Somit werden die folgenden kollektiven Ak-
teure der Welt der Nationalstaaten ndher betrachtet:

= Bundesrepublik Deutschland
= Irland

= Vereinigtes Konigreich

= USA

= Sicherheitsbehrden
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Sicherheitsbehdrden

Nationalstaaten

Abbildung 3: Die Welt der Nationalstaaten

2.21 Bundesrepublik Deutschland

Als wirtschaftlich leistungsfahigster und bevolkerungsreichster Mitglied-
staat der Europiischen Union hat die Bundesrepublik Deutschland grofies
Gewicht bei Entscheidungen auf europiischer Ebene - auch beim Daten-
schutz. Innerhalb der Bundesrepublik Deutschland kann zwischen folgen-
den Akteuren differenziert werden:

* Bundesregierung
= Bundestag

= Bundesldnder

= Deutsches Recht

= Bundesverfassungsrecht

2.2.1.1 Bundesregierung

Die Bundesregierung ist mit ihren Ministern im Rat der Europaischen Union
vertreten. Den Bundesministern gegentiber hat die Bundeskanzlerin eine
Richtlinienkompetenz inne. Als wirtschaftlich leistungsfahigster und bevol-
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kerungsreichster Mitgliedstaat der Europdischen Union hat die Bundesre-
publik Deutschland grofles Gewicht bei Entscheidungen auf européischer
Ebene - auch beim Datenschutz.

Im Koalitionsvertrag aus dem Jahr 2013 heifit es zur Datenschutz-
Grundverordnung:

, Die EU-Datenschutzgrundverordnung muss ziigig weiter verhandelt und schnell
verabschiedet werden, um europaweit ein einheitliches Schutzniveau beim Daten-
schutz zu garantieren. Die strengen deutschen Standards beim Datenschutz, gerade
auch beim Datenaustausch zwischen Biirgern und Behdrden wollen wir bewahren.
Europa braucht ein einheitliches Datenschutzrecht fiir die Wirtschaft, in dem alle
Anbieter, die in Europa ihre Dienste anbieten, dem europdischen Datenschutzrecht
unterliegen (Marktortprinzip). Die Grundsitze der Zweckbindung, der Datenspar-
sambkeit und -sicherheit, der Einwilliqungsvorbehalt, das Recht auf Léschen und das
Recht auf Datenportabilitit miissen in der Verordnung gewahrt bleiben.”>!

In den Verhandlungen zur Datenschutz-Grundverordnung galt die Bundes-
regierung fast durchgingig als Vertreterin einer eher wirtschaftsfreundli-
chen Position:

,Wir miissen hohe Datensicherheit haben, aber wenn wir uns das Big Data Ma-
nagement, wenn wir uns die Mdoglichkeit der Verarbeitung grofier Datenmengen
durch einen falschen rechtlichen Rahmen zu sehr einengen, dann wird nicht mehr
viel Wertschdpfung in Europa stattfinden. Das wire fiir uns von groflem Nachteil.”
(Angela Merkel)>2

2.2.1.2 Bundestag

,Der Deutsche Bundestag fordert die Bundesregierung dartiber hinaus auf, sich von
Anbeginn der bereits fiir Juni 2015 angesetzten Trilogverhandlungen fiir weitere
Verbesserungen einzusetzen, mit denen ein hochstmaégliches Schutzniveau fiir die
Biirgerinnen und Biirger erzielt und keinesfalls weiteren Verschlechterungen der
Rechtspositionen zugestimmt wird.” (Biindnis 90/Die Griinen)3

51 Deutschlands Zukunft gestalten, Koalitionsvertrag zwischen CDU, CSU und SPD, 18.
Legislaturperiode, 149.

52 Merkel 2015.

5 Antrag der Abgeordneten Dr. Konstantin von Notz, Luise Amtsberg, Volker Beck
(Koln), Katja Keul, Renate Kiinast, Monika Lazar, Irene Mihalic, Ozcan Mutlu, Hans-
Christian Stroébele und der Fraktion BUNDNIS 90/DIE GRUNEN zu dem Vorschlag
einer EU-Datenschutzverordnung KOM (2012) 11, Stellungnahme gegeniiber der
Bundesregierung, 10.06.2015, BT-Drs. 18/5102, 2.
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In der Bundesrepublik Deutschland bildet der Bundestag zusammen mit
dem Bundesrat als Vertretung der Bundesldnder die Legislative. Die Verla-
gerung von Gesetzgebungsbefugnissen auf die Europdische Union bedeutet
einen teilweisen Einflussverlust fiir den Deutschen Bundestag. Einige Kriti-
ker sehen darin gleichzeitig eine Schwéchung der demokratischen Riick-
kopplung der Rechtsetzung, da sie der Europdischen Union ein Demokra-
tiedefizit attestieren.5* Dies gilt auch fiir den Wechsel von der Datenschutz-
richtlinie zur Datenschutz-Grundverordnung. Wo eine européische Richtli-
nie noch ein nationales Umsetzungsgesetz erfordert, bei dem ein gewisser
Umsetzungsspielraum verbleibt, gilt eine européische Verordnung direkt
und ohne Umsetzungsakt in den Mitgliedstaaten. Die endgiiltige Fassung
der Datenschutz-Grundverordnung enthilt jedoch zahlreiche Offnungs-
klauseln. Diese ermdglichen es den Mitgliedstaaten in bestimmten Bereichen
eigene Vorschriften beizubehalten oder zu erlassen, sodass der Wechsel
vom Instrument der Richtlinie zur Verordnung abgemildert wird. Anzahl
und Reichweite der Offnungsklauseln sind jedoch hochst umstritten.

Zur Zeit der Aushandlungen der Datenschutz-Grundverordnung stellten
von den fiinf im Deutschen Bundestag vertretenen Parteien drei die Bun-
desregierung (CDU, CSU und SPD) und waren somit indirekt an den Ver-
handlungen zur Datenschutz-Grundverordnung beteiligt. Die Opposition
bestand im 18. Bundestag aus den Parteien ,Die Linke” und ,Biindnis
90/Die Griinen”.

,Wir leben im Zeitalter der digitalen Revolution, in der Daten die neue Wihrung
sind. (...) Aus diesem Grund miissen wir die Privatsphire unserer Biirger noch bes-
ser als zuvor schiitzen, denn sie haben ein Recht darauf, dass ihre Daten geheim
bleiben. In diesem Grundsatz diirfen wir uns nicht beirren lassen. Datenschutz ist
ein Grundrecht! Dabei ist es wichtig, dass die Standards trotz erheblicher Verbesse-
rungen fiir die Nutzer auch fiir die Wirtschaft noch praktikabel bleiben. (...) Bei der
Ratsposition handelt es sich um kein geschriebenes Gesetz, es ist lediglich eine Aus-
gangslage fiir die anstehenden Verhandlungen. Sowohl das Parlament als auch die
Mitgliedstaaten sollten den Mut haben, auch von der eigenen Position abzuriicken
und den Text zu verbessern, um den bestmoglichen Datenschutz zu gewdhrleisten.”
(Axel Voss, Mitglied und stellvertretender Vorsitzender des Rechtsausschusses des

54 Klein 2014.
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Europiischen Parlaments und Berichterstatter seiner Fraktion CDU/CSU fiir die
Uberarbeitung der EU-Datenschutzverordnung)ss

Eine indirekte Beteiligung aller genannten Parteien an den Verhandlungen
zur Datenschutz-Grundverordnung ergab sich iber das Européische Parla-
ment, dem wiederum Mitglieder der im Deutschen Bundestag vertretenen
Parteien angehoren, und die dort zusammen mit gleichgesinnten Abgeord-
neten anderer Mitgliedstaaten der Europédischen Union Interessengemein-
schaften gebildet haben.

Nicht vertreten im Deutschen Bundestag ist die ,Piratenpartei Deutsch-
land”, fiir die der Datenschutz und der Schutz der Privatsphére in der digi-
talen Welt programmatische Schwerpunkte darstellen. Die Partei war zwi-
schenzeitlich in verschiedenen deutschen Landesparlamenten vertreten, hat
aber mittlerweile nur noch einen Abgeordneten im Europdischen Parla-
ment.5

2.2.1.3 Bundeslinder

,, Der Bundesrat hat heute eine Subsidiaritiitsriige gegen den Verordnungsvorschlag
erhoben, mit dem die europiische Kommission einen neuen Rechtsrahmen zum
Schutz personenbezogener Daten schaffen mochte. Der Vorschlag lege nicht ausrei-
chend dar, warum eine verbindliche Vollregelung des Datenschutzes auf europii-
scher Ebene erforderlich sein soll. Zudem fiihre er mit seinem umfassenden verbind-
lichen Geltungsanspruch zur nahezu vollstindigen Verdringung mitgliedstaatli-
chen Datenschutzes und gehe weit tiber die Kompetenzzuweisung der EU hinaus.
Er widerspreche damit den Prinzipien der Subsidiaritit und Verhdltnismifligkeit
(...)” (Bundesrat)>?

Aufgrund der foderalen Struktur der Bundesrepublik Deutschland existie-
ren in allen Bundesldndern eigene Landesdatenschutzgesetze, die den Um-
gang mit personenbezogenen Daten durch die offentliche Verwaltung re-
geln. Der Datenumgang der jeweiligen Landespolizei ist wiederum meist in
den Polizeigesetzen der Lander geregelt. Daneben existieren weitere landes-
spezifische Spezialgesetze zum Datenschutz. Auch diese Gesetze sind vom
Erlass der Datenschutz-Grundverordnung betroffen und miissen bis zum

5  Mies 2015.
5 Julia Rede, seit 2014.
57 Bundesrat 2012.
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Geltungsbeginn der Verordnung im Jahr 2018 iiberarbeitet und angepasst
werden.

Uber den Bundesrat kénnen die Landesregierungen Einfluss auf den Ge-
setzgebungsprozess auf Bundesebene nehmen.

, Der Bundesrat weist darauf hin, dass Besetzungs- und Entscheidungsverfahren
des europdischen Datenschutzausschusses jedenfalls bei seiner Ausgestaltung als
europdischer Einrichtung mit verbindlichen Entscheidungsbefugnissen wegen der
damit verbundenen Verlagerung von Verwaltungskompetenzen der Linder bereits
im Rahmen der vorgeschlagenen Datenschutz-Grundverordnung so ausgebildet
werden miissen, dass sie mit der innerstaatlichen Kompetenzverteilung in Einklang
gebracht werden konnen. Die Anforderungen an die Entsendung mitgliedstaatlicher
Vertreter sollten deshalb so ausgeformt werden, dass innerstaatliche Abstimmungs-
prozesse der Datenschutzaufsichtsbehdrden, wie sie zum Beispiel im Bereich der
Zusammenarbeit von Bund und Lindern in EU-Angelegenheiten erprobt sind,
durch das Unionsrecht weder formal noch durch verfahrensrechtliche Anforderun-
gen wie etwa kurze Entscheidungsfristen ausgeschlossen werden.” (Bundesrat)>8

Anfanglich duflerte sich der Bundesrat kritisch zur Verordnung und sah da-
rin eine Kompetenziiberschreitung des européischen Gesetzgebers. Auch im
weiteren Verfahren setzte er sich immer wieder fiir nationale Spielrdume bei
der Ausgestaltung des Datenschutzrechts ein.

2.2.1.4 Deutsches Recht

,Anstatt Unternehmen, wie bisher, mit einer Vielzahl verschiedener Gesetze, mit
teils unzureichender Passgenauigkeit und Konkretisierung, zu konfrontieren, kann
die EU-Datenschutzverordnung ein einheitliches Regelwerk fiir alle betroffenen
Miirkte schaffen. Hier kann die deutsche Gesetzgebung als Vorbild dienen, da diese,
trotz historisch bedingter fehlender Beriicksichtiqung digitaler Medien, bereits ein
selbstbestimmtes Verstindnis von Datenschutz geschaffen hat. Dabei ist insbeson-
dere der Wahrnehmung entgegenzutreten, deutsche Datenschutzstandards wiirden
den Einsatz moderner Marketinginstrumente wie Personalisierung, Profilierung
und Tracking verbieten und damit einen generellen Nachteil schaffen. Denn grund-
sitzlich diirfen deutsche Unternehmen das Gleiche wie Unternehmen in den USA -
mit dem Unterschied, dass sie hierzu eine wirksame Einwilligung des jeweils be-

%  Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr v. 28.11.2014, COM (2012) 11 final, BR-Drs. 550/14, 6.
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troffenen Nutzers einholen miissen, wenn sie personenbezogene Daten verwenden.”
(Bundesverband Digitale Wirtschaft e.V.)

Das deutsche Datenschutzrecht wurde von vielen Akteuren gerade inner-
halb der Diskussionen in Deutschland als ein , best practice Beispiel” hoch-
gehalten und als Vorbild fiir die Datenschutz-Grundverordnung propagiert.
Dieses setzt sich aus dem Verfassungsrecht und verschiedenen einfachge-
setzlichen Vorschriften zusammen. Wenn von den Vorziigen des deutschen
Datenschutzes die Rede ist, wird insbesondere die Errungenschaft des
Rechts auf informationelle Selbstbestimmung, welches das Bundesverfas-
sungsgericht im Jahr 1983 aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
Grundgesetz hergeleitet hat, hervorgehoben. Dieses gibt jedem das Recht,
grundsitzlich selbst tiber die Preisgabe und Verwendung seiner Daten zu
bestimmen. Auf diese Weise soll den Verdnderungen und neuen Risiken der
Informations- und Kommunikationstechnologien entgegengewirkt werden.

Zu den einfachgesetzlichen Vorschriften des deutschen Datenschutzrechts
gehoren das Bundesdatenschutzgesetz, das Telemediengesetz, das Tele-
kommunikationsgesetz sowie weitere fachspezifische Einzelvorschriften,
wobei das Bundesdatenschutzgesetz aus dem Jahr 1977 die zentrale Daten-
schutzvorschrift des deutschen Rechts darstellt. Ferner hat jedes Bundesland
neben dem Bundesdatenschutzgesetz ein eigenes Landesdatenschutzgesetz.
Sofern es bereichsspezifische Vorschriften in Bezug auf spezielle Lebensbe-
reiche gibt, die prézisere, weitergehende oder abweichende Regelungen
treffen, als das Bundesdatenschutzgesetz in diesen Bereichen, tritt dieses in
der Anwendung gegeniiber den bereichsspezifischen Vorschriften zurtick.
So wird das Telemediengesetz angewandt, sofern personenbezogenen Da-
ten im Internet verarbeitet werden und das Telekommunikationsgesetz,
wenn es zum Einsatz von Telekommunikationstechniken kommt.

Das deutsche Recht und das Unionsrecht sind grundsitzlich zwei eigen-
stindige und voneinander getrennte Rechtsordnungen.®® Beide haben eine
eigenstindige Daseinsberechtigung. In der Praxis existieren aber ganz er-
hebliche Verflechtungen der beiden Rechtsordnungen. Das deutsche Daten-
schutzrecht wurde zum Teil von europédischen Vorgaben geprégt, hat diese

% BVDW e.V.2013.
€ Rofinagel 2017:S. 67 Rn. 3.
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aber auch selbst beeinflusst. Die EU-Datenschutzrichtlinieé! trat im Jahr 1995
in Kraft und musste in den folgenden drei Jahren von den européischen
Mitgliedstaaten in nationales Recht umgesetzt werden.52 Ergénzt wurde die
Datenschutzrichtlinie durch die Richtlinie 2002/58/EG®3, mit der erkannten
Defiziten der Datenschutzrichtlinie im Bereich der elektronischen Kommu-
nikation entgegengewirkt werden sollte. Da das nationale und das europai-
sche Datenschutzrecht in einer Zeit entwickelt wurden, in der das heutige
Internet mit seinen Informations- und Kommunikationstechnologien sowie
Geschiftsmodellen noch nicht existierte, war eine Uberarbeitung der beste-
henden Rechtsgrundsétze notwendig. Die Risiken, die aufgrund der Verar-
beitung und Erzeugung von personenbezogenen Daten durch neue Techno-
logien in allen gesellschaftlichen Bereichen entstehen, waren zu den Entste-
hungszeiten =~ des  Bundesdatenschutzgesetzes = und  der  EU-
Datenschutzrichtlinie noch nicht bekannt und absehbar. Daher war es das
Ziel der Europdischen Union das europdische Datenschutzrecht zu moder-
nisieren, sodass die Datenschutz-Grundverordnung ausgearbeitet wurde.
Die Verordnung wird mit ihrem Geltungsbeginn die EU-
Datenschutzrichtlinie ablosen und das Bundesdatenschutzgesetz in weiten
Teilen ersetzen. Das Unionsrecht und das deutsche Datenschutzrecht gelten
dann nebeneinander, da die Europdische Union keine Kompetenz besitzt,
deutsche Gesetze aufler Kraft zu setzen.®* Grundsitzlich haben EU-
Verordnungen somit keinen Geltungsvorrang gegeniiber den nationalen
Gesetzen, auch wenn sie fiir die europdischen Mitgliedstaaten verbindlich
sind. Hinzu kommt, dass sich in der Datenschutz-Grundverordnung zahl-
reiche Offnungsklauseln finden, die es den europdischen Mitgliedstaaten
ermoglichen, eigene Regelungen in bestimmten datenschutzrechtlichen Be-
reichen zu schaffen. Dadurch entsteht eine uniibersichtliche Rechtslage, bei
der sich Regelungen widersprechen kénnen oder unklar ist, welche Vor-
schriften zur Anwendung kommen. In solchen Konfliktsituationen genief3t
das Unionsrecht daher einen Anwendungsvorrang gegeniiber den nationa-

61 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24.10.1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, Amtsblatt L 281/31 vom 23.11.1995.

62 In Deutschland erfolgte die Umsetzung allerdings erst im Jahr 2001.

6 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12.07.2002
tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation, Amtsblatt L 201/37 vom 31.07.2002.

6  Rofinagel 2017:S. 68 Rn. 4.
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len Vorschriften.5 Das bedeutet, dass die Datenschutz-Grundverordnung
zur Anwendung kommt und die entsprechenden innerstaatlichen Bestim-
mungen nicht angewandt werden diirfen.¢

Vor diesem Hintergrund sind viele Anpassungen und Uberarbeitungen des
bestehenden deutschen Datenschutzrechts notwendig. Denn obwohl die
Verordnung nach ihrem Inkrafttreten im Mai 2018 unmittelbar ein Teil der
Rechtsordnung jedes Mitgliedstaats wird, wird diese Wirkung durch viele
Ausnahmeregelungen in der Verordnung eingeschrankt. Die Anpassung
des nationalen Rechtsrahmens fiir den Datenschutz obliegt dem deutschen
Gesetzgeber. Um dieser Aufgabe gerecht zu werden, muss er bestehende
Vorschriften priifen und gegebenenfalls neue Regelungen erlassen, um so
die Liicken der Verordnung auszufiillen und die Vorschriften der Daten-
schutz-Grundverordnung unter Umstidnden zu ergénzen und zu prézisie-
ren. Dies tut er beispielsweise durch die Schaffung eines neuen Bundesda-
tenschutzgesetzes. Dabei ist stets das Regelungsziel der Verordnung zu be-
achten und in der Durchsetzung zu unterstiitzen. Dariiber hinaus sind die
abstrakten und weit gefassten Regelungen der Verordnung in der Praxis
sowohl durch den Européischen Gerichtshof als auch durch nationale Ge-
richte und Aufsichtsbehorden zu konkretisieren.

2.2.1.5 Bundesverfassungsgericht

,,Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffenden
Informationen in bestimmten Bereichen seiner sozialen Umuwelt bekannt sind, und
wer das Wissen moglicher Kommunikationspartner nicht einigermafen abzuschit-
zen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden.” (BVerfGE 65, 1 (43),
15.12.1983).

Das Bundesverfassungsgericht ist ,Hiiter des Grundgesetzes” und wacht
tiber die Einhaltung deutscher Grundrechte. Im Jahr 1983 erkannte es in sei-
nem Volkszdhlungsurteil®? das Grundrecht auf informationelle Selbstbe-
stimmung an, das seither den grundrechtlichen Rahmen fiir die Verarbei-
tung personenbezogener Daten in der Bundesrepublik Deutschland bildet.
Das Grundrecht ,gewdhrleistet die Befugnis des Einzelnen, grundsitzlich

6 Rofinagel 2017:S. 68 Rn. 5.

% Vgl. hierzu ausfiihrlich Rofinagel 2017: S. 67 ff.

6 BVerfG, Urt. v. 15.12.1983, Az. 1 BvR 209/83, 1 BvR 484/83, 1 BvR 440/83, 1 BVR
420/83,1 BvR 362/83, 1 BVR 269/83.
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selbst tiber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen” und damit ,selbst zu entscheiden, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart werden”.68

Der Schutzbereich des Rechts auf informationelle Selbstbestimmung ist auf
den Umgang mit personenbezogenen Daten beschrénkt. Diese sind nach der
Definition des § 3 Abs. 1 Bundesdatenschutzgesetz ,Einzelangaben {iiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmba-
ren natiirlichen Person”. Auf die Qualitit des Datums kommt es dabei nicht
an. Vielmehr stellte das Gericht schon im Jahr 1983 fest, dass es gerade
durch den technischen Fortschritt und der damit verbundenen Moglichkeit
des Sammelns und des Kombinierens von Daten , kein belangloses Datum”
mehr gibt. Jede fiir sich gesehen noch so unerhebliche Information kann in
Verkniipfung mit anderen Daten Riickschliisse auf die Betroffenen, ihren
Lebensweg und ihre Personlichkeit ermoglichen. Einzelinformationen kén-
nen so zu einem , weitgehend vollstindigen Personlichkeitsbild zusammen-
geftigt werden”. Unterschiedliche Sphéren existieren beim Recht auf infor-
mationelle Selbstbestimmung daher nicht; vielmehr ist die Selbstbestim-
mung iiber jede Information, die die Betroffenen betrifft, in gleichem Mafie
schutzwiirdig.®

Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt in jeder
fremdbestimmten Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten. Beschrankungen der informationellen Selbstbestimmung bediir-
fen einer ,(verfassungsmifiigen) gesetzlichen Grundlage, aus der sich die
Voraussetzungen und der Umfang der Beschrinkungen klar und fiir den
Biirger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entspricht”.

Auf europdischer Ebene stehen dem Bundesverfassungsgericht der Europa-
ische Gerichtshof und der Europdische Gerichtshof fiir Menschenrechte ge-
gentiber, die {iber die Einhaltung der Charta der Grundrechte der Europdi-
schen Union bzw. der Europédischen Menschenrechtskonvention wachen.

2.2.2 Irland

Irland spielt in der Datenschutzdebatte eine gewichtige Rolle. Viele daten-
verarbeitende Grofskonzerne wie etwa Facebook Inc., Google Inc., Twitter

6 BVerfGE 65, 1 (42).
© BVerfGE 65, 1 (42).
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Inc. und Microsoft Corporation haben das Land als Standort fiir ihre Nie-
derlassungen und den Bau grofier Datenzentren gewéhlt. Die Datenschutz-
aufsicht durch den Data Protection Commissioner of Ireland wurde indes
als im europdischen Vergleich schwach wahrgenommen. Lediglich 28 Mit-
arbeiter”? hat der Hauptstandort in Portarlington; daneben existiert noch ei-
ne Nebenniederlassung in Dublin. Dartiber hinaus herrscht eine bezogen
auf die Umstiande der Datenverarbeitung im Vergleich zu Deutschland und
den meisten EU-Mitgliedstaaten deutlich grofiziigigere Mentalitét vor.

Irland stand deshalb im Kern der Debatte um das sogenannte ,Forum
Shopping”, einer Praxis, bei der ein Unternehmen bewusst den Staat mit
den niedrigsten - in diesem Zusammenhang datenschutzrechtlichen - Be-
schrankungen als Sitz seiner Niederlassungen wihlt; ein vor allem im Kon-
text von Steuervermeidung bekanntes Vorgehen (sog. Treaty Shopping). Die
Datenschutz-Grundverordnung ist unter anderem mit dem erklédrten Ziel
angetreten, das Forum Shopping zu beenden.

Irland und die dortige Niederlassung von Facebook Inc. standen auch im
Fokus des sogenannten Safe Harbor-Urteils des Europidischen Gerichts-
hofs.”

2.2.3 Vereinigtes Konigreich

Das Vereinigte Konigreich hat infolge eines am 23. Juni 2016 abgehaltenen,
nicht bindenden Referendums seinen Willen zum Austritt aus der Europai-
schen Union erkldrt. Dies wird sich auch auf den Datenschutz auswirken.
Insbesondere bedeutet es, dass das Vereinigte Konigreich nach erfolgtem
Austritt nicht mehr direkt an européisches Datenschutzrecht gebunden sein
wird. Die euroskeptische Haltung Grofibritanniens zeigte sich auch in deren
Position ~wéhrend der Verhandlungen um die Datenschutz-
Grundverordnung. Grofibritannien drdngte immer wieder darauf die Ver-
ordnung in eine Richtlinie umzuwandeln und so grofstmoglichen nationalen
Spielraum zu bewahren.

Viel spricht jedoch dafiir, dass sich das Vereinigte Konigreich in Sachen Da-
tenschutz auch nach erfolgtem Austritt aus der Europédischen Union an de-
ren datenschutzrechtlichen Bestimmungen orientieren wird - zu einem ge-
wissen Grad auch orientieren muss. Sollte der Austritt bis zum 25. Mai 2018

70 Stand Ende 2015.
71 EuGH, Urt. v. 06.10.2015, Az. C-362/14, ECLL:EU:C:2015:650.
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nicht erfolgt sein, gilt die Datenschutz-Grundverordnung ohnehin zunéchst
unmittelbar auch im Vereinigten Konigreich. Die britische Premierministe-
rin Theresa May hat den offiziellen Austrittsantrag nach Art. 50 EUV am 29.
Mairz 2017 gestellt.?2 Mit dem Austritt des Vereinigten Konigreichs ist damit
nicht vor Miarz 2019 zu rechnen.

Aufgrund des Marktortprinzips der Datenschutz-Grundverordnung sind
Unternehmen ohnehin an diese gebunden, sofern sie Waren und Dienstleis-
tungen in der Europdischen Union anbieten. Hier diirfte es ein grofies Inte-
resse geben, nicht zwei unterschiedlichen Datenschutzregimes unterworfen
zu sein - dem europdischen und einem neu zu schaffenden britischen.
Vielmehr wird die Wirtschaft hochstwahrscheinlich Druck auf die neue Re-
gierungschefin austiben, um Kosten zu sparen.

224 USA

,Another concern we have is the regulation’s requirement for explicit consent in all
circumstances. We are concerned that a one-size-fits-all consent requirement would
frustrate individual users because of the sheer number of consent requests they
would be faced with, leading eventually to users just clicking through instead of
making informed choices. At the same time, explicit consent can make it difficult for
companies to use personal data in innovative ways to offer better services to con-
sumers.(...) Furthermore, in the financial sector context, the ‘right to be forgotten’
could also lead to moral hazard, where defaulting parties demand their credit histo-
ries be deleted, putting the European financial system at risk. We also have concerns
about the very limited protection to the freedom of expression that the requlation of-
fers.” (William E. Kennard, US-Botschafter der Europdischen Union)73

Die US-Regierung hat wiederholt versucht Einfluss auf die Verhandlungen
der Datenschutz-Grundverordnung auszuiiben und ihr Verstindnis von
Privatheit und Datenschutz in den Prozess einzubringen.

Von den meisten Mitgliedstaaten der Europdischen Union unterscheiden
sich die USA durch ein deutlich unterschiedliches Verstindnis von Privacy
und Datenschutz.

Der Begriff ,Privacy” ist im Text der Verfassung der Vereinigten Staaten
von Amerika und ihrer Zusitze nicht enthalten; Gleiches gilt fiir den Begriff
,Private Life”. Vielmehr finden sich einzelne Aspekte von Privatheit im

72 Al-Serori/Brunner/Fiirst/ Munzinger 2017.
73 Hogan Lovells 2012 a.
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First, Fourth, Fifth, Ninth und Fourteenth Amendment, die sich zu einem
Schutz der Privatsphére vor staatlichen Eingriffen summieren. Hervorzuhe-
ben ist vor allem der im Jahr 1791 ratifizierte vierte Verfassungszusatz, der
ein Abwehrrecht gegen unangemessene Durchsuchungen, Festnahmen und
Beschlagnahmen enthélt. Die , Invasion of Privacy” spielt allerdings vor al-
lem im amerikanischen Deliktsrecht eine Rolle. Als Ausloser fiir die Ent-
wicklung eines , Right to Privacy” gilt ein Artikel von Warren und Brandeis
aus dem Jahr 1890. Die Autoren beklagten, die Presse tibertrete ,in every di-
rection the obvious bounds of property and decency. Gossip is no longer the
resource of the idle and the vicious, but has become a trade, which is pur-
sued with industry”.74

Privacy wird vor allem von der sogenannten , Castle Doctrine” her gedacht.
Diese geht auf einen Ausspruch des englischen Rechtsgelehrten Coke aus
dem Jahr 1628 zuriick:

. For a man’s house is his castle - et domus sua cuique est tutissimum refugium.””s

Hieraus hat sich im Gegensatz zu Deutschland ein eigenes ,Privacy Law”
herausgebildet, das vornehmlich mit personenbezogenen Daten befasst ist.
Der Begriff ,Privacy Law” ist demnach haufig auf die Erhebung und Ver-
wendung personenbezogener Daten reduziert, also ,Information Privacy”.
Daneben lassen sich jedoch noch die Bereiche ,Bodily Privacy”, ,Privacy of
Communication” und , Territorial Privacy” identifizieren.

In besonders starkem Kontrast steht der Ansatz, das Sammeln und Spei-
chern von Daten und die Zuordnung zu einem Pseudonym solle noch kein
Eingriff in die Rechte der Biirger sein, sondern erst das bedarfsorientierte
,Anfassen” der Daten etwa durch staatliche Behérden zur Verbrechensauf-
klarung.

2.2.5 Sicherheitsbehorden

, Wir brauchen eine Technologieoffensive. Wir miissen unsere Sicherheitsbehérden
noch viel mehr als bisher technisch ertiichtigen. (...) Wir miissen uns auch techno-
logisch weiterentwickeln, etwa beim Einsatz von Biometrie. (...)"(Thomas de Mai-
ziere, Bundesminister des Innern)76

74 Warren/Brandeis Harv. L. Rev. 4/1890, 193, iibersetzter Nachdruck DuD 2012, 755.
75 Coke, 3 Inst, Kapitel 73, 162.
76 De Maiziere 2016.
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Im Juni 2013 begannen die Zeitungen , The Guardian” und ,The Washing-
ton Post” geheime Dokumente zu veroffentlichen, die sie von Edward
Snowden, einem ehemaligen Mitarbeiter der amerikanischen ,National
Security Agency” (NSA), erhalten hatten. Dies war der Beginn der sog.
Snowden-Enthiillungen, die ein weltweites Netzwerk von Spionagesyste-
men vor allem rund um den Geheimdienst National Security Agency und
den britischen Geheimdienst ,Government Communications Headquarters”
(GCHQ) aufdeckten. Die Dokumente zeigten, dass sie mit ihren Partner-
diensten und unter Einsatz von ,PRISM” (Planning Tool for Resource In-
tegration, Synchronization and Management) jede Form von elektronischer
Kommunikation tiberwachen wollen. PRISM ist ein Programm zur Uberwa-
chung und Auswertung von elektronischen Medien und elektronisch ge-
speicherten Daten.”” So wurden beispielsweise die Weltbank, einige Bot-
schaften, Google Inc., Yahoo Corporation, WikiLeaks, Unicef, zahlreiche Po-
litiker und Staatsoberhdupter ausspioniert und/oder gehackt, 122 Regie-
rungschefs aus aller Welt abgehort, darunter auch Bundeskanzlerin Angela
Merkel sowie in den Jahren 2001 bis 2015 in den USA sdmtliche Verbin-
dungsdaten des E-Mail-Verkehrs und der Telefongespriache gespeichert.”8
Die Enthiillungen erinnern stark an den Echelon-Skandal aus dem Jahr 1997,
bei dem der amerikanische Geheimdienst das gleichnamige System zum
Abhoren kommerzieller Telekommunikationssatelliten verwendete. Dabei
wurden Telefonkabel angezapft und Aufkldrungsmaterial durch Abhorsta-
tionen gesammelt. Im Mittelpunkt des Vorgehens standen heikle Informati-
onen iiber Personen, Institutionen, Wirtschaftsunternehmen und Regierun-
gen, was das Abhoren der internationalen Kommunikation erméglichte.”?
Klar ist, dass sowohl mit Hilfe von Echelon als auch unter dem Einsatz von
PRISM ebenso die normale Bevolkerung ausgespaht wurde. Ein solches
Vorgehen zielt zunichst darauf ab, verdéchtige Personen aufzuspiiren, die
zuvor innerhalb des Polizeisystems unaufféllig waren. Zugleich kann aber
aufgrund der tiberwachten Personen nicht nur die Terrorbekdmpfung ein
vordergriindiges Ziel der Geheimdienste gewesen sein. Es ging daher wohl
auch um die eigenen wirtschaftlichen und politischen Interessen der aus-
fiihrenden Lander.80 Diese Praktiken der Geheimdienste gerieten in den

77 Ulfkotte 2013.
78 Beuth 2013.

79 Campbell 2000.
80 Beuth 2013.
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letzten Jahren vermehrt in die offentliche Kritik, nicht zuletzt aufgrund
zahlreicher Leaks. Die Ausspdhpraktiken insbesondere ausldndischer Ge-
heimdienste und die Moglichkeiten diese zu unterbinden, waren daher auch
Thema in den Verhandlungen um die Datenschutz-Grundverordnung.

Die Sicherheitsbehoérden sammeln zur Erfiillung ihrer Aufgaben personen-
bezogene Daten und versuchen jede Art der elektronischen Kommunikation
zu unterwandern. Dies fithrt jedoch zu einem Spannungsverhiltnis zwi-
schen dem Sicherheitsauftrag, den die Behorden haben, und den Interessen
der Biirger an ihrer Privatheit. Diese Problematik ist ursachlich fiir einen
enormen Anstieg an verschliisselten Internetverbindungen. Auch Grofskon-
zerne wie Google Inc., Microsoft Corporation oder Apple Inc. bauen ihre
Verschliisselungstechniken zum Schutz ihrer Kundendaten aus. Zugleich
schiitzen sich die Unternehmen auf diese Weise selbst. Denn indem sie
selbst keine Moglichkeiten mehr haben auf die Kommunikation ihrer Kun-
den zuzugreifen, werden Sicherheitsbehtrden solche Informationen nicht
anfragen. Die aktuellen Bestrebungen der Geheimdienste fokussieren sich
daher vermehrt auf das Aufbrechen solcher Verschliisselungssysteme.8! Sie
erschweren die Arbeit der Geheimdienste oder kénnen es sogar technisch
unmoglich machen eine elektronische Kommunikation zu tiberwachen. Dies
fuihrte schliefilich zu einem Aufleben der sog. Kryptodebatte innerhalb der
Gesellschaft und der Politik. Die Sicherheitsbehérden wiinschen sich daher
gesetzliche Ermichtigungsgrundlagen diese Verschliisselungen aufheben
oder den Einsatz von Hintertiiren bei Verschliisselungssystemen anwenden
zu diirfen.82

Auch innerhalb Deutschlands gibt es dhnliche Bestrebungen, indem z. B. die
Vorratsdatenspeicherung um Messengerdienste und E-Mail-Dienste ausge-
weitet werden soll,%3 da diese vermehrt auf Verschliisselungstechnologien
setzen. Aufierdem wird eine neue Behorde des Bundesinnenministeriums
mit der Bezeichnung ,Stelle fiir Informationstechnik im Sicherheitsbereich”
(Zitis) eingerichtet, die von den Medien bereits jetzt als Mini-NSA bezeich-
net wird.84

81 Greis 2016.
82 Geminn 2015: S. 546 f.
85 Greis 2016.
84 Flade 2016.
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In Deutschland besitzen sowohl der Bund als auch die Bundeslidnder jeweils
eigene Sicherheitsbehdrden mit eigenen Aufgaben. Im Sinne des sog. Tren-
nungsgebots werden die Aufgaben der Polizei und der Nachrichtendienste
durch verschiedene und organisatorisch voneinander getrennte Behorden
wahrgenommen. Die Gesetzgebungs- und Verwaltungskompetenzen liegen
auf dem Gebiet der Sicherheitsbehdrden in erster Linie bei den Bundeslan-
dern. Auf dieser Ebene wird zwischen den Landeskriminaldimtern und den
Landes-Verfassungsschutzbehorden unterschieden.85 Auf Bundesebene ist
das Bundesamt fiir Verfassungsschutz der Inlandsnachrichtendienst des
Bundes und untersteht dem Bundesministerium des Innern. Dessen Haupt-
aufgabe besteht gemifd § 3 Bundesverfassungsschutzgesetz in der Beobach-
tung derjenigen, die Bestrebungen gegen die freiheitliche demokratische
Grundordnung, gegen den Bestand und die Sicherheit des Bundes oder ei-
nes Landes vornehmen. Der Bundesnachrichtendienst ist der deutsche Aus-
landsnachrichtendienst, der Informationen iiber bedeutsame und Deutsch-
lands Sicherheit betreffende Sachverhalte im Ausland sammelt und auswer-
tet. Die Bundespolizei und das Bundeskriminalamt bilden die Polizeibehor-
den des Bundes. Die Hauptaufgabe des Bundeskriminalamts besteht in der
Abwehr von Gefahren des internationalen Terrorismus. Aufgrund der un-
terschiedlichen Befugnisse der verschiedenen Sicherheitsbehorden miissen
sie sich im sog. ,,Gemeinsamen Terrorismusabwehrzentrum” untereinander
iiber ihre Tatigkeiten austauschen. Fiir den Bereich des Rechtsextremismus
wurde eine eigene Behorde eingerichtet (,Gemeinsames Abwehrzentrum
gegen Rechtsextremismus”), in der die Polizei- und Verfassungsschutzbe-
horden des Bundes und der Liander zusammenarbeiten. Im Jahr 2012 wurde
die Behorde um die Abteilung des ,Gemeinsamen Extremismus- und Terro-
rismusabwehrzentrums” erweitert, die sich um die Bereiche des Ausldnder-
extremismus bzw. -terrorismus, des Linksextremismus bzw. -terrorismus
und der Spionage kiimmert.86

2.3 Die Welt des Datenschutzes

Die Welt des Datenschutzes versucht ein zuverldssiges und starkes Daten-
schutzniveau innerhalb Deutschlands, der Européischen Union oder aber
auch weltweit zu etablieren. Im Zentrum steht nicht der Schutz der Daten
an sich, sondern der Schutz der Rechte des Einzelnen auf Privatheit und

85 Kriminalpolizei o. J.
8 BMlo.].
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Selbstbestimmung als Voraussetzung fiir eine freie und offene Gesellschaft.
Ein besonderes Anliegen der Welt des Datenschutzes ist deshalb der Aus-
gleich von Machtasymmetrien zwischen Individuen und Organisationen. So
gibt es zum einen Aktivisten, die alleine oder im Verbund auf ihrer Mei-
nung nach unrechtmifiige Praktiken im Bereich des Datenschutzes auf-
merksam machen wollen und gegen diese vorgehen. Zum anderen setzen
sich staatliche Behorden fiir die Einhaltung der Datenschutzbestimmungen
ein und stehen den Biirgern beratend zur Seite. Fiir Unternehmen werden
Daten aufgrund der Digitalisierung zu einem immer wichtigeren Gut, so-
dass der Datenschutz auch in den Fokus des Verbraucherschutzes gertickt
ist.

 EDRi welcomes the European Commission’s proposal for a new data protection
Regulation. Europe needs a comprehensive reform in order to ensure the protection
of its citizens’ personal data and privacy, while enhancing legal certainty and com-
petitiveness in a single digital market.” (European Digital Rights)s”

Datenschutz dient den Datenschiitzern nicht als Selbstzweck, sondern wird
haufig mit einem hoheren Wert verkntipft. Oft findet man den Bezug zur in-
formationellen Selbstbestimmung und zu Privatheit als Wert, den es zu ver-
teidigen gilt. Was Privatheit in diesen Kontexten genau bedeutet, wird nicht
explizit ausbuchstabiert.

,,Beim Datenschutz geht es nicht um den Schutz von Daten. Im Mittelpunkt steht
das informationelle Selbstbestimmungsrecht des Einzelnen und damit der Mensch.”
(Andrea VofShoff, Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit)ss

Wenngleich die unterschiedlichen Vertreter der Welt ein gemeinsames Ziel
verfolgen, so unterscheiden sie sich doch hinsichtlich des Mitteleinsatzes,
um dieses Ziel zu erreichen, sowie hinsichtlich einer unterschiedlichen
Rechtfertigungslogik. So macht es einen Unterschied, ob man institutionelle
Mittel wie das Recht aktiviert (beispielsweise in Form von Klagen), oder ob
man versucht durch offentlichen Druck Verdnderungen herbeizufiihren.
Der Schutz der Privatheit kann mit weiteren gesellschaftlichen Zielen ver-
kniipft und als kollektives Gut betrachtet werden, das dem Wohle der Ge-
meinschaft dient. So wird beispielsweise Privatheit als Bedingung fiir De-

7 EDRi 2012.
8 BfDi o.].a.
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mokratie angesehen.8? Privatheit kann aber ebenso als individuelle Angele-
genheit im Sinne eines personlichen Anspruchs betrachtet werden, was et-
wa fiir die Autonomie des Individuums gilt. Aufgrund der unterschiedli-
chen Strategien und Logiken lassen sich in den Verhandlungen vier Vertre-
ter identifizieren:

= Datenschutzaktivisten
= Datenschutzbehorden
=  Verbraucherschiitzer

= Artikel 29-Datenschutzgruppe

Datenschutzbehorden

Datenschiitzer/innen

Verbraucherschitzer/innen

Artikel 29 -
Datenschutzgruppe

Abbildung 4: Die Welt des Datenschutzes

2.3.1 Datenschutzaktivisten

,,Why we need a Regulation (and not a Directive): An EU wide, unified approach to
securing an appropriately high level of data protection, and to the safeguarding of
essential elements of democratic societies such as privacy and free speech is long
overdue. It is crucial in a fast changing digital environment.” (European Digital
Rights)?0

Die Datenschutzaktivisten mochten den Datenschutz stirken und die in-
formationelle Selbstbestimmung des Einzelnen sowie Privatheit als Wert
verteidigen. In der Rechtfertigung ihrer Tatigkeit wird dabei hédufig auf ho-
here Werte Bezug genommen. Datenschutz ist demnach kein Selbstzweck,
vielmehr setzt ihrer Meinung nach eine demokratische Gesellschaft zum

8  Fiir einen Uberblick zur Rolle von Privatheit und Offentlichkeit fiir die Demokratie
siehe Geminn 2016: S. 601 ff.
% EDRIi 2012.
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Funktionieren und Uberleben ein hohes Maf} an informationeller Selbstbe-
stimmung und an Privatheit als Bedingung voraus. Datenschutz wird nicht
nur als individuelles Recht gesehen, sondern auch als gesellschaftlicher
Wert wahrgenommen.9! Die Datenschutz-Grundverordnung soll beides ge-
wiéhrleisten.

Datenschutzaktivisten versuchen daher auf die Gesetzgebung einzuwirken
sowie die Bevolkerung in Bezug auf datenschutzrechtliche Themen und
Probleme zu sensibilisieren. Die Aktivisten orientieren sich dabei an Werten
wie Freiheit, Transparenz und Rechtsstaatlichkeit. Zu ihren Praktiken zih-
len unter anderem offentliche Stellungnahmen oder die Veroffentlichung
von Leaks. Durch den Zusammenschluss von Interessengemeinschaften,
Vereinen oder sonstigen Organisationen kénnen sich Aktivisten mobilisie-
ren und auf diese Weise ihre Rechtsposition erheblich verbessern sowie po-
litischen Druck erzeugen. Biirger konnen sich diesen Biindnissen anschlie-
fien oder diese in Form von Spenden oder Unterschriften unterstiitzen. Es
gibt zahlreiche Zusammenschliisse, die sich international fiir den Daten-
schutz einsetzen und versucht haben, bei den Verhandlungen um die Da-
tenschutz-Grundverordnung Einfluss zu nehmen. Beispielhaft hierfiir sind
der Chaos Computer Club e.V. (CCC), Digitalcourage e.V., die Digitale Ge-
sellschaft e.V., Privacy International, Article 19, Initiative fiir Netzfreiheit
oder European Digital Rights. Wahrend des Verhandlungsprozesses wur-
den insbesondere Forderungen nach einem starken Datenschutz, einer eu-
ropdischen Harmonisierung und einheitlicher Durchsetzbarkeit des Daten-
schutzrechts sowie mehr Transparenz politischer Aushandlungsprozesse
laut.

Gleichzeitig versuchten die Datenschutzaktivisten immer wieder durch of-
fentliche Stellungnahmen oder die Verdffentlichung von Leaks Einfluss auf
den Verhandlungsprozess zu nehmen. Eine besonders tragende Rolle nahm
die Plattform Lobbyplag ein. Sie verfolgte den Gesetzgebungsprozess von
Anfang an und verdffentlichte immer wieder interne Dokumente, die die
Einflussnahme von Interessengruppen und insbesondere Wirtschaftsunter-
nehmen auf die Verhandlungen transparent machen sollten. Diese Leaks
bekamen vor allem durch die mediale Berichterstattung Aufmerksamkeit in
der breiten Offentlichkeit.o

9  Vgl. etwa Digitalcourage e.V. 0. ]., Privacy International o. J. a oder EDRi o. J.
92 Lischka/Stocker 2013.
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Auf internationaler Ebene ist Privacy International ein wichtiger daten-
schutzrechtlicher Akteur, der es sich zur Aufgabe gemacht hat, fiir die Pri-
vatheit zu kdmpfen, sich fiir ihren Schutz einzusetzen und internationale
Uberwachungstitigkeiten aufzudecken. Der Verbund von Menschenrechts-
anwilten aus zwanzig Landern versteht sich als globale Bewegung. Dabei
schiitzen sie das Recht auf Privatheit, indem sie ihre Expertise bei lokalen,
regionalen sowie internationalen Debatten einbringen.®> Von der Daten-
schutz-Grundverordnung ist die Menschenrechtsbewegung eher enttduscht,
da sie dem technischen Fortschritt der digitalen Welt nicht gerecht werde.
Insbesondere seien technische Problemfelder wie , privacy by design” oder
die Profilbildung nicht genug berticksichtigt worden.%

. If the purpose of this reform was to strengthen people’s control over their personal
information and improve enforcement, our governments have achieved the exact op-
posite. The Council revisions to the draft data protection Regulations have done
their best to disembowel some of the fundamental principles and further disempower
individuals and their representatives by weakening rights. Moreover, any notion of
harmonised, predictable rules across the Union have gone out of the window; in over
a quarter of all the articles of this Regulation individual governments can develop
their own rules.” (Anne Fielder, Vorstandsvorsitzende Privacy International)%

Auf deutscher Ebene gehort der CCC als grofste europdische Hackervereini-
gung zu den stirksten Datenschutzaktivisten. Sie engagieren sich als Ver-
mittler in Spannungsfeldern, die sich aus technischen und sozialen Entwick-
lungen ergeben.% Sie mochten insbesondere auf Datenschutzproblemfelder
und die Datensammelpraktiken von Groffkonzernen aufmerksam machen.%”
So forderten sie etwa zu Beginn der Verhandlungen um die Datenschutz-
Grundverordnung zusammen mit anderen Datenschutzaktivisten in einem
offenen Brief an den damaligen Bundesminister des Innern, Hans-Peter
Friedrich, harmonisierte und auch durchsetzbare Datenschutzregeln fiir die
gesamte Europédische Union.%

9% Privacy International o. J. b.

9 Privacy International 2015.

% Privacy International 2015.

% Chaos Computer Clube.V.o.].

97 Kloiber/Welchering 2016.

% Chaos Computer Club e.V./Digitalcourage e.V./Digitale Gesellschaft e.V./Forum
InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung 2013.
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Ein weiteres Beispiel fiir einen solchen Zusammenschluss ist die Online-
Plattform ,netzpolitik.org”. Sie engagiert sich fiir digitale Freiheitsrechte
und ihre politische Umsetzung. Dabei thematisiert sie Fragen der Politik,
des Internets und der Gesellschaft und moéchte dabei aufzeigen, wie die Po-
litik mit Regularien das Internet verandert. Ferner bietet das Portal seinen
Lesern Losungen an, wie sie sich eigenstdndig fiir die digitale Freiheit ein-
setzen kénnen.%

Neben Biirgerinitiativen oder Aktivistengruppen kénnen auch die Aktivita-
ten von Einzelpersonen als Teil der politischen Aktivisten eine enorme Aus-
strahlwirkung im Bereich des Datenschutzrechts haben. Ein populires Bei-
spiel aus den Medien ist der Rechtsstreit!® des Osterreichischen Juristen
Maximilian Schrems gegen die irische Datenschutzbehérde, der bekannt
wurde als Schrems vs. Facebook. Dieser fiihrte dazu, dass der Europaische
Gerichtshof das sogenannte ,Safe Harbor-Abkommen” mit den USA fiir
ungiiltig erklarte. Zundchst klagte Schrems in Osterreich, um zu erreichen,
dass Facebook Inc. sich an das europédische Datenschutzrecht hilt. Nach den
Enthiillungen von Edward Snowden entschied er sich gegen die Tochterge-
sellschaft von Facebook, ,Facebook Ireland Ltd.”, gerichtlich vorzugehen,
da diese fiir alle Facebook-Nutzerkonten auflerhalb der USA zustindig
ist.101 Hinter Schrems stand unter anderem der von ihm gegriindete Verein
seurope-v-facebook.org”, der ihn mit Spenden unterstiitzte.

It is good to see that this case was won overall, but one needs to remember that this
legal fight over two years and up to the highest court in Europe was only to get the
Irish DPC to simply open an investigation. It will be very interesting to see if they
now also take action, or if they will again find reasons to not do their job in provid-
ing protection to users of Irish services. Given my experience I doubt that what is
today mainly a “tech business protection authority” will wake up tomorrow and turn
into real ‘data protection authority” — but I guess we’ll see soon.” (Maximilian Sch-
rems, dsterreichischer Jurist und Datenschutzaktivist)102

Der Einfluss von politischen Aktivisten und die Verbreitung von Leaks
kann somit zu weitreichenden Folgen fiir die gesamte Internetwirtschaft
fihren. Auch die Aufdeckungen von Edward Snowden machen diesen Ef-

9 Netzpolitik.org o. J.

100 EuGH, Urt. v. 06.10.2015, Az. C-362/14, ECLI:EU:C:2015:650.
101 Europe-v-facebook.org 2016.

102 Europe-v-facebook.org 2016.
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fekt deutlich. So ist der Artikel 48 der Datenschutz-Grundverordnung, der
die Vollstreckbarkeit und Anerkennung von Gerichts- und Verwaltungsbe-
hoérdenentscheidungen von Drittlandern behandelt, auf seine Enthiillungen
zuriickzufiihren.

2.3.2 Datenschutzbehorden

Datenschutzbehorden existieren sowohl auf europaischer (Europédischer Da-
tenschutzbeauftragter) als auch auf nationaler Ebene (nationale Daten-
schutzbehorden). Die Behorden sind fiir die Einhaltung des geltenden Da-
tenschutzrechts sowie bei Datenschutzrechtsverstofsen fiir eine entspre-
chende Sanktionierung zustindig und laut Gesetz unabhéngige Institutio-
nen. Die Aufsichtsfunktion umfasst den Schutz der Datensubjekte vor un-
rechtméfiigen Zugriffen sowohl durch den Staat als auch durch Unterneh-
men. Die Behorden setzen Datenschutz mit Hilfe der Datenschutzgesetze
und der Gerichte durch. Der Begriff der Privatheit ist dem deutschen Recht
jedoch weitgehend fremd. Um Privatheit dennoch schiitzen zu konnen,
muss der Begriff zuerst in die Sprache des Rechts transformiert werden. Der
Schutz erfolgt deshalb aus einem Riickgriff auf verschiedene Grundrechte,
im Kontext von Datenverarbeitung insbesondere auf das Recht auf informa-
tionelle Selbstbestimmung als Auspragung des allgemeinen Personlichkeits-
rechts.

Die institutionelle Anbindung der Datenschutzbehorden ermoglichte es
ihnen, sich in den Verhandlungen um die Datenschutz-Grundverordnung
Gehor zu verschaffen, schrankte aber gleichzeitig auch ihren Handlungs-
spielraum ein, indem es sie an institutionelle Routinen bindet. Vielfach
mahnten die Datenschutzbehorden, die gesetzliche Durchsetzbarkeit von
Gesetzen auch zu gewéhrleisten und die Behdrden mit entsprechenden Res-
sourcen auszustatten, da Gesetze sonst wirkungslos blieben.103 Gleichwohl
existieren hinsichtlich der inhaltlichen Ausrichtung zwischen den einzelnen
Datenschutzbehorden grofie Unterschiede. Wahrend die irische Daten-
schutzbehorde regelmiflig mit dem Vorwurf konfrontiert wird, sehr wirt-
schaftsfreundlich zu agieren, gelten deutsche Datenschutzbehérden als
weitaus datenschutzfreundlicher, wenngleich auch hier regionale Unter-
schiede bestehen.

103 Biischemann 2015.
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Auf europdischer Ebene fungiert der Europdische Datenschutzbeauftragte
als unabhingige Kontrollbehérde und tiberwacht das Datenschutzsystem.104
Er dhnelt den nationalen Datenschutzbeauftragten innerhalb der Mitglied-
staaten. Nach Art. 1 Abs. 1 HS 1 der EG-Verordnung Nr. 45/20011%5, miissen
die Organe und Einrichtungen der Europdischen Gemeinschaft den Schutz
der Grundrechte und Grundfreiheiten und insbesondere den Schutz der
Privatsphére nattirlicher Personen bei der Verarbeitung personenbezogener
Daten gewdhrleisten. Der Europdische Datenschutzbeauftragte kontrolliert
und tiberwacht gemafs Art. 1 Abs. 2 der Verordnung 45/2001, ob alle Verar-
beitungen durch die Organe und Einrichtungen der Union dieser Verpflich-
tung nachkommen. Der bis zum Jahr 2014 amtierende Européische Daten-
schutzbeauftragte Peter Hustinx beméngelte den Ausschluss von Polizei
und gesetzlichen Autorititen im Kommissionsentwurf zur Datenschutz-
Grundverordnung, sprach sich aber auch dafiir aus, mehr nationale Spiel-
rdume einzubauen.!% Sein Nachfolger Giovanni Buttarelli kritisierte wiede-
rum die Detailverliebtheit der drei Entwurfsversionen von EU-Kommission,
Rat und Europédischem Parlament.107 Sie seien nicht flexibel genug, um auf
den kiinftigen technischen Wandel reagieren zu kénnen.

Jede europdische Institution beschiftigt einen Datenschutzbeauftragten der
Europdischen Kommission. Ihre Aufgabe ist es, sicherzustellen, dass die
Verordnung innerhalb der Europdischen Union zur Anwendung kommt.
Dabei handeln sie in enger Zusammenarbeit mit dem Europdischen Daten-
schutzbeauftragten. Dartiber hinaus bestellt jedes Organ und jede Einrich-
tung der Gemeinschaft gemafSs Art. 24 Abs. 1 S. 1 der Verordnung 45/2001
mindestens eine Person als behordlichen Datenschutzbeauftragten fiir per-
sonenbezogene Daten.

104 Zweiter Erwagungsgrund der Verordnung Nr. 45/2001 des Européischen Parlaments
und des Rates vom
18.12.2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, Amtsblatt L 8/1
vom 12.01.2001.

105 Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates v.
18.12.2000 zum Schutz nattirlicher Personen bei der verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr, L 8/1; im Folgenden mit Verordnung 45/2001 abgekiirzt.

106 Fox 2012.

107 Stupp 2015.
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Wihrend der Europédische Datenschutzbeauftragte auf européischer Ebene
agiert, beschiftigt jeder Mitgliedstaat der Européischen Union einen natio-
nalen Datenschutzbeauftragten. Fiir Deutschland ist dies derzeit die Bun-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit, Andrea
VofShoff, die auf Vorschlag der Bundesregierung vom Deutschen Bundestag
gewdhlt wurde. Sie ist fiir jegliche Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch offentliche Stellen des Bundes sowie im
Bereich der Privatwirtschaft fiir Telekommunikations- und Postunterneh-
men zustindig.108 Seit dem Jahr 2016 untersteht ihre Behérde nicht mehr
dem Bundesinnenministerium; sie ist seither unabhéngig und nur noch ge-
geniiber dem Parlament verantwortlich.1% Innerhalb Deutschlands hat jedes
Bundesland einen Landesbeauftragten fiir den Datenschutz bzw. den sog.
Datenschutzbeauftragten. Zu seinen Aufgaben gehort das Beraten und
Uberpriifen aller 6ffentlichen Stellen des Landes (z. B. Industrie- und Han-
delskammern, Beh6rden, Gemeinden oder Hochschulen) im Bereich des Da-
tenschutzes. In den meisten Bundesldndern ist er zugleich die zustdndige
Aufsichtsbehorde fiir nicht-offentliche Stellen (z. B. Parteien, Vereine oder
Wirtschaftsunternehmen). Sofern Privatpersonen Fragen im Bereich des Da-
tenschutzes haben, kénnen sie sich von ihm oder der entsprechenden Auf-
sichtsbehorde kostenlos beraten lassen.!10

,Im Hinblick auf geforderte Ausnahmen fiir die Wirtschaft ist es fiir die Daten-
schutzbeauftragten des Bundes und der Linder unabdingbar, in der Datenschutz-
Grundverordnung an der bisherigen Systematik des Datenschutzrechts festzuhal-
ten. Personenbezogene Daten diirfen nur dann verarbeitet werden, wenn dies durch
eine gesetzliche Grundlage oder die Einwilligung des Betroffenen legitimiert ist. Die
hier fiir die Wirtschaft geforderten Ausnahmen lehnt die Konferenz ab. (...) Jede
Verarbeitung scheinbar "belangloser” Daten kann fiir den Einzelnen schwerwiegen-
de Folgen haben, wie das Bundesverfassungsgericht bereits 1983 ausdriicklich klar-
gestellt hat. Diese Aussage gilt heute mehr denn je.” (Stellungnahme der Daten-
schutzbeauftragten des Bundes und der Linder)11!

Die unabhiéngigen Datenschutzbehtrden des Bundes und der Lander bilden
als Zusammenschluss die sogenannte Datenschutzkonferenz. Zu den Mit-
gliedern gehoren die Bundesbeauftragte fiir den Datenschutz, die Beauftrag-

108 Datenschutzbeauftragter INFO 2014.

109 Krempl 2016.

110 Datenschutzbeauftragter INFO 2014.

11 Landesbeauftragte fiir den Datenschutz Bremen 2012.
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ten fiir den Datenschutz der Lander und der Prisident des Bayerischen
Landesamtes fiir Datenschutz. Die Ziele des Zusammenschlusses sind die
Wahrung und der Schutz der relevanten Grundrechte sowie das Erreichen
einer einheitlichen Anwendung des Datenschutzrechts innerhalb Deutsch-
lands.2 Aus diesem Grund hat die Datenschutzkonferenz von Beginn an
die Datenschutzreform um die Datenschutz-Grundverordnung mit dem
Ziel unterstiitzt, einen modernen und stabilen Datenschutzrechtsrahmen fiir
die Europiische Union bereitzustellen, ohne aber das derzeit herrschende
Datenschutzniveau zu unterbieten.!’3 Dabei kritisierte sie besonders das
Fehlen spezifischer Anforderungen zur Profilbildung oder der Videoiiber-
wachung und mahnte bei den Verhandlungen, die Autonomie des Einzel-
nen, die Transparenz und Zweckbindung bei der Datenverarbeitung sowie
die Verantwortlichkeit der/des Datenverarbeitenden nicht aufler Acht zu
lassen.

2.3.3 Verbraucherschiitzer

,Der Datenschutz ist vor allem durch die digitale Entwicklung zu einem immer
wesentlicheren Teil des Verbraucherschutzes geworden. Eine Modernisierung ist
dringend notwendig, um den Schutz der personlichen Daten und die Privatsphire
der Verbraucher auch in Zukunft zu gewdhrleisten und gleichzeitig die Rechtssi-
cherheit und Wettbewerbsfihigkeit der europiischen Unternehmen zu stirken.”
(Verbraucherzentrale Bundesverband e.V.)114

Das Anliegen der Verbraucherschiitzer ist es den Datenschutz zu stirken,
um es den Verbrauchern zu erméglichen, ihre Rechte besser zu wahren und
um Wettbewerbsgleichheit zwischen den unterschiedlichen Akteuren auf
dem Markt zu erreichen.

Sie vertreten die Interessen der Verbraucher gegeniiber Unternehmen und
versuchen Chancengleichheit zwischen diesen herzustellen. Wahrend der
Verhandlungen verdffentlichten sie immer wieder Stellungnahmen und
Kommentare.115

Die Verbraucher sollen die Kontrolle tiber ihre Daten zurtickgewinnen und
ihre Autonomie gegeniiber den Unternehmen behaupten. Im Zentrum steht
das Individuum, dessen individuelle Privatheit es zu schiitzen gilt.

112 Dankert 2016.

113 Hessischer Datenschutzbeauftragter 2015.
114 yzbv 2012.

115 Vgl. etwa vzbv o.]. oder BEUC o. J.
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In der digitalen Welt hinterlassen Verbraucher viele Daten. Wenn Unternehmen
Daten kombinieren, entstehen umfassende Personlichkeitsprofile. Die Profile sind
fiir die Wirtschaft wertvoll, konnen fiir Verbraucher aber bése Nebenwirkungen ha-
ben. Dazu gehéren unter anderem unerwiinschte Werbung, héhere Versicherungs-
primien, Nachteile bei der Wohnungssuche oder eine eingeschrinkte Kreditfihig-
keit.” (Verbraucherzentrale Bundesverband e.V.)116

Innerhalb Deutschlands biindelt der gemeinniitzige Verbraucherzentrale
Bundesverband e.V. (vzbv) als Dachverband 16 Verbraucherzentralen der
Léander und 25 verbraucherpolitische Verbédnde. Er klagt Verbraucherrechte
vor Gericht ein und ist formell lediglich den Verbrauchern verpflichtet. Da-
bei fungiert er als eine Art Marktwichter, indem er Verbraucherprobleme
aufzeigt, Losungen anbietet und sich fiir deren Umsetzung einsetzt. Indem
der Bundesverband fiir starke Verbraucherrechte kampft, sollen auf fairen
Maérkten unbedenkliche Produkte und Dienstleistungen angeboten werden.
Seine Arbeit zielt auf klare Verbraucherinformationen, verldssliche und
praktisch durchsetzbare Rechte sowie auf den Schutz der Verbraucher vor
Ubervorteilung durch Unternehmen ab. Aufgrund des digitalen Wandels
setzt sich der Verband dariiber hinaus vermehrt fiir diejenigen Verbrau-
cherrechte ein, die durch die Digitalisierung immer mehr an Bedeutung ge-
winnen. So mochte er dazu beitragen, dass sich neue technische Innovatio-
nen im rechtlichen Rahmen bewegen, ohne dass Verbraucherrechte miss-
achtet oder Innovationen gehemmt werden. Zu den haufigsten Klagegriin-
den des Verbraucherzentrale Bundesverbands gehoren Datenschutzversto-
Be in allgemeinen Geschiftsbedingungen.1'”

., Technischer Fortschritt und gesetzliche Regelungen miissen in der digitalen Welt
miteinander Schritt halten und weiter -entwickelt werden.” (Jutta Gurkmann, Lei-
terin Geschiftsbereich Verbraucherpolitik der vzbv)118

Auf staatlicher Ebene ist das Bundesministerium der Justiz und fiir Ver-
braucherschutz innerhalb der Bundesregierung fiir den Bereich der Ver-
braucherpolitik zustindig.

116 yzbz 2014.
17 vzbz 2017.
18 vzbz 2017.
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2.3.4 Artikel 29-Datenschutzgruppe

Die ,Article 29 Working Party”, die auch als ,Artikel 29-Datenschutz-
gruppe” bezeichnet wird, wurde im Rahmen der Datenschutzrichtliniel?
eingerichtet. Sie ist im Bereich des Datenschutzes das wichtigste Beratungs-
gremium der EU-Kommission bei der Zusammenarbeit mit den Mitglied-
staaten der Europdischen Union. Sie handelt in einer unabhéngigen Bera-
tungsfunktion und besteht aus einem Vertreter der Kontrollstelle/n, die von
jedem EU-Mitgliedstaat eingerichtet wird/werden, einem Vertreter der Be-
horde/n, die fiir die EU-Institutionen und EU-Organe geschaffen
wird/werden und einem Vertreter der Europdischen Kommission. Inner-
halb der Gruppe treffen die Datenschutzaufsichtsbehorden aller Mitglied-
staaten der Européaischen Union einen Konsens beziiglich verschiedener Da-
tenschutzfragen und beraten dahingehend die EU-Kommission.120 Dariiber
hinaus hat die Arbeitsgruppe Expertenmeinungen beziiglich Fragen des Da-
tenschutzes auf der Ebene der Mitgliedstaaten fiir die EU-Kommission be-
reitzustellen und eine einheitliche Auslegung der Datenschutzrichtlinie in-
nerhalb aller europdischer Mitgliedstaaten sowie Norwegen, Liechtenstein
und Island zu fordern. Ziel der Gruppe ist es, eine Harmonisierung des Da-
tenschutzes innerhalb der Europaischen Union herbeizufithren.12!

Wihrend der Verhandlungen zur Datenschutz-Grundverordnung versuchte
die Arbeitsgruppe durch Veroffentlichung von Dokumenten und Einschit-
zungen stets dazu beizutragen, dass ein hohes Datenschutzniveau innerhalb
der Européischen Union sichergestellt wird. Gleich zu Beginn der Verhand-
lungen veroffentlichte die Arbeitsgruppe im Jahr 2012 eine detaillierte Stel-
lungnahme!?2 zu dem Entwurf der Datenschutz-Grundverordnung. Dabei
legte sie besonderen Wert auf die Pseudonymisierung, den Schutz und die
Starkung der Rechte Betroffener, die Starkung der Position der Aufsichtsbe-
horden sowie auf eine umfassende und aufgrund der technischen Moglich-
keiten (z. B. technische Identifizierungsmoglichkeiten wie IP-Adressen) an-
gemessene Definition des Begriffs ,personenbezogene Daten”.!%3 Auch

119 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates v. 24.10.1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABIL. L 281/31.

120 BfDI o. J. b.

121 BfDI o. J. b.

122 Artikel 29-Datenschutzgruppe 2012.

123 Artikel 29-Datenschutzgruppe 2015 b.
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wenn die Gruppe grundsitzlich eine positive Haltung gegentiber dem Vor-
haben einnahm und besonders Aspekte wie das Recht auf Vergessenwer-
den, die Datenminimierung und die Vorschriften fiir die Verarbeitung von
personenbezogenen Daten von Kindern lobte, hatte diese auch viele Kritik-
punkte. So waren ihr einige Ausfithrungen der Verordnung nicht prazise
genug. Sie betonte in diesem Zusammenhang die Wichtigkeit des Begriffs
der ,Einwilligung” und verbesserter Schutzmechanismen fiir die Betroffe-
nen. Auch bei den Trilog-Verhandlungen nahm die Artikel 29-
Datenschutzgruppe ihre Beratungsaufgaben wahr. So wiinschte sie sich kla-
re, einfache und effektive Losungen, die zum einen den Betroffenen einen
hohen Schutz ihrer Daten ermoglichen, aber zum anderen auch die Unter-
nehmen nicht im Wettbewerb und im Kampf um Innovationen hemmen.
Damit die Verordnung in den Mitgliedstaaten besser und einfacher imple-
mentiert werden kann, mochte die Arbeitsgruppe einen Aktionsplan als
Richtwert zur Implementierung der Datenschutz-Grundverordnung entwi-
ckeln.124

Im Zuge des Geltungsbeginns der Datenschutz-Grundverordnung wird die
Datenschutzrichtlinie zum 25. Mai 2018 aufgehoben und die Artikel 29-
Datenschutzgruppe durch den Europdischen Datenschutzausschuss er-
setzt.12> Der Europdische Datenschutzausschuss wird als Einrichtung der
Union mit eigener Rechtspersonlichkeit handeln. Er wird durch einen Vor-
sitz vertreten und besteht aus dem Leiter einer oder mehrerer Aufsichtsbe-
horde/n jedes Mitgliedstaats und dem Européischen Datenschutzbeauftrag-
ten. Die EU-Kommission ist berechtigt ohne Stimmrecht an den Téatigkeiten
und Sitzungen des Ausschusses teilzunehmen und ist von diesem stets iiber
seine Tatigkeiten zu informieren. Die Aufgaben des Ausschusses umfassen
beispielsweise:

» Uberwachung und Sicherstellung einer ordnungsgeméfien Anwendung
der Datenschutz-Grundverordnung

= Beratung der EU-Kommission bei allen Fragen beziiglich des Schutzes
personenbezogener Daten

124 Artikel 29-Datenschutzgruppe 2015 a.

125 Erwagungsgrund 139 der Verordnung 2016/679 des Europdischen Parlaments und
des Rates v. 27.04.2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABL. L 119/1.
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= Bereitstellen von Leitlinien, Empfehlungen und bewéhrten Verfahren zur
Léschung von Links zu personenbezogenen Daten oder Kopien dieser
Daten sowie zur ndheren Bestimmung der Kriterien und Bedingungen fiir
die Ubermittlung personenbezogener Daten

= Forderung der Ausarbeitung von Verhaltensregeln und der Einrichtung
von datenschutzspezifischen Zertifizierungsverfahren sowie Daten-
schutzsiegeln und Datenschutzpriifzeichen

2.4 Die Welt der Digitalwirtschaft

,,Noch vor Straflenbau und noch vor Schienenwegebau ist nichts so sinnvoll wie die
Modernisierung der Energie- und der ICT-Infrastruktur (Anm. d. Verf.: informati-
on and communication technology).” (Giinther Oettinger, EU-Kommissar fiir die
digitale Wirtschaft und Gesellschaft)126

Die Welt der Digitalwirtschaft betreibt Geschiftsmodelle, die auf den Um-
gang mit Daten angewiesen sind. Dies umfasst sowohl Unternehmen, deren
Kerngeschift auf dem Sammeln oder der Verarbeitung von Daten basiert,
wie etwa Google Inc. und Facebook Inc., als auch Unternehmen, die tdglich
eine grofie Menge an Daten verarbeiten, um einen reibungslosen Geschéfts-
vorgang zu gewdhrleisten, deren Kerntitigkeiten jedoch nicht datengetrie-
ben sind. Das gilt beispielsweise fiir Unternehmen der Finanzbranche und
des Gesundheitswesens. Je nach Geschiftsmodell ergeben sich hierdurch
unterschiedliche Interessen an Daten und Datenschutz. Wéhrend Daten-
schutz fiir datenbasierte Geschiftsmodelle hiufig als hinderlich wahrge-
nommen wird, kann es fiir Bereiche wie die Telekommunikationsbranche
oder den Finanzsektor essentiell sein ein hohes Datenschutzniveau einzu-
halten, um das Vertrauen der Kunden nicht zu verlieren. Zudem mag es im
Interesse der Unternehmen sein, das Gut ,Daten” zu schiitzen, um die eige-
nen Geschiftsgeheimnisse zu bewahren. Dabei unterscheiden sich Unter-
nehmensinteressen und -ziele nicht nur aufgrund unterschiedlicher Ge-
schiftsmodelle, sondern hiufig auch aufgrund der Unternehmensgrofie
oder des jeweiligen Standortes. Gemein ist jedoch allen, dass Datenschutz
insbesondere dann eine Rolle spielt, wenn er den tibergeordneten Geschafts-
interessen dient. In den Verhandlungen propagierten viele Vertreter der
Welt der Digitalwirtschaft immer wieder die zukunftsweisenden Verhei-

126 n-tv 2014.
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fungen digitaler Technologien fiir die Wirtschaft.!?” Zugleich wurden
Selbstregulierungsmafinahmen, sei es auf Seiten der Unternehmen in Form
von Selbstverpflichtungen oder auf Seiten der Verbraucher, im Sinne von
Selbstdatenschutz propagiert. Ebenso wurden ein Glaube an Technik und
deren gesellschaftlichen Mehrwert sowie die Freiheit des Internets und die
Autonomie des Individuums als Werte hervorgehoben.

Der Wirtschaftszweig der Digitalwirtschaft ist gekennzeichnet durch per-
manente Verdnderungen und durch zahlreiche Neuerungen. Grofikonzerne
wie Amazon.com, Inc. oder Facebook Inc. miissen sich besonders aus recht-
licher Sicht regelméflig neuen Herausforderungen und Verdnderungen stel-
len. Zudem unterscheiden sich Unternehmensinteressen und -ziele haufig
aufgrund der Unternehmensgrofie oder des jeweiligen Standortes. Unter-
schiede ergeben sich dabei hinsichtlich:

= Europdischer Unternehmen
= Deutscher Unternehmen

=  US-Unternehmen

europaische Unternehmen

US-Unternehmen

Abbildung 5: Die Welt der Digitalwirtschaft

deutsche Unternehmen Digitalwirtschaft

2.4.1 Europidische Unternehmen

., Europe needs a data protection requlation that allows it to embrace the data-driven
innovations that are helping transform the economy, while at the same time grant-
ing enough protection to personal data to ensure that citizens trust the technolo-
gies.” (DigitalEurope)!28

Im globalen Wettbewerb nimmt die Europaische Union in der Digitalwirt-
schaft eine vergleichsweise untergeordnete Rolle ein. Europédische Unter-

127 Vgl. etwa Bitkom 2015 oder DigitalEurope 2014.
128 DigitalEurope 2015.
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nehmen der Informations-, Kommunikations-, Software- und Internetbran-
che bleiben in einigen Bereichen deutlich hinter Firmen aus den USA oder
China zurtick. Dies fithrt zu einer gewissen Abhingigkeit Europas in diesen
Bereichen. Um im internationalen Vergleich bestehen zu kénnen und eine
groflere Unabhiangigkeit herbeizufiihren, fordern Vertreter aus der Wirt-
schaft in erster Linie seitens der Politik eine deutliche Starkung des Handels
im digitalen Bereich. Europédische Unternehmen verlangen den Abbau von
Kosten durch zu viel Biirokratie, die Forderung von Innovationsmoglichkei-
ten und die Wahrnehmung von Chancen durch Big Data.12?

., Big Data relies on the collection and processing of large amounts of data. While
not all of this data will be personal data, we acknowledge that personal data will
play an important role in Big Data applications. Therefore the take-up and success
of Big Data will depend heavily on the EU’s future Data Protection Regulation,
which is currently being negotiated.” (Digital Europe)130

Datenschutz wird durch europidische Unternehmen deshalb sehr zwie-
gespalten wahrgenommen. Einerseits erhoffen sie sich durch ein gewisses
Datenschutzniveau das Kundenvertrauen zu stirken und potentielle Wett-
bewerbsvorteile gegentiber aufiereuropdischen Unternehmen zu gewinnen.
Andererseits werden immer wieder Stimmen laut, die ein zu hohes Daten-
schutzniveau als Bedrohung fiir Innovation und Wachstum betrachten. Um
entgegen solcher Befiirchtungen im internationalen Wettbewerb bestehen
zu konnen, sei eine Kombination aus Risikokapital, internationalem Talent,
der Wissenschaft sowie politischer Unterstiitzung zielfithrend, welche ganz
dem grofien amerikanischen Vorbild des Silicon Valley entnommen werden
konne.131 Dass ein solches Vorhaben moglich ist, werde am Beispiel des Un-
ternehmens Airbus deutlich. Im Jahr 1965 entschieden sich Deutschland,
Frankreich und Grofbritannien zur gemeinsamen Entwicklung eines Passa-
gierflugzeuges. Fiunf Jahre spédter griindeten sie die Firma Airbus Indust-
ries.’3 Im Laufe der Zeit ist das Unternehmen zum direkten Konkurrenten
des amerikanischen Konzerns , The Boeing Company” aufgestiegen und gilt
seither als Paradebeispiel einer gelungenen europdischen Zusammenarbeit.

129 DigitalEurope 2014.
130 DigitalEurope 2014.
131 Scherzer 2014.

132 Austrian Wings 2008.
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Ziel der Europdischen Union ist es, dem Beispiel von Airbus als Vorreiter
einer europdischen Zusammenarbeit zu folgen und auch in der Digitalwirt-
schaft konkurrenzfihige IT-Unternehmen zu etablieren, die im globalen
Wettbewerb mithalten kénnen und die Europaische Union bei der Techno-
logiefiihrerschaft weiter vorantreiben. Auf diese Weise soll ein européisches
Gegengewicht geschaffen werden, das der Ubermacht amerikanischer Kon-
zerne entgegenwirkt. Besonders im Zuge der NSA-Affire wurde der
Wunsch nach européischen IT-GroSkonzernen und nach européischen Al-
ternativen wieder aktuell.

,Was wollen wir in Europa kénnen? So, wie wir einmal entschieden haben, dass
wir Airbus als eine Alternative zu Boeing aufbauen, und so, wie wir seit Jahren -
nicht immer besonders schnell — daran arbeiten, ein Alternativsystem zu GPS na-
mens Galileo aufzubauen, so wird sich auch die Frage stellen, welche technologi-
schen Fihigkeiten wir im Internetbereich, in der Sicherheitstechnik, die dazu gehort,
und im Bereich all der Hardware-Komponenten in Europa eigentlich noch haben
wollen. Ansonsten kommen wir in Abhdngigkeiten, die dann auch dazu fiihren,
dass wir bestimmte Systeme gar nicht mehr bis ins Tiefste hinein durchschauen. Ich
glaube, ein Kontinent wie Europa sollte diesen Anspruch haben, und die europdi-
sche Gemeinsamkeit kénnte uns dabei auch helfen.” (Angela Merkel)!33

Der internationale Erfolg des Airbus-Konzerns ist primar dem politischen
Willen der europdischen Lander geschuldet. Damit diesem Beispiel auch in
der Digitalwirtschaft gefolgt werden kann, fordern Stimmen aus der Politik
und der europdischen Wirtschaft den Aufbau von IT-Unternehmen in der
Europdischen Union gezielt zu férdern und die rechtlichen Rahmenbedin-
gungen dahingehend zu stirken sowie zu vereinfachen. Fir die Europdi-
sche Union wiirden entsprechende wirtschaftspolitische Mafinahmen er-
folgreich sein, sofern im digitalen Bereich ein regulatorischer Rahmen fiir
die Europdische Union beschlossen wird. Hierbei miissten besonders Frei-
rdume geschaffen werden, die Innovationen und Wachstum ermdoglichen
sowie die Kreativitit fordern, zugleich aber auch entsprechende Wettbe-
werbsbedingungen schaffen.134

,Wenn die Politik das gleiche Engagement, das sie in der Automobilbranche zeigt,
in der IT-Sicherheitsbranche entwickeln wiirde, dann wiren wir erfolgreicher. Aber
da muss sich Europa an die eigene Nase fassen. Warum machen wir es Start-ups in

133 Washietl 2014.
134 Bundesministerium fiir Wirtschaft und Energie, Industrie 4.0 und Digitale Wirtschaft.
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Europa so schwer, an Kapital zu kommen? Wir investieren grofe Summen in For-
schung und Entwicklung, aber dann machen wir nicht den nichsten Schritt, daraus
erfolgreiche Unternehmen zu machen.” (Udo Helmbrecht, Leiter der europdischen
Agentur fiir Netz- und Informationssicherheit)!35

2.4.2 Deutsche Unternehmen

, Eine EU-weite Datenschutz-Grundverordnung (EU-DSGVO) bietet die grofie
Chance, das Datenschutzrecht in Europa umfassend zu modernisieren und zu har-
monisieren und damit den europdischen Binnenmarkt zu stirken. Der BVMW be-
griifit diese Bestrebungen. Der vorliegende Entwurf bedarf jedoch einer Mittel-
standsklausel, damit der europdische Mittelstand im internationalen Wettbewerb
bestehen kann. Die iiberwiegend mittelstindisch geprigte Digitale Wirtschaft in
Deutschland braucht eine verfiigbare und leistungsfihige IT-Infrastruktur sowie
eine nachhaltige Datenpolitik, um einen verantwortungsvollen Umgang mit Daten
zu ermoglichen und global konkurrenzfihig zu sein.” (Bundesverband mittelstindi-
sche Wirtschaft)136

Deutschland bildet im internationalen Vergleich den fiinftgroiten Markt in
der Informations- und Kommunikationstechnologie-Branche - hinter den
USA, China, Japan und Grofibritannien.!” Der rasante Fortschritt in diesem
Bereich fiihrt dazu, dass sich die Mérkte und Marktstrukturen sehr schnell
verandern und neue Marktfiihrer die Digitalwirtschaft erobern. Ein Beispiel
hierfiir ist das Unternehmen Zalando SE. Der Online-Versandhindler ist,
bezogen auf den Umsatz, bereits wenige Jahre nach seiner Griindung im
Jahr 2008, zum drittgrofiten Versandhédndler Deutschlands aufgestiegen.
Dabei sieht das Unternehmen in strengen Datenschutzvorschriften vor al-
lem einen Wettbewerbsnachteil gegentiber US-Unternehmen.

,,Bevor wir uns der Schaffung neuer Regularien zuwenden, sollten zunichst die be-
stehenden gesetzlichen Regelungen genutzt und im Einzelfall — wenn nétig - an die
verdnderten Gegebenheiten der digitalen Welt angepasst werden. Aus unserer Sicht
bremst eine weitere Regulierung vor allem Innovationen in Deutschland und Euro-
pa, fordert damit Rechtsunsicherheit und Biirokratie fiir junge und unerfahrene
Start-ups und schafft so letztlich Markteintrittsbarrieren.” (Zalando SE)138

135 Visser 2013.

136 BVMW 2014.

137 BMWi 2015: S. 7.
138 Menz 2016.

54



Aufgrund der schnellen konzeptionellen aber auch rechtlichen Veranderun-
gen wird sich die deutsche Digitalwirtschaft permanent neu justieren miis-
sen. Insbesondere die in Deutschland besonders vertretenen kleinen und
mittelstindischen Unternehmen fiirchten die im Zuge der Datenschutz-
Grundverordnung auf sie zukommenden Anderungen und die aus den
notwendigen Umstellungen resultierenden Kosten. Daher setzten sie sich
wihrend der Verhandlungen fiir weniger Biirokratisierung ein.13

,,Das neue Datenschutzreglement soll keine unnétigen biirokratischen Hiirden fiir
Unternehmen schaffen, sondern die Wettbewerbsfihigkeit europdiischer Unterneh-
men unterstiitzen. Deswegen brauchen wir gleiche Wettbewerbsbedingungen fiir
eine starke europdische Wirtschaft sowie differenziertere Standards fiir kleine, mit-
telstindische- und grofle Unternehmen.” (Axel Voss, Mitglied und stellvertretender
Vorsitzender des Rechtsausschusses des Europdischen Parlaments und Berichter-
statter seiner Fraktion CDU/CSU fiir die Uberarbeitung der EU-
Datenschutzverordnung)40

Welche deutschen Unternehmen hiervon betroffen sind, zeigt sich beispiel-
haft an den Mitgliedern des Digitalverbands , Bitkom e.V.”. Dieser setzt sich
laut Selbstbeschreibung fiir eine innovative Wirtschaftspolitik und eine zu-
kunftsorientierte Netzpolitik ein. Er vertritt mehr als 2400 Unternehmen der
digitalen Wirtschaft, davon 1000 Mittelstdndler und mehr als 300 Start-ups.
Hierzu gehoren beispielsweise Amazon Deutschland, Deutsche Telekom
AG, 1&1 Telecom GmbH oder Deutsche Bahn AG. Dariiber hinaus gehoren
zu dem deutschen Verband auch global agierende Unternehme wie Apple
GmbH, SAP SE, Toshiba Europe GmbH, Microsoft Deutschland GmbH oder
Facebook Germany GmbH. So vereint der Verband in seinem Netzwerk
zahlreiche Firmen im digitalen Bereich. Bitkom versuchte sich bei den Ver-
handlungen um die Datenschutz-Grundverordnung fiir eine klarere Ausge-
staltung der Verantwortlichkeiten bei der Datenverarbeitung, eine neue De-
finition des Begriffs , pseudonymisierte Daten” und einen stirkeren Anreiz
fiir den Umgang mit pseudonymisierten Daten innerhalb der Verordnung
einzusetzen.¥! Zu der endgiiltigen Fassung der Verordnung dufierte sich
Susanne Dehmel, Mitglied der Geschiftsleitung Vertrauen und Sicherheit
Bitkom e.V., wie folgt:

139 BVMW 2014.
140 Mies 2015.
141 Bitkom 2014.
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., Viele Regelungen der neuen Datenschutzverordnung sind so allgemein formuliert,
dass nicht auf den ersten Blick klar ist, wie sie in der Praxis umgesetzt werden sol-
len. Das wird in der Anfangszeit zu einer gewissen Rechtsunsicherheit fiihren.”142

Noch strikter sieht dies der Bundesverband ,Digitale Wirtschaft e.V.”, der
die Interessen von Unternehmen der Digitalwirtschaft vertritt und dahinge-
hend im stindigen Dialog mit der Offentlichkeit und Politik steht. Diese Un-
ternehmen stehen der Datenschutz-Grundverordnung kritisch gegentiber.
So zeige die Verordnung, dass es an einem grundlegenden Verstidndnis der
heutigen Informationsgesellschaft fehle und es keine Differenzierung und
Risikoabstufung bei dem Umgang mit Daten gebe. Sichtbar werde dies an
einer nicht ausreichend implementierten Pseudonymisierung und Ver-
schliisselung der Daten.143

2.4.3 US-Unternehmen

,Das Internet hat uns gehért. Unsere Firmen haben es gebaut, verbreitet und per-
fektioniert, so dass andere nicht mithalten kénnen. Und hinter den intellektuellen
Positionen der Kritiker steckt das Interesse, diesen kommerziellen Erfolg auszuhdh-
len. Zur Verteidigung von Google und Facebook muss man sagen, dass die europdi-
sche Reaktion manchmal mehr wirtschaftsgetrieben ist als alles andere.” (Barack
Obama, US-Prdsident von 2009 bis 2017)144

Die USA sind Heimat der bedeutendsten datenverarbeitenden Unterneh-
men der Welt. Insbesondere das kalifornische Silicon Valley gilt als Herz der
Computer- und Softwareindustrie. Hier haben Firmen wie Facebook Inc.,
Hewlett Packard Inc., Apple Inc., Google Inc. und dessen Holding Alphabet
Inc. und viele weitere ihren Sitz. Die amerikanischen Unternehmen prigen
und dominieren die Digitalwirtschaft und nehmen eine iiberlegene Position
auf dem digitalen Markt ein.

Nicht wenige dieser Unternehmen fokussieren sich auf datengetriebene Ge-
schiftsmodelle. Sie sammeln, speichern und verkaufen personenbezogene
Daten, indem sie sie zu einem handelbaren und kostbaren Gut erheben.
Mittlerweile gelten personenbezogene Daten als ,Rohstoff” des 21. Jahr-
hunderts. Durch die erfassten Datenmengen lassen sich einfach Nutzerpro-

142 Bitkom 2016.
143 BVDW 2016.
144 Schmiechen 2015.
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file erstellen, die wiederum hinsichtlich der Wirtschaftsziele der Unterneh-
men analysiert und genutzt werden kénnen.

Deutlich wird ein solches datenbasiertes Geschaftsmodell am Beispiel von
Facebook Inc. Das Unternehmen betreibt mit seiner Plattform das erfolg-
reichste soziale Netzwerk weltweit. Dabei erhebt das Unternehmen aus ver-
schiedenen Quellen und in erheblichem Umfang Daten von seinen Nutzern.
Durch das systematische Erfassen dieser Daten erstellt es Nutzerprofile, die
wiederum durch andere Unternehmen zu Werbezwecken verwertet werden
konnen. Wenn sich die Nutzer auf der Internetplattform registrieren, willi-
gen sie in diese Verwendung und Datenpraxis ein. Fraglich ist dabei jedoch,
ob die Verwender sich tiber den Umfang ihrer Einwilligung und den Da-
tengebrauch bewusst sind. Aufgrund von Facebooks Datenumgang und
seiner marktbeherrschenden Stellung im Bereich der sozialen Medien, hat
das Bundeskartellamt Anfang des Jahres 2016 ein Verfahren gegen den
Konzern eingeleitet, und zwar sowohl gegen die irische als auch gegen die
deutsche Niederlassung sowie gegen die US-amerikanische.45 Dabei soll
der Frage nachgegangen werden, ob Facebook durch die Ausgestaltung sei-
ner Vertragsbestimmungen seine Marktstellung missbraucht und durch sei-
ne Nutzungsbedingungen gegen datenschutzrechtliche Vorschriften ver-
stofst. Zusétzlich sammelt das Unternehmen mit der Hilfe des Messenger-
Dienstes ,WhatsApp” Nutzerdaten. So werden aufgrund der gednderten
Datenschutzbestimmungen von WhatsApp kiinftig die bei dem Dienst er-
fassten Telefonnummern mit Facebook geteilt. Die Ubernahme von
WhatsApp durch Facebook wurde vor zwei Jahren durch die Kartellbehor-
den genehmigt, da zwischen den beiden Unternehmen kein Datenaustausch
stattfinden sollte. Aufgrund des neuen Vorhabens des Konzerns ermittelte
in dieser Angelegenheit auch die EU-Kommission gegen Facebook!46 und
verhdngte nach sechsmonatigen Verhandlungen eine Geldstrafe in Hohe
von 110 Millionen Euro wegen falscher Angaben gegen das Unterneh-
men.147

. Marktbeherrschende Unternehmen unterliegen besonderen Pflichten. Dazu gehort
es auch, angemessene Vertragsbedingungen zu verwenden, soweit diese marktrele-
vant sind. Fiir werbefinanzierte Internetdienste wie Facebook haben die Nutzerda-

145 Bundeskartellamt 2016.
146 Europdische Kommission 2016.
147 Europdische Kommission 2017.
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ten eine herausragende Bedeutung. Gerade deshalb muss auch unter dem Gesichts-
punkt des Missbrauchs von Marktmacht untersucht werden, ob die Verbraucher
iiber die Art und den Umfang der Datenerhebung hinreichend aufgeklirt werden.”
(Andreas Mundt, Prisident des Bundeskartellamts)148

Amerikanische Unternehmen versuchten wihrend der Verhandlung um die
Datenschutz-Grundverordnung durch gezielte Lobbyarbeit das Daten-
schutzniveau zu schwichen und setzten sich fiir Selbstregulierungsmafs-
nahmen ein.149 Sie fiirchteten erhebliche Nachteile, wenn sie sich auf ein ho-
heres Datenschutzniveau einstellen miissen, da ihre Geschiftsmodelle und
Angebote zum Teil mit den Grundprinzipien des Datenschutzes kollidieren.

, Das Datensammeln ist ein lukrativer Wachstumsmarkt, auf dem strenge Regeln
nur storen. Unternehmen aus den Vereinigten Staaten sind im Vorteil, weil es bei
ihnen keinen Datenschutz gibt, der iiber einen eng gefassten Privatbereich hinaus-
geht. Sie diirfen Daten sammeln, so viel sie wollen und die Ausbeute als ihr Eigen-
tum betrachten. In Europa verbietet das die Datenschutzrichtlinie aus dem Jahr
1995 - sie wird jedoch kaum umgesetzt.” (Frankfurter Allgemeine Zeitung)!0

2.5 Die Welt der Nachrichtenportale

Nachrichtenportale sind an der Herstellung von Offentlichkeit beteiligt und
berichteten regelméflig iiber die Verhandlungen zur Datenschutz-
Grundverordnung. Das Medien-Echo zur Datenschutz-Grundverordnung
ist deshalb nicht nur nach ihrem Inkrafttreten enorm. Denn bereits wahrend
der Einigungsgesprache der EU-Organe zur Verordnung und nach der Ver-
offentlichung der finalen Version war das mediale Interesse an den Neue-
rungen des europdischen Datenschutzrechts grofs. Die Nachrichtenportale
bilden eine Art Schnittstelle zwischen den Biirgern und dem politischen
Entscheidungsprozess und wirken als Vermittler. Sie informieren die Bevol-
kerung tiber die aktuellen Entwicklungen und die einzelnen Ergebnisse der
Verhandlungsprozesse zur Datenschutz-Grundverordnung. Sie werden
aber nicht nur durch professionelle Journalisten erbracht, sondern auch
durch soziale Medien verbreitet. Gleichzeitig kann die mediale Berichter-
stattung sowohl eine kritische als auch eine positive Position einnehmen
und so ihre Rezipienten beeinflussen. Diese Berichte kénnen den Biirgern

148 Bundeskartellamt 2016.
149 Ebbinghaus/Schulz/ Thiel 2014.
15 Ebbinghaus/Schulz/ Thiel 2014.
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wiederum als Informationsgrundlage dienen.!5! Dariiber hinaus haben
Nachrichtenportale aber auch selbst Einfluss auf die Debatte um die Grund-
verordnung nehmen kénnen. So wurde beispielsweise durch die mediale
Berichterstattung nach dem Ratsentwurf!52 der Europdischen Union der
Eindruck vermittelt, dass die Verordnung den Grundsatz der Zweckbin-
dung aufweichen wolle.’3 Indem Nachrichtenportale mobilisiert werden,
kann eine rechtliche Debatte angestofSen und ein Gesetzgebungsverfahren
vorangetrieben werden. Die Welt der Nachrichtenportale griff insbesondere
die Leaks der Datenschutzaktivisten zu den Lobbyvorgidngen wéhrend der
Verhandlungen in ihrer Berichterstattung auf.

2.6 Die Welt der Wissenschaft

Die Wissenschaft spielt in der Debatte um Datenschutz allgemein und spe-
ziell um die Datenschutz-Grundverordnung vielfiltige Rollen. Zum einen
sind Teile der Wissenschaft, die in ihrer Forschungspraxis auf personenbe-
zogenen Daten angewiesen sind, von der Datenschutz-Grundverordnung
selbst betroffen. Zum anderen fallt der Wissenschaft die Rolle des kritisch-
distanzierten Beobachters zu, der sich wihrend der Verhandlungen mit den
Wechselwirkungen von Privatheit, Technik und Gesellschaft auseinander-
setzte. SchlieSlich formen die Wissenschaften durch technische Entwicklun-
gen den Rahmen, in dem Datenverarbeitung stattfindet, mit. Die Welt der
Wissenschaft wird so auf vielféltige Weise selbst zum Teil der Arena.

Die Rechtswissenschaft hat zunichst die Rolle eines Kommentators von Ge-
setzen und gerichtlichen Entscheidungen. Zudem ist sie mit der Bearbeitung
bisher ungeltster Rechtsprobleme befasst. Thre Erkenntnisse macht sie tiber
zahlreiche Publikationsformen wie etwa Fachzeitschriften und Gesetzes-
kommentare der Offentlichkeit zugénglich. Daneben berit die Rechtswis-
senschaft aber auch die Politik, Unternehmen, Verbiande und andere Institu-
tionen. Der Rechtswissenschaft kommt damit letztlich eine indirekt steuern-
de Funktion zu.

151 Vgl. etwa Berg/Kiefer 1996: 183.

152 Rat der Europdischen Union, Vorschlag fiir eine Verordnung des Europiischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), 2012/0011 (COD) v. 11.06.2015.

153 Rofinagel 2016; siehe hierzu genauer: Richter 2015: S. 735; Rofinagel /Nebel/Richter
2015: S. 455.
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Die Informatik als mit der Verarbeitung von Informationen befasste Wissen-
schaft gibt softwareseitig den technischen Rahmen vor, in dem Datenverar-
beitung stattfindet. Sie beeinflusst zusammen mit den technischen Wissen-
schaften und den Naturwissenschaften aber auch das Recht, denn nur tech-
nisch Mogliches kann vom Recht tiberhaupt gefordert werden. Zudem be-
finden sich Recht und Technik in einer Art stindigem Wettlauf, dessen Sie-
ger nicht so leicht auszumachen ist: Einerseits geht der technische Fort-
schritt schneller voran, als seine rechtliche Regulierung; andererseits gibt
das Recht den Rahmen fiir alle kiinftigen technischen Entwicklungen vor.

Wissenschaftliche Disziplinen wie etwa Soziologie, Ethik, Medien- und Poli-
tikwissenschaften oder Philosophie beobachten und bewerten die gesell-
schaftlichen Auswirkungen zunehmender Datenverarbeitung auf Individu-
en wie auf die Gesellschaft insgesamt. Es gibt zahlreiche Projekte, die sich
mit den Folgen der Digitalisierung, dem Thema Privatheit und den Wech-
selwirkungen mit der Gesellschaft auseinandersetzen. Nicht zuletzt tragt
das Projekt ,Privacy-Arena”, in dessen Rahmen die vorliegende Veroffentli-
chung entstanden ist, selbst dazu einen Beitrag bei. Die Grenzen zwischen
passiver Beobachtung und aktiver Teilnahme am Diskurs sind dabei stets
flieBend. Anstatt eine allwissende Objektivitit zu beanspruchen, kann das
Projekt vielmehr selbst als Teil der Arena betrachtet werden, welches ver-
sucht seine Geschichte der Datenschutz-Grundverordnung zu erzihlen.

2.7 Die Welt der Nutzer

In den datenschutzrechtlichen Debatten ist immer wieder die Rede von den
Nutzern,'>* den Verbrauchern!%, den Biirgern'> oder auch den Datensub-

154 Jenseits der eigentlichen datenschutzrechtlichen Regulierung muss jedoch auch das
Problembewusstsein der Nutzer beriicksichtigt werden, wenn Fragen des
Wettbewerbsvorteils diskutiert werden sollen: Insbesondere die Enthiillungen von
Edward Snowden zum systematischen Zugriff von Nachrichtendiensten auf
Internetdienste und internetbasierte Kommunikation haben zu einem spiirbaren
Vertrauensverlust der Nutzer gefiihrt.”, Oetjen 2016:S. 6.

155, Wenn Grundprinzipien wie die Einwilligung und die Zweckbindung fallen wiirden,
verlieren Verbraucherinnen und Verbraucher die Kontrolle iiber ihre eigenen Daten.”,
Miiller 2015.

1%, Eine starke Datenschutzverordnung wiirde Biirgerinnen und Biirger wieder ins
Zentrum der Onlinewirtschaft riicken.”, Digitale Gesellschaft e.V. 2013.
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jekten!57. Gemeint sind damit all jene Personen, deren Daten beispielsweise
bei der Nutzung von Informations- und Kommunikationstechniken, sozia-
len Netzwerken oder bei der Wahrnehmung verschiedener Dienstleistungen
des Alltags erhoben, verarbeitet und genutzt werden. Sie nehmen in der da-
tenschutzrechtlichen Diskussion eine Art Doppelrolle ein. Sie fungieren ei-
nerseits als Subjekte, die mit Rechten ausgestattet sind oder sein sollten.
Andererseits sind ihre Daten und die von ihnen hinterlassenen Datenspuren
aber auch selbst Waren und werden gehandelt. Auch im Hinblick auf die Si-
cherheitsbehorden ergibt sich eine solche Zweiteilung. Einerseits sind die
Nutzer von den Sicherheitsbehtrden zu schiitzen. Andererseits gelten sie
auch als potentielle Bedrohung, die nur durch vermehrte Kontrolle einge-
hegt werden kann. So fordern die einen, das Vertrauen der Nutzer oder
Verbraucher, das aufgrund von Datenskandalen erschiittert wurde, zurtick-
zugewinnen, um weiterhin Zugang zu ihren Daten zu erhalten. Andere
wiederum distanzieren sich von so einem instrumentellen Zugriff und ver-
stehen den Schutz der Biirger vor unrechtmifiigem Datenzugriff und Da-
tenmissbrauch als notwendige Bedingung, um Demokratie zu gewéhrleisten
oder die Autonomie der Individuen zu bewahren. Andererseits wird auch
auf das konomische Potential der Datenverwertung hingewiesen sowie auf
die Notwendigkeit, Zugang zu den Daten der Biirger zu haben, um staatli-
che Kontrollfunktionen ausiiben zu kénnen. Dabei kommen die Datensub-
jekte selten selbst zu Wort, vielmehr sind sie zumeist Gegenstand der Ver-
handlungen, derer sich verschiedene Parteien bedienen.

157 ,Eine Datenverarbeitung darf dariiber hinaus auch beim Nachweis der
Notwendigkeit fiir das Verfolgen ‘legitimer Interessen’ erfolgen, allerdings nur unter
der Voraussetzung, dass dadurch nicht die Grundrechte des ‘Datensubjekts’
unterwandert werden.”, Verein Fiir soziales Leben e.V. 0. ].
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3 DIE ENTWICKLUNG DER VERHANDLUNGEN IM
ZEITVERLAUF

Waihrend der Verhandlungen rund um die Datenschutz-Grundverordnung
bildeten sich verschiedene Konstellationen von Kompromissbildungen und
Konfliktlinien zwischen den verschiedenen sozialen Welten sowie ihren Re-
préasentanten heraus. Manche dieser Verbindungen blieben konstant, andere
verdnderten sich im Zeitverlauf. Gelang es verschiedenen Welten ihre eige-
nen Interessen mit einem gemeinsamen Ziel zu verkniipfen, so entstanden
Allianzen. Allianzen waren ein geeignetes Mittel, um die eigene Verhand-
lungsmacht in den Debatten zu stirken. Gleichzeitig gab es auch Konflikte,
insbesondere dann, wenn sich die Interessen und alltédglichen Praktiken der
Welten entgegenstanden.

Im Folgenden sollen die Allianzen und Konflikte sowie ihre Verdnderungen
im Zeitverlauf dargestellt werden.

= November 2010: Vorstellung eines neuen Gesamtkonzeptes fiir den Da-
tenschutz in der Européischen Union durch die EU-Kommission

= Januar 2012: Vorschlag der EU-Kommission fiir eine Verordnung zum
Schutz nattirlicher Personen bei der Verarbeitung personenbezogener Da-
ten und zum freien Datenverkehr (Datenschutz-Grundverordnung); Vor-
stellung durch Justizkommissarin Reding

= Oktober 2013: EU-Parlament legt eigenen, tiberarbeiteten Entwurf vor

= Mirz 2014: EU-Parlament nimmt eigenen Entwurf an; Ablehnung durch
den Europdischen Rat

= Juni 2015: Europdischer Rat legt eigenen Entwurf vor; Beginn des Trilogs
= Dezember 2015: Parlament und Rat einigen sich; Trilog endet
= Mai 2016: Veroffentlichung im Amtsblatt und Inkrafttreten

= Mai 2018: Geltungsbeginn der Datenschutz-Grundverordnung

3.1 Die Arena formiert sich

In der Anfangsphase der Verhandlungen kristallisierten sich die zwei zent-
ralen Konfliktlinien in der Arena heraus - der Konflikt zwischen der Welt
der Digitalwirtschaft und der Welt des Datenschutzes sowie der zwischen
der Welt der Nationalstaaten und der Welt der Européischen Union.
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3.1.1 Die starke Rolle der Europiischen Kommission im
Kommissionsentwurf stofit auf Widerstand

Viele Elemente des im Jahr 2012 veroffentlichten Kommissionsentwurfs sa-
hen eine Starkung der EU-Kommission in ihrer Funktion vor. Die Kommis-
sion iibernimmt in der Europdischen Union Exekutivaufgaben und &hnelt
daher der nationalstaatlichen Regierung. Sie ist entsprechend daran interes-
siert, ihre eigenen Kompetenzen zu erweitern. Dies versuchte sie durch die
Integration einer Vielzahl von delegierten Rechtsakten in die Datenschutz-
Grundverordnung zu erreichen, die es der Kommission erlaubt hitten, un-
ter Umgehung des Europdischen Parlaments und des Rates, selbst unmittel-
bar Recht zu setzen. Bis auf zwei wurden diese Erméachtigungen der Kom-
mission zum Erlass delegierter Rechtsakte im Laufe des Aushandlungspro-
zesses wieder entfernt.

Vertreter der Kommission versuchten im Nachhinein, die Aufnahme der
zahlreichen delegierten Rechtsakte in ihren Entwurf als geschickte Verhand-
lungstaktik zu legitimieren. Diese sollten stimulierend auf Parlament und
Rat wirken.

,,Diese Rechnung ging auf”.158

Eine Ausweitung der Souveranitit der Europdischen Union fiihrt zwangs-
laufig zu einem Souveranitdtsverlust der Nationalstaaten und st6st auf ent-
sprechenden Widerstand eben jener. Wahrend sich fiir die Nationalstaaten
wirtschaftliche Vorteile durch die transnationale Zusammenarbeit ergeben,
ist dies aber auch immer mit einem Machtverlust auf nationaler politischer
Ebene verbunden. Der Aufbruch nationalstaatlicher Rechtsrdume zugunsten
iiberstaatlicher Regularien wird deshalb insbesondere im Bereich offentli-
cher Stellen von vielen Mitgliedstaaten der Européischen Union kritisch be-
dugt. Einige forderten, dass die Regulierung staatlicher Datenverarbeitung
im Vergleich zur privaten Datenverarbeitung unterschiedlich behandelt
werde.

Work on finding flexibility for the public sector related to Article 6(3) as well as to
other parts of the draft requlation should be continued, on the understanding that it
is only after this work that the assessment as to whether the requlation is capable of

15 Selmayr/Ehmann in: Ehmann/Selmayr 2017: Einfithrung Rn. 56.
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accommodating the required level of flexibility for member states' public sector can
be made.” (Pressemitteilung des 3228. Ratstreffens Justice and Home Affairs)!59

Dartiber hinaus wird die starke Rolle der EU-Kommission auch von anderer
Seite problematisiert. Der Entwurf sah einen Zuwachs an Kompetenzen der
Kommission vor, insbesondere in Bereichen, die bisher den Datenschutzbe-
horden zugetragen wurden. Entsprechend kritisch dufSerte sich die Artikel
29-Datenschutzgruppe gegeniiber diesem Vorhaben und betonte die sich
daraus ergebende Rechtsunsicherheit.160

Indes bezeichnet Viviane Reding!é! gerade die Datenschutzbehérden als
Einfallstor fiir Lobbyismus und pladiert fiir mehr Transparenz. Laut Reding
seien gerade eben solche Expertenkomitees, die im Geheimen tagen und
letztendlich nicht-legitimierte Entscheidungen treffen, problematisch. Durch
die Ubertragung der Befugnisse (delegierte Rechtsakte) auf die Kommission
wiirde dieses Dilemma aufgeldst werden.

3.1.2 Spannungen zwischen dem Europdischen Gerichtshof und dem
Bundesverfassungsgericht

Die iiberragende Bedeutung von Datenverarbeitung in der modernen Ge-
sellschaft brachte den deutschen Verfassungsrichter Masing dazu, vor ei-
nem , Abschied von den Grundrechten” zu warnen.12 Hintergrund waren
Angste, dass mit dem Wechsel von der Richtlinie zur Verordnung deutsche
Grundrechte marginalisiert werden. Insgesamt handelt es sich beim Daten-
schutzrecht um ein emotionales Thema in Deutschland, bei dem oft auf die
lange und erfolgreiche Rechtstradition in Deutschland verwiesen wird. Die
Datenschutz-Grundverordnung fithre bezogen auf die Verarbeitung perso-
nenbezogener Daten zu einem Monopol des Europdischen Gerichtshofs in
Fragen des Grundrechtsschutzes, jedoch handle es sich, so Masing, dabei
um ein ,Gericht ohne Unterbau” und um , kein Biirgergericht”, das wie das

159 Rat der Européischen Union 2013.

160, The Working Party has serious reservations with regard to the extent the commis-
sion is empowered to adopt delegated and implementing acts, which is especially rel-
evant because a fundamental right is at stake. (...) The adoption of delegated or im-
plementing acts for a large numbers of articles may take several years and could rep-
resent legal uncertainty.”, Nielsen 2012.

161 Viviane Reding war von 2010 bis 2014 Vizeprasidentin der Europaischen Kommission
und stellte in dieser Funktion am 25.1.2012 den Kommissionsvorschlag fiir die
Datenschutz-Grundverordnung vor.

162 Masing 2012.
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Bundesverfassungsgericht von einzelnen Biirgern angerufen werden kann.
Ein Aquivalent zur deutschen Verfassungsbeschwerde existiert nicht; ein-
zelne Biirger konnen nur indirekt Félle vor den Europédischen Gerichtshof
bringen. Zudem sei dieser angesichts der Zahl der zu erwartenden Verfah-
ren unterbesetzt.

Ausgangspunkt dieser Befiirchtungen sind die durch den Wechsel entste-
henden Folgen fiir die Geltung nationaler Grundrechte. Der Wechsel von
der Richtlinie zur Verordnung wird Folgen fiir die Geltung nationaler
Grundrechte haben. Deutsche Grundrechte etwa werden allenfalls noch
dort relevant sein, wo die Datenschutz-Grundverordnung den Mitgliedstaa-
ten Umsetzungsspielrdume ldsst. Diese fallen bei einer Verordnung deutlich
enger aus als bei einer Richtlinie. Das grundlegende Verhiltnis zwischen na-
tionalen und europaischen Grundrechten hat das Bundesverfassungsgericht
in seinen Solange-Entscheidungen't® geklart. Im Solange II-Urteill64 heifit es:

,, Solange die Europiischen Gemeinschaften, insbesondere die Rechtsprechung des
Gerichtshofs der Gemeinschaften einen wirksamen Schutz der Grundrechte gegen-
iiber der Hoheitsgewalt der Gemeinschaften generell gewihrleisten, der dem vom
Grundgesetz als unabdingbar gebotenen Grundrechtsschutz im wesentlichen
Qleichzuachten ist, zumal den Wesensgehalt der Grundrechte generell verbiirgt,
wird das Bundesverfassungsgericht seine Gerichtsbarkeit tiber die Anwendbarkeit
von abgeleiteten Gemeinschaftsrecht, das als Rechtsgrundlage fiir ein Verhalten
deutscher Gerichte oder Behdrden im Hoheitsbereich der Bundesrepublik Deutsch-
land in Anspruch genommen wird, nicht mehr ausiiben und dieses Recht mithin
nicht mehr am MafSstab der Grundrechte des Grundgesetzes tiberpriifen.”

Das Bundesverfassungsgericht beschrankt sich damit auf eine Art von
~Mindestkontrolle” dahingehend, ob durch die Europdische Union dem
~Wesensgehalt der Grundrechte generell verbiirgt” wird. Dem steht der
Anspruch des Europédischen Gerichtshofs gegeniiber, umfassend und ab-
schlieffend tiber Unionsrecht und dessen Anwendung zu entscheiden. Nach
seinem weiten Verstindnis gelten nationale Grundrechte nur, wenn keine
Fallgestaltung denkbar ist, die vom Unionsrecht erfasst wiirde. Nach dem
engen Verstindnis des Bundesverfassungsgerichts kommt es indes darauf
an, ob ein Sachverhalt unionsrechtlich determiniert ist.165

163 BVerfGE 37, 271.
164 BVerfGE 73, 339.
165 Vgl. hierzu ausfiihrlich Rofinagel 2017: S. 86 ff.

66



Auf europiischer Seite hat sich der Europiische Gerichtshof in der Aker-
berg Fransson-Entscheidung aus dem Jahr 2013 zum Verhiltnis nationaler
und europédischer Grundrechte geduflert. Die Unionsgrundrechte sollen ,,in
allen unionsrechtlich geregelten Fallgestaltungen” gelten. Nationale Grund-
rechte konnen damit nur noch dann gelten, wenn keine Fallgestaltung
denkbar ist, die vom Unionsrecht erfasst wiirde. Flankiert wurde diese Aus-
sage durch die Melloni-Entscheidung des Europaischen Gerichtshofs. Da-
nach gestattet der Vorrang des Unionsrechts den Mitgliedstaaten nicht, die
Ausfithrung von Unionsrecht zu verweigern, wenn dies das hohere Schutz-
niveau nationaler Grundrechte verletzt. Diesem weiten Verstidndnis des Eu-
ropdischen Gerichtshofs setzte das Bundesverfassungsgericht sein eigenes,
enges Verstindnis entgegen. Danach sind Vorschriften nur dann nicht am
deutschen Grundgesetz zu messen, wenn sie durch Unionsrecht determi-
niert sind.

Das Verhiltnis zwischen Europdischem Gerichtshof und Bundesverfas-
sungsgericht war und ist also durchaus problembehaftet. Man kann von ei-
ner komplizierten und schwierigen ,Kooperation” oder ,Kohabitation”
zwischen den beiden Gerichten sprechen. Praktische Auswirkungen hatten
die Differenzen indes bisher nicht. Dies konnte sich durch die Datenschutz-
Grundverordnung jedoch dndern.

3.1.3 Die Europiische Union riistet sich gegen die Vormacht von US-
Unternehmen

Der Konflikt zwischen den Souveréanitdtsanspriichen einzelner Lander und
den Kompetenzerweiterungen der Europdischen Union entziindete sich
auch an anderer Stelle. Mit der Datenschutz-Grundverordnung mochte die
Europdische Union ihren Biirgern einen besseren Schutz ihrer Daten garan-
tieren, wenn diese von US-Konzernen verwendet werden. Mit Hilfe der
Verordnung wird ein einheitliches Datenschutzniveau innerhalb der Euro-
pédischen Union angestrebt, an welches sich im Sinne des Marktortprinzips
auch amerikanische Konzerne halten miissen, die auf dem europiischen
Markt aktiv sind. Gleichzeitig verfolgt die Europdische Union auch wirt-
schaftsprotektionistische Interessen. Die Verbesserung der Wettbewerbsbe-
dingungen fiir europdische Unternehmen sowie die Férderung von Innova-
tionen dient vor allem auch der Aufholjagd gegentiber amerikanischen Un-
ternehmen, die in vielen Bereichen der Digitalockonomie der Européischen
Union weit voraus sind. Eines der Ziele der Europédischen Union ist es in der
Digitalwirtschaft konkurrenzfihige IT-Unternehmen zu etablieren, die im
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globalen Wettbewerb mithalten konnen und die Européische Union bei der
Technologiefithrerschaft weiter vorantreiben. Auf diese Weise soll ein euro-
pédisches Gegengewicht geschaffen werden, das der Ubermacht amerikani-
scher Konzerne entgegenwirkt. Das Voranbringen des wirtschaftlichen
Wohlstands der Europédischen Union ist eine der zentralen Rechtfertigungs-
rhetoriken, mit dem die Sinnhaftigkeit einer Europédischen Union begriindet
wird. Amerikanische Unternehmen fiirchten hingegen, dass durch die Da-
tenschutz-Grundverordnung nicht nur das Datenniveau in der Europii-
schen Union, sondern durch den sog. California Effekt auch in den USA an-
gehoben wird.1% Insbesondere datengetriebene Geschiftsmodelle, so die
Angst, konnten dadurch gefdhrdet und die Monopolstellung einiger Unter-
nehmen aufgebrochen werden.

3.1.4 Die US-Regierung und die Digitalwirtschaft vereint im Kampf
gegen den Datenschutz

Bisher konnten amerikanische Unternehmen auf der Grundlage des Safe-
Harbor-Abkommens innerhalb der USA Daten von EU-Biirgern verarbeiten.
Da der Europdische Gerichtshof!¢7 jedoch entschieden hat, dass in den USA
kein angemessenes Datenschutzniveau herrscht, wurde das Abkommen fiir
ungtiltig erklart. Ein angemessenes Datenschutzniveau ist immer dann an-
zunehmen, wenn dieses dem innerhalb der Europédischen Union gewéhrleis-
teten Schutzniveau entspricht bzw. als gleichwertig angesehen wird.168 Auf-
grund der Snowden-Enthiillungen verhandelte die Europédische Kommissi-
on ab November 2013 mit den USA neu und verstirkte diese nach dem Ur-
teil des Europdischen Gerichtshofs im Oktober 2015.16% Daraufhin prasen-
tierte die Europdische Kommission am 29. Februar 2016 einen Entwurf des
Privacy Shield-Abkommen, das schliefslich am 12. Juli 2016 erlassen wurde.

Auch bei den Verhandlungen um die Datenschutz-Grundverordnung wur-
de die Anerkennung eines angemessenen Schutzniveaus der USA disku-
tiert. Dies stiefs auf Widerstand der US-Regierung. Der US-Botschafter der
Europdischen Union, William Kennard, forderte die Europaische Union bei
den Verhandlungen dazu auf, der USA einen ,adequate status” zuzuerken-

166 O“Brien 2013.

167 EuGH, Urt. v. 06.10.2015, Az. C-362/14.

168 Bei der Beurteilung sind die Rechtsstaatlichkeit, die Achtung der Menschenrechte und
Grundfreiheiten, die geltenden Datenschutzvorschriften und die Rechtsprechung des
EuGH zu berticksichtigen; Molnar-Gébor/Kaffenberger 2017: S. 19.

169 Schantz in: Wolff/Brink 2016: § 4b BDSG Rn. 34.

68



nen'” und sprach sich fiir eine Riicknahme der ausdriicklichen Einwilli-
gung bei einer Datenerhebung sowie des Rechts auf Vergessen aus.17!

In einem von der internationalen Biirgerrechtsvereinigung ,, European Digi-
tal Rights” veroffentlichten Schreiben der US-Regierung warnte diese die
Europdische Union vor Handelshemmnissen und den terroristischen Gefah-
ren, sollte der Datenaustausch zwischen den beiden Kontinenten durch die
Grundverordnung zu sehr beeintréchtigt werden.172 Die USA verfolgten da-
bei einerseits staatliche Interessen der Kontrollausiibung. So sah eine Versi-
on im Vorfeld der Veroffentlichung des offiziellen Entwurfs der EU-
Kommission noch einen zusitzlichen Artikel vor, der es den USA erschwert
hitte, Daten tiber Nutzer von Unternehmen zu verlangen. Geleakte Doku-
mente konnten zeigen, dass dieser Artikel aufgrund intensiver Lobbyarbeit
von Seiten der US-Regierung schliefllich wieder gestrichen wurde.1”
Gleichzeitig verfolgte die US-Regierung auch wirtschaftliche Interessen. Ge-
rade die Big Player der Digitaloskonomie (z. B. Facebook Inc., Google Inc.,
u.a.) haben ihren Sitz in den USA. Thre Monopolstellung aufzubrechen und
europdische Konkurrenz zu befruchten, ist eines der Ziele der Datenschutz-
Grundverordnung. Entsprechend erzeugte dies auf Seiten der US-Regierung
und Teilen der Digitalokonomie Widerstand. Beide teilen das Interesse, die
USA in ihrer wirtschaftlichen und politischen Stellung abzusichern. Gerade
Unternehmen, deren Geschiftsmodelle datengetrieben sind, die aber nicht
vom Vertrauen der Verbraucher essentiell abhidngig sind, da schlicht keine
alternativen Konkurrenzangebote existieren, setzen sich fiir ein schwaches
Datenschutzniveau ein und pochen auf Selbstregulierung.”* Insbesondere
amerikanische Technologiekonzerne haben durch Lobbyisten versucht, in-
tensiv gegen unterschiedliche Bestimmungen der Datenschutz-
Grundverordnung vorzugehen und Einfluss auf ihre Ausgestaltung zu
nehmen, was zahlreiche geleakte Dokumente belegten.

170 Baker 2012.

71 O’Brien 2013.

172 EDRi 2013.

173 Fox 2013.

74 '] studied in Silicon Valley and there were companies coming to the classroom not
knowing there is a European among them. They were saying it very bluntly: yes, Eu-
rope has strong data protection rules, but if you just pretend to respect them, you're
fine. No way can they find out what we are doing on our servers and even if they do,
it will take them at least 10 years to enforce anything.’(...) Schrems said.” Pop 2013.
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Allerdings sind es nicht nur US-Unternehmen, die Datenschutz als Gefahr
fiir datenbasierte Geschiftsmodelle betrachten. Auch europiische Unter-
nehmen befiirchten, dass ein zu enges Datenschutzgesetz Innovation und
Wachstum in der Europdischen Union schwichen kénnte. Wenngleich Un-
ternehmen, die Daten verarbeiten, aber deren Kerntatigkeit nicht datenba-
siert ist, wie zum Beispiel Unternehmen der Finanzbranche und des Ge-
sundheitssektors, durchaus ein gewisses Interesse an Datenschutz haben,
um das Vertrauen der Kunden nicht zu verlieren, so sind auch fiir sie stren-
ge Regularien mit mehr Biirokratie und hoheren Kosten verbunden. Euro-
péische und amerikanische Unternehmen haben somit beide ein Interesse
daran, dass Datenschutzniveau in der Europédischen Union zu schwéchen.

Die Strategie der Wirtschaftsvertreter umfasste auch die Errichtung eigener
Organisationen, die auf den ersten Anschein wie NGOs oder gemeinniitzige
Vereine wirken (sollten). Dahinter verbergen sich Organisationen, die durch
grofle Unternehmen finanziert werden und unter der Hand deren Interessen
vertreten.!’> Medial wird dieses Phanomen haufig unter dem Begriff , Astro-
turfing” aufgegriffen. Im Bereich Privacy setzten sich diese Organisationen
meist fiir ein moderates Maf$ an Datenschutz ein, solange es den eigentli-
chen Geschiiftsinteressen der Unternehmen nicht im Wege stand.176

3.1.5 Geschiftsmodelle der Digitalwirtschaft im Widerspruch mit den
Grundprinzipien des Datenschutzes

Im Konflikt zwischen der Welt des Datenschutzes und der Welt der Digi-
talwirtschaft spiegelt sich eine der zentralen Streitlinien der gesamten Ver-
handlungen wider. Die Welt der Digitalwirtschaft fiirchtet erhebliche Nach-
teile, wenn das Datenschutzniveau ihrer bisherigen Unternehmenspraxen
angehoben werden muss, da deren Geschiftsmodelle und Angebote zum
Teil mit den Grundprinzipien des Datenschutzes kollidieren. Datenschutz
wurde von vielen Wirtschaftsvertretern als Bedrohung fiir den wirtschaftli-
chen und gesellschaftlichen Wohlstand dargestellt. Durch die Einfithrung
des Marktortprinzips mit der Datenschutz-Grundverordnung bergen be-
stimmte EU-Lander, wie beispielsweise Irland, keine datenschutzrechtlichen
Vorteile mehr in Form eines vergleichsweise schwachen Datenschutzni-
veaus, das sich US-Unternehmen bisher zu Nutze machen konnten. So z. B.
Facebook Inc. mit seiner Niederlassung in Irland.

175 Baker 2013.
176 Vgl. Center for Democracy & Technology o. J. oder European Privacy Association o.].
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,Die Datenschutzgrundverordnung sollte innovative Big Data Anwendungen for-
dern, anstatt diese zu bremsen. Big Data Analysen ermdglichen die Auswertung
grofier Datenmengen in hoher Geschwindigkeit und gelten als eine der wichtigsten
Technologien der Zukunft. Sie kommen in unterschiedlichsten Bereichen wie der
Medizin, der wissenschaftlichen Forschung oder der Wirtschaft zum Einsatz. Der
weiteren Entwicklung von Big Data in Europa stehen sowohl das Gebot der Daten-
sparsambkeit als auch die sogenannte Zweckbindung bei der Datenerhebung entge-
gen.” (Susanne Dehmel, Mitglied der Geschiftsleitung Vertrauen und Sicherheit
Bitkom e.V.)177

Fiir die Digitalwirtschaft stellen Daten vor allem eine Ware dar, wie etwa
der Handel mit Daten fiir Werbezwecke oder Nebenprodukte des alltagli-
chen Geschiftsablaufs. Dies kénnen beispielsweise Kundendaten sein. Da-
tenschutz spielt insofern eine Rolle, als er dazu dient, das Kundenvertrauen
zu stirken oder die Daten des Unternehmens selbst vor fremden Zugriffen
zu schiitzen. Jenseits dieser beiden Aspekte wird er oft als hinderlich oder
zusétzlicher Mehraufwand wahrgenommen. Insbesondere die grofsen Glo-
bal Player, die auf dem freien Markt eine monopoldhnliche Stellung ein-
nehmen, sehen in einem starken Datenschutz eine Gefahr fiir ihre digitalen
Verwertungspraktiken. Demgegentiiber stehen Unternehmen, die Daten-
schutz als potentielle Ressource zur Effizienz- und Funktionalititssteige-
rung ihrer Produkte betrachten. Auch wenn Datenschutz prinzipiell Vorteile
fiir einige Unternehmen mit sich bringt, so stellt er dennoch einen Kosten-
faktor dar, der hinsichtlich der Effizienz und Funktionalitidt mit anderen In-
teressen abgewogen werden muss. Innerhalb der Welt der Digitalwirtschaft
werden daher immer wieder Stimmen laut, die auf einen Ausgleich zwi-
schen Datenschutz und der Erméglichung datengetriebener Geschéftsmo-
delle pochen. Besonders einige européische Unternehmen, deren Kunden-
bindung nicht durch eine monopolartige Stellung im Markt gesichert ist und
die somit viel stirker dem freien Markt unterworfen sind, hoffen durch eine
gesetzliche Regelung und verhiltnisméfsig starkem Datenschutz (insbeson-
dere im Vergleich zu den USA) auf eine Verbesserung ihrer Wettbewerbs-
bedingungen.178

Fiir die Welt des Datenschutzes stellt der Schutz personenbezogener Daten
einen Teil der Kernpraktik der Welt dar, die mit bestimmten Werten und

177 Dehmel 2015.
178 Matzer 2014.
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Zielen, wie dem Schutz der Rechte und Freiheiten des Einzelnen, verbunden
ist. Der Kampf fiir Datenschutz ist wertebasiert und nicht instrumentell.
Somit ist Datenschutz nicht nur ein Instrument, um die eigene Kernpraktik
auszufiihren, vielmehr ist er selbst Bestandteil eben jener. Dieser unter-
schiedliche Zugang zu Datenschutz gestaltet Kompromissfindungen zwi-
schen diesen beiden Welten teilweise sehr schwierig.

Innerhalb der Welt des Datenschutzes riicken die einzelnen Vertreter enger
zusammen. So wird Datenschutz immer mehr ein Bestandteil des Verbrau-
cherschutzes. Dies wird zum Beispiel durch das Gesetz zur Verbesserung
der zivilrechtlichen Durchsetzung von verbraucherschiitzenden Vorschrif-
ten des Datenschutzrechts!” deutlich, wonach das Unterlassungsklagenge-
setz auf bestimmte Datenschutzrechtsverstéfie durch Unternehmen erwei-
tert wurde. Unternehmen verarbeiten zunehmend mehr Daten der Verbrau-
cher, ohne dass diese hierfiir eine Einwilligung erteilt haben. Dies umfasst
insbesondere die Datenverarbeitung fiir Werbung, Profiling oder den
Adresshandel. Sofern ein Unternehmen gegen datenschutzrelevante Vor-
schriften verstofst, die dem Verbraucherschutz dienen, kann dieses auf Un-
terlassung in Anspruch genommen werden, da das Unterlassungsklagenge-
setz zum Tragen kommt. Den Anspruch koénnen jedoch nicht die betroffe-
nen Verbraucher selbst geltend machen, sondern sie werden dabei durch
Verbidnde oder Institutionen vertreten.180 Auf diese Weise kénnen die Ver-
braucherschutzzentralen, wie bei anderen verbraucherschiitzenden Geset-
zen, im Namen der Verbraucher titig werden und das entsprechende Un-
ternehmen verklagen oder abmahnen.!8! Hintergrund dieses Entschlusses
ist der Wunsch, die Arbeit von Datenschutzbehdrden durch den Rechts-
schutz durch Verbraucherverbande zu ergénzen.182 Der Bundesminister der
Justiz und fiir Verbraucherschutz, Heiko Maas, sieht in der Ausweitung der
Unterlassungsklage einen Erfolg:

,Das ist ein wichtiger Schritt zum besseren Schutz unserer Daten. Endlich bekom-
men Verbinde bei Datenschutzverstofien ein Klagerecht. Personenbezogene Daten
sind fiir den Wirtschaftsverkehr von unermesslicher Bedeutung. (...) Wir miissen
uns darauf verlassen konnen, dass unsere Daten rechtlich geschiitzt sind und dieser

179 Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von verbraucherschiit-
zenden Vorschriften des Datenschutzrechts v. 17.02.2016, BGBL. 1I, 233.

180 Vgl. §3 Abs. 1S.1 UKlaG.

181 Ackermann 2016.

182 BMJV 2015.
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Schutz auch durchgesetzt werden kann. (...) Alle darauf zu verweisen, ihre Rechte
einzeln einzuklagen, ist oft ein stumpfes Schwert. Viele trauen sich nicht, gegen
grofie Unternehmen rechtlich vorzugehen. (...)"183

Auch wenn sowohl die Datenschiitzer als auch Teile der Digitalwirtschaft
ein Interesse an Datenschutz haben, kénnen die dahinter liegenden Ziele
somit teilweise kontrdr zueinander stehen. Wahrend die Welt des Daten-
schutzes mit der Datenschutz-Grundverordnung vor allem die Rechte der
Biirger starken mochte, geht es der Welt der Digitalwirtschaft um die Ver-
besserung der 6konomischen Ausgangslage.

3.2 Die Fronten verhirten sich

Im Laufe der Verhandlungen bildeten sich neue Biindnisse und Spannun-
gen entlang der zentralen Konfliktlinien heraus. Ein Kompromiss oder eine
Anndherung zwischen den unterschiedlichen Positionen der sozialen Wel-
ten und ihren Reprasentanten in der Arena schien in weite Ferne zu rticken.

3.2.1 Allianz zwischen Datenschutzaktivisten und der Welt der
Nachrichtenportale

Im Verlauf der Verhandlungen zur Datenschutz-Grundverordnung kam es
immer wieder vereinzelt zu Leaks!® von Dokumenten, die der Offentlich-
keit eigentlich nicht zuginglich gemacht werden sollten. Ins Zentrum der
Aufmerksamkeit kamen diese Leaks vor allem durch ihre Thematisierung
durch Nachrichtenportale. Datenschutzaktivisten konnten so Aufmerksam-
keit ftir ihre Anliegen bekommen und Aufkldrung betreiben. Gleichzeitig
bot dies fiir die Welt der Nachrichtenportale die Gelegenheit, mit Hilfe eines
Skandals Klickzahlen und Auflagen zu produzieren. Eine besonders tra-
gende Rolle in den Verhandlungen nahm die Plattform Lobbyplag!é> ein. Sie
verfolgte den Gesetzgebungsprozess von Anfang an und verdffentlichte
immer wieder interne Dokumente, die die Einflussnahme von Interessen-
gruppen und insbesondere Wirtschaftsunternehmen auf die Verhandlungen
transparent machen sollten. Diese Leaks bekamen insbesondere durch die
mediale Berichterstattung Aufmerksamkeit durch eine breite Offentlichkeit.

183 BMJV 2015.
184 Lobbyplago.]. b.
185 Lobbyplag o.]. a.
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Wie stark der konkrete Einfluss der Lobbyisten zuweilen ist, zeigt nun eine Inter-
netplattform namens Lobbyplag: Sie dokumentiert in tibersichtlicher Form, welche
Abschnitte aus Papieren von Unternehmen und Lobby-Organisationen teils wort-
lich in eine Stellungnahme des EU-Ausschusses fiir Binnenmarkt und Verbrau-
cherschutz eingeflossen sind - von Amazon bis zur Amerikanischen Kammer fiir
den Handel mit der EU, vom europdischen Bankenverband EBF bis hin zum Ver-
band der Kreditauskunfteien.” (Spiegel online)!86

3.2.2 Die Wissenschaft macht gegen die Lobbyindustrie mobil

Im Zuge des Bekanntwerdens der grofiflichigen Industrielobbyarbeit ver-
sammelten sich auch einige Wissenschaftler, um eine Gegenposition im 6f-
fentlichen Diskurs zu etablieren.18” Wissenschaftler aus ganz Europa starte-
ten eine Onlinepetition und setzten sich fiir eine stirkere Regulierung des
Datenschutzes ein, um zu verhindern, dass die Datenschutz-
Grundverordnung aufgrund des enormen Lobbyeinflusses der Industrie
verwissert wird. Zahlreiche Disziplinen, von den Rechtswissenschaften bis
hin zu den Wirtschaftswissenschaften, unterzeichneten die Petition.

, The European Parliament and the European Council are now preparing their
views on this new regulation. At the same time, huge lobby groups are trying to
massively influence the regulatory bodies. To contribute a more objective perspective
to this heated debate, we would like to bring forward some professional arguments.
We want to reply to some arguments that aim to weaken data protection in Eu-
rope.” (Online-Petition Data Protection in Europe)18

3.2.3 Uneinigkeit im Europdischen Parlament

Nach der Veroffentlichung des Kommissionsentwurfs nahm das Europii-
sche Parlament seine Arbeit auf. Der Konflikt zwischen Datenschutz und
Wirtschaftsinteressen spiegelte sich auch innerhalb des Europdischen Par-
laments wider. Hier zeichnete sich eine Spaltung zwischen einer wirtschafts-
freundlichen (allen voran EPP, ALDE und ECR) und einer datenschutzaffi-
nen (Griine-EFA, GUE-NGL) Fraktion ab.!8? Datenschutzaktivisten und Tei-
le des Parlaments (Griine und European United Left/ Nordic Green Left)
teilten das Interesse am Datenschutz mit dem Ziel, die Rechte des Individu-

186 Lischka/Stocker 2013.
187 Initiative Data Protection in Europe 2013.
188 Initiative Data Protection in Europe 2013.

189, Both the centre-right EPP and the liberal Aide groups are opposing the Greens and
the European United Left/Nordic Green Left camp.” Nielsen 2013 a.
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ums zu stidrken. Allen voran Jan Philipp Albrecht!® forderte in 6ffentlichen
Debatten immer wieder die Starkung der individuellen Rechte. Der Europa-
abgeordnete Albrecht wurde vom Ausschuss fiir biirgerliche Freiheiten, Jus-
tiz und Inneres (LIBE) als zustidndiger Berichterstatter ernannt. Seine Auf-
gabe bestand darin, sich federfithrend mit dem Kommissionsvorschlag aus-
einanderzusetzen und die Stellungnahme des Ausschusses vorzubereiten.
Albrecht setzte sich fiir einen starken Datenschutz und einen offenen und
transparenten Verhandlungsprozess ein.!¥!

,,Der Grundsatz muss heifSen: im Zweifel fiir den Schutz der Person. Anders ist ein
konsequenter Schutz auch nicht denkbar.” (Jan Philipp Albrecht, Abgeordneter des
Europdischen Parlaments)192

Am 9. und 10. Januar 2013 stellte Albrecht schliefslich einen Berichtsentwurf
mit Anderungen zur Datenschutz-Grundverordnung vor. Bevor dieser wei-
ter an das Plenum zur Abstimmung gegeben werden konnte, war Albrecht
zudem damit vertraut die tiber 3.000 Anderungsantréige einzuarbeiten. Alb-
recht bekam in seiner Position, die Grundrechte der europaischen Biirger zu
stirken und einen starken Datenschutz durchzusetzen, offentliche Unter-
stiitzung von der damaligen Kommissionsvorsitzenden Viviane Reding.
Beide teilten das Interesse, die Integration Europas als Werteunion voranzu-
treiben.

.1 am glad to see that the European Parliament rapporteurs are supporting the
Commission's aim to strengthen Europe's data protection rules which currently
date back to 1995 - pre-Internet age.” (Viviane Reding, Justizkommissarin von
2010 bis 2014)193

Gleichzeitig tibernahmen einige Parlamentarier, wie diverse Leaks zeigten,
teilweise wortgleich Forderungen von groflen amerikanischen IT-
Unternehmen, die die Schwéchung einiger Datenschutzregeln forderten.194
Lobbying wurde aber auch von verschiedenen Biirgerrechtsorganisationen
betrieben, die versuchten ihre Forderungen nach einer datenschutzfreundli-
chen Reform in die Verhandlungen mit einzubringen. So fanden sich hier

190 Tzschentke 2013.

191 Tzschentke 2013.

192 BvDe.V. 2013.

19 Europdische Kommission 2013.

194 So flossen Lobbytexte etwa von Amazon, Ebay und der US-amerikanischen
Handelskammer in Antrége iiber gesetzliche Regelungen; vgl. Peters 2013.
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ebenfalls wortgleiche Ubernahmen durch Parlamentarier.1% Die Anhorung
verschiedener Interessengruppen zur Meinungsbildung ist kein ungewohn-
licher Prozess im européischen Politikbetrieb, jedoch kritisierten viele Medi-
en die Intransparenz des Verfahrens und das Ubermafl an wirtschaftlicher
Einflussnahme.19

, Lobbying is so intense and uneven on this law - Facebook alone has hired five lob-
byists for this in Brussels, while on the other side, NGOs have maybe one person
who also has to cover other topics too. And MEPs rarely go the extra mile of asking
some independent experts or academics about it." (Maximilian Schrems, dsterreichi-
scher Jurist und Datenschutzaktivist)197

Zudem zeichnete sich ein Machtungleichgewicht zwischen den unterschied-
lichen Interessengruppen ab. Insbesondere grofie IT-Unternehmen sind mit
enormen finanziellen Ressourcen ausgestattet, die es ihnen im Vergleich zu
zahlreichen Biirger- oder Verbraucherrechtsorganisationen erlauben, ein
Vielfaches an Lobbygeldern auszugeben.

Insgesamt schienen sich zu diesem Zeitpunkt die Stimmen, die eine wirt-
schaftsfreundlichere Strategie verfolgten, im Parlament langsam durchzu-
setzen.18

Much of what we have said unanimously is now contested by lobbyist groups and
by some members in here in the house who seem not to feel obliged by the resolution
they voted on in the first place.” (Jan Philipp Albrecht, Abgeordneter des Eu-
ropiischen Parlaments)19?

3.24 Der Rat der Europidischen Union nihert sich der europidischen
Digitalwirtschaft an

Nachdem das Europdische Parlament seine Stellungnahme veroffentlichte,
nahm der Rat der Europdischen Union seine Arbeit auf und verhandelte un-
ter Ausschluss der Offentlichkeit iiber die Datenschutz-Grundverordnung,.

195 So beispielsweise Anderungsvorschlidge der Internet NGO Bits of Freedom, portal
liberal 2013.

19% Lischka/Stocker 2013.

197 Pop 2013.

198 ‘I can see a shift towards more of the protection, under quotation marks, of business
interests and not the protection of citizen's fundamental rights.’, Greek socialist MEP

Dimitrios Droutsas told reporters in Brussels on Wednesday (15 May).” Nielsen 2013
b.

199 information age 2013.
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Dabei drangen nur wenige interne Informationen nach aufien. Die Innen-
und Justizminister setzten vor allem auf den von der Okonomie geforderten
Ansatz der Selbstregulierung und den risikobasierten Ansatz. Generell
schien der Rat eine unternehmensfreundliche Haltung einzunehmen.200

., The application of approved codes of conduct and the use of approved data protec-
tion certification mechanisms should be incentivised by establishing linkages with
the risk assessment process; work on the risk-based approach should be continued by
further developing criteria for enabling the controller and processor to distinguish
risk levels and by further exploring the use of pseudonymous.” (Pressemitteilung
des 3228. Ratstreffens Justice and Home Affairs)201

Dem waren vielfache Warnungen europdischer Unternehmen vor den Fol-
gen eines zu strengen Datenschutzes fiir den digitalen Binnenmarkt voran-
gegangen.

. However, the benefits of greater harmonisation are at risk of being outweighed by
the costs of failing to strike the right balance between the protection of Europeans’
fundamental right to privacy and data protection, and the promotion of innovation,
competitiveness and growth in the Digital Single Market. If enacted in the present
draft form, the Regulation would delay the launch of innovative services in Europe,
cause substantial loss in revenues for businesses of all sizes and in a wide range of
industries, limit opportunities for new market entrants, strongly increase adminis-
trative costs and create legal uncertainty.” (Industry Coalition for Data Protec-
tion)202

Sowohl im Rat als auch in der europédischen Digitalindustrie setzte sich die
Ansicht durch, dass ein zu strenger Datenschutz schidlich fiir die Europai-
sche Union sein konnte. Die Angst, abgehédngt zu werden, langfristig nicht
mit den Big Playern in den USA mithalten zu kénnen und so in der Wirt-
schaft und dadurch letztendlich auch in der Politik zu einer marginalen
Grofie zu schrumpfen, bekriftigte diese Allianz.

200 Bergemann 2013.
21 Rat der Europdischen Union 2013.
202 Industry coalition for data protection 2012.
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3.3 Datenschutz erfiahrt durch Snowden-Enthiillungen
Aufschwung

Im Zuge der Snowden Enthiillungen erfuhr die Datenschutz-Grundver-
ordnung vermehrt 6ffentliche Aufmerksamkeit. Wirtschaftsfreundliche Po-
sitionen zu Lasten des Datenschutzes verloren an offentlicher Legitimitat
und Vertreter dieser Positionen gerieten unter Druck sich neu zu positionie-
ren.

3.3.1 Die Bundesregierung 6ffnet sich dem Datenschutz

Angela Merkel setzte sich als Reaktion auf den Snowden Skandal fiir den
Schutz der Daten der Biirger ein.28 Ausldandische Unternehmen und Regie-
rungen wurden so kurzzeitig zu einem gemeinsamen Feind, vor dem es die
,heimischen” Daten zu schiitzen galt.

, Wir arbeiten zusammen im Kampf gegen den Terror, aber auf der anderen Seite
muss natiirlich auch der Schutz der Daten der Biirgerinnen und Biirger gewdhrleis-
tet sein. Nicht alles was technisch machbar ist, das wird ja in Zukunft immer mehr
sein, darf auch gemacht werden.” (Angela Merkel)204

3.3.2 Einigung im Europidischen Parlament zugunsten des Datenschutzes

Auch das Europdische Parlament blieb von den Snowden-Enthiillungen
nicht unberiihrt. Die internen Streitigkeiten 16sten sich kurzfristig auf und
das Parlament trat geschlossen fiir ein schnelles Ende der Verhandlungen
ein. Nach der Veroffentlichung des NSA-Skandals wurde Datenschutz zu
einem brisanten Thema und stdrkte die Verhandlungsposition der daten-
schutzfreundlicheren Kréfte innerhalb des Parlaments. Im Oktober 2013
konnte das Parlament eine gemeinsame Position verabschieden.25 Es ver-
folgte das Ziel, die Verhandlungen mit den Mitgliedstaaten so schnell wie
moglich zu beginnen.2¢ Die Position des Parlaments machte gegeniiber da-
tenschutzfreundlichen Losungen viele Zugestindnisse und ndherte sich
dem Anliegen vieler Vertreter der Welt des Datenschutzes an, ein starkes
Datenschutzniveau zum Wohle der Biirger zu verankern.

203 Die Welt 2013.

204 Merkel 2013.

25, Dank der Aufregung um Snowden konnten Datenschiitzer in den Entwurf sogar ein
paar Punkte wieder hineinschreiben, die die Industrie bereits hatte streichen lassen.”,
Biermann 2013.

26 Krempl 2013.
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3.4 Die Angst der Europdischen Union vor wirtschaftlicher
Abhingigkeit

Die Mitgliedstaaten der Europdischen Union fiirchteten nicht nur die politi-
sche Abhingigkeit, sondern auch den Verlust ihrer Wettbewerbsfahigkeit
gegeniiber amerikanischen IT-Grofsunternehmen. Wirtschaftsfreundliche
Positionen wurden in der Arena wieder dominanter. Die Drohszenarien der
Welt der Digitalwirtschaft vor den vermeintlich negativen Folgen durch ei-
nen zu hohen Datenschutz hatten ihre Wirkung entfaltet, wahrend die
Snowden-Enthiillungen in den Verhandlungen kaum noch eine Rolle zu
spielen schiene.

3.4.1 Der Kampf um Souverinitit der Nationalstaaten

Gegen Ende des Jahres 2013 gerieten die Verhandlungen um die Daten-
schutz-Grundverordnung schliefilich wieder ins Stocken. Im Rat der Euro-
pdischen Union, der sich als letztes Organ (nach Kommission und Parla-
ment) auf eine gemeinsame Stellungnahme zur Verordnung einigen musste,
bevor die aufgrund der wechselseitigen Ablehnung der jeweiligen Vor-
schldge zwischen Rat und Parlament notwendigen Trilog-Verhandlungen
beginnen konnten, kam es immer wieder zu Verzogerungen. Insbesondere
das Prinzip des One-Stop-Shop fiithrte wiederholt zu Konflikten zwischen
den Mitgliedstaaten.20? Das Prinzip ist eine wesentliche Neuerung gegen-
iilber dem bisherigen europdischen Datenschutzrecht, indem es kiinftig
grundsitzlich eine zentrale Behdrdenzustindigkeit geben wird. Bei grenz-
tiberschreitenden Datenverarbeitungen ist fiir das datenverarbeitende Un-
ternehmen und deren Tochtergesellschaften geméafi Art. 56 Abs. 1 DSGVO
nur noch die Aufsichtsbehérde am Sitz der Hauptniederlassung zustindig.

Einzelne Lander, darunter das Vereinigte Konigreich, Danemark, Slowenien
und Ungarn, lehnten eine Verordnung generell ab und pléddierten fiir die
Umwandlung in eine Richtlinie. Im Gegensatz zu einer Verordnung wiirde
die Umsetzung im Falle einer Richtlinie den einzelnen Staaten tiberlassen
und mehr Raum fiir nationale Sonderregeln schaffen. Deutschland wiede-

27 ,An EU diplomat said Germany, with the support of Sweden and Belgium, is partly
responsible for the delay. The issue revolves around a so-called one-stop shop princi-
ple, considered a central pillar of the proposal because it harmonizes decision-making
across the bloc. (...) The German argument, said the contact, is that Berlin does not
want the EU law to be any weaker than its domestic one. (...) But the UK has issue
with the legal basis and wants to downgrade the ‘regulation” into a ‘directive’.”
Nielsen 2013 c.
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rum versuchte zu verhindern, dass der 6ffentliche Sektor ebenfalls von der
Verordnung erfasst wird.

., The delays are caused, in part, by a handful of member states that want to weaken
the regulation, which aims at harmonising data protection rules across the bloc.
Among the core group is the UK, along with Denmark, Hungary, and Slovenia. All
four are pushing to turn the regulation into a directive. Unlike a regulation, a di-
rective gives member states room to manoeuvre and interpret the EU law to their
advantage. Germany is also among the delaying camp of member states but for dif-
ferent reasons. The Germans support the regulation but do not want it applied to
the public sector. ‘Obuviously the German government is against European-wide
common rules. This behaviour is irresponsible against the EU citizens.’(sagte Al-
brecht, Anm. d. Verf.)” (EUObserver)208

Der Ursprung der zdhen Verhandlungen lag in der Angst der einzelnen
Staaten, in relevanten Bereichen Souverdnitdt abgeben zu miissen. Dies
fithrte dazu, dass trotz des massiven Drucks von Kommission und Parla-
ment die Verhandlungen nicht vor den Neuwahlen im Friihling 2014 abge-
schlossen werden konnten. Erst im Dezember 2014 konnte sich der Rat
schliefilich auf einen Kompromiss im One-Stop-Shop-Prinzip einigen.2® Im
Juni 2015 einigte sich der Rat schliefilich und veroffentlichte seine Version
eines Vorschlags fiir eine Datenschutz-Grundverordnung,.

3.4.2 Die Sorge der Bundesregierung um den nationalen wirtschaftlichen
Wohlstand

Angela Merkel zweifelte mittlerweile 6ffentlich, ob Datenschutz als Oberziel
noch zukunftsfahig ist. Vielmehr betonte sie die Wichtigkeit wirtschaftlicher
Aspekte und trat fiir eine Stirkung der heimischen Industrie und im Zuge
dessen fiir européische Unternehmen ein.

, Wir miissen hohe Datensicherheit haben, aber wenn wir uns das Big Data Ma-
nagement, wenn wir uns die Mdglichkeit der Verarbeitung grofier Datenmengen
durch einen falschen rechtlichen Rahmen zu sehr einengen, dann wird nicht mehr

28 Nielsen 2014 a.

29, ,Member states on Thursday (4 December) reached a broad consensus on a key area
of the EU's reformed data protection bill but some problems remain for the next EU
presidency to resolve. Months of wrangling on technical details have led to an Italian
EU presidency compromise text on the so-called one stop shop mechanism aimed at
harmonizing data protection decisions across the EU.” Nielsen 2014 b.
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viel Wertschopfung in Europa stattfinden. Das wire fiir uns von grofSem Nachteil.”
(Angela Merkel)210

Die deutsche Bundesregierung teilte somit die Interessen vieler europdi-
scher Unternehmen, die im Datenschutz eine Gefahr fiir die Konkurrenzfa-
higkeit der europaischen Wirtschaft sahen. Als eine Vertreterin der Welt der
Nationalstaaten handelt sie im Interesse Deutschlands. Gesellschaftlicher
Wohlstand wird hier eng an den 6konomischen Wohlstand gekoppelt. Eu-
ropdische Unternehmen wiederum verfolgen wirtschaftliche Interessen der
Profitgenerierung und mochten ihre Wettbewerbsfahigkeit verbessern. Die
Forderung datengetriebene Geschéftsmodelle zu ermoglichen und verstarkt
auf Selbstregulierung zu setzen, kann somit die Interessen beider Welten
vereinen.

3.4.3 Der Rat der Europdischen Union unter dem Einfluss europaischer
Unternehmen

Im Marz 2015 wurden erneut Dokumente verdffentlicht, die eine enge Ko-
operation des Rats der Europédischen Union und der Digitalokonomie bele-
gen sollten. Insbesondere Deutschland, welches eine mafigebliche Rolle in
den Verhandlungen einnahm, néherte sich in seiner Position der Industrie
an.2ll Beim direkten Vergleich der US-amerikanischen und européischen
Digitalwirtschaften wird haufig die Meinung vertreten, dass die Europii-
sche Union durch den Datenschutz die internationale Wettbewerbsfahigkeit
ihrer Unternehmen und die européischen IT-Innovationen hemme, es zu-
gleich aber auch nicht-europdischen Unternehmen erschwert werde inner-
halb der Europiischen Union zu bestehen. Im Juni 2015 einigte sich der Rat
schliefllich und veréffentlichte seine Version eines Vorschlags fiir eine Da-
tenschutz-Grundverordnung. Zahlreiche Datenschutz- und Verbraucher-
schutzorganisationen kritisieren die endgiiltige Ratsversion der Verordnung
als zu wirtschaftsfreundlich. Einer der Hauptvorwiirfe sind die vielen

210 Merkel 2015.

21 ,Member states have since held protracted internal debates with signs suggesting that
Germany is now leading the pack in rolling back key points in the original draft.”
Nielsen 2015 b.
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Schlupflocher fiir Unternehmen, die es jhnen ermoglichen, die Daten ihrer
Kunden auszuspédhen.212

Da der urspriingliche Entwurfsvorschlag der Européischen Kommission aus
dem Jahr 2012 sowohl vom Europdischen Parlament als auch dem Rat der
Européischen Union abgelehnt wurde und beide eigene Entwurfsversionen
der Datenschutz-Grundverordnung vorschlugen, begannen Ende Juni 2015
die Trilog-Verhandlungen zwischen allen drei Parteien. Im Dezember 2015
einigten sich das Européische Parlament, die Européische Kommission und
der Rat der Europdischen Union schliefilich auf eine gemeinsame Fassung
der Datenschutz-Grundverordnung. Dabei konnte sich der Rat in weiten
Teilen mit seinen Vorstellungen durchsetzen.

22, AccessNow, a Brussels-based digital rights NGO, in a statement said companies
would be allowed to ‘collect and repeatedly use citizens' personal information with-
out their knowledge’ under article 6.4. The NGO accused ministers of eviscerating the
bill by “introducing so many loopholes it's not even consistent with the EU Charter of
Fundamental Rights.” The European Consumer Organisation, Beuc, expressed similar
concerns” (EUobeserver, 15.06.2015).
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4 FAziT

Die Verhandlungen um die Datenschutz-Grundverordnung waren duflerst
vielschichtig. Es ging nicht nur um den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, wie es Art. 1 der Datenschutz-
Grundverordnung letztlich als Ziel der Verordnung vorgibt, sondern weit
dartiber hinaus. So wurde etwa mitverhandelt, welche Bedeutung Privatheit
heute und in Zukunft haben soll und haben kann und welche marktwirt-
schaftlichen Folgen die Verordnung fiir europdische Unternehmen haben
wird. Aufierdem wurden im Kontext der Verhandlungen die Rechtset-
zungsprozesse auf europédischer Ebene von einigen Akteuren in den Blick
genommen und teilweise stark kritisiert.

Dartiber hinaus zeigten sich in den Verhandlungen iiber die Datenschutz-
Grundverordnung auch Machtkdmpfe sowohl zwischen den Mitgliedstaa-
ten und der Europdischen Union als auch innerhalb letzterer selbst. In der
Wahl der Verordnung als Instrument der Neuregelung des Datenschutzes
lag eine Strukturentscheidung bezogen auf die zukiinftige Ausgestaltung
der Europédischen Union. Dies versuchte die Kommission durch die zahlrei-
chen in jhrem Entwurf enthaltenen Erméchtigungen zu ihren Gunsten noch
zu verstarken. Im Kern ging es auch und gerade um die Frage, wer iiber die
Zukunft und Fortentwicklung des Datenschutzes in der Europdischen Uni-
on entscheidet sowie bestimmt, wie sich Demokratie und Gewaltenteilung
in fiir die digitale Gesellschaft zentralen Bereichen entwickeln. Hatte sich
wihrend der Verhandlungen die Position der Europidischen Kommission
oder des Europdischen Parlaments durchgesetzt, wire dies eine Entschei-
dung zu Ungunsten der Mitgliedstaaten gewesen. Etabliert wurde aber
letztlich eine Ko-Regulierung zwischen Mitgliedstaaten und Europaischer
Union, die beiden Seiten gerecht werden sollte. Aufgrund der zahlreichen
Ubereinstimmungen zwischen Ratsentwurf und finaler Fassung der Daten-
schutz-Grundverordnung kénnen der Rat und die Mitgliedstaaten letztlich
wohl als Sieger in diesen Kdmpfen gelten, wihrend die Kommission mit
dem Versuch des Ausbaus ihrer Kompetenzen gescheitert ist.213

213 Die Kommission selbst stellt sich jedoch als Gewinnerin dar. So sei ein Machtzuwachs
durch delegierte Rechtsakte nie wirklich gewollt gewesen, sondern geschickte Ver-
handlungstaktik mit dem Ziel, Parlament und Rat unter Druck zu setzen. So die Dar-
stellung von Selmayr/Ehmann in: Ehmann/Selmayr 2017: Einfithrung Rn. 56.
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Auf einer weiteren Ebene ging es schliefSlich darum, wer in welcher Form
von den Moglichkeiten der fortschreitenden Digitalisierung profitiert. Hier
fand ein Machtkampf innerhalb der Welt der Digitalwirtschaft statt. Deren
wirtschaftliche Interessen stehen hidufig mit datenschutzrechtlichen Prinzi-
pien. Trennlinien verliefen unter anderem zwischen Unternehmen der In-
ternetwirtschaft mit datengetriebenen Geschéftsmodellen und sonstigen da-
tenverarbeitenden Unternehmen und Institutionen.

4.1 Datenschutz im gesellschaftlichen Diskurs

Datenschutz steht in einer immer stirker vernetzten und digitalisierten Welt
im Zentrum der Debatte um den Schutz von Privatheit und Selbstbestim-
mung. Angste bezogen auf Privatheit und Datenverarbeitung richteten sich
in den 1980er Jahren vornehmlich gegen den Staat und fiithrten zu starkem
Widerstand gegen eine geplante Volkszdhlung. Hier spielten nicht zuletzt
die Erfahrungen der Deutschen im Nationalsozialismus und die zeitgendssi-
sche Wirklichkeit einer umfassenden Uberwachung der eigenen Bevolke-
rung durch das Ministerium fiir Staatssicherheit in der DDR eine Rolle. Mit
dem Volkzihlungsurteil aus dem Jahre 1983 schuf das Bundesverfassungs-
gericht das Recht auf informationelle Selbstbestimmung und sicherte den
Schutz personenbezogener Daten damit verfassungsrechtlich ab. In den
1990er Jahren bildeten mit dem , GrofSen Lauschangriff” noch optische und
akustische Uberwachungsmafinahmen den Schwerpunkt der Debatte um
die Privatheit der eigenen Wohnung, wihrend die Debatte um Privatheit in
offentlichen Riumen von der Uberwachungskamera dominiert war.

Neu belebt wurden Angste vor einer umfassenden staatlichen Uberwa-
chung im Jahr 2013 durch die Enthiillungen des Whistleblowers Edward
Snowden, der die umfangreichen Abhor- und Datensammelaktivitdten
anglo-amerikanischer Geheimdienste der breiten Offentlichkeit bekannt
machte.

Neben staatlichen Uberwachungsmafinahmen werden Daten aber vornehm-
lich von privaten Unternehmen erhoben und ausgewertet, was insbesondere
in jiungerer Zeit zu gesellschaftlichen Diskussionen fiihrte. Die Ziele sind
hierbei vielfaltig und reichen von handfesten Vorteilen fiir die Nutzer, etwa
in Form von Komfort- und Sicherheitsgewinn, iiber das Anbieten personali-
sierter Werbung bis hin zur Marktforschung. Hierzu konnen die betroffenen
Personen ihre Einwilligung erteilen oder eine gesetzliche Grundlage er-
miéchtigt die Unternehmen zur Verarbeitung und Auswertung personenbe-
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zogener Daten. Besonders greifbare Fokuspunkte der Debatte um Privatheit
in einer digitalen Welt sind die Zuldssigkeit von verschliisselter Kommuni-
kation ohne Hintertiiren fiir Sicherheitsorgane und die anonyme Nutzung
von Dienstleistungen und Kommunikationsplattformen im Internet. Staatli-
che und privatwirtschaftliche Interessen stehen hier, wie auch in vielen an-
deren Fillen, in direktem Widerstreit mit den Interessen und auch mit den
Grundrechten der Biirger.

Dies spiegelte sich auch in den Verhandlungen zur Datenschutz-
Grundverordnung wider. Wenngleich nicht immer explizit Bezug auf den
Datenschutz genommen wurde, fanden sich doch héufig implizite Beziige,
die Aufschluss iiber die unterschiedlichen Vorstellungen von Datenschutz
in der Arena gaben. So fanden sich einerseits individuelle Vorstellungen, die
Datenschutz vor allem als Problem des Einzelnen ansehen. Datenschutz
wird als ein Aspekt unter vielen betrachtet, den es im (unternehmerischen)
Handeln zu beriicksichtigen gilt. IThm wird aber kein tibergeordneter Wert
beigemessen. Er stellt lediglich einen Faktor unter vielen dar, der wahlweise
hinderlich fiir den gesellschaftlichen Wohlstand oder die unternehmerische
Tatigkeit sein kann und dann unter dem Schlagwort , Datenschutz als Inno-
vationsbremse” kursiert, oder aber als ein positiver Aspekt fiir die Ge-
schiftsinteressen berticksichtigt wird. In diesem Fall wird Datenschutz als
Wettbewerbsvorteil deklariert. In diesem Sinne wird der wirtschaftliche
Wohlstand mit gesellschaftlichem Wohlstand gleichgesetzt und als dem
Allgemeinwohl dienend gerahmt, wéhrend Privatheit letztendlich als per-
sonliche Angelegenheit zu einem gewissen Grad auch abdingbar oder zu-
mindest verhandelbar ist. Solche Beziige finden sich hidufig als Argumenta-
tionsmuster in wirtschaftsfreundlichen Positionen innerhalb der Arena.

Datenschutz kann aber auch selbst als kollektiver Wert betrachtet werden,
der dem Allgemeinwohl dient. Als Voraussetzung fiir eine freie und offene
Gesellschaft muss er demnach verteidigt und beschiitzt werden. Insbeson-
dere die Argumentationsmuster datenschutzfreundlicher Positionen folgen
tendenziell eher diesem Leitbild. Die einzelnen Welten bewegen sich in ih-
ren Positionierungen in der Arena zwischen diesen beiden Polen - einerseits
gilt Privatheit als individueller Aspekt, der im Zweifelsfall verhandelbar ist
und in Relation zu anderen Ziel- und Wertvorstellungen gesetzt wird; ande-
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rerseits wird Privatheit als fester, unverhandelbarer Wert angesehen, der als
Kollektivgut dem Allgemeinwohl dienend gerahmt wird.24

In der Arena der Datenschutz-Grundverordnung geht es aber um mehr als
nur um Datenschutz und Privatheit selbst. Mitverhandelt wurden auch im-
mer bestimmte Vorstellungen, wie man die Gesellschaft gestalten kann. So
propagierten viele Okonomen mit einem ,Mehr” an Daten eine prosperie-
rende Wirtschaft und letztendlich ein besseres Leben fiir die Gesellschaft.
Datenschiitzer sahen wiederum genau in dieser Marktgldubigkeit eine Ge-
fahr und betrachteten Datenschutz selbst als eine grundlegende Bedingung
fiir ein gutes und freies Leben. So zeigten sich in diesen Reaktionen in Zei-
ten digitaler Krisen letztendlich auch bestimmte Vorstellungen dariiber, was
Demokratie bedeuten kann.

Je nach Fassung des Datenschutzrechts werden bestimmte Geschéftsmodel-
le erst ermoglicht oder ausgeschlossen. Die Wirtschaftsinteressen sind je-
doch sehr unterschiedlich. Eine deutsche Krankenversicherung wird bei-
spielsweise vollig andere Interessen verfolgen als ein amerikanischer Inter-
netgigant. Gerade auch der Kampf um bessere Wettbewerbsbedingungen
europdischer Unternehmen gegeniiber den etablierten amerikanischen
Grofiunternehmen bestimmte ganz wesentlich die Auseinandersetzungen
um die Datenschutz-Grundverordnung. Somit ging es bei den Verhandlun-
gen auch um Marktchancen und um transatlantischen Wettbewerb. Hinzu
kommt, dass sich die Informationstechnik mit einer enorm hohen Ge-
schwindigkeit weiterentwickelt und verandert und nahezu alle Lebensbe-
reiche erfasst. Die Novellierung des Datenschutzrechts stellte damit nicht
nur eine Regulierung des Status quo, sondern gewissermaflen eine Neuord-
nung der digitalen Gesellschaft der Zukunft dar, da gerade auch Technolo-
gien erfasst sind, die heute noch nicht bekannt oder noch nicht entwickelt
sind. In Zusammenschau mit der hohen Relevanz der Verarbeitung perso-
nenbezogener Daten wird deutlich, weshalb hart darum gekampft wurde,
wie die Verarbeitung personenbezogener Daten reguliert wird.

214 Beide Aspekte finden sich bereits im Volkszahlungsurteil des Bundesverfassungsge-
richts.

86



4.2 Die Verhandlungen iiber die Datenschutz-
Grundverordnung und die Zukunft der Demokratie

Zum Gegenstand der Verhandlungen wurde auch die Frage, wie die Aus-
handlungen selbst von statten gingen, und somit die Frage nach der Art und
Weise politischer Entscheidungsprozesse. Immer wieder wurden Stimmen
laut, die mehr Transparenz dieser Prozesse forderten. Die legislativen Ver-
fahren der Europédischen Union und insbesondere das Trilogverfahren stan-
den wegen der intransparenten Einflussnahme verschiedener Interessenver-
treter auf Politiker in der Kritik. Aber auch die Modalitdten des Trilogs
selbst wurden kritisiert:

At is difficult to find out when trilogues are taking place, what is being discussed
and by whom without a great deal of time and effort. (...) Making this information
available should enable citizens to hold their representatives to account and to en-
gage effectively in the legislative process.” (Emily O’Reilly, Biirgerbeauftragte der
Europdischen Union)?1>

Zahlreiche Lobbyisten versuchten in den Verhandlungen in Hinterzimmern
zu agieren und sich der 6ffentlichen Sichtbarkeit zu entziehen. Die Lobby-
industrie setzte dabei verschiedene Strategien ein. Ein fester Bestandteil die-
ser Strategien bestand in regelméfliigen Gesprachen mit Politikern, um so
Einfluss auf den Prozess nehmen zu kénnen. Stellt Interessenvertretung auf
EU-Ebene zunéchst keinen ungewohnlichen Vorgang dar, wird diese jedoch
dann problematisch, wenn es einen Uberhang wirtschaftlicher Einflussnah-
me gibt und die Prozesse der Einflussnahme intransparent sind.2'¢ Durch
die im Vergleich zu zahlreichen Datenschutzorganisationen finanziell weit-
aus besser ausgestattete?’” und gut vernetzte Lobbyindustrie der Digital-
wirtschaft kam es zu einem Ungleichgewicht der Einflussnahme. Die In-
transparenz der zahlreichen Einflussnahmen unterlduft dabei die institutio-
nellen Mechanismen der demokratischen Entscheidungsfindung. Wahrend
die politischen Institutionen formell zu funktionieren scheinen, fallen die ei-
gentlichen Entscheidungen zum Teil hinter verschlossenen Tiiren. Wer ge-
hort wird und wessen Stimmen zdhlen, folgt keinem geregelten Prozess,
sondern hiangt zu einem grofien Teil von der Ausstattung mit Ressourcen

215 Ombudsman Europa 2016.
216 Griesser 2014.

217 Zahlen fiir die Ausgaben der verschiedenen Interessenvertretungen in Briissel lassen
sich dem EU-Transparenzregister entnehmen.
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ab. Dieser Modus der Demokratie wird auch Postdemokratie genannt.?!8
Postdemokratische Ziige trug etwa auch der Entwurf der Européischen
Kommission zur Datenschutz-Grundverordnung, der letztlich der Kommis-
sion die Herrschaft tiber die Zukunft des Datenschutzes in Europa zuge-
sprochen hdatte. Deren demokratische Legitimation ist jedoch nur ver-
gleichsweise schwach ausgepragt. Eine Beteiligung von Parlament und Rat
wire bezogen auf zentrale Fragen nicht mehr notwendig gewesen, wire der
Kommissionsentwurf Gesetz geworden.

Postdemokratische Tendenzen sind indes kein Alleinstellungsmerkmal der
Européischen Union, sondern sind etwa auch in der Bundesrepublik zu be-
obachten. Diese zeigten sich etwa in der Art und Weise, wie bestimmte rich-
tungsweisende Gesetze mit Relevanz fiir den Datenschutz auf nationaler
Ebene verabschiedet wurden. Eines der prominentesten Beispiele diirfte
hier die Abstimmung im Deutschen Bundestag zum Gesetz zur Fortent-
wicklung des Meldewesens wihrend des Halbfinalspiels zwischen Deutsch-
land und Italien im Rahmen der Fufiball-Europameisterschaft im Jahr 2012
sein.

Es gab aber auch Gegenbewegungen in der Arena. Einige Akteure stellten
sich der Intransparenz des Gesetzgebungsverfahrens nicht nur auf diskursi-
ver Ebene, sondern auch praktisch entgegen: Die Praktik des Leaking wurde
benutzt, um offentliche Sichtbarkeit zu erzeugen und verschiedene soziale
Welten um den Gegenstand der Datenschutz-Grundverordnung zu ver-
sammeln. Datenschiitzer (insbesondere Aktivisten und Verbraucherschiit-
zer), aber auch die einige der unmittelbar am Gesetzgebungsprozess Betei-
ligten selbst, versuchten der Unsichtbarkeit im Aushandlungsprozess ent-
gegen zu wirken. Sie pladierten in ihren Stellungnahmen immer wieder fiir
mehr Transparenz in den Verhandlungen rund um die Datenschutz-
Grundverordnung und initiierten durch die Veroffentlichung von Leaks
auch auf praktischer Ebene eine Gegenbewegung.

Die Zuschreibung von Verantwortlichkeiten, Legitimitdt und Illegitimitat
bestimmter Praktiken in den Medien, in diesem Fall der Praktiken des Wirt-
schaftslobbyismus, wirkt sich auf die Meinungsbildung der Biirger aus. So-
mit kénnen die Attributionshandlungen der medialen Berichterstattung in
Demokratien aufgrund von Wahlentscheidungen mittelbare Konsequenzen
auf politische Entscheidungsprozesse haben. Die Unterstiitzung solcher

218 Vgl. Blithdorn 2006, Crouch 2008, Lamla 2013.
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Praktiken durch Politiker kann potentiell zu einem negativen Einfluss auf
die Karriere- und Machtchancen der Amtsinhaber fiithren.21® Die Medienof-
fentlichkeit wurde in diesem Sinne als Ressource genutzt, nicht nur um of-
fentlichen Druck auf die Politiker und Akteure der Digitalokonomie zu er-
zeugen, sondern auch um verschiedene Akteure um das Verhandlungsob-
jekt der Datenschutz-Grundverordnung versammeln zu koénnen, die sonst
nicht Teil des Diskurses gewesen waren.220

Der Hinweis auf interne Probleme demokratischer Verfahrensweisen war
eine Art Korrekturversuch. In dieser Vorgehensweise findet sich ein weite-
rer Demokratiemodus, der hier aktiviert wird. Dieser Modus weist auf in-
terne Probleme der Demokratie hin, wie in diesem Fall die Regulierungsde-
fizite von Interessensvertretungen der Europaischen Union, und beruft sich
dabei auf hohere Instanzen der Demokratie. Geltende Verfahrensordnungen
und Rechtskonstruktionen werden jedoch nicht tiberschritten, vielmehr
werden Lern- und Anpassungsprozesse der Demokratie forciert. Solch ein
konstitutionalistischer Demokratiemodus??! hilt nach wie vor an institutio-
nellen Routinen fest, ist aber um interne Reformen bemiiht. Der Verhand-
lungsprozess oszilliert hdufig zwischen diesen beiden Demokratiemodi -
auf der einen Seite postdemokratische Tendenzen und auf der anderen die
Aktivierung konstitutionalistischer Momente.

Die Verhandlungen beschranken sich jedoch nicht nur auf eine Oszillation
dieser beiden Modi der Demokratie. Es findet sich ein dritter demokrati-
scher Aushandlungsmodus, der die Arena mitprigt - ein demokratischer
Protektionismus.2?2 Dieser Demokratiemodus zeichnet sich durch ein Ver-
harren in territorialen Logiken und politischen Routinen aus, die darauf ab-
zielen den Status Quo der Demokratie beizubehalten. Beobachtbar wird er
immer dann, wenn in den Verhandlungen die Gefahren fiir die Demokratie
auflerhalb der eigenen Institutionen und Gemeinwesen lokalisiert werden -
sei es in Form auslindischer Konkurrenz oder einer als tiberméchtig emp-
fundenen Europdischen Union, vor denen wahlweise der européische Wirt-

219 Gerhards/Offerhaus/Rosse 2009: 552.

20 Leaks spielten in den Verhandlungen eine zentrale Rolle, dienten sie gerade fiir die
Befiirwortern eines starken Datenschutzes als Moglichkeit, Offentlichkeit zu
erzeugen, in der Debatte Gehor zu finden und die Routinen der Hinterzimmerpolitik
kurzzeitig zu durchbrechen. Das Gesetzgebungsverfahren wurde dabei nicht an sich
angezweifelt, sondern die Art und Weise, wie es ausgefiihrt wurde.

221 Lamla/Ochs 2016.

22 Ebda.
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schaftsraum oder die nationalstaatliche Souveridnitdt beschiitzt werden
miissen. Insbesondere die Aktivierung institutioneller Logiken des Schutzes
und Bewahrens nationaler Rechtssetzungen oder Wirtschaftsweisen einiger
Nationalstaaten weisen ein solches Muster auf und zielen darauf ab, die
Harmonisierungs- und Integrationsbestrebungen der Europidischen Union
zu unterlaufen. Dabei wird auch die Frage aufgeworfen, welcher Wert ho-
her zu bemessen ist - die Harmonisierung des europdischen Datenschutzes
oder ein hohes Datenschutzniveau - denn nicht immer lassen sich beide Zie-
le vereinen.

Zu beobachten ist, dass insbesondere Deutschland bewahrende und damit
auch machterhaltende Bestrebungen durch inhaltliche Argumentation zu
untermauern suchte und dabei gerade im Kontext der notwendigen Neufas-
sung des Bundesdatenschutzgesetzes als Reaktion auf die Datenschutz-
Grundverordnung nicht selten darauf verwies, durch Abweichungen von
Vorgaben der Grundverordnung und dem Ausnutzen von (teilweise um-
strittenen) Regelungsspielraumen das hohe deutsche Datenschutzniveau
bewahren zu wollen. Dass dabei auch faktische Absenkungen des Daten-
schutzniveaus unter das der Datenschutz-Grundverordnung mit diesem
Verweis legitimiert werden sollten, macht deutlich, dass es sich zumindest
auch um ein vorgeschobenes Argument handelte. Umgekehrt wird Verfech-
tern nationaler Abweichungen und Korrekturen der Grundverordnung auf
nationaler Ebene nicht selten eine antieuropdische Grundhaltung unterstellt.

Letztlich ist unklar, ob der Qualitit des Datenschutzes in Europa besser
durch Vereinheitlichung (auch unter Inkaufnahme einer Absenkung des
Schutzniveaus unter das Niveau vor Geltungsbeginn der Datenschutz-
Grundverordnung) oder durch nationale Abweichungen gedient ist. Dar-
tiber hinaus stellen sich Fragen der Addquanz des neuen europidischen Re-
gelwerks, das in nur wenigen Artikeln materiellen Datenschutzrechts die
teilweise hochkomplexen, risikoaddquaten und historisch gewachsenen na-
tionalen Regelungen abzuldsen versucht.

Wenngleich weitgehend Einstimmigkeit beziiglich der Notwendigkeit einer
Erneuerung der EU-Datenschutzrichtlinie 95/46/EG bestand, so waren sich
die Nationalstaaten in der Art und Weise sowie dem Ausmaf transnationa-
ler Regelungen und somit beim Eingriff in nationale Rechtsvorschriften kei-
neswegs einig. Dabei teilen die einzelnen Nationalstaaten nicht alle diesel-
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ben Interessen,?? vielmehr sind es gerade deren Heterogenititen, die einen
Kompromiss erschweren, aber auch tiberhaupt erst notwendig machen, und
letztendlich in protektionistische Bestrebungen umschlagen. So zeigt sich
insbesondere an den zahlreichen Offnungsklauseln in der endgiiltigen Fas-
sung der Datenschutz-Grundverordnung die partielle Durchsetzung territo-
rialer Logiken sowie der Schutz erreichter politischer Errungenschaften. Ein
wichtiger Aspekt der Verhandlungen um die Datenschutz-Grundverord-
nung war damit der Kampf zwischen den Nationalstaaten und der Europai-
schen Union um Machterhalt und die Durchsetzung eigener politischer
Stromungen.

Letztendlich bleibt abzuwarten wie sich die Suchbewegungen zwischen ver-
schiedenen Demokratiemodi wie dem demokratischen Konstitutionalismus,
der Postdemokratie und dem demokratischen Protektionismus weiterentwi-
ckeln und ob sich einer diese Demokratiemodi schliefSlich durchsetzen wird,
oder ob sich nicht eine ganz neue Form jenseits dieser idealtypischen Heu-
ristik herausbildet, zwischen denen freilich auch flieBende Ubergénge be-
stehen. So erachtet die Européische Union die Integration auf Basis des Neo-
liberalismus als erstrebenswert, das Festhalten an grundrechtlichen Errun-
genschaften jedoch als riickschrittlich.

Wenngleich die Datenschutz-Grundverordnung bereits verabschiedet wur-
de, so bedeutet dies noch keineswegs ein Ende der Verhandlungen. Vieles
bleibt in der Verordnung ungeregelt und damit entweder den Mitgliedstaa-
ten in Form von Regelungsauftrigen und Regelungsoptionen oder den Auf-
sichtsbehorden {tiberlassen. Das letzte Wort in allen Fragen zum Daten-
schutz in der Europdischen Union wird aber der Europédische Gerichtshof
haben - die Kdmpfe in der Arena und mit ihr der Kampf um die Zukunft
der Privatheit und Demokratie gehen weiter.

23 Was das zugrundeliegende Schutzgut sein soll, ist dabei keineswegs unumstritten
und kann somit variieren - etwa in Form eines nationalen Wirtschaftsprotektionismus
oder dem Schutz der freiheitlich demokratischen Grundordnung.
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5 AUSBLICK

Die Datenschutz-Grundverordnung ist mit den Zielen einer umfassenden
Modernisierung und Harmonisierung des Datenschutzes in Europa angetre-
ten. Folgende Probleme sollen durch die Datenschutz-Grundverordnung
adressiert werden:

= Das Datenschutzrecht in Europa gleicht bisher, trotz des durch die
Datenschutzrichtlinie bereitgestellten gemeinsamen Rahmens, einem
Flickenteppich.

= Unternehmen wihlten in der Vergangenheit ihre Firmensitze so, dass
sie besonders strenge Datenschutzvorschriften umgehen konnten.

* Neue Technologien lassen das Datenschutzrecht unter erheblichen
Druck geraten, denn sie erfordern eine stetig zunehmende Erfassung
und Nutzung von Daten.

= Mit Daten ldsst sich viel Geld verdienen. Einige datenverarbeitende
Unternehmen haben einen hoheren Unternehmenswert als klassische
Industriegiganten. Zwischen den Nutzern datengetriebener Dienste
und ihren Anbietern besteht ein erhebliches 6konomisches wie auch
informationelles Ungleichgewicht. Diese klassischen Unternehmen
wollen indes zunehmend auch selbst an den bei ihnen anfallenden
Daten verdienen.

= Gesammelte Daten aus den unterschiedlichsten Quellen kénnen zu
detaillierten Profilen einzelner Personen verkniipft werden. Oft reicht
es sogar aus, tiber Daten Dritter auf die Lebensumstande und Interes-
sen einer Person zu schlieflen - mit zunehmender Genauigkeit.

Die Schwierigkeiten des Aushandlungsprozesses um die Datenschutz-
Grundverordnung werden insofern im Ergebnis deutlich, als die Ziele der
Verordnung nur teilweise erreicht wurden. Auf der einen Seite machen dra-
konische Sanktionen Druck auf Unternehmen, datenschutzrechtliche Vor-
gaben genau zu beachten. Zudem werden die Stellung der Aufsichtsbehor-
den in der Europdischen Union verbessert und die Rechte und Beschwer-
demoglichkeiten des Einzelnen gestéarkt. Auf der anderen Seite werden je-
doch konzeptionelle Probleme des Datenschutzrechts perpetuiert.
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Im Zuge der Datenschutz-Grundverordnung kommen viele Anderungen,
neue Herausforderungen und zusitzliche Kosten auf deutsche und europai-
sche Unternehmen zu. Dariiber hinaus werden sich die bisherigen Regeln
des Bundesdatenschutzgesetzes, des Telemediengesetzes und des Tele-
kommunikationsgesetzes wesentlich verdndern, sodass fiir die Unterneh-
men der Digitalwirtschaft eine enorme Planungsunsicherheit entsteht. Sie
miissen ihre Geschiftsprozesse grundlegend auf Kompatibilitit mit den
neuen rechtlichen Vorgaben und Rahmenbedingungen priifen, was Investi-
tionsrisiken birgt. Die neuen Vorschriften fithren in vielen Bereichen zu er-
heblichen Pflichten und zusitzlichen Belastungen wie der Datenschutz-
Folgenabschitzung, mehr Dokumentations- und Informationspflichten so-
wie dem Recht der Verbraucher auf Datentiibertragbarkeit. In anderen Be-
reichen entfallen frithere Grundsitze wie risikospezifische Betroffenenrech-
te bei Ausnahmen der Pflichten der Verantwortlichen oder die Risikoorien-
tierung bei der Zuléssigkeit der Datenverarbeitung. Daraus folgt, dass die
Pflichten der Datenschutz-Grundverordnung viele Verantwortliche nicht
treffen werden. In anderen Bereichen wiederum ist der Unterschied zur bis-
herigen datenschutzrechtlichen Praxis jedoch eher gering. Diese Probleme,
die Unterkomplexitit der Verordnung sowie ihre Technikneutralitét fithren
im Ergebnis zu einer enormen Rechtsunsicherheit. Diese Unsicherheit ist als
grofiter Nachteil der Verordnung anzusehen, der zumindest zunichst
schwerer wiegt, als der Vorteil einer Vereinheitlichung im Bereich des euro-
pdischen Datenschutzrechts. Die hoheren Bufigelder bei Verstéfien gegen
die Verordnung bergen fiir Unternehmen ein grofieres wirtschaftliches Risi-
ko.22¢ Diesen Herausforderungen miissen sich aber nicht nur europaische
Unternehmen stellen, sondern alle in der Europdischen Union agierenden
Unternehmen. Dies ist auf die Einfithrung des Marktortprinzips zuriickzu-
fithren, welches vorsieht, dass das europidische Datenschutzrecht auch von
Unternehmen aus dem EU-Ausland beachtet werden muss, wenn diese in-
nerhalb der Europédischen Union personenbezogene Daten verarbeiten und
nach Art. 3 Abs. 2 DSGVO entweder Dienstleistungen oder Waren innerhalb
der Europdischen Union anbieten oder das Verhalten betroffener Personen
beobachten.

Dartiber hinaus sind konkrete Aussagen zur Implementierung der Daten-
schutz-Grundverordnung derzeit kaum moglich. Der Bundestag hat am 27.

24 Vgl. Art. 83 DSGVO.
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April 2017 ein neues Bundesdatenschutzgesetz beschlossen, dem der Bun-
desrat am 12. Mai 2017 zugestimmt hat.25 Das Gesetz wurde am 5. Juli 2017
verdffentlicht??6 und tritt am 25. Mai 2018 in Kraft. Damit sollen zum einen
die (vermeintlichen) Spielrdume, die die Grundverordnung dem nationalen
Gesetzgeber durch die zahlreichen Offnungsklauseln??” lisst, genutzt wer-
den. Zum anderen soll damit zu mehr Rechtssicherheit beigetragen werden.
Der Entwurf wurde dhnlich kontrovers begleitet wie die Verordnung selbst,
von verschiedenen Seiten teils heftig kritisiert und auch vielfach nachgebes-
sert. Ob seine Regelungen vor dem Europédischen Gerichtshof bestehen
konnen, bleibt aber abzuwarten. Die Européische Kommission hat bereits
im Entstehungsprozess des neuen Gesetzes mit einem Vertragsverletzungs-
verfahren gegen die Bundesrepublik Deutschland gedroht.22¢ Viele der in
der Verordnung verwendeten unbestimmten Rechtsbegriffe bediirfen einer
Klarung durch den Europédischen Gerichtshof. Es wird daher vermutlich
Jahre dauern, bis im Hinblick auf die Datenschutz-Grundverordnung Klar-
heit und Rechtssicherheit besteht.

. (...) Aufgrund der Unterkomplexitit der Unionsregelungen sind mitgliedstaatliche
Priizisierungen, Ausfiillungen und Erginzungen notwendig, um die Verordnung
problemadiquat und damit auf die faktischen Probleme, die es zu bewdltigen gilt,
anwendbar zu machen. In der Folge ist die Datenschutz-Grundverordnung kein
homogenes, in sich geschlossenes Gesetzeswerk fiir den Datenschutz in der Union,
sondern gleicht eher einem ,Schweizer Kise’, der zwar einige strukturierende Ele-
mente aufweist, vor allem aber durch die Locher dazwischen auffillt. Anders als bei
einem Schweizer Kise, werden diese Locher aber unterschiedlich gefiillt werden. In
der Folge wird kein einheitliches Datenschutzrecht in allen Mitgliedstaaten zur
Anwendung kommen, sondern vergleichbar viele Unterschiede wie zuvor unter der
Datenschutz-Richtlinie — nur an anderen Stellen und mit erheblicher Rechtsunsi-

25 Krempl 2017 b; Hiilsmann 2017.

26 Gesetz zu Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und
zu Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und
-Umsetzungsgesetz EU - DSAnpUG-EU) vom 30. Juni 2017, BGBI. I Nr. 44.

27 Offnungsklauseln ermoglichen es den Mitgliedstaaten in bestimmten Bereichen
eigene Vorschriften beizubehalten oder zu erlassen. Thre Reichweite (und sogar ihre
Existenz) ist jedoch Gegenstand einer intensiven Debatte.

28 Krempl 2017 a unter Verweis auf Auferungen von Renate Nikolay, der
Kabinettschefin der Justizkommissarin.
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cherheit. (...)"”(Prof. Dr. Alexander Rofinagel, Leiter des Fachgebiets Offentliches
Recht mit Schwerpunkt Recht der Technik und des Umuweltschutzes)?29

,, Viele Regelungen der neuen Datenschutzverordnung sind so allgemein formuliert,
dass nicht auf den ersten Blick klar ist, wie sie in der Praxis umgesetzt werden sol-
len. Das wird in der Anfangszeit zu einer gewissen Rechtsunsicherheit fiilren.”
(Susanne Dehmel, Mitglied der Geschiiftsleitung Vertrauen und Sicherheit Bitkom
e.V.)20

. Die Datenschutz-Grundverordnung erweitert den Anwendungsbereich des Daten-
schutzes, lisst zugleich aber eine fiir die Digitalwirtschaft notwendige Risikodiffe-
renzierung komplett aufler Acht. Das Internet als wirtschaftlicher Wachstumsmotor
wird im Ergebnis iiberrequliert, die Wettbewerbsfihigkeit Europas im globalen
Wettbewerb deutlich begrenzt. Zusitzlich fiihrt die Reform zu einer stirkeren Uber-
forderung der Nutzer und zu mehr Biirokratisierung. Der Datenschutz verliert zu-
gleich an Effektivitit. Anstelle ausgewogener Konzepte fiir echte ‘privacy by design’
bleibt nach wie vor die Einwilligung der Nutzer mafgeblich. Bereits erfolgreiche
Ansitze wie Pseudonymisierung und Verschliisselung sind nicht ausreichend im-
plementiert.” (Bundesverband Digitale Wirtschaft e.V.)231

., Das Projekt der Modernisierung des europdischen Datenschutzes ist aufgrund der
Gegenwehr einiger Industriegruppen, die lieber im letzten Jahrhundert verharren
wollen, leider nur teilweise gegliickt. (...) Auch bedauern wir, dass es nicht gelun-
gen ist, den schwammigen Begriff des ‘berechtigten Interesses’ fiir eine Datenverar-
beitung zu reformieren. Wir sind jedoch froh, dass zumindest einige Schutzmafs-
nahmen erginzt wurden. Schwerwiegender ist, dass das Vorhaben, den Daten-
schutz in der EU zu harmonisieren, in sein Gegenteil verkehrt wurde. Die Anzahl
der Ausnahmetatbestinde in der jetzigen Verordnung ist gréfier als die der eigentli-
chen Artikel in der bisher giiltigen Richtlinie von 1995. (...)"(Gemeinsame Stel-
lungnahme von European Digital Rights, Bits of Freedom, Digital Rights Ireland,
Privacy International und Digitale Gesellschaft e.V.)?32

29 Rofinagel 2016.
20 Bitkom 2016.
1 BVDW 2016.
22 Tripp 2015.
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»Das Ja zur EU-Datenschutzverordnung ist eine gute Nachricht fiir Verbraucher
und Unternehmen. Endlich gelten europaweit einheitliche und zeitgemifie Spielre-
geln beim Datenschutz.” (Klaus Miiller, Vorstand des Verbraucherzentrale Bun-
desverbands)?33

., Leider zeigt der verabschiedete Kompromiss zur Datenschutz-Grundverordnung
mit aller Deutlichkeit, dass der europiische Gesetzgeber die Zeichen der Zeit nicht
in allen Facetten erkannt hat. Sie stellt einen realititsfernen, einwilligungsbasierten
‘One size fits all’-Ansatz dar, der erhebliche Hiirden fiir entgeltfreie Dienste, also
den Kern des Internets, schafft.” (Thomas Duhr, Vizeprisident Bundesverband Di-
gitale Wirtschaft e.V.)234

,Nach allem, was wir iiber den hinter verschlossenen Tiiren ausgehandelten und
unter massivem Lobbyisteneinfluss geschlossenen Deal wissen, wird er nur in Ein-
zelbereichen den Datenschutz stirken, in wichtigen Teilen aber das derzeitige Da-
tenschutzniveau absenken: So wird das bisherige deutsche Verbot einer Protokollie-
rung unseres Surfverhaltens im Netz durch Internet- und Medienkonzerne aufge-
geben. Die offene Videotiberwachung von Biiros soll weitreichend erlaubt werden -
bisher war das in Deutschland nur in engen Grenzen als letztes Mittel zulissig.
Auflerdem soll gegen die Erstellung von Verbraucherprofilen nur ein Wider-
spruchsrecht bestehen.” (Patrick Breyer, Piratenpartei, MdL Schleswig Holstein)235

233 yzbv 2016.
84 Kemper 2016: S. 9.
25 Breyer 2015.
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6 ANHANG: TIMELINE

6.1 2010

4. November

= Vorstellung eines neuen Gesamtkonzeptes fiir den Datenschutz in der
Europédischen Union durch die EU-Kommission nach einem mehrmo-
natigen offentlichen Konsultationsprozess

= Ziele des Gesamtkonzeptes:

v" Uberarbeitung der Datenschutzrichtlinie (RL 95/46/EG) vom
24.10.1995

v" Schutz der Daten des Einzelnen in allen Bereichen einschlieSlich
der Strafverfolgung

v Sicherstellung der Transparenz der Datenverarbeitung
v" Dauerhafte Loschung und Sperrung der Daten im Internet

v' Verpflichtung von Unternehmen zur Integration datenschutz-
freundlicher Technologien in ihre Produkte

= Auf Grundlage des Gesamtkonzepts: nach Durchfiihrung einer Fol-
genabschitzung und  unter  Berticksichtigung  der  EU-
Grundrechtecharta Entstehung eines Vorschlags von Rechtsvorschrif-
ten im Jahr 2011

= Bitte an die EU-Mitgliedstaaten um Riickmeldung zum Gesamtkon-
zept

November 2010 bis Dezember 2011

= Durchfithrung einer europaweiten offentlichen Anhérung zum Da-
tenschutz und zur Uberarbeitung der Datenschutzrichtlinie (RL
95/46/EG)

6.2 2011
November 2011

= Eine vorldufige Fassung einer Datenschutzverordnung wird tiber das
Internet 6ffentlich bekannt (Version 56 (29/11/2011))
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= Unter anderem starke Kritik seitens datenverarbeitender Unterneh-
men gegen die Einfithrung einer Datenschutz-Grundverordnung

Dezember 2011

= EU-Kommission: Zuganglichmachung des Entwurfs einer Daten-
schutz-Grundverordnung des Parlaments und des Rates zum allge-
meinen Datenschutz nur fiir die am Rechtswerdungsprozess Beteilig-
ten

= Der ,eigentliche” Entwurf einer Datenschutz-Grundverordnung ge-
langt iiber das Internet an die Offentlichkeit

6.3 2012

25. Januar

= Viviane Reding (seinerseits EU-Kommissarin fiir Justiz) stellt den
Entwurf der Europédischen Kommission fiir eine Verordnung des Eu-
ropdischen Parlaments und des Rates zum Schutz nattirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Datenschutz-Grundverordnung) vor

v Vorschlag von Anderungen gegeniiber dem bisherigen Rechts-
rahmen im Bereich des Datenschutzes (Datenschutzrichtlinie RL
95/46/EG)

v Im Entwurf einer Datenschutz-Grundverordnung: Beriicksichti-

gung von Verdnderungen der Digitalisierung (Datenschutzrichtli-
nie war bereits vor der Entstehung teilweise veraltet)

v" Datenschutzrichtlinie: Hauptgedanke war die Vereinheitlichung
der Regelungen innerhalb der Mitgliedstaaten; Ergebnis: eher Ka-
kophonie der Gesetzeslage in den Mitgliedstaaten

v Hauptgedanke des Entwurfs einer Datenschutz-Grundverordnung
ist die Beseitigung des paneuropdischen Wirrwarrs beim Grund-
rechteschutz und insbesondere beim Datenschutz

28. Marz

= Beschluss des Innenausschusses des Bundestages iiber eine 6ffentliche
Anhorung zum Thema , EU-Datenschutzreform”
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30. Mirz

= Erhebung einer Subsidiaritétsriige gegen den Entwurf fiir eine Daten-
schutz-Grundverordnung durch den Bundesrat

9. und 10. Oktober

= Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres (LIBE):
Durchfiihrung einer interparlamentarischen Expertenanhorung

18. Oktober

= Entwurf einer Stellungnahme des Rechtsausschusses zum Vorschlag
fiir eine Datenschutz-Grundverordnung fiir den LIBE

= Kernpunkte:

v' Starkung des Datenschutzes bei Kindern: Erweiterung des An-
wendungsbereiches des Art. 8 auf alle Giiter und Dienstleistungen,
nicht nur auf Dienstleistungen der Informationsgesellschaft

v' Streichung des Art. 18 (Recht auf Dateniibertragbarkeit), da kein
Mehrwert gegentiber Art. 15 (Auskunftsrecht)

v" Forderung nach Einfithrung eines allgemeinen Grundsatzes der
Rechenschaftspflicht

v' Starkung des ,Rechts auf Vergessenwerden”
* Enthilt 71 Anderungsantriage
6. November

= Stellungnahme des Deutschen Bundestages zum Vorschlag einer Da-
tenschutz-Grundverordnung auf Initiative von CDU/CSU und FDP

6.4 2013
9. und 10. Januar

= Verdffentlichung und Vorstellung eines ca. 200 Seiten umfassenden
Berichtsentwurfs mit Anderungsvorschligen zur Datenschutz-
Grundverordnung durch Jan Philipp Albrecht (fiir den Datenschutz
zustdndiger Berichterstatter des EU-Parlaments) v. 17.12.2012
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= Johannes Masing (fiir den Datenschutz zustindiger Richter am Bun-
desverfassungsgericht) kritisiert grundsatzlich das Vorhaben der Eu-
ropdischen Kommission

= Kernpunkte der Kritik:

v Verlust der Wirkung der Grundrechte im Grundgesetz im Wir-
kungsbereich der Datenschutz-Grundverordnung (bei Akzeptanz
des Vorrangs des Europarechts)

v' Einschrinkung der Entscheidungsbefugnis des Bundesverfas-
sungsgerichts

Januar bis Oktober

= Fraktionen im EU-Parlament: Beratung in den zustdndigen Ausschiis-
sen und Einbringung von Anderungswiinschen im Hinblick auf den
Berichtsentwurf von Jan Philipp Albrecht

» Uberarbeitung des ersten Entwurfs einer Datenschutz-
Grundverordnung unter Federfithrung von Jan Philipp Albrecht un-
ter Berticksichtigung von tiber 3000 Anderungsantridgen

6. Juni
= Tagung des EU-Ministerrats zur Datenschutz-Grundverordnung

= Eine generelle Einigung iiber die Datenschutz-Grundverordnung ist
nicht in Sicht

= Kernpunkte der Kritik:

v" Fehlen von Regelungen zu modernen Techniken wie Apps oder
Cloud Computing

v" Fehlen von konkreten Bestimmungen fiir Meinungsduflerungen in
sozialen Netzwerken und Quellenschutz fiir Journalisten

v" Fehlen von Regelungen zum anonymen Anlegen von Nutzerprofi-
len

= Der Entwurf einer Datenschutzverordnung scheitert im Rat der Euro-
péischen Union

21. Oktober

= Ausschuss fiir Biirgerliche Freiheiten, Justiz und Inneres (LIBE): Ab-
stimmung {iber das Verhandlungsmandat des EU-Parlaments zur Da-
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tenschutz-Grundverordnung (49 Ja-Stimmen, 1 Gegenstimme, 3 Ent-
haltungen)

* LIBE: Annahme des Entwurfs zur Anderung der durch die EU-
Kommission vorgelegten Datenschutz-Grundverordnung

= Kernpunkte der Neuerungen im Entwurf:

v' Schaffung eines umfassenden Verbots auf Datenweitergabe ohne
rechtliche Grundlage

Wiederaufnahme der ,, FISA-Klausel”
»Profiling” nur unter Einwilligungsvorbehalt des Betroffenen

Verschirfte Sanktionen

N N NN

Pflicht zur Bereitstellung eines Betriebsdatenschutzbeauftragten
bei Verarbeitung von Daten von mehr als 5000 Betroffenen inner-
halb eines Jahres

6. Dezember
= Treffen des Rats der Innen- und Justizminister in Briissel

= Keine Einigung hinsichtlich des Entwurfs einer Datenschutz-

Grundverordnung
6.5 2014
12. Mirz

= Beschluss des Plenums des EU-Parlaments: Bestitigung der formellen
Fassung des Ausschusses LIBE v. 21.10.2013 ohne Anderungen in der
1. Lesung (621 Ja-Stimmen, 10 Gegenstimmen, 22 Enthaltungen

6.6 2015

Mirz

* Herausgabe einer Synopse der konsolidierten Fassung der Daten-
schutz-Grundverordnung auf 630 Seiten durch den EU-Rat
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8. Juni

= EU-Rat stellt seine Position zur Datenschutz-Grundverordnung in der
neuesten konsolidierten Fassung zusammen

15. Juni
= Einigung im EU-Rat tiber die Datenschutz-Grundverordnung

= Veroffentlichung des aktuellen Entwurfs fiir eine Datenschutz-
Grundverordnung ,Proposal for a Regulation of the European Par-
liament and of the Council on the protection of individuals with re-
gard to the processing of personal data and on the free movement of
such data” (General Data Protection Regulation) vom 11.06.2015

= Beginn des Trilogs mit dem EU-Parlament und der EU-Kommission

17. Juni

= Herausgabe von drei Stellungnahmen zu drei unterschiedlichen Ent-
wiirfen sowie einen ausfithrlichen Annex einer Datenschutz-
Grundverordnung durch die Art. 29-Datenschutzgruppe

= Kernpunkte der Stellungnahmen:

v Feststellung eines Fortschritts und der Modernisierung im Bereich
des Datenschutzes in der Europdischen Union

v Neue Vorschriften sollen das jetzige Datenschutzniveau nicht sen-
ken oder die Kernprinzipien nicht untergraben

v Vorgeschlagene Regelungen im Entwurf einer Datenschutz-
Grundverordnung beziehen sich ausschliefslich auf den Bereich
der Strafverfolgung, nicht auf die Sicherung der offentlichen Ord-
nung. Folge: Senkung des Datenschutzniveaus und Erhéhung der
Anzahl der Regulierungsbehérden

v" Forderung nach Einklang von Datenschutzrichtlinie und Daten-
schutz-Grundverordnung im Hinblick auf Definitionen, Prinzi-
pien, Individualrechte und Befugnisse der Aufsichtsbehtrden

24. Juni

= Herausgabe einer Synopse der drei Fassungen der Datenschutz-
Grundverordnung durchs Bayerisches Landesamt fiir Datenschutz-
aufsicht (BayLDA)
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= Kontrastierung des Vorschlags der EU- Kommission fiir eine Daten-
schutz-Grundverordnung mit den jeweiligen Beschliissen des EU-
Parlaments und des EU-Rates

Juni bis November

= Trilog-Verhandlungen zu Kapiteln I bis XI

= Proposal for a Regulation of the European Parliament and of the
Council on the protection of individuals with regard to the processing
of personal data and on the free movement of such data (General Data
Protection Regulation) - Preparation for trilogue - whole Regulation,
2012/0011 (COD), 14318/15 v. 27.11.2015

27. Juli
= Herausgabe einer Empfehlung einschl. Annex zur Datenschutz-
Grundverordnung durch Giovanni Buttarelli (EU-
Datenschutzbeauftragter)
Dezember 2015

* Planung einer konsolidierten Fassung der Datenschutz-
Grundverordnung

15. Dezember
= Einigung bei den Trilog-Verhandlungen zwischen EU-Kommission,

EU-Parlament und EU-Rat auf die neue Datenschutz-
Grundverordnung

17. Dezember

= Zustimmung des Ausschusses fiir Biirgerliche Freiheiten, Justiz und
Inneres  (LIBE) zur letzten Fassung der Datenschutz-
Grundverordnung

18. Dezember

= Zustimmung des Ausschuss der stindigen Vertreter der Mitgliedstaa-
ten (COREPER) zur letzten Fassung der Datenschutz-
Grundverordnung
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6.7 2016
28. Januar

= Veroffentlichung einer ersten vorldufigen deutschen Fassung der Da-
tenschutz-Grundverordnung durch den EU-Rat

12. Februar

= Politische Einigung tiber den Entwurf fiir eine Stellungnahme zur Da-
tenschutz-Grundverordnung

17. Mirz

= Veroffentlichung des Entwurfs fiir eine Stellungnahme zur Daten-
schutz-Grundverordnung

08. April

= Festlegung des Standpunktes des EU-Rats in der ersten Lesung im
Hinblick auf den Erlass der Datenschutz-Grundverordnung, der voll-
sténdig dem Kompromisstext entspricht, auf den sich der EU-Rat und
das EU-Parlament geeinigt hatte

11. April

= Mitteilung der EU-Kommission an das EU-Parlament tiber die Akzep-
tanz des Standpunktes des EU-Rates zur Datenschutz-
Grundverordnung

14. April

= Die Datenschutz-Grundverordnung wurde vom EU-Parlament ange-
nommen

= Nach einer Ubergangszeit von 20 Tagen nach der Verdffentlichung,
tritt die Datenschutz-Grundverordnung in Kraft (25.05.2016)

* Beginn der zweijdhrigen Ubergangsphase bis zum Wirksamwerden
der Datenschutz-Grundverordnung am 25.05.2018. In dieser Zeit
miissen die EU-Mitgliedstaaten ihre Rechtsordnung an die Verord-
nung anpassen

21. April

= Text der Datenschutz-Grundverordnung wurde im EU-Rat verab-
schiedet und an das EU-Parlament zur Billigung weitergeleitet
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27. April

= Finale Unterzeichnung der Datenschutz-Grundverordnung und Ende
des Verfahrens

04. Mai

Veroffentlichung der Datenschutz-Grundverordnung im EU-Amtsblatt
(ABL L 119)

25. Mai
= Inkrafttreten der Datenschutz-Grundverordnung

= Die Frist zur nationalen Umsetzung der Datenschutz-
Grundverordnung endet am 25.05.2018 und 16st zu diesem Zeitpunkt
die bisher geltende Datenschutzrichtlinie ab
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Die Datenschutz Grundverordnung brachte eine fundamentale Neu- ;
ordnung des Datenschutzrechts in Europa mit sich. Ihrem Inkrafttreten -
~gingen zéhe und komplexe Verhandlungen voraus, in deren Kern die
‘Frage nach einem wirksamen Schu{z von Privatheit und informationel-
~ler Se1bstbest|mmung |md|g|talen Zeitalter stand. In diesen Debatten
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