Schriftenreihe
des Fachgebietes Abfalltechnik

UNIK-AT
Band 10

Herausgeber: Prof. Dr.-Ing. Arnd I. Urban, Kassel






Mit RFID zur innovativen
Kreislaufwirtschaft

R 227 Fachgebiet Abfalltechnik
" 4Institut fiir Wasser, Abfall, Umwelt

Prof. Dr.-Ing. Arnd I. Urban

Herausgeber

Prof. Dr.-Ing. Arnd I. Urban
Dipl.-Ing. Gerhard Halm



Redaktion:

Berit Weber

Dr. Obladen und Partner
Tauentzienstral3e 7a, 10789 Berlin
http://www.obladen.de

Dipl.-Ing. Henriette Groh
Universitat Kassel
Monchebergstrasse 7
D-34127 Kassel

Bibliografische Information Der Deutschen Bibliothek

Die Deutsche Bibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie; detaillierte bibliografische Daten sind im Internet Uber
http://dnb.ddb.de abrufbar

ISBN print: 978-3-89958-804-0
ISBN online: 978-3-89958-805-7

2009, kassel university press GmbH, Kassel
http://www.upress.uni-kassel.de

Umschlag: Dieter Sawatzki, inforbiz Werbeagentur GmbH, Essen
Druck und Verarbeitung: Unidruckerei der Universitat Kassel

Veranstalter:

Verein zur Forderung der Fachgebiete
Siedlungswasserwirtschaft und Abfalltechnik
an der Universitat Kassel e.V.
Kurt-Wolters-StralRe 3, 34125 Kassel

Die Informationen in diesem Buch werden ohne Rucksicht auf eventuellen
Patentschutz verdoffentlicht. Warennamen werden ohne Berucksichtigung der freien
Verwendbarkeit benutzt.

© Alle Rechte vorbehalten. Wiedergabe und Ubersetzung nur mit Genehmigung des
Vereins zur Forderung der Fachgebiete Siedlungswasserwirtschaft und Abfalltechnik
an der Universitat Kassel e.V., Kurt-Wolters-Stral3e 3, 34125 Kassel



Inhaltsverzeichnis

R 0 Y 01,7 0 1 7
Arnd |. Urban, Gerhard Halm

Grundlagen der RFID-Technologie

Grundlegendes zu RFID SYStEMEN ......coovviiiiiiie e e e e eeaeees 9
Knut Ehring, Martin Hartwigsen

Uberblick Gber verschiedene RFID-ANWENAUNGEN .......cocveevveeeveeiieeeiee e 13
Christian Kern

Wirtschaftlichkeitsberechnung von RFID-Systemen in kleinen
und mittelstandischen UnterNeNmMEN ... ...oovieiee i, 25
Tobias Rhensius, Daniel Diinnebacke

Innovative Kreislaufwirtschaft

Wirtschaftliche Anreize/Aspekte fir eine Wiederverwendung ......................... 31
Ralf Briining, Bernd Rosemann, Martin Plumeyer, Jenny Steinborn

Individuelle Herstellerverantwortung — so kann es gehen.....................o. 49
Sven Grieger

RFID als Medium einer innovativen Kreislaufwirtschaft .........ccccovvvvoiiiinninn... 59
Stephan Lohle, Henriette Groh, Arnd 1. Urban

RFID in der Praxis

Der Einsatz der RFID-Technologie im Einzelhandel —
Fallstudie: Karstadt Warenhaus GmMbH ..........ccccooii, 75
Tom Vieweger

RFID-Funktionalitat fir Pharmafaltschachteln zum Schutz vor Plagiaten ...... 79
Lennart Schulz

RFID im Abfallbereich — Behéltermanagement und automatische
ATz (o 1Ty VAT €T 1 = PP UPPT 89
Hans-Martin Kroll



Das Total Waste CONCEPL.....cii e e e e e e e 91
Raoul Janssen

Entsorgung und Datensicherheit

Zukunftige Risiken des Eintrags von RFID-Tags in die
SiedlungsabfallentSOrguNQg ..... ... 101
Lorenz Erdmann

Datenschutzrecht in RFID-unterstitzten Entsorgungsprozessen .................. 119
Silke Jandt
Wirklich ein glaserner Kunde? — RFID und die Verbraucherakzeptanz........... 131

Sergei Evdokimov

RFID Datenerhebung als Sicherheitsrisiko ... 133
Florian Kerschbaum

RFID — Entwicklungen in einer vernetzten Welt

Internet der Dinge — Leben in einer vernetzten Welt .........ccccooooeeviiiiiiiiiiinneeeen, 137
Alexander RolRnagel

RFID — quo vadis? Aktueller Stand und zukiinftige Entwicklung von
RFID- und anderen AutolID-Technologien ..........ccceeieieiiiiiiiiiciee e 153
Wolf-Rudiger Hansen

RFID in der Kreislaufwirtschaft — Tatsachen und Prognosen ...........ccccceee...... 161

Marc Schneider, Frank Steinwender

Autoren- und ReferentenVverzeiChnis ... 169

SCNTI BNV I ZEIC NI S oo e 171

Bitte beachten Sie dem Buch beigelegten Beitrag:

Fortentwicklung der Kreislaufwirtschaft und der mdégliche Beitrag
durch die RFID-Technologie
Christiane Schnepel



Vorwort

Radio Frequency Identification (RFID) ist eine innovative Technologie zur eindeuti-
gen, beriihrungslosen Identifikation von Objekten ohne erforderlichen direkten Sicht-
kontakt. Dieses Funktionsprinzip findet Anwendungen in vielen verschiedenen Wirt-
schaftsbereichen wie der Produktion oder der Logistik. Auch in der Entsorgungswirt-
schaft wird RFID zur eindeutigen Behélteridentifikation bereits seit mehreren Jahren
eingesetzt. In der Kreislaufwirtschaft erschlie3en sich vollig neue Einsatzpotenziale,
wenn durch RFID zukinftig Altprodukte in Abfallstrémen identifiziert und zielgerichtet
behandelt werden kdénnen.

Mit der Fachtagung ,Mit RFID zur innovativen Kreislaufwirtschaft“ knipfen die Veran-
stalter, das Fachgebiet Abfalltechnik der Universitdt Kassel und die Stadtreiniger
Kassel, thematisch an die Tagung ,Stoffstrome der Kreislaufwirtschaft“ aus dem Jahr
2006 an, in deren Rahmen die Einsatzmaoglichkeiten der RFID-Technologie flur ein
hochwertiges Recycling erstmalig diskutiert wurden. Beide Veranstalter setzen damit
die enge Kooperation, die sie seit Jahren verbindet, fort.

Die Beitrdge im vorliegenden Tagungsband vermitteln zunachst grundlegende Infor-
mationen rund um die RFID-Technologie. Es werden Zielstellungen und Beispiele
einer innovativen Kreislaufwirtschaft vorgestellt und aufgezeigt, wie das Medium
RFID diese Ziele unterstitzen kann. Um die Einsatzoptionen der RFID-Technologie
zu verdeutlichen, werden aktuelle Anwendungen und Erfahrungen aus verschiede-
nen Wirtschaftsbereichen dargestellt. Diese reichen vom Einsatz im Warenhaus bis
zum Behéaltermanagement in der Entsorgungswirtschatft.

Darauf aufbauend werfen die folgenden Beitrage einen kritischen Blick auf die daten-
schutzrechtlichen, verfahrens- und sicherheitstechnischen Herausforderungen, wel-
che die RFID-Technologie auch beim Einsatz in der Kreislaufwirtschaft stellt. Die
Frage, wohin der Weg der RFID-Technologie fihrt und welche Rolle diese Technolo-
gie zukunftig in unserem Alltag und besonders in der Entsorgungspraxis spielt, wird
abschlieRend diskutiert und ein Ausblick auf die zu erwartenden Entwicklungen der
RFID-Technologie und deren Einsatz als Medium einer nachhaltigen Kreislaufwirt-
schaft gewagt.

Unser herzlicher Dank gilt den beteiligten Autoren, fir ihre interessanten Beitrage,

sowie den Organisatoren und vielen Helfern, die an der Vorbereitung und Durchfiih-
rung der Tagung mitgewirkt haben.

Kassel, November 2009

Prof. Dr.-Ing. Arnd I. Urban Dipl.-Ing. Gerhard Halm
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Knut Ehring, Martin Hartwigsen

1 Einfuhrung

Die erfolgreiche Einfihrung und Umsetzung der Transponder-Technologien in den
vergangenen Jahren hat ein breites Feld von Anwendungen in den Bereichen Han-
del, Dienstleistung, Logistik und Industrie hervorgebracht.

Kontinuierlich werden weitere Lésungen durch RFID erschlossen bzw. optimiert und
die etablierten RFID-Technologien in der Performance immer weiter verfeinert.

Im Folgenden wollen wir uns eine grundlegende Ubersicht zu RFID-Systemen ver-
schaffen.

2 Was ist ein RFID-System?

Ein RFID-System ist eine technische Variante aus der Gruppe der Auto-ID-Systeme.
Dies sind Systeme, die mit Hilfe von codierten Identifikationselementen (z. B. einem
Barcode-Label) und Identifikationsgeraten (sog. Lesegeraten) die automatische Er-
fassung von Objekten (Waren, Behalter, Personen, ...) ermdglicht.

Die Systemvariante mit RFID verwendet als ldentifikationselemente so genannte
Transponder und dazu kompatible Lese- bzw. Schreiblesegerate. RFID unterschei-
det sich von den bekannten optischen Systemen (Barcode) durch den Kommunikati-
onsweg zwischen Lesegerat und Transponder, da hier statt Licht Funkwellen im Be-
reich zwischen 125 kHz und 2.45 GHz zum Einsatz kommen. Hierdurch ergeben sich
frequenzabhangig spezifische Vorteile wie z. B. grol3ere Reichweiten und/oder die
Durchdringung von optischen Hindernissen, wie Schmutz oder auch Verpackungen.
Auch enthalten die Transponder einen hochintegrierten Chip, der tGber die reine Iden-
tifikation hinaus weitere Funktionen anbieten kann, wie z. B. Speicherplatz fur variab-
le Daten Uber verschlisselten Datenaustausch bis hin zu Messfunktionen von Um-
gebungsvariablen (z. B. Temperatur, Luftfeuchtigkeit und Bewegung).

3 Welche Unterschiede gibt es innerhalb der RFID-Systeme?

Innerhalb der RFID-Systeme wird unterschieden, welches Frequenzband zur Kom-
munikation verwendet wird. Im Folgenden eine Ubersicht der haufigsten (Bild 1):

. LF: 125 — 134 kHz Tieridentifikation, Abfallwirtschaft
. HF: 13.56 MHz Zutrittskontrolle, e-Pass, Ticketing
. UHF: 868 MHz Handelslogistik

. Mikrowelle unter UHF: 2.45 GHz Maut, ldentifikation bei hohen Geschwindig-
keiten, Parking Management
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Je nach Frequenzband haben die Systeme unterschiedliche Eigenschaften.

Allgemein gilt, dass mit steigender Frequenz die Erfassungszeit per Transponder
sinkt. Die gewonnene Zeit kann zur quasi parallelen Erfassung mehrerer Transpon-
der im Lesebereich eines einzigen Lesegerates verwendet werden (sog. Pulk-
erfassung).

Mit steigender Frequenz geht die Ubertragungscharakteristik von magnetischer
Kopplung (geringe Reichweite, randscharfes Lesefeld, Bild 2 und 3) tber zu strah-
lungsformiger Ausbreitung mit héheren Reichweiten, aber bedingt durch Reflektionen
und Uberlagerungen auch zu unscharfen Lesebereichen mit toten* Zonen (Bild 4
und 5).

Induktive Kopplung

TAG

v Reader Z

Bild 2 Bild 3
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Rickstreuung (Backscatter)
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Ein weiteres Unterscheidungsmerkmal ist, auf welche Art und Weise der Transpon-
der seine notwendige Energie erhalt.

. Passiv: Der Transponder gewinnt seine Energie aus dem elektromagneti-
schen Feld des Lesegerates.
o Vorteil: prinzipiell unbegrenzte Lebensdauer, kostengtinstig
o Nachteil: Reichweiten eingeschrankt

. Aktiv: Der Transponder verfugt Uber eine eigene Energiequelle, i.d.R. Batterie
o Vorteil: hohe Reichweiten, da Kommunikation unabhangig von Versor-
gung. Autarke Funktionen, wie z. B. datalogging mdglich
o0 Nachteil: begrenzte Lebensdauer, hohe Kosten

4 Entwurfskriterien flr ein reales RFID-System

Ist die Entscheidung durch die gegebenen Randbedingungen (z. B. Verschmutzung,
Pulkerfassung, dynamische Daten am Objekt, ...) fir ein RFID-System gefallen,
missen an Hand der weiteren Bedingungen die Systemelemente zusammengestellt
werden.

. Technologie (siehe 2.): Reichweite, Objektarten, physikalische Umgebungs-
bedingungen

. Transponder: gewtnschte Bauform (z. B. Label, Karte, Schlisselanhanger,
implantierbar, ...), Kompatibilitdt mit anderen Systemen (ISO Standards)

. Lesegerat: Bauform und Schutzklasse, Schnittstellen zum tbergelagerten Da-
tenverarbeitungssystem

. Systemanbindung: vorhandene IT-Architektur, Quelle und Ziel der erfassten
Daten

An Hand von Vorgaben zu den oben genannten Punkten kann ein Systemintegrator
hieraus ein passendes Angebot fir das notwendige System erstellen.
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Christian Kern

1 Einfuhrung

Die Welt der RFID-Anwendungen ist grol3 und in ihrer Vielfalt fast uniberschaubar
geworden. RFID ist eine Schlisseltechnologie, die in vielen Bereichen eingesetzt
werden kann und vollkommen neue Horizonte zur Rationalisierung von Produktions-
prozessen und Arbeitsablaufen sowie zur Vereinfachung der Personenidentifikation
und zur Falschungssicherung erdffnet. RFID ermdglicht generell die Abbildung der
Realitat (Sachebene) auf einer virtuellen Ebene und wird so Teil eines universellen
Kontrollinstruments fur Prozesse.

Nun haben RFID-Anwendungen schon eine langere Entwicklung von etwa zwanzig
Jahren hinter sich, seit die ersten Halbleiter fir RFID-Tags (Transponder) entwickelt
wurden. Dabei fallt auf, dass es immer wieder zu starken Verzdgerungen bei der
Umsetzung von RFID-Systemen kam und dies auch heute noch so ist. Die Griinde
daflr sind in drei Bereichen, d.h. (1) beim Endanwender, (2) beim Systemlieferanten
und (3) beim Lieferanten fur die Einzelkomponenten, zu suchen.

(1) Die Wahrnehmung von RFID bei den Endanwendern ist heute zweigeteilt. Einer-
seits ist die Technologie aus dem Alltag nicht mehr wegzudenken: ein Auto ohne
Wegfahrsperre liel3e sich kaum mehr verkaufen und die Zugangskontrolle im Gebau-
de benutzen wir so selbstverstandlich wie zuvor einen Schlissel. Wir bemerken die
Technologie im taglichen Gebrauch kaum. Andererseits gibt es aber immer mehr
Kritik an RFID-Systemen in Bezug auf inre Moglichkeit zur liickenlosen Uberwachung
von Einzelpersonen, zum Erstellen von Verhaltensprofilen bis hin zur Beeinflussung
von Kunden im Laden. Ahnlich wie beim Kauf eines Buches bei einem Internetanbie-
ter kobnnte nun Bezug auf das zuvor gezeigte Kaufverhalten von Einzelpersonen
genommen werden. Ein durchaus realistisches Szenario ware, dass der Verkaufer im
Textilladen bereits weil3, wie der Kunde heil3t, welche Vorlieben und Kleidergrofzen
er hat, noch bevor er die Jeans-Abteilung betreten hat. Ein unbewusstes Ausspionie-
ren des individuellen Verhaltens muss natirlich beim Endanwender Kritik hervorru-
fen, da seine Selbstbestimmung verloren geht.

(2) Der Systemlieferant steht zwischen beiden Parteien und mdchte eine Lésung fur
den Endnutzer anbieten. Er ist der mal3gebliche Partner, der Gber den Erfolg einer
RFID-Anwendung entscheidet. Um die Grinde zu verstehen, hilft der Blick auf
bereits bestehende Anwendungen. Es gibt viele, die langst etabliert sind und die
Pilotphase weit hinter sich gelassen haben, andere Anwendungsideen sind auch
nach vielen Jahren noch nicht umgesetzt.

(3) Die Lieferanten fur RFID-Komponenten haben am Anfang der Kette mit besonde-
ren Problemen zu kdmpfen. Ausgangspunkt sind die fur bestimmte Anwendungen
entwickelten Businessplane, in denen die Absatzzahlen von Transpondern oft in
schwindelerregende Hohen hinauf projiziert werden (durch die Kennzeichnung aller
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Tiere, aller Bucher, aller Fahrzeuge, durch den Ersatz von Barcodes durch RFID
usw.). Diese Plane wecken somit hohe Erwartungen bei Investoren, die wiederum
entsprechend viel Geld einsetzen. Danach stellt sich jedoch oft heraus, dass in der
Praxis einige Probleme bei der technischen Umsetzung auftreten und das Projekt in
der Pilotphase stecken bleibt. So kommt es immer wieder zu Schweinezyklen und
zum Aufbau von Uberkapazitaten, dhnlich wie im Halbleitermarkt. Dies hat dazu
gefuhrt, dass sich der RFID-Markt bisher nicht geradlinig sondern in starken
Schwankungen entwickelt hat und fast unberechenbar geworden ist.

Eine vollstandige Auflistung aller heutigen RFID-Anwendungen ist fast unmoglich, da
ihre Anzahl uniberschaubar ist und stetig wachst. Das US-Amerikanische RFID-
Journal und die VDI-Nachrichten berichten fast wochentlich Gber neue Anwendun-
gen. Die Endanwender sehen sich einer Flut von Informationen zu verschiedenen
Optionen ausgesetzt. Die Verwirrung wird umso grosser, je mehr Systemlieferanten
involviert werden, denn jeder behauptet, dass er die am besten geeignete Lésung
beséale. Und fur die gleichen Anforderungen werden oft vollkommen unterschiedliche
Lésungen angeboten.

Angesichts einer Vielzahl an Risiken erscheint es sinnvoll, die bereits bestehenden
Anwendungen detaillierter zu betrachten. Im Folgenden soll versucht werden, grobe
Kategorien zu bilden und einige kritische Erfolgsfaktoren zu identifizieren. Dabei ist
es auch hilfreich, die bisherige Entwicklung der Technologie zu kennen.

2 Historische Entwicklung von RFID-Anwendungen

Es ist schwierig, die wirkliche Keimzelle fir den Beginn der RFID-Technologie und
ihrer Anwendungen festzulegen, denn es sind mehrere Ausgangspunkte vorhanden.
Die Freund-Feind-Erkennung fur Flugzeuge im Zweiten Weltkrieg hat zweifellos eine
wichtige Rolle gespielt, gefolgt vom so genannten Radio-Tracking von Wildtieren
(Bild 1). Zwei weitere Ausgangspunkte werden heute, vermutlich aus Marketing-
Grunden, in der Sekundarliteratur kaum noch erwéhnt: in den Laboratorien von Los
Alamos und schlief3lich in den Niederlanden in Waageningen wurden entscheidende
Arbeiten fur die Tieridentifikation durchgefiihrt, welche wiederum eine wesentliche
Voraussetzung fur die Entwicklung moderner, miniaturisierter Transponder waren.
Ein weiterer Ausgangspunkt ist die Entwicklung von kontaktlosen Smart-Cards, die
aus den Telefonkarten hervorgegangenen sind. Einer der wichtigsten Entwicklungs-
punkte ist jedoch Ende der 80er-Jahre zu sehen: Hier fand der eigentliche Schritt zur
Miniaturisierung der RFID-Schaltungen auf Chip-Grof3e statt. Durch die gesunkenen
Stuckkosten der Transponder war die Technologie bereit fir grof3flachige Anwen-
dungen mit Millionen einzelner zu kennzeichnender Objekte.

15
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Nach ersten Planen, viele Millionen Nutztiere mit einem Chip unter der Haut zu
kennzeichnen, stellte sich heraus, dass dies in der Praxis kurzfristig nicht durchsetz-
bar war, weil die Injektion von Transpondern in den Tierkérpern nur von Tierarzten
durchgefuihrt werden konnte. Die elektronische Tierkennzeichnung ist erst heute,
d. h. nach Gber 15 Jahren, in gréRerem Mal3stab u. a. mit elektronisch lesbaren
Ohrmarken umgesetzt worden. Es mussten also damals, nachdem viel Kapital in die
Forschung und Entwicklung geflossen war, neue Amortisationsmadglichkeiten fir das
Produkt RFID gesucht werden. Eine der ersten war die elektronische Wegfahrsperre
als Diebstahlsicherung in Fahrzeugen. Weitere waren RFID-Tags in Produktionsli-
nien und die Ortung von Containern.

Bild 1 zeigt, dass sich in den 90er-Jahren die Zahl der Anwendungen in Bibliotheken,
Skigebieten, Zugangskontrolle usw. vervielfachten. Auch die Identifikation von Muill-
containern zur individuellen Abrechnung gehért zu den friihen Anwendungen.

Personalausweis

dll-Contai
NI Gontee Krankenkarte
Personenidentifikation Dokumenten-

Zugangskontrolle kennzeichnung
Bibliotheken |
Textilkennzeichnung
Wiederverwendbare o )
Positionsverfolgung Behilter, Paletten Ubiquitous Computing
Flugzeugerkennung bei Wildtieren Wegfahrsperre 2
Freund-Feind

Warensicherung Toll Payment

Gepackkennzeichnung

. Single Item Logistik,
Personenidentifikation  gooly Chain

Skigebiete, Massen-;
sport g
Telefonkarten P Waschersien

Tieridentifikation

Tieridentifikation

Anwendungen

Zwei einfache Programmierbare RF1D-Middleware
Transponder ]
aktive Sender/Empfanger RF- und EM-Systeme P ‘NFC

Sensor Networks
Transponder
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Radio Tracking _'I'ragulspﬁnderl
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Antikollision  Pruckbare Schaitungen
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Transponder Héhere Frequenzbereiche
Datentbertragung: - .
: ' Datenverschliisselung fiir
Kontakt-Chips Inlays fiir Etiketten * einfache Anwendungen
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Technologie-
entwicklungen

. Item Management
Tierkennzeichnung ISO 18000
ISO 11785 |p.cards vicinity ' Datenmodell Bibliotheken
Kontaktlose Karten1SO 15693 + 1SO WD 28560, DIN 32700
ISO 10536  ID-Cards proximity ~ epc-Standard
Kontakt-Smart ISO 14443 'NFC-Standard

Frachtcontainer-
Cards ISO 7816 identifizierung Infernationale Harmonisierung

1SO 10374 Frequenzen und Sendeleistungen

B
L

Standards

I I I I I I T
1950 1960 1970 1980 1990 2000 2010
Bild 1: Entwicklung von RFID in den Bereichen Standardisierung, Technik, Anwendungen

Der Zunahme an Anwendungen folgten auch die Standardisierungsarbeiten. Es
wurden verschiedene Frequenzen getestet und die Transponder diversifizierten sich
immer starker in verschiedenste Bauformen fir unterschiedliche Umweltbedingun-
gen. Gleichzeitig wurden viele notwendige Software-Programme fur die neuen
Anwendungen entwickelt. Die Transponder waren zu Beginn nur einfache Trager
einer Identitatsnummer, heute sind es Uber Funk ansprechbare Datentrager mit einer
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Kapazitat von 64 bit bis zu 10 kB bei Smart-Cards, teilweise mit eigenen Prozesso-
ren. RFID gehdrt damit zu den ,Wireless Technologies’ wie WLAN, Bluetooth oder
Zigbee.

Die Vorteile gegenuber dem etablierten Barcode in Bezug auf die Durchdringung von
Materialien (aul3er Metall), die Pulk-Lesefahigkeit (gleichzeitige Erkennung mehrerer
Objekte), die variable Lesereichweite usw. sind mehrfach in der Literatur beschrieben
(Finkenzeller, Kern etc.) und hinlanglich bekannt. Schwierigkeiten hingegen entste-
hen bei der Auswahl des richtigen Systems. Allein die Auswahl aus den vielen
verfligbaren Systemen macht heute den Start neuer Projekte zur Herausforderung.
Welche Frequenz ist geeignet? Reicht eine einfache ID-Nummer auf dem Chip aus
oder werden bestimmte Daten auch offline benétigt? Welcher Formfaktor ist erforder-
lich?

3 Anwendungsbeispiele

In Tabelle 1 sind ausgewéhlte RFID-Anwendungen aufgelistet. Sie werden jeweils
offenen und geschlossenen Systemen zugeordnet. In offenen Systemen werden die
Transponder in der Regel nur einmal genutzt, d. h. nach dem Gebrauch am Ende
einer kurzeren oder langeren Prozesskette entsorgt. In geschlossenen Systemen
hingegen werden die Transponder typischerweise innerbetrieblich mehrfach verwen-
det.

In offenen Systemen ist eine eindeutige, durch eine gesonderte Organisation zentral
verwaltete ID-Nummer fur jedes Objekt tblich. Diese ID-Nummer erméglicht es, auf
Informationen zuriick zu greifen, welche nicht auf dem Chip gespeichert sind. Der
EPC (electronic product code) als Nachfolger des EAN-Barcodes ist ein Beispiel da-
fur. Dagegen werden in geschlossenen Systemen meist Nummern eingesetzt,
welche selber vom Nutzer (einer Firma oder Organisation) verwaltet werden. Und die
Transponder enthalten haufig zuséatzliche, offline abrufbare Daten. Ein Beispiel daftr
sind heute Bibliotheken. Die Datenmodelle werden bis Ende 2010 international stan-
dardisiert (ISO DIS 28560-1, -2, -3 (3)).
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Tabelle 1: Auflistung ausgewdhlter RFID-Anwendungen

Anwen- Untergruppe Offenes | Geschl. | Kritischer Erfolgsfaktor

dungsbe- Zweck System | System

reich

Tieridentifi- | Heimtiere X Fehlende Untersuchungen

kation Zuordnung zum und Richtlinien fur die Um-
Besitzer setzung (heute etabliert)
Zootiere X Fehlende Untersuchungen
Zuordnung zum und Richtlinien fur die Um-
Besitzer setzung (heute etabliert)
Landwirtschaftliche X X Fehlende Richtlinien und
Nutztiere Seu- mangelnde Akzeptanz bei
chenkontrolle, in- den Verbanden (heute
nerbetriebliche teilweise etabliert)
Nutzung (z. B. mit
Futterautomaten)

Personen- Zugangskontrolle X Sicherheit und komplexes

identifikation | zu Gebauden Verwaltungssystem (heute

etabliert)

Eintritt Grossver- X Sicherheit und komplexes
anstaltungen Zu- Verwaltungssystem, hohe
gangskontrolle und Kosten fur elektronische
Falschungssiche- Tickets (heute etabliert)
rung
Ski-Ticketing
Zahlungsfunktio- X Sicherheit und komplexes
nen Verwaltungssystem (heute
Einfache Geld- etabliert)
transaktionen mit
kontaktlosen
Smart-Cards
Wegfahrsperre X Keine kritischen Faktoren -
fur Fahrzeuge heute etabliert
Diebstahlsicherung
Elektronisch lesba- X Sicherheit gegen Hacking
re Informationen und komplexes Verwal-
im Pass tungssystem
Falschungssicher-
heit
Personentransport X X Technisch gel6st, Problem

Einfache Abrech-
nung ohne Tickets

der Abrechnungen zwi-
schen den Beteiligten im
Verbund — Akzeptanz
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Anwen- Untergruppe Offenes | Geschl. | Kritischer Erfolgsfaktor
dungsbe- Zweck System | System
reich
Objektiden- | Bibliothek X Viele verschiedene techni-
tifikation Selbstbedienung, sche Loésungen,
Mediensicherung heute komplexes, etablier-
tes System. Auch jetzt
noch werden neue, aber
unfertige Lésungen ange-
boten, da es ein attraktiver
Markt ist.
Krankenhaus Pro- X Mischung aus mehreren
zesskontrolle, Zu- RFID-Systemen, hoch
ordnung Medika- komplexe Strukturen,
mente etc. kaum vorhandene Anwen-
dungssoftware,
Stérungen med. Gerate
maoglich bei falscher RFID-
Systemauswahl
Akzeptanz bei Mitarbeitern
wichtig
Fehlende Anwendungs-
software
Abfalllogistik mit X Keine kritischen Faktoren
individueller Ab- Ausgereiftes System
rechnung
Werkzeugidentifi- X Keine kritischen Faktoren
kation Fertigungs- Ausgereiftes System
automation
Paketlogistik X Zu hohe Kosten/Paket
(Supply Chain) 1- oder 2D-Barcode meist
Hohere Effektivitat ausreichend und kosten-
in der Logistik gunstiger
Gepackerkennung X Zu hohe Kosten / Gepack-
Flughafen stiick im Vergleich zum
Hohere Effektivitat Barcode,
in der Logistik Problem der Abrechnun-
gen zwischen den Beteilig-
ten im Verbund (noch nicht
gelost)
Pharmazeutika X ? Tendenz: 2D-Barcode ist
Falschungssicher- kostengunstiger,
heit, Logistik Pulk-Lesung auf Item-
Level mit RFID nicht aus-
reichend zuverlassig bzw.
zu kostenintensiv
Textilhandel X Technisch weitgehend ge-

Hohere Effektivitat
in der Logistik,
Diebstahlsicherung

I6st — Durchbruch?
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Anwen- Untergruppe Offenes | Geschl. | Kritischer Erfolgsfaktor
dungsbe- Zweck System | System
reich
Warensicherung X X Erste Systeme hatten
Diebstahlsicherung Funktionseinschrankun-
mit RF und EM gen, heute Ablésung durch
RFID (siehe Textil und Bib-
liotheken)
Militarlogistik Ver- X ? Technisch weitgehend ge-
sorgungssicherheit |6st, Durchbruch?
Containerverfol- X ? Standardisierung noch of-
gung fen
Positionskontrolle Technisch weitgehend mit
aktiven Systemen geldst

Auch wenn die in Tabelle 1 ausgewahlten RFID-Anwendungen kein vollstdndiges
Bild ergeben, so zeigen sich doch einige Tendenzen:

. Geschlossene Systeme sind starker etabliert als offene. Durch die Mehrfach-
verwendung der Transponder besteht kaum ein Kostenargument.
. Die technischen Fragen sind weitgehend beantwortet. So kénnen zum

Beispiel alle erforderlichen Lesereichweiten von 1 cm bis hin zur GPS-Ortung
erfullt werden.

. Fir neue, d. h. in der Liste nicht enthaltene Anwendungen sind oftmals noch
keine fertigen Software-Losungen erhéltlich.
. Ein wesentlicher Grund fur die zdgerliche Umsetzung ist, dass sich mehrere

Nutzer in einer Kette nicht Gber die Zuweisung der Kosten und/oder Ertrage
einigen kénnen.

Ein letzter wichtiger Erfolgsfaktor liegt in der Detailanalyse der bestehenden (ohne
RFID) und zukinftigen (mit RFID) Arbeitsprozesse. Diese Analysen sind in komple-
xen, offenen Systemen weit schwieriger durchzufiihren als in einfachen, geschlosse-
nen Systemen. In Bild 2 und 3 sind am Beispiel eines geschlossenen Systems in
Bibliotheken zwei Wegediagramme abgebildet, in denen sich gravierende Unter-
schiede vor und nach der Einfiihrung von RFID finden.

RFID fuhrt in Bibliotheken zu einer vollstandigen Umorganisation der Wege im
Gebaude, sowohl fir die Besucher als auch fiur das Personal. Dies wirkt sich fur die
Besucher im Hinblick auf ausbleibende Warteschlangen und ihr Bedurfnis nach
Privatsphare positiv aus (er muss nicht mehr an der Theke zeigen, was er liest). Fur
das Personal ergibt sich eine Reduktion der repetitiven Aufgaben und es steht deut-
lich mehr Zeit fur die Beratung der Besucher zur Verfigung. Allerdings muss auch
diffusen Angsten vor dem Verlust der Arbeitsstelle durch eine entsprechende
Kommunikation und ein Change Management vorgebeugt werden.
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Bevor eine solche Prozessanalyse nicht vorliegt, kann keine Kosten-Nutzen-Analyse
durchgefiihrt werden. Und diese ist eine Grundbedingung fur ein RFID-Projekt. Die
Technik tritt in den Hintergrund, die Prozessanalyse und die Umstellung der Prozes-
se sind die eigentliche Aufgabe, um eine RFID-Anwendung erfolgreich einzufiihren.

Biicherregale
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Hdufigster Besucherweg
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Beratung

Bild 2: Beispiel — Wegediagramme in traditionellen Bibliotheken
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Bild 3: Beispiel — Wegediagramme in Bibliotheken mit Selbstbedienung auf RFID-Basis
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In jeder RFID-Anwendung, unabhangig ob diese in einem offenen oder geschlosse-
nen System erfolgt, gibt es eine Reihe von Anforderungen, welche fir die Auswabhl
und Installation und damit den Erfolg ausschlaggebend sind (Tabelle 2). Hier gilt es
messbare Kriterien einzutragen (Lesereichweite in Meter, Speicherbedarf, Kosten
pro Einheit, einmalig und wiederkehrend etc.). Es sollten auch vorzugsweise nur

Technologien evaluiert werden, welche bereits in der Praxis angewendet werden.

Tabelle 2:

Pflichtenheft bei der Einfiihrung eines RFID-Systems

Anforderung

Anmerkung

Lesereichweite

Entfernung Antenne — Transponder in cm

Lesegeschwindigkeit

Verweilzeit innerhalb eines Lesefeldes in s, Ge-
schwindigkeit in m/s

Programmierbarkeit

Speicher in KB

Sichtverbindung, Pulk-
Lesbarkeit

Anzahl Transponder in einem Lesefeld und deren
Orientierung

Lesezuverlassigkeit (Detekti-
onsrate)

In % bei maximal erforderlicher Lesereichweite,
Wasser, Pulk-Lesung etc.

Bauform des Transponders
und des Readers

Entsprechend den vorherrschenden Umweltbedin-
gungen (Feuchte, Temperatur etc.)

Anforderungen in Bezug auf
Sicherheit

Encryption der Daten, Passworter und Schlissel,
Moglichkeit zum Uberschreiben

Langfristige Verfligbarkeit

Standardisierung, Verbreitung

Wiederverwendbarkeit der
Transponder

Anzahl erforderlicher Schreib-Lesezyklen

Anwendungssoftware vor-
handen?

Ja/Nein, Anbindung an ein Managementsystem,
Einmalige Entwicklungs- und Installationskosten

Mussen Lizenzgebihren an
eine Organisation bezahlt
werden?

Nutzung Infrastruktur, Nummernkreise etc.,
Einmalig / wiederkehrend

Wartungsfreundlichkeit

Austausch Batterien Ja/Nein

Kosten-Nutzen-Abschatzung

Aufbauend auf Prozessanalyse, ergibt zulassige
Kosten fiur ein RFID-System und Abschreibungspe-
riode

Wenn diese Anforderungen bekannt sind, kann ein erstes Pflichtenheft erstellt
werden und eine Auswahl an geeigneten RFID-Systemanbietern erfolgen. Auf dieser
Basis und einem Mengengerust kann eine kundenspezifische Offerte ausgearbeitet
werden, mit entsprechenden Details zu geeigneten Frequenzen (LF, HF, UHF),
Standards (ISO 15693, 14443, epc usw.), aktiv/passiv/semiaktiv. Auch der Besuch
und Vergleich mit RFID-Installationen in anderen Bereichen kann lohnend sein, da
viele Erfahrungen tbertragbar sind.
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4 Zusammenfassung und Fazit

Wie eingangs erwahnt, dienen RFID-Anwendungen zur Darstellung der Sachebene
auf der virtuellen IT-Ebene, um Prozesse zu kontrollieren und zu steuern. Das Bild
auf der virtuellen Ebene kann mit einer hohen oder nur geringen Auflosung (Granula-
ritat) dargestellt werden. Nach der Maxime ,nur was messbar ist, kann auch gema-
nagt werden®, ist eine moglichst hohe Auflosung des Abbildes der Realitat grundsatz-
lich wiinschenswert. RFID ermdglicht dies.

Aus den bisherigen Anwendungen lassen sich einige allgemeingiltige Schlisse
Ziehen:

. Die RFID-Technik ist ausgereift. Es existiert eine breite Palette an technischen
Lésungen, ahnlich einem Baukastensystem. Es ist die Aufgabe des System-
anbieters, das System vor Ort gemalR Kundenanforderungen zusammen zu
stellen.

. Erfolgreich umgesetzte Installationen zeichnen sich dadurch aus, dass ein
hohes MalR an Kundenakzeptanz und ein Return on Investment erreicht
wurde. Sie sind meistens in Uberschaubaren, kontrollierbaren, geschlossenen
Systemen zu finden.

. Ein Pilottest hilft, frihzeitig Korrekturbedarf bei einer Anwendung zu ermitteln.
In vielen Fallen macht es Sinn, im Vorfeld auch auf Nutzer/Berater mit langjéah-
riger Erfahrung zuriick zu greifen.

. Eine Prozess- und anschlieRende Kosten-Nutzen-Analyse (vorher/nachher) ist
spatestens im Rahmen des Pilotversuches Pflicht.

. Fast alle notwendigen Standards (v. a. ISO-Standards) sind bereits vorhanden
und sollten genutzt werden.

. Es macht kaum Sinn auf zukunftige, vermeintlich billigere und/oder bessere
Systeme zu warten (ein System wird in der nachsten Generation immer
.schneller*).

5 Weiterfuhrende Literatur

Finkenzeller, K. (2002) RFID-Handbuch - Grundlagen und praktische Anwendungen induktiver Funk-
anlagen, Transponder und kontaktloser Chipkarten. Carl Hanser Verlag, Miinchen Wien
ISO-Standard 15693 (2001): Part 1: Physical characteristics, Part 2: Air interface and initialization,
Part 3: Anticollision and transmission protocol

ISO/IEC FDIS 18000-3:2003(E) Information Technology AIDC Techniques — RFID for Item Manage-
ment — Air Interface, Part 3: Parameters for Air Interface Communications at 13.56 MHz

ISO DIS 28560-1, -2, -3. Datenmodelle fur RFID-Etiketten in Bibliotheken
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1 Abstract

In den vergangenen Jahren hat der Einsatz von Informationstechnologien und IT-
Systemen in den verschiedenen Unternehmensbereichen auch in der Kreislaufwirt-
schaft kontinuierlich zugenommen. Auf die wachsenden Anforderungen, wie bei-
spielsweise sinkenden Kosten bei gleichzeitig steigender Transparenz der Prozesse,
einer hohen Reaktionsfahigkeit oder einer durchgéngigen Ruckverfolgbarkeit, reagie-
ren viele Unternehmen durch verstarkten Einsatz von IT und die zunehmende Integ-
ration von IT-Systemen. Die virtuelle bzw. informationstechnische Welt und die reale
Welt der physischen Giter und Objekte wéachst immer enger zusammen. Automati-
sche Identifikationstechnologien (Auto-ID), wie die Radio-Frequenz-ldentifikation
(RFID), gelten in diesem Kontext als Schlisseltechnologien fur die Verknipfung von
Objekt- und Informationsflissen. Durch diese neuen Moglichkeiten ergeben sich viel-
faltige Optimierungspotenziale, wie eine aktuelle Studie des Forschungsinstituts fir
Rationalisierung (FIR) an der RWTH Aachen belegt. Allerdings unterscheidet sich
jeder Anwendungsfall beziiglich der Potenziale und deren Auswirkungen. Damit sich
der Einsatz eines RFID-Systems im Einzelfall lohnt, sind somit eine sorgféltige Ana-
lyse und die Erstellung eines individuellen Business Case erforderlich.

2 Einleitung

Insbesondere in der Logistik, aber auch in angrenzenden Bereichen wie der Produk-
tion und der Instandhaltung, werden der Einsatz und die Potenziale von RFID seit
einigen Jahren intensiv diskutiert. Vor allem geschlossene Behalterkreislaufe, wie sie
auch in der Kreislaufwirtschaft haufig anzutreffen sind, stellen wirtschaftlich attraktive
Anwendungsfelder dar. Eine vom Forschungsinstitut fur Rationalisierung (FIR) an der
RWTH Aachen durchgefiihrte Metastudie, bei der tber 140 Fallstudien und Anwen-
dungsfalle zum Thema Anwendungen, Nutzen und Hindernisse des RFID-Einsatzes
analysiert wurden, zeigt, dass mittlerweile vielfaltige RFID-Anwendungen implemen-
tiert wurden. Die meisten der untersuchten RFID-Anwendungen sind demzufolge mit
40 % im Anwendungsfeld des logistischen ,Tracking & Tracing“, d. h. der Identifikati-
on und Lokalisierung von Objekten, wie Waren oder Behéltern, zu finden. Dabei
Uberwiegen derzeit noch geschlossene Prozessketten gegeniber offenen Systemen
aufgrund von Kostenvorteilen (Bild 1).
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Geschlossene Prozessketten iiberwiegen

Geschlossene Prozessketten
HoherWiart von wieder versendbaren
25% Ladungsiragemn (Z. 8. in der Automobilindustrie,
Closed Loop im Behaltermanagement)
Logistics = Transparenz bzgl. Menge & Verfugbarkeit
= Fehlervermeidung
= Echizei-Daten

@ Offene Prozessketten
= Fehlende Standands
= Wegwerf-Tags™ vergleichoweise beuer
= Abstirmungs- und Koondinatonsaufwand
28% mwischenden SC-Parinemn
nhouse Logistics =  Machiverhaltnisse und ungleich verteiite Kosten
10% und Mutzen in der SC
Manufacturing
Logistics

Geschlossene
Prozesshetie

D Offene Pro zessketls
Bild 1: Verteilung von RFID-Anwendung

3 Anwendungsmaoglichkeiten und Nutzen von RFID in der Kreislaufwirt-
schaft

Die Vielfalt an Anwendungsmoglichkeiten von RFID in der Kreislaufwirtschaft wird
deutlich, wenn man das Anwendungsfeld genauer untersucht. So werden beispiels-
weise in verschiedenen Kreisen bzw. Gemeinden Abfallbehalter mit RFID-
Transpondern ausgestattet und bei der Entleerung durch die Abfallwirtschaftsbetrie-
be automatisch gelesen. Damit kann durch die auf dem Transponder gespeicherte
eineindeutige Nummer eine direkte Zuordnung vom Madllbehéalter zum Verursacher
realisiert werden. In Kombination mit automatischen Verwiegesystemen an den
Fahrzeugen lassen sich so verursachungsgerechte Gebihrenmodelle umsetzen. Da-
raber hinaus kénnen durch die Erkennung nicht autorisierter bzw. nicht registrierter
Abfallbehalter Betrugsversuche leichter erkannt und nachgewiesen werden. Letztlich
werden auf Basis der so erfassten Gewichtsdaten und Routeninformationen in
Kombination mit GPS-Daten durch eine Optimierung der gefahrenen Routen Effizi-
enzgewinne erzielt.

Die beschriebenen Vorteile von RFID lassen sich auf bestimmte Technologieeigen-
schaften zurtckfihren, die charakteristisch fur RFID sind. Dazu gehdren u. a.

. die Pulkerfassung, d. h. das gleichzeitige Auslesen mehrerer Objekte,
. das Auslesen ohne Sichtkontakt (per Funk),

. die Wiederbeschreibbarkeit,

. die Verfligbarkeit robuster Bauformen und
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. die hohe Speicherkapazitat

Insbesondere die robusten Eigenschaften der Technik machen RFID besonders fir
Prozesse der Kreislaufwirtschaft attraktiv, da mittlerweile viele der urspringlichen
Hindernisse wie fehlende Standards, unzureichende Lesereichweiten oder der nega-
tive Einfluss von Metall und Flissigkeiten, Gberwunden sind. Trotz der vielfaltigen
Potenziale der Technologie ist der Einsatz von RFID kein Selbstzweck, letztlich muss
sich eine Investition in die Technologie fir Unternehmen auch wirtschaftlich lohnen.
Eine gut funktionierende Barcode-Ldsung ,einfach” durch RFID zu ersetzen, ist dabei
in den wenigsten Fallen wirtschatftlich.

4 Planung des RFID-Einsatzes und Wirtschaftlichkeit

Ein wesentliches Investitionshemmnis ist die fehlende methodische Unterstiitzung
bei der Planung und Bewertung des RFID-Einsatzes. Insbesondere die monetare
Bewertung des Nutzens ist haufig schwierig, da die Vorteile des RFID-Einsatzes wie
beispielsweise erhdhte Prozessqualitdt und -sicherheit haufig qualitativer Art sind.
Um diese methodische Licke zu schlieen und eine monetdre Bewertung des
Nutzens herbeizufiihren, wurde am FIR an der RWTH Aachen im Rahmen des von
der Stiftung Industrieforschung geférderten Projekts RFID-EAs (S779) unter Beteili-
gung von mehreren Industriepartnern ein Vorgehen zur RFID — Business Case
Calculation entwickelt (Bild 2).

Analyse Objeki-
und Informationsfluss Z§ \

. identifizienung geeigneier Objelde

12 lst-Prozessanalyse
Technologieszenario d\
 mit dem ID-Star

Definition SolHProzesse
Datenbankgesilizier Abgleich
von Technologie & Amvendungsiall

2

Ermiiiiung & Beweriung der Kosian
2 Ermiiiiung & Beweriung des Nutzens
.3 Kosien- und Nutzenrechnumng

Bild 2: 3-stufiges Vorgehen zur RFID — Business Case Calculation
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Die Wirtschaftlichkeitsbetrachtung steht allerdings erst am Ende der Planung und
Bewertung, die durch die RFID — Business Case Calculation unterstitzt wird. Aus-
gangspunkt fir alle weiteren Schritte ist die Analyse des Objekt- und Informations-
flusses (Stufe 1). Auf Basis der aufgenommenen Ist-Prozesse werden die Ablaufe
unter Berlcksichtigung der RFID-spezifischen Potenziale und technischen Mdglich-
keiten neu gestaltet. Die Prozessanalyse und -definition ist zum einen die Grundlage
fur die spatere Bewertung und wird durch den Einsatz von geeigneten Modellierungs-
und Simulationstools unterstiitzt werden. Zum anderen ermoglicht die Uberarbeitung
oder Neugestaltung der Prozesse, bestehende Schwachstellen zu eliminieren
(Stufe 2). Dabei wird jeweils auch die technische Machbarkeit Uberprift. Auf Basis
der Prozessdokumentation kdnnen Einsparungen und qualitative Verbesserungen
identifiziert und bewertet sowie Investitions- und Betriebskosten bestimmt werden
(Stufe 3). Diese Methodik ist mittlerweile vielfach in der Industrie erprobt und wird im
Folgenden kurz erlautert.

4.1 Analyse der Objekt- und Informationsflisse

Die Grundlage fur die RFID — Business Case Calculation ist die Analyse der Ist-
Situation. Der erste Schritt besteht dabei in einer Identifikation der relevanten Objek-
te, die fUr eine Ausstattung mit Transpondern in Frage kommen. Eine solche syste-
matische Analyse hat das FIR unter anderem beim Waschmittelhersteller Dalli
durchgefuhrt. ,Im Warenausgang arbeiten wir ja eigentlich schon mit RFID-Etiketten®,
erzahlt Ralph Griebenow, Leiter Projekt- und Prozessmanagement. ,Unsere Kunden
realisieren so effizientere Prozesse in inrem Wareneingang. Aber wir wollen tber das
reine ,Slap-and-Ship“ hinaus auch selbst Vorteile mit dieser Technik realisieren.” Vo-
raussetzung dafir ist eine konsequente Strukturierung der Einsatzmdéglichkeiten und
eine klare Fokussierung auf wenige, konkret umsetzbare Anwendungsfalle.

4.2 Technologieszenario mit dem ID-Star

Im Anschluss an die Analyse der Ist-Situation wurde ein Technologieszenario erstellt.
Dies umfasst sowohl die Definition der Soll-Prozesse als auch die Erhebung weiterer
Anforderungen, die sich aus Umgebungsbedingungen vor Ort und den technischen
Moglichkeiten der bestehenden Anlage ergaben. Die Prifung der technischen Mach-
barkeit wird durch den ,ID-Star”, eine umfangreiche Fallstudien-Datenbank mit Uber
100 dokumentierten Auto-ID-Anwendungsfallen, unterstitzt. So kann durch Analo-
giebildung mit bereits umgesetzten RFID-Projekten eine schnelle erste Einschéatzung
der prinzipiellen Machbarkeit und der fir diesen Anwendungsfall verwendeten
Frequenzen, Standards oder Bauformen erfolgen.

29



Tobias Rhensius, Daniel Diinnebacke

4.3 Entscheidungsvorlage

Auf der Grundlage dieser Vorarbeiten werden durch den Vergleich der Ist- und Soll-
Prozesse Nutzenpotenziale und Kostentreiber identifiziert und bewertet. Die Bewer-
tung wird ebenfalls mit einem Software-Tool unterstitzt, in dem sowohl typische Nut-
zenpotenziale als auch zugehoérige Berechnungsvorschriften hinterlegt sind. Die Be-
rechnungsvorschriften verknipfen dabei Einsparpotenziale durch den RFID-Einsatz
(z. B. Einsparung von Arbeitszeit oder prozentuelle Fehlerreduktion) mit wirtschatftli-
chen Kennzahlen (z. B. Stundenléhne oder Fehlerraten). Um den Bewertungsvor-
gang so transparent wie moglich zu gestalten, kdnnen sowohl erwartete, als auch
minimale Werte fir die bendtigten Daten angegeben werden. Dadurch wird die Be-
ricksichtigung von Unsicherheiten in der Bewertung moglich.

Das Ergebnis des Vorgehens zur RFID — Business Cases Calculation ist eine umfas-
sende Entscheidungsvorlage fur die Investition in RFID zur Optimierung der eigenen
Prozesse. Durch die Anwendung verschiedener Investitionsrechnungsverfahren kann
die Bewertung an die Anforderungen und Bedurfnisse der Unternehmen angepasst
werden. Dies gilt sowohl fur die Investitionsrechnungsverfahren an sich (z. B. Kapi-
talwert, Amortisationsdauer, interne ZinsfulRmethode) als auch fir deren Attribute
(z. B. Betrachtungszeitraum, Abschreibungsverfahren, Zins).

5 Fazit

Aufgrund des stetig wachsenden Kostendrucks und der steigenden Anforderungen
an Effizienz und Effektivitat, eine hohe Reaktionsfahigkeit oder einer durchgéngigen
Ruckverfolgbarkeit ist RFID eine attraktive Technologie zur Prozessoptimierung. Die
RFID — Business Case Calculation bietet mit dem 3-stufigen Vorgehen zur Planung
und Bewertung des Auto-ID-Einsatzes eine methodische Unterstiitzung bei der Er-
stellung einer fundierten und transparenten Entscheidungsvorlage. Somit wird es
moglich, Potenziale rechtzeitig zu erkennen, systematisch zu bewerten und kurzfris-
tig zu realisieren.
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1 Einleitung

Der Richtlinienausschuss ,VDI 2343 — Recycling elektr(on)ischer Gerate* wurde
1996 gebildet um die betroffenen Kreise in ihrer Arbeit zu unterstitzen. Dem Aus-
schuss gehdren Fachleute aus Wirtschaft, Wissenschaft und Verwaltung an, die ihre
Richtlinienarbeit ehrenamtlich einbringen. Ziel ist es, praxistaugliche und rechtskon-
forme Handlungsempfehlungen zu erarbeiten. Dabei werden die Gesichtspunkte
Demontage, Logistik, Aufbereitung, Verwertung, Vermarktung und ReUse von Exper-
ten in Unterausschissen bearbeitet und in einem Gesamtausschuss koordiniert. Be-
vor auf den Schwerpunkt des Beitrages (der Wiederverwendung von elektr(on)ischen
Gerate eingegangen wird, soll im Folgenden kurz die Struktur vorgestellt und die
Schwerpunkte der einzelnen Blatter der VDI — Richtlinie dargestellt werden.

2 Ubersicht VDI 2343

Entlang der logistischen Abfolge wurde die Thematik in die gemaf Bild 1 dargestell-
ten Teilaspekte gegliedert.

Teil I Te1l VII
Grundlagen ReUse

Te1l VI
Vermarktung

Te1lII
Logistik

Teil V

Te1l ITT Teil IV
Verwertung

Demontage Autbereitung

Bild 1: Struktur der VDI 2343
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2.1 Blatt Grundlagen

Dieses Blatt benennt die Ziele und Zielgruppen, die durch die Richtlinie angespro-
chen werden und gibt eine Ubersicht tiber den Aufbau der tibrigen Blatter, wobei ein
Masterbild, das anhand der logistischen Kette des Recyclings elektr(on)ischer
Produkte aufgebaut ist, die Inhalte der weiteren Blatter einordnet. Das Blatt Grundla-
gen erlautert die Begriffe, die fur die Arbeit mit der Richtlinie notwendig sind, und
enthalt eine Ubersicht (iber die rechtlichen Rahmenbedingungen, wobei die Produkt-
verantwortung der Hersteller besonders hervorzuheben ist. Weiterhin werden in die-
sem Blatt Erlauterungen uber 6konomische, 6kologische und technische Bewer-
tungsverfahren gegeben und Strategien fur die Vermarktung von wiederverwendba-
ren Geraten und Funktionsbauteilen sowie stofflich und energetisch verwertbaren
Materialen vorgestellt.

2.2 Blatt Logistik

Ein GrofR3teil der Gesamtkosten entféllt auf die Logistik, die somit ein gro3es Potential
fur die Kostenminimierung enthalt. Neben den Belangen der Wirtschaft und des
Rechts spielt die Okologie eine entscheidende Rolle. Die besondere Herausforde-
rung dieser Arbeit besteht in der Vielfalt der anfallenden Elektro(nik)altgeréte, in der
Vielzahl der potentiellen Anfallstellen, in der Wahl der Riicknahmesysteme und in der
Koordinierung der Logistikschnittstellen. Dieses Blatt behandelt die komplexen
Zusammenhange innerbetrieblicher und externer Logistik. Die Umsetzung externer
logistischer Aufgaben bedarf einer Infrastruktur, die es moglich macht, durch vernetz-
te Sammel-, Lager, und Transportsysteme, unter kostenoptimierten Bedingungen,
Elektro(nik)altgerate am richtigen Ort, zur richtigen Zeit, in geforderter Qualitat und in
optimaler Menge zur Verfliigung zu stellen. Dazu bedarf es eines geeigneten Sam-
mel-, Lager- und Transportsystems, das es ermoglicht, verschiedene Recyclingtech-
nologien (Verwendung, Verwertung, Beseitigung) einzusetzen. Die Richtlinie analy-
siert die unterschiedlichen Einsatzfelder von Hol- und Bringsystemen und gibt eine
Ubersicht und Bewertung der Transport- und Ladehilfsmittel fur die technische Reali-
sierung der Entsorgungslogistik.

2.3 Blatt Demontage

In diesem Blatt stehen Fragen tber die Moglichkeiten und Einsatzgebiete der manu-
ellen, teilautomatisierten und/oder vollautomatisierten Demontage von elektronischen
Altgeraten im Vordergrund. Das heifl3t, diese Richtlinie gibt insbesondere Hilfestellung
bei der Entscheidung zwischen der Aufbereitung eines kompletten Gerétes, der
Demontage von wieder-/weiterverwendbaren Baugruppen oder der Bildung von
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Fraktionen zur Verwertung. Ziel ist es, unter Bertcksichtigung des Verhaltnisses von
Aufwand und Nutzen, ein wirtschaftliches Ergebnis zu erzielen.

2.4  Blatt Aufbereitung

In dieser Richtlinie werden die Charakteristika und Einsatzgebiete verschiedener
Aufbereitungstechniken wie mechanische Zerkleinerungstechniken, Klassier- und
Sortierverfahren untersucht. Analysiert werden bei den mechanischen Zerkleine-
rungstechniken das Brechen, das Mahlen, das Schreddern und das Schneiden; bei
den Klassierverfahren werden Sieb- und Stromklassierung und bei den Sortierverfah-
ren die elektromagnetische, elektrostatische und Dichtesortierung untersucht.

2.5 Blatt Verwertung

Da der Wert eines gefertigten Gerates, in der Regel handelt es sich hierbei um ein
Endgerat, am gréR3ten ist, sollten zunéchst Strategien der Wiederverwendung ganzer
Gerate oder von Bauteilen geprift werden, damit die Wertschopfung weitgehend
erhalten bleibt. Ergibt diese Prifung ein negatives Ergebnis, ist die Verwertung der
eingesetzten Materialien anzustreben. In diesem Blatt wird dazu auf die energetische
und die werkstoffliche sowie rohstoffliche Verwertung eingegangen. Fur die aus
Elektro- und Elektro(nik)-Altgeraten gewonnenen Stofffraktionen sind — abhangig
vom gewahlten Verwertungsverfahren — bestimmte Randbedingungen hinsichtlich
zuldssiger Inputspezifikationen einzuhalten, die den betrieblichen Aufwand in der
jeweiligen Verwertungsanlage der Altgerate maRRgeblich bestimmen. In diesem Blatt
wird daher gezeigt, welche Verwertungswege die anfallenden Fraktionen aus einer
Behandlungsanlage einschlagen kdnnen. Bedingung fur die Wahl der Verwertungs-
optionen ist, dass nach einer wirtschaftlichen Betrachtungsweise und unter
Bertcksichtigung der im einzelnen Abfall bestehenden Verunreinigungen, der Haupt-
zweck der MaRnahme in der Verwertung des Materials und nicht nur in der Beseiti-
gung des Schadstoffpotenzials liegt.

2.6 Blatt Vermarktung

Dieses Blatt soll die Wertstoffe, die in den Altgeraten enthalten sind, nach dem Ge-
brauchsende wieder verfiigbar machen. Auch soll es die Umwelt davor schitzen,
dass die in den Geraten notwendigen und nutzlichen, sonst aber schadlichen Stoffe
freigesetzt werden. Das heil3t, in diesem Blatt werden dem Recyclingbetrieb konkrete
Handlungsempfehlungen fiir die Vermarktung/Beseitigung von Eisenmetallen, Nicht-
eisenmetallen, Kunststoffen, Glas, Bildrohren und Stoffen mit Gefahrdungspotential
gegeben.
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2.7 Blatt ReUse

Im Gegensatz zur Vorgangerversion wird der Wiederverwendung aufgrund der be-
sonderen Aktualitéat ein eigenstandiges Blatt gewidmet. Darin wird untersucht, unter
welchen Randbedingungen es sinnvoll ist, ein Produkt zu verwerten oder wiederzu-
verwenden. Damit vor allem klein- und mittelstandige Betriebe Fehlinvestitionen ver-
meiden und neue Rationalisierungs- und Investitionspotentiale erschlie3en kénnen,
werden konkrete Handlungsanweisungen und Empfehlungen ausgesprochen. Dabei
werden sowohl rechtliche, als auch technische, 6kologische, 6konomische und sozia-
le Aspekte angesprochen, die im Umgang mit dieser Vermarktungsstrategie zu be-
achten sind und neue Chancen sowie Mdglichkeiten zu Innovationen bieten. Um die
Wiederverwendung weiter zu fordern, ist es notwendig, Mindeststandards zu definie-
ren.

In diesem Zusammenhang sind eindeutige Begriffsdefinitionen notwendig. Das Blatt
ReUse definiert daher den Begriff ReUse | fur alle technischen Prozesse der Aufar-
beitung an Produkten oder Komponenten, die nicht unter das Abfallregime fallen,
wohin gegen der Begriff ReUse II fir Produkte und Komponenten Anwendung findet,
die unter das Abfallregime fallen.

Die Arbeiten am Blatt ReUse sind weit fortgeschritten. Aus diesem Grund werden
ausgewabhlte Inhalte dieses Blattes nachfolgend néaher vorgestellt.

3 Verbreitung und Potential von ReUse in der Praxis

Das Produktrecycling bzw. die Mehrfachnutzung von Erzeugnissen ist in verschiede-

nen Branchen und Industriezweigen etabliert. Beispiele mit entsprechendem Um-
satzanteil sind:

. Automobiltechnik

. Medizintechnik

. Investitionsguter/Anlagenbau
. Produktionstechnik

. Blrotechnik

. Anlagenbau

Dabei kommt der Automobilindustrie sicherlich eine Vorreiterrolle zu. Wahrend das
Produktrecycling in den oben genannten Branchen haufig bekannt ist, herrscht
bezuglich der Anwendungsmdglichkeit und deren 6konomischer, 6kologischer und
soziookonomischer Potentiale innerhalb der Produktgruppen, welche von der WEEE
betroffen sind, weniger Kenntnis.
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Alle der erneuten Nutzung zugefuhrten Produkten sind in weiten Bereichen gewisse
Kennzeichen eigen, die von [8] in Form von folgenden acht Kriterien als erste Ent-
scheidungshilfe fir das Produktrecycling formuliert wurden. Diese zielen neben der
technologischen Eignung, Mengen- und Zeitkriterien u.a. vor allem auch auf wirt-

schaftliche Aspekte:

Technische Kriterien (Art und Anzahl der Bauteile und Werkstoffe,
Aufarbeitbarkeit, ...)

Mengenkriterien (Stuickzahlen, rdumliches und zeitliches Aufkommen, Nach-
frage, ...)

Wertkriterien (Wertschdpfung Material / Fertigung /Montage)

Zeitkriterien (Lebens- und Nutzungsdauer, Produktionszeitraum, ...)
Innovationskriterien (technischer Fortschritt bei Neuprodukten und Recycling-
produkten)

Entsorgungskriterien (Rohstoffgehalt, Schadstoffgehalt, ...)

Kriterien, welche die Wechselwirkung mit der Neuproduktion betreffen (Ab-
wehr der Aufarbeitung durch den Neuhersteller oder Mdglichkeit der Zusam-
menarbeit mit der Neuproduktion)

Sonstige Kriterien (Markt, Image, Produkthaftung, Schutzrechte der Recyc-

lingprodukte, ...)

Direkte Wieder-
verwendung

Instandsetzung/
Reparatur

Refurbishing

Refabrikation

Modernisierung

Teilegewinnung

Charakteristische De-
montage-/Zerlegetiefe

Produkt-Ebene
Produkt-Ebene
Produkt- oder Teile-

Ebene

Teile-Ebene

Teile-Ebene

Teile-Ebene
(ausgewahlte Teile)

Bild 2: Arten des Produktrecyclings [7]

Qualitdtsanspruch /
Zustand

Gebrauchzustand

Produkt wieder
arbeitsfahig

spezifiziertes
Qualitatsniveau

Neukomponenten-/
Neuteilniveau

spezifiziertes
Qualitatsniveau

abhangig von der Art
der Wiederverwendung

Resultierendes
Produkt

Ursprungsprodukt
oder -teil

Teile ersetzt oder
repariert

Komponenten
repariert/ersetzt

Rekombination van
(Neu-)Komponenten
zu Neuprodukt 1

Modernisiertes
Produkt oder Teil

teilweise Wieder-
verwendung; Rest
Verwertung

Togt kann Mademisiening erfolges

Aus technischer Sicht umfasst es erforderliche Prozessschritte, die geeignet sind,
Altgerate oder deren Komponenten unter Beachtung funktions- und betriebssicher-
heitsrelevanter sowie qualitativer Anforderungen erneut in den Verkehr zu bringen.
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Dabei sind beim Produktrecycling (in Anlehnung an [8]) in der Regel funf grundsatzli-
che Fertigungsschritte — Demontage, Prufung, Reinigung, Aufarbeitung (i.e.S.) oder
Austausch und (Re-) Montage — notwendig. Die genannten Schritte kommen im Ge-
samtprozess abhangig von der Art des Produktrecyclings, des geforderten Qualitats-
levels, der Produktkomplexitat unterschiedlich haufig und ggf. in unterschiedlicher
Reihenfolge vor und werden in manchen Fallen um Sonderoperationen erganzt. Bei-
spiele fir derartige Sonderoperationen sind die Betriebsstoffentnahme hydraulisch
betriebener Baugruppen, Entnahme von Quecksilberschaltern, die Sicherung bei
pyrotechnischen Komponenten usw. Bild 3 stellt die Abfolge der im Zusammenhang
mit dem Produktrecycling wertschépfenden Schritte dar, auf eine Aufzéahlung unter-
stutzender Funktionen in der Fertigung, wie z. B. der Funktion Materialfluss bewirken
(Fordern, Lagern, Handhaben) wird verzichtet.

Qualitatssicherung
1. Demontage des Produkis

2. Reinigung der Bauteile

3. Prifung (und Sortierung) von Bauteilen

4. Aufarberlung von Bauteilen
und/oder Ersatz durch Neuteile

5. Wiedermontage des Produktes

Endpriifung

Bild 3: Produktrecycling — genereller Ablauf industriellen Aufarbeitens (in Anl. an [8])

Entsprechend dem geforderten Qualitatsstandard erfolgt die Demontage in der not-
wendigen Demontagetiefe (vgl. Bild 2). Nach der Demontage einzelner Komponen-
ten (Bauteile, Baugruppen) ist eine Reinigung und Prifung des Zustandes der
Komponenten notwendig. Auf Basis dieser Tests wird entschieden, ob eine direkte
Wiederverwendung der Komponente mdglich, eine Aufarbeitung lohnenswert ist oder
die Komponente direkt in die Aufbereitung bzw. in die Verwertung verbracht und
durch eine andere ersetzt werden soll.

Die folgenden Grafiken verdeutlichen den generellen Arbeitsfluss des Produktrecyc-

lings. Die Darstellung geht von der Gesamtsicht auf ein Aufarbeitungsunternehmen
aus (Bild 4).
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Die Begriffe werden im Sinne der Wiederverwendung gebraucht
Bild 4: Arbeitsflussmodell — Sicht der Gesamtfabrik: Vom Produktrecycling von Gesamtprodukten
Uber Baugruppen bis hin zu Einzelteilen.

Im Folgenden ist das Arbeitsflussmodell fir die Detailebene Produkt dargestellt
(Bild 5). Die Anordnung der Arbeitsschritte orientiert sich an den Teileflissen sowie
an der abnehmenden Strukturtiefe.
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Bild 5: Arbeitsflussmodell - Detailsicht des Produktrecyclings auf Produktebene
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4 Okonomische Aspekte des ReUse

Wiederverwendung und Aufarbeitung leisten nicht nur einen Beitrag zum Umwelt-
schutz (Ressourcenschonung), sondern konnen sowohl fur den Hersteller der
Priméargeréte als auch fur Dritte 6konomisch sinnvoll sein. Die 6konomische Vorteil-
haftigkeit wurde bereits in mehreren Studien gezeigt, so erwirtschaftet die Aufarbei-
tungs- und Wiederverwendungsindustrie in den USA einen Jahresumsatz von 53
Mrd. US$ [4]. Aufgearbeitet und wiederverwendet werden kénnen vor allem langlebi-
ge Produkte mit stabilen oder nur langsam veranderlichen Technologien. Hierunter
fallen vor allem Industriegiter aber auch langlebige Konsumguter.

Auch in Europa existieren einige Unternehmen, vorrangig im Bereich von Industrie-
gutern, wie Werkzeugmaschinen und Industrierobotern, Warenverkaufs- und Getran-
keautomaten, Kopierer etc. [8], welche die 6konomischen und 6kologischen Chancen
von Aufarbeitung und Wiederverwendung bereits nutzen (vgl. auch Kapitel 5).

In diesem Abschnitt soll aufgezeigt werden, welche dkonomischen Aspekte bei der
Aufarbeitung und Wiederverwendung zum Tragen kommen. Ziel ist die Darstellung
der Erlése und Kosten, die mit der Aufarbeitung und Wiederverwendung, dem Pro-
duktrecycling, verbunden sein kénnen.

4.1 Nachfrage und Preis von ReUse-Produkten
Grundvoraussetzung fur die Wiederverwendung von Produkten oder deren Teilen ist

das Vorhandensein einer entsprechenden Nachfrage. Die Nachfrage kann hierbei
z. B. entstehen durch:

. Ersatzteilbedarf, wenn keine Neuteile mehr verfigbar sind oder
. Bedarf nach einem Produkt mit geringerer Funktionalitat,
. Verzicht auf Funktionalitat bei geringerem Preis.

Oftmals spielt der Preis des angebotenen Produktes aus Kundensicht eine grolde
Rolle. So wird einerseits bei einem geringeren Preis des Produktes auf bestimmte
Funktionalitdten verzichtet. Dies gilt insbesondere fur hochpreisige Produkte, wie
Investitionsguter oder langlebige Konsumguter. Anderseits werden i. A. Neuprodukte
bevorzugt, wenn das aufgearbeitete Produkt nur einen marginal geringeren Preis hat.
Hohere Preise sind meist nur durchzusetzen, wenn keine Neuprodukte mehr verfig-
bar sind.

Die Nachfrage nach aufgearbeiteten Produkten kann bezlglich deren Qualitat diffe-

rieren (vgl. auch Bild 2). Zumeist kbnnen unterschiedliche Qualitatslevel durch tech-
nische und optische Kriterien voneinander abgegrenzt werden. Die Qualitat eines
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wiederverwendeten oder aufgearbeiteten Produktes hat einen Einfluss auf den Preis
des Produktes. Grundsatzlich konnen Produkte geringer Qualitat (lange Erstnutzung,
starkere Beanspruchung etc.) zu einem geringen Preis abgesetzt werden, wéahrend
Produkte mit besserer Qualitat (z. B. neuwertig nach Aufarbeitung) zu hoheren Prei-
sen nachgefragt werden. Durch Aufarbeitung kénnen Produkte mit verschiedenem
Qualitatslevel erreicht und somit zur Befriedigung der Nachfrage angeboten werden
(vgl. Kapitel 3 und 4.4).

4.2 Angebot und Vermarktung von ReUse-Produkten

ReUse-Produkte kdnnen sowohl vom Hersteller der Neuprodukte als auch von Drit-
ten angeboten werden. Wird die Aufarbeitung und Wiederverwendung kostengunstig
durchgefuhrt, so kann ein Marktsegment bedient werden, in welchen vorrangig An-
bieter mit Geraten geringerer Qualitéat zu geringeren Preisen vorherrschen (Sekun-
darmarkt). Dies ist vor allem fur Hersteller qualitativ hochwertiger Produkte interes-
sant, welche tendenziell hochpreisige Marktsegmente bedienen (Primarmarkt). Diese
Hersteller kénnen durch Aufarbeitung und Wiederverwendung (niedrigpreisige) Se-
kundarmarkte erschlief3en.

Tendenziell ist der Sekundarmarkt im Vergleich zum Primarmarkt des Herstellers in
Bezug auf Kundenkreis, Preiserwartung und Qualitatsanforderung gut voneinander
abgrenzbar. Die Gefahr der Marktkannibalisierung besteht entsprechend nicht mittel-
bar.

Das Angebot von aufgearbeiteten und wiederverwendeten Produkten im Sekundéar-
markt bedarf eigener Marktbearbeitungsstrategien und Vermarktungsinstrumente.
Fur die Vermarktung kann eine neue Marke etabliert oder die bestehende Marke
genutzt werden. Insbesondere Drittanbieter kénnen sich den ,guten Markennamen
des Herstellers* bei der Wiederverwendung zu Nutze machen, indem sie die Qualitat
und Langlebigkeit des urspriinglichen Produktes hervorheben.

4.3 Marktdynamik und Gleichteilstrategien

Angebot und Nachfrage an ReUse-Produkten stimmen oftmals mengenmaRig nicht
Uberein, so sind am Anfang des Vermarktungszyklus eines Produktes zumeist keine
Rucklaufer verfugbar, obwohl bereits eine Nachfrage nach den hieraus erstellbaren
ReUse-Produkten besteht. Hingegen stehen am Ende des Vermarktungszyklus viele
Rucklaufer einer geringen Nachfrage gegeniiber. Auf den ersten Blick scheint hier
eine Aufarbeitung und Wiederverwendung nicht anwendbar, da entweder keine
Nachfrage oder kein Angebot vorhanden ist. Dieser Schein triigt, auch hier birgt die
Aufarbeitung und Wiederverwendung noch 6konomische Potentiale [9] (vgl. Bild 6).
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Kdnnen Baugruppen oder Bauteile des obsolet gewordenen Rucklaufs in anderen
Produkten Einsatz finden, so kann die Wiederverwendung/Aufarbeitung dieser
Komponenten 6konomisch vorteilhaft sein. Entsprechend kénnen die aufgearbeiteten
Teile und Baugruppen als Ersatzteile fir andere Produkte genutzt werden. Somit
kann einerseits eine Verwertung von Produkten ohne Nachfrage vermieden werden,
andererseits kann die Nachfrage nach Produkten, fir welche kein Rucklauf zur An-
gebotserstellung zur Verfigung steht, bedient werden. Im Falle der herstellerseitigen
Wiederverwendung und Aufarbeitung bedeutet dies, dass bereits wahrend der
Produktentwicklung auf den Einbezug von Gleichteilen zwischen Produkten geachtet
werden sollte, um die 6konomischen Potentiale zu heben. Dieser Sachverhalt ist in
Bild 6 dargestellt.

B Potential Wiederverwendung Produlkt 1

& Absatz
Riicklauf Potenfial Weiterverwendung von Komponenten aus
Produkt 1 fiir Produkt 2 bzw. Produkt 3
Absalz Produkt 1 Absatz Produkt 3

Absatz Produkt 2

Riicklauf "~
Produkt 1

Bild 6: Potential der Gleichteilwiederverwendung (analog zu [9])

Wahrend fur Produkt 1 noch Nachfrage besteht, konnen Rucklaufer des Produktes 1
direkt fur diese Nachfrage aufgearbeitet und wiederverwendet werden. Ist keine
Nachfrage fur Produkt 1 mehr vorhanden, so kdnnen lediglich Gleichteile aus den
Rucklaufern von Produkt 1 entnommen und fur den Einsatz in Produkt 2 aufgearbei-
tet und wiederverwendet werden.

4.4 Bezugsquellen von Ricklaufern
Ist eine Nachfrage nach ReUse-Produkten oder ReUse-Teilen vorhanden, so sind

Gerate zur Wiederverwendung und Aufarbeitung zu beschaffen. Quellen fur wieder-
verwendbare und aufarbeitbare Gerate sind vorrangig [3]:

. Leasing-/Mietriicknahmen
. Garantiericknahmen

. Produktionsausschuss

. Lageruberschuss
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Des Weiteren kénnen sogenannte End-Of-Life Produkte (EOL-Produkte) zuriickge-
nommen werden. Diese Produkte sind technisch bereits nahe am Lebensende. Sie
sind aufgrund ihres fortgeschrittenen Alters dem geringsten/schlechtesten Qualitats-
level zuzuordnen. Unter 6konomischen Gesichtspunkten ist eine Aufarbeitung in ein
ReUse-Produkt meist nicht sinnvoll, eine Enthahme von Bauteilen kann jedoch noch
Potentiale bergen. Hier ist eine Abwagung zwischen Kosten fir die Entnahme,
Wiederverwendung und Aufarbeitung zu Erlésen aus dem Einsatz der Bauteile
durchzufiihren. Des Weiteren ist zu Uberprifen, ob die Verwertung des gesamten
Gerates im Vergleich zur Bauteilentnahme 6konomisch sinnvoll ist.

Den anderen oben aufgezahlten Ricklaufquellen gehéren Produkte an, welche hau-
fig unter technischen und optischen Aspekten ihr Lebensende noch nicht erreicht
haben. Sie bergen daher hohes Potenzial fur eine Wiederverwendung und eine Auf-
arbeitung. Je nach technischem und optischem Abnutzungsgrad kénnen diese
Produkte verschiedenen, durch technische und optische Merkmale definierten,
Qualitatsleveln zugeordnet werden. Insbesondere im B2B-Bereich kann aufgrund
guter Kundenkenntnis und dem Wissen uber Nutzungsart und Nutzungsintensitét des
Produktes beim Kunden oft eine Zuordnung einer Rucklaufquelle zu einer Qualitats-
stufe vorgenommen werden.

Kosten der Beschaffung missen durch den Absatz der Produkte kompensiert
werden. Zu diesen Kosten zahlen:

. Inspektion
. Ruckkaufpreis
. Transport

Der Rickkaufpreis kann pauschal oder in Abhangigkeit der Qualitdt des Produktes
und auch in Abhangigkeit von der Nachfrage des Ricklaufers erstattet werden.
Analog zur Nachfrage nach Produkten sind Produkte héherer Qualitat im Rucklauf
teurer als Produkte schlechter Qualitat.

Oftmals dient insbesondere der Riickkauf von Geréaten der Férderung des Vertriebs-
geschaftes fir Neugeréte. In diesem Fall sind unternehmensinterne Verrechnungen
notwendig. Der Vertrieb gewéhrt durch das Ruckkaufangebot einen Rabatt, der
grundsatzlich als Einkaufspreis fur das Altgerat der Beschaffung zugeschrieben wer-
den kann. Je nach Verrechnung zwischen Vertrieb und Beschaffung, als Rabatt oder
Einkaufspreis, kann die Wiederverwendung durch Kosten belastet oder von ihnen
entlastet werden. Vertrieb und Einkauf haben entsprechend klare Verrechnungsre-
geln aufzustellen.
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4.5 Aufarbeitung und Wiederverwendung — der ,Produktionsprozess”

Die Aufarbeitung und Wiederverwendung kdonnen grundsatzlich als wertschopfende
Produktionsprozesse verstanden werden, in denen Gebrauchtgerate und deren Teile
als Ressource dienen.

Ausgehend von der Qualitatseinstufung des Rucklaufs werden durch diese Arbeits-
schritte des Produktrecyclings (vgl. Abschnitt 3) technische und optische Merkmale
des Produktes verbessert.

Mit diesen Arbeitsschritten gehen Kosten einher. Bei gleicher Ausgangsqualitat eines
Rucklaufgerates sind hierbei héhere Kosten fur die Erreichung eines besseren Quali-
tatslevels zu erwarten. Die Refabrikation zu einem neuwertigen Produkt stellt den
hdchsten Qualitatslevel bei der Aufarbeitung dar. Dieses ist nur durch vollstandige
Demontage bis auf Teilebenen, Test aller Teile, Austausch oder Aufarbeitung von
Teilen, welche den neuwertigen Qualitatsanspruch nicht geniigen, und anschliel3en-
de Wiedermontage zu erlangen (vgl. Bild 2). Eine Reparatur hingegen fokussiert
lediglich auf die defekte Baugruppe oder das defekte Teil. Nur diese Baugruppe/Teil
wird demontiert, aufgearbeitet oder ausgetauscht. Daher resultieren wesentlich
geringere Kosten bei der Reparatur als bei der Refabrikation aufgrund der Einspa-
rung bei den Schritten Demontage, Reinigung und Remontage sowie beim Einsatz
von Ersatzteilen. Letztendlich kdnnen Produkte mit einer besseren Qualitat, im Ab-
satz einen hoheren Preis erzielen, zum anderen kostet das Produktrecycling einer
guten Qualitat in eine absatzfahige Qualitat weniger als das Produktrecycling einer
schlechten Qualitat auf dasselbe Niveau. Ursprung dessen ist vor allem die Anzahl
der auszutauschenden Komponenten. Hiermit gehen vor allem hohe Kosten fur Aus-
tauschteile einher.

Neben den Kosten fir Austauschteile sind niedrige Kosten der Arbeitsschritte
Demontage, Reinigung und Tests flr eine 6konomisch erfolgreiche Aufarbeitung
wesentlich. All diese Kosten kdnnen bereits in der Produktentstehung durch die Ein-
flussnahme auf Produkteigenschaften reduziert werden. Durch eine Produktgestal-
tung, welche demontagegerecht ist und den Test der Gerate zulasst sowie die
Nutzung (technisch und optisch) langlebiger Materialien mit leicht zu reinigenden
Oberflachen einbezieht, erhdhen sich die Herstellkosten. Die Kosten im Bereich Auf-
arbeitung und Wiederverwendung, reduzieren sich hierdurch i. A. jedoch drastisch
(vgl. Bild 7). Die Abwagung zwischen geringfligig héheren Kosten in der Konstruktion
und Herstellung gegentber wesentlich geringeren Kosten bei der Aufarbeitung und
Wiederverwendung kann auf die Wirtschaftlichkeit der Produktionsprozesse Aufar-
beitung/Wiederverwendung einen wesentlichen Einfluss haben.
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Bild 7: Herstellkosten vs. Kosten fir ReUse [5]
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Neben der Aufarbeitung zu einem besseren Qualitatslevel kénnen Produkte und
Teile einer guten Qualitdt den Bedarf an Produkten oder Teilen einer geringeren
Qualitat befriedigen (Substitution). Physisch wird das Produkt hierbei nicht in eine
schlechtere Qualitat tberfihrt. Dennoch wird das Produkt oder Teil im Absatz als ein
schlechteres Produkt behandelt. Notwendig wird eine solche Substitution, wenn
Nachfrage nach Produkten oder Teilen niedriger Qualitat vorhanden ist, aber ledig-
lich Produkte oder Teile héherer Qualitat verfuigbar sind.

Dieses Vorgehen bedarf auf 6konomischer Seite eine Abwagung zwischen Lagerung
des hochwertigen Produktes fur weitere (unsichere) Nachfrage nach diesem Produkt
in dieser Qualitat zu einem héheren Preis, gegenuber der sofortigen Bedarfsbefriedi-
gung der Nachfrage nach einem Produkt mit geringerer Qualitat zu einem geringeren
Preis. Im Allgemeinen sollte unter 6konomischen Gesichtspunkten eine solche Sub-
stitution nur dann stattfinden, wenn durch den Verzicht auf den héheren Absatzpreis
kein Verlust erwirtschaftet wird (z. B. Beschaffungskosten + Aufarbeitungskosten >
Absatzpreis). Es sollten zudem Aspekte wie Verwertungskosten bei Nichtverwen-
dung des Produktes und Lagerhaltungskosten sowie Aspekte wie Auswirkungen der
Nichtbefriedigung der Nachfrage auf Image, Kundenservice etc. einbezogen werden.

5 Anwendung von ReUse

Im folgenden Kapitel wird eine Anwendung fur das ReUse in der medizintechnischen
Industrie anhand eines Beispiels der Siemens AG Healthcare beschrieben.

Siemens Healthcare unterscheidet vier Arten der Produktriicknahme, es handelt sich
hierbei um die Ricknahme zur Wiederverwendung, Komponentenwiederverwen-
dung, Gewinnung von Ersatzteilen und die Ricknahme zum Recycling. Es wird ins-
besondere auf die erste Art der Produktriicknahme eingegangen.
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Der technische Prozess der Reparatur, Wiederverwendung, Wiederherstellung von
Produkten oder Komponenten muss in einem definierten Qualitdtsprozess gehand-
habt werden. Fur medizintechnische Systeme sieht dieser definierte Qualitatsprozess
keine signifikante Verédnderung des ReUse-Produktes in Bezug auf Leistungsum-
fang, Sicherheitsvorgaben und keine Verédnderung des beabsichtigten Gebrauchs,
wie in der Systemzulassung beschrieben, vor.

Sicherheit und Wirksamkeit sind die wichtigsten Aspekte fur die Wiederverwendung
von medizintechnischen Systemen. Um sichere und wirksame Medizingerate anzu-
bieten und jegliches Risiko fir Patienten, Anwender und die Umwelt zu minimieren,
mussen diese Systeme in einem definierten Prozess behandelt werden. Ein solcher
Prozess ist die ,Good Refurbishment Practice (GRP)“ [2]. Diese stellt sicher, dass
medizintechnische Systeme, die nach den Prinzipien von GRP bearbeitet werden,
alle anwendbaren Qualitats-, Leistungs- und Sicherheitsstandards einhalten, die
galten als das System das erste Mal in Verkehr gebracht wurde. In einem Unterneh-
men, welches GRP anwendet, muss ein angemessenes Qualitatsmanagement
eingefuhrt und gelebt werden. Der Proven Excellence Prozess von Siemens
Healthcare Refurbished Systems ist solch ein Prozess der in Ubereinstimmung mit
den Regeln von GRP arbeitet [1]. Im folgenden Abschnitt wird der funfstufige Pro-
zess von Good Refurbishment Practice am Beispiel von medizintechnischen Syste-
men néher erlautert.

51 Strenge Geratewahl

Die Auswahl von gebrauchten medizintechnischen Systemen fur das Refurbishment
basiert auf:

. Beabsichtigtem Gebrauch der Medizingerate (Nachfrage nach ReUse-
Produkt)

. Geplanter Produktlebensdauer (Mdoglichkeit des Produktrecycling auf Basis
des technischen Kriteriums Restlebensdauer — Qualitdt des Geréates bei
Ruckkauf)

. Anwendbare Standards, dies bedeutet, dass es einen Prozess geben muss,

der Marktzugangsanforderungen bewertet (notwendige Qualitdt des aufgear-
beiteten ReUse-Produktes)

. Die Service- und Wartungsvergangenheit und den entsprechende Aufzeich-
nungen dazu (Qualitat des Gerates bei Ruckkauf)
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5.2

Demontage

Bei den medizinischen Geraten handelt es sich zumeist um festinstallierte Anlagen.
Daher findet die Demontage beim Kunden statt. Anschlie3end erfolgen die Verpa-
ckung und der Transport des gebrauchten medizinischen Gerétes fur die Aufarbei-
tung. Bei diesen Arbeitsschritten ist auf folgendes zu achten:

5.3

Die gebrauchten Systeme mussen vor der Demontage beziglich ihrer Sys-
temidentifikation Uberprift werden.

Die gebrauchten Systeme missen demontiert, verpackt und transportiert wer-
den, so dass sie nicht beschadigt werden. Sie sollten in demselben Zustand
sein wie vor der Demontage (zusatzliche Risiken durch die Demontage und
Transport missen vermieden werden).

Wenn das System in einem speziellen Umfeld betrieben wurde (z. B. in der
Notfallklinik, im Labor) kann es notwendig sein, das System vor der Demonta-
ge zu desinfizieren.

Geeignete Vorkehrungen sind zu treffen, dass keine Patientendaten im Sys-
tem verbleiben.

Proven Excellence Refurbishment

Im Rahmen des "Proven Excellence Refurbishment” werden die Gerdte zu einem
spezifischen Qualitatsniveau (Refurbishment) aufgearbeitet. Die Aufarbeitung erfolgt
in den folgenden Schritten:
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Ein Aufarbeitungsplan wird erstellt, um die Systemkonfiguration innerhalb der
originalen  Systemzulassung, also zum Zeitpunkt des erstmaligen
Inverkehrbringens sicherzustellen.

Das gebrauchte Medizinsystem wird systematisch desinfiziert und gereinigt
bevor es dem Refurbishment zugefihrt wird.

Eine optische Aufarbeitung wird gemafl dem Aufarbeitungsplan durchgefuhrt
(z. B. Beachtung der Biokompatibilitat von Materialien).

Die mechanische und elektrische Aufarbeitung sowie die Systemkonfiguration
werden anhand des Aufarbeitungsplans durchgeftihrt (d. h. Befundung, Identi-
fizierung und Austausch von Verschleil3teilen durch Originalersatzteile).

Mit der Durchfihrung von Sicherheits- und Leistungsupdates (Hardware/
Software) werden alle relevanten Updates, die flr diese Systeme freigeben
sind, erfullt.

Fir jedes Medizingerat, welches nach den Prinzipien von Good
Refurbishment Practice bearbeitet wird, missen die Leistungs- und Sicher-
heitstest in der Testphase gewahrleisten, dass die entsprechenden Vorgaben
fur diesen Systemtyp erfullt sind.
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. Das medizinische System wird mit der Originalgebrauchsanleitung in der be-
notigten Landessprache ausgeliefert.
. Nach der erfolgreichen Durchfuhrung aller notwendigen Aufarbeitungstatigkei-

ten gibt Siemens Healthcare Refurbished Systems das System zur Lieferung
frei, erklart damit seine Ubereinstimmung mit GRP und belabelt das System
entsprechend.

54 Professionelle Installation

Anschlie3end erfolgen die Verpackung, der Transport und die Installation des aufge-
arbeiteten Medizingerats. Die Verpackung und der Transport des aufgearbeiteten
Systems wird in derselben Art und Weise abgewickelt wie bei einem vergleichbaren
Neusystem um alle anwendbaren Leistungs- und Sicherheitsstandards zu erfillen.
Die aufgearbeiteten Systeme werden nach denselben Installationsanleitungen wie im
Neugeschatft installiert.

5.5 Garantie und Service

Nach der Installation und Inbetriebnahme des aufgearbeiteten Systems beim
Kunden, bietet Siemens Healthcare Refurbished Systems dieselben Kundendienst-
leistungen an wie fur Neuprodukte.

Aus Umweltgesichtspunkten macht ReUse Sinn, da der Wert des Systems erhalten
bleibt und dadurch deutlich weniger Umweltauswirkungen verursacht werden. Denn
nur die Neufertigung von einigen Komponenten ist notwendig, der Grol3teil der Kom-
ponenten kann wiederverwendet werden. Verglichen mit der Neufertigung eines Pro-
duktes konnen durch die Wiederverwendung bis zu 90 % an Material und Energie
eingespart werden [1]. Im Fall von medizintechnischen Systemen betragt die Res-
sourcenschonung (ausgedrickt in Endenergie) fur ein durchschnittliches aufgearbei-
tetes Rontgendurchleuchtungssystem 73 % verglichen mit einem entsprechenden
Neusystem.

Neben diesen 6kologischen Aspekten, ist die Wiederverwendung und Aufarbeitung
fur Siemens auch 6konomisch sinnvoll. So wird der weltweite Markt fir gebrauchte
Medizingerate auf Uber eine Milliarde Dollar pro Jahr geschatzt. Siemens Healthcare
Refurbished Systems hat sich in diesem Marktsegment als einer der Marktfuhrer
etablieren konnen [6].
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6 Ausblick

In vielen Fallen ist die praktizierte Entsorgung von Elektro(nik)altgeraten mit dem Ziel
der Materialrickgewinnung mit dem Anspruch einer umweltvertraglichen, ressour-
censchonenden Abfallpolitik nicht zu vereinbaren. Es ist daher unbedingt erforderlich
sich mit Mdglichkeiten der Wiederverwendung und Aufarbeitung zu befassen. Hierfur
soll die Richtlinie eine gezielte Unterstutzung sein und Antworten zu technischen,
okonomischen, 6kologischen und sozialen Aspekten liefern. Die Erstellung von Richt-
linien bedarf der Zusammenarbeit eines grof3en Kreises interdisziplinédrer Fachleute
aus Forschung, Industrie, Verwaltung und weiterer Beteiligter. Gegenwartig besteht
noch die Mdglichkeit, an dieser Richtlinie mitzuarbeiten und diese aktiv mitzugestal-
ten. Interessierte kbnnen sich direkt an den Obmann wenden.
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Gliederung

« Erfahrungen mit der Umsetzung der WEEE Direktive
+ Abstromwege und Sammelquoten

« Altgeraterecycling heute

« Standards zu Qualitatssicherung

+ Einflisse auf das Elektronik-Recycling

+ Erweiterte und individuelle Herstellerverantwortung

& Eca/og)net

Erfahrungen nach Umsetzung der WEEE Direktive

+ ca. 9,3 Mio t elektrische und elektronische Gerate
werden in EU-27 jahrlich in Verkehr gebracht

« ca. 9 Mio t WEEE fallen jahrlich
inder EU an

> 24 kg /[EWxa

« 12,3 Mio t WEEE werden 2020 anfallen

®)

Quelle: EU Kommission 2009 0991191
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Abstromwege in der Praxis:
Altgerate aus privaten Haushaltenin den Niederlanden

Product categories Recycling Municipal Reuse + Waste Retail & WEEE
Systems leakage installers bin uncertain (total)
1a Large Houschold Appliances 0.82 J_Zg) (;i_fi) - Q.60 8.0
1b Houschold Cooling Appliances 1.55 - 3 - 0.28 18
3a IT and Telecom In 3b - - - -
3b Personal Computer 1.25 095 : 030 0.19 2.7
5§ lighting (energy saving lamps) 0.02 - - 0.07 - 01
2 Small Houschold Appliances Ind - - - -
4 Consumer Equipment 1.73 0.30 0.3 111 1.58 5.1
6 Tools 0.35 - - 037 - 0.7
7 Toys 0.02 - - 0.18 - 0.2
TOTAL &P 2.5 3.6 2.0 4.7 -

Angabenin kg/ Einwohner und Jahr

Quelle:
Witteveen+Bos, Onderzoek naar complementaire
afvalstromen voor e-waste in Nederland, 10 April 2008

e Ecologynet

WEEE Sammelmengen, WEEE Forum Mitglieder
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Sammelziel WEEE Direktive: 4kg/ Einwohner und Jahr
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@ Ecaloganet
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Abstromwegein der EU - derzeitige Situation

nicht konforme Wege
(z.B. Schrotthandel,  94%
Autoshredder, Export zur
,Wiederverwendung®
usw.)

= 33%
Kommunale Recyclingbetriebe
Sammelstellen/
Handler/ ,second-hand"

\\ =7 Quelle: EU Kommission 2009 £ ‘"f’g)ﬂd

Altgeraterecycling — Geamtprozess heute

mES 4 0 =

Schadstoffentfrachtung

‘Spezifische Demontage und/oder Verfahrenstechnik

Metallhitten, Glashersteller, Kunststoffverwerter, ...

Ecologynet
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Sammlung - winschenswert
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Erstbehandlung/ Zerlegung: Beispiel CRT-TV

Panel glass

| CRT ||Remow3band| Panef Funnel Panel glass
separation cleani Recycle to

Recycle to
Fumed glass

Funnel glass cleaning

I

H o (e oo HY—

>
| DG, Wre |
L@i.
Electron gun i
»| Rare meta recycle

4

Chassis

Fl]

_‘ Shred io reduce Volume)—y ’ ‘Smelter J

Fwe
Plastic
el gl
Iy - i

—| Cthers L Controlled Landfill

& Ecologynet

Erstbehandlung/ Zerlegung: Beispiel LCD-TV
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Verwertungsstandards, Qualitatssicherung

+ Keine QS Anforderungen, nur Mindeststandards fiir die
Behandlung(Recyclingquote, zu entfernende Bauteile/
Stoffe)

+ Deutschland: Zertifikat Entsorgungsfachbetrieb
“Kreislaufwirtschafts- und Abfallgesetz" (KNWV/ALG)
= Organisation, Standorte, Aufgaben
= Betriebsleitung, Mitarbeiter
= Kontrolle und Zertifizierung

+ Deutschland: LAGAMerkblattM31 (Elektro-Altgerate
Merkblatt)
= Anforderungen an Sammiungund Tran sport
= Anforderungen an die Behandiung
= Recyclingprozesse fir Produkte und spezifische
Komponenten

Nationale
Bestimmungen

Nationale Richtlinien

+ EERA(European Electronics Recyclers Association):
Behandlungsrichtlininen

Verbénde + ICER (Industry Council for Electronic Equipment
Recycling): Zulassungsschema fiir Recyclerin UK
* Qualitatssicherungsystemvon Panasonic/ ENE
Initiativen der Hersteller (Recycling“Pilot-Test” zur Uberpriifung von
Recyclingquoten und Schadstoffentfrachtung) Leofogynet

—

Einflussfaktoren auf das Elektronik-Recycling

PROZESSSCHRITT Anforderung Beeinflusst durch

Prozess-spezifische Sortierung

Sammelsystem

Bruchsicherheit

Leichte Entnehmbarkeit von

schadstoffhaltigen Komponenten Produktdesign

Trennbarkeit

Produktdesign,
Recyclingtechnologie,
Markt fiir
Sekundarmaterialien

Kompatibilitat

Spezifikation

EINFLUSSFAKTOR

HERSTELLERVERANTWORTUNG ?
Ecalog)net

@
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Erweiterte Herstellerverantwortung

 Produkt-
rgz::rsg ﬂ_ gestaltung
: Fertigung,
/ Montage
Rohmaterial-
herstellung ”
Vertrieb,
Nutzung/Service

Riicknahme /

0 Herstellerverantwortung

Recycling | Behandlung /

@ Ecalog)net

Erweiterte Herstellerverantwortung - Konsequenzen

1. Auchwenn die Verantwortung der Hersteller von gesetzlicher
Seite Rucknahme, Behandlung und Recycling mit einschliel3t,
sowird der Hersteller nach der Produktnutzung nicht
automatisch Eigentlimer des Altgerates. Damit verliert der
Hersteller die Chance, wieder in den Besitz ,seines”
spezifizierten Materials zu kommen und es direktin den
eigenen Prozessen wieder einzusetzen.

2. Recyclinggerechte Produktgestaltung im Hinblick auf die
erleichterte Ruckgewinnung von Materialien oder auch
Komponenten kommtdem Recyclingsystem zugute. Einen
individuellen Wettbewerbsvorteil kann der einzelne Hersteller im
B2C-Bereich schwer erzielen.

@ Ecalog)net
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Modell der individuellen Herstellerverantwortung

Produkt- Fertigung,
estaltun ey
ST Design for
. Recycling Vertrieb
herstellung L o s b
. ' — Nutzung, Service
F&E 9.
Recycling
Rohmaterial-
herstellung Individuelle
\ Rucknahme
Metalle, Recycling
Kunststoff, BEhandlung
Glas, ...
[ ] Herstellerverantwortung
@ Ecalog)net

Individuelle Herstellerverantwortung - Chancen

@

Fur Schllsselmaterialien, wie beispielsweise fur Kunststoffe,
konnen produktspezifische Recyclingtechnologien entwickelt
werden, mit starken Einsparpotentialen bei
Materialbeschaffung und Produktion.

Die Kreislauffihrung seltener Elemente wie z.B. Indium aus
LCDs, kann flr die Zukunftsfahigkeit des Unternehmens von
entscheidender Bedeutung sein.

Die Ruckgewinnung auch von Rohstoffen wie Kupfer und
Edelmetallen wurde die Hersteller unabhangiger von
internationalen Rohstoffmarkten machen.

Die Wiederverwendung von Komponenten kann die
Verflgbarkeit von Ersatzteilen stark erhohen.

Ecalog)net
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1 Einleitung

Radio Frequency ldentification oder kurz RFID wird bereits in vielen Wirtschaftsbe-
reichen erfolgreich eingesetzt. Hervorzuheben sind Anwendungen in logistischen
Prozessen und dem Supply Chain Management, in denen die Einfihrung der RFID-
Technologie weit fortgeschritten ist. Uberwiegend sind bei diesen Anwendungen die
Ladungstrager (z. B. Palletten und Kisten) oder die Umverpackungen mit RFID-
Transpondern ausgestattet und automatisieren so die weitere Organisation und den
Umgang mit den enthaltenen Guitern.

RFID hat sich z. B. in der Unterstitzung der Entsorgungslogistik fur Siedlungsabfalle
vielerorts durchgesetzt, indem Miullbehalter mit RFID-Transponder ausgertstet wer-
den und dadurch die Anzahl der Leerungen und Standorte rickvollzogen werden
konnen. Fur RFID-Anwendungen auf Ladungstragerebene sind die Auswirkungen
oder der mogliche Nutzen dieser Technologie in die Kreislaufwirtschaft gering, da
Informationen tUber den Mullbehélterinhalt wie z. B. dessen Zusammensetzung nach
wie vor nicht bekannt sind.

Wirklich interessant wird RFID fir die Entsorgungswirtschaft vor allem dann, wenn
fur einzelne Produkte die zugehérigen spezifischen Daten berihrungslos und ohne
direkten Sichtkontakt am Ende ihrer Lebensphase dem Entsorger Ubermittelt werden,
um sie fur eine zielgerichtete Entsorgung einzusetzen. Die dafur bendtigte Massen-
anwendung von RFID ist bisher nicht erreicht. Technische Entwicklungen im RFID-
Sektor, sinkende Transponderkosten sowie Pilotstudien in speziellen Bereichen wie
der Bekleidungs- oder Automobilindustrie fuhren dazu, dass RFID-Transponder ver-
mehrt auf Einzelprodukten angebracht und potenziell nutzbar fur die Entsorgungs-
wirtschaft werden.

Ist bzw. wird RFID ein Medium einer innovativen Kreislaufwirtschaft? Wenn ja, wel-
che Voraussetzungen sollen fiir die Nutzung von RFID in der Entsorgungswirtschaft
gelten, welche Einsatzpotenziale ergeben sich fur bestimmte Abfallfraktionen und wie
kann ein solches System aussehen? Diese und weitere Fragen sollen im nachfol-
genden Artikel beantwortet werden.

2 Wie funktioniert RFID und was sind typische Anwendungen von RFID-
Systemen?

RFID ist eine innovative aber nicht ganzlich neue Form automatischer Identifikations-
systeme (Auto-ID Systeme). Gegenuber den anderen Auto-ID-Varianten wie Bar-
codesystemen, Optical Character Recognition (OCR) oder Chipkarten hat RFID den
besonders fir die Entsorgungswirtschaft wichtigen Vorteil, Informationen berihrungs-
los und ohne notwendigen direkten Sichtkontakt zu Ubertragen. Dazu erzeugt das
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RFID-Lesegerat Uber seine Antenne einen Auslesebereich z. B. in Form eines elekt-
romagnetischen Feldes. Geréat nun ein auf oder in einem Objekt integrierter Trans-
ponder in die Reichweite dieses Feldes, empfangt dieser Uber seine
Transponderantenne elektromagnetische Wellen. So angesprochen ist der Trans-
ponder in der Lage, Uber eine Luftschnittstelle Daten an das Lesegerat zu senden
oder beschrieben zu werden. Die RFID-Antenne empfangt dieses Signal und das
RFID-Lesegerat liest die Daten aus, die tber Computer mit geeigneter Software aus-
gewertet und weiter verarbeitet werden konnen.

Dies ist eine vereinfachte Funktionsbeschreibung der RFID-Technologie, die je nach
Anwendungszweck sehr unterschiedlich ausgestaltet sein kann. Umfangreiche tech-
nische Grundlagen sind Fachbuchern [Finkenzeller 2008 und Kern 2007] zu entneh-
men. Da die verschiedenen Frequenzbereiche, in denen RFID-Systeme betrieben
werden, unterschiedlich auf Umgebungseinfliisse wie durch Metall oder Nasse rea-
gieren und deutliche Unterschiede in der Reichweite haben, gibt es kein universelles
RFID-System, welches fur jeden erforderlichen Anwendungszweck optimal zu betrei-
ben ist. Vielmehr wird ein passendes RFID-System speziell auf die Bedingungen am
Einsatzort zugeschnitten, wodurch eine grof3e Vielzahl an RFID-Losungen am Markt
existiert.

Aufgrund der immer weiter fortschreitenden Technologieentwicklung und des zu-
nehmenden Standardisierungsgrads wird RFID aktuell bereits in sehr vielen Lebens-
und Wirtschaftsbereichen eingesetzt. Die Anwendungszwecke reichen von einfachen
Anwendungen wie der Elektronischen Artikelsicherung (EAS) bis hin zu komplexen
Einsatzen in Produktions- und Logistikprozessen. Der funktionale Einsatz liegt im
Grunde aber immer in der Identifikation von Objekten [BSI 2004]. Bild 1 benennt ei-
nige ausgewéhlte Anwendungen von RFID und zeigt einen zeitlichen Verlauf der
technischen Entwicklungen [nach Kern 2007]. Dartber hinaus ist das Bild 1 um zu
erwartende zukunftige Entwicklungen erganzt, die verdeutlichen, dass RFID ein zent-
rales Element des Ubiquitous Computing, also der Allgegenwartigkeit der Informati-
onstechnik im Alltags- und Wirtschaftleben, sein wird.
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Bild 1: Exemplarische zeitliche Ubersicht iiber Anwendungen, technologische Entwicklung, Standar-
disierungen [nach Kern 2007] sowie zu erwartende zukiinftige Entwicklung von RFID

3 Woflr wird RFID in der Entsorgungswirtschaft bereits eingesetzt?

Momentan beschrankt sich der Einsatz von RFID in der Entsorgungswirtschaft aus-
schlie3lich auf entsorgungslogistische Zwecke. RFID wird bereits seit den 90iger
Jahren in der Entsorgungswirtschaft eingesetzt, um Abfallbehalter eindeutig zu iden-
tifizieren. Dafur wurden in zahlreichen deutschen Gebietskorperschaften samtliche
Mullbehalter mit RFID-Transpondern ausgestattet. Die Grinde fur die Einfihrung
eines RFID-Systems sind unter anderem die Schaffung eines verursachergerechten
Gebuhrensystems, die Aufzeichnung und Optimierung von Touren, die Kostenreduk-
tion durch Entsorgungs- und Leistungstransparenz und die Umsetzung eines Behal-
termanagements fur alle Behaltertypen.

In der Regel werden read-only-Transponder verwendet, auf denen lediglich eine ein-
deutige Kennung gespeichert ist. In einer Datenbank im Entsorgungsbetrieb wird die
Transponderkennung dem Besitzer der Milltonnen zugeordnet und kann mit weite-
ren Daten, z. B. Behalterart, -gré3e und Abfuhrrhythmus verkntpft werden. An der
Schittung des Sammelfahrzeuges befindet sich die Antenne mit dem Lesegerat. Das
Identifizierungssystem kann mit einer Wiegung der Behalter an der Schittung des
Sammelfahrzeugs kombiniert werden. Die bei der Leerung erfassten Daten werden
uber einen mobilen Datentrager oder Uber Funk an den Entsorgungsbetrieb zur
Auswertung Ubermittelt.

RFID wird in der deutschen Abfallentsorgung nicht flachendeckend eingesetzt.
Vielmehr haben die stadtischen und kommunalen Abfallbetriebe Einzelldsungen
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umgesetzt und verwenden zudem verschiedene Frequenzen (125 kHz, 128 kHz,
134,2 kHz, 868 MHz, 4 MHz) fur ihre RFID-Systeme. Der vom Bundesverband der
Deutschen Entsorgungswirtschaft (BDE) eingesetzte Arbeitskreis EDV-Einsatz in der
Abfallsammlung hat Standards fir die Erfassung, Ubertragung und Kommunikation
der Daten festgelegt, um die Vielzahl oftmals nicht kompatibler Einzelldsungen der
Soft- und Hardwareanbieter zu vereinheitlichen. Standards fur die Identifikation der
Abfallgefal3e sind in der DIN 30745 ,Elektronische Identifikation von Abfallsammel-
behaltern durch Transpondertechnologie mit Frequenzen unter 135 kHz* und auf
europaischer Ebene in der DIN EN 14803 ,ldentifikation und/oder Mengenbestim-
mung von Abfall* normiert.

4 Der Transponder ist also an der Milltonne — aber woher weil3 man, was
tatsachlich drin ist?

Durch die Ausrustung der Millbehalter kann zwar der entsorgungslogistische Pro-
zess malfdgeblich unterstitzt und vereinfacht werden, offen ist aber weiterhin, was
sich in den Mullbehéaltern befindet, d. h. der eigentliche Abfallstrom bleibt weitgehend
intransparent und limitiert aufgrund llickenhafter produktspezifischer Informationen
besonders bei langlebigen und komplexeren Produkten wie beispielsweise Elektro-
nikaltgeraten die Effizienz entsorgungstechnischer Prozesse.

Der Schlussel, wie RFID weiterfihrend im Abfallsektor verwendet werden kann, ist
die Kennzeichnung von Einzelprodukten, das sogenannte ,tem-tagging®. Erst hier
kommt das wesentliche Potenzial der RFID-Technologie zur Geltung, indem im
Abfallstrom enthaltene Einzelprodukte durch ihren RFID-Transponder eindeutig iden-
tifizierbar sind. Durch das Auslesen der Transponder wird der Zugang zu entsor-
gungsrelevanten Daten ermdglicht. Die Akteure der Entsorgungswirtschaft konnen
mit einer ausreichenden Kenntnis Uber diese Daten im Entsorgungsprozess zielge-
richtet auf das Altprodukt eingehen. Welche Potenziale sich fur die Entsorgungswirt-
schaft durch diese ,erweiterte* Transparenz der Abfallstrome ergeben, ist bereits
ausfuhrlich beschrieben worden [LOhle, Urban 2008].

Im optimalen Fall werden fir den Datentransfer in die Entsorgungsphase die glei-
chen Transponder verwendet, die bereits bei der Herstellung dieser Produkte fir den
Einsatz in der Produktion, Distribution oder Logistik angebracht wurden. Dies ist vor
allem deshalb sinnvoll, da der jeweilige Hersteller des Einzelproduktes tber die in
der Entsorgungsphase oftmals bendtigte Kenntnis, z. B. Uber die verbauten Materia-
lien und Inhaltsstoffe, verfligt. Bild 2 skizziert diesen Zusammenhang anhand der
gewahlten Produktbeispiele ,Automobile” und ,Elektro(nik)gerate” [Groh et al.
2009a].
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Bild 2: Ausristung und Einsatzoptionen gekennzeichneter Produkte in der Entsorgung [Groh et al.
2009a]

Unerlasslich fur die eindeutige ldentifizierung von Altprodukten ist, dass der Trans-
ponder als Informationen Ubertragendes Medium bis in die Entsorgungsphase auf
den Artikeln verbleibt und weiterhin funktionsfahig ist, selbst wenn der ursprtingliche
Nutzungszweck in den vorangegangenen Lebensphasen, z. B. im Rahmen der
Produktion oder Distribution, bereits erreicht und abgeschlossen ist. Mit anderen
Worten — eine von Verbraucherschitzern wiederholt geforderte Zerstérung oder
Ablosung des Transponders nach Verkauf eines Neuproduktes verhindert mogliche
Nutzenpotenziale der RFID-Technologie in der zeitlich nachgelagerten Entsorgungs-
wirtschaft wie sie exemplarisch in Bild 2 aufgeftihrt sind.

5 Werden bald alle Produkte mit RFID-Transpondern gekennzeichnet sein?

Die Annahme, dass jedes Einzelprodukt oder jede einzelne Verpackung in Kirze mit
RFID-Transpondern ausgestattet sein wird, erscheint unrealistisch. Besonders die
mit 10 bis 15 US Cent ,teuren” einfachen, passiven RFID-Transponder sind fir den
oftmals beschriebenen Joghurtbecher noch deutlich zu kostspielig. Dartber hinaus
bestehen verschiedene technische Herausforderungen hinsichtlich der Systemper-
formance. So konnen metallische Bestandteile oder Flussigkeiten in den Produkten
das Auslesen des Transponders derzeit noch behindern.

Der RFID-Transponder, der zukinftig fir eine Massenanwendung geeignet ist, soll
vor allem kostengulnstig, passiv und fur verschiedene Anwendungen ausreichend
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auslesefahig sein. Wichtige Schritte dahin sind die Massenfertigung gedruckter
Antennen sowie die Polymer-Chip- und Polymer-Antennen-Entwicklung, die zu einer
deutlichen Verringerung der in Milliarden-Sttickzahlen benétigten Transponder fiihren
soll. Ab Kosten von etwa 1 US Cent scheint derzeit die Massenverwendung von
RFID auf Artikel- und Verpackungsebene greifbar.

Momentan bietet sich der Einsatz im Konsumgiterbereich somit vornehmlich bei
hochwertigen Produkten wie Elektronikprodukten, Textilien, CDs, DVDs oder Parfum
bzw. deren Verpackungen an, da hier die Transponderkosten in Relation zum Pro-
duktpreis gering sind (siehe Bild 3). Hier wird RFID fur das Lagermanagement, den
Markenschutz oder zur elektronischen Sicherung der Waren eingesetzt.

Bild 3: Mit Transpondern gekennzeichnete hochwertige Konsumguter

Verschiedene Entwicklungen férdern einen verstarkten Einsatz von RFID auf Artikel-
ebene. Besonders sinkende Transponderpreise erlauben zunehmend auch aus 6ko-
nomischen Gesichtspunkten die Ausstattung einzelner Produkte. Der technische
Fortschritt im RFID-Sektor ermdglicht dabei auch den Einsatz in offenen Anwendun-
gen (open loops), wie er in der Entsorgungswirtschaft erforderlich ist. Bei diesen
offenen Anwendungen nutzen mehrere Akteure denselben RFID-Transponder fir
teilweise unterschiedliche Zwecke entlang des gesamten Lebenszyklus. Besonders
technologische Entwicklungen wie Multifunktionslesegerate, die Transponder ver-
schiedener Frequenzbereiche auslesen kdnnen, oder on-metal-Transponder, die
auch in einer metallischen Umgebung ausgelesen werden kdnnen, beginstigen
besonders die Verwendung in dem speziellen Anwendungsgebiet der Entsorgungs-
wirtschatft.

Mit dem elektronischen Produktcode (EPC) besteht bereits eine standardisierte

Datenstruktur von Handelsartikeln. Durch den EPC sollen weltweit Produkte eindeu-
tig gekennzeichnet werden, wobei zusétzliche Informationen wie
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. Daten Uber Konstruktion, Produktion, Versand, Verkauf, Wartungs- bzw. Ver-
fallsdaten,

. Echtheitszertifikat, Gebrauchsanweisung,

. Auslieferung des Objektes auf bestimmten Paletten sowie sein Verbleib in der

Lieferkette,

dezentral gespeichert und durch das Internet zur Verfigung gestellt werden. Diese
Informationen werden in verwalteten, globalen Netzwerken den Herstellern und Ver-
brauchern zur Verfigung gestellt [BMBF 2007]. Eine eindeutige Identifikation in
dieser Form sowie die dargebotenen Serviceelemente lie3en sich auch in der Ent-
sorgungswirtschaft verwenden, sofern die Datenlbertragung an RFID-Lesegeraten in
der Entsorgungsphase gewahrleistet ist und entsorgungsrelevante Informationen
uber diesen Weg zustandigen Entsorgern verfiigbar gemacht werden.

6 Wie kdnnen die Informationen gekennzeichneter Produkte in der Entsor-
gungswirtschaft ausgelesen werden?

Ein Transponder und damit das verbundene Produkt werden in der Regel mit einer
eindeutigen Kennung in Form einer Transponderidentifikationsnummer oder standar-
disierten Formen wie einem EPC beschrieben. Uber diese Kennung ist das Produkt
eindeutig identifizierbar und autorisierten Nutzern wird es mdglich, auf im Internet
bereitgestellte Datenbanken mit weiterfuhrenden Informationen zuzugreifen. RFID
kann im Entsorgungswesen fiur ein gezieltes Stoffstrom- und Informationsmanage-
ment eingesetzt werden, soweit folgende Voraussetzungen gewahrleistet sind [Groh
et al. 2009b]:

. die Ausstattung von Produkten und Verpackungen mit RFID-Transpondern,
dem sogenannten ,item-tagging",

. die Speicherung entsorgungsrelevanter Informationen auf den Transpondern
und/oder auf zugreifbaren Datenbanken,

. die Funktionsfahigkeit dieser Transponder in der Entsorgungsphase und der
Verbleib am Produkt,

. die Installation kompatibler RFID-Systeme in den Teilprozessen der Entsor-

gungswirtschaft, z. B. in Erfassungs- und Behandlungsprozessen.

Die grundsatzlichen Voraussetzungen sind pauschal formuliert. Besonders in der
Entsorgungswirtschaft, in der verschiedenste Altprodukte und Materialien vermischt
in Abfallstromen erfasst werden und mitunter extreme Umgebungsbedingungen herr-
schen konnen, ist ein sehr robustes und umfassendes RFID-System erforderlich.
Neben diesen noch bestehenden technischen Herausforderungen besteht ein Bedarf
nach Standardisierungen im Bereich des item-taggings. Dartber hinaus missen die
im Internet bereitgestellten Datenbanken aufgebaut und verwaltet werden.
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Grundlage fur die Verwendung von RFID in der Entsorgungsphase oder in Entsor-
gungsprozessen bilden die Erfahrungen von RFID-Anwendern anderer Wirtschafts-
zweige. Aus etablierten Anwendungen und eventuell vorhandenen Standards konnen
Erkenntnisse auf die jeweilige Problemstellung im Entsorgungsbereich abgeleitet und
eine Implementierung maf3geblich erleichtert werden. Ein Beispiel dafur ist die Aus-
stattung von Millbehaltern mit RFID-Transpondern zur Erhebung verursachergerech-
ter Abfallgebihren, bei deren Einfihrung auf die Erfahrungen logistischer Anwen-
dungen zurtickgegriffen werden konnte [L6hle, Urban 2008].

Ein anderes Beispiel, von dem sich Funktionsprinzipien auf den Entsorgungsbereich
ableiten lassen, ist der Einsatz von RFID in Bibliotheken. RFID-Systeme werden bei
der Registrierung, Abrechnung und Sortierung zuriickgegebener Bicher in Bibliothe-
ken verwendet. Samtliche Bucher sind mit smart labels ausgestattet, die an zentralen
Ruckgabeorten von RFID-Lesegeraten erkannt, automatisch riickgebucht und fur das
spatere Einstellen in das Regal vorsortiert werden kdnnen. Diese Anwendung ist auf
Abfallstrome Ubertragbar, wo Sortierprozesse und automatische Dokumentationen
unerlasslich sind. Neben bepfandeten Produkten kénnte ein &hnliches Funktionsprin-
zip bei der Riicknahme z. B. von Batterien oder Elektroaltgeréaten eingesetzt werden.

7 Bei welchen Produktbereichen respektive Abfallfraktionen bietet sich der
Einsatz von RFID in der Entsorgungswirtschaft an?

Die Beantwortung dieser Fragestellung kann aus verschiedenen Sichtweisen erfol-
gen. Zum Beispiel bieten sich Produktbereiche an, in denen RFID bereits verstarkt
auf Artikelebene eingesetzt wird. Hierzu zahlen u. a. der Textil- und Automobilsektor.

Der Textilhandel nutzt RFID auf Produktebene, z. B. als Plagiat- und Diebstahl-
schutz, zur Verbesserung der logistischen Prozesse beim Transport, im Lager und im
Verkaufsraum. Der Vorteil von Textilien ist, dass das Auslesen der Transponder
durch den Stoff mit heutigen RFID-Lesegeraten zuverlassig moglich ist. Die Trans-
ponder werden in Stoffetiketten eingewebt und in die Kleidung eingenéht oder befin-
den sich im Verkaufsetikett. Eingenahte Transponder werden beim Verkauf vom
Héandler nicht entfernt und verbleiben an der Kleidung, so dass sie bei der Entsor-
gung der Kleidung benutzt werden konnen. In der Entsorgungsphase kdnnten die
Informationen die Sortierung der gesammelten Alttextilien unterstitzen und erlauben
die Gewinnung sortenreiner Fraktionen flr die weitere Verarbeitung.

Auch im Automobilbereich ist die Verwendung der RFID-Technologie bereits weit
fortgeschritten. Transponder werden z. B. zur ldentifizierung von Autos auf grof3en
Platzen, zur Kennzeichnung von Behéltern, fir Materialabrufe an den Fertigungs-
straRen und zur stellplatzgenauen Ortung von Objekten eingesetzt. In der Herstel-
lung findet RFID Verwendung im Rohbau, beim Lackieren, in der Montage, bei der
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Fahrzeugdistribution und wird teilweise bereits fur die Identifizierung einzelner Bau-
teile eingesetzt. In der Automobilindustrie sind Ansétze fur den lebenszyklusiibergrei-
fenden Einsatz von RFID bereits erkennbar. Der Verband der Automobilindustrie hat
z. B. die VDA-Empfehlung 5520 herausgegeben, die den Einsatz von RFID-
Komponenten zwischen Hersteller, Logistik-Dienstleister und Handler standardisiert.
Teilweise werden bei der Herstellung der Bauteile (z. B. Cockpits oder Stol3fanger)
RFID-Transponder verwendet, die nach der Herstellung am Bauteil verbleiben und
sich damit auch wahrend der Nutzung und der spateren Entsorgung im Auto befin-
den. Wenn einzelne Bauteile mit Transpondern gekennzeichnet und nutzbar sind,
konnte der Autoverwerter im Demontageprozess darauf zugreifen. Jedes Telil ist
somit bereits vor der Demontage eindeutig identifizierbar und der Automobilhersteller
kann dem Autoverwerter Uber den Transponder Demontageanweisungen und Hin-
weise Uber die Kompatibilitdt der Bauteile Ubermitteln. Zusatzlich kénnen die immer
wiederkehrenden Inspektionen, Wartungen und Reparaturen vermerkt werden, so
dass der Autoverwerter schlieBlich eine Entscheidungshilfe bekommt, ob sich der
Ausbau des Bauteils zur Verwendung als Gebrauchtteil oder wegen seiner Material-
zusammensetzung lohnt. Soll das Bauteil wiederverwendet werden, kann der Auto-
verwerter seinerseits auf den Transponder nach einer Qualitatsprifung vermerken,
welche Qualitatsklasse das Gebrauchtteil nach VDI-Richtlinie 4080 erfullt. Der Auto-
verwerter kann aufRerdem die ohnehin an den Bauteilen befestigten Transponder
nutzen, um sein Lager zu verwalten.

In beiden angefuhrten Produktbereichen kdnnte der bereits im Herstellungsprozess
angebrachte Transponder fur die jeweilige Einsatzoption in der anschlieRenden Ent-
sorgungsphase ,nachtraglich genutzt* werden. Vorstellbar ist aber auch, dass auf-
grund von umweltrechtlichen Zielsetzungen der Gesetzgeber eine Anbringung von
RFID-Transpondern an Neuprodukte fur den vornehmlichen Zweck des Einsatzes in
der Entsorgung starker verfolgt. Dies bietet sich vor allem in inhomogenen und
schadstoffhaltigen Abfallgemischen wie Elektro- und Elektronikaltgeraten (EAG) an.

8 Wie kann der Einsatz von RFID im Elektroaltgeraterecycling zuklnftig
aussehen?

Mogliche Treiber fur eine flachendeckende Kennzeichnung von Elektro(nik)produkten
mit RFID kdnnen u. a. steigende Preise und die mangelnde Verfugbarkeit metalli-
scher Rohstoffe sein. Der Produktverantwortliche hat gemal3 8 13(6) ElektroG die
Verpflichtung, Gber samtliche in Verkehr gebrachte Elektro(nik)gerate produktspezifi-
sche und entsorgungsrelevante Informationen den Akteuren der Erstbehandlung von
EAG verfugbar zu machen. Um die Wertschépfung enthaltener Materialien zu stei-
gern und die bisher vernachlassigte Wiederverwendung von kompletten EAG oder
deren Bauteile starker zu priorisieren, kann diese Informationstbermittlung Gber das
Medium RFID erfolgen. Mit der in 8 7 ElektroG vorgeschriebenen Kennzeichnungs-
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pflicht hat der Gesetzgeber das fir den RFID-Einsatz im Elektroaltgeraterecycling
notwendige Grundgerust bereits vorgegeben. Anstelle der ausschlief3lich optischen
Kennzeichnung wird diese um elektronisch verfiigbare Informationen erganzt. Im
Folgenden wird skizziert, wie ein zukinftiges Szenario der Nutzung von RFID beim
Elektroaltgeraterecycling aussehen kann.

Auf den Transpondern ist eine standardisierte, eindeutige Identifikationsnummer
hinterlegt, die in der Zahlenfolge Hersteller, Geratekategorie und Geratetyp benennt
und den Zugang auf im Internet bereitgestellte Datenbanken ermdglicht. Diese ent-
halten detaillierte Informationen zum jeweiligen Produkt, wie z. B. Angaben lber das
Herstellungsdatum, Gewicht, Materialzusammensetzung, oder auch umfangreiche
Demontageanleitungen. Diese Informationen kdnnen sich z. B. an der offentlich ver-
fugbare Spezifikation PAS 1049 orientieren, die eine standardisierte Form der
,Ubermittlung recyclingrelevanter Informationen zwischen Herstellern und Recycling-
unternehmen® in Form eines Recyclingpasses vorschlagt. Im Einzelnen beinhaltet
der Recyclingpass Informationen Uber Lage, Art und Menge von Komponenten und
Bauteilen,

. die zu entfernen sind (inkl. Zerlege-Reihenfolge und Hinweisen zur schnelle-
ren Demontage),

. die gesondert behandelt werden mussen,

. die den Recyclingprozess storen,

. die Erlose als Ersatzteile bzw. Wertstoffe erzielen

sowie Aussagen uber die Eignung der verbauten Materialien zum Recycling, fur die
energetische Verwertung sowie fur die Beseitigung (siehe www.recyclingpass.com
der KERP Engineering GmbH).

Nach der Sammlung der EAG durch den Handel oder o6ffentlich rechtliche Entsor-
gungstrager, wird der Inhalt eines Altgeratecontainers nach der Anlieferung durch
den zentralen Altgerateeingangspunkt gefuhrt, an dem eine Vorsortierung der
gekennzeichneten Einzelgeréate per RFID stattfindet. Hohere Stiickzahlen werden per
Gurtforderer durch stationare RFID-Lesegeréte gefahren (siehe Bild 4 — links), die als
gate ausgestaltet sind, und anschlielend vollautomatisch in die entsprechende
Behandlungsschiene geschickt. Grol3ere Gerate wie Waschmaschinen oder Kiihlge-
rate konnen durch den Mitarbeiter per Handlesegerat oder smarter Arbeitskleidung,
wie einem vom Fraunhofer-Institut fir Fabrikbetrieb und -automatisierung (IFF) kon-
struierten Handschuh, der gleichzeitig RFID-Lesegerat ist (siehe Bild 4 — rechts),
ausgelesen werden.
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[www.feig.de] [www.tricon-rfid.com] [www.iff.fraunhofer.de]

Bild 4: Verschiedene technische Ausgestaltungen von RFID-Lesegeraten: stationares gate (links),
mobile Handlesegerate (Mitte), in Arbeitskleidung integriertes Lesegeréat (rechts)

Die Ubermittlung der Gerateart und der produktspezifischen Materialzusammenset-
zung beim Altgerateeingang ermoglicht die Bilanzierung im Entsorgungsbetrieb auf
Stoff- und Produktebene und dokumentiert die notwendigen Nachweispflichten. Uber
eine Bewertungsmatrix am Eingang des Behandlungsprozesses wird aufgrund der
unterschiedlichen Materialzusammensetzung der jeweiligen EAG der optimale weite-
re Behandlungsprozess vorgegeben. Die Vorsortierung erfolgt in drei Kategorien:

. Altgerat zur moglichen Wiederverwendung: Eignet sich ein EAG aufgrund
seiner Merkmale (z. B. Alter, Typ, Hersteller) fir eine mdgliche Wiederver-
wendung, wird es dem Abfallstrom entzogen und einem separaten Arbeits-
platz zugefuhrt, an dem das Gerat auf Funktionsfahigkeit gepruft, repariert und
gesaubert wird.

. Altgerat zur Wert- und Schadstoffentfrachtung: In diesen Behandlungsweg
gelangen EAG, die ein erh6htes Schadstoffpotenzial bzw. Komponenten auf-
weisen, die vor einer weiteren Behandlung im Aufbereitungsprozess entfernt
werden mussen (z. B. Tonerkartuschen aus Kopiergeraten, Akkumulatoren —
weitere gemafld Anhang 3 ElektroG). Die Lage und Art des Schadstoffes sind
durch die Ubermittelten Informationen bekannt, wodurch sich der Aufwand fur
die Prufung und Demontage potenziell schadstoffhaltiger Geréte verringert.
Weisen die EAG einen besonderen Wertstoffgehalt z. B. in Form von Leiter-
platten auf, werden diese in einer weitgehend zerstérungsfreien Demontage
manuell oder automatisiert aus dem Gerét entfernt. Bei entsprechenden Sor-
tierkriterien werden so auch Bauteile und Materialen gewonnen, die seltene
Metalle in Kleinstmengen enthalten.

. Altgerat ohne differenzierten Arbeitsaufwand (Shredderfraktion): Bestimmte
EAG haben weder einen auffalligen Wertstoff- noch Schadstoffgehalt (z. B.
Haushaltskleingerate wie Kaffeemaschine, Toaster, ...) und kénnen direkt den
Aufbereitungsprozessen (Shredder) zugefihrt werden, um aufwéndige Sich-
tungen und Prifungen zu vermeiden.

Die Darstellung in Bild 5 verdeutlicht, an welchen Prozessschritten in der Behandlung
von EAG die RFID-Technologie eingesetzt wird (punktiert umrandet).
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Bild 5: Verfahrensablauf einer RFID-unterstitzten Elektro(nik)altgeratebehandlung

Die Unterstitzung des Behandlungsprozesses ist aber nur eine Facette, wie RFID
nutzbringend implementiert werden kann. RFID bietet fur die Hersteller von Elekt-
ro(nik)geréaten das Potenzial, ihre Herstellerverantwortung verstarkt wahrzunehmen,
indem ihre jeweiligen EAG in einem kollektiv gesammelten Altgeratestrom eindeutig
identifiziert und gegebenenfalls sogar zurlickgefuhrt werden kénnen, um diese Gera-
te separiert von den Geraten anderer Hersteller zu behandeln.
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Zumindest fur Teilfraktionen kann zukunftig bei zunehmender Kennzeichnung von
Elektro(nik)geraten mittels RFID eine ,Echtzeitentsorgungskostenzuweisung“, d. h.
die Zuordnung der Entsorgungskosten der tatsachlich im Rucklauf befindlichen EAG,
umgesetzt werden. Menge und Art der per RFID eindeutig identifizierten Altgeréate
kénnen bei der Sammlung oder Erstbehandlung automatisch dokumentiert werden.
Die Vergutung der Entsorgungsleistung erfolgt dann auf Basis der sich tatsachlich im
Rucklauf befindlichen Gerate des Herstellers [Kuhnhenn, Urban 2006]. Diese
Mengen mussten aus der bisher verfolgten Entsorgungskostenberechnung tber ent-
sprechende Nachweise ausgenommen werden. Eine Datenbereitstellung tber Erfas-
sungszeitpunkt und -ort der Altgerate seitens der Entsorgungswirtschaft gibt dem
Hersteller wichtige Informationen Uber die Verbreitung seiner Produkte, ihren Ver-
bleib wahrend des Lebenszyklus sowie ihre Lebensdauer [Lohle et al. 2009].

9 Fazit — ist oder wird RFID ein Medium flr eine innovative Kreislaufwirt-
schaft?

RFID ist bereits ein Medium der bestehenden Kreislaufwirtschaft. Die Verwendung ist
allerdings derzeit auf den Einsatz gekennzeichneter Ladungstrager im Rahmen der
Entsorgungslogistik beschréankt. Einen innovativen Charakter bekommen Anwendun-
gen von RFID in der Kreislaufwirtschaft dann, wenn das einzelne Produkt ,intelli-
gent* — also in der Lage ist, selbst Daten zu uUbermitteln, die fiir seine Verwertung,
Weiterverwendung oder Beseitigung erforderlich sind. Dabei treten RFID-
Transponder bereits in verschiedensten Abfallstromen auf, doch deren Potenzial liegt
derzeit noch brach, da Uber diese Transponder keine Ubermittlung verwertbarer In-
formationen erfolgt. Schlimmer noch — diese zusatzlich angebrachten Transponder
erzeugen einen Sekundarabfall, der unter Umstdnden negative Einflisse auf beste-
hende Verwertungsprozesse hat [Erdmann, Hilty 2009].

Der vollstandige Zugriff auf produktspezifische Daten ist fur die Kreislauf- und Abfall-
wirtschaft &ulRerst vielversprechend. Mittlerweile haben sich die Erwartungen an die
RFID-Technologie allgemein relativiert und abgeschwécht. Dies hat den durchaus
positiven Effekt, dass nicht wie zuvor versucht wird, RFID als Allheilmittel in die ver-
schiedenen Prozesse zu implementieren, sondern zielgerichtet bestehende Prob-
lemstellungen spezifisch zu l6sen. Ahnlich wird es auch in der Kreislaufwirtschaft
sein. Das dargebotene Potenzial des Transfers produktspezifischer Daten in die Ent-
sorgungsphase ist immens. Es muss aber hinterfragt werden, bei welchen Teilberei-
chen oder Abfall- bzw. Altproduktstréomen RFID sinnvoll eingesetzt werden kann.
Abfallstrome, fur die das der Fall sein kann, sind mit Alttextilien, Automobilen und
Elektro(nik)altgeraten beispielhaft benannt.

Auch wenn Uber die gekennzeichneten Einzelprodukte entsorgungsrelevante Infor-
mationen Ubermittelt werden kénnen, hat RFID in erster Linie eine unterstitzende
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Funktion in den bereits bestehenden Aufbereitungs- und Behandlungsprozessen.
RFID erlaubt an dieser Stelle, flexibler mit dem jeweiligen Abfallstrom umzugehen,
indem z. B. bestimmte sortenreine und vermarktungsfahige Materialien abgezogen
oder Schadstoffe gezielt entfrachtet werden kdénnen. Das geht aber nur, wenn pro-
duktspezifische Daten von den Herstellern zur Verfiigung gestellt werden und der
Verbraucher nicht aufgrund datenschutzrechtlicher Bedenken auf die Deaktivierung
des Transponders besteht. Ersteres erfordert eine starke Vernetzung zwischen Pro-
duktion und Entsorgung und die Schaffung beiderseitiger Anreize, letzteres eine um-
fangreiche Aufklarung hinsichtlich des 6kologischen Nutzens und der datenschutz-
rechtlichen Unbedenklichkeit.

RFID kann zuklnftig Medium einer innovativen Kreislaufwirtschaft sein. Auf dem
Weg dorthin mussen die Akteure der Kreislaufwirtschaft frihzeitig in die technologi-
schen Entwicklungen und Standardisierungen einbezogen werden.
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1 Einleitung

Die allgemeine Kaufzuriickhaltung vieler Konsumenten, aufgrund der Unsicherheit
am Arbeitsmarkt sowie in der personlichen Zukunftsplanung, hat in weiten Teilen des
Einzelhandels zu einer Umsatzstagnation auf gleichzeitig wachsenden Flachen
gefuhrt. Der Kampf um Marktanteile ist intensiver geworden, die Margen fallen ent-
sprechend knapp aus.

Kurz: Der Wettbewerb ist harter geworden, Konsumenten werden zunehmend Kkriti-
scher und zuriickhaltender. Das erfordert auf Seiten des Handels zum einen die
Optimierung der Geschaftsablaufe, um damit Einsparungspotenziale zu heben und
zum anderen neue Konzepte zu entwickeln und neue Technologien zu etablieren,
um sich verandernde Kundenbedurfnisse besser befriedigen zu kénnen.

Beispiele dafur sind alternative Bewirtschaftungsformen, Demand- und Supply Chain
Management Systeme sowie der Einsatz der zukunftsweisenden RFID-Technologie.
Innovative Ideen sind die beste Antwort auf die Herausforderungen von heute und
ein strategisch wichtiger Schritt fir eine erfolgreiche Zukunft.

2 Praxisbeispiel: Karstadt Warenhaus GmbH

Die Karstadt Warenhaus GmbH, eines der fihrenden Warenhausunternehmen in
Europa, hat mit RF-iIT Solutions das Warenmanagement mit modernster RFID-
Technologie optimiert und ist mit der flr den textilen Einzelhandel maf3geschneider-
ten Losung You-R® RETAIL Initiator des Projektes ,RFID - Optimierung Verkaufspro-
zesse".

Im Laufe der mehr als 125jahrigen Unternehmensgeschichte wurde der Name Kars-
tadt zum Synonym fir das Warenhaus in Deutschland. Mit 90 Warenh&usern, darun-
ter auch die grof3en Luxuskaufhduser KaDeWe, Alsterhaus und Oberpollinger, sowie
32 Sporthausern ist Karstadt heute in vielen deutschen Innenstadten die Einkaufs-
statte Nummer 1.

Auf Verkaufsflachen von insgesamt 1,664 Mio. Quadratmetern, die taglich von bis zu
3 Millionen Kunden besucht werden, prasentiert sich modernes Ambiente, herausra-
gendes Serviceniveau und ein Sortiment mit Marken im mittleren bis oberen Preis-
segment.

Mit dem RFID Projekt auf Artikelebene tUbernimmt das Handelsunternehmen eine
weltweite Pionierrolle. Die Karstadt Warenhaus GmbH startete bereits im Jahr 2007,
Filialprozesse in textilen Warenbereichen durch die Nutzung der innovativen RFID
Technologie zu optimieren.
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Rainer Jilke, Projektleiter RFID bei Karstadt:

.Dieses Projekt ist wegweisend und erzeugt einen Mehrwert fir Kunden und Unter-
nehmen."

Auf 2.500 Quadratmetern sind in der Abteilung Herrenbekleidung des Dusseldorfer
Warenhauses samtliche Einzelartikel mit RFID Etiketten ausgestattet Der
gesamte Warenfluss wird mit seinen Teilprozessen tUber RFID gesteuert, mit dem
Ziel Verkaufsprozesse zu optimieren und groé3tmogliche Bestandstransparenz zu
schaffen.

Nicht nur das Unternehmen selbst, das nun einen vollstandigen Uberblick tber alle
Bestdnde hat, sondern auch die Karstadt-Kunden, die ihr gewinschtes Produkt mit
allen Grolen und Farben jederzeit am Point of Sale vorfinden, profitieren von den
Vorteilen der neuen Technologie.

Ziel ist es, die Warenverfugbarkeit deutlich zu steigern, damit die Ware fir den
Kunden prasent ist. Stehen die Artikel nicht zur richtigen Zeit in der richtigen Menge
auf der Verkaufsflache zur Verfigung, so besteht das Risiko, dass die Ware uber-
haupt nicht oder nur zu einem reduzierten Preis verkauft werden kann. Durch RFID
ergeben sich hier grol3e Nutzenvorteile im Bestandsmanagement durch mehr Prazi-
sion in den Inhouse-Logistik Prozessen.

Die RFID Etiketten werden im Pilotzeitraum in einem Verteilzentrum an die Ware an-
gebracht. Damit ist gewahrleistet, dass das gesamte Herrenbekleidungssortiment fur
die Filiale Dusseldorf ,getaggt” ist. Eine erste Erfassung der Artikel findet am Waren-
ausgang des Lagers statt. Anschliel3end wird am Wareneingang der Filiale die Liefe-
rung automatisch Uber RFID Antennen-Gates erfasst und mit einem elektronischen
Lieferavis abgeglichen. Eine detaillierte Wareneingangskontrolle wird somit durchge-
fuhrt. Heute ist eine Leserate von 99,6% nach Aussagen des Unternehmens erreicht.

In der Vergangenheit wurden vollstandige Bestandsaufnahmen wegen des sehr ho-
hen Aufwands oft nur einmal im Jahr durchgefihrt. Heute ist es mit Hilfe der RFID-
Technologie und einem mobilen Handlesegerat mdglich, Bestandsaufnahmen regel-
mafig, in kurzen Intervallen und ohne grof3en Aufwand durchzufihren. Anhand der
exakten Datenbasis werden nahezu Echtzeit Bestandsdaten zur Verfiigung gestellt —
die Voraussetzung fur exakte automatische Nachbestellungen und eine hohe Wa-
renprasenz.
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3 Integration in die bestehende IT-Infrastruktur

Die wichtigsten Herausforderungen an moderne IT-Systeme sind die Unterstiitzung
bei Prozessoptimierung, Expansion und Kundenbindung. Entsprechend wichtig ist
die Integration neuer Technologien in die bestehende Infrastruktur unter der Vorga-
be, bestehende Prozesse weiter zu verbessern.

Das RFID-System im Karstadt-Projekt ist derzeit als sog. Stand-Alone-Lésung konzi-
piert. Das bedeutet, dass die Software unabhéngig von den vorhandenen IT-
Systemen  arbeitet. Einzelne  Schnittstellen ~ wurden  zum Karstadt-
Warenwirtschaftssystem geschaffen, bspw. zur Ubertragung von Artikelstammdaten
oder Lieferavisen.

4 Zusammenfassung

Herausforderung

. Zeitersparnis: Durch Automatisierung von Zahlvorgangen sollen Prozesse be-
schleunigt werden.

. Transparenz: Durch Detailierung der Lagerorte soll die Warenverfugbarkeit fir
die Kunden erhéht werden.

. Genauigkeit: Durch schnelle und haufigere Aufnahmen soll die Datenqualitat

verbessert werden.

Losungsansatz

. Einsatz von UHF Gen 2 Technologie

. DC und Geschaft sind mit RFID Druckern, Eingangsgates, Handhelds, Smart
Shelf und Tablet Readern ausgestattet und via You-R® OPEN gesteuert

. Pre-integrated You-R® RETAIL Lésungen unterstiitzen verschiedenste Identi-
fikationspunkte

. EPCIS unterstitzt

Vorteile

. Verbesserung von Geschwindigkeit und Genauigkeit in Logistikprozessen

. Rechtzeitige Produktverfligbarkeit im Regal erhdht die Verkaufszahlen

. Effiziente Inventarisierung mit Smart Shelf und Handheld erméglicht Lagerin-
formation in Echtzeit

. Online-Verbindung der Handheld-Anwendung mit der Master-Datenbank
ermaglicht Soll/lst-Vergleich in Echtzeit

. Hohe Ubereinstinmung zwischen Lagerstand und Systemdaten ermoglicht
effiziente Prozesskontrolle

. RFID hilft, unproduktive Arbeitsablaufe zu beschleunigen
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1 Einleitung

In den letzten Jahren hat die Produktpiraterie in der pharmazeutischen Industrie
drastisch zugenommen. Allein im Jahr 2008 stieg die Anzahl der an den EU-
AuRengrenzen beschlagnahmten pharmazeutischen Artikel um 57 % im Vergleich
zum Jahr 2007 (Uber 4 Mio. Stuck) an. Die Tatsache, dass gefalschte Arzneimittel
eine potentielle Bedrohung fur die Gesundheit der Verbraucher darstellen, macht die
ansteigende Zahl an sichergestellten Plagiaten in besonderem Malie besorgniserre-
gend. Dass Medikamente in den letzten Jahren immer haufiger Gegenstand von Fal-
schungen geworden sind, ist auf die hohen Gewinnchancen zuriuckzufluhren. Hierbei
werden insbesondere Lifestyle-Praparate nachgeahmt, da sie keinen preislichen Re-
gulierungen unterliegen. Im Rahmen des Projekts EZ-Pharm wird auf Basis der
RFID-Technologie ein elektronisches Echtheitszertifikat fur Medikamentenverpa-
ckungen entlang der Pharmaversorgungskette entwickelt. Das vom Projekttrager
Forschungszentrum Karlsruhe (PTKA-PFT) betreute und vom BMBF geférderte
Verbundprojekt besteht aus Industrie- und Forschungspartnern, welche in einem
Konsortium zusammengeschlossen sind. Das Institut fur Integrierte Produktion Han-
nover entwickelt zusammen mit der Gesellschaft fir Standardprozesse im Gesund-
heitswesen und dem Faltschachtelhersteller Bretschneider eine gesicherte Prozess-
kette. FUr die Entstehung einer elektronisch geschutzten Faltschachtel sind sowohl
der Prazisionsautomatenhersteller Asem, der Druckmaschinenhersteller Koenig &
Bauer als auch der Faltschachtelhersteller Bretschneider und das Institut fur Trans-
port- und Automatisierungstechnik der Leibniz Universitat Hannover verantwortlich.
Seit dem 1. Januar 2008 wird gemeinsam Uber einen Zeitraum von zweieinhalb
Jahren an einem System zur Kennzeichnung und Verfolgung (Tracking & Tracing)
von Faltschachteln geforscht.

2 Herstellung einer elektronisch gesicherten Faltschachtel mit RFID

RFID (Radio Frequency ldentification) ist ein kontaktloses Identifikationsverfahren.
Die Kopplung zwischen Lesegerat und RFID-Transponder geschieht z. B. auf Basis
eines magnetischen Feldes (HF — High Frequency) oder Uber eine elektromagneti-
sche Welle (UHF — Ultra High Frequency) und ist somit ohne Sichtverbindung mag-
lich.

Ein RFID-Transponder (auch RFID-Tag) besteht im Wesentlichen aus einem Chip
und einer Antenne. Der Chip wird mit Hilfe von an seinen Anschliissen vormontierten
Kontaktflachen (zusammen als Strap bezeichnet) auf der Antenne fixiert. Die Anten-
ne wird im Rahmen von EZ-Pharm drucktechnisch in einer Offset-Druckmaschine mit
Flexo-Druckwerk direkt auf der Innenseite der Verpackung erzeugt. Silberpartikel in
der Druckfarbe sorgen hierbei fur die erforderliche elektrische Leitfahigkeit. Ein ent-
scheidender Vorteil gegenuber herkdmmlichen Verfahren ist die nicht zerstérungsfrei
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ablésbare, direkt auf die Faltschachtel gedruckte Antennenstruktur. Bei diesen
werden RFID-Tags zum Beispiel zur Pravention vor Ladendiebstahl mit Hilfe einer
Klebefolie auf Verpackungen appliziert, die jedoch wieder abgelost werden kann.
Aulerdem ist eine gedruckte Antenne deutlich preisguinstiger herzustellen als bei
den meisten gebrauchlichen Klebe-Tags, bei denen die Antennenstruktur durch
einen Atz- oder Sputterprozess erzeugt wird. Sie kann im gleichen Produktions-
schritt, in dem auch die Beschriftung erzeugt wird, auf die Faltschachtel aufgedruckt
werden. Jedoch ist die Herstellung leitfahiger Strukturen im Rahmen eines Flexo-
Druckprozesses besonders komplex. Dieses auf hohen Durchsatz ausgelegte
Druckverfahren bedient sich flieRfahiger also niederviskoser Druckfarben. Diese nie-
derviskosen Farbbestandteile neben den in der leitfahigen Farbe enthaltenen Silber-
partikeln werden vom Kartonmaterial anteilig aufgesogen. Somit stehen sie fur den
anschlielfenden Trocknungsprozess nicht mehr als Bindeglied zwischen den Silber-
partikeln zur Verfligung. Die Leitfahigkeit der drucktechnisch erzeugten Antennen-
struktur ist somit signifikant von der Qualitat und den technischen Eigenschaften der
Druckfarbe abhangig.

Bei der Umsetzung des Konzepts wird auf Basis der UHF-Technologie zwischen
Lesegerat und RFID-Tag kommuniziert. Der entscheidende Vorteil ist die durch die
elektromagnetische Welle maximal erzielbare Reichweite. Sie wird mal3geblich durch
das Antennendesign, die vom Lesegerat emittierte Leistung und durch auftretende
Wellenreflexionen beeintrachtigt bzw. bestimmt. Dennoch ist sie deutlich grofier als
die eines Systems, welches mit Hilfe eines magnetischen Feldes kommuniziert (HF).
Hier ist vor allem die Grof3e der von der Chip-Antenne aufgespannten Flache von
Bedeutung. Je besser sie von einem magnetischen Feld durchsetzt werden kann,
desto grofRer ist die Reichweite des Systems.

Das verwendete UHF-System ermoglicht eine Auslesung der Transponder im Pulk,
also die Erfassung mehrerer Transponder in einem Vorgang. Diese Eigenschaft ist
vor allem fur die praktische Anwendbarkeit des Systems wichtig. So wird dem Distri-
butor eine Erkennung sich in einer Umverpackung befindlichen, elektronisch gekenn-
zeichneten Faltschachteln ermdglicht. Auf diese Weise ist zum Detektieren der elekt-
ronischen Faltschachtel entlang der Logistikkette kein Sichtkontakt und auch keine
Vereinzelung nétig. Eine Herausforderung stellen hierbei jedoch Flussigkeiten und
metallische Gegenstande dar. Sie konnen die elektromagnetischen Wellen reflektie-
ren oder sogar absorbieren. Aulderdem besteht die Mdglichkeit, dass zurtickgeworfe-
ne Wellen miteinander interferieren. Diese Interferenzen konnen starkenden oder
schwachenden Charakter haben und im Extremfall zur vollstdandigen Ausloschung
fuhren.

Die Pravention vor in den Markt eingebrachten Medikamentenfalschungen wird zum

einen durch die geschutzte Pharmaversorgungskette gewahrleistet. Bereits bei der
Herstellung der Medikamente und der anschlieBenden Verpackung wird jede

81



Lennart Schulz

Faltschachtel individualisiert und so verschlossen, dass ein zwischenzeitliches Off-
nen detektiert werden kann. Der Transponder-Chip wird mit Tracking-Informationen
beschrieben, welche mit einer Datenbank synchronisiert werden. Dieser Prozess
wird an samtlichen Distributionspunkten, welche die Faltschachtel durchlauft, wie-
derholt, wodurch ein einzigartiges bei jeder Faltschachtel unterschiedliches Profil
erzeugt wird. Bei der Ausgabe des Medikaments an den Endverbraucher wird das
Profil der Faltschachtel mit der Datenbank abgeglichen und somit die Echtheit
sichergestellt.

2 Untersuchung der Transponder-Performance

Mit Hilfe eines vollautomatisierten RFID-Prufstandes (siehe Bild 1) kann am ITA die
Leistungsfahigkeit der neu entwickelten Transponder untersucht werden.
Anhand von definierten Koordinaten lassen sich systematische und reproduzierbare
Messungen durchfuhren. Der Prufstand bietet die Moglichkeit, neben der
translatorischen Bewegung durch das Leseportal den Ladungstrager fir die Falt-
schachteln, ebenfalls mit einer Rotation zu beaufschlagen. Die RFID-Leseantennen
konnen hierbei horizontal und vertikal um den Ladungstrager herum beliebig positio-
niert werden. Bei der Verwendung von mehreren Leseantennen werden diese zentral
von einem Reader gesteuert. Hierdurch kann bei gezielter Anordnung der Antennen
eine deutlich verbesserte Lese- und Schreibfahigkeit der im Pulk vorliegenden RFID-
Tags erreicht werden.
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RFID

Priifstand
ITA

Bild 1: RFID-Prifstand am ITA

Zur Bewertung der Leistungsfahigkeit (Performance) wurden Transponder der ersten
Entwicklungsstufe mit gedruckter Antennenstruktur (PAS) zunachst in Einzellesun-
gen untersucht und mit standardisierten selbstklebenden Transpondern (SSA) vergli-
chen. Im Anschluss daran wurden auch Transponder der zweiten Entwicklungsstufe
hinzugezogen und alle drei Typen hinsichtlich ihrer Performance bei Pulklesungen
gegenubergestellt.

2.1 Einzelperformance

Zur Ermittlung der Einzelperformance der ersten Transponder-Entwicklungsstufe
wurden die Transponder horizontal und vertikal (face to face) gegenlber der Lesean-
tenne ausgerichtet. Bei einer zirkularen Polarisation und einer Leistung von
2 W (EIRP) wurde die Leserate bei zunehmender Lesedistanz fur PAS- und SSA-
Transponder ermittelt. Neben inhaltsleeren wurden mit Wasser geflllte glaserne
Tropfflaschen als Faltschachtelinhalt untersucht. Im Fokus der Untersuchungen
stand somit die streuende und absorbierende Wirkung von Flissigkeiten auf die vom
Reader abgestrahlte elektromagnetische Welle.
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Vergleich von PAS V1- & SSA-Transpondern
Faltschachtelinhalt: kein Inhalt

60.0

Leserate [1/s]

100 300 500 700 900 1100 1300 1500 1700 1900

Abstand zwischen Transponder und Leseantenne [mm]

Bild 2: Performance von PAS V1- und SSA-Transpondern bei inhaltsleeren Faltschachteln

Wie aus Bild 2 ersichtlich, kann eine starke Diskrepanz der Performance bei inhalts-
leeren Faltschachteln zwischen PAS- und SSA-Transpondern festgestellt werden.
Bei einem Abbruchkriterium von 50 % der Ausgangsleserate ermdglichen die stan-
dardisierten selbstklebenden Transponder (SSA) eine zuverlassige Lesung bis zu
einer Distanz von 1400 mm. Die Transponder mit drucktechnisch hergestellter An-
tennenstruktur (PAS) erreichen unter gleichen Bedingungen nur eine Lesedistanz
von 450 mm.

Betrachtet man nun die Untersuchungsergebnisse von mit wassergefillten Tropffla-
schen (siehe Bild 3) als Faltschachtelinhalt verringert sich der zuvor gravierende Un-
terschied in den Performances. Die PAS-Transponder erzielen wegen des speziell
auf den vorliegenden Anwendungsfall zugeschnittenen Antennendesigns eine ver-
gleichbare Reichweite (430 mm) wie ohne Faltschachtelinhalt. Die Performance der
SSA-Transponder verschlechtert sich hingegen mafigeblich. Die maximale Lesedis-
tanz fur eine zuverlassige Kommunikation zwischen Reader und Transponder liegt
bei Berucksichtigung des o. g. Abbruchkriteriums nur noch bei 630 mm. Es ist also
nur noch ein geringer Unterschied in den Performances zwischen den SSA- und
PAS-Transpondern feststellbar.
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Vergleich von PAS V1- & SSA-Transpondern
Faltschachtelinhalt: wassergefillte Tropfflasche
60.0

? - — SSA
! —PAS

Leserate [1/s]

100 200 300 400 500 600 700 80O S00 1000 1100

Abstand zwischen Transponder und Leseantenne [mm)]

Bild 3: Performance von PAS V1- und SSA-Transpondern bei wassergeflllten Tropfflaschen als Falt-
schachtelinhalt

Zusatzlich zu der Leserate bei steigender Lesedistanz wurden die Antennenwider-
stande der untersuchten PAS-Transponder ermittelt. Aus Bild 4 ist eine starke Korre-
lation zwischen Antennenwiderstand und Leserate ersichtlich. Diese mit einer
Konstantstromquelle bestimmten ohmschen Widerstande fungieren somit als Richt-
wert fUr die jeweilige Transponder-Performance. Gegenuber der ersten Transponder-
Entwicklungsstufe (25-200 Q) konnten in der zweiten Entwicklungsstufe Antennenwi-
derstédnde < 10 Q erzielt werden.
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Zusammenhang zwischen Antennenwiderstand und
ermittelter Leserate von PAS V1-Transpondern
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|
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Bild 4: Antennenwiderstand in Abhangigkeit der Leserate von PAS V1-Transpondern

2.2 Pulkperformance

Zur Ermittlung der Pulkperformance wurden drei Leseantennen am Lesegate akti-
viert, welche ebenfalls vertikal und horizontal zu den untersuchten Transpondern
positioniert sind. Die mit Transpondern (SSA und 1./2. Entwicklungsstufe PAS) aus-
gestatteten Faltschachteln wurden hierbei im 10er-Pulk (5x2) mit 0°-Querausrichtung
und 90°-Langsausrichtung (siehe Bild 5) auf dem Palettenwagen angeordnet. In die-
ser Versuchsreihe wurden zusatzlich zu den bereits in den Untersuchungen zur Ein-
zelperformance verwendeten wassergefullten Tropfflaschen eine Kunststoffdose
(TwistOff) mit Medikamentenkapseln und Faltschachteln mit einem oder drei
Blisterverpackungen als Inhalt betrachtet. Als Streckenstaffelung fur die stetig
zunehmende Distanz zwischen Palettenwagen und Lesegate wurde ein Weg von
100 mm gewahlt. An jedem angefahrenen Messpunkt wird der Palettenwagen mit
einer 360°-Rotation beaufschlagt wahrend das Lesegate versucht alle sich im Feld
befindenden Transponder zu detektieren. Am ersten Messpunkt befindet sich der
Palettenwagen direkt mittig im Lesegate.
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Bild 5: Transponderausrichtung im 10er-Pulk 0° (links) und 90° (rechts)

In Bild 6 ist die Pulkperformance der drei Transpondervarianten fir die TwistOff-
Verpackung als Faltschachtelinhalt dargestellt. Die standardisierten selbstklebenden
Transponder (SSA) zeigen bei beiden Orientierungen (Pos. 1 und Pos. 2) die beste
Performance. Aber auch die Transponder mit drucktechnisch erzeugten Antennen-
strukturen der zweiten Entwicklungsstufe (PAS V2) zeigen gute Ergebnisse. Gegen-
uber der ersten Entwicklungsstufe (PAS V1) ist ein signifikanter Leistungsunterschied
zu erkennen. Diese sind bei Lesewahrscheinlichkeiten < 30 % nur bis zu einer Dis-
tanz von 0,4 m detektierbar und zeigen somit eine sehr schwache Performance. Die-
ser signifikante Leistungsunterschied stellt zugleich das Entwicklungspotential in Be-
zug auf drucktechnisch hergestellte elektrisch leitfahige Strukturen dar. Die deutlich
verbesserte Performance der zweiten Entwicklungsstufe konnte durch ein angepass-
tes Antennendesign und einen optimierten Druckprozess erreicht werden.
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Lesewahrscheinlichkeit bei wachsender Lesedistanz
Transponder-Typen: PAS V1, PAS V2 und SSA
Faltschachtelinhalt: TwistOff-Verpackung

PAS V1 Pos. 1

PAS V1 Pos. 2
——PAS V2 Pos. 1
————— PAS V2 Pos. 2
—=—SSA Pos. 1
--%--GSA Pos. 2
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Bild 6: Performance von PAS V1, PAS V2- und SSA-Transpondern bei TwistOff-Verpackungen als
Faltschachtelinhalt

3 Die Pilotphase — EZ-Pharm im Praxistest

Nach Abschluss der Untersuchungen bezlglich der Transponder-Performance und
einer weitergehenden Optimierung des Antennendruck- und Kontaktierungsprozes-
ses, wird das entwickelte System in der Praxis in Kooperation mit einer Kranken-
hausapotheke erprobt. Wahrend dieser Pilotphase sollen vor allem die Praxistaug-
lichkeit, die Zuverlassigkeit und die Sicherheit des Konzepts Uberprift werden. In der
Krankenhausapotheke werden Medikamente in groRen Mengen angeliefert. Nach-
dem die eingegangenen Faltschachteln zunachst vereinzelt wurden, werden sie
anschlieldend stationsspezifisch kommissioniert. Hierzu werden die verschiedenen
Praparate in einer Polybox zusammengestellt. Genau dieser Anwendungsfall der
Krankenhausapotheke bildet eine Vielzahl an realistischen Prozessen ab und ist so-
mit gut fur die Pilotphase geeignet.
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Beitrag lag leider bei Drucklegung noch nicht vor
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1

Einleitung

In der heutigen Welt, die gekennzeichnet ist durch Globalisierung, wachsende Bevol-
kerung und ,Wegwerf-Mentalitat®, wird es immer wichtiger Konzepte zu entwickeln,
die sich diesen Anforderungen der ansteigenden Millmengen stellen kénnen. Unter
den Pramissen, dass die ,totalen Entsorgungskosten“ (Entsorgung, Verarbeitung,
Recycling, usw.) sehr stark ansteigen werden und der Abfall in der Zukunft ein
Luxusartikel sein wird, hat Envicomp sich die Aufgabe gestellt, pragmatische Losun-
gen zu entwickeln.

Folgende neue Technologien stehen zur Verfigung:

Identifizierung mittels RFID Technologie

Telekommunikationsméglichkeiten wie GPRS oder UMTS

Software, sowohl stand-alone, aber vor allem webbased Technologien
Entsorgung mittels herkdmmlichen Entsorgungssystemen wie Entsorgungs-
fahrzeuge oder auch mittels innovativer Unterflursysteme.

Hierzu hat Envicomp ein neues Konzept entwickelt: das “Total Waste Concept”.

Die Zielsetzungen dieses Konzeptes:

Kostenstabilitat

die Verbesserung der Effizienz

gerechte Verteilung der Entsorgungskosten
einfaches System

sehr hohes Servicelevel zum Endkunden
Transparenz der Abfallstrome

Wie schaut jetzt die Ausarbeitung des Konzeptes aus?
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Wichtig ist die Sammlung von Informationen.
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View
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Bild 1: Projektabbildung

Informationen sind die Basis um Optimierungen zu realisieren. Auch kann man so
den ganzen Prozess steuern und beherrschen. Die Informationen erhalt man durch
das Identifizieren von Behaltern, Einsatz von intelligenten unterirdischen Abfallanla-
gen, Frequentierung der Containerparks, Abholung von Sperrmill, usw.

Fur diese Identifizierung werden kontaktlose Tags verwendet, die in die Behalter ein-
gebracht oder in Chipkartenformat an den Birgern geliefert werden. Die
Mengenstromerfasssung geschieht tiber Volumen- oder Gewichtsmessung.

Die Erfassung der Daten erfolgt Uber Ram-Karten, USB-Stick oder (uber
GSM/GPRS/UMTS. Nach der Registrierung kann man den Prozess steuern, beherr-
schen und optimieren. Es wird klar sein, dass in diesem Teil Software und Daten-
kommunikation sehr wichtige Elemente sind.

OsuLo

‘Chipkarten und

Schleusen-

RIAD BASIS
SYSTEM

Container-
management

Bild 2: RIAD Basis System
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GPRS und UMTS-LOsungen geben die Mdglichkeit on-line und real-time Daten zu
sammeln, die direkteres Eingreifen in die Entsorgungsaktivitat ermoglichen.

Der letzte Schritt im Softwarebereich ist, dass jeder Birger eine Rechnung erhal,
aus der er verursachungsgerecht alle Entsorgungskomponenten entnehmen kann.

Der Mix von Entsorgungskomponenten muss pro Kommune ausgearbeitet werden.
So kann man mittlerweile schon nachfolgendes anbieten:

Miullbehalter in den verschiedensten Grof3en
Unterfluranlagen

Unterfluranlagen mit Presse
Unterfluranlagen mit Hebebihne
Containerparks

Sperrmuill

USW.

Wenn man noch einen Schritt weitergeht, wird auch die komplette Dienstleistung
herangezogen.

Dabei muss man nicht nur an Entsorgung denken, sondern auch an folgende Dinge:
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Tauschen von Behéltern

Reparaturen an den Behaltern (basierend auf Telefonaten von Blrgern, aber
auch Uber Informationen aus der Entsorgungstour)

Zentrale Datenverarbeitung fir die Kommune

Service Telefon fir den Burger (Beschwerden, Information, usw.)

Waschen von Behaltern (Registrierung und Abrechnung tber den Chip im Be-
halter)

Internetzugang fur den Burger, Informationen, individuelle Informationen Uber
Abfallmengen, Fullstand der unterirdischen Behalter, usw.

Finanzielle Konstrukte als ultimative Lésung. Die Kommune zahlt einen Betrag
pro Anschluss und pro Jahr, dadurch ist keine finanzielle Uberraschung zu
erwarten, was fur die Kommune sehr wichtig ist.
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Total Waste Concept
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Bild 3: Komponenten ,Total Waste Concept"

Um das Total Waste Concept zu realisieren, ist nicht nur die Lieferung von Hardware
und Software erforderlich, sondern auch die Begleitung des Kunden in die neue
Struktur. Envicomp stellt sich dieser Aufgaben und bietet mit dem Einsatz von ge-
schulten Projektleitern und Spezialisten folgende Hilfen zur Verfigung:

. Die Ausarbeitung von spezifischen Konzepten fur den Kunden

. Die Beratung fur die verschiedenen Abteilungen des Kunden (Steuern, Ent-
sorgung, ICT, PR, etc.)

. Die Uberwachung des vollstandigen Projektes

. Die Koordination der drei Parteien: Kunde, Lieferant und Envicomp

Mit dem Total Waste Concept wird Envicomp zu einem Lieferant von Komplettlésun-
gen im Bereich Entsorgungs- und Dienstleistungskonzepten.

Wie mit dem Total Waste Concept dargestellt, ist aus Sicht des RFID Lieferanten ein
~Projekt” viel mehr als nur ein Chip in einer Mulltonne. Es ist viel mehr!

Das Total Waste Concept ist erstmals im Projekt Zoetermeer umgesetzt worden. Der
nachste Abschnitt geht tiefer in die Details vom Projekt.

2 Das Projekt Zoetermeer (Niederlanden)

Die Kommune Zoetermeer in den Niederlanden (130.000 Einwohner) liegt in der

Néhe von Den Haag. Man hat sich 2001 entschieden ein Abrechnungsprojekt fir
Hausmdull einzufihren.
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Fur die 50 % der Einwohner die in ,normalen* Hausern leben, ist dies kein Problem.
Durch Nutzung von RFID Technologie werden Tags in Mulltonnen identifiziert. Dies
ist eine bekannte und bewahrte Technologie — also kein Problem.

3

Bild 4: Mullentsorgung mit ID-System

55.000 Behaltern, die bei den Blrgern standen, wurden ausgestattet mit einem Chip.
Da aber die restlichen 50 % der Einwohner in Mehrfamilienhdusern/Hochhauser
leben, musste hierfiir eine individuelle Entsorgungslésung gefunden werden. Diese
Ldsung fand man in einem Unterflursystem. Die Unterflursysteme wurden ausgestat-
tet mit RFID Technologie. Die betroffen Einwohner bekamen eine Chipkarte, welche
den Zugang zu dem Unterflursystem an einer zentralen Bedienungsséaule gestattet.
Die Saule ist ausgestattet mit RFID Technologie und kontrolliert, ob der Benutzer der
Karte das Unterflursystem 6ffnen darf. Wenn ja, 6ffnet sich die Klappe des Unterflur-
systems, wenn nicht, bleibt die Klappe geschlossen.
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Die Entsorgung der Unterflursysteme geschieht durch Mullfahrzeuge mit Telekran.

Ziel war es, zur Entsorgung der Unterflursysteme keine statischen Touren zu fahren,
sondern nur die Unterflursysteme anzufahren die einen bestimmten Fuillungsstand
Uberschritten haben. Dies bedeutet jeden Tag eine dynamische Tour. Die Daten
werden Uber GSM-Verbindungen an das Buro des Tourenplaners tbermittelt.

Zoetermeer beinhaltet auch ein Konzept fir die Containerparks. Auf dem Container-
park kénnen die verschiedenen Abfallfraktionen angeliefert werden. Ein Teil des
Parks ist der gebuhrenfreie Teil, der andere gebuhrenpflichtig. Dieser wurde ausge-
stattet mit Schranken und Wiegebricken. Birger sollen sich beim Containerpark mit-
tels einer Chipkarte identifizieren. Jeder Burger hat nur Zugang mit dieser Karte.

2.1 Eckdaten des Projekts

. Offentlichkeitsarbeit fur die Verteilung der Chipkarten und das Nachriisten der
Behélter mit Chips

. 55.000 Chipkarten bedrucken, verteilen, inklusive personalisieren, verpacken
und verteilen

. 55.000 Mulltonnen ausstatten mit einem Chip

. Kontrolle, ob der Chip in der richtigen Tonne und beim richtigen Blrger instal-
liert wurde
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An mehr als 500 Orten in der Stadt wurden tUber 700 Unterflursysteme und
Uber 700 Biococons installiert. Vorort Untersuchung, ob Kabel oder Leitungen
im Boden vorhanden sind. Bautechnische Arbeiten um die Betonwannen fir
die Unterflursystemen zu installieren.

Vorort Installation der RFID Elektronik

Realisieren von 500 Stromversorgungspunkten

Elektronische Entwicklungen, wie voice-activating, grafisches Displays und
Induktionskupplungen mussten realisiert werden

Mechanische Entwicklungen, wie ein komplett neues Design der Einwurfsaule,
musste realisiert werden

Bauen und realisieren mit Zugangskontrolle (Wiegebricken und Schranken)
des kompletten Containerparks

Komplette Realisierung der Software und Schnittstellen zu existierenden Sys-
temen

Komplettes Konzept betreffend der Hardware und Infrastruktur im Biro
Komplettes Konzept fur die Abfertigung der Datenkommunikation

Fir die Realisierung waren 18 Monaten geplant.

2.2

Die Rolle des Projektleiters

Was in 13 Punkten kurz beschrieben ist, war ein ,Hell of a Job“ um das Projekt zu
realisieren. Die Grinde dafur sind ganz deutlich:
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Viele Personen involviert

Von verschiedenen Abteilungen und ,Disziplinen“ in der Kommune
Finanz

Entsorger

Bauamt

EDV

PR und Service

O 0O 0O oo

Viele Lieferanten

o0 Bauunternehmer
Werbeagentur
Lieferant des Unterflursystems
Lieferant der Saulen
Elektrizitatswerk
EDV Hardware Lieferant
Software Entwickler
Wirtschaftsprifer

O O 0O 0O O 0O
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. Die eigene Firma Sulo / Envicomp
o Finanz Abteilung
0 Geschaftsfiuihrung
o EDV Abteilung
0 RFID Abteilung
o Vertrieb

Ohne involviert zu sein, kdnnen Sie sich eine Vorstellung machen, was fir ein enor-
mer Aufwand es ist, das Projekt auf den richtigen Weg zu bringen.

Function of the project manager

» Client Sulo/Envicomp
o Tax dept. » Containers
* PR dept. * Development
» Waste collection d. « Technology
e |ICT dept. e Software
» After Sales

» Service dept.

» Subcontractors
 Lifter suppliers
« Software houses
e Metal process. Comp.
e Electronics comp.
¢ Distributors

T EElE 11 e SULO |

Bild 6: Funktionen des Projekt Managers

Das geht nur, wenn man einen Projektleiter dafiir benennt. Ofters liest man das der
Projektleiter hauptsachlich verantwortlich ist fur:

. Budget — im Budget bleiben
= Zeit - im Zeitrahmen bleiben

Es gibt aber viel mehr Punkte, die wichtig sind. Vor allem in diesem Projekt, wo
wahrend der Implementierung auch neue Produkte entwickelt worden sind, ist der
Projektleiter, da um bei Verzégerungen den Kunden zu beruhigen und ihm das Ver-
trauen zu geben, dass alles rechtzeitig geschieht.

Der Projektleiter ist die Spinne im Netz. Er hat alle Kontakte und zieht an den Faden
wenn es notig ist.
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Weil er (eine Sie darf es natirlich auch sein) ein engen Draht zum Kunden hat, weif3
er genau was die Winsche sind und kann dann diese Winsche auch in die Neuent-
wicklungen implementieren. Neben dieser ,freundlichen” Seite ist der Projektleiter
auch derjenige, der die Schlage abkassiert. Sein Hauptproblem ist, dass er selber
nichts ,MACHEN" kann, er ist abhangig von anderen und das macht diese Aufgabe
schwer.

Ein Projektleiter sollte sich NIE verstecken hinter Aussagen wie: ,Ich kann nichts da-
fur, der Lieferant ist zu spat.”.

Der Projektleiter soll Gber ganz viele persénliche Eigenschaften verflugen, wie z. B.:

. Geschmeidiger Umgang mit Kunden und Lieferanten, manchmal erreicht man
mehr mit einem ,freundlichem Wort" im richtigen Augenblick, als einer Dro-
hung mit Vertragsstrafen

. Uberzeugend

. Die Fahigkeit mit jedem reden zu kénnen:

0 ob hoch angesiedelt in der Organisation oder niedrig
0 ob EDV Spezialist oder Unterflurentwickler
0 ob Lieferant, Kunde oder eigene Organisation

0 usw.

. Vertrauen geben an dem Kunden
. Eine dicke Haut

. Verantwortung Ubernehmen
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1 Einleitung

Der gegenwaértige Einsatz von Radio Frequency Identification (RFID) - Anwendungen
stellt die derzeitigen Entsorgungssysteme fir Siedlungsabfall in Deutschland vor
keine nennenswerten Herausforderungen. Vor dem Hintergrund der rasant zuneh-
menden Verbreitung von RFID-Tags stellt sich jedoch erstens die Frage nach
zukUnftigen Risiken eines massenhaften Eintrags von RFID-Tags in die Siedlungsab-
fallentsorgung und zweitens die Frage, ob Mal3hahmen gemaf des Vorsorgeprinzips
notwendig sind.

Dieser Beitrag behandelt den Eintrag von RFID-Tags in die Entsorgungspfade fur die
Glas-, Papier/Pappe/Karton- und Leichtverpackungs-Getrenntsammlungen sowie fir
die Restmillbehandlung, einschliel3lich des Eintrags von RFID-Tags in Ersatzbrenn-
stoffe und Sekundarbaustoffe. Die Untersuchung bezieht sich auf die Siedlungsab-
fallentsorgung in Deutschland und hat einen Zeithorizont bis 2022.

Grundlage ist das F+E-Vorhaben ,Prognose méglicher Auswirkungen eines massen-
haften Einsatzes von RFID-Tags im Konsumguterbereich auf die Umwelt und die
Abfallentsorgung®“. Es wurde im Rahmen des UFOPLANs 2007 unter der Kennziffer
3707 33 302 vom Umweltbundesamt gefordert und vom Institut fir Zukunftsstudien
und Technologiebewertung (1ZT), Berlin, und von der Eidgendssischen Materialpri-
fungs- und Forschungsanstalt (Empa), St. Gallen, bearbeitet. Die Laufzeit des F+E-
Vorhabens war von November 2007 bis Oktober 2008. Mit dem Schlussbericht liegt
erstmalig eine systematische und quantitative Darstellung des zukinftigen Einflusses
von RFID-Tags auf die Siedlungsabfallentsorgung unter enger Einbeziehung der be-
troffenen Akteure vor [Erdmann und Hilty 2009].

In Abschnitt 2 wird die heutige und zukunftige stoffliche Beschaffenheit von RFID-
Tags beschrieben. Abschnitt 3 widmet sich dem Mengengerist fur den zukinftigen
Eintrag von RFID-Tags in die Entsorgungssysteme. Abschnitt 4 verknUpft die beiden
vorigen Abschnitte zu Szenarien fir den Eintrag von RFID-Tags in die Siedlungsab-
fallsysteme. Die daraus resultierenden moéglichen Risiken eines Eintrags von RFID-
Tags in die Siedlungsabfallentsorgung sind Gegenstand von Abschnitt 5. Die
Schlussfolgerungen in Abschnitt 6 minden in Vorschlage fur MaBnahmen geman
dem Vorsorgeprinzip.

2 RFID-Tags heute und in Zukunft

Radio Frequency Identification (RFID) bezeichnet eine Transponder-Technologie zur
Identifizierung von Objekten, Tieren oder Personen uber Funk. Ein Transponder-
System besteht aus zwei Hauptkomponenten, dem Transponder (mobiler Datentra-

ger, auch ,Tag" genannt) und dem Lesegeréat (kann die Daten vom Tag auslesen und

102



Zukunftige Risiken des Eintrags von RFID-Tags in die Siedlungsabfallentsorgung

ggf. auch verandern). Das Lesegerat ist meist mit einer weiteren Dateninfrastruktur
verbunden. Der Tag besteht aus einem Mikrochip mit einem Schaltkreis fur einen
miniaturisierten Receiver/Transmitter und einer Antenne, die auf einem Substrat be-
festigt ist.

Die RFID-Technologie ist eine Querschnittstechnologie, deren Anwendungspotenzia-
le in fast allen Wirtschafts- und Lebensbereichen liegen. Der Einsatz von RFID-
Systemen eignet sich Uberall dort, wo automatisch gekennzeichnet, erkannt, regis-
triert, gelagert, Uberwacht oder transportiert werden muss. Folgende Anwendungs-
gebiete von RFID sind im Hinblick auf den Eintrag von RFID-Tags in den Siedlungs-
abfall hervorzuheben:

. Logistik — Tracking und Tracing (Post, Fluggepack, etc.),

. Supply Chain Management und Inventory Management (Paletten, Kartons,
etc.),

. Produktauthentifizierung und Diebstahlsicherung (Kleidung, Kosmetika, etc.),

. Produktbezogene Dienstleistungen (Mehrweg, Leihen, Archivieren, etc.) und

. Personenbezogene Anwendungen (Authentifizierung, Zugang, Zutritts- und

Routenkontrollen, etc.).

RFID-Systeme erweitern die Funktionalitditen und Einsatzmdglichkeiten anderer
Auto-ID-Systeme (Barcode-System, Chip-Karten, Optical Character Recognition und
Biometrie) und bieten Effizienzsteigerungspotenziale.

Ein wichtiges Unterscheidungsmerkmal von RFID-Tags ist die Art ihrer Energiever-
sorgung. Passive RFID-Tags sind ohne elektrische Aktivitat, bis sie durch das (elekt-
ro-) magnetische Feld des Lesegeréates mit Energie versorgt werden. Aktive Systeme
verfliigen Uber eine eigene Energiequelle und ermdglichen im Vergleich zu passiven
Systemen weitere Funktionalitdten, indem z. B. Sensoren integriert werden. Semi-
passive Systeme haben eine Batterie als Energiequelle, z. B. um periodisch Daten
aufzuzeichnen, geben sie aber nur bei Aktivierung durch das Lesegerat ab. Fur den
massenhaften Einsatz im Konsumguterbereich kommen nur passive und in Zukunft
ggf. semi-passive Tags in Frage. Aktive Transponder eignen sich aufgrund hoher
Kosten, des Wartungsbedarfs und begrenzter Lebensdauer der Batterie nicht fur ein-
fache Kennzeichnungsaufgaben.

Es gibt eine Fille an GroRen, Inhaltsstoffen und Bauformen von RFID-Tags. Mit den
Angaben zur stofflichen Zusammensetzung von heutigen passiven RFID-Tags
gemald dem Technischen Report ISO/IEC TR 24729-2:2007 steht eine verlassliche
Quelle fur Stoffflussanalysen zur Verfligung.
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Tabelle 1: Stoffliche Zusammensetzung von heutigen passiven RFID-Tags
Komponente | Material Masse [mg]
76,2 mmx 76,2 mm| 15 mm x 97 mm | 15 mm x 148 mm
Tag Tag Tag
Deckschicht |PP 270 65 100
Papier 525 130 200
Klebstoff Acrylat 115 30 45
IC Silizium 0,5 0,5 0,5
ACP* Epoxy- 0,8 0,8 0,8
basiertes
Material
ACP* Metall |Nickel 0,1 0,1 0,1
Klebstoff Polyur- 40 10 15
ethan
Antenne Kupfer 340 105 140
Aluminium 50 15 20
Silber 36,3*** 10,9 14,5%**
(gedruckt)
Bonding 15,3*** 4,6 6,1***
Agent (ge-
(ge-
druckt)**
Substrat PET 410 100 155
Klebstoff Acrylat 155 40 60
Gesamt Tag (ohne | Cu-Antenne: Cu-Antenne: Cu-Antenne:
Deck- 1021,4 286,4 401,4
schicht) Al-Antenne: Al-Antenne: Al-Antenne:
731,4 196,4 281,4
Ag-Antenne: Ag-Antenne: Ag-Antenne:
733,0*** 196,9 282,0***

Quelle und Anmerkungen: ISO/IEC TR 24729-2:2007; * ACP — Anisotrope Conductive Paste (anisot-
rope Leitpaste); ** Bonding Agent enthalt auch Silber (FhG-1ZM 2006); *** Berechnungen des IZT in
Analogie zu Aluminium und Kupfer.

Passive RFID-Tags sind in verschiedenen Bauformen erhéltlich. Das Gewicht der
Deckschicht von Smart Labels liegt in der Gréf3enordnung des eigentlichen RFID-
Tags. RFID-Inlays werden ohne Deckschicht auch direkt in Objekte wie Elektrogerate
oder Smart Tickets integriert. Passive RFID-Tags wiegen ohne Deckschicht typi-
scherweise zwischen 200 und 1000 mg. Das Gesamtgewicht wird wesentlich durch
das Antennenmaterial, das Substrat und die Tag-Flache bestimmt.
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Zu den Hauptentwicklungsfeldern von RFID-Tags mit stofflicher Relevanz gehéren
die Basistechnologie, das Antennendesign, neue Substratmaterialien sowie die
Energieversorgung mit Integration weiterer Komponenten.

Basistechnologie: Gedruckte Mikroelektronik auf Polymerbasis soll zur drasti-
schen Verringerung der Kosten im Vergleich zur Silizium-Chip-Technologie
fuhren; eine weitreichende Verdrangung der Silizium-Chip-Technologie ist
jedoch derzeit nicht absehbar. Aus stofflicher Sicht wirden kleine Mengen an
Silizium durch kleine Mengen an Spezialpolymeren ersetzt.

Antennendesign: Die Materialeinsparungspotenziale beim Antennendesign
werden in naher Zukunft ausgereizt sein, da der Miniaturisierung durch die
erforderlichen elektromagnetischen Eigenschaften enge Grenzen gesetzt sind.
Auch zukunftig werden Kupfer und Aluminium als Antennenmaterial eine wich-
tige Rolle spielen. Fur den kostengunstigeren Druck von Antennen werden
Leitpasten bendtigt. Der Einsatz anderer als silberbasierter Leitpasten ist aus
heutiger Sicht eher unwahrscheinlich. Auch ein kostengiinstiges polymeres
Antennenmaterial mit ausreichenden elektrischen Eigenschaften ist derzeit
nicht in Sicht.

Substratmaterialien: Fur das RFID-Substrat steht mit PET ein preisginstiger
Massenkunststoff zur Verfigung. Substratmaterialien auf Polymerbasis wer-
den kontinuierlich weiterentwickelt und erprobt. In Zukunft ist der verstarkte
Einsatz von Spezialpapieren fur gedruckte Elektronik wahrscheinlich. Auch
textil-integrierte Transponder mit gewebter Antenne haben ein Massenmarkt-
potenzial. In fernerer Zukunft wird es eventuell moglich sein, den RFID-Tag
direkt auf ein Produkt oder eine Verpackung aufzudrucken, wobei dann kein
Substrat mehr erforderlich ist.

Energieversorgung mit Integration weiterer Komponenten: Von der Realisier-
barkeit neuer Energieversorgungskonzepte hangt auch die Integration weite-
rer Funktionalitditen in den RFID-Tag ab. Zu den marktnahen moglichen
Massenanwendungen gehoért der Einsatz von Batterien und Sensoren fur eine
temperaturgefuhrte Logistik. Weitaus unsicherer sind marktfernere Konzepte
wie z. B. die Integration bistabiler polymerer Displays in RFID-Tags. Flexible
Batterien und Displays aus Spezialpolymeren kdonnten neue stoffliche Frage-
stellungen aufwerfen, ebenso die Integration von Elektronikmaterialien zum
Energiebezug aus der Umwelt sowie fir Sensoren und Aktoren.

Aus stofflicher Sicht ist die Abtrennbarkeit der RFID-Tags von den getaggten Objek-
ten von hoher Bedeutung. Die Anhaftung der RFID-Tags am Objekt soll in der Regel
fest sein. Bei den mengenmalig in Zukunft dominierenden Smart Labeln wird die
Ablosbarkeit vom Objekt durch die Eigenschaften des Klebstoffs bestimmt. Beim
Inmold von RFID-Tags sind diese fest in die Kunststoffmasse integriert. Teilweise
ist in einem definierten Prozessschritt auch eine Abtrennung der RFID-Tags vom
Objekt erwinscht, so wie beim Bezahlungsvorgang fur Kleidung im Einzelhandel.
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Abgesehen von solchen aus Funktionalitatsgrinden realisierten Einzelbeispielen fin-
det sich in den zentralen Technologie-Roadmaps fiur RFID kein Ecodesign-
Entwicklungsschwerpunkt, z. B. zur separaten Behandlung der Fraktionen RFID-Tag
und Objekt in der Entsorgung [EP0SS 2007, INEMI 2008].

3 Anwendungen und Markte

In den letzten Jahren sind einige Marktanalysen und -prognosen fur RFID-Systeme
entstanden. Derzeit gibt es aber keine umfassenden Studien zum heutigen und zu-
kinftigen RFID-Markt in Deutschland. Zur Analyse des RFID-Marktes in Deutschland
haben wir deshalb behelfsweise auf quantitative Studien zum globalen [IDTechEx
2007, 2008] und europaischen Markt [Bridge 2007] zurtickgegriffen und diese mittels
qualitativer Informationen fir den deutschen RFID-Markt spezifiziert. Folgende
Tabelle zeigt ausgehend von 2007 die Referenzprojektion fur 2012, 2017 und 2022,
sowie das geschatzte theoretische Potenzial. Es sind nur diejenigen Marktsegmente
aufgefuhrt, die fur den Eintrag in den Siedlungsabfall relevant sind.

Tabelle 2: Referenzprojektion der Stlickzahlen passiver RFID-Tags in Deutschland von 2007 bis
2022 (Mio. St.)

Anwendung 2007 2012 2017 2022 | Potenzial
Distribution
Pakete 5 100 250 1.000 3.000
Briefe und sonstige Post 0 0 900 3.000 20.000
Fluggepack 1 10 60 120 150
Einwegverpackungen
Gro3gewerbe 13,5 180 900 3.600 60.000
Lebensmittel PEV* 0 180 1.800| 10.000] 170.000
Bedarfsgegenstéande PEV* 2,5 175 875 2.000 30.000
Medikamente PEV* 1,5 60 400 1.500 4.000
Kleidung PEV* 1 20 100 200 3.000
EE-Gerate PEV* 1 20 100 200 2.000
CDs/DVDs PEV* 0,5 10 50 100 3.000
Mehrwegsysteme
Kahlkette 0 1 20 100 k. A.
Grol3gewerbe (sonstige) 15 19 80 300 S.0.
Blchereien 5 10 20 30 350
Archivierung 0,3 10 500 1.000 K. A.
Konsumguter
Kleidung 0 10 50 200 3.000
EE-Gerate 0 10 50 200 2.000
CDs/DVDs 0 5 25 100 3.000

106




Zukunftige Risiken des Eintrags von RFID-Tags in die Siedlungsabfallentsorgung

Anwendung 2007 2012 2017 2022 | Potenzial
Personenbezogene Anwendungen
Smart Cards 50 60 80 100 K. A.
Smart Ticket Verkehr 0 10 60 600 4.000
Smart Ticket Freizeit 10 10 20 150 1.000
Gesamt 92,8 900 6.340| 24.000

Quelle und Anmerkung: [Erdmann und Hilty 2009]; * PEV — privater Endverbrauch

Der Markt fur RFID-Tags in Deutschland wird ausgehend von knapp 100 Mio. Stiick
im Jahr 2007 ein starkes Wachstum bis auf 24 Mrd. Stuck im Jahr 2022 erfahren.
Voraussetzung fur das starke Marktwachstum ist eine drastische Kostenreduktion
der RFID-Tags, die einen breiten Einsatz auf Einwegverpackungen fur den privaten
Endverbrauch und im Postsektor ermdglicht.

4 Szenarien fur den Eintrag von RFID-Tags in die Siedlungsabfallsysteme

Szenarien sind konsistente und plausible Bilder mdglicher Zukinfte, die eine Strate-
giedebatte unterstiitzen sollen [EEA 2009; Kosow und Gaf3ner 2009]. Damit heben
sich Szenarien von Ansatzen, die nur eine mdgliche zukinftige Entwicklung betonen,
deutlich ab. Die Spreizung der einzelnen Szenarien und ihre Interpretation im Dialog
mit den beteiligten Kreisen erlauben es, den Gestaltungsspielraum fir eine System-
optimierung auszuloten und zu bewerten. Die Szenarien adressieren hier explizit die
Komplexitat und Unsicherheit, die das Verhaltnis zwischen der Entwicklung von
RFID-Systemen und der Abfallentsorgung bis 2022 charakterisieren. Variiert werden
insbesondere die RFID-Technologie- und die Marktentwicklung sowie das Verhalten
der Stakeholder, wohingegen die Rahmenbedingungen des Entsorgungssystems in
den Szenarien konstant gehalten werden.

Tabelle 3: Eckpunkte der vier Szenarien
Faktor Referenz Technisch- Staatliche Selbstregulierung
0konomischer | Regulierung
Push
Technolo- |Technolo- |Durchbriiche ge- |Entwicklung |Technologie-
gie gie- lingen rascher verlangsamt |Roadmaps
Roadmaps
Antennen- |Trage Ver- |Verschiebung zu- |Verschiebung |Trage Verschiebung
material schiebung |néachst zu Silber, |zu Aluminium
dann zu Alumini-
um
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Faktor Referenz Technisch- Staatliche Selbstregulierung
0konomischer | Regulierung
Push
Marktvolu- |Referenz- |Dynamischere Moderatere Referenzprojektion
men projektion | Entwicklung Entwicklung
Entsorgung |Wie heute |Wie heute Wie heute Punktuelle Anpassung
durch Stakeholder

Quelle: [Erdmann und Hilty 2009]

Fur die Quantifizierung der Stoffflisse der RFID-Tags in den vier Szenarien wurde
ein Stoffstrommodell mit Hilfe der Modellierungssoftware Umberto erstellt. Das
Modell simuliert den Stofffluss der RFID-Tags und ihrer Inhaltstoffe Gber den gesam-
ten Lebenszyklus, von der Herstellung der Tags Uber die Bauform-Herstellung (z. B.
Smart Label), die Nutzung, den Eintrag in den Siedlungsabfall, Sammel- und Sortier-
prozesse, das Recycling und die Reststoffverwertung und schlussendlich die Beseiti-

gung.

Tabelle 4: Entwicklung des Eintrags von RFID-Tags in Entsorgungspfade fur Siedlungsabfall im
Referenz-Szenario von 2007 bis 2022 (Mio. St.)

Fraktion 2007 2012 2017 2022
PPK-Getrenntsammlung 18,2 439 3.020 11.500
Glas-Getrenntsammlung 0,04 11,3 98,0 496
LVP-Getrenntsammlung 3,04 155 1.170 5.410
Restmull 64,7 239 1.370 5.930
RFID-Tags im System 86 840 5.700 23.300

Quelle und Anmerkungen: [IZT und EMPA 2009]; PPK- Papier/Pappe/Karton; LVP-Leichtver-
packungen

Tabelle 4 zeigt die Stiickzahlen an RFID-Tags, die im Referenz-Szenario in die vier
Abfallfraktionen gelangen. Alle vier Entsorgungspfade muissen sich in Zukunft auf
deutlich steigende RFID-Eintrage einstellen. Die Gesamtzahlen von RFID-Tags im
Entsorgungssystem fir ein fixes Jahr sind nicht mit den Gesamtzahlen fur den RFID-
Markt identisch, da Bestandlager auf- und abgebaut werden.

5 Mogliche Risiken im Recycling

RFID-Materialien werden hauptséchlich in folgende Stofffraktionen eingetragen:

. Verunreinigung von Deponie- und Versatzmaterial,
. Verunreinigung von Siedlungsabfall-Rezyklaten,
. Verunreinigung von Ersatzbrennstoffen (EBS) und Sekundarbaustoffen aus

der Verbrennung (SBS) und
. Rezyklierung der RFID-Materialien.
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Im Folgenden werden die besonders relevanten Verunreinigungen von Siedlungsab-
fall-Rezyklaten, EBS und SBS behandelt.

Bei einigen Sekundarrohstoffen existieren Grenzwerte fur Fremdstoffanteile. Die
folgenden Abschatzungen sollen illustrieren, dass im Referenz-Szenario bei einigen
Stoffeintragen durch RFID-Tags GrofRenordnungen erreicht werden, bei denen Prob-
leme fur das Recycling nicht ausgeschlossen werden kdnnen.

Tabelle 5: Stoffstrome im Referenz-Szenario von 2007 bis 2022 und Qualitdtsanforderungen an
den Sekundarrohstoffinput (Auswahl)
Sekundér- | Einheit| 2007 2012 2017 2022 Grenzwert*
rohstoff-
Input

Glas-Recycling

Aluminium g/t 0,00012 0,032 0,22 0,85 <5,0glt

Silizium g/t 7,6 E-06 0,0020 0,016 0,044 < 0,01 g/t

Mono-Kunststoff-Recycling

andere Poly- |ppm 0,0205 1,0 5,6 35| < 10-500 ppm

mere

Metalle ppm 0,0087 0,36 1,4 6,3 < 10-50 ppm

Aluminium-Recycling

Kupfer Gew.- 1,7 E-05| 0,00069 0,0031 0,0097| <0,03 Gew.-%
%

Weil3blech-Recycling

Kupfer Gew.- 19E-06| 7,9 E-05| 0,00036 0,0011 < 0,3 Gew.-%
%

Ersatzbrennstoffe

Kupfer in mg/kg 0,48 9,3 39 98| <350 mg/kg TS

Spuckstof- TSHrx*

fen**

Kupfer in mg/kg 0,63 25,4 115 351| <350 mg/kg TS

Kunststoffres- | TS****

ten***

Sekundarbaustoffe

Kupfer mg/kg 1,2 9,0 37 100| <400 mg/kg TS
TS****

Quellen und Anmerkungen: [Erdmann und Hilty 2009]; * Qualitéatskriterien von GGA (Glas), RAL-GZ
(Verbundkarton, PET, PS, PE, PP, Ersatzbrennstoffe), Herstellerspezifikation (Aluminium), Européi-
sche Stahlschrottliste (WeiRblech) und LAGA (Sekundarbaustoffe); Glasrecycling: Silizium klassifiziert
im Hinblick auf den Grenzwert von nicht schmelzbaren Materialverbindungen; Aluminiumrecycling:
Dose-zu-Dose-Recycling; Weillblechrecycling: Grenzwert gilt auch u. a. fir Nickel (Menge vernach-
lassigbar); ** Spuckstoffe aus dem Papier- und Verbundkarton-Recycling; *** Kunststoffreste aus der
LVP-Sortierung und dem werkstofflichen Kunststoffrecycling; **** TS — Trockensubstanz
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Keiner der volkswirtschaftlichen Durchschnittswerte Uberschreitet die quantitativen
Quialitatskriterien fir Sekundarrohstoffe im Jahr 2007 und auch nicht im Jahr 2012.
Beim Glasrecycling wird der Grenzwert von 0,01 g/t durch den Siliziumeintrag von
RFID-Tags zwischen 2012 und 2017 Uberschritten. Beim Mono-Kunststoffrecycling
von PE, PP und PS wird der Grenzbereich des Eintrages von Fremdpolymeren
zwischen 2017 und 2022 Uberschritten. Allerdings ist hier einzuschréanken, dass im
Stoffstrommodell die verschiedenen Kunststofffraktionen nur aggregiert dargestellt
sind; die im konkreten Fall vorliegenden Dichteverhéaltnisse zwischen Fremdpolymer
und Rezyklat kdnnen die Trennbarkeit und damit die tatsachlichen Stoffstrome stark
beeinflussen. Es handelt sich bei diesen Betrachtungen um Zusatzfrachten durch
Inhaltstoffe von RFID-Tags, d.h. dass der Spielraum durch Fremdstoffe anderer Her-
kunft bereits teilweise ausgeschopft sein kann. Darlber hinaus handelt es sich hier
um volkswirtschaftliche Durchschnittswerte. Recyclingunternehmen fiir Verpackungs-
und andere Siedlungsabfalle beziehen ihre Sekundarrohstoffe jedoch in der Regel
aus begrenzten Regionen. Deshalb kénnen bei einzelnen Verfahren auch bei deutli-
cher Unterschreitung der volkswirtschaftlichen Frachten durch lokale Spitzen Prob-
leme im Recycling auftreten.

Zieht man zudem die Unsicherheiten der Verteilungsfunktionen der einzelnen Tag-
Bestandteile in den Prozessen und die Unsicherheiten der Entwicklung der Anten-
nenmarkte in Betracht, so sind in der Referenzentwicklung mindestens folgende
Stoffstrome als kritisch einzuschatzen:

. Aluminium im Glasrecycling,

. Silizium im Glasrecycling,

. Fremd-Polymere im Mono-Kunststoffrecycling,
. Metalle im Mono-Kunststoffrecycling,

. Kupfer im Aluminiumrecycling,

. Kupfer in Ersatzbrennstoffen und

. Kupfer in Sekundarbaustoffen.

Hier wurden nur die Stoffe und Verfahren betrachtet, fur die auch Grenzwerte existie-
ren. Dies ist z. B. aber bei Kupfer und Silber im Glasrecycling nicht der Fall. Schon
im ppm-Bereich kommt es zu Verfarbungen durch Kupfer und Silber im Glas — Wer-
te, die in der Referenzentwicklung durchaus erreicht werden kdnnen. Auch die
LAGA-Anforderungen an die stoffliche Verwertung von mineralischen Abfallen haben
zwar einen Grenzwert fir Kupfer, aber keinen fur Silber. In einigen Rezyklaten
kommt es zu langfristigen Akkumulationen von Fremdstoffen, die die Qualitat des
Sekundarrohstoffes schleichend, aber dauerhaft mindern kénnen. Prominentes Bei-
spiel ist die Akkumulation von Kupfer in Stahl. Auch Probleme mit Klebstoffen im
PPK-Recycling sind nicht durch Grenzwerte geregelt.
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Folgende Tabelle gibt einen qualitativen Uberblick Giber mogliche Auswirkungen des
Eintrags von RFID-Tags auf die Rezyklate.

Tabelle 6: Mdgliche Auswirkungen des Eintrags von RFID-Tags auf die Rezyklate
Stoff Glas PPK und Kunststoffe | Aluminium EBS und
Verbundkar- und Weil3- SBS
ton blech
Silizium Bruch Verunreini- |Verunreini- |[Verunreini- |keine
gung gung gung
Kupfer Verfarbun- Verunreini- [Verunreini- |[Verunreini- |Verunreini-
gen gung gung gung gung
Aluminium | Bruch Verunreini-  [Verunreini- | DUngung/ Verunreini-
gung gung keine gung
Silber Verfarbun- Verunreini- |Verunreini- |? Verunreini-
gen gung gung gung
PET keine keine Verunreini- | keine Brennstoff/
gung, Dun- keine
gung (PET)
Acrylat keine Verklumpun- [Verunreini- |keine Brennstoff/
gen gung keine
(,Stickies")
Sonstige* |Verfarbun- Verunreini- |Eintrag von |Legierung -
gen (ggf. Lo- |gung Loten (ggf. Nickel)
te)

Quelle und Anmerkungen: [Erdmann und Hilty 2009]; * Verbindungsmaterialien (u. a. Nickel, Epoxy-
basiertes Material, Polyurethan, Bonding Agent, Lote)

Die moglichen Auswirkungen von RFID-Tags im Recycling sind vielfaltig. Generell
sind Verunreinigungen des Sekundarrohstoffs unerwiinscht, insbesondere bei Glas
ist aber durch Bruch und Verfarbungen eine drastische Qualitatsverschlechterung
des Rezyklates mdoglich. Die Verklumpungen durch ,Stickies* beim PPK-Recycling
sind eine alt bekannte Problematik, die nicht spezifisch fur den Eintrag von RFID-
Tags ist. Sowohl beim Eintrag von Aluminiumantennen ins Aluminiumrecycling, als
auch beim Eintrag von PET-Substraten ins PET-Recycling entsteht ein isoliert gese-
hen winschenswerter Eintragseffekt (,Dingung®). PET und Acrylat-Klabstoff sind in
Ersatzbrennstoffen als Energietrdger grundsatzlich erwiinscht. Wissensliicken hin-
sichtlich der Auswirkungen bestehen insbesondere bei gré3eren Eintrédgen von Silber
in das Aluminium- und Weissblechrecycling.

Dies alles sind mogliche Auswirkungen eines zukinftigen massenhaften Einsatzes
von RFID-Tags auf die Abfallentsorgung. Doch wie verhalt es sich mit realistischen
Entwicklungen; welche Auswirkungen sind unter den in den Szenarien formulierten
Bedingungen zu erwarten?
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Tabelle 7: Hauptwirkungsmuster der Szenarien auf die Stoffstréme
Szenario Hauptwirkungsmuster Mogliche Grenzwertliber-
schreitungen fur Sekundar-
rohstoffe
Referenz Eintreten heute absehbarer Tech- | Glasrecycling (Si, Al)
nologie- und Marktentwicklungen Kunststoffrecycling (Fremd-
Keine Anpassungen des Entsor- polymere, Metalle)
gungssystems an den RFID-Eintrag | Kupfer im Aluminiumrecycling,
Belastungen der Recyclingprozes- |in EBS und SBS
se durchweg zwischen den Extre-
men
Technisch- Stlickzahlenwachstum starkster Friher und deutlicher

okonomischer
Push

Faktor fir die Eintragsmengen in
die Rezyklate

Grolerer Anteil an Silber-Antennen
und Polymerchips

Durchgangig die hochsten Belas-
tungen fir die Recycling-Verfahren

Ggf. neue Probleme durch an-
dere Stoffe (u. a. Spezialpoly-
mere, Tantal, Lithium)

Staatliche
Regulierung

Gehemmte technologische Ent-
wicklung verringert Stiickzahlen
Keine Entlastung des Glasrecyc-
lings durch Ersatz von Siliziumchips
durch Polymerchips

Doppelte Wiederverwendungsquote
fur Verpackungen im Grofl3gewerbe
entlastet PPK- und KS-Recycling

Spater oder gar nicht

Selbstregulie-
rung

Getrenntsammlung Smart Tickets
entlastet PPK-Recycling
Ausschleusung von RFID-Tags aus
Glasrecycling durch konstruktive
Malinahmen

Abtrennung der RFID-Tags in der
LVP-Sortierung entlastet alle LVP-
Recyclingprozesse

Entscharfung beim Glasrecyc-
ling (Si, Al)

Entscharfung beim Kunststoff-
recycling (Fremdpolymere, Me-
talle)

Entscharfung beim Kupfer im
Aluminiumrecycling

Kupfer in EBS und SBS mittel-
bar entlastet

Quelle: [Erdmann und Hilty 2009]

Im Szenario Selbstregulierung sind MalRnahmen zur vorbeugenden Entscharfung
des Problemdrucks formuliert und im Stoffstrommodell quantifiziert worden. Die
MalRnahmen erwiesen sich in der Modellrechnung als effektiv.

Die moglichen Probleme eines massenhaften Eintrags von RFID-Tags in das Recyc-
ling kdbnnen mit vergleichsweise einfachen Strategien wirksam entschérft werden:
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. Durch Ecodesign konnen die RFID-Tags separierbar und/oder massenstrom-
tauglich gestaltet werden.

. Die Recyclingprozesse kdnnen so angepasst werden, dass sie die RFID-Tags
besser detektieren und ausschleusen.

. Wie in der Sekundarrohstoffverwertung tblich kann die Konzentration von

Fremdstoffeintragen durch Verschnitte mit unbelasteten Fraktionen verringert
werden. Bei einem zukunftigen ubiquitaren Einsatz von RFID-Tags wird diese
Option aber erschwert.

Je nach Recyclingprozess sind verschiedene MalRnahmen auszuwahlen und zu
kombinieren.

6 Schlussfolgerungen

Insgesamt entscheidet das Zusammenspiel von RFID-Tags, Verpackung/Objekt und
Entsorgungsprozessen Uber die Auswirkungen der RFID-Technologie auf das Ent-
sorgungssystem. Es bestehen grol3e Unsicherheiten Gber die tatséchlichen zukunfti-
gen Auswirkungen der RFID-Technologie auf das Entsorgungssystem.

Zusammenfassend ist festzustellen, dass die durch ein hohes Aufkommen von RFID-
Tags im Entsorgungssystem zu erwartenden Probleme beherrschbar sind, wenn vor-
sorgende MalRnahmen ergriffen werden. Das Engagement der beteiligten Branchen-
verbande aus der Informations- und Kommunikationstechnikbranche und der Entsor-
gungsbranche ist eine vielversprechende Basis zur Vermeidung und Begrenzung der
potenziellen Probleme.

Im Laufe des F+E-Vorhabens haben wir vier Basisstrategien herausgearbeitet, die
wir aus heutiger Sicht fur hinreichend, aber auch fur notwendig halten, um das Vor-
sorgeprinzip zu operationalisieren [Erdmann und Hilty 2009]:

. Monitoring: Die dynamische Entwicklung der RFID-Technologie und der Mark-
te fir RFID-Tags hat uns zu dem Schluss gefuhrt, dass die Thematik RFID-
Tags in der Abfallentsorgung nicht — auch nicht mit dieser Studie — abschlie-
Rend bis zum Jahr 2022 behandelt werden kann. Die Entwicklungen der
RFID-Technologie und -Markte miussen deshalb gemald dem Vorsorgeprinzip
beobachtet werden.

. F+E-Bedarf: Im F+E-Vorhaben konnte der fir die Fragestellung relevante
aktuelle Wissensstand weitgehend zusammengestellt, gebindelt und bewertet
werden. Es verbleiben erhebliche Kenntnislicken, wie z. B. Uber den Ver-
bleib von verschiedenen RFID-Tag-Komponenten in Verbrennungsprozessen.
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Vorsorgliches Handeln ist aus verschiedenen Grunden in Teilbereichen auf
die Behebung solcher Wissensdefizite angewiesen.

. Getrennthaltung: Trotz bestehender Wissensdefizite hat das F+E-Vorhaben
deutlich gezeigt, dass eine Separierung der RFID-Tags von den Recycling-
stoffstromen aus 6kologischen Grinden winschenswert ist. Grundsatzlich ist
in Recyclingprozessen und Rezyklaten jeder Fremdstoff unerwtnscht. Der
Fremdstoffgehalt hat wiederum erhebliche Auswirkungen auf die 6konomische
Rentabilitat des Recyclings.

. Massenstromtaugliche Gestaltung: Die Feinverteilung der potenziell ubiquité-
ren RFID-Tags erschwert eine gezielte Adressierung der RFID-Tags in der
Entsorgung. Ohne im Einzelfall zu wissen, ob bestimmte RFID-Tags in be-
stimmte Entsorgungsprozesse gelangen und diese schadigen, ist die massen-
stromtaugliche Gestaltung ein wichtiger Ansatz zur weitreichenden
Operationalisierung des Vorsorgeprinzips.

Diese vier Basisstrategien konnen in konkrete Aktivitdten Uberfihrt werden, die im
Laufe des F+E-Vorhabens identifiziert, bewertet und préazisiert worden sind.

Fur Deutschland gibt es kein Monitoring, welche RFID-Tags in welchen Stiickzahlen
und Anwendungsbereichen eingesetzt werden. Grundsatzlich erfolgt das Monitoring
von Technologie- und Marktentwicklungen meist aus betriebs- und volkswirtschaftli-
chem Interesse. Aus Sicht des Umweltschutzes ist eine Integration in bestehende
Monitoring-Aktivitdten zu prifen, wobei sich insbesondere die Frage nach der Erhe-
bung stofflicher Parameter stellt.

Im Laufe des F+E-Vorhabens sind zahlreiche Wissensdefizite zu Tage gekommen.
Der weitere Forschungs- und Entwicklungsbedarf kann grob in drei Bereiche einge-
teilt werden: praktische Erprobung, ganzheitliche Bewertung und innovatives Tag-
Design. Praktischer Erprobungsbedarf besteht insbesondere in der vertieften Analy-
se der Wechselwirkungen zwischen Detektionsverfahren, Aufbereitungs- und
Verwertungsprozessen einerseits und der Beschaffenheit von RFID-Tags und ihrer
Aufbringungsart andererseits. Nur durch Feldversuche in Zusammenarbeit mit den
betroffenen Akteuren kénnen die Auswirkungen des Eintrags von RFID-Tags in die
Entsorgung zweifelsfrei geklart werden. Die praktische Erprobung sollte realistische
Szenarien des RFID-Eintrags unter Einbeziehung von Wirtschaftlichkeitsaspekten
aufgreifen. Das F+E-Vorhaben fokussiert auf mogliche Auswirkungen eines massen-
haften Eintrags von passiven RFID-Tags in die Abfallentsorgungssysteme. Im Sinne
einer ganzheitlicheren Bewertung sehen wir Forschungsbedarf beim Eintrag von
RFID-Tags auf Textilien in die Abwasserentsorgung und beim Entsorgungspfad Bio-
abfalle. Auch die Bewertung des Eintrags alternativer RFID-Inhaltsstoffe in die Sied-
lungsabfallentsorgung und der indirekten Umwelteffekte der RFID-Nutzung sind
wichtige Elemente einer ganzheitlichen Umweltbewertung. Der zukinftige Einfluss
von RFID-Tags auf die Abfallentsorgung und die Umwelt kann durch das Design der

114



Zukunftige Risiken des Eintrags von RFID-Tags in die Siedlungsabfallentsorgung

RFID-Tags wesentlich beeinflusst werden. Prioritarer Forschungsbedarf besteht
insbesondere bei der Gestaltung der RFID-Tags selbst (insbesondere der Anten-
nenmaterialien) und ihrer Separierbarkeit vom Objekt (insbesondere Klebstoffe, kon-
struktive Mal3nhahmen und Direktdruck).

Die Getrennthaltung der RFID-Tags vom restlichen Objekt- oder Stoffstrom kann an
einigen Stellen mit vermutlich geringem Aufwand erfolgen, in anderen Bereichen ist
dies sehr aufwandig. Aus dem F+E-Vorhaben ergibt sich folgende Hierarchie:

. Bei einigen quasi-offenen RFID-Tag Anwendungen mit klar lokalisierter
Anfallstelle, wie z. B. Smart Cards, Smart Tickets im OPNV und RFID-Tags fir
die Fluggepécklogistik, ist darauf hinzuwirken, dass separate Sammelsysteme
geschaffen werden.

. Konstruktive Losungen wie die Integration des Tags in den Deckel von Kunst-
stoff- oder Glasflaschen (z. B. Smart Corque), in die Banderole oder in andere
separierbare Teile von Verkaufsverpackungen sind zu bevorzugen, wenn
separate Sammelsysteme fiir RFID-Tags nicht moglich sind.

. Leicht I6sliche Klebstoffe fir Tags verbessern die Separierbarkeit und eignen
sich fur die Aufbringung auf Kunststoff-, Weil3blech-, Aluminium- und Glasver-
packungen; der Abtrennungsprozess wird dadurch vereinfacht und einer Qua-
litatsverschlechterung der Rezyklate wird vorgebeugt.

. Insbesondere bei Inmold von RFID-Tags in Kunststoffe ist die Separierung
erheblich erschwert. Eine Materialzusammensetzung von RFID-Tags, die die
spektroskopische Detektierbarkeit in der LVP-Sortierung begunstigt, kbnnte
fur die Ausscheidung von Tag-Bestandteilen aus den Flakes sortenreiner
Kunststoffe grundsatzlich von Vorteil sein.

Realistische Mdglichkeiten zur partiellen Rickgewinnung der in RFID-Tags enthalte-
nen Metalle bestehen nur, wenn durch weiter stark steigende Metallpreise die Wirt-
schaftlichkeit gegeben ist. Ansonsten sind die metallischen Wertstoffe durch Dissipa-
tion verloren.

Die zielsicherste Malinahme flir eine — aus Sicht des Recyclingprozesses — Best-
Case-Situation ware ein massenstromtaugliches Design. Aus heutiger Sicht sollten
folgende stoffliche Brennpunkte vordringlich entscharft werden:

. Aluminium auf Objekten aus Glas,
. Kupfer auf Objekten aus Aluminium und
. Substrat-Polymere, die sich von den Polymeren des etikettierten Kunststoff-

Objekts in ihrer Dichte nur wenig unterscheiden (erschwerte Dichtesortierung).

Zu Silizium-Mikrochips als storendem Eintrag ins Glasrecycling gibt es derzeit keine
praktische Alternative, da die Alternativen entweder unverhaltnismafig teuer sind
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(z. B. Galliumarsenid) oder sich noch im Entwicklungsstadium befinden (z. B. Poly-
mer-Mikrochips). Das Design der RFID-Tags, und damit auch die Wahl des Anten-
nenmaterials und des Substrates, unterliegt jedoch vorwiegend funktionalen und
0konomischen Anforderungen. Zum Eintrag gréf3erer Mengen an Silber in die Abfall-
entsorgung liegen keine praktischen Erfahrungen vor, weshalb diese Empfehlungen
nur vorlaufigen Charakter haben kénnen.

Fur die Behandlung moglicher zukinftiger Probleme durch den Eintrag von RFID-
Tags in das Recycling ist mit dem Multi-Stakeholder-Ansatz in der ISO/IEC-Norm
TR 24729-2:2007 ,Recycling and RFID-Tags” ein Handlungsrahmen geschaffen
worden.

Grundsatzlich ist sowohl in der RFID-Branche, als auch in der Entsorgungsbranche
Bereitschaft vorhanden, potenzielle Probleme durch RFID-Tags im Recycling in
einem kooperativen Verfahren zu entscharfen, sofern gewisse Bedingungen wie
klare Problemdefinition und vertretbarer Aufwand gegeben sind. Etwaige Mal3nah-
men fallen deshalb derzeit in ein glnstiges Zeitfenster. Insgesamt stehen die Chan-
cen zumindest fir einen reduzierten Multi-Stakeholderansatz gut. Eine solche
Zusammenarbeit zwischen Siedlungsabfallwirtschaft und Industrie ware beispielhaft
und kénnte ggf. auch fur weitere Themen genutzt werden.
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1 Einleitung

Welcher Zusammenhang besteht zwischen der Entsorgungswirtschaft und dem
Datenschutzrecht? In der Vergangenheit konnte diese Frage mit einer knappen Ant-
wort beschieden werden. Der bisher nahezu einzige datenschutzrechtliche Aspekt,
der die Abfallentsorgung betrifft, ist das datenschutzkonforme Schreddern von Akten
und Datentragern. Sofern deren Dokumente personenbezogene Daten enthalten,
missen sie derart vernichtet werden, dass die Wiederherstellung und die Kenntnis-
nahme der Daten durch unberechtigte Personen ausgeschlossen ist. Wird die RFID-
Technologie zukinftig zur Optimierung des Recyclings eingesetzt, fuhrt dies dazu,
dass im Abfallentsorgungsprozess zahlreiche automatisierte Datenverarbeitungsvor-
gange stattfinden; diese missen datenschutzkonform erfolgen. Durch die Einfihrung
dieser Technologie erlangt daher das Datenschutzrecht, das im Entsorgungsbereich
bisher allenfalls ein Randthema war, eine zentrale Bedeutung fur die Entsorgungsun-
ternehmen.

Der Beitrag zeigt die datenschutzrechtlichen Risiken auf, die durch den Einsatz der
RFID-Technologie hervorgerufen werden. Des Weiteren geht er auf die Besonderhei-
ten ein, die in der Entsorgungswirtschaft gegeniiber anderen Einsatzbereichen von
RFID-Tags berticksichtigt werden mussen. Schlie3lich werden Lésungsanséatze fir
einen datenschutzkonformen und effizienten Einsatz der RFID-Technologie in Ent-
sorgungsprozessen aufgezeigt.

2 Datenschutzrechtliche Risiken

RFID ist eine innovative, aber nicht vollkommen neue Form automatischer Identifika-
tionssysteme (Auto-ID-Systeme). Gegeniber anderen Auto-ID-Verfahren, wie Bar-
codesystemen, besitzen RFID-Tags den Vorteil, dass Informationen beriihrungslos
und ohne notwendigen direkten Sichtkontakt Gbertragbar sind. Zudem kénnen RFID-
Tags in unmittelbarer Verbindung zu einer umfangreichen Hintergrunddatenbank
eingesetzt werden. Welche Vorteile der unkomplizierte Zugang zu Informationen mit-
tels RFID fur ein effektives Recycling bieten kann, wurde bereits eingehend darge-
legt. Auf den Punkt gebracht erhalt der Entsorger alle spezifischen Informationen der
unterschiedlichsten Abfallprodukte, die er fur eine hochwertige und zielgerichtete
Kreislaufwirtschaft benétigt. Hierfir missen mehrere Voraussetzungen erfullt sein:
Die Hersteller missen alle Produkte und Verpackungen mit RFID-Tags versehen, auf
denen eine eindeutige Kennung gespeichert ist. Die entsorgungsrelevanten Informa-
tionen, die Aufschluss Uber Produktzusammensetzung, Demontagemdglichkeiten,
umweltschadliche Komponenten und wieder verwertbare Rohstoffe geben, werden
bezogen auf diese Kennung in Hintergrunddatenbanken gespeichert. Schlielich
missen sich die Transponder im Zeitpunkt der Entsorgung noch an den Abfallpro-
dukten befinden und funktionsféahig sein.
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Die RFID-Technologie besteht nicht allein aus RFID-Tags, sondern wird erganzt
durch eine beliebige Anzahl von RFID-Readern und vor allem einem Datenbanksys-
tem, in dem die von den RFID-Tags Ubermittelten Daten gesammelt werden. Durch
dieses Kommunikationssystem kann jeder mit einem RFID-Tag versehene Gegen-
stand eindeutig identifiziert werden und es ermdglicht den Zugang zum Internet der
Dinge. Mit den allgemeinen Datenschutzproblemen des Internet der Dinge wird sich
der Vortrag von Alexander Rol3nagel befassen.

Die Kommunikationsvorgange in dem RFID-System erfolgen rein automatisch und
ohne Mitwirkung der Besitzer der Dinge. Daher kann das RFID-System als Hinter-
grundtechnologie bezeichnet werden. Es ermdglicht grundsatzlich die heimliche
Durchfihrung von Datenverarbeitungsprozessen. Dies ist dadurch bedingt, dass der
RFID-Chip aufgrund seiner geringen Gro3e kaum wahrgenommen wird und zusatz-
lich in jedes Produkt so integriert werden kann, dass er nicht sichtbar ist. AuRerdem
kann auch der Auslesevorgang ohne Wissen und ohne Willen des Besitzers des
RFID-Tags vorgenommen werden. Die Madglichkeit Datenverarbeitungsvorgange
ohne Kenntnis des Betroffenen vornehmen zu kdnnen, leistet grundsatzlich einem
datenschutzwidrigen Umgang mit personenbezogenen Daten Vorschub.

Die datenschutzrechtlichen Risiken des RFID-Einsatzes in der Entsorgungswirtschaft
betreffen nicht allein die Entsorgungsphase, sondern konnen bereits ab dem Anbrin-
gen der Transponder in der Herstellungsphase entstehen. Eine datenschutzrechtli-
che Gefahrdung setzt aber grundsatzlich voraus, dass bei dem elektronischen
Datenverarbeitungsvorgang solche Daten verwendet werden, die einen eindeutigen
Bezug zu einer natirlichen Person aufweisen. Nach dem geltenden Datenschutz-
recht sind alle RFID-Anwendungen unproblematisch, bei denen kein Umgang mit
personenbezogenen Daten erfolgt. Ein datenschutzrechtliches Risiko entsteht
jedoch, wenn entweder in dem RFID-System selbst personenbezogene Daten
verwendet werden oder die Herstellung des Personenbezugs dieser Daten in
bestimmten Konstellationen vorstellbar ist.

Fur die Zielsetzung der Entsorgungsoptimierung ist es ausreichend, wenn auf dem
RFID-Transponder nur eine eindeutige Produkthnummer, z. B. der standardisierte
Elektronische Produktcode (EPC) gespeichert wird. Diese Einzelinformation ist nicht
personenbezogen und damit datenschutzrechtlich unbedenklich. Die Produktken-
nung ermdglicht aber wahrend des gesamten Produktlebenszyklusses nicht nur die
individuelle Identifizierung jedes getaggten Gegenstands, sondern in vielen Fallen
kann Uber diese auch eine Person fortlaufend identifiziert werden, wenn z. B. beim
Kauf eines Produkts der EPC zusammen mit den Daten der EC-Kartenzahlung in
einer Datenbank gespeichert wird. Vor allem bei personlichen Gegensténden, die
regelmalig mitgefuhrt werden, beispielsweise Autoschliissel, Portemonnaie und
Mobiltelefon, ist es theoretisch denkbar, Gber ein ,Verfolgen* (sog. Tracking) der
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getaggten Gegenstande Verhaltensmuster und Bewegungsprofile der Person zu er-
stellen. Somit begrinden die getaggten Gegenstande gerade in der Nutzungsphase
ein erhebliches datenschutzrechtliches Risiko.

AulRerdem konnen wahrend der Nutzungsphase des Gegenstands auf dem RFID-
Transponder — je nach dessen konkreten technischen Ausgestaltung — zuséatzliche
Daten gespeichert werden, oder es kann eine Verknupfung mit weiteren, in anderen
Datenbanken hinterlegten Daten erfolgen. Fir Produkte, die eine langere Lebens-
dauer besitzen und gegebenenfalls mehrfach weiterverauf3ert werden, ist es z. B.
moglich, eine Historiendatenbank anzulegen. In dieser kdnnen Bedienungshinweise,
Eigentimerwechsel, Reparaturen und Informationen zur ,Geschichte” des Produkts
gespeichert werden; auch diese Daten kbnnen einen Personenbezug aufweisen.

In der Entsorgungsphase selbst kann der RFID-Einsatz insbesondere fur die Mitar-
beiter des Entsorgungsunternehmens und des Erstbehandlers datenschutzrechtliche
Risiken bergen. Die RFID-Tags kdnnen nicht nur fir die Optimierung des Recyclings,
sondern auch fur die Mitarbeiterkontrolle und sonstige interne Zwecke, z. B. die
Realisierung pramiendotierter Leistungsquoten, eingesetzt werden.

Die hohere Verarbeitungsgeschwindigkeit des elektronischen Auslesevorgangs, die
Automatisierung des Auslesevorgangs und dessen vereinfachte — weil ohne Sicht-
kontakt mdgliche — Durchfiihrung bergen weitere datenschutzrechtliche Risiken.

3 Produktbezogene Risikobewertung

Die datenschutzrechtlichen Risiken, die durch die RFID-Kennzeichnung entstehen,
sind zudem unterschiedlich stark ausgepragt, je nachdem, welche Eigenschaften die
Produkte aufweisen. Zur Erstellung von Profilen Gber das Konsumverhalten sind
prinzipiell alle Produkte geeignet. Das Risiko, aussagekraftige Bewegungsprofile zu
generieren, besteht — wie bereits erwahnt — dagegen nur, wenn die Nutzungsphase
des Produkts eine gewisse Dauer aufweist und das Produkt regelmafdig von einer
Person mit sich gefuhrt wird. Potenziell geeignet sind alle Gegenstéande, die als
.Standiger Begleiter im Alltag” bezeichnet werden kdnnen, wie mobile Endgeréate,
Schlussel, Portemonnaie, Schminkutensilien und Fahrzeuge. Nicht geeignet sind
dagegen z. B. elektrische Haushaltsgeréate, die zwar vielfach eine deutlich langere
Nutzungsdauer aufweisen, sich aber an einem festen Standpunkt befinden. Mit
Kleidungsstiicken lasst sich nur ein sehr lickenhaftes Bewegungsprofil erstellen, da
sie in der Regel nicht jeden Tag oder zumindest nur saisonal getragen werden.

Produktspezifische Risiken ergeben sich zudem, wenn die Produkte Ruckschliisse
auf die Person zulassen, die datenschutzrechtlich als besondere Arten von

personenbezogenen Daten zu werten sind. Dies sind gemal § 3 Abs. 9 BDSG alle
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Angaben Uber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualitat. In diesem Zusammenhang kénnen insbesondere Biicher, Zeitschriften
und Medikamente relevant sein. Es kann allerdings keine spezifische Produktgruppe
bestimmt werden.

Vergleichbar dem bereits in der Vergangenheit bestehenden datenschutzrechtlichen
Problem bei der Vernichtung von Akten und Datentragern kdnnen Elektrogerate mit
Datenspeicher als weitere Produktgruppe mit hohen datenschutzrechtlichen Risiken
eingestuft werden. Das ,Elektrogesetz* misst der Wiederverwendung von Altgeraten
hochste Prioritdt zu. In den Datenspeichern wird nahezu immer — sofern sie nicht
vom Voreigentimer geléscht worden sind — eine Vielzahl personenbezogener Daten
abgelegt sein. Diese durfen vom Entsorger beim Verkauf der Gerate nicht an Dritte
weitergegeben werden. Denn auch diese Handlung stellt eine Datenubermittlung
gemald 8 3 Abs. 4 Nr. 3 BDSG dar, die nur aufgrund einer gesetzlichen Erlaubnis
oder einer Einwilligung des Betroffenen zulassig ist. Abfallrechtlich besteht zwar die
priméare Pflicht zur Wiederverwendung der Altgerate, diese erfordert aber nicht die
Weitergabe personenbezogener Daten.

4 Datenschutzrechtliche Pflichten

Problematisch ist allerdings die Frage, welche datenschutzrechtlichen Pflichten diese
Risiken konkret begrinden. Die Datenschutzgesetze greifen erst dann ein, wenn ein
Umgang mit personenbezogenen oder personenbeziehbaren Daten erfolgt. Beim
Einsatz der Technologie zur Optimierung der Entsorgungswirtschaft werden aus-
schlie3lich produktbezogene Informationen bendtigt. Solange weder auf den RFID-
Tags selbst, noch in der Hintergrunddatenbank personenbezogene Daten gespei-
chert werden, treffen somit weder den Hersteller, der die Produkte mit den RFID-
Tags versieht, noch den Entsorger besondere datenschutzrechtliche Pflichten. Soll-
ten die RFID-Tags insbesondere wahrend der Nutzungsphase fur andere Zwecke
eingesetzt werden, die auch den Umgang mit personenbezogenen Daten beinhalten,
ist diejenige Stelle oder Person datenschutzrechtlich verantwortlich, die den Daten-
verarbeitungsvorgang mittels RFID veranlasst. Dies kann z. B. der Betreiber eines
Kaufhauses sein, wenn im Eingangsbereich RFID-Lesegerate aufgestellt sind und
die Informationen des RFID-Tags in Bezug auf eine bestimmte Person ausgelesen
werden.

Der Einsatz von RFID-Tags stellt aber nicht primar ein Risiko fur die informationelle
Selbstbestimmung dar, weil Gegenstand der Datenverarbeitung im RFID-System
personenbezogene Daten sind. Das datenschutzrechtliche Risiko entsteht vielmehr
bereits dadurch, dass eine Technologie, die potenziell fir die Datenverarbeitung per-
sonenbezogener oder personenbeziehbarer Daten geeignet ist, massenhaft in
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Alltagsgegenstande integriert wird. Diese Infrastruktur ermdglicht erst konkrete
Datenverarbeitungsvorgange, die weder dauerhaft von der verantwortlichen Stelle
durchgefuhrt, noch in Bezug auf ihre Zweckbindung kontrolliert werden kdnnen. Es
wird zudem moglich, dass Alltagsgegenstande rein automatisiert und untereinander
Daten austauschen und der Personenbezug gegebenenfalls erst zu einem deutlich
spateren Zeitpunkt entsteht. Das Risiko, dass diese technische Infrastruktur fir die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten ,missbraucht” wird,
ist als sehr hoch einzuschatzen. Durch die Integration dieser Technik in nahezu alle
Alltagsgegenstande wird somit eine abstrakte Gefahrdungssituation fir die informati-
onelle Selbstbestimmung begriindet. Bisher enthalten die Datenschutzgesetze keine
Regelungen fir eine Vorsorge zur Verhinderung derartiger datenschutzrechtlicher
Risiken. Die grundsatzliche Forderung an den Gesetzgeber entsprechende Vorsor-
geregelungen zu erlassen, besteht allerdings schon seit mehreren Jahren. In Bezug
auf die Videolberwachung offentlich zuganglicher Raume ist der Gesetzgeber dieser
Forderung bereits durch den Erlass von § 6b BDSG nachgekommen. Durch diese
Vorschrift werden dem Verwender optisch-elektronischer Einrichtungen Transparenz-
pflichten auferlegt, obwohl aufgrund der Anonymitat der gefilmten Personen keinerlei
Daten mit Personenbezug aufgezeichnet werden.

Der Erlass zusatzlicher Vorsorgeregelungen wirde zum einen zur Erweiterung der
datenschutzrechtlichen Pflichten fuhren. Diese kénnten bereits eingreifen, wenn Drit-
ten durch das Inverkehrbringen einer technischen Infrastruktur ein unkontrollierbarer
Umgang mit personenbezogenen Daten potentiell ermdglicht wird. Zum anderen
missten die Grundregeln der Verantwortlichkeit entsprechend ausgedehnt werden.
Die datenschutzrechtlich verantwortliche Stelle ware dann nicht nur die (personenbe-
zogene) Daten verarbeitende Stelle, sondern zusatzlich jede Stelle, die eine zur
massenhaften und unkontrollierten Verarbeitung personenbezogener Daten geeigne-
te technische Infrastruktur der Allgemeinheit zuganglich macht. An die verschiedenen
verantwortlichen Stellen sind allerdings abgestufte Anforderungen zu stellen. Diese
sind anhand verschiedener Kriterien, wie Nahe zum Umgang mit den personenbezo-
genen Daten, Zielsetzungen sowie Interessen an der Verarbeitung personenbezoge-
ner Daten und Mdglichkeiten zur technischen Vermeidbarkeit, zu spezifizieren.

Obwohl nach der aktuellen Gesetzeslage datenschutzrechtliche Pflichten erst ent-
stehen, wenn ein Umgang mit personenbezogenen Daten erfolgt, sollte der fur den
Entsorgungsbereich angestrebte RFID-Einsatz datenschutzkonform erfolgen. Der fir
die Entsorgungswirtschaft positive Synergieeffekt, der durch die ,Wiederverwendung®
der bereits durch die Hersteller in die Produkte integrierten RFID-Tags entsteht, kann
nur realisiert werden, wenn diese im Zeitpunkt der Entsorgung noch funktionsféahig
sind. Bisher wurde von Datenschtitzern fast einhellig gefordert, dass Endverbraucher
die RFID-Tags deaktivieren kdnnen mussen. Dieser datenschutzrechtliche Gestal-
tungsvorschlag macht die angestrebte Anwendung unmdglich. Insofern missen die
Verbraucher durch alternative MalRnahmen datenschutzkonformer RFID-Tags von
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der Notwendigkeit Uberzeugt werden. Ohne die Akzeptanz der Verbraucher ist der
nutzbringende Einsatz der RFID-Tags flr ein optimiertes Recycling nicht denkbar.

5 Datenschutzrechtliche Anforderungen

Unter Bertcksichtigung dieses Vorsorgegedankens ist das RFID-System fur den
Einsatzbereich der Abfallentsorgung technisch so zu gestalten, dass es keine unmit-
telbare oder mittelbare Beeintrachtigung der informationellen Selbstbestimmung zur
Folge hat. Eine datenschutzkonforme Ausgestaltung kann nur erreicht werden, wenn
trotz der genannten Eigenschaften die wesentlichen datenschutzrechtlichen Grund-
satze beachtet werden. Soweit personenbezogene Daten in dem RFID-System
verwendet werden, muss der Betroffene selbst dariiber entscheiden kénnen, welche
Informationen er an welche Daten verarbeitende Stelle zu welchem Zweck weiterge-
ben will. AuRerdem muss verhindert werden, dass die technische Infrastruktur fur
einen unkontrollierten und massenhaften Umgang mit personenbezogenen Daten
eingesetzt wird.

Die Tatsache, dass RFID-Transponder ,heimlich* und von jedem, der tber ein RFID-
Lesegerat verfugt, ausgelesen werden konnen, fuhrt dazu, dass grundsatzlich das
Gebot der Zweckbindung der Datenverarbeitung gefahrdet ist. Dieses soll sicherstel-
len, dass der Einzelne darauf vertrauen kann, dass die Datenverarbeitung nur zu
dem von ihm — mittels Einwilligung — oder durch Gesetz erlaubten Zweck erfolgt. Die
Zweckbindung muss durch die verantwortliche Stelle gewahrleistet werden. Gemal}
8§ 3 Abs. 7 BDSG ist jede Person oder Stelle verantwortlich, die personenbezogene
Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen lasst. Dies werden nicht unbedingt die Hersteller oder Entsorger sein,
sondern Dritte, die sich der vorhandenen RFID-Technologie bedienen. Da sich die
Transponder wahrend der Nutzungsphase aul3erhalb des Einflussbereichs der
Hersteller und Entsorger befinden werden, kdnnen die Akteure nur sehr einge-
schrankt Mallnahmen zur Sicherung der Zweckbindung in Bezug auf die Datenver-
arbeitung durch Dritte treffen.

Dieselbe technische Eigenschaft fuhrt dazu, dass keine Transparenz der Daten-
verarbeitungsvorgange gewahrleistet ist. Fihren Verbraucher ein getaggtes Produkt
bei sich, kann der Transponder grundsatzlich von jedem RFID-Leser ausgelesen
werden. Diese kénnen an beliebigen Orten von verschiedenen verantwortlichen Stel-
len installiert werden. Da die RFID-Transponder sehr klein sind und unsichtbar in
Produkte integriert werden kénnen, ist fir den Verbraucher weder erkennbar, ob ein
Produkt mit einem RFID-Tag ausgestattet ist, noch muss der Vorgang des Auslesens
des Tags von ihm bemerkt werden. Die Kenntnis dartber, dass uberhaupt Daten-
verarbeitungsvorgange stattfinden, ist aber die Grundvoraussetzung dafur, dass der
Verbraucher die Rechtmaligkeit der Verarbeitung seiner personenbezogenen Daten
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Uberprifen kann. Zudem kann er nur von seinen Betroffenenrechten Gebrauch
machen, wenn er um den Umgang mit seinen personenbezogenen Daten weil3.

Werden die RFID-Tags dazu eingesetzt, Verhaltensmuster und Bewegungsprofile
von Personen zu erstellen, wird insbesondere das Verbot der Profilbildung nicht ein-
gehalten.

Unabhangig von dem Einsatz von RFID-Tags besteht eine weitere datenschutzrecht-
liche Anforderung in Bezug auf Elektro- und Elektronikgerate mit Datenspeicher. Wie
bereits dargelegt, sollen diese vorrangig wiederverwendet werden. Eine Legitimation
zur Weitergabe der Datenspeicher, auf denen sich regelmallig personenbezogene
Daten befinden, besteht allerdings weder aufgrund einer gesetzlichen Vorschrift,
noch wird im Regelfall eine Einwilligung des Betroffenen vorliegen. Der Entsorger ist
daher verpflichtet, die Datenspeicher der zur Wiederverwendung geeigneten Altgera-
te vollstandig zu I6schen oder zu entfernen.

6 Datenschutzkonforme Gestaltung

Aus den ermittelten datenschutzrechtlichen Risiken von RFID und den zur Sicherung
der informationellen Selbstbestimmung erforderlichen datenschutzrechtlichen Anfor-
derungen lassen sich Gestaltungsvorschlage fiir den Einsatz der RFID-Technologie
zur Optimierung von Entsorgungsprozessen ableiten. Gestaltungsmoglichkeiten be-
stehen einerseits hinsichtlich der RFID-Tags und der Datenspeicherung, andererseits
hinsichtlich der mit ihnen agierenden Hintergrundsysteme. Alle Gestaltungsvorschla-
ge richten sich nicht primar an die Entsorger, sondern es ist der gesamte
Lebenszyklus der mit RFID-Tags versehenen Abfallprodukte zu betrachten. Dies ist
aber insofern sachgerecht, als die Hersteller hinsichtlich einer umweltschonenden
Entsorgung ihrer Produkte verantwortlich sind. Bei den Gestaltungsanforderungen ist
darauf zu achten, dass die Interessen der Entsorgungswirtschaft bertcksichtigt wer-
den missen. Sollten sich alternative Mdglichkeiten fur eine datenschutzkonforme
Gestaltung ergeben, ist diejenige zu wahlen, die das Ziel der Optimierung des
Recyclings optimal unterstitzt.

6.1 RFID-Tags und Datenspeicherung

Die auf dem Markt verfigbaren RFID-Tags unterscheiden sich wesentlich in ihren
Leistungsmerkmalen. Das datenschutzrechtliche Risiko der RFID-Tags ist umso
hoher, je mehr und umfangreicher sie Datenverarbeitungsvorgange erméglichen. Fir
die vorgesehene Anwendung ist es ausreichend, wenn auf dem RFID-Tag aus-
schlie3lich eine Produkt-ldentifikationsnummer gespeichert werden kann. Diese
muss — und darf — wahrend der Lebensdauer des Produkts nicht verandert werden.
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Insofern sollten nur einmal beschreibbare Transponder mit einer geringen Speicher-
kapazitat verwendet werden, bei denen die Datenlibertragung nur in eine Richtung
erfolgen kann (sog. Low-End-Systeme).

RFID-Systeme sind datenschutzrechtlich unbedenklich, solange auf dem RFID-Tag
keine personenbezogenen Daten gespeichert werden. Ziel der RFID-Kennzeichnung
der Abfallprodukte ist es, dem Entsorger alle produktspezifischen Informationen zur
Verfiigung zu stellen, die er flr eine ressourcenoptimierte Entsorgung bengétigt. Dies
werden primér Informationen sein Uber die der Hersteller verfiigt. Die Bereitstellung
dieser Informationen fiir den Entsorger erfordert nicht, dass die entsorgungsrelevan-
ten Informationen auf dem RFID-Tag selbst gespeichert werden. Ausreichend ist
vielmehr die Speicherung einer Identifikationsnummer, zu der alle weiteren Informa-
tionen in einer Hintergrunddatenbank hinterlegt sind. Da die abfallrelevanten Informa-
tionen der Produkte eines Produkttyps jeweils einheitlich sind und hinsichtlich des
konkreten Einzelprodukts nicht variieren, ist eine Kennzeichnung der Produkttypen
der individuellen Produktkennzeichnung vorzuziehen. Denn dadurch wird die
Moglichkeit der eindeutigen Zuordnung eines getaggten Produkts zu einer Person
verhindert. Es ist aber auch zu bericksichtigen, dass der Hersteller die RFID-Tags
fur logistische Zwecke einsetzt und daher eine eindeutige Produktkennzeichnung
bendtigt. Um eine Beeintrachtigung der Logistikkette zu verhindern, wére es ausrei-
chend, die Seriennummer des EPC, die der eindeutigen Produktkennung dient, zu
l6schen, sobald der Endverbraucher das Produkt erworben hat. Voraussetzung ist,
dass diese Moglichkeit technisch auch bei nicht wiederbeschreibbaren RFID-Tags
besteht.

Vereinzelt kann es erforderlich sein, dass die produktspezifischen, abfallrelevanten
Herstellerinformationen um weitere Informationen uber das Produkt aus der
Nutzungsphase erganzt werden. Eine zusatzlich erforderliche abfallrelevante Infor-
mation konnte z. B. die Tatsache sein, dass ein Einzelteil eines Elektrogerats bei
einer Reparatur ausgewechselt wurde, wodurch sich die Schadstoffzusammenset-
zung verandert. Diese Informationen sollten eindeutig produktbezogen in der Hinter-
grunddatenbank hinterlegt werden, so dass wiederum die Speicherung einer indivi-
duellen Produktkennzeichnung auf dem RFID-Tag erforderlich ist. Ob auf dem RFID-
Tag nur der Produkttyp oder eine eindeutige Produktkennzeichnung fur die Entsor-
gungszwecke zu speichern ist, kann von Produkt zu Produkt unterschiedlich zu be-
werten sein. Entsprechend dem datenschutzrechtlichen Grundsatz der Erforderlich-
keit sollte daher eine differenzierte Kennzeichnung erfolgen.

Nur im Ausnahmefall sollten bei ausgewéahlten Produkten RFID-Tags mit einer hdhe-
ren Datenverarbeitungskapazitdt eingesetzt werden, wenn die Notwendigkeit
besteht, auf dem RFID-Chip direkt oder wahrend der Nutzungsphase noch weitere
Daten zu speichern. Das im Vergleich zu einmal beschreibbaren RFID-Tags h6here
datenschutzrechtliche Risiko kann weitgehend durch den Einsatz kryptografischer

127



Silke Jandt

Verfahren ausgeglichen werden. Dadurch lasst sich verhindern, dass die auf dem
RFID-Tag gespeicherten Daten von jedem ausgelesen werden und es ist nur ein
eingeschrankter Zugriff autorisierter Nutzer, z. B. der Entsorgungsunternehmen mog-
lich. FUr die Massenanwendungen in der Entsorgungswirtschaft ist der Einsatz von
Autorisierungsverfahren aber nur beziglich einzelner wertvoller Produkte eine tech-
nische Gestaltungsalternative. Denn hierfir werden RFID-Tags der mittleren und
hohen Leistungsklasse bendtigt, die fur nicht wertvolle Produkte zu kostenintensiv
sind.

Datenschutzrechtliche Vorgange werden regelméafig transparent, wenn der verant-
wortlichen Stelle Informations- und Hinweispflichten gegentber den Betroffenen
obliegen. Die allgemeinen Informationspflichten gemaR 8 4 Abs. 3 und § 33 BDSG
sind gesetzlich vorgeschrieben von jeder Stelle zu erfillen, die mittels der RFID-
Infrastruktur personenbezogene Daten erhebt. Da datenschutzrechtlich auch die
Stellen zur Verantwortung gezogen werden sollten, die aufgrund des massenhaften
Inverkehrbringens der RFID-Tags eine Gefahrdungssituation begrinden, ist eine
Hinweispflicht auf getaggte Produkte, vergleichbar der Vorsorgeregelung des
8§ 6b Abs. 2 BDSG, zu empfehlen. Diese kann am einfachsten und effektivsten durch
den Aufdruck eines (international einheitlichen) Piktogramms erfolgen. Durch eine
derartige Kennzeichnung werden die Verbraucher auf die integrierte Technologie
hingewiesen und kdnnen bei Bedarf weitere Informationen Uber deren Funktions-
weise und Risikopotential einholen.

6.2 Hintergrundsysteme

Fur die informationstechnischen Hintergrundsysteme gilt zunachst derselbe Grund-
satz wie fur die RFID-Tags selbst. Diese fallen aus dem Anwendungsbereich des
Datenschutzrechts heraus, wenn keine personenbezogenen Daten gespeichert
werden. Die Entsorger bendétigen fur eine Optimierung des Recyclings ausschlief3lich
produktspezifische Informationen, die keinen Personenbezug aufweisen. Die Herstel-
ler kbnnen die Datenbanken zudem nutzen, um bereits bestehende verwertungsspe-
zifische Kennzeichnungs- und Mitteilungspflichten z. B. nach dem Elektrogesetz, den
Gefahrstoff-, Verpackungs- und Altfahrzeugverordnungen zu erftllen.

Es besteht allerdings auch die Mdglichkeit, mit dem Einsatz der RFID-Technologie
weitere abfallwirtschaftliche Ziele als nur die optimierte Abfallbehandlung durch die
Entsorger zu verfolgen. Gemal 8 22 Krw-/AbfG umfasst die Produktverantwortung,
dass Personen, die Erzeugnisse entwickeln, herstellen, be- und verarbeiten oder
vertreiben, verpflichtet sind, zur Erfillung der fur die Kreislaufwirtschaft geltenden
Ziele, insbesondere die Abfallvermeidung und die Wiederverwertung, beizutragen.
Konkretisiert wird dieser Grundsatz fur einzelne Bereiche in Spezialgesetzen, wie
z. B. dem Elektrogesetz. Um diese Personen fir Recycling und Entsorgung zur
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Verantwortung ziehen zu kdnnen, missten in den Hintergrunddatenbanken zusatz-
lich Informationen Uber die genannten Personen gespeichert werden. Wird mit der
Datenverarbeitung diese zusatzliche Zielsetzung verfolgt, werden auch personenbe-
zogene Daten gespeichert, so dass die Vorschriften der Datenschutzgesetze eingrei-
fen. Eine datenschutzfreundliche Alternative, die gleichzeitig das Interesse beriick-
sichtigt, die abfallrechtliche Produktverantwortung zu gewahrleisten, ware die Spei-
cherung von Pseudonymen, die bei Bedarf aufgedeckt werden kénnen.

Die Zweckbindung kann bei den Hintergrundsystemen ohne weiteres durch Zugriff-
schutzmechanismen und Authentifizierungsverfahren erreicht werden. Sofern die
RFID-Tags fur ganz unterschiedliche Zwecke eingesetzt werden sollen, neben der
Entsorgungsoptimierung z. B. fir Anwendungen zur Verbesserung von Reparatur
und Wartung, zur Bereitstellung von produktspezifischen Zusatzinformationen, die
dem Kunden einen Mehrwert bieten, sollten jeweils zweckspezifische Datenbanken
angelegt werden. Anderenfalls wirde ein begrenzter Zugriff nahezu leerlaufen. Die
Aufsplittung in einzelne Datenbanken hatte aber auch den Vorteil, dass diese auf-
grund des geringeren Datenbestandes leichter recherchierbar sind und nicht so
grol3e Rechenkapazitaten bendtigen.

7 Akzeptanz durch Technikgestaltung

Die RFID-Technologie kann fir die Abfallwirtschaft einen wesentlichen Fortschritt bei
der Optimierung des Recyclings bringen. Voraussetzung ist allerdings die daten-
schutzrechtliche Unbedenklichkeit, um die notwendige Akzeptanz der Verbraucher
zu erreichen. Datenschutz kann durch gesetzliche Vorschriften nur begrenzt erreicht
werden, weil deren Einhaltung nicht immer gewéabhrleistet ist. Wird eine Technologie
und ihre Anwendung von vorneherein datenschutzkonform gestaltet, kann Daten-
schutz haufig deutlich effektiver realisiert werden.
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RFID Sicherheit hat sich ursprunglich mit zwei Problemen beschéftigt: Datenschutz
und Authentifizierung. Im Datenschutz wird ein ordnungsgemal funktionierender Tag
von einem nicht autorisierten Leser angegriffen und bei der Authentifizierung wird
einem ordnungsgemal funktionierenden Leser ein gefalschter Tag untergeschoben.
Das Problem des Datenschutzes wurde durch RFID Authentifizierungsprotokolle
weitestgehend gel6st. Der Grundgedanke eines sicheren RFID Authentifizierungs-
protokoll ist: Ich sag’ Dir wer Du bist und Du sagst ja. Nur kann man dies geschickter
l6sen als fur jeden Rateversuch einen Lesevorgang mit dem Tag durchzufihren.
Stattdessen interagiert man einmal mit dem Tag und |6st dann die Rateversuche
lokal. Die bisherige Schlussfolgerung fir Authentifizierung, also geféalschte Tags, ist
das RFID Tags nur geringe Hardwaresicherheit bieten und es durchaus maglich ist
diese zu falschen.

Beim Einsatz von RFID in der Lieferkette ergibt sich ein vollig anderes Bild von
Sicherheit. Im betrieblichen Einsatz besteht der Vorteil von RFID zum grol3en Tell
aus der eindeutigen Identifizierbarkeit von Waren und die Risiken werden anders
bewertet. Es gilt die Kosten fur die Identifizierbarkeit soweit wie moglich zu reduzie-
ren und Tags mit komplizierten Sicherheitsfunktionen sind daher oft nicht wirtschaft-
lich. Die unerlaubte Nachverfolgung von Waren durch heimliches Lesen der Tags ist
ein Angriff, der mit der Menge der Waren praktisch nicht skaliert. Erst wenn die
Waren den Endverbraucher erreichen und damit personenbezogene Daten entste-
hen, wird das Problem relevant. Dafur gibt es aber eine Vielzahl an Losungen. Im
einfachsten Fall wird der Tag entfernt. Auch die Félschung von RFID Tags spielt nur
dann eine Rolle falls einzig die Tags zur Falschungssicherheit eingesetzt werden.
Man kann Falschungen von Waren mit RFID Tags auch durch Datenerhebung
erkennen. Diese Datenerhebung besteht aus der Speicherung eines jeden Lesevor-
gangs. Als minimale Datenbasis wird das Tripel (Leser Nummer, Tag Nummer, Zeit-
stempel) erhoben und in einer Datenbank gespeichert. Jeder Leser ist einer Organi-
sation und einem Ort zugeordnet. Viele weitere Daten tber den Prozess kénnen zu-
satzlich erhoben werden. Die Auswertung dieser Daten ermdglicht die lickenlose
Ruckverfolgung eines Produktes. Sie bildet die Grundlage fur viele Anwendungen
von RFID in anderen Industrien, z. B. der Pharma Industrie.

Um den groi3ten Vorteil aus der Datenerhebung zu ziehen, missen die Daten unter
allen Unternehmen der Lieferkette ausgetauscht werden. Dies kann im einfachsten
Fall durch eine zentrale Datenbank erfolgen. Allerdings muss dieser zentralen Partei
von allen Teilnehmern vertraut werden, denn sie ist es, die Zugriffsrechte durchsetzt.
Um die Kontrolle tber die Verwaltung der eigenen RFID Daten zu behalten, setzen
deshalb viele Unternehmen auf verteilte Datenbanken: Jedes Unternehmen der
Lieferkette speichert seine eigenen Daten. In diesem Fall ist es schon ein grundsétz-
liches Problem, diejenigen Unternehmen zu identifizieren, die eine bestimmte Ware
besessen haben und die entsprechenden Datenbanken zu lokalisieren. Ein Ansatz
hierzu ist der ,Discovery Service, der zentral diese Information vorhalt und dann an
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die Anfrager weiterleitet. Ein Angreifer kann allerdings wiederholt Anfragen an diesen
Service stellen und durch die konstante Beobachtung die oben angesprochenen
Tripel sehr gut anndhern, so dass auf die RFID Daten so gut wie keinerlei Zugriffs-
schutz mehr besteht.

Ein weiteres Problem des Zugriffsschutzes auf diese Daten besteht aus der reinen
Menge der Daten. Nehmen wir folgende Situation an: Zwei Abfallcontainer werden
vom lokalen Versorger an einen Verwerter geliefert. Dieser bringt einen zu einer
Uberregionalen Mullverbrennungsanlage und einen zu einer Deponie. Sowohl Depo-
nie als auch Millverbrenner wirden gerne auf die Daten des Versorgers zugreifen.
Darf die Deponie den Container an den Mdllverbrenner sehen? Wie macht der Ver-
sorger die Entscheidung, obwohl er beide Container an den gleichen Verwerter gelie-
fert hat?

Die Schlussfolgerung ist, dass die Zugriffsentscheidung pro RFID Tag fallen muss
und fur die Zugriffsentscheidung Daten und Aktionen anderer Teilnehmer wichtig
sein konnen. Durch die Zugriffsentscheidung pro Ware entsteht eine riesige Zugriffs-
kontrollmatrix aus Unternehmen x Ware x Recht. Diese Zugriffsrechte effizient und
korrekt zu verwalten ist eine Herausforderung fur den Administrator. Sollte man zum
Beispiel die Zugriffsmatrix als solche speichern, wirden die Zugriffsrechte mehr
Speicherplatz beanspruchen als die RFID Daten selbst.

Die RFID Daten stellen eine wahre Goldmine an Informationen Uber das operationale
Geschaft eines Unternehmens dar. Zugriffsschutz ermdglicht offensichtliche Angrei-
fer fernzuhalten, aber kann man den Partnern in der eigenen Lieferkette diese Daten
anvertrauen? Viele Unternehmen sind mit dieser Entscheidung im Unklaren, da es
nicht offensichtlich ist, welche Informationen direkt und indirekt preisgegeben wer-
den. Eine mdgliche Lésung ware die Daten selbst Unternehmen in der eigenen
Lieferkette nicht zur Verfigung zu stellen. Man will aber dennoch nicht auf die Vortei-
le der RFID Datenerhebung verzichten. Anséatze aus der Kryptographie wie sichere
Mehrparteienberechnungen und homomorphische Verschlisselung kénnen diese
beiden Ziele verbinden. Sie erlauben Funktionen auf verteilten Eingaben so zu
berechnen, dass die Eingaben jedem anderen Teilnehmer verborgen bleiben, aber
alle Teilnehmer Zugriff auf das Ergebnis erhalten.
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1 Das Internet der Dinge und die Entsorgungswirtschaft

Die Entsorgungswirtschaft beschaftigt sich mit der letzten Station im Lebenszyklus
der Dinge. Sie verfolgt dabei die gesetzlichen Zielsetzungen der Wiederverwendung,
der stofflichen und energetischen Verwertung und der umweltvertraglichen Entsor-
gung. Fur die Erfullung dieser Aufgaben wirde eine vollig neue Grundlage geschaf-
fen, wenn die Dinge ein eigenes Internet hatten. Diese pointierte Ausdrucksweise
steht fur die technische Mdglichkeit, jedes Ding zu identifizieren, Angaben zu jedem
Ding zu speichern, die Geschichte eines jeden Dings zu protokollieren und den
Zugriff auf all diese Informationen Uber das Internet verfligbar zu machen.

Ein Internet der Dinge konnte mehrere Vorteile fur die Entsorgungswirtschaft bieten.
Zum einen konnte die Identifizierung eines Produkts und der Zugriff auf individuelle
Informationen zu diesem im Internet der Entsorgungswirtschaft genauen Aufschluss
Uber Wiederverwendungsmaoglichkeiten, Demontageverfahren, Zusammensetzungen
des Produkts, umweltschadliche Komponenten und wiederverwertbare Rohstoffe,
stoffliche und energetische Verwertungsmaoglichkeiten und Hindernisse geben. Diese
Angaben konnten erheblich zu einer Effizienzsteigerung im Entsorgungsprozess und
zur Entwicklung eines Sekundarmarkts fiur gebrauchte Dinge beitragen. Dartber
hinaus ergeben sich Chancen aus der kontinuierlichen Verknitpfung mit Hintergrund-
systemen. So liel3e sich etwa erfassen, welchen Umwelteinflissen ein Produkt aus-
gesetzt ist oder wer zu welchem Zeitpunkt erforderliche Wartungs- oder Reparatur-
arbeiten vorgenommen hat. Des Weiteren koénnten vielfaltige Produktkennzeich-
nungs-, -melde- und -kontrollpflichten quasi automatisch erfillt werden. AuRerdem
konnten die Produkte besser verfolgt und der illegalen Entsorgung von Abfallen vor-
gebeugt werden. Schlie3lich konnte eine individuelle Zurechnung des Abfalls zu den
Verantwortlichen hergestellt, eine am Verursacherprinzip orientierte Kostenanlastung
realisiert und die Herstellerverantwortung in effektiver Weise umgesetzt werden.

Ob diese Madglichkeiten fur die Entsorgungswirtschaft Wirklichkeit werden, hangt
mindestens von zwei Entwicklungen ab, die sie allenfalls indirekt beeinflussen kann.
Erstens muss das Internet der Dinge moglichst viele — entsorgungsrelevante — Dinge
umfassen und zweitens muss das Internet auch noch fir die Dinge bestehen, wenn
sie in die Entsorgungsphase kommen.

Die erste Bedingung wird dann erfillt sein, wenn die Vision einer allgegenwartigen
Datenverarbeitung wahr wird, wenn also viele Alltagsgegenstande mit Identifikatoren
sowie mit Sensor-, Kommunikations- und Informationstechnik ausgestattet sind, in
der die Datenverarbeitung zwar allgegenwartig, aber in den Hintergrund getreten ist.
Der Mensch hat nicht mehr nur ein einziges fur die Datenverarbeitung bestimmtes
Gerat (Computer), vielmehr ist seine gesamte Umgebung mit der Kapazitat zur Da-
tenverarbeitung und zur Kommunikation ausgestattet. Die ihn umgebenden Dinge
konnen (durch Sensoren) ihre Umgebung wahrnehmen. Jedem Ding ist eine Web-
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seite zugeordnet, auf der diese Informationen gespeichert und abgerufen werden
konnen. Im Internet der Dinge erhalten die Gegenstande ein ,Ged&achtnis* und kon-
nen ihre Informationen (Nutzungsgeschichte, Gebrauchsanweisung, Reparaturanlei-
tung und ahnliche Informationen) dem Nutzer mitteilen.

Die Realisierung dieser Vision setzt voraus, dass die Menschen mit ,Ubiquitous
Computing” lieber leben als ohne es. Die Dinge identifizieren, fur jedes von ihnen
Informationen zusammentragen und wahrend seiner gesamten ,Lebenszeit* sam-
meln und zur Verfigung stellen, werden die Menschen nicht, wenn es nur um die
Entsorgung geht. Sie werden es nur tun, wenn die Nutzung dieser Technik ihnen in
der Herstellungs-, in der Distributions- und vor allem in der Nutzungsphase des
Dings mehr Vor- als Nachteile bringt oder zumindest verspricht. Hierfir bendtigen sie
ausreichendes Vertrauen dafir, dass die Vorteile ihnen zugutekommen und sie keine
gravierenden Nachteile erleiden.

Die zweite Bedingung wird dann erfillt sein, wenn die Nutzer von Ubiquitous Compu-
ting die Moglichkeiten, das Ding zu identifizieren, mit ihm zu kommunizieren und
alles Interessante Uber es zu erfahren, auch nach der Nutzungsphase noch zulas-
sen. Auch hier gilt, dass diese Mdglichkeiten ihnen mehr Vor- als Nachteile bringen
missen. Sofern keine Vergunstigungen fur die Nutzer, die Dinge mit intakter Identifi-
kations-, Informations- und Kommunikationsmdglichkeit in die Entsorgungsphase zu
geben, geschaffen werden, kann hier allenfalls mit ideellen Motiven (Schutz einer
gesunden Umwelt) gerechnet werden. Umso wichtiger wird sein, dass die potentiel-
len Risiken fur die Nutzer extrem gering sind. Dies setzt ein ausreichendes Vertrauen
voraus, dass die Identifikations-, Informations- und Kommunikationsmdglichkeit der
Dinge, die sie zur Entsorgung geben, fur sie keinen Nachteil bewirken konnen.

Fur beide Bedingungen spielt der Datenschutz, der Schutz also der informationellen
Selbstbestimmung der Nutzer, eine wesentliche Rolle. Wenn die Nutzer befirchten
missen, dass personenbezogene Daten durch die Nutzung des Internet der Dinge
gegen sie verwandt werden oder werden konnen, werden sie weder Ubiquitous
Computing nutzen noch Dinge mit Identifikations-, Informations- und Kommunikati-
onsmaoglichkeit bewusst und gewollt in die Entsorgungsphase geben. Um die Chan-
cen und Risiken fur ein Internet der Dinge aufzuzeigen, beschreibt der Beitrag die
Traume und Alptraume, die mit allgegenwartiger Datenverarbeitung verbunden sind
(2.), stellt die Anforderungen informationeller Selbstbestimmung dar (3.) und unter-
sucht die Mdglichkeiten, diese Anforderungen in einer vollstandig vernetzten Welt zu
erfullen (4.). AbschlieRend werden Vorschlage angedeutet, wie die festgestellten
Grundprobleme des Datenschutzes in einer Welt allgegenwartiger Datenverarbeitung
gelindert werden kénnten (5.). Der Beitrag beschréankt sich weitgehend auf die erste
Bedingung, einer fur die Nutzer weitgehend risikofreien Nutzung von Ubiquitous
Computing. Die spezifischen Datenschutzprobleme eines Internet der Dinge in der
Entsorgungsphase werden in dem Beitrag von Silke Jandt untersucht.
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2 Traume und Alptrdume allgegenwartiger Datenverarbeitung

Weltweit wird in unzahligen Laboren geforscht und entwickelt, um eine Welt allge-
genwartiger Datenverarbeitung Wirklichkeit werden zu lassen. Viele konzeptionelle
Untersuchungen und szenarienhafte Darstellungen beschreiben die Zielsetzung die-
ser Forschung und Entwicklung als eine Zukunft, in der die Informationstechnik lang
gehegte Menschheitstraume erfullt.

2.1 Traume

Der Traum verspricht zum einen eine Erweiterung der Sinne. Vielfaltigste Alltagsge-
genstande nehmen am Arbeitsplatz, im Privatbereich oder in der Offentlichkeit tiber
Sensoren, Mikrofone oder Minikameras Veranderungen in ihnrer Umgebung wahr und
bestimmen Uber Ortungsgerate ihren jeweiligen Aufenthaltsort. Diese Angaben
konnen sie aufgrund eines Modells ihrer Umwelt einordnen und bewerten. Sie bieten
dem Nutzer Uber das Internet der Dinge quasi ,mitdenkend“ kontextbezogen umfang-
reiche Zusatz- und Hintergrundinformationen an. Die Kommunikation zwischen
Mensch und Gegenstand erfolgt durch der Situation angepasste Eingabemedien wie
Sprach-, Handschrift- und Bilderkennung sowie durch Ausgabemedien wie Sprache,
Projektionen auf Wande oder die Netzhaut oder leuchtfahiges Plastik. Dadurch kann
die korperliche Welt um zusétzliche Informationen angereichert werden. So kann
etwa ein Produkt dem Transporteur mitteilen, wohin es mit welchen anderen Produk-
ten zusammen gebracht werden muss.

Der Traum betrifft zum anderen die Erweiterung des Gedachtnisses. Die Dinge
kénnen ihre ,Erfahrungen® protokollieren und dadurch ein eigenes ,,Gedachtnis" ent-
wickeln. Diese Inhalte stehen dem Nutzer zur Verfugung. Durch die Féahigkeit, sich
selbst zu erklaren, kénnen etwa Produkte Uber das Internet der Dinge Uber Verfalls-
datum, Gebrauchshinweise oder Unvertraglichkeiten informieren. Das Auto und die
Heizung kdnnen ihren Nutzer erkennen und sich von selbst auf ihn einstellen (Spie-
gel, Sitz, Temperatur, Luftfeuchtigkeit). Dinge kdnnen ihre Nutzer an Orte, Personen,
Ereignisse oder Zustande kontextbezogen erinnern, etwa durch Nachrichten auf sein
mobiles Endgerat, wenn der Nutzer die Wohnung verlasst, ohne ein Gerat ausge-
schaltet, ein anderes eingeschaltet und in einem dritten bestimmte Einstellungen
vorgenommen zu haben.

Der Traum verspricht drittens eine Befreiung von Arbeit. Allgegenwartige Datenver-
arbeitung entlastet vor allem am Arbeitsplatz von Routineaufgaben und Alltagsent-
scheidungen. Die Mdglichkeit, Dinge zu identifizieren, erlaubt etwa, viele Funktionen
der Logistik zu automatisieren. Dinge vermdgen sich gegenseitig zu identifizieren,
sich ihre Zustédnde mitzuteilen, Umweltvorgange zu erkennen und in einer vielfach
sich selbst organisierenden Weise kontextbezogen zu reagieren.
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2.2 Alptraume

Allgegenwartige Datenverarbeitung ist aber auch der Stoff fir Alptraume. Auf Poten-
ziale und Risiken gesellschaftlicher Kontrolle und individueller Fremdsteuerung
wurde nicht nur literarisch, sondern auch in wissenschaftlich fundierten Szenarien
aufmerksam gemacht. Wird der Einzelne durch die Datenverarbeitung in seiner Um-
gebung und den Alltagsgegenstanden allgegenwartig begleitet, wird sie unmerklich
Teil seines Verhaltens und seines Handelns. Die Vielfalt der Datenverarbeitung fuhrt
zu einer exponentiellen Zunahme von personenbezogenen Daten mit hoher Aussa-
gekraft. Sie erlauben, individuelles Verhalten ebenso detailliert nachzuvollziehen wie
kollektive Lebensstrukturen. Die Individualisierung der Unterstiitzung zwingt zu
detaillierten Profilen mit Angaben zu Verhaltensweisen, Beziehungen, Einstellungen
und Vorlieben.

Allgegenwartige Datenverarbeitung erfordert eine Infrastruktur zur standigen Erhe-
bung und situationsadaquaten Auswertung personenbezogener Daten, deren Kern
das Internet der Dinge ist, die zwangslaufig eine potenziell perfekte Uberwachung
ermoglicht. Interessiert an diesen Daten kdnnten zum Beispiel Anbieter von Waren
und Dienstleistungen, Arbeitgeber, Versicherungen, Auskunfteien oder staatliche
Uberwachungsbehérden, aber auch der neugierige Nachbar oder ein eifersiichtiger
Liebhaber sein.

2.3 Der Schutz der Personlichkeit und der Demokratie

Die weltweite technologische Entwicklung drangt zu vielfaltigen Anwendungen der
allgegenwartigen Datenverarbeitung. Diese mussen jedoch akzeptiert und akzepta-
bel sein. Sowohl die Akzeptanz dieser Anwendungen, also ihre faktische Annahme
im Alltag, als auch ihre Akzeptabilitét, die normative Vertretbarkeit dieser Technikan-
wendungen, setzen voraus, dass es gelingt, die Potenziale zur Verwirklichung der
Traume von den Potenzialen zur Realisierung der Alptrdume zu trennen. Freiheit,
Entfaltung und Demokratie zu férdern und — auch gegen technische Sachzwénge —
zu schitzen, ist die Aufgabe von Staat und Recht. Gegenwartig erflillen beide diese
Aufgabe durch das Datenschutzrecht und dessen Vollzug. Ob dies in der vernetzten
Welt des Internet der Dinge ausreichen kann, ist im Folgenden zu prufen.

Hierflr wird — kurz — das Schutzgut und das Schutzkonzept des Datenschutzrechts
beschrieben, sodann untersucht, welchen Herausforderungen des Internet der Dinge
es gerecht werden kann und von welchen es tberfordert werden durfte. Schlie3lich
werden einige neue Ansatze erortert, die die Chancen, Selbstbestimmung auch in
dieser neuen Welt zu ermdglichen, verbessern kénnten.
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3 Normativer Schutz der informationellen Selbstbestimmung

Datenschutz ist eigentlich ein irrefihrender Begriff. Durch Datenschutz und Daten-
schutzrecht sollen namlich nicht die Daten (des Datenbesitzers) geschitzt werden,
sondern die informationelle Selbstbestimmung (des Betroffenen — vorrangig gegen
den Datenverarbeiter). Datenschutz ist daher keine Frage des Schutzes von Verfu-
gungsrechten, sondern der Freiheit.

Als die verfassungsrechtliche Antwort auf ,die modernen Bedingungen der Daten-
verarbeitung“ hat das Bundesverfassungsgericht die informationelle Selbstbestim-
mung als Grundrecht aus Art. 1 Abs. 1 und Art. 2 Abs. 1 GG abgeleitet. ,Das Grund-
recht gewahrleistet die Befugnis des Einzelnen, grundsétzlich selbst Uber die Preis-
gabe und Verwendung seiner personlichen Daten zu bestimmen.” Die informationelle
Selbstbestimmung hat eine subjektive und eine objektive Schutzrichtung.

Die informationelle Selbstbestimmung schitzt einmal die selbstbestimmte Entwick-
lung und Entfaltung des Einzelnen. Diese kann nur in einer fur ihn kontrollierbaren
Selbstdarstellung in unterschiedlichen sozialen Rollen und der Riickspiegelung durch
die Kommunikation mit anderen gelingen. Dementsprechend muss der Einzelne in
der Lage sein, selbst zu entscheiden, welche Daten er Uber sich in welcher Rolle und
in welcher Kommunikation preisgibt.

Informationelle Selbstbestimmung ist zugleich die Grundlage einer freien und demo-
kratischen Kommunikationsverfassung. Selbstbestimmung ist ,eine elementare
Funktionsbedingung eines freiheitlich demokratischen Gemeinwesens®, das ,auf
Handlungs- und Mitwirkungsfahigkeit seiner Birger* begriindet ist. Sie zielt somit auf
eine Kommunikationsordnung, die einen selbstbestimmten Informationsaustausch
und eine freie demokratische Willensbildung ermdglicht.

Um das Grundrecht wirksam werden zu lassen, hat das Bundesverfassungsgericht in
mehreren Entscheidungen Anforderungen zu seinem Schutz abgeleitet. Die Vor-
schriften des Datenschutzrechts kénnen vielfach als Umsetzung dieses normativen
Schutzprogramms verstanden werden. Danach ist jeder Umgang mit personenbezo-
genen Daten ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung. Er
soll daher soweit mdglich vermieden werden. Zulassig ist er nur, wenn der Gesetz-
geber oder der Betroffene ihn hinsichtlich Umfang und Zweck gebilligt haben. Er
muss dem Betroffenen gegeniiber transparent gemacht werden, um ihm die Uber-
prifung der Rechtmafigkeit und die Geltendmachung seiner Mitwirkungsrechte zu
ermoglichen. Der Umgang mit den Daten ist auf den gebilligten Zweck beschrankt
und darf nur soweit und solange erfolgen, wie dies fur die Erreichung dieses Zwecks
erforderlich ist. Diese Grundsatze sind durch technisch-organisatorische Maf3nah-
men abzusichern.
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4 Informationelle Selbstbestimmung im Internet der Dinge

Ob dieses normative Schutzkonzept im Prinzip einen adaquaten Schutz der informa-
tionellen Selbstbestimmung bewirken kann, hangt von den kinftigen Umstanden ab.
Seine Beschrénktheit wird nicht mit dem ersten Einsatz eines RFID-Tags, eines
Sensors oder einer Homepage fir ein Produkt ins Auge springen. Vielmehr wird es
einen schleichenden Ubergang von vereinzelten Anwendungen bis hin zu hochkom-
plexen und intensiv vernetzten Anwendungen eines Internet der Dinge geben. Ideal-
typisch kdnnen zwei Situationen unterschieden werden:

4.1 Einfach strukturierte Herausforderungen

Das Datenschutzrecht enthalt zwar keine speziellen Regelungen fiir Anwendungen
allgegenwartigen Rechnens. Sein normatives Schutzkonzept kann aber grundsatz-
lich auch fir diese Anwendungen taugliche normative Losungen bieten, die
erwartbare Interessenkonflikte in akzeptabler Weise regeln. Dies setzt aber voraus,
dass

. nur wenige Instanzen mit klarer Rollenzuweisen beteiligt sind. Soweit der
Staat Uberwachungsdaten erhebt, der Arbeitgeber mit Logistikdaten auch
Daten seines Arbeitnehmers speichert, der Vermieter in seinem Haus Daten
Uber den individuellen Energieverbrauch seiner Mieter verarbeitet, der Verkau-
fer dem Kunden nur mit RFID-Marken versehene Waren anbietet, oder die
Autoversicherung das Fahrverhalten der Versicherungsnehmer fir die
Pramienberechnung aufzeichnet, besteht eine klare und einfache ,Frontstel-
lung® zwischen Datenverarbeiter und Betroffenem.

. die Verhéaltnisse Uberschaubar sind. Soweit nur wenige Beteiligte einzelne
Schritte der Datenerhebung, Verarbeitung und Nutzung durchfihren und
damit eindeutige Zwecke verfolgen, herrschen klar strukturierte Prozesse,
deren Wirkungen einzelnen Verantwortlichen zuzurechnen sind.

. die zu beurteilenden Handlungen nur Einzelfalle betreffen. Soweit der Um-
gang mit den Daten bekannt oder aufklarbar ist und die Zusammenhéange und
Verantwortlichkeiten durchschaubar sind, kdnnen der Betroffene oder die Da-
tenschutzaufsicht sich auf das Ereignis konzentrieren und ihre Kontrollrechte
geltend machen.

In solchen Konstellationen wird das Internet der Dinge die Mdoglichkeiten der Interes-
sendurchsetzung zwischen den Beteiligten verschieben und fir die Datenverarbeiter
auch neue Missbrauchsmdglichkeiten ert6ffnen. Dennoch entsprechen die neuen
Problemstellungen dem ,Erwartungshorizont* des Datenschutzrechts und es ist
weiterhin mdglich, die rechtliche Erlaubnis einer Datenverwendung zu uberprifen
und datenschutzrechtliche Grundsatze wie Transparenz fir den Betroffenen sowie
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Zweckbindung und Erforderlichkeit der Datenverarbeitung zur Anwendung zu brin-
gen.

4.2 Hochkomplexe Vernetzung

Allgegenwartiges Rechnen schafft aber nicht nur neue Handlungsmoglichkeiten zur
Interessendurchsetzung und zum Datenmissbrauch. Es verandert auch die Form der
Interaktion des Menschen mit Informationstechnik grundsatzlich und schafft dadurch
Verhaltnisse, in denen

. viele Beteiligte mit standig wechselnden Rollen beteiligt sind,

. vielfaltige Zwecke gleichzeitig verfolgt werden,

. Daten auch in privaten oder gemischt privat/geschaftlichen Kontexten ver-
wendet werden,

. die Datenverarbeitung spontan von den Techniksystemen selbst organisiert
wird,

. die Datenverarbeitung flir den Betroffenen unbemerkt erfolgt und in ihren

Wirkungen undurchschaubar ist.

Auf diese neuen Verhéltnisse sind die Grundsatze des datenschutzrechtlichen
Schutzprogramms kaum anwendbar. Die Ziele, die mit dem Internet der Dinge ver-
folgt werden, widersprechen den Zielen, die mit den Prinzipien des Datenschutz-
rechts verfolgt werden. In dem Konflikt zwischen beiden durfte entscheidend sein,
dass die Anwendungen des Internet der Dinge den Betroffenen in den meisten Fallen
nicht aufgedrangt — in diesem Fall dirften die Datenschutzprinzipien greifen —,
sondern von diesen gewollt werden. Sie wollen sich mit ihrer Hilfe die Traume erful-
len, die mit Ubiquitous Computing verbunden sind. Sie werden dann als Konsequenz
auch damit einverstanden sein mussen, dass die Hintergrundsysteme die notwendi-
ge Kenntnis Uber ihre Lebensweise, Gewohnheiten, Einstellungen und Praferenzen
erhalten. In diesen neuen Verhéltnissen wird das bisherige Schutzprogramm als sol-
ches in jedem seiner Bestandteile in Frage gestellt. Dies soll am Beispiel der Prinzi-
pien der Transparenz, der Zweckbindung und der Erforderlichkeit naher untersucht
werden.

Transparenz
Der Grundsatz der Transparenz fordert, die Daten grundsatzlich bei dem Betroffenen

zu erheben und ihn zuvor zu unterrichten. Bei jeder neuen Speicherung ist er zu
benachrichtigen. Gegenuber der verantwortlichen Stelle hat er Auskunftsrechte.

144



Internet der Dinge — Leben in einer vernetzten Welt

Diese Instrumente der Transparenz stof3en kiinftig an subjektive Grenzen. Allein die
zu erwartende Vervielfachung der Datenverarbeitungsvorgénge in allen Lebensbe-
reichen Ubersteigt die mogliche Aufmerksamkeit um ein Vielfaches. Zudem soll die
allgegenwartige Rechnertechnik gerade im Hintergrund und damit unmerklich den
Menschen bei vielen Alltagshandlungen unterstiitzen. Niemand wirde es akzeptie-
ren, wenn er taglich tausendfach bei meist alltaglichen Verrichtungen Anzeigen,
Unterrichtungen oder Hinweise zur Kenntnis nehmen muisste. Wirde das Recht
dennoch auf solchen Zwangsinformationen bestehen, wirde es das Gegenteil von
Aufmerksamkeit und Sensibilitat erreichen. Und selbst wenn der Betroffene dies
wollte, stehen fir die Alltagsgegenstande meist keine oder keine adaquaten Ausga-
bemedien zur Verfugung.

AulRerdem setzen hohe Komplexitat und vielfaltige Zwecke der moglichen Transpa-
renz objektive Grenzen. Statt eines einfachen Datensatzes (z. B. Postadresse) wur-
de dem Betroffenen eventuell ein komplexes Sensordestillat prasentiert, das dartber
hinaus in den meisten Fallen eher eine Vermutung als eine Tatsache darstellt, dass
dieses den Betroffenen betrifft. Fir viele Anwendungen wird bei Datenerhebung
unklar sein, ob die Daten personenbezogen sind. Sie erhalten den Personenbezug
oft viel spater. Eine einzelne Erhebung mag irrelevant erscheinen, besondere Bedeu-
tung wird sie oft erst dadurch erlangen, dass sie nachtraglich mit vielen anderen
Daten zusammengefihrt wird. Dann besteht aber keine Moglichkeit mehr, den
Betroffenen zu benachrichtigen. Fir andere Anwendungen kann der Zweck der
Datenverarbeitung mehrfach wechseln und sich auch unvorhergesehen einstellen.
Vielfach wird eine unerwinschte (Mit-)Erhebung durch die mobilen Gerate anderer
Kooperationspartner erfolgen. Viele Anwendungen werden ineinander greifen und
verteilte Ressourcen nutzen (z. B. Mitnutzung des Ausgabemediums eines anderen
Gegenstands). Andere Anwendungen mussen zu ihrer Funktionserfillung bendétigte
Daten austauschen (z. B. Ereignisdienst braucht externe Information tber Ereignis-
eintritt). Eine Erhebung beim Betroffenen und erst recht seine Unterrichtung tber die
zu erhebenden Daten und den Zweck ihrer Verarbeitung wird daher vielfach unmag-
lich oder sehr schwierig sein.

Sensoren an Alltagsdingen, die mit den Sensoren benachbarter Dinge sich zu einem
drahtlosen Sensornetz spontan vernetzen, ihre Arbeit untereinander abstimmen und
relevante Daten austauschen, ermdglichen eine flexible und nahezu unsichtbare
Beobachtung der Umwelt. Die einzelne Datenerhebung ist weitgehend irrelevant, sie
kann auch nicht im Einzelfall angezeigt werden. Eine nachtragliche Auskunft Uber
alle verarbeiteten Daten ist prinzipiell méglich, wirde aber eine Speicherung aller
erhobenen und verarbeiteten Daten voraussetzen, um im Ausnahmefall eines Aus-
kunftsbegehrens die Daten des Anfragenden herausdestillieren zu kdnnen.
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Zweckbindung

Die Zweckbindung soll dem Betroffenen ermdglichen, die Preisgabe von Daten ent-
sprechend seiner sozialen Rolle im jeweiligen sozialen Kontext selbst zu steuern. Mit
ihr ist ein Zugriff Unberechtigter auf die Daten, eine Datenverarbeitung auf Vorrat und
die Bildung umfassender Profile nicht zu vereinbaren.

Bereits das Ziel, die Datenverarbeitung zu steuern und auf den festgelegten Zweck
zu begrenzen, widerspricht der Idee einer unbemerkten, komplexen und spontanen
technischen Unterstitzung. Je vielfaltiger und umfassender die zu erfassenden All-
tagshandlungen sind, umso schwieriger wird es, den Zweck einzelner Datenverarbei-
tungen vorab festzulegen und zu begrenzen.

Daher stellt sich die Frage, ob der bereichsspezifisch, klar und prazise festgelegte
Zweck, den das Bundesverfassungsgericht fordert, noch das angemessene Kriterium
sein kann, um die zulassige Datenverarbeitung abzugrenzen. Soll etwa ,Ad-Hoc-
Kommunikation“ als eine Form der Telekommunikation zugelassen werden, fir die
sich die Infrastruktur jeweils situationsabhangig und stéandig wechselnd mit Hilfe der
Endgerate der Kommunikationspartner und unbeteiligter Dritter bildet, kann nicht
vorherbestimmt werden, welche Beteiligten zu welchen Zwecken welche Daten er-
halten und verarbeiten. Jeder kann ein solches mobiles Ad-Hoc-Netz sozial
betrachtet fur beliebige Zwecke benutzen. Jeder kann in diesem Netz technisch
betrachtet — zeitweise und abwechselnd — als Sender, Mittler und Empfanger wirken.
Werden dabei die Vorgédnge in verschiedenen Lebensbereichen miteinander ver-
knlpft oder werden technische Funktionen miteinander verschmolzen, wechselt der
Zweck, zu dem Daten anfanglich erhoben und verarbeitet wurden, mehrfach — ohne
dass dies dem vom Gesetzgeber oder dem Betroffenen gewiinschten Ziel wider-
spricht. Sensornetze, die sich aus in die Umwelt eingebrachten Sensoren spontan
bilden, sollen ihre Umwelt beobachten und flexibel fur vielfaltige Zwecke des
Umweltmonitorings benutzt werden. Sie kénnen etwa flur die Beobachtung von Um-
weltbelastungen, Bewegungen, Materialverdnderungen und viele andere Zwecke
genutzt werden, ohne dass dies bei der Erhebung eines einzelnen Datums festste-
hen muss oder kann.

Werden aber Daten fur vielfaltige und wechselnde Zwecke erhoben, sind eine an
einem begrenzten Zweck orientierte Abschottung von Daten, ein daran anknupfender
Zugriffsschutz und eine auf der Zweckunterscheidung aufbauende informationelle
Gewaltenteilung schwierig zu verwirklichen, vielfach sogar unpassend. Ahnlich
verhalt es sich mit dem Verbot einer Datenhaltung auf Vorrat und einer Profilbildung.
Wenn viele Anwendungen ineinander greifen, Daten aus anderen Anwendungen
Ubernehmen, fir den Nutzer Erinnerungsfunktionen fir kinftige Zwecke erftillen sol-
len, die noch nicht bestimmt werden kénnen, sind Datenspeicherungen auf Vorrat
nicht zu vermeiden. Wenn die Umgebungssysteme kontextsensitiv und selbstlernend
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sein sollen, werden sie aus den vielfaltigen Datenspuren, die der Nutzer bei seinen
Alltagshandlungen hinterlasst, und seinen Préferenzen, die seinen Handlungen
implizit entnommen werden kénnen, vielféaltige Profile erzeugen. Fur Profile, die die
informationelle Selbstbestimmung gefahrden, und Profile, die eine optimale Befriedi-
gung der Nutzerinteressen gewahrleisten, bedarf es weiterer Unterscheidungs-
kriterien, die nicht allein an der Tatsache einer Profilbildung ankntpfen kénnen.

Das Problem der Zweckbindung kénnte formal durch eine weite Fassung der Zweck-
bestimmung geldst werden. Dadurch wird aber die Steuerungswirkung der Zweckbe-
stimmung nicht verbessert. Im Gegenteil — Generalklauseln wie das ,berechtigte
Interesse” in 88 28 und 29 BDSG und Gebote zur Abwégung mit ,schutzwirdigen
Interessen” des Betroffenen waren fur die informationelle Selbstbestimmung kontra-
produktiv, weil sie praktisch die Datenverarbeitung freigeben und fir den Betroffenen
unkontrollierbar machen. Bleiben solche Generalklauseln bestehen, werden sie bei
einer allgegenwartigen Datenverarbeitung mit neuen Bedeutungen geflllt. Sie
werden in der Praxis die ,Freikarte” fur alle Interessierten sein, die vielfaltigen und
umfassenden Datenspuren fur ihre Zwecke zu verarbeiten. Die geforderte Abwagung
mit den ,schutzwirdigen Interessen“ des Betroffenen und dessen Widerspruchsrecht
werden hieran nichts andern kénnen, weil ihm im Regelfall die Datenverarbeitung
verborgen bleibt.

Mit der vielfaltigen — oft unbewussten — Verfluigbarkeit Gber personenbezogene Daten
konnten sich faktisch neue Offenbarungspflichten ergeben, die zu einer nachtragli-
chen Zweckanderung fuhren. Wenn die Dinge vieles um sie herum registrieren und
speichern, kénnte man durch Zusammenfihrung der gespeicherten Daten die
Vergangenheit rekonstruieren und damit in vielen Fallen der Wahrheitsfindung
dienen. Soll in der Familie, im Wohnumfeld, am Arbeitsplatz, im Rahmen der 6ffentli-
chen Sicherheit oder der gerichtlichen Beweisaufnahme geklart werden, wie sich ein
Ereignis zugetragen hat, konnte sich jeder verpflichtet fuhlen oder verpflichtet
werden, die Daten seiner Gegenstande zur Verfigung zu stellen.

Allgegenwartige Datenverarbeitung bringt umfangreiche und aussagekraftige perso-
nenbezogene Daten hervor, die fur Sicherheitsinstitutionen von grof3tem Interesse
sind. Bisher haben die Gesetzgeber friher oder spater inrem Drangen, auch auf die
Daten neuer Anwendungen zugreifen zu kdnnen, immer nachgegeben. Daher muss
damit gerechnet werden, dass alle personenbezogenen Daten, die in Alltagsgegen-
standen verarbeitet werden, Uber kurz oder lang entgegen ihrem urspriinglichen Ver-
arbeitungszweck diesen Institutionen zur Verfugung gestellt werden mussen. Die
Verpflichtung zur Vorratsdatenspeicherung bei Anbietern 6ffentlicher Kommunikati-
onsdienste ist nur ein Schritt auf diesem Weg.
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Erforderlichkeit und Datensparsamkeit

Da das Prinzip der Erforderlichkeit, das inhaltlich, modal und zeitlich die Datenverar-
beitung begrenzen soll, am Zweck der Datenverarbeitung ausgerichtet ist, erleidet es
die gleiche Schwachung wie das Prinzip der Zweckbindung. Soll die Datenverarbei-
tung im Hintergrund ablaufen, auf Daten zugreifen, die durch andere Anwendungen
bereits generiert wurden, und gerade dadurch einen besonderen Mehrwert erzeugen,
wird es schwierig sein, fur jede einzelne Anwendung eine Begrenzung der zu erhe-
benden Daten oder deren friihzeitige Loschung durchzusetzen. Auch die Einbezie-
hung von Umweltbedingungen mittels Sensortechnik in einer dynamischen, also
laufend aktualisierenden Weise begrenzt zudem die Begrenzungsfunktion des
Erforderlichkeitsprinzips. Sensorbestiickte Gegenstdnde und Umgebungen sind fast
immer aktiv und erheben eine Unmenge Daten, um den Nutzern nach ihrem — sich
standig &ndernden — Bedarf jederzeit ihre Dienste anbieten zu kénnen.

Das ,Gedachtnis* der Gegenstdnde ermdglicht, eine Art ,Fahrtenschreiber® der
Dinge zu entwickeln und ihre ,Lebensspur” zu rekonstruieren, immer zu wissen, wo
sich ein Ding aufhalt und verlorene Dinge immer wieder zu finden. Werden mehrere
.Lebensspuren® mit einander abgeglichen, kann der gemeinsame Kontext verschie-
dener Dinge ermittelt werden — und damit auch ihrer Besitzer. Nutzen die Betroffenen
diese Gedachtnisfunktion der Gegenstande, um dadurch ihr eigenes lochriges
Gedachtnis zu erweitern, lasst dies das Erforderlichkeitsprinzip génzlich leer laufen.
Fur diese Funktion sind alle Daten fur sehr lange Zeit erforderlich, weil niemand
wissen kann, an was man sich irgendwann einmal erinnern méchte.

Aus vergleichbaren Zwéangen st63t auch der Grundsatz, mdglichst keine oder wenige
personenbezogene Daten zu erheben, zu speichern und zu verarbeiten, an Grenzen.
Oft kann erst eine Vielzahl langfristig gespeicherter Daten die gewiinschte Unterstut-
zungsleistung bieten. Auch die Verarbeitung anonymer und pseudonymer Daten
kann ungeeignet sein, weil die Daten oftmals unmittelbar erhoben werden: Eine
Kamera, ein Mikrofon oder ein Sensor nehmen anders als ein Webformular den
Benutzer direkt wahr und kdnnen vielfach nicht ohne Offenlegung der Identitat des
Benutzers verwendet werden. Indirekte Sensoren wie zum Beispiel druckempfindli-
che Bodenplatten kdénnen auch ohne direkte Wahrnehmung durch Data-Mining-
Techniken Menschen an ihrem Gang identifizieren. Die enge Verknupfung der
Sensorinformation mit Ereignissen der realen Welt erlaubt selbst bei konsequenter
Verwendung von Pseudonymen in vielen Fallen eine einfache Personenidentifikation.
So kénnen zum Beispiel bei einem Indoor-Lokalisierungssystem die pseudonymen
Benutzer anhand ihres bevorzugten Aufenthaltsortes identifiziert werden.
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5 Ansatze zur Bewahrung informationelle Selbstbestimmung

Durch das Internet der Dinge kénnen somit die zentralen Grundsatze des daten-
schutzrechtlichen Schutzprogramms ausgeh6hlt oder Uberspielt werden. Dies stellt
nicht die Zielsetzung der informationellen Selbstbestimmung in Frage. Denn die ver-
netzte Welt des Internet der Dinge wird nur dann human und lebenswert sein, wenn
sie gewahrleistet ist. Allerdings muss das Schutzprogramm fur dieses Grundrecht
den neuen Herausforderungen angepasst werden, wenn es dazu beitragen soll, die
Verwirklichung der beschriebenen Alptraume zu verhindern. In welche Richtung
diese Modernisierung des Datenschutzrechts gehen muss, soll kurz angedeutet
werden:

5.1 Gestaltungs- und Verarbeitungsregeln

Die Zulassungsregeln missen durch Gestaltungs- und Verarbeitungsregeln erganzt
werden. Statt das Schwergewicht auf eine einmalige, lange vor der Datenverarbei-
tung liegende Zulassungsentscheidung durch Zwecksetzung des Gesetzgebers oder
des Betroffenen zu legen, sollte Datenschutz kinftig vorrangig durch Gestaltungs-
und Verarbeitungsregeln bewirkt werden, die permanent zu beachten sind. So
kbnnte zum Beispiel Transparenz statt auf einzelne Daten starker auf Strukturinfor-
mationen bezogen sein und statt durch eine einmalige Unterrichtung durch eine
standig einsehbare Datenschutzerklarung im Internet gewdahrleistet werden. Eine
andere Transparenzforderung konnte sein, von allen Alltagsgegenstanden eine tech-
nisch auswertbare Signalisierung zu fordern, wenn sie Daten erheben. Statt einer
Einwilligung konnte als Opt-in auch anzusehen sein, wenn der Betroffene freiwillig
seine individuellen Fahigkeiten unterstiitzende und verstarkende Techniksysteme
und Dienste nutzt. Zum Ausgleich missten diese so gestaltet sein, dass sie Uber
Datenschutzfunktionen verfugen, die er auswahlen und fir sich konfigurieren kann.

5.2 Datenschutz durch Technikgestaltung

Die Gestaltungs- und Verarbeitungsregeln sind auf eine technische Umsetzung
angewiesen. Selbstbestimmung muss durch Infrastrukturen unterstiitzt werden, die
ermdoglichen, auf Gefahrdungen automatisch zu reagieren, ohne dass dies aufdring-
lich oder belastigend wirkt. Ein Beispiel: Die Einhaltung von Verarbeitungsregeln zu
kontrollieren, darf nicht die permanente personliche Aufmerksamkeit erfordern, son-
dern muss automatisiert erfolgen. Wenn die datenverarbeitenden Alltagsdinge ein
Signal aussenden, kann dies von einem Endgerét des Betroffenen erkannt werden
und zu einer automatisierten Auswertung der zugehdrigen Datenschutzerklarung fih-
ren. Entsprechend der voreingestellten Datenschutzpréaferenzen kann ein P3P-
ahnlicher Client eine Einwilligung erteilen oder ablehnen. In Zweifelsfallen kann das
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Gerat je nach Voreinstellung den Betroffenen warnen und ihm die Erklarung in der
von ihm gewahlten Sprache anzeigen oder akustisch ausgeben. Die Hinweis- und
Warndichte muss einstellbar sein. Die Durchsetzung von Verarbeitungsregeln muss
im Regelfall durch Technik und nicht durch persénliches Handeln des Betroffenen
erreicht werden. Technischer Datenschutz hat gegentber rein rechtlichem Daten-
schutz Effektivitatsvorteile: Was technisch verhindert wird, muss nicht mehr verboten
werden. Gegen Verhaltensregeln kann verstof3en werden, gegen technische Be-
grenzungen nicht. Datenschutztechnik kann so Kontrollen und Strafen tberfllissig
machen.

5.3 Vorsorge fur informationelle Selbstbestimmung

Wie in anderen Rechtsbereichen muss Vorsorge die Gefahrenabwehr erganzen, zum
einen durch die Reduzierung von Risiken und zum anderen durch praventive
Folgenbegrenzungen potenzieller Schaden. Die Risiken fur die informationelle
Selbstbestimmung sind in einer Welt allgegenwartiger Datenverarbeitung nicht mehr
ausreichend zu bewaltigen, wenn nur auf die Verarbeitung personenbezogener
Daten abgestellt wird. Vielmehr sind im Sinn vorgreifender Folgenbegrenzung auch
Situationen zu regeln, in denen noch keine personenbezogenen Daten entstanden
sind. So bedirfen zum Beispiel die Sammlungen von Sensorinformationen, Umge-
bungsdaten oder von pseudonymen Praferenzen einer vorsorgenden Regelung,
wenn die Moglichkeit oder gar die Absicht besteht, sie irgendwann einmal mit einem
Personenbezug zu versehen. Auch sind zur Risikobegrenzung Anforderungen an
eine transparente, datensparsame, kontrollierbare und missbrauchsvermeidende
Technikgestaltung zu formulieren. Ebenso entspricht es dem Vorsorgegedanken, die
einzusetzenden Techniksysteme praventiven (freiwilligen) Prufungen ihrer Daten-
schutzkonformitat zu unterziehen und diese Prufung zu dokumentieren.

5.4 Technikgestalter als Regelungsadressaten

Regelungen, die sich nur an Datenverarbeiter richten, dirften viele Gestaltungsziele
nicht erreichen. In viel starkerem Malf3 sind daher die Technikgestalter anzusprechen.
Diese sollten vor allem Prufpflichten fur eine datenschutzkonforme Gestaltung ihrer
Produkte, eine Pflicht zur Dokumentation dieser Prufungen fur bestimmte Systeme
und Hinweispflichten fur verbleibende Risiken treffen. Auch sollten sie verpflichtet
werden, ihre Produkte mit datenschutzkonformen Defaulteinstellungen auszuliefern.
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5.5 Anreize und Belohnungen

Die datenschutzgerechte Gestaltung der kunftigen vernetzten Welt fordert die aktive
Mitwirkung der Entwickler, Gestalter und Anwender. Sie werden hierflr aber nur zu
gewinnen sein, wenn sie davon einen Vorteil haben. Daher sollte die Verfolgung
legitimen Eigennutzes in einer Form ermdglicht werden, die zugleich auch Gemein-
wohlbelangen dient. Datenschutz muss daher zu einem Werbeargument und Wett-
bewerbsvorteil werden. Dies ist moglich durch die freiwillige Auditierung von Anwen-
dungen, die Zertifizierung von Produkten und die Prasentation von Datenschutzerkla-
rungen. Werden diese von Datenschutzempfehlungen a la ,Stiftung Warentest®, von
Datenschutzrankings oder durch die Bericksichtigung bei 6ffentlichen Auftragsver-
gaben begleitet, kann ein Wettbewerb um den besseren Datenschutz entstehen.
Dann werden die Gestaltungsziele beinahe von selbst erreicht.

5.6 Institutionalisierte Grundrechtskontrolle

Der Schutz der informationellen Selbstbestimmung bedarf schlielich einer objekti-
ven Ordnung, die in der Praxis mehr und mehr an die Seite individueller Rechte-
wahrnehmung tritt. Die Einhaltung von Datenschutzvorgaben kann kunftig immer
weniger von der individuellen Kontrolle des Betroffenen abhangig gemacht werden.
Sie muss in noch viel stadrkerem Mal3 stellvertretend Kontrollverfahren und Kontroll-
stellen Ubertragen werden, die das Vertrauen der Betroffenen geniel3en. Gegenstand
der Kontrolle missen Systeme mit ihren Funktionen und Strukturen sein, nicht so
sehr die individuellen Daten. Ziel der Kontrolle muss es sein, die individuellen und
gesellschaftlichen Wirkungen der technischen Systeme zu Uberprifen und diese
datenschutzgerecht zu gestalten.

6 Kunftige Chancen der Selbstbestimmung

Das Internet der Dinge ermdglicht Erleichterungen und Unterstitzungen durch Dele-
gation von unerwinschten Aufgaben an Technik, kontextbezogene Assistenz und
Erganzung unserer korperlichen und geistigen Fahigkeiten. Es erméglicht aber auch
eine umfassende Uberwachung und Rekonstruktion vieler oder gar aller Ereignisse
im Leben eines Menschen. Dadurch kann nicht nur der grof3e Bruder gestarkt
werden, auch viele kleine Schwestern sind moéglich. Ob wir mit dieser Technologie
besser leben als ohne sie, ist letztlich eine Frage des Datenschutzes.

Auf das Datenschutzrecht kann nur begrenzt vertraut werden, weil die Entwicklung
zu einer vernetzten Welt des Internet der Dinge vielfach dessen gegenwartiges
Schutzprogramm leer laufen lasst. Bedingung fur die kinftige Verwirklichung infor-
mationeller Selbstbestimmung ist ein modifiziertes und ergénztes Schutzprogramm,
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in dem die Konzepte und Instrumente des Datenschutzes der Allgegenwartigkeit der
Datenverarbeitung angepasst sind. Notwendig ist eine objektivierte Ordnung der
Datenverarbeitung und -kommunikation bei professioneller Kontrolle, mit vorsorgen-
der Gestaltung von Strukturen und Systemen, der Inpflichtnahme von Herstellern zur
Umsetzung von Datenschutz in Technik sowie der Nutzung von Eigennutz durch
Anreize zu datenschutzgerechtem Handeln. Diese Bedingung ist eine notwendige,
aber keine hinreichende. Hinzukommen missen bei den Individuen das Bewusst-
sein, dass informationelle Selbstbestimmung ein hohes, aber gefahrdetes Gut ist,
und der Wunsch, es zu bewahren, und in der Gesellschaft die Erkenntnis, dass hier-
fur Strukturanderungen erforderlich sind, und der politische Wille, sie auch umzuset-
zen.
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AIM — die globale AutolD-Community @/‘\

Assodiation for Automatic
Identification and Mobility

< AIM Global (USA)
= |nternationale Community der AutolD-Industrie und-Forschung

= 1972in USA gegriindet, liber 700 Mitgliederin 43 Landern weltweit
= Berechtigtzum Einreichenvon Standards hei der ISO

< AIM-D e.V. Deutschland — Osterreich — Schweiz
= 166 Mitglieder

- Uber130innovative Mittelstandler (KMU)

- Uber 10internationale Konzerne wie Siemens, NXP, Infineon,
Texas Instruments, Toshiba ...

- Uber20assoziierte Forschungsinstitute undandere \VVerbande
= Ein.lebendiges“Industrie-Netzwerk

L7

<% Marktausrichtung
= AutolD: Barcode. 2D Code, RFID. Sensorik

= Mobile IT-Infrastrukturen, Software, Dienstleistungen, Systemintegration

= Neue Technologien: 3D-Ortung, Stimmenerkennung, Biometrie, GPS/ Galileo,
MeshedNetworksu.a.

wwwAIM-D.de - ww bal.org @ AIM-D - nov 2009 wrh
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<+ Vision
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Aktueller Stand und zukunftige Entwicklung von RFID- und anderen AutolD-Technologien

e
Ziele mit dem Internet der Dinge und mit @/‘\
AutolD/RFID emshton i oy

Mehr Transparenz in den Lieferketten
Héhere Termintreue bei Lieferungen
Zeitndhere Informationen Giber Planabweichungen
Mehr Produkt- und Falschungssicherheit
Kostenreduktion
®  durch genauere Bedarfsanpassungen von Materialbestellungen und —
Lieferungen - Reduktion des Bullwhip- (Peitschenschlag-) Effektes
® Verhinderung von leeren Regalen (OSA: On Shelf Availability)
Erhdhung der Fertigungsqualitét
B Zur Unterstiitzung von Produktionsverfahren wie JIS (Just in Sequence)
" Hohere Qualitédt beim Verladen
Héhere Auslastung von Transporthilfsmitteln
Bessere Authentifizierung bei der Weitergabe von Informationen
WWWAIMDde - www obal.org ©AIMD —nov 2009 wrh
e
RFID: zwei Sachverhalte in einem Begriff @/\\

Assaciation for Automatic
Identification and Mobility

.. Identifikation

ID*

Eindeutige Identifikationsnummer

Radio Frequenz ..

RF

Medium: Radiofrequenz

mit Blick auf die
organisatorische Reichweite:
Unternehmen, Konzern,
Lieferkette, Branchensektor,
Nato, Welt

Elektromagnetische Wellen
oder induktive Magnetfelder
mit verschiedenen Frequenzen
mit Hindernissen durch
Dampfung, Reflektion

und Storfelder

Hauptziele mit RFID: Sichere ldentifikation von Objekten
durch automatische Lesevorgédnge ohne Sichtverbindung und im Pulk

* RFID = Radio Frequency ldentification

B AIM-D - nov 2008 wrh
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AutolD: Oberbegriff iiber alle ID-Technologien W\\

Assodiation for Automatic
Identification and Mobility

.. Identifikation

ID*

Eindeutige Identifikationsnummern

mit Blick auf die
organisatorische Reichweite:
Unternehmen, Konzern,
Lieferkette, Branchensektor,

Automatische ..

Auto

Automatische ID-Verfahren:

(1) Mit optischen Techniken:
Scanner fur klassische Barcodes
und RSS bzw. GS1 Data Bar,
Imager fur 2D Codes wie QR und

Data Matrix Nato, Welt.
(2) Mit Radiofrequenzen: Standardisiert von 1SO, DIN,
Reader fur RFID ODETTE, VDA...

(3) Sensorik, Aktuatorik :
RFID-Erweiterung

(4) GPS, GPRS

... EPCglobal / GS1, HIBC ...

Generelles Ziel mit AutolD:
Sichere und automatische ldentifikation von Objekten

* oy gl.auch AIDC: Automatic [dentification and Data Capture
www.AIM-D.de - WWW. \ Ig rg B AIM-D — noy 2009 wrh

Optischer 2D Code und das Mobiltelefon: W“
heue Business- und Consumer-Interaktion g o ot

Vo otaruags ot sncBecion. % Aktuelle Beispiele fur den
R e o D Einsatz des zwei-
Um das Wichtigsts =i nutz: nlmlk-.h!n,__

Ao i dimensionalen QR Codes
(Quick Response)

Muss ich in der Stadt wohm-n_—
nur weil ich in der Stadt arbeite?

T T L

Papierlose Bordkarte
.Elektrifizierter” optischer Code:
Bordkarte im Mobiltelefon,
Abbildung des Codesaufdem
Display, Lesen mitcdem Reader
wie vom Papier.

Interaktive Werbung
Die Antwort auf die Frage wird
eingeholt,indem der QR Code

von der Kamera des
Mobiltelefons gelesenund eine

Verbindungzum Internet

hergestellt wird.

rierten Mobilititsiisungen verbinden Strafen- und

Unsere integ en s
wenverkehr optimal. Das spart Zeit und Ne .

SIEMENS

SIEMENS. COMANsWers

Werbanzeigen im SPIEGELU . a. Magazinen

wwwAIM-Dde -y rQ @ AIM-D - nov 2009 wrh
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AutolD-Techniken: Positionierung

Assaciation for Automatic
Identification and Mobility

AutolD-Technik* | Vorteile Nachteile
1D Barcodez.B.: | + Weitverbreitet. Leser (Scanner)vorhanden. Sichtverbindung zum Etikett
EAN/GTIN + Wird erweitert mit GS1 Data Bar. nétig; begrenzte Kapazitat.

2D Codesz.B.: .
Data Matrix, QR .
(Quick Response | +

Brauchtwenig Flache
Kannviele Daten speichern wie RFID Tags.
Billig zu drucken, abbildbar auf Handy Displays

Sichtverbindung zum Etikett
nétig; brauchtneue Leser
(Imager).

» Hohe Lesereichweiten ggf. mit aktiven
Transpondern

» Kopplung mit Sensoren fiir Temperatur,
Schock, Feuchtigkeit usw.

Code), + Direktmarkierung aufMetalloberflachen mit

Neu:Bokode Laseroder Stanzer (DPM): lange Haltbarkeit

RFID » Keine Sichtverbindungzum Reader nétig. Wird durch Metalle und
(Radio Frequenz | « Bulk Reading unterstiitzt. Fliissigkeiten abgeschirmt;
Identifikation) + Kann Daten speichern (Produktgedéchtnis). meist kein Vorteil bei

vereinzelter, manueller Lesung.

GPS/GPRS » Keinelokalen Antennen nétig.
+ Weltweiteinsetzbar.

Abschirmungin Gebduden;
teuer, nur fiir gréfiere Objekte
wirtschatftlich, z. B. Container

* Alle liefern Daten fiir das Internet der Dinge. Auswahlim Kontext mit Prozessen und Wirtschaftlichkeit.

www.AIM-D.de

AutolD/RFID: Datenquellefiir das
Internet der Dinge / Dienste

Cloud Computing

Internet der
Dinge / Dienste

Business-Aktion
veranlassen !

Warum? Business-Information analysiert.

Was? Wann? Wo?

Datenquelle: Signale erkannt.

AutolD mit Scanner,
Imager, Reader,
Interrogator,
Antennen

Antennenfelder,
ID-Signale

Etiketten mit .
optischen Codes, “‘II |l |I||! EE N
RFID Tags, - ; ;
Transpondern 005809085503 ' ‘

B AIM-D - nov 2008 wrh
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Virtuelle Welt
oderdigitaler
Warenfluss:

Verarbeitung der
Signale bzw.
ID-Informationen in
IT-Systemen fiir:
ERP, SCM, SCEM,
CRM, PLM,WHS,
MES...

Nurmit RFID:
Informationsriickfluss zur
Speicherung auf RFID Tags

| RealeWelt:
| Warenfluss, Logistik,

/| Transportmittel und
| Produkte.

B AIM-D - nov 2008 wrh
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Das EPCglobal-Projekt und RFID-Status imHandel

Assodiation for Automatic
Identification and Mobility

2009: Marktstatus

=  Generell: Einfiihrung des GS1 DataBar,
genereller RFID-Einsatznichtvor 2016 (7)

=  RFID-MoratoriumbeiREWE, zunéchst
Aufriistung der EDI-Systeme der Lieferanten. RFID-

Ausbreitung

2006: Hohepunkt des RFID Hype
= Metro Future Store Initiative (FSI) auf der CeBIT

z. B. bei
Tieren,

Textilien,

2003: Start der Marktausbreitung

= Griincdungvon EPCglobal (Wall*Mart, Metro, IEMu.a.)
= Griindung der AutolD Labs in St. Gallen, Cambridge etc.

= Ziel: weltweite und brancheniibergreifende Ausbreitungdes
Internet der Dinge, seiner Dienste und des EPC Code

Blichern,
Behaltern

1999 bis 2003: Forschung am MIT — Vison:
Weltweiter Electronic Product Code(EPC) : serialisierter EAN/GTIN
Milliarden RFID Tags: 1-Cent-Tags —Heute:ca. 10 Cent

www.AIM-D.de

N ;-.A! F'v";:'

Neue AutolD/RFID-Anwendungen

Automotive:
VW optimiert Materiallogistik

3000 Speazialbehalter mit RFID ausgeriistet,
z. B. fiir Schiebedécher

RFID-Antennen an Halleneinfahrten und Gabelstaplem,

Handheld Reader
4 Paletten gleichzeitig auf einem Gabelstapler erkannt

80% Verringerungdes manuellen Aufwandes im
Wareneingang

Ziel: beleglose Fertigungs- und Logistikkette im
gesamten Konzern.

Aber: Keine branchenweite Vorgehensweise in Sicht.

Nummernschliissel unter Koordination von
VDA und Odette (Rolle des EPC ungewiss)

Produktionssteuerung:

RFID und Sensorik fiir neue Prozessverfahren im
Fortschritt: Just-in Sequence, Kanban

Oftgeschlossene, wetthewerbsrelevante Prozesse
ohne Abstimmungsbedarfmit externen Instanzen

wwwAMD.de - www.AlMglobalorg
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Interessante Aussage eines
Militarlogistikers vom DoD
mit brancheniibergreifender
Bedeutung*:

= RFID fir die verfolgung
von Transport-Behéltern.

B 2D Codes fur das
Product Lifecycle
Management (PLM)

*auf dern AlM Global Summit,
Chicago, USA, April 2009,

Weitere Beispiele inden

Sektoren Aviation,
Healthcare, usw.
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Aktueller Stand und zukunftige Entwicklung von RFID- und anderen AutolD-Technologien

RFID in Europe W\\

Assaciation for Automatic
Identification and Mobility

COMMISSION RECOMMENDATION on RFID Privacy of 12.5.2009
provides guidance on measures to be taken for the deployment of RFID. According to that document
Member States should:

Ensure thatindustry, in collaboration with relevant civil society stakeholders, developa
framework for privacy and data protectionimpact assessments (PIA}...

Ensure that operators conductPIAs for every RFID application
Designate a person or group of persons responsible for reviewing the assessments...

Ensure that operators take stepstoinformindividuals ofthe presence ofreaders with a
Common European RFID Sign. Suggestions for that sign:

AlM’s proposal: .» Proposal ofthe = RFID

Takethe ISO RFID Emblem RFID Informationsforum RFID: RF‘i'D
RFID

(FDIS 29160) and addtwo i

textlines below. operator name
0800 9876543

RACE networkRFID: Current EU project with 7 Workpackages including:

+ Technology Roadmap and Market Analysis / database of exemplary caseand pilot studies/
Harmonisation and Related Projects / Public Awareness/ Industry Sectors and SME Awareness
www.race-networkifid.eu

www.AIM-D.de - “‘ g © AIN-D — nov 2009 wrh

Vision: AutolD/RFID und das Internet der Dinge W‘\

Assaciation for Automatic
Identification and Mobility

SmartDust (*), Nano-Roboter
Agentensysteme, Semantik

Digitales Produktgedachtnis

Verteiltes, dezentrales Internet of Things
ERP-Systemeim Cloud Computing

Auto
RF

Gesundheitskarte, Kreditkarten, Passe
Mobiltelefone mit RFID/ NFC und 2D Code
Tickets (Sport, Bahn etc): 2D Code

ltems mit ID: Produkte, Kartons, Paletten,
Behélter, Container, Lastwagen

Produktionssteuerung

In Zukunft:
PKW-Fernverriegelung Komplementére

Rolle optischer
und elektronischer
ID-Technologien

Zutrittskontrolle in Gebauden

Freund-Feind-Erkennung fiir Flugzeuge im 2. Weltkrieg

*Zu kunftsszenario der Nano-Roboter, nachzulesen bei Michael Crighton: Prey"/ Die Beute”
www AIM-D.de™ "W 0 © AIN-D — nov 2009 with
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1 Einleitung

RFID (Radio Frequency Identification) ist eine Technologie zu Ubertragung und
Speicherung von Daten und wird in der Logistik hauptséchlich zur Identifizierung von
Systemkomponenten verwendet. Der so genannte RFID Tag besteht aus einem Pro-
zessor, einem Speicher und einer Antenne mit der Daten und Energie fur die Strom-
versorgung des Chips uber eine Luftschnittstelle Gbertragen werden. Hierzu wird eine
elektromagnetische Welle verwendet. Diese hat die gleiche physikalische Form wie
z. B. das sichtbare Licht, Rontgenstrahlen oder Funk und Fernsehsignale. Der Unter-
schied ist alleine die verwendete Frequenz.

Hausmil 129 kHz Muico Handel 868 MHz EHE?

brw_ 13,2 kHr 13,56 MhZ Adiv 2,45 GHz (HF)
M H M
£ & &

£
Frequenz Hz] -
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Lawinensonden

Weleniange [m]

i it 1wt 1w i 1w W 1w e 1 1wt 1w* jiey 10t 1w w* o™
& £

§ s ¢ :

Bild 1: Einsatzbereiche verschiedener Frequenzen elektromagnetischer Wellen

Somit handelt es sich bei RFID um die Nutzung von bekannten physikalischen
Eigenschaften. Dabei unterliegt die Technologie sowohl auf technischer
(Polymertechnik, Netzwerke), als auch auf organisatorischer Ebene (Standardisie-
rung) einer schnellen Weiterentwicklung. In der Hausmillsammlung ist die Verwen-
dung von RFID zur Behalteridentifikation schon seit langem Standard. Derzeitig er-
fahrt die RFID Technik in der Logistik eine rasante Entwicklung. Insbesondere sehen
die groRen Handelsunternehmen weitreichende Potenziale fir ihre Logistikprozesse
durch den Einsatz von RFID. Allerdings ist eine Massennutzung derzeitig noch frag-
lich, da es zu Rohstoffengpdssen kommen wird, sollte jeder Jogurtbecher mit
einem Tag ausgestattet werden.
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2 Welchen Nutzen hat nun diese Technologie in der Kreislaufwirtschaft?

RFID wird nicht zum Selbstzweck eingeftihrt, sondern ist eine Moéglichkeit Kompo-
nenten in einem Logistiksystem zu Identifizieren oder diesen Komponenten Informa-
tionen mitzugeben. Konkret kann ein Abfallbehalter, ein Mitarbeiter, ein Fahrzeug
oder mdglicherweise auch Wirtschaftsguter/Abfalle Informationen Gber sich, an einen
an ihm haftenden RFID Tag bereitstellen. So kann ein Behélter einem Abfallerzeuger
zugeordnet werden, wenn dieser eindeutig identifizierbar ist. Hierzu wird in der Regel
eine eindeutige Nummer verwendet. Moéglich ist aber auch die Kombination aus einer
Adresse und einem Namen. Nun gibt es verschiedene Mdglichkeiten diese Identifika-
tionsinformationen (ID) an dem Behalter anzubringen: Entweder in Klartext durch
Aufkleber, als Aufdruck auf den Behalter oder durch die Anbringung eines Barcode.
Teilweise werden Behélternummern auch in Form von Schwei3nahten auf den Be-
haltern aufgebracht. Naturlich stehen RFID Tags oder RFID Label ebenfalls zur Ver-
fugung. Was ist der Unterschied? Der wichtigste Aspekt ist die elektronische Lesbar-
keit. Diese ist Uber RFID, den Barcode und mit entsprechenden Scannern auch Uber
den Klartext moglich.

RFID hat aber noch weitere theoretische Vorteile. So ist kein Sichtkontakt zum Aus-
lesen des Tags erforderlich, denn die Funkwellen breiten sich auch ,gekrimmt* aus.
Dies bedeutet aber auch die Mdglichkeit des ,heimlichen* Auslesens. Des Weiteren
kann ein Tag mit neuen Informationen beschrieben werden, und somit z. B. Lebens-
daten oder Sensordaten speichern. Zusatzlich lassen sich mehrere Tags gleichzeitig
auslesen, was zum Beispiel bei der Warenannahme von gro3em Vorteil ist. Aller-
dings liegt die Leserate meistens unter 100 %, was einen Einsatz mit dieser Funktio-
nalitat (Bulklesung) meistens unmdglich macht. Je nach Frequenz und Transponder-
typ sind Lesereichweiten von wenigen Zentimetern bis zu mehreren Metern moglich.

Anhand der Eigenschaften der verschiedenen Technologien und aufgrund der Anfor-
derungen durch die Geschaftsprozesse kann eine Entscheidung fur eine Ident-
Technik gefallt werden. In den meisten Fallen ist dies heute eine elektronische ldenti-
fizierung. RFID verbreitet sich immer weiter, teilweise ist aber auch der Barcode
immer noch vorteilhafter, da diese Technik beispielsweise deutlich guinstiger ist.

Die Abfallwirtschaft besitzt ein paar Merkmale, die die Integration einer Ident-Technik
entscheidend pragen. So sind die rauen Umgebungen ein wichtiger Aspekt. Ob ein
Barcode oder ein Transponder langer in Funktion bleibt, hangt vom Einsatzbereich
ab. In der Regel aber findet die Identifikation an einem Fahrzeug, also mobil ohne ein
Kabelnetz statt. Die Daten aus dem Transponder missen erst ausgelesen, lokal ge-
speichert und dann in zentrale Softwaresysteme ubertragen werden. Das Fahrzeug
bendtigt somit einen Bordrechner und eine Datenschnittstelle, ein so genanntes
Telematiksystem. RFID einfuhren heil3t damit auch oftmals ein Telematiksystem
einzufihren. Wenn im Folgenden von dem Nutzen von RFID oder der Prozess-
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integration von RFID die Rede ist, dann ist dies in der Regel in Kombination mit einer
Telematikanwendung gemeint.

Definition Telematik:

Telematik ist das Mittel der Informationsverknipfung von verschiedenen Komponen-
ten mit Hilfe von Telekommunikations-Systemen, sowie einer speziellen und auf die
jeweiligen Belange angepassten Datenverarbeitung.

Fur die Anwendung von RFID ist die Integration der Identifikation und der Software-
anwendung auf dem Fahrzeug in den Geschéftsprozess von besonderer Bedeutung.
Ist dies erfolgreich geschehen, werden die Entsorgungsleistungen Uber die gesamte
Prozesskette transparent und steuerbar. Insbesondere die wertschépfenden Téatig-
keiten z. B. die Sammlung, der Transport, der Umschlag und die Aufbereitung bzw.
Entsorgung sind damit digital erfasst und dokumentiert.

Satellit (GPS)

Funkstation (z.B. GPRS)

ERP*

FAX
Webdienst
-
==

Abfallerzeuger

%
X S .\.’ .
Behdorden "Sc_ Tttt ceccnaca-- > N Verwertungsanlage

* soweit vorhanden

Abfalltransport
000 Datenaustausch (Funk)
000 Datenaustausch

Bild 2: Geschéaftliches Umfeld von Entsorgungslogistik

Die groRe Bedeutung wird klar, wenn das Fahrzeug inkl. der Behalteridentifikation
mittels RFID in seinem geschéftlichen Umfeld dargestellt wird. Viele Akteure, vom
Kunden uber Anlagen bis zu den Behorden erwarten Informationen oder liefern Vor-
gaben fir die logistische Leistung. Das Abfallfahrzeug steht im Mittelpunkt, war aber
bisher und ist es meistens heute noch, vollig unzureichend in die Geschaftsprozesse
eingebunden. Die Abrechnung (Gebuhrenbescheid oder Rechnung) ist in der Regel
direkt mit den Leistungen an einem Behélter verbunden. Daher ist die Identifikation,
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insbesondere mittels RFID, von hoher Wichtigkeit und wird zuktinftig eine deutlich
hohere Verbreitung haben als bisher.

Das Fraunhofer IML betreibt zur weiteren Etablierung neuer Innovationen ein Labor,
mit welchem RFID Technologien in der Kombination mit Telematikkomponenten fir
die Kreislaufwirtschaft effizient nutzbar gemacht werden. So steht beispielsweise ein
Multicar als mobile Plattform fir die Demonstration und Weiterentwicklung von
Telematik und RFID Komponenten in der Abfallwirtschaft zur Verfugung.

3 In welchen Bereichen in der Kreislaufwirtschaft wird RFID heute einge-
setzt?

Die heutigen und zukinftigen Anwendungen von RFID beziehen sich auf alle Dienst-
leistungen in der Kreislaufwirtschaft. Allerdings ist in jedem Unternehmen zu klaren,
welcher Nutzen jeweils mit dem RFID Einsatz verbunden ist. Der Nutzen hangt direkt
von den Geschafts- und Logistikprozessen ab. Immer dann wenn eine Einzelabrech-
nung der Entsorgungsleistung erfolgt, ist eine moglichst elektronische Dokumentation
der Leistung von Vorteil. Der Einsatz von RFID ist bei folgenden Dienstleistungen
denkbar: Da sind zunachst die Anwendungen die heute schon Stand der Technik
sind und eine Verbreitung haben. Dies sind der Hausmdullbereich und der Gewerbe-
abfall, der in Umleertouren gesammelt wird. In naher Zukunft werden auch automati-
sche RFID Ident-Losungen fur Containerdienste am Markt verfugbar sein. Stoff-
strommanagement, also die Verfolgung von z. B. Kunststoffballen in Aufbereitungs-
anlagen, ist ebenfalls in naher Zukunft denkbar. Ebenso die Identifikation von Mitar-
beitern und Fahrzeugen in Anlagen und Betrieben. In ferner Zukunft kénnten auch
einzelne Abfallglter mittels RFID auf Stiickgutebene identifizierbar sein.

Das Fraunhofer IML hat flr verschiedene Szenarien und Dienstleistungen eine
Analyse Uber den Einsatz von Telematik und insbesondere lber den Einsatz von
RFID durchgefihrt. Dies sind die haushaltnahe Sammlung (z. B. Hausmidill, gelbe ...,
grine Tonne, blaue Tonne), gewerbliche Umleertouren (1,1 m?) und die Container-
dienste (Absetzmulden). Im Ergebnis konnten die Kosten-, Qualitats- und Zeitvorteile
dargestellt werden. Herausragend waren die Vorteile des RFID Einsatzes bei der
Hausmullsammlung. Alleine durch die Vermeidung von Schwarzleerungen bzw.
durch eine erhdhte Geblhrenabrechnung, macht sich auch die nachtragliche Einfuh-
rung eines RFID Systems nach wenigen Jahren bezahlt. Aber auch im Containerge-
schaft und bei den Umleertouren lassen sich Kostenvorteile errechnen. Allerdings
sind hier die Zeiten fur den Return of Invest deutlich langer.
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4 Warum ist der RFID Einsatz in der Hausmullsammlung so weit verbrei-
tet?

Die Entsorgungslogistik war mit diesem Segment schon vor etwa 10 bis 15 Jahren
eine der fuhrenden Branchen fiur den Einsatz von RFID. Ursprunglich von der Tier-
identifikation kommend wurden Hausmiullbehélter mittels RFID eindeutig identifiziert
und somit erstmalig eine birgergenaue Leistungsdokumentation maoglich gemacht.
Damit war bekannt, welche Tonne geleert wurde bzw. welche Tonne nicht geleert
werden durfte. So sind derzeitig etwa 30 % aller bundesdeutschen Haushalte mit
RFID an den Hausmilltonnen ausgestattet. Damit gehort die Abfallwirtschaft mit zu
den fuhrenden Branchen in der Anwendung der RFID Technologie. Entscheidend fur
die erfolgreiche Innovation waren die Standardisierungsaktivitditen vom Arbeitskreis
EDV in der Kreislaufwirtschaft von BDE und VKS. Hier wurde der so genannte BDE
Transponder definiert. Das heil3t Festlegung auf eine Frequenz, Bauform und
Nummernkreis. Damit konnten die Unternehmen standardisierte Technologien ver-
schiedener Anbieter einkaufen und nutzen.

Sollen zukinftig in anderen Bereichen auch RFID Komponenten eingesetzt werden,
dann wird der Erfolg auch wieder von der Etablierung von Standards abhangen. Der-
zeitig erarbeiten das Fraunhofer IML und das IFEU aus Iserlohn einen Vorschlag ftr
die Nutzung von RFID Transpondern mit 868 MHz fur Containerdienste.

5 Welche Entwicklungen wird die Zukunft bringen?

Kurzfristig werden automatische ldentifizierungssysteme fiir Grol3container am Markt
verfligbar sein. Damit ist ein effizientes Behaltermanagement erstmalig automatisiert
moglich. Des Weiteren wird RFID analog zu anderen Branchen ihren Einsatz bei der
Identifikation von Mitarbeitern und Fahrzeugen erfahren. Insbesondere die Prozess-
steuerung auf Betriebsgelanden der Entsorgungsbetriebe kann damit optimiert wer-
den. In ferner Zukunft sind neue Abfallbehandlungsverfahren aufgrund von individu-
ellen Produktinformationen am Stiickgut denkbar. Diese wiederum befinden sich auf
RFID Transpondern auf dem Produkt oder in einer Datenbank. Die Informationen
werden dann uber eine eindeutige Nummer im RFID Chip zugeordnet. Allerdings
mussen hierzu die Hersteller erst einmal die relevanten Informationen, wie Schad-
stoffe/Wertstoffe oder Demontageanleitungen zur lhren Produkten veroéffentlichen.
Dies wird wohl nur Uber entsprechende gesetzliche Vorgaben moglich werden. In
einem zweiten Schritt missen Standards fur diese Daten und deren Austausch fest-
gelegt werden. Die Hindernisse fir eine solche Anwendung sind also eher organisa-
torischer als technischer Natur.

Es gibt auch noch limitierende Faktoren zu beriicksichtigen. So stellt sich auf der
einen Seite die Frage nach dem Lebensende der RFID Tags. Werden diese
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gesammelt und einer gesonderten Verwertung zugefihrt oder verbleiben die Tags im
Restmill? Letzteres ist derzeitig der Fall und wird bei einer massenhaften Anwen-
dung an verschieden Stellen zu weitreichenden Problemen fiihren. So sagt die
Studie ,Auswirkung eines RFID-Masseneinsatzes auf Entsorgungs- und Recycling-
systeme* der Universitat Dortmund u. a. folgende Auswirkungen voraus:

. Negative Auswirkung auf Glas-, Aluminium-, und Kunststoffrecycling sowie bei
der Restmullverwertung

. Uberschreiten der jeweils zulassigen Grenzwerte fir Kupfer, Silber und Chlo-
ride bei der Verbrennung

. Recycling, insb. der materialintensiven Antennen ist erforderlich

. Entwicklung technischer Verfahren zur Trennung und Aufbereitung

Ein weiterer kritischer Aspekt ist die Frage nach den verwendeten Rohstoffen fur
RFID Tags. So wird derzeitig, insbesondere fur die Antenne Silber oder Kupfer
verwendet. Alleine fur die Herstellung von RFID Komponenten wird 1 t Silber pro
Jahr eingesetzt. Dr. Michael Scharp erwartet fir 2030 einen Bedarf von 5.700 t pro
Jahr. Dies entspricht etwa einem Viertel der Silberproduktion von 2006. Bei einer
solchen Nachfrage wird der Preis die Kosten fiir RFID extrem nach oben getrieben.
Moglicherweise werden Innovationen auf Basis von Polymeren (elektrisch leitende
Kunststoffe) hier Abhilfe schaffen. Dies ist derzeitig aber nicht absehbar.

6 Wie konnte die Zukunft langfristig durch die RFID Technologie beein-
flusst werden?

In der Zukunft werden alle Behalter, Fahrzeuge, Personen und Produkte eine (IP)
Adresse und einen Chip besitzen. D. h. das Fahrzeug oder das Elektroaltgerat sind
(jederzeit) ansprechbar, besitzen einen Webserver und kénnen kommunizieren. Fra-
gen wie wer, wo, wie alt ,bin ich* oder aus welchen Materialien bestehe ,ich*, werden
auf einfachste Art automatisch beantwortet. Ob RFID dann noch RFID heif3t oder ob
dann die Rede von dem Internet der Dinge ist, bleibt an dieser Stelle offen.
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